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1 Objetivo

O propdsito deste documento € ser um guia para a determinacédo do nivel
de seguranca necessario para cada informacdo ou sistema
governamental(sistema corporativo, redes locais e servicos da rede
governamental). Os responsaveis pelos sistemas devem usar este guia
para determinar o nivel de seguranca adequado exigido pelas redes
locais, sistemas corporativos e servicos da rede sob sua
responsabilidade.

2 Designacdes dos niveis de Seguranca

Os esforcos de classificacdo de informacfes sao baseados na
sensibilidade da informacdo contida em sistemas governamentais e na
criticidade operacional de disponibilidade da capacidade de
processamento dos sistemas corporativos, redes locais e servi¢cos da rede
governamental. Designa¢cdes dos niveis de seguranca sdo usadas para
definir as exigéncias destes esfor¢os de seguranca.

3 Introducéo aos Niveis de Seguranga

A designacéo do nivel de seguranca, dentro do Programa de Seguranca
de Redes locais, sistemas corporativos e servi¢os da rede, é baseada na:

A. Sensibilidade da informacédo; ou seja, na necessidade de protecéo da
informagao contra exposi¢ao nado autorizada, fraude, roubo ou abuso;

B. Criticidade Operacional da Disponibilidade de Pr  ocessamento da
Informacao ; ou seja, as consequéncias causadas pela interrupcédo das
capacidades de processamento de informacdes.

Existem quatro niveis de designacao de seguranca para sensibilidade da
informacdo e quatro niveis para criticidade operacional. O responséavel
pelo sistema deve considerar a seguranca para cada sistema sob estes
dois pontos de vista, e depois escolher a taxa mais elevada para o nivel de
seguranca do sistema como um todo.

Um sistema de informagdo deve ser compartimentado, pois geralmente
conjuntos de informacdes ou processos sao mais sensiveis do que outros
dentro de um mesmo sistema. O responsavel pelo sistema deve designar o
nivel mais alto de qualquer conjunto de informacgfes ou Processos dentro
do sistema como a designacdo final do nivel de seguran¢ca como um todo.
Esta pratica deve suportar a Confidencialidade, Integridade, e
Disponibilidade necessarias para tais sistemas como descrito abaixo:

» Confidencialidade - O sistema contém informacao que exige protecao
contra exposicdo nao autorizada.
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* Integridade - O sistema contém informacdo que deve ser protegida
contra modificagdo nao autorizada, intencional ou néo.

» Disponibilidade - O sistema contém informacéo ou fornece servicos
gue devem estar disponiveis o maior tempo possivel baseado nas
exigéncias da misséo ou para evitar perdas substanciais.

Os profissionais responsaveis por Redes locais, sistemas corporativos e
servicos da rede devem certificar-se que as informacfes tratadas sejam
acessadas somente por usuarios autorizados que utilizem totalmente as
exigéncias das salvaguardas do nivel de seguranca do sistema. Os
Responsaveis por Redes locais, sistemas corporativos e servigos da rede
devem tomar cuidados especiais quando especificarem o nivel de
seguranca exigido para as redes locais, sistemas corporativos e servigos
da rede, que utilizam servicos terceirizados de desenvolvimento do sistema
e pessoal de suporte responsavel pela manutencdo dos sistemas. Ao
especificarem o nivel de seguranca, os responsaveis por Redes locais,
sistemas corporativos e servicos da rede deverdo habilitar todos os
registros possiveis de auditoria para que estes sejam auditados sempre
gue necessario.

A designacado do nivel de seguranca de uma determinada classificacao
constitui a pilastra que vai possibilitar determinar as salvaguardas minimas
necessarias para proteger informacdes sensiveis e garantir a continuidade
operacional critica da capacidade de processamento das informacdes.

4 Classificacao das Informacoes

As informacdes de propriedade do Governo do Estado do Ceara,
mantidas nos sistemas corporativos governamentais devem ser
classificadas de acordo com os niveis de seguranca apresentados abaixo:

Nivel de
Seguranca
Alto

Nivel de
Seguranca
Médio

Nivel de
Seguranca
Baixo

ivel Secreto

ivel Confidencial

Nivel de
Seguranca Nao
Classificado

Nivel Classificado
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4.1

4.2

Niveis de Seguranca da Informacé&o

Os esforgos de seguranca de Tl sdo baseados na sensibilidade de dados
contidos nos sistemas governamentais, sejam as redes locais, 0s
sistemas corporativos ou 0s servigos oferecidos pela rede governamental
e na disponibilidade de processamento destes sistemas governamentais.
Designacfes de nivel de seguranca sdo usadas para definir exigéncias
destes esforcos de seguranca.

Categoria de Informacao

Os oOrgaos ou entidades da rede publica estadual tratam diversas
informacdes, que vao desde informacdes sensiveis para o Governo até
informacdes necessarias para o seu desenvolvimento como entidades. As
informacdes devem ser avaliadas de acordo com o critério de selecao
descrito na tabela abaixo e devem ser associadas com o nivel minimo de
seguranca exigido.

Categoria

Nivel de

Explicacdo e exemplos Seguranca

(1)

Publica

Informacéo | Qualquer informagdo que seja declarada para
consumo dos 6rgdo ou entidade da rede publica
estaduais e entidades publicas por autoridades
oficiais, tais como informag¢des do diario Oficial.

Também inclui Informacg@es colocadas na Internet.

(2)

sobre individuos

Informacéo | Informacdo de pessoal, médica, e dados similares.
Inclui todas as informagdes cobertas pela lei de
privacidade tais como: salarios, identificadores de
usuarios (ID’s), perfil pessoal (endereco de casa e
numero telefnico), histérico médico, histérico do
empregado e histérico de investigacao
(criminal/prisao).

3 Informacgdes | Informagbes e aplicacdes financeiras, comerciais
Financeiras, recebidas em confidéncia, ou segredos comerciais
orcamentarias, (proprietario, informacdo de ordem de contratos,
comerciais e | informacdo sensivel sobre patentes, e informacbes
proprietarias. protegidas legalmente). Informagéao sobre
pagamento, tomada de decisdo automatizada,
aquisicoes, inventario, outras financeiras
relacionadas a sistemas, e operacdo do lugar e
despesas com seguranca.
(4) Administracédo | Informacdo da administracdo interna do 6rgédo ou
interna entidade da rede publica estadual, tais como regras

pessoais, posicoes de compras e negociagdo, e
informacdes sobre acdes judiciais.
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Nivel de
Seguranca

(5) Informacgbes de
outros 6rgdo ou
entidade da rede
publica estaduals e
entidades

z

A protecdo da Informacdo que € exigida por
estatuto, ou que é recebida de um outro 6rgdo ou
entidade da rede publica estadual Federal e exige
aprovacao pelo 6rgdo ou entidade da rede publica
estadual emissor para liberacao.

(6) Tecnologia
nova ou controlada
cientificamente

Informacdo relacionada & nova tecnologia,
Informacdo cientifica que é proibida de exposicao
para certos Governos estrangeiros ou que podem
exigir uma licenca de exportacdo do departamento

de Estado.

(8) Informagéo | Informacdo que exige prote¢do durante operacoes;
Operacional geralmente informacdo critica ao tempo.

(9) Informagé&o | Qualquer informacdo pertencente a operacdes da
sobre rede ou sistema computacional interno, tais como

gerenciamento de
configuracao de
sistemas

enderecos de dispositivos de rede; esquemas de
enderecamento de sistemas e  protocolos
implementados no 6rgdo ou entidade da rede
publica estadual, protocolos de informacdo de
gerenciamento de rede, string de comunidade
SNMP, pacotes de informacdo da rede, etc.; senhas
de dispositivos e sistemas; informagdo de
configuracdo de dispositivos e sistemas.

(10) Informagéo de
Investigacao, a
seguranca estadual

Informacéo de Investigacdo por lei para propdsitos
de coercdo; Informacdo relacionada a Inteligéncia
gue ndo pode ser classificada, mas esta sujeita a
confidencialidade e controles extras de seguranca,
tais como planos de seguranca, de contingéncia, de
operagBes emergenciais, relatérios de incidentes,
relatorios de investigacbes, de verificagdo e
certificacao de riscos.

(11) Informagéo de
missao critica

Informacgdo qualificada como critica para a missao
do 6rgdo ou entidade da rede publica estadual ou
para o Estado, incluindo informacdes de estatisticas
vitais para operacdes de emergéncia.

(22) Informacgé&o | Informacao critica para a vida util de sistemas tais

vital como, informagbes onde a incerteza, perda, ou
alteracdes da informacgdo pode resultar em perda de
vida.

(13)  Patrimdnios | InformagBes sobre patrimbnios dos cidadaos tais

dos cidadaos

como veiculos, registro de
acOes nominais, dentro outros.

imoveis, poupanca,

Legenda: B-Baixo,

M- Média, A- Alta.
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5 Niveis de Sensibilidade para Informacdes

Niveis de Sensibilidade classificam informac¢des de acordo com o tipo de
informacdo armazenada na base de dados e exigéncia de leis especificas
governando a protecdo ou exposicao da informagao armazenada.

aguranga Estadual

Mivel 01
Sensibilidade Baixa

A designacao de nivel 01 é usada para informagbes com o menor grau de
sensibilidade e a designagdo de nivel 04 é usada para informacdes com a
maior sensibilidade relativa.

5.1 Nivel 01: Sensibilidade Baixa

Esta categoria classifica informagfes que exigem protecdo minima.
Ameacas para estas informacfes sdo consideradas minimas, e somente
as precaucfes minimas do ambiente do usuario precisam ser tomadas
para proteger a informacéo. Alteracdo n&o intencional ou destruicdo sao
as principais preocupac¢0des para esta classe de informacgao.

Esta categoria € constituida por informacgdes de registros submetidos a lei
de privacidade, virtualmente de dominio publico, tais como arquivos de
informacgdes limitadas sobre funcionarios, de forma que sua exposi¢cao
ndo autorizada ndo afete o funcionario.

5.2 Nivel 02: Sensibilidade Moderada

Esta categoria classifica informacdes que possuem alguma importancia
para o 6rgdo ou entidade da rede publica estadual e entidade da
administracado estadual ou para o Estado e que devem ser protegidas
contra atos destrutivos e maliciosos. Como estes tipos de informacdes




Documento Aplicacao Versao Revisao Pagina

Politica de Classificacdo Rede 1.0 02/12-2006 -7-

das Informacoes e Governamental
Sistemas Governamentais

sdo geralmente usados para propositos analiticos, problemas de
exposicao ndo sao tao significantes.

Esta categoria inclui:

a.

Informacdo gerencial sobre carga de trabalho, nomeacdo, e
informacgdes similares, geralmente em forma estatistica, usadas para
gerar relatorios que refletem o status de algum 6rgédo ou entidade da
rede publica estadual. Acessos para estas informacdes precisam ser
restritos somente para uma classe de usuarios limitada. As
informacgdes sdo protegidas por causa do seu valor para o Estado ou
algum orgdo ou entidade da rede publica estadual entidade da
administracao estadual.

Informacdes de dominio ndo publico sujeitas a lei de privacidade, que
sua exposicdo nado autorizada poderia causar problemas
indeterminados para um cidad&o.

Informacdes de e-mails e documentos que devem ser protegidos
contra alteracdo ou exposicdo ndo autorizada. Estes tipos de
informacgdes incluem todas as correspondéncias, memorandos, e
outros documentos que seu langamento ou distribuicdo para fora do
governo estadual precise ser controlado.

5.3 Nivel 03: Sensibilidade Alta

Esta categoria classifica as informacdes mais sensiveis para o Estado. A
informacéo nesta categoria exige o maior nivel de protecéo, salvaguarda
e ambiente de usuario mais restrito.

Esta categoria inclui:

a.

Informacdo sobre pagamentos e informagdo usada para autorizar ou
fazer pagamentos para pessoas ou organizacdes. Estas informacdes
sao geralmente armazenadas em redes locais, sistemas corporativos e
servicos da rede em producéo, e constituem informacdes privilegiadas,
tais como a folha de pagamento.

Informacao Proprietaria que possui valor para o Estado e que deve ser
protegida de exposi¢édo nao autorizada.

Informacdes em e-mails e documentos considerados altamente
sensiveis para o Estado e algum 6rgao ou entidade da rede publica
estadual, cuja informacdo deva ser protegida de alteracdo nao
autorizada e/ou exposicéo antes do tempo, tais como licitagdes.

Informacdes de registros de redes locais, sistemas corporativos e
servicos da rede submetidos a lei de Privacidade, em que a exposi¢ao
nao autorizada constitua uma invasao de privacidade pessoal trazendo
consequéncias para um cidaddo em termos financeiros, médicos,
psicoldgicos, ou posicao social.
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5.4 Nivel 04: Sensibilidade Muito Alta

Esta categoria classifica todas as informagfes classificadas como
seguranca estadual ou nacional, onde a falta ou uso inadequado desta
informacgao pode afetar a seguranca estadual.

6 Classificagdo de Redes Locais, Sistemas Corporati  vos e Servigos da

Rede Governamental

Se a classificagdo de um sistema governamental (rede local, sistema
corporativo ou servico da rede governamental) for classificado baseado no tipo
de informacdo governamental que ele(a) manipula, tal sistema deve encaixar-
se em uma das categorias abaixo:

Tipo de Informacéo

Descricao

Alta Confidencialidade

Sistemas que manipulam informacgdes
governamentais, cujo acesso indevido pode trazer:
prejuizo financeiro para o Estado ou terceiros,
impactos negativos a imagem do Estado, danos a
certos individuos em beneficios de outros e
inseguranca para alguns individuos.

Alta Integridade

Sistemas que manipulam informac¢des governamentais
cuja manipulacdo indevida pode acarretar em danos

ao Estado ou a individuos que confiam em tais
sistemas tais como: resultados de aprovacoes,
meteoroldgicas, indicadores econbmicos e sociais,
informacdes privadas.

Alta disponibilidade

Servigos, tais como comunicagao de rede, Internet,
correio eletrbnico, banco de dados de sistemas
criticos, cuja paralisacdo pode trazer danos ao Estado
como perda de arrecadacdo, de negocios, dentre
outros.

6.1 Niveis de Criticidade para Redes Locais, Sistem as Corporativos e

Servigos da rede

Niveis de criticidade classificam redes locais, sistemas corporativos e
servi¢os da rede de acordo com o nivel de informacdes que eles suportam e
sua disponibilidade de processamento para o Estado. Uma designacédo de
nivel 01 é usada por uma rede local, sistema corporativo ou servico da rede
contendo processamento de informac&o de menor sensibilidade relativa para
o Estado ou que requeira baixa disponibilidade. Uma designacao de nivel 04
€ usada por uma rede local, sistema corporativo e servico da rede com
processamento de informagdo com a mais alta sensibilidade relativa ou que
requeira alta disponibilidade para o Estado.
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6.2

6.3

Mivel 02
Sensibilidade Moderada

Mivel 01
Sensibilidade Baixa

Nivel 01: Criticidade Baixa

Esta categoria classifica redes locais, sistemas corporativos e servi¢cos da
rede com capacidade de processamento de informagdo que exigem
protecdo minima. No caso de alteracdo ou falha, estas redes locais,
sistemas corporativos e servigcos da rede devem afetar minimamente o
Estado ou o orgao/entidade da rede publica estadual relacionada,
podendo ficar indisponivel e ainda assim representar um impacto minimo
de tempo, custo e pessoal. Esta categoria também inclui redes locais,
sistemas corporativos e servicos da rede que geram, armazenam,
processam, transferem, ou comunicam informacgdes que sao consideradas
de baixa ou nenhuma sensibilidade (Nivel 01 de Sensibilidade).

Caso uma ameaca a esta categoria de informacdes se realize, ocasionara
um Impacto notavel na missao do 6rgao/entidade da rede publica estadual
ou entidade governamental, fung¢des, imagem, ou reputagédo. Uma brecha
deste nivel de seguranca pode gerar um resultado negativo, causando
danos, exigindo reparos a um patriménio ou recurso.

Nivel 02: Criticidade Moderada

Esta categoria classifica redes locais, sistemas corporativos e servi¢cos da
rede com disponibilidade de processamento de média criticidade e
sensibilidade de informacdes que sdo considerados importantes, mas nao
criticas para o gerenciamento interno do Estado como um todo. Esta
categoria inclui:
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6.4

6.5

a. Redes locais, sistemas corporativos e servicos da rede em que falhas
no seu funcionamento por um longo periodo de tempo ndo devem
causar um impacto ao Estado ou aos oOrgaos e entidades da
administracdo publica estadual que elas suportam.

b. Redes locais, sistemas corporativos e servicos da rede que geram,
armazenam, processam, transferem, ou comunicam informacdes
consideradas de sensibilidade moderada (Nivel 02 de Sensibilidade).

Caso uma ameaca a esta categoria de informagdes se realize, ocasionara
uma falha grave para missdo do 6rgdo ou entidade da rede publica
estadual, funcdes, imagem, ou reputacdo que deve colocar o 6rgdo ou
entidade da rede publica estadual em desvantagem significativa ou
poderia resultar em danos maiores, exigindo reparos extensivos para
patrimbnios ou recursos.

Nivel 03: Criticidade Alta

Esta categoria classifica redes locais, sistemas corporativos e servigcos da
rede com disponibilidade critica de processamento e sensibilidade de
informacado considerada sensivel para o Estado ou 6rgéos e entidades da
administracao publica estadual que elas suportam.

Esta categoria inclui:

a. Redes locais, sistemas corporativos e servicos da rede em que falhas
no seu funcionamento por um certo periodo de tempo causem um
impacto grave para o Estado ou para o6rgdo e entidades da
administracdo publica estadual que elas suportam.

b. Redes locais, sistemas corporativos e servicos da rede que tratam
informagdes que sdo consideradas de alta potencialidade para fraude,
destruicéo, ou abuso.

c. Redes locais, sistemas corporativos e servicos da rede que geram,
armazenam, processam, transferem, ou comunicam informacdes
consideradas de sensibilidade alta (Nivel 03 de sensibilidade).

Caso uma ameaca a esta categoria de informacdes se realize, ocasionara
uma perda total da capacidade de desempenho da missédo do érgéo ou
entidade da administracdo publica estadual por um longo periodo de
tempo, ou resultar em perda dos principais patrimonios e recursos,
podendo chegar a colocar vidas humanas em risco.

Nivel 04: Criticidade Muito Alta

Esta categoria classifica todos as redes locais, sistemas corporativos e
servicos da rede com disponibilidade de processamento critico e
sensibilidade de informacao considerada sensivel para o bem do Estado e
da populacéo.
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7

Responsabilidades

7.1 Administrador de Seguranca Governamental

a.

Garantir que as designacdes de Nivel de Seguranca (4, 3, 2, ou 1) sejam
associadas para todos o0s sistemas corporativos e servicos da rede
governamental e infra-estrutura respectiva do sistema.

Coordenar o processo de classificacao de sensibilidade das informagoes;

Coordenar o processo de classificacdo de criticidade dos sistemas
governamentais.

7.2 Auditor de Segurancga

a.

Auditar as determinacdes dos niveis de seguranca das informacoes
governamentais baseado na sensibilidade de tais informacdes;

Auditar as associacdes de criticidade dos servicos, dos sistemas
corporativos, redes locais e servigos da rede governamental.

7.3 Administrador de Rede, sistema ou servi¢co

a.

Determinacdo da designacdo do Nivel de Seguranca para 0s sistemas
corporativos e servi¢cos da rede governamental sob sua geréncia e bases de
dados associadas.

Notificacdo do Auditor de Seguranca de Tl Estadual e usuéarios dos niveis
de seguranca exigidos pela informacéo e capacidade de processamento da
informagédo dos sistemas corporativos e servicos da rede governamental
sob sua geréncia.

8 Politica

Todas informacdes do Estado do Ceara tratadas por orgaos/entidades da
rede publica estadual devem ser classificadas quanto a sensibilidade de
tais informacgdes de acordo com a planilha de classificacdo de sistemas e
servigos em anexo neste documento;

Todos os sistemas corporativos, servicos da rede governamental, de
dominio publico devem ser classificados quanto a criticidade de suas
operagcbes de acordo com a planilha de classificacdo de sistemas e
servigos em anexo neste documento.
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ANEXOS

ANEXO A - PLANILHA DE CLASSIFICACAO DE SISTEMAS E S ERVICOS

Nome do Sistema
Governamental:

Tipo do Sistema: |O Rede local - O Sistema Corporativo - O Servico da Rede

Orgéo ou
entidade
responsavel:

Profissional responsavel
pelo sistema:

Missao do sistema / servico

Objetivos do sistema / servico

Classificacao das informacdes

Informacdo manipulada Nivel de classificacdo Justificativa

Nivel de classificacdo do sistema

Sensibilidade Criticidade
Observagoes:
Aprovacéao
Auditor de Seguranca Administrador de Seguranca de TI
Estadual Estadual

Responsavel pelo Sistema Responsavel pelo 6rgao
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ANEXO B - ACORDO PARA SALVAGUARDAR INFORMACOES SENS IVEIS
Governo do Estado do Ceara

Eu, , reconheco que tenho
acesso a informacg0des sensiveis mantidas pelo governo do Estado do Ceara na
intranet da rede governamental.

Eu aceito que obterei, usarei ou revelarei tais informacdes somente na conexao
da execucdao das obrigac6es da minha posicéo para propdsitos autorizados.

Eu aceito manter a confidencialidade da informagcédo em conformidade com as
leis estaduais.

Eu entendo que falhas na salvaguarda de informagfes sensiveis podem
resultar em imposicdo de penalidades, incluindo afastamento do cargo,
demisséo do Estado até processos judiciais.

Se eu observo quaisquer condi¢cdes que causariam a exposicao da informacéo
de qualquer maneira, eu entendo que é minha responsabilidade tomar acdes
para salvaguardar o governo do Estado do Ceard e informar o incidente para
meu superior.

Eu aceito que minha obrigacdo para salvaguardar a confidencialidade dos
dados do governo deve sobreviver o termino do meu emprego ou contrato com
o governo do Estado do Ceara

RECONHECIMENTO E ASSINATURA:

(Empregado/contratado) (Data)

(Supervisor/Assinatura) (Data)




