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1. OBJETIVO

A Politica de Resposta Emergencial a Incidentes prové a metodologia e
documentacdo necessaria para lidar com incidentes que envolvam a estrutura
computacional e de comunicacdo da Rede Governamental. Quando um
incidente de seguranca ocorre, reacdoes e decisbes devem ser tomadas
rapidamente. Estas medidas tém por objetivo garantir que a SEAD continue a
cumprir sua misséo e preservar a imagem do Estado.

2. ABRANGENCIA

Esta politica aplica-se a todos 0s equipamentos servidores e estacbes de
trabalho operados e mantidos pela Rede Governamental. Esta politica também
se aplica aos usuarios finais, especificamente nos cuidados quanto a
procedimentos de comunicacgao de incidentes e de testemunho.

3. VIGENCIA

Esta politica passa a vigorar a partir da data de sua aprovacéo pela Secretaria
da Administracdo, e sera revisada anualmente. A antecipacdo do processo de
revisdo podera ocorrer em face de necessidades na reestruturacdo dos
processos administrativos/operacionais da Rede Governamental.

4. DOCUMENTACAO COMPLEMENTAR

Documentacdo complementar a esta Politica: Manual de Relato de Incidentes
de Seguranca

Outras politicas e documentos referenciados nesta politica: Formulario de
Relato de Incidentes de Seguranca.
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5. POLITICA

5.1 Estrutura de Resposta

5.1.1 Equipe

A implementacdo da Politica de Resposta a Incidentes de Seguranca
Computacional depende da formalizacdo da Equipe de Resposta a
Incidentes de Seguranca Computacional (ERISC). A ERISC tem por
finalidade responder aos incidentes de seguranca computacional que
ameacem a missao da Rede Governamental e a sua imagem. A ERISC
tem a autoridade necessaria para implementar medidas emergenciais.

As atribui¢des basicas da ERISC, quando um incidente é detectado, séo:

5.1.2.1 Responder a todo e qualquer incidente;

5.1.2.2 Minimizar os impactos de todo e qualquer incidente junto a
estrutura da Rede Governamental,

5.1.2.3 Coletar informacdes e evidéncias para fundamentar acdes
e medidas necessarias;

5.1.3 Composicao da ERISC

A ERISC da Rede Governamental sera composta por:

5.1.3.1 Um lider que ser4 o Administrador de Seguranca de Tl da Rede
Governamental, e que indicara os outros membros da equipe.

5.1.3.2 Os membros convidados poderdao ser funcionarios da Rede
Governamental, ou de outros érgaos do Estado, e excepcionalmente,
funcionarios de empresas que fornecam servicos de seguranca a
Rede Governamental.

5.1.3 Atribui¢Ges da ERISC

5.1.3.1 A ERISC desenvolve servi¢os junto a Rede Governamental
de resposta a incidentes, desenvolvimento e analise de
politicas de seguranca, testes de conformidade e
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treinamento de usuarios.

5.1.3.2 E de responsabilidade da ERISC desenvolver os
mecanismos de comunicagcdo necessarios para a
conducdo das atividades de resposta a incidentes.

5.1.3.3 A comunicacdo deve ser a mais rapida possivel, e os
meios e procedimentos devem ser amplamente divulgados
na Rede Governamental pela ERISC.

5.1.3.4 E de responsabilidade da ERISC o treinamento dos
usuarios para que possam colaborar com a resposta a
incidentes.

5.1.3.5 Fluxo de Informacéo

Todo e qualquer incidente de seguranca devera ser comunicado ao
Administrador de Seguranca de T.I, para que ele, respeitando o disposto
na secao 5.3, convoque a ERISC. Estes incidentes poderdo ter sido
documentados através do Formulario de Relato de Incidentes de
Seguranca, ou detectados através de ferramentas de seguranca
operadas pela SEAD, como sistemas IDS, firewalls e antivirus. Cabera
ao lider da ERISC a comunicacdo de incidentes, quando julgar
necessario, aos niveis mais altos de administracdo da Rede
Governamental e ao restante dos funcionérios.

5.2 Responsabilidades

5.2.1 Lider da ERISC

E responsavel por gerenciar globalmente as atividades de resposta e
recuperacdo de todos os incidentes. O lider determinara o grau de
severidade de cada incidente, e determinara quais 0os membros da
ERISC que estardo envolvidos nas atividades de resposta e
recuperacdo. O lider da ERISC devera reportar-se a SUTEC sobre
investimentos que tornem-se necessarios durante o processo de
resposta e recuperacao de incidentes e sobre necessidades de apoio de
outras areas administrativas da Rede Governamental.




Organizacao Documento Posicéo Revisao Pagina
SEAD Politica de Resposta 1.0 2-12/2006 6
Emergencial a
Incidentes
5.2.2 Membros da ERISC

5.2.3

5.24

5.24

5.24

5.24

Séo profissionais treinados em Seguranca Computacional, oriundos de
diversas areas dos orgaos/entidades participantes, que tém a atribuicédo
basica de executar as medidas emergenciais de resposta e recuperacao
de incidentes, e/ou profissionais convidados pelo lider da ERISC,
provenientes de outras areas ou empresas, que possuam dominio sobre
alguma area de conhecimento necessaria para executar as medidas
emergenciais de resposta e recuperacao de incidentes.

Grau de Severidade de Incidentes

Alguns incidentes de seguranca, como a ocorréncia isolada de software
malicioso (virus de computador), sao facilmente enderecados por
procedimentos ja definidos em outras politicas cujo modelo ja esta
implementado na SEAD e foi disponibilizado para os demais
orgaos/entidades. Este tipo de incidente nao justifica a convocacdo de
toda a equipe da ERISC. Abaixo, os critérios usados para classificar a
severidade de incidentes de seguranca no ambito da Rede
Governamental, e que grau de severidade justifica a utilizacdo da Politica
de Resposta a Incidentes de Seguranca Computacional, no caso, 3, 4 e
5.

Incidentes envolvendo ativos de rede / ativos computacionais

.1 Grau de Severidade Nivel 1

Interferéncia nao intencional em ativos de rede [/ ativos
computacionais.

.2 Grau de Severidade Nivel 2

Desligamento n&o intencional de ativos de rede / ativos
computacionais.

.3 Grau de Severidade Nivel 3

Desligamento / interferéncia intencional em ativos de rede / ativos
computacionais.
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5.2.4.4 Grau de Severidade Nivel 4

Furto de ativos de rede / ativos computacionais.

5.2.45 Grau de Severidade Nivel 5

Danificagéo / destruicao de ativos de rede / ativos computacionais.

5.2.5 Incidentes envolvendo conexbes WAN — Internet , Rede
Governamental

5.25.1 Grau de Severidade Nivel 1

Pequeno numero de sondagens (probes) ou varreduras (scans)
detectados em sistemas internos; infec¢des isoladas de virus
conhecidos, facilmente removido pelo software antivirus em uso na
SEAD.

5.2.5.2 Grau de Severidade Nivel 2

Pequeno numero de sondagens (probes) ou varreduras (scans)
detectados em sistemas externos; possiveis cenarios em que 0S
sistemas sobre varredura possam estar vulneraveis.

5.2.5.3 Grau de Severidade Nivel 3

Grande numero de sondagens ou varreduras detectados em
sistemas internos e/ou externos; ataques baseados em tentativa de
penetracdo ou DoS (Negacdo de Servico — Denial of Service), sem
impacto nas operacfes da Rede Governamental; grande ocorréncia
de virus conhecido e facilmente removido pelo software antivirus em
uso no nucleo da Rede Governamental; ocorréncias isoladas de novo
virus de computador ndo removivel pelo software antivirus em uso no
nucleo da Rede Governamental.
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5.254

5.2.5.5

Grau de Severidade Nivel 4

Tentativas de penetracdo ou ataques DoS com impacto limitado nas
operacdes; grande ocorréncia de novo virus de computador néo
removivel pelo software antivirus em uso no nucleo da Rede
Governamental; pequeno risco de ndo cumprimento da missao e de
danos a imagem da Rede Governamental.

Grau de Severidade Nivel 5

Penetracdo ou ataque DoS bem sucedido com impactos
significativos na operacao; risco significativo de ndo cumprimento da
missdo e de danos a imagem da Rede Governamental.

5.2.6 Incidentes envolvendo pessoal

5.3.1.1

5.3.1.2

5.3.1.3

5.3.1.4

Grau de Severidade Nivel 1

Atuar como vetor ndo intencional de cédigo malicioso.

Grau de Severidade Nivel 2

Enviar informagdes internas e/ou confidenciais para fora da Rede
Governamental, vitima de engenharia social.

Grau de Severidade Nivel 3

Atuar como vetor intencional de codigo malicioso / enviar
informagdes internas e/ou confidenciais para fora da Rede
Governamental intencionalmente.

Grau de Severidade Nivel 4

Participar de furto, danificacdo ou interferéncia em ativos de rede /
ativos computacionais.
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5.3.1.5 Grau de Severidade Nivel 5

Participar de ataques envolvendo tentativas de penetracdo, ataques
DoS, entre outros contra sistemas da Rede Governamental ou contra
sistemas de terceiros através dos recursos da Rede Governamental.

6. PROPRIEDADE

6.1 Este material € de propriedade do Governo do Estado do Ceard, e mantido
pelo Administrador de Seguranca de T.l. da Rede Governamental.

6.2 E proibida a reproduco total ou parcial e distribuicio sem a autorizag&o
prévia do Administrador de Seguranca de T.l da Rede Governamental.

7. CONCORDANCIA

Quem violar esta politica estara sujeito a a¢des disciplinares, que podem incluir
processos administrativos, criminais e civeis e a aplicacdo das penalidades
previstas em lei.




