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ANEXO III-e
PLANILHA DE PONTUAÇÃO TÉCNICA
 – 
LOTE 1

(PAPEL TIMBRADO DA LICITANTE)

EDITAL DE CONCORRÊNCIA PÚBLICA NACIONAL N° XXX / SEPLAG / 2008

1. FATORES DE PONTUAÇÃO
	FATORES DE PONTUAÇÃO
	PONTUAÇÃO MÁXIMA SEM PESO
	PESOS
	PONTUAÇÃO MÁXIMA TOTAL

	QUA = Qualidade
	550
	3
	1650

	SUP = Suporte a serviços
	440
	3
	1470

	DES = Desempenho
	400
	3
	1200

	COM= Compatibilidade
	260
	1
	260

	Pontuação Total
	1650
	 
	4430


Em caso de consórcio, todos os membros do consórcio poderão ser pontuados nos itens a seguir.

2. FÓRMULA DE PONTUAÇÃO

Formula para o cálculo de Pontuação Técnica (PT):
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Sendo:

QUA = Nota de Qualidade

SUP = Nota de Suporte dos Serviços.

DES = Nota de Desempenho.

COM= Nota de Compatibilidade

3. PONTUAÇÃO TÉCNICA
3.1. Qualidade
Esta pontuação será dada pela experiência e qualificação da Proponente para prestação de serviços de implantação, operação e/ou manutenção de soluções similares em porte e complexidade ao objeto da licitação.
3.1.1. Indicar comprovação do Contrato Social e suas alterações ou Contrato Social Consolidado que comprove a experiência no mercado com base nos anos de existência da licitante.
	ITEM (Apenas um dos itens abaixo pode ser pontuado)
	Comprovação

	Empresa com até 5 anos de experiência 
	10 pontos
	

	Empresa com mais de 5 anos até 10 anos de experiência
	25 pontos
	

	Empresa com mais de 10 anos de experiência
	50 pontos
	


3.1.2. A licitante deverá anexar Certificado ISO9001:2000, emitido por entidade reconhecida pelo INMETRO, que contemple os seguintes serviços:
	ITEM
	Comprovação

	Implantação de soluções de Redes locais, incluindo redes convergentes (voz e dados) e cabeamento óptico
	50 pontos
	

	Gerenciamento de infra-estruturas de TI (incluindo hardware, software e aplicações) e de comunicação de dados.
	50 pontos
	

	Suporte a usuários nas soluções de TI e comunicação de dados previstos neste Edital
	50 pontos
	

	Projetos de rede Lan e Wan
	50 pontos
	

	Outsourcing em segurança da informação
	50 pontos
	


3.1.3. Anexar atestados de capacidade técnica emitidos por pessoas jurídicas de direito público ou privado, comprovando fornecimento de serviços/soluções contemplando as seguintes áreas:
	ITEM
	Comprovação

	Serviços de suporte técnico e operação de ambiente corporativo (servidores, sistemas operacionais, banco de dados) que suportem pelo menos 1000 usuários
	50 pontos
	

	Solução de gerenciamento de redes em ambiente local e distribuído que suporte pelo menos 1000 usuários 
	50 pontos
	

	Solução de antimalware, incluindo antispam, em ambientes com pelo menos 1000 usuários
	50 pontos
	

	Serviços de outsourcing  em segurança da informação contemplando pelo menos serviços gerenciados de firewall e IPS, em ambientes de grande porte, compostos pelo menos de 20 servidores e 400 estações de trabalho
	50 pontos
	

	Serviços de gerenciamento e análise de riscos em segurança da informação, em ambientes compostos por pelo menos 20 servidores e 400 estações de trabalho
	50 pontos
	


3.2. Suporte a Serviços
3.2.1. A Licitante deverá apresentar profissionais com as seguintes certificações, e declarar que estarão à disposição da R3C durante todo o contrato:
	ITEM
	Comprovação

	Profissional com certificação CompTIA Project+ ou PMI PMP 
	30 pontos
	

	Profissional com certificação CompTIA Network+. 
	20 pontos
	

	Profissional com certificação ITIL Foundations. Serão considerados 5 pontos por cada profissional (limitado a 12 profissionais);
	60 pontos
	

	Pelo menos um profissional certificado pelo fabricante da solução de firewall gerenciado
	10 pontos
	

	Pelo menos um profissional certificado pelo fabricante da solução central de VPN gerenciada
	10 pontos
	

	Pelo menos um profissional certificado pelo fabricante da solução de gerenciamento
	10 pontos
	

	Pelo menos um profissional certificado pelos fabricantes dos equipamentos utilizados no serviço de integração das redes 
	10 pontos
	

	Pelo menos um profissional com certificação CISSP (Certified Information Systems Security Professional). 
	30 pontos
	

	Profissional com certificação CompTIA Security+. 
	30 pontos
	


3.2.2. A licitante apresentou atestado emitido pelos fabricantes dos produtos alocados na prestação de serviços (ou seu distribuidor autorizado, caso comprovadamente o fabricante não esteja estabelecido no país), que comprovem sua condição de parceiro credenciado e autorizado a prestar serviços de suporte técnico ou contratá-los diretamente ao fabricante :

	ITEM
	Comprovação

	Solução de Firewall Gerenciado
	10 pontos
	

	Solução de IPS Gerenciado
	10 pontos
	

	Solução Central de VPN Gerenciada
	10 pontos
	

	Solução de Controle de Banda
	10 pontos
	

	Solução de Integração das Redes (PDC)
	10 pontos
	

	Solução de gerência de redes da R3C
	20 pontos
	

	Serviços de Infra-estrutura Central (DNS, Diretório, Proxy, Atualização automática de Patches)
	10 pontos
	


3.2.3. A proponente possui a seguinte estrutura para suportar a prestação de serviços no âmbito da R3C:
	ITEM
	Comprovação

	A proponente comprova, através de atestados de capacidade técnica emitidos por clientes de grande porte, possuir atuação há pelo menos 05 anos nas áreas de redes locais, redes distribuídas (WAN), soluções de gerenciamento e serviços de suporte técnico em TI 
	100 pontos
	

	A proponente possui (ou anexará declaração que implantará até o início da operação) estrutura própria localizada em Fortaleza-CE, composta de recursos técnicos (pessoal) dimensionados para prestar suporte emergencial às equipes alocadas no PDC, em caso de incidentes que demandem apoio adicional, a critério do governo
	50 pontos
	


3.3. Desempenho
Esta pontuação será dada ao desempenho dos recursos tecnológicos utilizados na solução técnica apresentada pela Proponente que afetam a qualidade dos serviços prestados através da rede R3C
3.3.1. A licitante receberá pontuação pela utilização de ferramenta que automatize o processo de análise de riscos, com geração automática de relatórios técnicos e gerenciais, que atenda às características abaixo solicitadas:
	ITEM
	Comprovação

	Possuir base de conhecimento sobre vulnerabilidades para ativos tecnológicos, físicos e de processos
	30 pontos
	

	Identificar e vincular os ativos aos seus respectivos processos de negócio analisando de forma integrada: tecnologia, ambiente, processo e pessoas.
	20 pontos
	


3.3.2. A licitante receberá pontuação pela utilização de solução de gerência de rede que disponibilize à gestão da R3C as características abaixo solicitadas:

	ITEM
	Comprovação

	A solução de gerência é capaz de entender a topologia das redes baseadas em MPLS, Frame Relay,  e VPN,  utilizando essa informação na determinação da causa raiz de um incidente 
	30 pontos
	

	A solução de gerência deve suportar a configuração de um mapa lógico, contendo objetos que possam representar um único elemento de rede, ou um site, ou um conjunto de elementos de rede, ou uma determinada tecnologia. Cada objeto poderá estar associado a um filtro de alarme, que alterará o estado do objeto no mapa
	20 pontos
	

	A solução de gerência deve suportar a correlação avançada de eventos, permitindo realizar enriquecimento de eventos, análise de causa raiz baseado em outros critérios, além de topologia, e em todos os campos dos eventos. Deve ser possível utilizar dados em tabelas auxiliares no tratamento dos eventos
	30 pontos
	


3.3.3. A licitante receberá pontuação pela utilização de solução de segurança da R3C que disponibilize as características abaixo solicitadas:

	ITEM
	Comprovação

	Soluções centralizadas de firewall são executadas em sistema operacional especificamente otimizado pelo fabricante de firewall visando melhor performance e segurança. São executadas em hardware desenvolvido especificamente para esta função (Appliance) ou homologado pelo fabricante do firewall para utilização conjunta com o sistema operacional específico.
	20 pontos
	

	As soluções de IPS (Network Sensor) e VPN implementam tecnologia NAC (Network Admission Control), e são implementadas através de appliance ou em soluções de hardware/sistema operacional específicos de seus fabricantes ou por ele homologados.
	30 pontos
	

	A análise de vulnerabilidades de aplicações WEB é suportada por ferramenta automatizada, com suporte técnico e atualização de vulnerabilidades continuada junto ao fabricante desta, possibilitando a geração automática de relatórios técnicos (relação das vulnerabilidades encontradas, indicando correções necessárias e em que parte do código a mesma foi encontrada) e gerenciais. A ferramenta deverá suportar aplicações em Microsoft .NET Framework 2.0 ou superior e Java Runtime v.5.0 ou superior
	20 pontos
	


3.3.4. A licitante receberá pontuação pela utilização de solução que disponibilize as características abaixo solicitadas nas soluções de conectividade de redes do  PDC:

	ITEM
	Comprovação

	A solução fornecida de conectividade (Switches) suporta o upgrade dos dos enlaces com a rede MPLS da FORNECEDORA do Lote 2 apenas com a troca de módulos de interface 
	30 pontos
	

	A solução fornecida de conectividade possui recursos de “Network Admission Control” (NAC), permitindo configurar permissões de acesso à rede baseadas no perfil de segurança a ser definido (Apenas quando houver conexão direta de hosts às portas das switches)
	20 pontos
	


3.3.5. A licitante receberá pontuação pela apresentação de atestados de satisfação na utilização dos produtos utilizados na prestação de serviços, emitidos por entidades públicas ou privadas, usuárias destes, conforme abaixo relacionado:

	ITEM
	Comprovação

	A solução de firewall é utilizada para gerenciar segurança de redes com mais de 5.000 estações de trabalho
	10 pontos
	

	A solução de VPN é utilizada para controlar redes que possuam mais de 200 usuários remotos
	10 pontos
	

	A solução de IPS é utilizada para gerenciar segurança de redes com mais de 5.000 estações de trabalho
	10 pontos
	

	A solução de antispam é utilizada para monitorar ambientes com mais de 5.000 caixas postais
	20 pontos
	

	A solução de integração das redes é utilizada como solução central em redes superiores a 5.000 estações de trabalho
	50 pontos
	

	A solução de gerência de desempenho da R3C é utilizada para gerenciar mais de 1.500 dispositivos, distribuídos em pelo menos 1.000 pontos remotos
	50 pontos
	


3.4. Compatibilidade
	ITEM
	Comprovação

	A solução de firewall e VPN corporativa (não incluindo a solução instalada nos PCIs) é gerenciada através de uma console única e centralizada. 
	50 pontos
	

	A solução de gerência de desempenho e de falha da R3C é de um único fabricante
	50 pontos
	

	Todos os equipamentos servidores utilizados na prestação dos serviços da infra-estrutura central são de um único fabricante, e são homologados para o sistema operacional fornecido
	50 pontos
	

	A gestão de processos será pontuada em função da utilização de ferramentas que automatizem as disciplinas do modelo ITIL solicitadas neste Edital. Para cada disciplina serão atribuídos 10 pontos, num máximo de 110 pontos.
	110 pontos
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