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1. Objetivos

Contribuindo com o aprimoramento tecnoldgico dos entes da administracdo publica
do Estado do Ceara e reforcando sua missdo de ser referéncia nacional como
empresa de Tecnologia da Informacéo e Comunicagéo — TIC, indutora da inovagao e
modernizagao para o desenvolvimento econdmico-social no fornecimento de servigos
de tecnologia de alta performance em nuvem, a Etice deseja selecionar, dentre as
credenciadas, servigos técnicos especializados em nuvem publica, conforme
detalhamento técnico constante neste documento.

Assim, considerando as premissas estabelecidas no Edital de Credenciamento N°
001/2017, a Empresa de Tecnologia da Informagdo do Ceara — Etice convoca as
empresas credenciadas para que apresentem propostas para fornecimento de
servicos em nuvem publica, seguindo as definigbes técnicas deste documento
convocatorio.

Todos 0s recursos e servigos necessarios deverdo ser langados na proposta em
modalidade OPEX, seguindo a métrica de Unidade Técnica de Servigo — UST,
estabelecida no Edital.

Este documento descreve as caracteristicas funcionais, premissas técnicas e de
servicos que deverao ser consideradas pelas credenciadas, para que, munidos de
informacdes relevantes sobre as necessidades para atendimento ao escopo dos
servicos, emitam propostas de acordo com as condi¢gdes preestabelecidas no Edital
de Credenciamento supracitado.

2. Detalhamento

2.1. Prazos
# Evento Evento Prazo limite
1 Recebimento de propostas das credenciadas 5 dias uteis (*)
pela Etice
2 Avaliacdo e definicdo da proposta vencedora | © dias Uteis (**)
pela Etice

(*) O prazo sera contado a partir da publicacdo deste documento no website da Etice
(www.etice.ce.gov.br), na opgéo “credenciamento”;

(**) O prazo sera contado a partir do término do evento anterior, acrescidos de 3 (trés)
dias uteis, em decorréncia da espera de propostas via servigos postais.

2.2. Sobre o envio da Proposta Técnica

e A proposta devera ser entregue em envelope lacrado, na sede da Etice, a Av.
Pontes Vieira N° 220, com papel timbrado, todas as folhas rubricadas,
numeradas, e com data e assinatura ao final, obedecendo ao prazo
estabelecido no item 2.1. deste documento;

e Serao aceitas propostas enviadas por servicos postais até o prazo final de
recebimento, previsto no item 2.1. deste documento e em avisos de
adiamentos posteriores. No entanto, fixa-se o prazo de até 3 (trés) dia uteis,
apos o referido prazo final de recebimento, para a efetiva entrega na Etice.
Neste caso, a proponente assumira 0s riscos por eventuais atrasos no
transporte e entrega da documentacao;
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e Na proposta devera constar as cotacbes de todos os itens de servicos
especificados no item 3 deste documento, expressas em UST. Para a
orientagao das credenciadas, a Etice estabelece que o valor de 01(uma) UST é
de R$ 169,57 (cento e sessenta e nove reais e cinquenta e sete centavos). A
proposta devera conter todo o contéudo apresentado no Anexo |, com
respectivos valores mensais em UST.

2.3. Dos esclarecimentos

As duvidas na interpretacdo do presente Documento e anexos, consultas ou pedido
de esclarecimentos acerca das informacdes técnicas porventura existentes, poderao
ser feitos via e-mail de forma expressa, clara, concisa e objetiva, constando no corpo
do texto do e-mail a identificacdo completa da licitante e do representante que
questiona as informagdes ou solicita esclarecimentos, até 02 (dois) dias uteis apos a
publicacdo deste documento no website da Etice. O endere¢co de e-mail para os
esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br .

3. Especificacdo Técnica dos Servigos

Seguem os itens a serem fornecidos pela Credenciada. Os valores previstos de
consumo néo indicam nenhuma garantia minima de uso, servindo unicamente como
referéncia para o calculo mensal e para o valor global do contrato, além de referéncia
para o calculo de valores a serem pagos pela Etice.

3.1. Maquinas virtuais

A Tabela 1 especifica uma lista provavel, mas ndo obrigatéria e ndo definitiva, de
maquinas virtuais a serem demandadas durante a vigéncia do contrato. Desta forma,
eventualmente, as configuragdes e quantidades das maquinas virtuais a serem
solicitadas durante a execugcdo do contrato podem ser distintas daquelas
especificadas na Tabela 1. Neste caso, os valores unitarios em UST dessas novas
maquinas serdo negociados considerando-se as boas praticas e principios legais da
administragdo publica e fatores tais como: a) o nivel de desconto atribuido na
proposta do proponente em relagdo a sua lista de pregos publica; b) o preco de lista
publica dos demais credenciados; c) O preco de lista publica, no mercado de nuvem
publica.

A exigéncia da lista de pregos publica a qual se refere este documento esta definida
no Edital de Credenciamento Etice N° 001/2017 e devera ter seu endereco web
divulgado na proposta. A lista de pregos publica devera ter conteudo suficiente para
subsidiar a Etice na definicdo de precos das maquinas virtuais distintas das
especificadas na Tabela 1.

O valor do pagamento das maquinas virtuais sera calculado de acordo com a hora
efetiva de uso de cada maquina virtual.

O detalhamento técnico das especificagdes das maquinas virtuais encontra-se no item
4.1.
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4 | Operasional | Dtbuisa0 | vCPU | el | o ee e
1 Windows - 8 24 744
2 Windows - 8 24 744
3 LINUX Debian 4 12 744
4 LINUX Debian 4 12 744
5 LINUX Debian 24 48 744
6 LINUX Debian 24 48 744
7 LINUX Debian 24 48 744
8 LINUX Debian 24 48 744
9 Windows - 24 744
10 Windows - 24 744
11 Windows - 24 48 744
12 Windows - 24 48 744
13 LINUX Debian 8 24 744
14 LINUX Debian 24 744
15 LINUX Debian 12 744
16 LINUX Debian 4 12 744
17 LINUX Debian 24 24 744
18 LINUX Debian 24 24 744
19 LINUX Debian 24 24 744
20 LINUX Debian 24 24 744
21 Windows - 24 48 744
22 Windows - 24 48 744

Tabela 1 — Maquinas virtuais padronizadas

A distribuicdo Linux Debian, ndo definida na Tabela 1, serd comunicada a

CREDENCIADA na execugao dos servicos.

A versao do Windows, nao definida na Tabela 1,
CREDENCIADA na execugao dos servicos.

sera comunicada a

3.2 Espaco de Armazenamento associado as maquinas virtuais

Devera ser disponibilizado espaco de armazenamento persistente (independente da
vida da instédncia a que estara eventualmente conectado) em blocos, analogo ao
armazenamento anexado diretamente (DAS — Direct-attached storage) ou a uma rede
de area de armazenamento (SAN — Storage Area Netwotk), para as maquinas virtuais
(Disco Principal e/ou Discos Adicionais). Os tipos de discos devem ser SSD — Solid-
State Drive, com performance minima de 3 IOPS/GB (trés IOPS por gigabyte) e 250
MB/s (duzentos e cinquenta megabytes por segundo) de throughput por volume. Além
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disso, deve oferecer tecnologia de snapshots duraveis, completos e incrementais. A
previsao total de espaco a ser utilizado esta descrita na Tabela 2.

O detalhamento técnico das especificacoes de espago de armazenamento associado
as maquinas virtuais encontra-se no item 4.2.

e Tabela 2 — Espaco de armazenamento associado as maquinas virtuais

. de de
\d ftem Unidade Provisionamento | provisionamento
(GB) mensal
1 | Armazenamento — SSD | GB provisionado/Hora 8.000 744

3.3. Espaco de armazenamento de objetos

O espaco de armazenamento de objetos devera ser disponibilizado considerando-se
a previsao de utilizagdo média de 10.000GB (dez mil gigabytes) por més. O espaco
de armazenamento de objetos devera ser duravel, escalavel e seguro, com interface
web para inclusdo e consultas de informagdes. Os objetos precisam ser salvos
simultaneamente em trés datacenters distintos e separados geograficamente
(algumas dezenas de quildmetros) antes de retornarem um cédigo de operagao bem-
sucedida (escrita etc). Além disso, o ambiente de armazenamento de objetos aqui
solicitado deve continuar funcional e acessivel pelo cliente mesmo com a
parada/quebra/indisponibilidade de um dos trés datacenters. A Tabela 3 consolida as
informacgdes.

O detalhamento técnico das especificagbes de espago de armazenamento de objetos
encontra-se no item 4.3.

e Tabela 3 — Espago de armazenamento de objetos

Id ltem Unidade Previsao Horas previstas
Mensal de de utilizacao
Utilizagao mensal
(GB)
1 |Armazenamento de objetos B 10.000 744
utilizado/Hora :

3.4. Espaco de Armazenamento Adicional

Devera ser disponibilizado espago adicional de armazenamento em blocos, analogo
ao armazenamento anexado diretamente (DAS — Direct-attached storage) ou a uma
rede de area de armazenamento (SAN — Storage Area Netwotk), para as maquinas
virtuais (Disco Principal e Discos Adicionais). A previsao total de espaco a ser
utilizado esta descrita na Tabela 4.

O detalhamento técnico das especificacbes do espago de armazenamento adicional
encontra-se no item 4.2.
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PreViSéO Mensal Horas previstas
. de de
ld ltem Unidade Provisionamento | provisionamento
(GB) mensal
1 Armazenamento Adicional GB 744
— Magnético/Mecanico provisionado/Hora 100
5 Armazenamento Adicional GB 744
-SSD provisionado/Hora 100

3.5. Transferéncia de dados
Esta prevista a seguinte transferéncia de dados (Tabela 5).

e Tabela 5 — Transferéncia de dados

Total de transferéncia de dados

ld Unidade prevista Mensal
GB transferidos de entrada para a
1 ) 4TB
nuvem da Credenciada
2 GB transferidos de sqlda da nuvem 4TB
da Credenciada
3.6. IP Publico

Esta prevista a utilizagao de 5 (cinco) IPs publicos.

3.7. Conectividade — VPN site-to-site

A comunicagcdo da solugcdo fornecida pela Credenciada com a infraestrutura
tecnolégica da ETICE ocorrera por meio de site-to-site VPN Ipsec, de acordo com a
tabela 6.

Tabela 6. Conectividade — VPN site-to-site

Id Item Unidade Quantidade Horas previstas
Prevista de utilizacao
Mensal mensal por
unidade
VPN site-to-site VPN Site to Site 3 744
utilizada
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3.8. Balanceamento de carga

Esta prevista a utilizagdo de servico de balanceamento de carga para até 2 (duas)
URL’s/aplicagbes (tanto front-end quanto back-end). O servico devera escalar
automaticamente e permitir o balanceamento de carga entre maquinas virtuais que
estejam em datacenters separados geograficamente (algumas dezenas de
quildbmetros). Devera suportar a utilizagdo de HTTP, HTTPS e TCP para o
balanceamento de carga, além de poder realizar o “health check” nas maquinas
virtuais através dos mesmos protocolos. Devera suportar também enderecos IPv6
roteaveis na internet, e suportar, pelos menos, os métodos de roteamento de trafego
como round-robin, failover e sticky session. Os quantitativos estdo na tabela 7.
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O detalhamento técnico das especificagbes do balanceamento de carga encontra-se
no item 4.7.

Tabela 7 — Balanceamento de Carga

carga

URL-APLICACAO
utilizado

Id Item Unidade Quantidade | Horas previstas de
Prevista utilizacdo mensal
Mensal por unidade
1 |Balanceamento de Balanceamento de 2 744

3.9. Servigos Especializados em Nuvem executados mensalmente

e Tabela 8 — Servigos executados mensalmente

Id

Descricéo

Unidade

Quantidade

Valor (UST)

Servigos de Terceiros (Orquestragéo,
Bilhetagem, Analise de Requisitos,
Configuragdes e Arquitetura,
Dimensionamento e
Redimensionamento do Ambiente) (*)

UST/Més

410

410

Servicos Profissionais e Operacoes
Continuadas (O detalhamento técnico dos
Servicos Profissionais encontra-se no item
4.5 e Operagdes Continuadas no item 5.2).

Horas/
Més

140

(*) O item 1 (Servigo de Terceiros) devera ser parte integrante da proposta e nao
podera ser alterado.

3.10. Servigos Especializados em Nuvem executados por demanda

e Tabela 9 — Servigos executados por demanda

ltem Descrigcao Unidade | Quantidade | Valor (UST)
Consultoria para implantacao de Solugdes Hora
1 . 130
na Nuvem Técnica
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4. Especificagdo Detalhada dos Servigos

4.1.Servigo de Maquina Virtual

4.1.1. Servigo para criagdo de maquinas virtuais utilizando o Sistema
Operacional (SO) Linux e Windows.

4.1.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, instancias que sejam compativeis com
diferentes versdes do Microsoft Windows Server (Windows Server
2008, Windows Server 2003, Windows server 2012, Windows
server 2016), e Linux.

4.1.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, opg¢des de instancias que permitam a escolha
entre os seguintes tipos:

4.1.3.1. Propésito Geral: Optimizadas para aplicagdes genéricas
que oferecem um equilibrio entre recursos processamento,
memoria.

4.1.3.2. Intensivas em Memodria: Optimizadas para aplicacdes de
uso intensivo de memoria.

4.1.3.3. Processamento Intensivo: Optimizada para aplicagcbes de
processamento intensivo.

41.4. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, instancias que permitam a modificacdo de
configuragdes do servidor (CPU, memodria, storage).

4.1.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, instadncias que permitam o aprovisionamento
self-service de instancias concorrentes, seja esta através de
chamadas de API, linha de comando ou via Console de
Administracao.

41.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, afinity entre instancias, aonde estas possam
ser agrupadas logicamente dentro de um mesmo data center para
aplicagdes que exijam baixa laténcia e altas taxas de transferéncia.

4.1.7. A CREDENCIADA devera fornecer anti-afinity de instancias,
aonde estas possam ser segregadas entre diferentes data centers
fisicos com o intuito de evitar pontos uUnicos de falha, e
descontinuidade de servigos.

4.1.8. A CREDENCIADA devera prover a capacidade de aumentar ou
diminuir o niumero de instancias de forma automatica durante picos
de utilizacdo com o intuito de preservar performance, durante
periodos de baixa demanda a fim de reduzir custos.

4.1.9. A CREDENCIADA devera proporcionar a capacidade de
importar imagens existentes e salva-las como uma imagem nova e
privada, podendo assim ser utilizada em aprovisionamentos de
futuras instancias.

4.1.10. A CREDENCIADA devera fornecer um servigo que possibilite a
reinicializacao automatica de instancias num host operacional caso
o host fisico apresente falhas.

4.1.11. A CREDENCIADA devera fornecer um servigo que possibilite o
agendamento de operagbes tais como reboot, desligamento e
retirement.

4.1.12. A CREDENCIADA devera fornecer servico que suporte a
utilizagao de containers como Docker.
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4.1.13. A CREDENCIADA devera fornecer um servico de gestdo de
containers altamente escalavel e de alta performance.

4.1.14. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, a possibilidade de portar licengas existentes do
banco de dados cache para serem utilizadas nas instancias da
nuvem.

4.1.15. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte multiplas interfaces de
rede (primaria e adicional).

4.1.16. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servi¢co que suporte multiplos enderecgos IP
por instancia. Exemplos de caso poderiam ser a hospedagem de
multiplos websites num Unico servidor e appliances como
balanceadores de carga, que possuem multiplos IPs privados para
cada interface de rede.

4.1.17. A CREDENCIADA devera suportar a criagdao de uma interface
de rede e sua incorporagao e desincorporacdo em uma instancia, e
de sua incorporagéo em outra instancia.

4.1.18. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite a associagao
automatica de IPs publicos a diferentes instancias.

4.1.19. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte IPs associados a uma
conta da ETICE, e ndo especificamente a uma instancia. Esses
devem permanecer associados a uma conta até que sejam
expressamente liberados.

4.1.20. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte a adigdo ou remogao
de regras de trafego inbound (ingress) para as instancias.

4.1.21. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que permita a adicdo ou remogao
de regras de trafego outbound (egress) originado nas instancias.

4.1.22. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite desabilitar a
verificagdo de origem/destinos das interfaces de rede. Como
padrao as instancias realizam tais verificagdes.

e
> = =

4.2.Servigo de armazenamento de blocos

4.2.1. Devera possibilitar que o volume criado seja anexado as
maquinas virtuais e reconhecido pelo SO como um dispositivo
fisico e local.

42.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possua volumes de
armazenamento em blocos persistentes para uso em instancias de
computacao.

4.2.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possua volumes de
armazenamento em blocos com capacidade superior a1GB até
16TB.

424. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possua volumes de
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armazenamento que suportem midias SSD (solid state drive)
podendo alcancgar laténcias da ordem de milissegundos.

4.2.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte cargas intensivas de |/
O; em particular aquelas realizadas por bancos de dados nos quais
a performance de storage e a consisténcia de acessos de
throughput e I/O aleatorios s&o criticas.

4.2.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte criptografia de
volumes, e snapshots baseada em algoritmos de AES-256.

4.2.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte criptografia utilizando
as chaves gerenciadas pela ETICE.

4.2.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte snapshots em
determinados momentos no tempo. Estes deverao ser de natureza
incremental.

4.2.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servi¢co que tenha a opgao de compartilhar
os snapshots em diferentes localidades com o intuito de facilitar
expansao regional, eventuais migragdes de data centers e disaster
recovery.

4.2.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite a adigdo de mais de
um volume de armazenamento (tanto para leitura como para
escrita) a uma unica instancia de computagao, assim possibilitando
acesso multiplos ao dispositivo de dados.

4.2.11. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que disponibilize uma linha de base
de desempenho estavel de até 50 IOPS/GB para um maximo de

4.2.12. 20.000 IOPS, além fornecer até 320 MB/s de throughput por
volume.

4.2.13. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento em blocos que
apresente uma durabilidade com taxas de falhas da ordem de
menos de 1% ao ano.

4.3. Servico de Armazenamento de Objetos

4.3.1. Servigo para criagado de volume de armazenamento de objetos.

4.3.2. Devera ser duravel, escalavel e seguro.

4.3.3. Devera possuir interface web para inclusdo e consultas de
informacoes.

4.3.4. Devera possuir APl para upload de arquivos via aplicacbes
desenvolvidas por terceiros.

4.3.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite o armazenamento
de objetos que seja duravel e altamente escalavel para
armazenamento e recuperacdo de qualquer quantidade de dados
via a web.

4.3.6. A CREDENCIADA devera ter em seu portfélio um servico de
baixo custo que proporcione armazenamento de durabilidade de
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99.999999999% ao ano com seguranga arquivamento e backup de
dados.

4.3.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento que suporte
criptografias de dados aramazenados via AES-256 (using 256-bit
Advanced Encryption Standard).

4.3.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento que suporte
criptografias de dados armazenados, utilizando as proprias chaves
gerenciadas pelos usuarios.

4.3.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo de armazenamento que possibilite
o gerenciamento do ciclo de vida dos objetos desde sua criagao até
sua delegao final, incluindo seu arquivamento em um servigo de
armazenamento de baixo custo de acesso pouco frequente.

4.3.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento que ofereca a
opgao de armazenar os objetos em diferentes regides geograficas,
podendo ser retiradas da mesma, mediante solicitacdo explicita da
ETICE.

4.3.11. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que envie notificagdes quando
eventos de armazenamento como adi¢ao ou delegcdo ocorram.

4.3.12. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo de armazenamento que possibilite
hospedar em websites estaticos.

4.3.13. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento que suporte
versionamento dos objetos, aonde multiplas versées do mesmo,
possam ser mantidas num mesmo repositério ou bucket. Tal
capacidade pode ajudar a prevenir eventuais perdas sobre
escrituras ou até mesmo delec¢des nao intencionais.

4.3.14. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte politicas de acesso
para gerenciar acesso aos objetos.

4.3.15. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que disponibilize logs de auditéria
de repositérios/buckets de armazenamento, proporcionando as
seguintes informacgdes: solicitagbes de acesso como solicitante,
nome do bucket, tempo de solicitacdo, agao de solicitagao, status
da resposta e cédigos de erro.

4.3.16. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite delegbes baseadas
em autenticagdo multifator como opg¢ao de seguranga adicional.

4.3.17. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite o armazenamento
de baixo custo para cargas nao criticas, e dados reproduziveis com
baixos niveis de redundancia.

4.3.18. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite o upload de
diferentes partes do objeto de forma independente e em ordem
aleatéria.
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4.3.19. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico de armazenamento que suporte
consisténcia de read-after-write para operagcdes de PUT em novos
objetos.
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4.4.Servigo de balanceamento de carga

4.4.1. Servigo para criagdo de balanceador de carga, que distribuira o
trafego de entrada para as maquinas virtuais.

4.4.2. Devera ser escalavel, de maneira a crescer ou diminuir seu
poder de processamento automaticamente, em fungado do fluxo de
dados que por ele trafegar.

4.4.3. Devera permitir que a carga seja balanceada entre maquinas
virtuais que estejam em locais fisicos distintos.

4.4.4. Devera possibilitar a utilizagcdo de HTTP, HTTPS e TCP para
efetuar o balanceamento de carga, bem como a realizagdo de
health check nas maquinas virtuais por meio dos mesmos
protocolos.

4.4.5. Devera permitir uso de servigo de fidelizagdo por cookies (sticky
session).

44.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigco que suporte um balanceador de
front-end que receba requisigcdes de usuarios pela internet, e as
distribuam entre instancias registradas no mesmo. Este deve
escalar conforme a quantidade de requisicbes aumente, visando
suportar a carga recebida sem deixar a aplicagéo indisponivel

44.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigco que suporte um balanceador de
back-end que distribua o trafego de instancias dentro de sub redes
privadas.

44.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, a possibilidade de associar endereco Ipv6
rotedveis na Internet as maquinas virtuais em execugdo e ao
balanceador.

44.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte varios métodos de
roteamento de trafego tais como round-robin, failover, sticky
session etc.

4.5.Dos Servigcos Profissionais
4.5.1. Apoio consultivo em projetos de computagédo em nuvem
4.5.1.1. Trata-se do fornecimento de pareceres e estudos técnicos
para demandas envolvendo computagdo em nuvem, a ser
realizado pela equipe técnica da CREDENCIADA,;
4.5.2. A CREDENCIADA devera apoiar a ETICE em uma ou mais das
seguintes atividades:
4.5.21. Participagcdo de reunides relativas a discussdes
envolvendo servigos de computagdo em nuvem;
45.2.2. Assessoramento a elaboragdo de levantamentos,
diagnodsticos, estudos e outros documentos envolvendo
servigos de computagdo em nuvem;
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4.5.2.3. Assessoramento no mapeamento e redesenho de
processos

45.24. de negocios a serem contemplados em ambiente de
computagcédo em nuvem;

45.2.5. Assessoramento na estratégia de automagdo e
implantagcédo de processos automatizados de negdcios a serem
contemplados em ambiente de computagcédo em nuvem;

4.5.2.6. Assessoramento na integracao de sistemas e ambientes
contemplados em ambiente de computagcédo em nuvem;

45.2.7. Apoio na definicho e implantagdo, em ambientes em
nuvem, de politicas de backup/recovery e recuperagdo em
caso de falhas;

45.2.8. Apoio na definicdo e implantagdo, em ambientes em
nuvem, de politicas de seguranga e controle de acesso;
4.5.29. Realizagdo de apresentacdes, palestras e workshops

envolvendo servigos de computagdo em nuvem.

4.5.3. Essa atividade € de cunho estratégico e sera desenvolvida de
forma integrada com a equipe da ETICE.

4.5.4. Administracdo de Recursos de Nuvem:

4541. Trata-se da gestdo dos recursos computacionais em
nuvem contemplados em cada maquina virtual e no conjunto
de recursos e servigos a que ela pertence;

454.2. A CREDENCIADA devera apoiar a ETICE nas seguintes
atividades:

4.5.4.3. Configuracbes do sistema operacional, banco de dados,
middleware e/ou plataformas envolvidas no projeto;

454.4. Aplicagdo de patches de segurangca no sistema
operacional, banco de dados e middleware;

4.5.4.5. \Verificagdo do funcionamento do cliente de antivirus;

454.6. Acdes de ligar/desligar recursos e/ou criar agendamentos;

4.5.4.7. Backup e restore de maquinas virtuais;

4.5.4.8. Backup e restore de banco de dados ou middleware;

454.9. \Verificagdo e revisdo do estado dos recursos
computacionais de nuvem (storage, acesso, permissoes);

4.5.4.10. Atualizagao de sistemas de terceiros.

4.5.4.11. Verificagdo e manutengao de regras de acesso interno e
externo a maquinas virtuais e recursos computacionais
(firewall), cuja configuracdo sera definida em conjunto com a
ETICE, podendo haver restrigdes por IP (lista pré definida) a
cada um deles, bem com restricbes por porta de acesso.

4.5.5. Administracido de identidade e acesso
455.1. Trata-se da gestdo de servicos de diretério para
autenticacdo e manutencao de usuarios, a ser realizado pela
equipe técnica da CREDENCIADA,;
455.2. A CREDENCIADA devera apoiar a ETICE nas seguintes
atividades:
4552.1. Configuragdo e administracdo do Active Directory,
hoje em uso no cliente da ETICE;
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455.2.2. Gestao e manutencao de servigos para publicacéo
de dominio(s) Internet a ser disponibilizado(s) para
acesso a recursos publicados nos equipamentos
contratados conforme lista a ser definida pela ETICE.

4.55.2.3. Manutengdo de usuarios, grupos e computadores
(criacdo e alteragdo de parametros, e exclusdo de
objetos);

455.24. Limpeza de objetos orfaos, e organizagdo da
estrutura de OU (organizational unit);

4.5.5.2.5. Backup do banco de dados de diretorio;

4.5.5.2.6. Gerenciar os privilégios de acesso a manutencéo
de wusuarios e grupos para os sistemas que serao
migrados para o ambiente de computagdo em nuvem.

4.5.6. Suporte Técnico aos recursos:

456.1. Trata-se da operacionalizagao dos recursos
computacionais em nuvem contemplados em cada projeto, a
ser realizado pela equipe técnica da CREDENCIADA;

45.6.2. A CREDENCIADA devera apoiar a ETICE nas seguintes
atividades:

4.5.6.2.1. Atendimento de ticket de incidente na modalidade
24X7;

4.5.6.2.2. Suporte técnico ao sistema operacional, banco de
dados, plataformas e middleware em ambiente de nuvem;

4.5.6.2.3. Uso da ferramenta de tickets da ETICE;

456.24. Tratamento de incidentes e problemas com RCA
(analise de causa raiz);

4.5.7. Migracao de Servicos de NUVEM
45.71. Trata-se da transferéncia de maquinas virtuais para o
ambiente em nuvem contratado e otimizagdo da plataforma
atual (instancias, aplicagdes, banco de dados) para o melhor
aproveitamento dos recursos na nuvem,;
45.7.2. A CREDENCIADA devera apoiar a ETICE nas seguintes
atividades:
45.7.21. Definicdo do plano de migragao e testes;
4.5.7.2.2. Clonagem das maquinas virtuais
4.5.7.2.3. Conversao das maquinas virtuais;
4.5.7.2.4. Execucao de testes e validacao;
4.5.7.2.5. Migracdo das maquinas e aplicagdes para o
ambiente em nuvem.

4.5.8. Roteiro de Testes
4.5.8.1. O roteiro para testes de Instancias seguira os seguintes
passos:
4.5.8.1.1. A CREDENCIADA devera demonstrar a capacidade
de aumentar ou diminuir o numero de instancias de forma
automatica, durante picos de utilizagdo, com o intuito de
preservar a performance dos recursos computacionais,
durante periodos de alta e baixa demanda a fim de
manter a performance das aplicagdes (periodo de alta
utilizacdo) e reduzir os custos (periodo de baixa
utilizagao).
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4.5.8.1.2. A CREDENCIADA devera demonstrar a segregagao
de instancias, onde estas possam ser segregadas entre
diferentes data centers fisicos com o intuito de evitar
pontos unicos de falha e descontinuidade dos servigos.

4.5.8.1.3. A CREDENCIADA devera demonstrar a importagcao
de imagens existentes no ambiente da ETICE e salva-las
como uma imagem nova e privada, podendo

4.5.8.1.4. assim ser utilizada no aprovisionamento de futuras
instancias.

4.5.8.1.5. A CREDENCIADA devera demonstrar o
agendamento de operagbes tais como reboot,
desligamento e retirement. O inicio da operagao podera
ser agendado ou podera ocorrer a partir de outro evento
que tenha acontecido em algum ponto da infraestrutura
do cliente.

4.5.8.1.6. A CREDENCIADA devera conseguir provisionar até
20 maquinas virtuais simultaneamente.

458.1.7. A CREDENCIADA devera conseguir realizar deploy
blue/green, sem deixar a aplicagdo indisponivel durante
um determinado deploy.

4.5.8.1.8. A CREDENCIADA devera conseguir realizar deploy
simultdneo em maquinas on-premises e na nuvem.

4.5.8.1.9. A CREDENCIADA devera possibilitar a visualizagao
das alteragdes do ambiente de infraestrutura em uma
linha de tempo, juntamente com os relacionamentos do
componente alterado com outros componentes.

45.8.1.10. A CREDENCIADA devera adicionar logs de
alteracdo em qualquer parte da infraestrutura
provisionada. Esses logs deverdo ser demonstrados
como fonte de auditoria, onde se possa identificar quem
realizou as operacgoes.
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45.8.2. O roteiro para testes de Rede e Seguranga seguira os
seguintes passos.

4.58.2.1. A CREDENCIADA devera demonstrar o suporte a
enderecos IP associados a uma conta da ETICE, e néo
especificamente a uma instancia. Esses devem
permanecer associados a uma conta até que sejam
expressamente liberados.

4.58.2.2. A CREDENCIADA devera demonstrar a criacdo de
uma rede e sub-redes padrao que possam ser
designadas a enderecgos IP publicos e privados.

4.5.8.2.3. A CREDENCIADA devera demonstrar o suporte
multiplos enderegos IP por instancia. Exemplos deste
caso poderiam ser a hospedagem de multiplos websites
num unico servidor e appliances como balanceadores de
carga, que possuem multiplos enderecos IP privados para
cada interface de rede.

458.24. A CREDENCIADA devera demonstrar a captura de
informagdes (em formato de logs) sobre o trafego IP entre
interfaces de rede.
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4.5.8.2.5. A CREDENCIADA devera demonstrar a criacdo de
uma ou mais sub redes dentro de uma rede privada com
um unico bloco de CIDR (a single Classless Inter-Domain
Routing).

45.8.2.6. A CREDENCIADA devera demonstrar a filtragem no
nivel de sub-redes (ACLs) que possam atuar como
firewalls para sub redes associadas, controlando assim
traficos de entrada e saida no nivel de sub-rede das
mesmas.

458.2.7. A CREDENCIADA devera demonstrar a adigcao ou
remocgao de regras de trafego inbound (ingress) para as
instancias.

4.5.8.2.8. A CREDENCIADA devera demonstrar a adigao ou
remogao de reglas de trafego outbound (egress) originado
nas instancias.

4.5.8.2.9. A CREDENCIADA devera demonstrar a verificagao
de origem/destinos das interfaces de rede. Como padréo
as instancias realizam tais verificacoes.

4582.10. A CREDENCIADA devera demonstrar o
funcionamento de balanceador de front-end que receba
requisicbes de usuarios pela internet, e as distribuam
entre instancias registradas no mesmo.

45.8.3. O roteiro para testes de Storage seguira os seguintes
passos:

4.5.8.3.1. A CREDENCIADA devera demonstrar a criacdo de
snapshots em determinados momentos no tempo para
seu servico de armazenamento por blocos. Estes deverao
ser de natureza incremental.

4.5.8.3.2. A CREDENCIADA devera possibilitar a adicdo de
um unico volume compartilhado (tanto para leitura quanto
para escrita) entre mais de uma instancia, para que
usuarios acessem e compartiihem de uma unica fonte de
dados.

4.5.8.3.3. A CREDENCIADA devera demonstrar um nivel de
IOPS de referéncia e manté-lo a medida que a carga
escala.

%
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4584. O roteiro para testes de Banco de Dados seguira os
seguintes passos.

4584.1. A CREDENCIADA devera demonstrar failover
automatico do banco de dados para sua réplica sincrona,
sem intervengdo humana, em caso de falha do banco de
dados mestre.

4584.2. A CREDENCIADA devera habilitar criptografia nos
discos utilizados por instancias de banco de dados.
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5. Matriz de Responsabilidades
5.1. Implantacdo
IMPLANTAQAO ETICE CREDENCIADA
Migracao e Configuragéo de aplicagbes X X
Criagao de conta nas nuvens X
Provisionamento dos servidores virtuais X
Configuragéo de rede e firewall X
Configuragdo do SGBD X
Criacao e carga das bases de dados X
Configuragao de monitoramento X
Homologagao do ambiente provisionado X
5.2. Operagéao continuada
OPERACAO DETALHAMENTO ETICE CREDENCIADA
Gestio do sistema O servico de geréncia devera X
. . contemplar gerenciamento e
operamonal dos servidores sustentagdo do ambiente em nuvem e
. ) . servigos nativos; apoio no diagnostico
Gestéo das aplicagdes e de problemas de aplicacées, com X
softwares monitoramento 24x7 com analistas
especialistas
Gestio do banco de O Sevigo de suporte ao Banco de
Dados devera contemplar Suporte X X
dados e bases de dados
para o Banco de Dados Mysql.
Gestao de configuragdes | A Seguranga logica dos servidores X
de rede, firewall e VPN descritos nesta especificacéo técnica
serao feitos por firewalls da propria
L , X
seguranga das aplicagbes | fazem filtragem apenas de porta,
protocolo e IP de origem e destino.
. O servigo de Service Desk devera
Service Desk 24x7 contemplar Monitoramento e Suporte X
ao ambiente em portugués, em
. regime 24x7. Suporte ao ambiente
Monitoramento 24x7 para Aplicagao, Infraestrutura e X
Seguranca.
O servigo de governanga de ambiente
na nuvem devera consistir na analise
constante do ambiente, incluindo
arquitetura, analise de maturidade,
analise dos processos de Tl e
Governancga do ambiente | definigéo de processos de gestao de X
projetos e melhorias, devera ser
realizado o planejamento de
capacidade, otimizando o
investimento mensal na infraestrutura
de nuvem da CREDENCIADA.
Manutengao das rotinas A CREDENCIADA ficara encarregada X
de backup de executar as rotinas de backup
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6. Detalhamento Técnico Dos Servicos a Serem Ofertados

6.1.A CREDENCIADA devera contemplar as seguintes especificacbes
técnicas abaixo como parte integrante de seus servigos sendo
ofertados:

6.1.1. Da Seguranca e Conformidade:

6.1.1.1. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que permitam restringir acesso a
recursos a partir de IPs de origem.

6.1.1.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam certificados SSL, e
oferecer a opgao de verificar autenticagao multi-fator.

6.1.1.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam aplicar
autenticacdo multifator aos servicos de nuvem, no qual
usuarios necessitam prover um codigo adicional gerado
normalmente por dispositivos fisicos ou virtuais para tal.

6.1.1.4. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que possibilitem informar quando
foi o ultimo acesso de uma determinada chave de acesso.

6.1.1.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam a simulagdo de
politicas relacionadas com grupos, usuarios ou roles antes
dessas serem incorporadas em produgao.

6.1.1.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam validar politicas a
fim de identificar aquelas que ndo seguem as politicas de
acesso.

6.1.1.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam a ativacdo de um
diretério stand-alone na nuvem, ou que permita a conexao
com um Active Directory existente.

6.1.1.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que permitam gerenciar grupos e
usuarios.

6.1.1.9. A CREDENCIADA devera ter disponivel, em portfolio do
provedor da nuvem, servigos gerenciados que possibilitem a
criacao e gestao de chaves criptograficas.

6.1.1.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que possibilitem realizar
auditorias sobre operagées em chaves criptograficas tais como
tipos de solicitagbes, IP e usuarios solicitantes, hora de
solicitacao, etc.

6.1.1.11. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que registrem o histérico de

6.1.1.12. chamadas de APIs e eventos relacionados com a atividade
de uma determinada conta.

6.1.1.13. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que possam notificar atividades
de chamadas de APIs através da disponibilizagcdo de seus
respectivos logs.
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6.1.1.14. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que armazenem atividades de
APIs no maximo 30 minutos depois que esta tenha sido
realizada.

6.1.1.15. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que permitam agregar arquivos
de logs de varias contas e em diferentes localidades.

6.1.1.16. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam monitorar
inventario de recursos utilizados, assim como histérico de
configuragbes realizadas com o intuito de aprimorar a
segurancga e conformidade.

6.1.1.17. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que permitam verificar a
configuragc&o de recursos num determinado ponto no tempo.

6.1.1.18. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que possibilitem notificar das
mudancgas em configuragdes de recursos.

6.1.1.19. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que atendam as seguintes
certificagcdes e acreditacdes internacionais I1ISO 27001, ISO
27017, ISO 27018, e SOC 3. Qualquer documento ou
referéncia de acesso publico devera ser apresentado em nome
do provedor através de fontes publicas como relatérios ou
websites, sendo facultado a ETICE promover diligéncia
destinada a esclarecer ou complementar informagdes.

e
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6.1.2. Das Redes Privadas

6.1.2.1. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite a captura de
informagdes (em formato de logs) sobre o trafego de IP entre
interfaces de rede.

6.1.2.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possua suporte para
multiplos protocolos de IP tais como TCP, UDP e ICMP.

6.1.2.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte diferentes
intervalos de IPs tais como sdo especificados na norma RFC
1918, assim como todos blocos CIDR roteaveis.

6.1.2.4. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite a criagao de
uma rede e sub-redes padrdao que possam ser assinadas a IP
publicos e privados.

6.1.2.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigco que possibilite a criagdo de
uma ou mais subredes dentro de uma rede privada com um
unico bloco de CIDR (a single Classless Inter-Domain
Routing).

6.1.2.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite a filtragem no
nivel de sub-redes (ACLs) que possam atuar como firewalls



GOVERNO DO
EsTADO DO CEARA

Secretaria do Planejamento
e Gestdo

e
> = =

th Empresa de Tecnologia
da Informagcdo do Ceara

para subredes associadas, controlando assim trafegos de
entrada e saida no nivel de sub-rede das mesmas.

6.1.2.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite instancias NAT
(servidor de proxy) distribuir trafego de instancias internas para
internet.

6.1.2.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que possibilite a conexao
entre duas redes privadas para o envio de trafego entre ambas
usando IPs privados.

6.1.2.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite a criagao de
varias conexdes VPN dentro de uma mesma rede privada.

6.1.2.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servico que suporte BGP (Border
Gateway Protocol) que por si realiza verificagcbes no tunel
Ipsec, com o intuito de simplificar o failover na ocasido de
indisponibilidade de uns dos tuneis de VPN.

6.1.3. Da Administracdo e Desenvolvimento

6.1.3.1. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos de desenvolvimento e
administragdo de aplicagbes na nuvem. Aspectos como
provisionamento de capacidade, balanceamento de carga,
auto-scaling e monitoramento da saude do mesmo deverdo
ser realizados de forma automatica.

6.1.3.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos de suporte para SDKs na nuvem
para diversas plataformas tais como Node.js, .NET, Java,
Google Go, PHP, Python, Ruby.

6.1.3.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos com suporte de containers na
nuvem para Linux e Docker.

6.1.3.4. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que suportem conexdes SSL.

6.1.3.5. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos de versionamento de aplicacoes
na nuvem.

6.1.3.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que suportem auto scaling aonde
instdncias s&o inicializadas ou terminadas baseado em
parametros como utilizagcdo de CPU por exemplo definidos
pelos usuarios.

6.1.3.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que suportem swaps de
enderecos ips entre ambientes de homologagao e producao,
sendo assim possibilitando a aplicacdo ser implantada sem
passar por inatividade.

6.1.3.8. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que suportem integracdo com
solugdes de caching tais como Redis Cache e Memcached.
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6.1.3.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que permitam a especificacdo de
recursos e seus posteriores provisionamentos mediante
templates.

6.1.3.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos de descricdo de arquitetura e
infraestrutura, cujos templates sejam baseados na notagdo
JSON ou YAML.

e
> = =

6.1.4. Das Integracdes

6.1.4.1. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos de integragdao da nuvem com o
data center que a ETICE indicara, através de uma rede
privada virtual via um tunel de VPN Ipsec.

6.1.4.2. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, mecanismos de conexao privada entre a
nuvem e o data center que a ETICE indicara.

6.1.4.3. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, mecanismos de importacdo de VMs de
outros ambientes de virtualizagdo tais como Citrix Xen,
Microsoft Hyper-V ou VMWare vSphere.

6.1.4.4. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, mecanismos de exportagao de instancias,
previamente importadas, para ambientes de virtualizagdo da
ETICE on-premisses.

6.1.4.5. A CREDENCIADA deve suportar, em portfélio de provedor
da nuvem, a conversao do formato Open Virtualization Format
(OVF) e outros padroes abertos de virtualizagdo para os
padroes utilizados pelo provedor. A conversao de formato
também deve ser suportada no sentido inverso, ou seja, dos
padroes utilizados pelo provedor para o formato OVF e outros
padrdes abertos de virtualizagao.

6.1.4.6. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, mecanismos de integracdo com Active
Directory existentes on-premisses na ETICE.

6.1.4.7. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que suporte diferentes

6.1.4.8. intervalos de IPs tais como os especificados na norma
RFC 1918, assim como todos blocos CIDR roteaveis.

6.1.4.9. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, um servigo que possibilite replicar de
forma automatica dados on-premisses da ETICE para a nuvem
como um mecanismo de disaster recovery.

6.1.4.10. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servicos que permitam aplicar multifator
na console dos servicos de nuvem, aonde usuarios
necessitam prover um codigo adicional gerado normalmente
por dispositivos fisicos ou virtuais para tal.

6.1.4.11. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigos que possibilitem a automacgao de
tarefas operacionais tais como configuragdes, instalacbes de
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pacotes, e setups de banco de dados para instancias rodando
na nuvem ou servidores on-premisses na CREDENCIADA.

6.1.4.12. A CREDENCIADA devera ter disponivel, em portfélio do
provedor da nuvem, servigcos que automatizem o deployment
de cddigo em instancias na nuvem ou servidores rodando on-
premisses na CREDENCIADA.

6.1.5. Do Monitoramento
6.1.5.1. Trata-se do acompanhamento dos recursos
computacionais em nuvem contemplados em cada projeto, a
ser realizado pela equipe técnica da CREDENCIADA;
6.1.5.2. A CREDENCIADA devera apoiar a ETICE nas seguintes
atividades:
6.1.5.2.1. Monitoramento para disponibilidade e performance
dos ambientes de computagdo em nuvem (maquinas
virtuais, redes e demais recursos computacionais em
nuvem);
6.1.5.2.2. Fornecimento de Contadores de performance de
consumo (por maquina);
6.1.5.2.3. Visualizagdo de consumo de processador, memoria,
disco e rede;
6.1.5.2.4. Habilitagdo de outros contadores de performance;
6.1.5.2.5. Gerenciamento da capacidade total da subscricao;
6.1.5.2.6. Revisao das configuragdes de carga de trabalho;
6.1.5.2.7. Uso e desempenho de aplicativos e banco de
dados;
6.1.5.2.8. Alertas sobreproblemas de desempenho ou
indisponibilidade;
6.1.5.2.9. Monitoramento de aplicativos Web ASP.NET e
J2EE; e Mobile.
6.1.5.3. A CREDENCIADA devera prover mecanismos de
monitoramento de métricas das maquinas virtuais, tais como:
guantidade de acessos, erros, utilizacdo de CPU, leitura e
escrita em disco, porcentagem de disponibilidade do servigo.
6.1.5.4. A CREDENCIADA devera prover mecanismos de alertas
baseados no gerenciamento de métricas. Caso uma métrica
(memoria, processamento, rede, etc.) exceda um determinado
valor previamente definido, um alerta deve ser gerado e um e-
mail enviado para usuarios definidos.

6.1.6. Sistema de Monitoramento

6.1.6.1. A CREDENCIADA devera prover sistema de
monitoramento em regime 24x7x365 para a Infraestrutura da
ETICE.

6.1.6.2. O Sistema de Monitoramento devera possuir arquitetura
de alta disponibilidade hospedada em Datacenters separados
geograficamente.

6.1.6.3. O sistema de monitoramento devera fornecer indices,
alertas e graficos que permitam acompanhar em tempo real ou
o histérico da utilizagdo dos recursos computacionais que
compde o ambiente da ETICE.



GOVERNO DO
EsTADO DO CEARA

Secretaria do Planejamento
e Gestdo

tlce Empresa de Tecnologia
da Informagcdo do Ceara

6.1.6.4. Deve ser possivel criar graficos e alertas para medir, entre
outras variaveis:
6.1.6.4.1. Trafego de rede e perda de pacotes por interface de
servidores, firewalls e ativos de rede;
6.1.6.4.2. Estado Up/Down dos servidores, firewalls e ativos
de rede;
6.1.6.4.3. Tempo de atividade de servidores, firewalls e ativos
de rede;
6.1.6.4.4. Utilizagado de CPU dos servidores, firewalls e ativos
de rede;
6.1.6.4.5. Memoria livre/em uso dos servidores, firewalls e
ativos de rede;
6.1.6.4.6. Utilizagao de Disco dos servidores e firewalls;
6.1.6.5. A captura de dados do Sistema de Monitoramento devera
ser feita através de VPN com o(s) ambiente(s) da ETICE,
através de protocolo SNMP ou por agente especifico do
fornecedor da solugao.
6.1.6.6. A ETICE devera poder acessar o Sistema de
Monitoramento por meio de portal web, através de validacao
por meio de credenciais para acesso, e acompanhar o
monitoramento de seus recursos a qualquer momento.
6.1.6.7. O sistema de Monitoramento devera permitir a
configuracdo de alertas para o acionamento das equipes de
Infraestrutura em caso de indisponibilidades ou quando
recursos chave alcancem limites de utilizagao.

6.1.7. Critérios gerais

6.1.7.1. Os servigos descritos nas especificagbes técnicas a serem
disponibilizados pela CREDENCIADA deverao ser executados
em territdério nacional, o que inclui armazenar os dados e
informagdes da ETICE em datacenter instalado fisicamente em
territério nacional, incluindo replicagado e cépias de seguranca
(backups), de modo que a ETICE disponha de todas as
garantias da legislagao brasileira enquanto tomador do servigo
e responsavel pela guarda das informagdes armazenadas em
nuvem, conforme disposto na NC 14/INO1/DSIC/GSIPR.

6.1.7.2. Ainclusao de servigcos que nao correspondam exatamente
aqueles relacionados nas especificagdes técnicas dependera
de aditivo contratual, respeitadas as disposicoes da lei
8.666/93.

6.1.7.3. O foro da contratacdo sera nacional, e a legislagao
brasileira prevalecera sobre qualquer outra, independente da
origem dos provedores de nuvem, de acordo com os termos
do art. 11 da Lei 12.965/2014, e da Norma n°
14/INO1/DSIC/GSIPR.

6.1.7.4. Todos os dados solicitados pela ETICE a CREDENCIADA,
e operacionalizados nos provedores, serdao de propriedade
apenas da ETICE, a quem devera ser assegurado acesso de
leitura irrestrito a qualquer momento do contrato.

6.1.7.5. A CREDENCIADA deve comprovar, no momento da
assinatura do contrato, ser empresa autorizada a comercializar
0s servigos e prestar suporte técnico do provedor que
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representar. Essa comprovacido devera ser feita por meio de
declaracao dos provedores ou através do site oficial desse.
6.1.7.6. Devera ser disponibilizado, pela CREDENCIADA, as
seguintes informacbes sobre: Relatério de Faturamento:
relatérios com consumo de servicos disponibilizados no
console do proprio provedor de nuvem.
6.1.7.7. A CREDENCIADA devera disponibilizar SLA (Service Level
Agreement) de forma publica de no minimo de 99,90% para
servicos oferecidos pelo provedor de nuvem tais como servigcos
computacionais e armazenamento de objetos.

7. Informacdes complementares
e Os critérios de avaliacdo das propostas e a definigdo da credenciada
selecionada seguirdo o estabelecido no Edital de Credenciamento N°
001/2017. O local de execugéao dos servigos ofertados, os prazos de entrega e
qualquer outra caracteristica relacionada a demanda e que n&o conste neste
documento devem seguir as instrugdes previamente publicadas e aceitas pelas
credenciadas por ocasiao do Edital de Credenciamento;

e Os resultados esperados, os critérios, padrdes, normas e procedimentos
operacionais adotados pela ETICE, assim como os padrdes de qualidade, os
niveis minimos de servico e as qualificagdes exigidas para execugao dos
servicos serdao entendidos como de conhecimento da credenciada,
previamente ao inicio da execucdo de cada OS, a quem compete cumprir as
atividades solicitadas dentro dos padrdes esperados;

e Em nenhuma hipdtese havera a devolugcédo de envelopes com propostas, apds
entregues a Etice pelas credenciadas;

e Avalidade da proposta ndo devera ser inferior a 60 (sessenta) dias.

Fortaleza, 12 de dezembro de 2018

Elaborado por:

Ricardson Rodrigues Sampaio
Gerente de Servigos e Aplicagdes Corporativas

Aprovo

Alvaro Claudio Maia
Diretor de Tecnologia e Inovagéao
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ANEXO |

Referente a Consulta de Estimativa Técnica de Servigos de Nuvem Publica N°
011/2018, aderente ao Edital de Credenciamento N° 001/2017- ETICE

Tabelas de ltens

1) Tabela 1 — VM — Maquinas Virtuais

ltem Horas Valor Valor

previstas | Unitario| Mensal

Id | Sistema Distribuicao vCPU Meméria | Unidade | de U3°| wsty| UST)

%r;;raal- RAM(GB) | ) m‘?;‘:a o | €@
1| Windows - 8 24 744
2 | Windows - 8 24 744
3 LINUX Debian 4 12 744
4 LINUX Debian 4 12 744
5 LINUX Debian 24 48 744
6 LINUX Debian 24 48 744
7 LINUX Debian 24 48 744
8 LINUX Debian 24 48 744
9 | Windows - 8 24 744
10| Windows - 8 24 744
11| Windows - 24 48 744
12| Windows - 24 48 744
13| LINUX Debian 8 24 744
14| LINUX Debian 8 24 744
15| LINUX Debian 4 12 744
16| LINUX Debian 4 12 744
171 LINUX Debian 24 24 744
18| LINUX Debian 24 24 744
19| LINUX Debian 24 24 744
20| LINUX Debian 24 24 744

Avenida Pontes Vieira, 220 — S0 Jodo do Tauape — CEP: 60130-240 — Fortaleza-CE — fone: (85) 3108-0000 — site:
www.etice.ce.gov.br
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21| Windows - 24 48 744
22 Windows - 24 48 744
Soma (d)

(*) Considerar a hora efetiva de uso da maquina virtual

e A distribuicdo Linux Debian, ndo definida na Tabela 1, sera comunicada a
CREDENCIADA na execugao dos servicos.

e A versdo do Windows, ndo definida na Tabela 1, sera comunicada a
CREDENCIADA na execugao dos servicos.

(t1) Valor ANUAL em UST (d * 12):

2) Tabela 2 — Espaco de armazenamento associado as maquinas virtuais

Id Item Unidade Previsao Horas Valor Valor
mensal de | previstas de | Unitario Mensal

rovisiona- rovisiona- UST
P mento P mento (UST) ( :
mensal C e
(a) i ©  |(d=a"b*c)
1 | Armazenamento—SSD GB 8.000 744
provisionado/
Hora

Soma (e)

(t2) Valor ANUAL em UST (e * 12):

3) Tabela 3 — Espaco de armazenamento de objetos

Id Item Unidade Previsao Horas Valor Valor
Mensal de previstas de | Unitario Mensal

Utilizacao (GB)| utilizacao (UST) (UST)
mensal (C) (d=a*b*c)
1 |Armazenamento de GB 10.000 744
objetos utilizado/Hora
Soma (e)

(t3) Valor ANUAL em UST (e * 12):

Avenida Pontes Vieira, 220 — S0 Jodo do Tauape — CEP: 60130-240 — Fortaleza-CE — fone: (85) 3108-0000 — site:
www.etice.ce.gov.br
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ANEXO |

Referente a Consulta de Estimativa Técnica de Servigos de Nuvem Publica N°
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4) Tabela 4 — Espago de armazenamento Adicional

011/2018, aderente ao Edital de Credenciamento N° 001/2017- ETICE

Id Iltem Unidade Previséo Horas Valor Valor
mensal de previstas de | Unitario Mensal
provisiona- provisiona- (UST) (UST)

mento mento (d=a*b*c)
@) mensal (c)
(b)
1 Armazenamento GB 100 744
Adicional — provisionado/
Magnético/Mecanico Hora
2 Armazenamento GB 100 744
Adicional - SSD provisionado/
Hora
Soma (e)

(t4) Valor ANUAL em UST (e * 12):

5) Tabela 5 — IP Publico

Total de

Horas previstas

de Valor Unitario| /. Mensal (UST
Id Unidade e”d:arveigf;s'P disponibilidade| ~ (UST) " (UST)
P (@) mensal (c) (d=a*b*c)
(b)
1 [ IP disponivel / Hora 5 744

(t5) Valor ANUAL em UST (d * 12) :

www.etice.ce.gov.br

Avenida Pontes Vieira, 220 — S0 Jodo do Tauape — CEP: 60130-240 — Fortaleza-CE — fone: (85) 3108-0000 — site:
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Referente a Consulta de Estimativa Técnica de Servigos de Nuvem Publica N°
011/2018, aderente ao Edital de Credenciamento N° 001/2017- ETICE

6) Tabela 6 — Servigos executados mensalmente

Id

Descricao

Unidade

Quantidade
(@)

Valor Mensal
(UST)

(c=a*b)

Valor Unitario
(UST)

(b)

Servicos de Terceiros
(Orquestracao, Bilhetagem,
Analise de Requisitos,
Configuracdes e Arquitetura,
Dimensionamento e
Redimensionamento do Ambiente)

(*)

UST/Més

410

1,000000 410,000000

Servigos Profissionais e
Operagodes Continuadas (o
detalhamento técnico dos Servigos
Profissionais encontra-se no item
4.5 e Operagodes Continuadas no
item 5.2 do documento de consulta
de estimativa técnica).

Hora/Més

140

Total (d)

(*) O item 1 (Servigo de Terceiros) devera ser parte integrante da proposta e ndo
podera ser alterado.

(t6) Valor ANUAL em UST (d * 12) :

7) Tabela 7 - Servigos Especializados em Nuvem executados por

demanda
Valor
- _ Quantidade | Unitario |  Valor
Id Descrigdo Unidade (UST) (UST)
(a) (c=a*b)
(b)
1 Consultoria para implantagéo de Solugdes Hora 130
na Nuvem Técnica

Total (d)

(t7) Valor ANUAL em UST (igual a “d”):

Avenida Pontes Vieira, 220 — S0 Jodo do Tauape — CEP: 60130-240 — Fortaleza-CE — fone: (85) 3108-0000 — site:
www.etice.ce.gov.br
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Referente a Consulta de Estimativa Técnica de Servigos de Nuvem Publica N°
011/2018, aderente ao Edital de Credenciamento N° 001/2017- ETICE

8) Tabela 8 — Transferéncia de dados

Total de transferéncia de Valor Unitario| Valor Mensal
Id Unidade dados prevista Mensal (TB) (UST) (UST)
(@) (b) (c=a*b)
TB transferidos de entrada
1 para a nuvem da 4TB
Credenciada
> TB transferidos de sall’da da ATB
nuvem da Credenciada
Soma (d)
(t8) Valor ANUAL em UST (d * 12):
9) Tabela 9 — Conectividade e Balanceamento
Id ltem Unidade Quantidade Horas Valor Valor
Prevista previstas de | Unitario Mensal
Mensal muetlrl]lsglge;)c:) r (UST) (UST)
(@) unidade (c) (d=a"b’c)
(b)
1 | VPN site-to-site VPN Site to Site 3 744
utilizada
2 |Balanceamento de Balanceamento 2 744
Ccarga de URL-
APLICACAO
utilizado

(t9) Valor ANUAL em UST (d * 12):

Valor Global Anual da Proposta em UST (t1+t2+t3+t4+t5+T6+t7+t8+19):

Endereco web da lista de precos publica:




