GOVERNO DO ESTADO DO CEARA )
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

| ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO DO CEARA
(ETICE).

2. DO OBJETO: Registro de Preco para futuros e eventuais servicos de Fornecimento e
instalacao de Enlaces de conectividade IP (Internet Protocol), Versoes 4 e 6, entre a rede da
CONTRATADA e a rede Internet Mundial, de acordo com as especificagbes e quantitativos
previstos neste Termo.

2.1. Este objeto sera realizado através de licitaggo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, sob o regime de execucéo indireta por demanda.

3. DA JUSTIFICATIVA

3.1. Suprir a necessidade de contratagao de servigcos de acesso a Internet mundial, incluindo
enlaces corporativos para atendimento na Etice as Unidades do Governo do Estado do Ceara
interligadas ao Cinturao Digital do Ceara.

4. DAS ESPECIFICAGOES E QUANTITATIVOS

GRUPO 1 (Conectividade Internet com dupla abordagem sem transito IX)
X UNIDADE DE
ITEM ESPECIFICACAO MEDIDA (Gbps) QUANT.
Enlace de conectividade Internet com dupla abordagem
1.1. e f 3 1
sem transito IX, expansivel a 6Gbps
1.2. Instalacédo do Enlace do Grupo 1 - 1
GRUPO 2 (Conectividade Internet sem transito IX)
X UNIDADE DE
ITEM ESPECIFICACAO MEDIDA (Gbps) QUANT.
Enlace de conectividade Internet sem transito 1X,
21. . 3 1
expansivel a 6Gbps
2.2. Instalagdo do Enlace do Grupo 1 - 1
GRUPO 3 (Conectividade Internet com transito IX)
X UNIDADE DE
ITEM ESPECIFICACAO MEDIDA (Gbps) QUANT.
Enlace de conectividade Internet com transito IX em Sao
3.1. . 3 1
Paulo, expansivel a 6Gbps
3.2. Instalagdo do Enlace do Grupo 1 - 1

Obs: Havendo divergéncias entre as especificacdes deste anexo e as do sistema, prevalecerao
as deste anexo.
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4.1 ESPECIFICAGAO DETALHADA:
4.1.1. Descrigao Inicial:

4.1.1.1. O servigco compreende o fornecimento de “links” de conectividade Internet, com larguras
de banda (ou velocidades) pré-estabelecidas, a partir de um equipamento da CONTRATADA,
localizado em um ponto de presenga (POP) da CONTRATANTE na cidade de Fortaleza. As
larguras de banda (ou velocidades) estdo especificadas por itens. A CONTRATADA garantira o
trafego dos pacotes IP (Versao 4 e Versao 6) com a Internet Mundial.

4.1.1.2. A interligacdo entre o POP da CONTRATADA e o POP da ETICE sera provida pela
CONTRATADA, por meio de fibras opticas.

4.1.1.3. A CONTRATADA do grupo 1 deverao realizar a instalagdo de fibra éptica redundante e
equipamento destinado a prover a funcionalidade de “Dupla-Abordagem” de acesso as
instalacbes da CONTRATADA.

4.1.1.4. AS CONTRATADAS dos grupos 2 e 3 poderao realizar a instalagao de fibra optica e
equipamento destinado a prover a funcionalidade de acesso em uma uUnica abordagem as
instalacbes da CONTRATADA.

4.1.2. Requisitos Técnicos Obrigatorios para o Fornecimento.
4.1.2.1. ACONTRATADA devera prover suporte completo para o roteamento do protocolo IPV6.

4.1.2.2. O Licitante devera possuir conectividade de transito IPv6 nativa com pelo menos um
fornecedor de transito.

4.1.2.3. O servigo devera prover velocidade simétrica de download e upload com acesso dedicado
e banda garantida de 100%;

4.1.2.4. O Licitante devera possuir as licengas necessarias a prestagdo do servigo, concedidas
pela ANATEL,;

4.1.2.5. O Licitante deve possuir conexao direta de transito, com no maximo 1 (um) AS hop, com
ao menos 3 (trés) backbones Internet com AS distintos, sendo pelo menos um deles com abran-
géncia nacional (em no minimo 80% dos Estados).

4.1.2.6. O Licitante deve possuir conexodes diretas a backbones nos Estados Unidos da América,
com caminhos diferentes.

4.1.2.7. O Licitante deve possuir conexdes internacionais proprias ou contratadas de no minimo
10Gbps.

4.1.2.8. O Licitante deve possuir conectividade direta com mais de um sistema autbnomo nos
EUA.

4.1.2.9. O Licitante devera operar backbone proprio;

4.1.2.10. Possuir conexdes com Backbones nacionais com capacidade minima total de 40Gbps,
podendo incluir acesso a Ponto de troca de trafego;

4.1.2.11. Todos os requisitos obrigatérios acima citados deverao ser comprovados na Proposta
através da apresentacéo de Atestados, Certiddes ou Declaragées (ANEXO B — COMPROVACAO
DAS ESPECIFICACOES TECNICAS).

4.1.3. Caracteristicas dos servigos:

4.1.3.1. A critério da CONTRATANTE, mediante uma situagdo de diagnéstico de problemas
(troubleshooting), deverdo ser confirmados os enderecos IP (obtidos através de mapeamentos
com traceroute) dos pontos de interconexdo do backbone da CONTRATADA com seus
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parceiros/fornecedores ou mesmo enderecos IP dos pontos de interconexao relevantes dentro do
seu backbone préprio. Estes enderegcos IP serdo utilizados também para a afericdo das
caracteristicas de qualidade do servigo contratado, conforme descrito no item 4.1.5.

4.1.3.2. O servico de instalacdo dos Enlaces devera prever todos 0s recursos necessarios como
como golden jumper, corddes 6pticos, cabos, etc., necessarios a disponibilizagdo do servico.

4.1.3.3. A velocidade indicada ao atendimento do servico devera ser atendida com acesso unico,
nao podendo ser formada pela composicdo (agregados) de acessos com taxas inferiores a
solicitada.

4.1.3.4. A CONTRATADA nao realizara qualquer tipo de filtragem de portas e protocolos ou
condicionamento na banda contratada, com o uso de caches, limitadores de trafego P2P e outros
mecanismos congéneres, a nao ser por solicitagao expressa e por escrito da CONTRATANTE.

4.1.3.5. No caso da ocorréncia de ataque tipo DOS (Deny Of Service) e/ou DDOS (Distributed
Deny Of Service), os filtros solicitados pela CONTRATANTE devem ser aplicados em no maximo
30 minutos apos a solicitacao.

4.1.3.6. O roteador da CONTRATADA responsavel pelas sessdes BGP deve possuir redundancia
de, no minimo, fonte e processador.

4.1.3.7. A CONTRATADA estabelecera com a ETICE sessbes BGP para troca de roteamento
na modalidade “full-routing” e divulgara os prefixos da ETICE e de seus clientes para todos
seus os fornecedores, parceiros e clientes.

4.1.3.8. Devera ser fornecido acesso via Telnet, SSH ou WEB (http ou https) a um sistema
conhecido por “looking-glass” ou outro equivalente, de modo que seja possivel consultas de rotas,
“as- paths”, neighbors BGP, flaps e dampenings, e conectividade (ping e traceroute), possuindo
informacdes internas da rede da CONTRATADA e recursos de filtros por expressdes regulares.

4.1.3.9. Caso o sistema do item anterior ndo seja publico, devera ser fornecido a ETICE um login
e senha para acesso ao mesmo.

4.1.3.10. Caso a CONTRATADA nao tenha como fornecer a solugao informada no item 4.1.3.8, a
mesma devera informar alternativa para consulta de informagdes, um exemplo seria a permissao
de leitura para acesso via SNMP ao roteador da CONTRATADA.

4.1.3.11. A CONTRATADA devera atender as solicitagdes de alteracdes nos parametros de
roteamento BGP das rotas do AS da ETICE tais como “local preference” feitas pelos técnicos da
ETICE e devidamente validadas pelos técnicos da CONTRATADA.

4.1.3.11. A CONTRATADA deve disponibilizar a utilizacdo de “communities” BGP para a troca de
politicas de roteamento.

4.1.4. Equipamentos:

4.1.4.1. Todos os custos previstos neste item 4.1.4 deverdo estar relacionados com os Servigos
de Instalacao dos Enlaces (Itens 2, 4 e 6).

4.1.4.2. A Contratada devera fornecer os modulos e cordbes 6ticos necessarios a conexao com o
equipamento da Contratante. Para cada conexao dos grupos 1, 2 e 3 (Enlaces de 3 Gbps), serédo
utilizados 2 (dois) modulos de 10G SFP+ LC LX para a ligagao entre o equipamento da contratada
e a switch de gateway da ETICE e mais 6 (seis) médulos 1G SFP LC LX para conexao entre a
switch de gateway e a switch de borda da ETICE. Sobre os 2 médulos de 10G SFP+, um é para o
equipamento da Contratada e o outro é para o Switch de Gateway da CONTRATANTE (ETICE). E
sobre 0s 6 médulos 1G SFP LC LX, 3 sdo para o Switch de Borda da CONTRATANTE (Etice) e 3
sdo para o Switch de Gateway da CONTRATANTE (Etice).Todos os médulos e corddes
disponibilizados passarao a ser de propriedade da CONTRATANTE.

4.1.4.3. Para todos os itens a CONTRATADA devera fornecer equipamento CPE.
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4.1.4.4. O Switch de gateway da ETICE é o equipamento “HP A5820X-24XG-SFP+ PN JC102A”..
4.1.4.5. O Switch de borda da ETICE é o equipamento “HP A8805/08/12 (2E) PN JC137”.

4.1.4.6. Os equipamentos a serem instalados pela CONTRATADA na ETICE deverao ocupar no
maximo 2Us do Rack da CONTRATANTE e sua alimentacdo devera ser feita em 220v, sem a
possibilidade de uso de conversores.

4.1.5. Caracteristicas de Qualidade do Servico

4.1.5.1. Disponibilidade mensal de no minimo 99,7%, sendo o percentual calculado considerando
a soma de todos os minutos de indisponibilidade do servico em fungdo do total de minutos do
més, excetuando-se indisponibilidades durante as janelas de manutencg&o ou devidas a problemas
ocorridos comprovadamente no enlace local de responsabilidade da ETICE.

4.1.5.2. A laténcia sera calculada pelo tempo de resposta médio de 10 “pings” de 32 bytes
transmitidos a cada 5 minutos do roteador da ETICE para as interfaces remotas de cada
interconexdao descontada a laténcia entre a interface do roteador da ETICE a porta da
CONTRATADA.

4.1.5.3. Os limites maximos de laténcia exigidos para 99,9% das medidas (contabilizadas
mensalmente) sao de 10ms para as interfaces remotas da CONTRATADA.

4.1.5.4. A perda de pacotes entre a interface do roteador da ETICE a todos os pontos de
interconexdo da CONTRATADA devera ser inferior a 1% das medidas efetuadas, contabilizadas
mensalmente.

4.1.5.5. A CONTRATADA devera garantir que todas as interconexdes com redes de parceiros,
fornecedores ou interconexdes regionais nao estejam congestionadas, ndo ultrapassando 80% de
utilizagao, de forma a nao prejudicar o trafego da CONTRATANTE para quaisquer destinos.

4.1.5.6. As rotas do AS da ETICE e de seus clientes deverdo ser anunciadas para os demais
backbones existentes no Brasil através de interconexdes diretas ou indiretas da CONTRATADA
localizadas no Brasil. Nao serdo aceitos anuncios dessas rotas para backbones nacionais em
interconexdes da CONTRATADA localizadas no exterior.

4.1.5.7. A CONTRATADA devera fornecer rotas com destino a todos os backbones nacionais
através de interconexoes diretas ou indiretas localizadas no Brasil.

4.1.6. Operagao e Manutencao do Servigo

4.1.6.1. As janelas de manutengao deverao ocorrer entre 22h e 06h, com interrupgédo de servigo
de no maximo 30 (trinta) minutos por dia, limitadas a quatro ocorréncias por més. Em casos
excepcionais e com justificativa da CONTRATADA a CONTRATANTE podera autorizar periodos
superiores a 30 minutos de interrupgao.

4.1.6.2. A utilizacdo de uma janela de manutengéo devera ser comunicada a CONTRATANTE com
72 (setenta e duas) de antecedéncia minima.

4.1.6.3. A CONTRATADA devera possuir um numero gratuito para abertura de chamados no
regime 24x7x365 (ininterrupto) exclusivo para atendimento de clientes de comunicagéo de dados,
com tempo de espera inferior a 3 (trés) minutos. A CONTRATADA devera disponibilizar alternativa
para registrar o chamado através de email caso haja dificuldade para usar o sistema telefonico.

4.1.6.4. Devera ser fornecida a lista de escalonamento da CONTRATADA para contato nos casos
de emergéncia ou de falha no canal oficial de reclamagdes.

4.1.6.5. O tempo de indisponibilidade do servico ndo podera exceder a 30 minutos no prazo de 7
dias e a 65 minutos no prazo de 30 dias consecutivos, excetuando-se paralisa¢cdes durante as
janelas de manutengao ou devidas a problemas ocorridos comprovadamente no enlace local de
responsabilidade da ETICE.
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4.1.6.6. O tempo de solugdo de um problema apds a abertura de um caso na central de
atendimento ou do contato com o “gerente de conta” no caso de indisponibilidade da central de
atendimento, devera ser de no maximo 4 (quatro) horas para problemas de configuragdo de
software, de hardware ou de enlace.

4.1.6.7. O encerramento das reclamagdes s6 podera ser feito com a anuéncia do setor técnico
responsavel da CONTRATANTE.

4.1.6.8. Devera ser fornecido o contato de, pelo menos, um técnico da CONTRATADA,
especializado em roteamento BGP, para configuracdo, avaliagdo e diagnéstico no caso de
problemas ou alteracées na politica de roteamento.

4.1.6.9. Todas as interrup¢cdes e mau funcionamento do servigo contratado, inclusive os de caso
fortuito ou de forga maior, deverado ser comunicados oficialmente a CONTRATANTE através de e-
mail dentro de um periodo maximo de 48 horas apds o ocorrido.

5. DOS RECURSOS ORGAMENTARIOS

5.1. As despesas decorrentes da Ata de Registro de Precos correrao pela fonte de recursos do (s)
orgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Precos), a ser informada
quando da lavratura do instrumento contratual.

6. DA EXECUCAO E DO RECEBIMENTO
6.1. Quanto a execugao:

6.1.1. O objeto contratual devera ser executado em conformidade com as especificacdes
estabelecidas neste instrumento, nos locais indicados no anexo A deste Termo, no prazo de 60
(sessenta) dias, contado a partir do recebimento da ordem de servigo ou instrumento habil.

6.1.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados
até 2 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela contratante, nao seréo
considerados como inadimplemento contratual.

6.1.3. Os enlaces de dados deverdo ser instalados em Fortaleza-CE na Sede da ETICE,
localizada na Avenida Pontes Vieira, 220, bairro Sdo Joao do Tauape, Cep 60130-240.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da
conformidade do objeto com as especificagdes, devendo ser feito por pessoa credenciada pela
contratante.

6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da
qualidade e da quantidade do objeto, certificando-se de que todas as condigbes estabelecidas
foram atendidas e, consequente aceitacdo das notas fiscais pelo gestor da contratagdo, devendo
haver rejeicédo no caso de desconformidade.

7. DO PAGAMENTO

7.1. O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos recursos
do(s) orgado(s) participante(s) e sera efetuado até 30 (trinta) dias contados da data da
apresentacdo da nota fiscal/fatura devidamente atestada pelo gestor da contratagdo, mediante
crédito em conta corrente em nome da contratada, exclusivamente no Banco Bradesco S/A,
conforme Lei n° 15.241, de 06 de dezembro de 2012.

7.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas
corregoes. Nesse caso, 0 prazo de que trata o subitem anterior comecgara a fluir a partir da data
de apresentacgao da nota fiscal/fatura corrigida.
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7.2. Nao sera efetuado qualquer pagamento a contratada, em caso de descumprimento das
condicoes de habilitacdo e qualificagcao exigidas na licitagao.
7.3. E vedada a realizagdo de pagamento antes da execugéo do objeto ou se 0 mesmo ndo
estiver de acordo com as especificagdes deste instrumento.

7.4. Os pagamentos encontram-se ainda condicionados a apresentacao dos seguintes
comprovantes:

7.4.1.Certidao Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido; Certiddo Negativa de Débitos Estaduais; Certiddo Negativa de Débitos Municipais;
Certificado de Regularidade do FGTS — CRF; Certiddo Negativa de Débitos Trabalhistas — CNDT.

7.5. Toda a documentacgéo exigida devera ser apresentada em original ou por qualquer processo
de reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagédo tenha sido
emitida pela Internet, s6 sera aceita apds a confirmagao de sua autenticidade.

7.6. Os servigos de enlaces de conectividade com a Internet serdo pagos mensalmente a
CONTRATADA. Ja os servicos de instalacdo dos enlaces serdo pagos de uma unica vez a
CONTRATADA.

8. DAS SANGCOES ADMINISTRATIVAS

8.1. No caso de inadimplemento de suas obrigacdes, a contratada estara sujeita, sem prejuizo
das sancdes legais nas esferas civil e criminal, as seguintes penalidades:

8.1.1. Multas, estipuladas na forma a seguir:

a) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execug¢ao do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento
equivalente.

b) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugao do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento
equivalente. A aplicagdo da presente multa exclui a aplicagdo da multa prevista na alinea
anterior.

c) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou
instrumento equivalente, em caso de descumprimento das demais clausulas contratuais,
elevada para 0,3% (trés décimos por cento) em caso de reincidéncia.

d) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da
execucao do objeto ou rescisdo contratual ndo motivada pela contratante, inclusive o
cancelamento do registro de preco.

e) Multa por indisponibilidade de trafego na conexao com a ETICE de 2% (dois por cento) por
hora, até o limite maximo de 30% (trinta por cento) sobre o valor mensal do servigo, por
descumprimento aos tempos maximos de indisponibilidade estabelecidos no item 4.1.6.5
deste ANEXO.

e.1. Para fins de calculo e aplicagdo desta multa, todos os minutos de indisponibilidade no més que
excederem a tolerancia de 65 (sessenta e cinco) minutos previstos no item 4.1.6.5 deste Anexo
serdao somados.

e.2. Quando a soma dos periodos de indisponibilidade for inferior ou superior a uma hora, o valor da
multa sera proporcional ao valor da multa por hora.

e.3. Caso a CONTRATADA nao atenda os tempos maximos de indisponibilidade estabelecidos no item
4.1.6.5. deste Anexo, por 3 (trés) meses consecutivos, a CONTRATANTE podera rescindir o
contrato por ndo atendimento, sem qualquer 6nus para a CONTRATANTE.
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8.1.2. Impedimento de licitar e contratar com a Administragdo, sendo, entdo, descredenciada no
cadastro de fornecedores da Secretaria do Planejamento e Gestdao (SEPLAG), do Estado do
Ceara, pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade, sem prejuizo das multas previstas neste instrumento e das demais cominacdes
legais.

8.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadagdo Estadual (DAE),
podendo ser substituido por outro instrumento legal, em nome do 6rgago CONTRATANTE. Se nao
o fizer, sera cobrada em processo de execucgao.

8.3. Nenhuma sang¢ao sera aplicada sem garantia da ampla defesa e contraditério, na forma da
lei.

9. DAS OBRIGAGOES DA CONTRATADA
9.1. Executar o objeto em conformidade com as condigdes deste instrumento.

9.2. Manter durante toda a execugao contratual, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao.

9.3. Aceitar, nas mesmas condi¢gbes contratuais, os percentuais de acréscimos ou supressdes
limitados ao estabelecido no § 1°, do art. 65, da Lei Federal n° 8.666/1993, tomando-se por base o
valor contratual.

9.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execug¢do do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de a contratante proceder a
fiscalizagdo ou acompanhar a execugao contratual.

9.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucdo contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao
pessoal empregado na execugao contratual.

9.6. Prestar imediatamente as informacbes e os esclarecimentos que venham a ser solicitados
pela contratante, salvo quando implicarem em indagacdes de carater técnico, hipétese em que
serao respondidas no prazo de 24 (vinte e quatro) horas.

9.7. Refazer o objeto contratual que comprovadamente apresente condigbes de defeito ou em
desconformidade com as especificagdes deste termo, no prazo fixado pelo(s) érgao(s)/entidade(s)
participante(s) do SRP (Sistema de Registro de Precos), contado da sua notificagao.

9.8. Cumprir, quando for o caso, as condi¢gdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela Administracao.

9.9. Providenciar a substituicdo de qualquer profissional envolvido na execu¢do do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da contratante.

9.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo I, capitulo V, da
CLT, e na Portaria n.° 3.460/77, do Ministério do Trabalho, relativos a seguranga e higiene do
trabalho, bem como a Legislagéo correlata em vigor a ser exigida.

10. DAS OBRIGAGOES DA CONTRATANTE
10.1. Solicitar a execugao do objeto a contratada através da emissao de Ordem de Servigo.

Pregéo Eletrénico n° 2019xxxx (ETICE/DITEC) 7/20



GOVERNO DO ESTADO DO CEARA i
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

10.2. Proporcionar a contratada todas as condigbes necessarias ao pleno cumprimento das
obrigagbes decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 8.666/1993 e
suas alteracoes.

10.3. Fiscalizar a execugédo do objeto contratual, através de sua unidade competente, podendo,
em decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

10.4. Notificar a contratada de qualquer irregularidade decorrente da execugdo do objeto
contratual.

10.5. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas neste Termo.
10.6. Aplicar as penalidades previstas em lei e neste instrumento.

11. DA FISCALIZAGAO

11.1. A execugdo contratual serd acompanhada e fiscalizada por um gestor especialmente
designado para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal
n°® 8.666/1993, a ser informado quando da lavratura do instrumento contratual.

12. PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGOS

12.1. A Ata de Registro de Pregos tera validade pelo prazo de 12 (doze) meses, contados a partir
da data da sua publicagao.

13. DA GERENCIA DA ATA DE REGISTRO DE PREGOS

13.1. Cabera a Empresa de Tecnologia da Informagdo do Ceara o gerenciamento da Ata de
Registro de Precos, no seu aspecto operacional e nas questdes legais, em conformidade com as
normas do Decreto Estadual n°® 32.824/2018, publicado no DOE de 11/10/2018.

14. PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO

14.1. O prazo de vigéncia podera ser prorrogado nos termos do que dispde o art. 57, inciso Il, da
Lei Federal n° 8.666/1993, por ser considerado pela contratante, servico de natureza continua.

15. DOS ANEXOS DO TERMO DE REFERENCIA
ANEXO A — RELACAO DO ORGAO PARTICIPANTE.
ANEXO B — COMPROVACAO DAS ESPECIFICACOES TECNICAS (Preenchimento obrigatorio)
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ANEXO A- ORGAO PARTICIPANTE

Seq.

Orgao/Entidade

ENDERECO

Empresa de Tecnologia da Informagéo do Ceara |ay, Pontes Vieira, 220 - So Jodo do Tauape.

-ETICE

CEP: 60.130-240. Fortaleza-CE.
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ANEXO B - COMPROVAGAO DAS ESPECIFICAGOES TECNICAS
(Preenchimento obrigatorio)

1. Este Anexo deve ser preenchido pelo Licitante arrematante com a descricdo detalhada das
caracteristicas técnicas dos itens cotados, que possibilitem uma completa avaliagdo dos mesmos.

2. Este anexo é de preenchimento obrigatério pelo Licitante arrematante, sendo motivo de
desclassificagdo do certame o seu nao preenchimento;

3. O Licitante arrematante devera prover uma cépia em midia (pendrive, cd, dvd, usb ou link no
site do licitante) desta documentagao.

4. Na primeira coluna a ser preenchida (Informar especificagao técnica do servigo a ser entregue)
o Licitante devera informar como o servigo sera entregue a CONTRATANTE.

Pagina do
documento,
Documento que .
Informar numero do
especificagao comprova o paragrafo ou do
Descrigao da especificagéo técnica obrigatéria P . atendimento a ;
técnica do servigo e~ item, ou
especificacao A
a ser entregue A referéncia
obrigatéria
numerada na
pagina

Grupo 1 -ltens 1.1 e 1.2

4.1.1. Descrigao Inicial:

4.1.1.1. O servigo compreende o fornecimento de “links” de conectividade
Internet, com larguras de banda (ou velocidades) pré-estabelecidas, a
partir de um equipamento da CONTRATADA, localizado em um
ponto de presenga (POP) da CONTRATANTE na cidade de Fortaleza. As
larguras de banda (ou velocidades) estdo especificadas por itens. A
CONTRATADA garantira o trafego dos pacotes IP (Versdo 4 e Versao 6)
com a Internet Mundial.

4.1.1.2. Ainterligagéo entre o POP da CONTRATADA e o POP da ETICE
sera provida pela CONTRATADA, por meio de fibras épticas.

4.1.1.3. A CONTRATADA do grupo 1, devera realizar a instalagéo de fibra
oOptica redundante e equipamento destinado a prover a funcionalidade de
“Dupla-Abordagem” de acesso as instalagdes da CONTRATADA.

4.1.2. Requisitos Técnicos Obrigatérios para o Fornecimento.

4.1.2.1. A CONTRATADA devera prover suporte completo para o
roteamento do protocolo IPV6.

4.1.2.2. O Licitante devera possuir conectividade de transito IPv6 nativa
com pelo menos um fornecedor de transito.

4.1.2.3. O servico deverd prover velocidade simétrica de download e
upload com acesso dedicado e banda garantida de 100%;

4.1.2.4. O Licitante devera possuir as licengas necessarias a
prestacao do servigo, concedidas pela ANATEL;

4.1.2.5. O Licitante deve possuir conexao direta de transito, com no maxi-
mo 1 (um) AS hop, com ao menos 3 (trés) backbones Internet com AS dis-
tintos, sendo pelo menos um deles com abrangéncia nacional (em no mini-
mo 80% dos Estados).

4.1.2.6. O Licitante deve possuir conexdes diretas a backbones nos Esta-
dos Unidos da América, com caminhos diferentes.

4.1.2.7. O Licitante deve possuir conexdes internacionais proprias ou con-
tratadas de no minimo 10Gbps.
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4.1.2.8. O Licitante deve possuir conectividade direta com mais de um sis-
tema auténomo nos EUA.

4.1.2.9. O Licitante devera operar backbone préprio;

4.1.2.10. Possuir conexdes com Backbones nacionais com capacidade
minima total de 40Gbps, podendo incluir acesso a Ponto de troca de trafe-

go;
4.1.3. Caracteristicas dos servigos:

4.1.3.1. A critério da CONTRATANTE, mediante uma situagdo de
diagnéstico de problemas (troubleshooting), deverdo ser confirmados os
enderegcos IP (obtidos através de mapeamentos com traceroute) dos
pontos de interconexdo do backbone da CONTRATADA com seus
parceiros/fornecedores ou mesmo enderegcos IP dos pontos de
interconexdo relevantes dentro do seu backbone préprio. Estes
enderegos IP serdo utilizados também para a afericdo das caracteristicas
de qualidade do servigo contratado, conforme descrito no item 4.1.5.

4.1.3.2. O servigo de instalagdo dos Enlaces devera prever todos os
recursos necessarios como como golden jumper, corddes opticos, cabos,
etc., necessarios a disponibilizagéo do servigo.

4.1.3.3. A velocidade indicada ao atendimento do servigo devera ser
atendida com acesso Unico, ndo podendo ser formada pela composigao
(agregados) de acessos com taxas inferiores a solicitada.

4.1.3.4. ACONTRATADA néo realizara qualquer tipo de filtragem de portas
e protocolos ou condicionamento na banda contratada, com o uso de
caches, limitadores de trafego P2P e outros mecanismos congéneres, a
nao ser por solicitagdo expressa e por escrito da CONTRATANTE.

4.1.3.5. No caso da ocorréncia de ataque tipo DOS (Deny Of Service) e/ou
DDOS (Distributed Deny Of Service), os filtros solicitados pela
CONTRATANTE devem ser aplicados em no maximo 30 minutos apds a
solicitagao.

4.1.3.6. O roteador da CONTRATADA responsavel pelas sessdbes BGP
deve possuir redundancia de, no minimo, fonte e processador.

4.1.3.7. ACONTRATADA estabelecera com a ETICE sessdes BGP para
troca de roteamento na modalidade “full-routing” e divulgara os
prefixos da ETICE e de seus clientes para todos seus os
fornecedores, parceiros e clientes.

4.1.3.8. Devera ser fornecido acesso via Telnet, SSH ou WEB (http ou
https) a um sistema conhecido por “looking-glass” ou outro equivalente, de
modo que seja possivel consultas de rotas, “as- paths”, neighbors BGP,
flaps e dampenings, e conectividade (ping e traceroute), possuindo
informagdes internas da rede da CONTRATADA e recursos de filtros por
expressoes regulares.

4.1.3.9. Caso o sistema do item anterior ndo seja publico, devera ser
fornecido a ETICE um login e senha para acesso ao mesmo.

4.1.3.10. Caso a CONTRATADA nao tenha como fornecer a solugao
informada no item 4.1.3.8, a mesma devera informar alternativa para
consulta de informagdes, um exemplo seria a permissao de leitura para
acesso via SNMP ao roteador da CONTRATADA.

4.1.3.11. A CONTRATADA devera atender as solicitagdes de alteragdes
nos parametros de roteamento BGP das rotas do AS da ETICE tais como
“local preference” feitas pelos técnicos da ETICE e devidamente validadas
pelos técnicos da CONTRATADA.

4.1.3.12. A CONTRATADA deve disponibilizar a utilizagdo de
“communities” BGP para a troca de politicas de roteamento.

4.1.4. Equipamentos:

4.1.4.1. Todos os custos previstos neste item 4.1.4 deverao estar
relacionados com os Servigos de Instalagéo dos Enlaces (ltens 2, 4 e 6).

4.1.4.2. A Contratada devera fornecer os modulos e corddes oticos
necessarios a conexao com o equipamento da Contratante. Para cada
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conexao dos grupos 1, 2 e 3 (Enlaces de 2 Gbps), serdo utilizados 2 (dois)
mdédulos de 10G SFP+ LC LX para a ligagdo entre o equipamento da
contratada e a switch de gateway da ETICE e mais 6 (seis) mddulos 1G
SFP LC LX para conexao entre a switch de gateway e a switch de borda
da ETICE. Sobre os 2 médulos de 10G SFP+, um é para o equipamento
da Contratada e o outro é para o Switch de Gateway da CONTRATANTE
(ETICE). E sobre os 6 modulos 1G SFP LC LX, 3 sédo para o Switch de
Borda da CONTRATANTE (Etice) e 3 séo para o Switch de Gateway da
CONTRATANTE (Etice).Todos os mddulos e corddes disponibilizados
passarao a ser de propriedade da CONTRATANTE.

4.1.4.3. Para todos os itens a CONTRATADA devera fornecer equipamento
CPE.

4.1.4.4. O Switch de gateway da ETICE é o equipamento “HP A5820X-
24XG-SFP+ PN JC102A”..

4.1.4.5. O Switch de borda da ETICE é o equipamento “HP A8805/08/12
(2E) PN JC137”.

4.1.4.6. Os equipamentos a serem instalados pela CONTRATADA na
ETICE deverao ocupar no maximo 2Us do Rack da CONTRATANTE e sua
alimentagdo devera ser feita em 220v, sem a possibilidade de uso de
conversores.

4.1.5. Caracteristicas de Qualidade do Servigo

4.1.5.1. Disponibilidade mensal de no minimo 99,7%, sendo o percentual
calculado considerando a soma de todos os minutos de indisponibilidade
do servico em fungdo do total de minutos do més, excetuando-se
indisponibilidades durante as janelas de manutencdo ou devidas a
problemas  ocorridos comprovadamente no enlace local de
responsabilidade da ETICE.

4.1.5.2. A laténcia sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador da ETICE
para as interfaces remotas de cada interconexao descontada a laténcia
entre a interface do roteador da ETICE a porta da CONTRATADA.

4.1.5.3. Os limites méaximos de laténcia exigidos para 99,9% das medidas
(contabilizadas mensalmente) sdo de 10ms para as interfaces remotas da
CONTRATADA.

4.1.5.4. Aperda de pacotes entre a interface do roteador da ETICE a todos
os pontos de interconexdo da CONTRATADA devera ser inferior a 1% das
medidas efetuadas, contabilizadas mensalmente.

4.1.5.5. A CONTRATADA devera garantir que todas as interconexdes com
redes de parceiros, fornecedores ou interconexdes regionais ndo estejam
congestionadas, nao ultrapassando 80% de utilizagdo, de forma a nao
prejudicar o trafego da CONTRATANTE para quaisquer destinos.

4.1.5.6. As rotas do AS da ETICE e de seus clientes deverdo ser
anunciadas para os demais backbones existentes no Brasil através de
interconexdes diretas ou indiretas da CONTRATADA localizadas no Brasil.
Nao serdo aceitos anuncios dessas rotas para backbones nacionais em
interconexdes da CONTRATADA localizadas no exterior.

4.1.5.7. A CONTRATADA devera fornecer rotas com destino a todos os
backbones nacionais através de interconexdes diretas ou indiretas
localizadas no Brasil.

4.1.6. Operagao e Manutengao do Servigo

4.1.6.1. As janelas de manutengao deverdo ocorrer entre 22h e 06h, com
interrupcado de servigo de no maximo 30 (trinta) minutos por dia, limitadas
a quatro ocorréncias por més. Em casos excepcionais e com justificativa
da CONTRATADA a CONTRATANTE podera autorizar periodos superiores
a 30 minutos de interrupgao.

4.1.6.2. A utilizagdo de uma janela de manutengéo devera ser comunicada
a CONTRATANTE com 72 (setenta e duas) de antecedéncia minima.

4.1.6.3. ACONTRATADA devera possuir um nimero gratuito para abertura
de chamados no regime 24x7x365 (ininterrupto) exclusivo para
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atendimento de clientes de comunicac¢do de dados, com tempo de espera
inferior a 3 (irés) minutos. A CONTRATADA devera disponibilizar
alternativa para registrar o chamado através de e-mail caso haja
dificuldade para usar o sistema telefénico.

4.1.6.4. Devera ser fornecida a lista de escalonamento da CONTRATADA
para contato nos casos de emergéncia ou de falha no canal oficial de
reclamagdes.

4.1.6.5. O tempo de indisponibilidade do servico ndo podera exceder a 30
minutos no prazo de 7 dias e a 65 minutos no prazo de 30 dias
consecutivos, excetuando-se paralisagbes durante as janelas de
manutencdo ou devidas a problemas ocorridos comprovadamente no
enlace local de responsabilidade da ETICE.

4.1.6.6. O tempo de solugdo de um problema apés a abertura de um caso
na central de atendimento ou do contato com o “gerente de conta” no caso
de indisponibilidade da central de atendimento, devera ser de no maximo 4
(quatro) horas para problemas de configuragdo de software, de hardware
ou de enlace.

4.1.6.7. O encerramento das reclamagdes s6 podera ser feito com a
anuéncia do setor técnico responsavel da CONTRATANTE.

4.1.6.8. Devera ser fornecido o contato de pelo menos um técnico da
CONTRATADA, especializado em roteamento BGP, para configuragao,
avaliacdo e diagndstico no caso de problemas ou alteragbes na politica de
roteamento.

4.1.6.9. Todas as interrupgdes e mau funcionamento do servigo
contratado, inclusive os de caso fortuito ou de forga maior, deverdo ser
comunicados oficialmente a CONTRATANTE através de e-mail dentro de
um periodo maximo de 48 horas apds o ocorrido.

6. DA ENTREGA E DO RECEBIMENTO

6.1.1. O objeto contratual devera ser entregue em conformidade com as
especificagdes estabelecidas neste instrumento, nos locais indicados a
seguir, no prazo de 60 (sessenta) dias, contado a partir do recebimento da
ordem de servigo ou instrumento habil.

Grupo 2 - Itens 2.1 e 2.2

4.1.1. Descrigao Inicial:

4.1.1.1. O servigo compreende o fornecimento de “links” de conectividade
Internet, com larguras de banda (ou velocidades) pré-estabelecidas, a
partir de um equipamento da CONTRATADA, localizado em um
ponto de presenga (POP) da CONTRATANTE na cidade de Fortaleza. As
larguras de banda (ou velocidades) estdo especificadas por itens. A
CONTRATADA garantira o trafego dos pacotes IP (Versdo 4 e Versao 6)
com a Internet Mundial.

4.1.1.2. Ainterligagéo entre o POP da CONTRATADA e o POP da ETICE
sera provida pela CONTRATADA, por meio de fibras épticas.

4.1.1.3. AS CONTRATADAS dos grupos 1, 2 e 4 deverdo realizar a
instalacédo de fibra 6ptica redundante e equipamento destinado a prover a
funcionalidade de “Dupla-Abordagem” de acesso as instalagbes da
CONTRATADA.

4.1.2. Requisitos Técnicos Obrigatérios para o Fornecimento.

4.1.2.1. A CONTRATADA devera prover suporte completo para o
roteamento do protocolo IPV6.

4.1.2.2. O Licitante devera possuir conectividade de transito IPv6 nativa
com pelo menos um fornecedor de transito.

4.1.2.3. O servico devera prover velocidade simétrica de download e
upload com acesso dedicado e banda garantida de 100%;

4.1.2.4. O Licitante devera possuir as licengas necessarias a prestagéo do
servigo, concedidas pela ANATEL;
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4.1.2.5. O Licitante deve possuir conexdo direta de transito, com no maxi-
mo 1 (um) AS hop, com ao menos 3 (trés) backbones Internet com AS dis-
tintos, sendo pelo menos um deles com abrangéncia nacional (em no mini-
mo 80% dos Estados).

4.1.2.6. O Licitante deve possuir conexdes diretas a backbones nos Esta-
dos Unidos da América, com caminhos diferentes.

4.1.2.7. O Licitante deve possuir conexdes internacionais proprias ou con-
tratadas de no minimo 10Gbps.

4.1.2.8. O Licitante deve possuir conectividade direta com mais de um sis-
tema auténomo nos EUA.

4.1.2.9. O Licitante devera operar backbone préprio;

4.1.2.10. Possuir conexdes com Backbones nacionais com capacidade
minima total de 40Gbps, podendo incluir acesso a Ponto de troca de trafe-
go;

4.1.3. Caracteristicas dos servigos:

4.1.3.1. A critério da CONTRATANTE, mediante uma situagdo de
diagnédstico de problemas (troubleshooting), deverdo ser confirmados os
enderecos IP (obtidos através de mapeamentos com traceroute) dos
pontos de interconexdo do backbone da CONTRATADA com seus
parceiros/fornecedores ou mesmo enderegos IP dos pontos de
interconexdo relevantes dentro do seu backbone proprio. Estes
enderecos IP serdo utilizados também para a afericdo das caracteristicas
de qualidade do servigo contratado, conforme descrito no item 4.1.5.

4.1.3.2. O servigo de instalagdo dos Enlaces devera prever todos os
recursos necessarios como como golden jumper, corddes Opticos, cabos,
etc., necessarios a disponibilizagéo do servigo.

4.1.3.3. A velocidade indicada ao atendimento do servigo devera ser
atendida com acesso Unico, ndo podendo ser formada pela composigao
(agregados) de acessos com taxas inferiores a solicitada.

4.1.3.4. ACONTRATADA néo realizara qualquer tipo de filtragem de portas
e protocolos ou condicionamento na banda contratada, com o uso de
caches, limitadores de trafego P2P e outros mecanismos congéneres, a
néo ser por solicitagdo expressa e por escrito da CONTRATANTE.

4.1.3.5. No caso da ocorréncia de ataque tipo DOS (Deny Of Service)
e/ou DDOS (Distributed Deny Of Service), os filtros solicitados pela
CONTRATANTE devem ser aplicados em no maximo 30 minutos apds a
solicitagao.

4.1.3.6. O roteador da CONTRATADA responsavel pelas sessbes BGP
deve possuir redundancia de, no minimo, fonte e processador.

4.1.3.7. ACONTRATADA estabelecera com a ETICE sessdes BGP para
troca de roteamento na modalidade “full-routing” e divulgara os
prefixos da ETICE e de seus clientes para todos seus os
fornecedores, parceiros e clientes.

4.1.3.8. Devera ser fornecido acesso via Telnet, SSH ou WEB (http ou
https) a um sistema conhecido por “looking-glass” ou outro equivalente, de
modo que seja possivel consultas de rotas, “as- paths”, neighbors BGP,
flaps e dampenings, e conectividade (ping e traceroute), possuindo
informagoes internas da rede da CONTRATADA e recursos de filtros por
expressoes regulares.

4.1.3.9. Caso o sistema do item anterior ndo seja publico, devera ser
fornecido a ETICE um login e senha para acesso ao mesmo.

4.1.3.10. Caso a CONTRATADA nZo tenha como fornecer a solugédo
informada no item 4.1.3.8, a mesma devera informar alternativa para
consulta de informagdes, um exemplo seria a permissdo de leitura para
acesso via SNMP ao roteador da CONTRATADA.

4.1.3.11. A CONTRATADA devera atender as solicitagdes de alteragdes
nos parametros de roteamento BGP das rotas do AS da ETICE tais como
“local preference” feitas pelos técnicos da ETICE e devidamente validadas
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pelos técnicos da CONTRATADA.

4.1.3.12. A CONTRATADA deve disponibilizar a utilizagdo de
“communities” BGP para a troca de politicas de roteamento.

4.1.4. Equipamentos:

4.1.4.1. Todos os custos previstos neste item 4.1.4 deverdo estar
relacionados com os Servigos de Instalagdo dos Enlaces (ltens 2,4,6,8,10
e 12).

4.1.4.2. A Contratada devera fornecer os modulos e corddes oticos
necessarios a conexao com o equipamento da Contratante. Para cada
conexao dos itens dos grupos 4, 5 e 6 (Enlaces de 1Gbps) com a ETICE,
a CONTRATADA devera fornecer 2 (dois) médulos de 1G SFP LC LX
(suporte a fibora monomodo até 10Km). O primeiro modulo é para o
equipamento CPE fornecido pela CONTRATADA na ligagdo do CPE com o
switch de borda da CONTRATANTE, o segundo moédulo sera para o
Switch de borda da CONTRATANTE. Nos casos dos grupos 1, 2 e 3
(Enlaces de 2 Gbps), serao utilizados 2 (dois) médulos de 10G SFP+ LC
LX para a ligagdo entre o equipamento da contratada e a switch de
gateway da ETICE e mais 4 (quatro) modulos 1G SFP LC LX para
conexao entre a switch de gateway e a switch de borda da ETICE. Sobre
0s 2 moédulos de 10G SFP+, um é para o equipamento da Contratada e o
outro é para o Switch de Gateway da CONTRATANTE (ETICE). E sobre os
4 moédulos 1G SFP LC LX, 2 sdo para o Switch de Borda da
CONTRATANTE (Etice) e 2 sdo para o Switch de Gateway da
CONTRATANTE (Etice).Todos os modulos e corddes disponibilizados
passarao a ser de propriedade da CONTRATANTE.

4.1.4.3. Para todos os itens a CONTRATADA devera fornecer equipamento
CPE.

4.1.4.4. O Switch de gateway da ETICE é o equipamento “HP A5820X-
24XG-SFP+ PN JC102A”..

4.1.4.5. O Switch de borda da ETICE é o equipamento “HP A8805/08/12
(2E) PN JC137”.

4.1.4.6. Os equipamentos a serem instalados pela CONTRATADA na
ETICE deverao ocupar no maximo 2Us do Rack da CONTRATANTE e sua
alimentagdo devera ser feita em 220v, sem a possibilidade de uso de
conversores.

4.1.5. Caracteristicas de Qualidade do Servigo

4.1.5.1. Disponibilidade mensal de no minimo 99,7%, sendo o percentual
calculado considerando a soma de todos os minutos de indisponibilidade
do servico em fungdo do total de minutos do més, excetuando-se
indisponibilidades durante as janelas de manutengdo ou devidas a
problemas ocorridos comprovadamente no enlace local de
responsabilidade da ETICE.

4.1.5.2. A laténcia sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador da
ETICE para as interfaces remotas de cada interconexao descontada a
laténcia entre a interface do roteador da ETICE a porta da CONTRATADA.

4.1.5.3. Os limites maximos de laténcia exigidos para 99,9% das medidas
(contabilizadas mensalmente) sédo de 10ms para as interfaces remotas da
CONTRATADA.

4.1.5.4. A perda de pacotes entre a interface do roteador da ETICE a todos
os pontos de interconexdo da CONTRATADA devera ser inferior a 1% das
medidas efetuadas, contabilizadas mensalmente.

4.1.5.5. A CONTRATADA devera garantir que todas as interconexdes com
redes de parceiros, fornecedores ou interconexdes regionais ndo estejam
congestionadas, ndo ultrapassando 80% de utilizagdo, de forma a néo
prejudicar o trafego da CONTRATANTE para quaisquer destinos.

4.1.5.6. As rotas do AS da ETICEe de seus clientes deverdo ser
anunciadas para os demais backbones existentes no Brasil através de
interconexdes diretas ou indiretas da CONTRATADA localizadas no Brasil.
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N&o serdo aceitos anuncios dessas rotas para backbones nacionais em
interconexdes da CONTRATADA localizadas no exterior.

4.1.5.7. A CONTRATADA devera fornecer rotas com destino a todos os
backbones nacionais através de interconexdes diretas ou indiretas
localizadas no Brasil.

4.1.6. Operacao e Manutencao do Servigo

4.1.6.1. As janelas de manutencao deverdo ocorrer entre 22h e 06h, com
interrupcdo de servigo de no maximo 30 (trinta) minutos por dia, limitadas
a quatro ocorréncias por més. Em casos excepcionais e com justificativa
da CONTRATADA a CONTRATANTE podera autorizar periodos superiores
a 30 minutos de interrupgao.

4.1.6.2. A utilizagdo de uma janela de manutengéo devera ser comunicada
a CONTRATANTE com 72 (setenta e duas) de antecedéncia minima.

4.1.6.3. A CONTRATADA devera possuir um numero gratuito para
abertura de chamados no regime 24x7x365 (ininterrupto) exclusivo para
atendimento de clientes de comunicagéo de dados, com tempo de espera
inferior a 3 (trés) minutos. A CONTRATADA devera disponibilizar
alternativa para registrar o chamado através de email caso haja dificuldade
para usar o sistema telefonico.

4.1.6.4. Devera ser fornecida a lista de escalonamento da CONTRATADA
para contato nos casos de emergéncia ou de falha no canal oficial de
reclamagdes.

4.1.6.5. O tempo de indisponibilidade do servigo ndo podera exceder a 30
minutos no prazo de 7 dias e a 65 minutos no prazo de 30 dias
consecutivos, excetuando-se paralisagbes durante as janelas de
manutengdo ou devidas a problemas ocorridos comprovadamente no
enlace local de responsabilidade da ETICE.

4.1.6.6. O tempo de solugdo de um problema apés a abertura de um caso
na central de atendimento ou do contato com o “gerente de conta” no caso
de indisponibilidade da central de atendimento, devera ser de no maximo 4
(quatro) horas para problemas de configuragdo de software, de hardware
ou de enlace.

4.1.6.7. O encerramento das reclamagdes s6 podera ser feito com a
anuéncia do setor técnico responsavel da CONTRATANTE.

4.1.6.8. Devera ser fornecido o contato de, pelo menos, um técnico da
CONTRATADA, especializado em roteamento BGP, para configuragéo,
avaliagao e diagndstico no caso de problemas ou alteragdes na politica de
roteamento.

4.1.6.9. Todas as interrupgdbes e mau funcionamento do servigo
contratado, inclusive os de caso fortuito ou de forga maior, deverdo ser
comunicados oficialmente @ CONTRATANTE através de e-mail dentro de
um periodo maximo de 48 horas ap6s o ocorrido.

6. DAENTREGA E DO RECEBIMENTO

6.1.1. O objeto contratual devera ser entregue em conformidade com as
especificagdes estabelecidas neste instrumento, nos locais indicados a
seguir, no prazo de 60 (sessenta) dias, contado a partir do recebimento da
ordem de servigo ou instrumento habil.

Grupo 3 - Itens 3.1 e 3.2

4.1.1. Descrigao Inicial:

4.1.1.1. O servigo compreende o fornecimento de “links” de conectividade
Internet, com larguras de banda (ou velocidades) pré-estabelecidas, a
partir de um equipamento da CONTRATADA, localizado em um
ponto de presenga (POP) da CONTRATANTE na cidade de Fortaleza. As
larguras de banda (ou velocidades) estdo especificadas por itens. A
CONTRATADA garantira o trafego dos pacotes IP (Versdo 4 e Verséao 6)
com a Internet Mundial.

4.1.1.2. A interligagédo entre o POP da CONTRATADA e o POP da ETICE
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sera provida pela CONTRATADA, por meio de fibras opticas.

4.1.1.4. AS CONTRATADAS dos grupos 3, 5 e 6 poderdo realizar a
instalacdo de fibra optica e equipamento destinado a prover a
funcionalidade de acesso em uma Unica abordagem as instalacdes da
CONTRATADA.

4.1.2. Requisitos Técnicos Obrigatoérios para o Fornecimento.

41.2.1. A CONTRATADA devera prover suporte completo para o
roteamento do protocolo IPV6.

4.1.2.2. O Licitante devera possuir conectividade de transito IPv6 nativa
com pelo menos um fornecedor de transito.

4.1.2.3. O servigco devera prover velocidade simétrica de download e
upload com acesso dedicado e banda garantida de 100%;

41.2.4. O Licitante devera possuir as licencas necessarias a
prestacao do servigo, concedidas pela ANATEL;

4.1.2.5. O Licitante deve possuir conexdo direta de transito, com no maxi-
mo 1 (um) AS hop, com ao menos 3 (trés) backbones Internet com AS dis-
tintos, sendo pelo menos um deles com abrangéncia nacional (em no mini-
mo 80% dos Estados).

4.1.2.6. O Licitante deve possuir conexdes diretas a backbones nos Esta-
dos Unidos da América, com caminhos diferentes.

4.1.2.7. O Licitante deve possuir conexdes internacionais proprias ou con-
tratadas de no minimo 10Gbps.

4.1.2.8. O Licitante deve possuir conectividade direta com mais de um sis-
tema auténomo nos EUA.

4.1.2.9. O Licitante devera operar backbone préprio;

4.1.2.10. Possuir conexdes com Backbones nacionais com capacidade
minima total de 40Gbps, podendo incluir acesso a Ponto de troca de trafe-

90;

4.1.3. Caracteristicas dos servicos:

4.1.3.1. A critério da CONTRATANTE, mediante uma situagdo de
diagndstico de problemas (troubleshooting), deverdo ser confirmados os
enderegos IP (obtidos através de mapeamentos com traceroute) dos
pontos de interconexdo do backbone da CONTRATADA com seus
parceiros/fornecedores ou mesmo enderecos |IP dos pontos de
interconexdo relevantes dentro do seu backbone préprio. Estes
enderecos IP serdo utilizados também para a afericdo das caracteristicas
de qualidade do servigo contratado, conforme descrito no item 4.1.5.

4.1.3.2. O servigo de instalagdo dos Enlaces devera prever todos os
recursos necessarios como como golden jumper, corddes Opticos, cabos,
etc., necessarios a disponibilizagdo do servigo.

4.1.3.3. A velocidade indicada ao atendimento do servigo devera ser
atendida com acesso Unico, ndo podendo ser formada pela composigao
(agregados) de acessos com taxas inferiores a solicitada.

4.1.3.4. ACONTRATADA n3o realizara qualquer tipo de filtragem de portas
e protocolos ou condicionamento na banda contratada, com o uso de
caches, limitadores de trafego P2P e outros mecanismos congéneres, a
néo ser por solicitagdo expressa e por escrito da CONTRATANTE.

4.1.3.5. No caso da ocorréncia de ataque tipo DOS (Deny Of Service)
e/ou DDOS (Distributed Deny Of Service), os filtros solicitados pela
CONTRATANTE devem ser aplicados em no maximo 30 minutos apds a
solicitagéo.

4.1.3.6. O roteador da CONTRATADA responsavel pelas sessbes BGP
deve possuir redundancia de, no minimo, fonte e processador.
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4.1.3.7. ACONTRATADA estabelecera com a ETICE sessdes BGP para
troca de roteamento na modalidade “full-routing” e divulgara os
prefixos da ETICE e de seus clientes para todos seus os
fornecedores, parceiros e clientes.

4.1.3.8. Devera ser fornecido acesso via Telnet, SSH ou WEB (http ou
https) a um sistema conhecido por “looking-glass” ou outro equivalente, de
modo que seja possivel consultas de rotas, “as- paths”, neighbors BGP,
flaps e dampenings, e conectividade (ping e traceroute), possuindo
informagdes internas da rede da CONTRATADA e recursos de filtros por
expressoes regulares.

4.1.3.9. Caso o sistema do item anterior ndo seja publico, devera ser
fornecido a ETICE um login e senha para acesso ao mesmo.

4.1.3.10. Caso a CONTRATADA nao tenha como fornecer a solugao
informada no item 4.1.3.8, a mesma devera informar alternativa para
consulta de informagdes, um exemplo seria a permissdo de leitura para
acesso via SNMP ao roteador da CONTRATADA.

4.1.3.11. A CONTRATADA devera atender as solicitagdes de alteragdes
nos parametros de roteamento BGP das rotas do AS da ETICE tais como
“local preference” feitas pelos técnicos da ETICE e devidamente validadas
pelos técnicos da CONTRATADA.

41.3.12. A CONTRATADA deve disponibilizar a utlizagdo de
“communities” BGP para a troca de politicas de roteamento.

4.1.4. Equipamentos:

4.1.4.1. Todos os custos previstos neste item 4.1.4 deverdo estar
relacionados com os Servigos de Instalagédo dos Enlaces (Itens 2,4,6,8,10
e 12).

4.1.4.2. A Contratada deverd fornecer os modulos e corddes 6ticos
necessarios a conexao com o equipamento da Contratante. Para cada
conexdao dos itens dos grupos 4, 5 e 6 (Enlaces de 1Gbps) com a ETICE,
a CONTRATADA devera fornecer 2 (dois) médulos de 1G SFP LC LX
(suporte a fibra monomodo até 10Km). O primeiro médulo é para o
equipamento CPE fornecido pela CONTRATADA na ligagdo do CPE com o
switch de borda da CONTRATANTE, o segundo médulo sera para o
Switch de borda da CONTRATANTE. Nos casos dos grupos 1, 2 e 3
(Enlaces de 2 Gbps), serao utilizados 2 (dois) médulos de 10G SFP+ LC
LX para a ligagédo entre o equipamento da contratada e a switch de
gateway da ETICE e mais 4 (quatro) modulos 1G SFP LC LX para
conexdo entre a switch de gateway e a switch de borda da ETICE. Sobre
0s 2 médulos de 10G SFP+, um é para o equipamento da Contratada e o
outro é para o Switch de Gateway da CONTRATANTE (ETICE). E sobre os
4 modulos 1G SFP LC LX, 2 sdo para o Switch de Borda da
CONTRATANTE (Etice) e 2 sdo para o Switch de Gateway da
CONTRATANTE (Etice).Todos os mdédulos e corddes disponibilizados
passarao a ser de propriedade da CONTRATANTE.

4.1.4.3. Para todos os itens a CONTRATADA devera fornecer equipamento
CPE.

4.1.4.4. O Switch de gateway da ETICE é o equipamento “HP A5820X-
24XG-SFP+ PN JC102A”..

4.1.4.5. O Switch de borda da ETICE é o equipamento “HP A8805/08/12
(2E) PN JC137”.

4.1.4.6. Os equipamentos a serem instalados pela CONTRATADA na
ETICE deverao ocupar no maximo 2Us do Rack da CONTRATANTE e sua
alimentagdo devera ser feita em 220v, sem a possibilidade de uso de
conversores.

4.1.5. Caracteristicas de Qualidade do Servigo

4.1.5.1. Disponibilidade mensal de no minimo 99,7%, sendo o percentual
calculado considerando a soma de todos os minutos de indisponibilidade
do servico em fungdo do total de minutos do més, excetuando-se
indisponibilidades durante as janelas de manutencdo ou devidas a
problemas  ocorridos comprovadamente no enlace local de
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responsabilidade da ETICE.

4.1.5.2. A laténcia sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador da
ETICE para as interfaces remotas de cada interconexao descontada a
laténcia entre a interface do roteador da ETICE a porta da CONTRATADA.

4.1.5.3. Os limites maximos de laténcia exigidos para 99,9% das medidas
(contabilizadas mensalmente) sédo de 10ms para as interfaces remotas da
CONTRATADA.

4.1.5.4. A perda de pacotes entre a interface do roteador da ETICE a
todos os pontos de interconexdo da CONTRATADA devera ser inferior a
1% das medidas efetuadas, contabilizadas mensalmente.

4.1.5.5. A CONTRATADA devera garantir que todas as interconexdes com
redes de parceiros, fornecedores ou interconexdes regionais ndo estejam
congestionadas, néo ultrapassando 80% de utilizagdo, de forma a néo
prejudicar o trafego da CONTRATANTE para quaisquer destinos.

41.5.6. As rotas do AS da ETICEe de seu clientes deverdo ser
anunciadas para os demais backbones existentes no Brasil através de
interconexdes diretas ou indiretas da CONTRATADA localizadas no Brasil.
N&o serdo aceitos anuncios dessas rotas para backbones nacionais em
interconexdes da CONTRATADA localizadas no exterior.

4.1.5.7. A CONTRATADA devera fornecer rotas com destino a todos os
backbones nacionais através de interconexdes diretas ou indiretas
localizadas no Brasil.

4.1.6. Operacgao e Manutengao do Servigo

4.1.6.1. As janelas de manutencao dever&o ocorrer entre 22h e 06h, com
interrupcao de servigo de no maximo 30 (trinta) minutos por dia, limitadas
a quatro ocorréncias por més. Em casos excepcionais e com justificativa
da CONTRATADA a CONTRATANTE podera autorizar periodos superiores
a 30 minutos de interrupgao.

4.1.6.2. A utilizagdo de uma janela de manutencao devera ser comunicada
a CONTRATANTE com 72 (setenta e duas) de antecedéncia minima.

4.1.6.3. A CONTRATADA devera possuir um numero gratuito para
abertura de chamados no regime 24x7x365 (ininterrupto) exclusivo para
atendimento de clientes de comunicagédo de dados, com tempo de espera
inferior a 3 (irés) minutos. A CONTRATADA devera disponibilizar
alternativa para registrar o chamado através de email caso haja dificuldade
para usar o sistema telefonico.

4.1.6.4. Devera ser fornecida a lista de escalonamento da CONTRATADA
para contato nos casos de emergéncia ou de falha no canal oficial de
reclamagdes.

4.1.6.5. O tempo de indisponibilidade do servigo ndo podera exceder a 30
minutos no prazo de 7 dias e a 65 minutos no prazo de 30 dias
consecutivos, excetuando-se paralisagbes durante as janelas de
manutengdo ou devidas a problemas ocorridos comprovadamente no
enlace local de responsabilidade da ETICE.

4.1.6.6. O tempo de solugdo de um problema apds a abertura de um caso
na central de atendimento ou do contato com o “gerente de conta” no caso
de indisponibilidade da central de atendimento, devera ser de no maximo 4
(quatro) horas para problemas de configuragdo de software, de hardware
ou de enlace.

4.1.6.7. O encerramento das reclamagdes s6 podera ser feito com a
anuéncia do setor técnico responsavel da CONTRATANTE.

4.1.6.8. Devera ser fornecido o contato de pelo menos um técnico da
CONTRATADA, especializado em roteamento BGP, para configuragéo,
avaliacao e diagndstico no caso de problemas ou alteragbes na politica de
roteamento.

4.1.6.9. Todas as interrupgcbes e mau funcionamento do servigo
contratado, inclusive os de caso fortuito ou de forga maior, deverdo ser
comunicados oficialmente a CONTRATANTE através de e-mail dentro de
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um periodo maximo de 48 horas apds o ocorrido.

6. DAENTREGA E DO RECEBIMENTO

6.1.1. O objeto contratual devera ser entregue em conformidade com as
especificagdes estabelecidas neste instrumento, nos locais indicados a
seguir, no prazo de 60 (sessenta) dias, contado a partir do recebimento da
ordem de servigo ou instrumento habil.
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