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GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

PREGAO ELETRONICO N° 20180008 — ETICE
PROCESSO N°...................: 2397203/2018
UASG: 943001 —- NUMERO COMPRASNET: 12252018

A EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA — ETICE, por intermédio do pregoeiro e do
membro da equipe de apoio designados por ato do Governador do Estado, que ora integra os autos, torna publico
que realizara licitagcdo na modalidade PREGAO, para REGISTRO DE PRECO, na forma Eletrénica.

1. DO TIPO: Menor Prego.
2.DO REGIME DE EXECUGAO INDIRETA: Por demanda.

3. DA BASE LEGAL: Lei Federal n° 10.520, de 17 de julho 2002, Lei Complementar Federal n° 123, de 14 de
dezembro de 2006, Lei Complementar Estadual n° 65, de 3 de janeiro de 2008, Lei Complementar Estadual n°
134, de 7 de abril de 2014, Decretos Estaduais n°s 28.089 e 28.087, ambos de 10 de janeiro de 2006, e
subsidiariamente a Lei Federal n°. 8.666, de 21 de junho de 1993, com suas altera¢des e do disposto no presente
edital e seus anexos.

4. OBJETO: Registro de Pregos para futuros e eventuais Servigos de Implantacdo, Operacionalizagéo,
Monitoramento Proativo 24x7 e Manutencdo de Solugéo de Infraestrutura de Comunicagéo de rede sem fio WiFi,
Processamento e Armazenamento de Dados para suportar a gestdo de compartilhamento de conteudo, de acordo
com as especificagdes e quantitativos previstos no Anexo | — Termo de Referéncia deste edital.

5. DO ACESSO AO EDITAL, DO LOCAL DE REALIZAGAO E DO PREGOEIRO
5.1. O edital esta disponivel gratuitamente nos sitios www.portalcompras.ce.gov.br e www.comprasnet.gov.br..
5.2. O certame serd realizado por meio do sistema do Comprasnet, no enderegco eletronico
www.comprasnet.gov.br, pelo pregoeiro Robinson de Borba e Veloso, telefone (85) 3459-6370.

6. DAS DATAS E HORARIOS DO CERTAME
6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS.: 29 / outubro /2018.
6.2. DATA DE ABERTURA DAS PROPOSTAS.......... 09 / novembro /2018, as 09:30 horas.
6.3. INICIO DA SESSAO DE DISPUTA DE PRECOS: 09 / novembro /2018, as 09:30 horas.
6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera observado o
horario de Brasilia/DF.
6.5. Na hipotese de ndo haver expediente ou ocorrendo qualquer fato superveniente que impega a realizagao
do certame na data prevista, a sessao sera remarcada, para no minimo 48h (quarenta e oito horas) a contar da
respectiva data, exceto quando remarcada automaticamente pelo proprio sistema eletrénico.

7. DO ENDEREGO E HORARIO PARA A ENTREGA DE DOCUMENTAGAO
7.1. Centro Administrativo Barbara de Alencar, Av. Dr. José Martins Rodrigues, n° 150, Bairro Edson Queiroz,
Fortaleza — Ceara, CEP. 60811-520.
7.2. Conter no anverso do envelope o nome do pregoeiro, numero do pregdo e o nome do érgao.
7.3. Horario de expediente da Central de Licitagdes: das 8h as 12h e de 14h as 18h.

8. DOS RECURSOS ORGAMENTARIOS
8.1. As despesas decorrentes da Ata de Registro e Pregos correrdo pela fonte de recursos do(s)
6rgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Pregos), a ser informada quando da
lavratura do contrato.

9. DA PARTICIPAGAO
9.1. Os interessados em participar deste certame deverdo estar credenciados junto ao portal de compras do
Governo Federal.

9.1.1 As regras para credenciamento estarao disponiveis no sitio constante no subitem 5.2 deste edital.

9.2. Nao poderdo se beneficiar do tratamento juridico diferenciado, as microempresas ou empresas de
pequeno porte, que se encontrem nas condigbes previstas no § 4° do artigo 3°, da Lei Complementar n°
123/2006;
9.3. Serd garantido aos licitantes enquadrados como microempresas, empresas de pequeno porte e
cooperativas que se enquadrem nos termos do art. 34, da Lei Federal n° 11.488/2007, como critério de
desempate, preferéncia de contratagao, o previsto na Lei Complementar n° 123/2006, em seu Capitulo V — DO
ACESSO AOS MERCADOS / Das Aquisigdes Publicas.
9.4. Tratando-se de microempresas, empresas de pequeno porte e as cooperativas que se enquadrem nos
termos do art. 34, da Lei Federal n° 11.488/2007, e que nido se encontram em qualquer das exclusdes
relacionadas no § 4° do artigo 3° da Lei Complementar n® 123/2006, deverao declarar no Sistema Comprasnet
0 exercicio de preferéncia previsto em Lei.
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9.5. E permitida a participacdo de empresa em recuperagao judicial ou extrajudicial, desde que comprove o
acolhimento judicial do plano de recuperagcdo nos termos do art. 58 da Lei n°® 11.101/2005, em caso de
recuperacao judicial ou da homologacéo judicial do plano de recuperagéo no caso de recuperacgéo extrajudicial.
9.6. A participacdo implica a aceitagéo integral dos termos deste edital.
9.7. E vedada a participagdo de pessoa fisica e de pessoa juridica nos seguintes casos:
9.7.1. Que estejam em estado de insolvéncia civil, sob processo de faléncia, dissolugéo, fusado, ciséo,
incorporagéao e liquidagao.
9.7.2. Impedidas de licitar e contratar com a Administragao.
9.7.3. Suspensas temporariamente de participar de licitagdo e impedidas de contratar com a Administragao.
9.7.4. Declaradas inidoneas pela Administragdo Publica, enquanto perdurarem os motivos determinantes
desta condigao.
9.7.5. Servidor publico ou empresas cujos dirigentes, gerentes, socios ou componentes de seu quadro
sejam funcionarios ou empregados publicos da entidade contratante ou responsavel pela licitagao.
9.7.6. Estrangeiras ndo autorizadas a comercializar no pais.
9.7.7. Cujo estatuto ou contrato social, ndo inclua no objetivo social da empresa, atividade compativel com o
objeto do certame.
9.8. E permitida a participacéo de consoércio, atendidas as condicdes previstas n° art.13 do Decreto Estadual n°
28.089/2006 e, subsidiariamente, art® 33 da Lei n° 8.666/93 e suas alteragdes, que satisfagam integralmente as
condigbes da presente licitagao.
9.8.1. A admissdo a participagdo de consércio, de no maximo 3 (trés) empresas, obedecera aos
subitens a seguir:
9.8.1.1. As empresas consorciadas apresentarao Instrumento publico ou particular de compromisso de
constituicdo em consdrcio, com a indicagdo do nome do consércio e da empresa lider, que sera
responsavel principal perante a contratante, pelos atos praticados pelo consércio, sem prejuizo da
responsabilidade solidaria das empresas consorciadas, tanto durante as fases da licitagcdo quanto na
execugao do contrato.
9.8.1.2. A empresa lider tera poderes para requerer, transferir, receber e dar quitacdo, subscrevendo em
nome do consoércio todos os atos referentes a execugao do contrato.
9.8.1.3. Indicagdo dos compromissos e obrigacdes, bem como o percentual de participagdo de cada
empresa no consorcio, em relagdo ao objeto da licitagao.
9.8.1.4. Declaragcdo de que o consorcio ndo tera a sua composigdo ou constituicao alterada ou, sob
qualquer forma, modificada, sem prévia e expressa anuéncia da contratante, até a conclusdo dos
trabalhos ou servigos que vierem a ser contratados.
9.8.1.5. Compromisso de que o Consércio ndo se constitui nem se constituira em pessoa juridica diversa
de seus integrantes e de que o consércio ndo adotara denominagéao prépria.
9.8.1.6. Para efeito de habilitagdo, cada consorciada devera apresentar os documentos exigidos neste
Edital, admitindo-se, para efeito de qualificagdo técnica, o somatério dos quantitativos de cada
consorciado, e para efeito de qualificagdo econdmico-financeira, o somatério dos valores de cada
consorciado na proporgao de sua respectiva participagao.
9.8.1.7. Os indices econdmico-financeiros deverdo ser comprovado por empresa integrante do
consdércio.
9.8.1.8. A empresa consorciada fica impedida de participar nesta licitagdo em mais de um consoércio ou
isoladamente.
9.8.1.9. Se vencedor, o consorcio fica obrigado a promover, antes da assinatura do contrato, a
constituicdo e o registro do consércio na Junta Comercial ou Cartério de Registro de Titulos e
Documentos, nos termos do compromisso firmado.
9.8.1.10. O prazo de duracdo do consércio devera coincidir com a data de vigéncia ou execugéo dos
servigos, objeto do contrato administrativo licitado.

10. DA FORMA DE APRESENTAGAO DA PROPOSTA ELETRONICA

10.1. A proposta devera explicitar nos campos “VALOR UNITARIO (R$)” E “VALOR TOTAL (R$)”, os pregos

referentes a cada item, incluidos todos os custos diretos e indiretos, em conformidade com as especificagbes

deste edital. O Campo “descricdo detalhada do objeto ofertado” devera ser preenchido.
10.1.1. Para efeito de julgamento das propostas eletrénicas referentes aos itens 08 a 12, o valor a ser
informado no sistema eletrénico, pelos licitantes situados no Estado do Ceara, sera o valor deduzido do
percentual de 7,5% (sete inteiros e cinco décimos por cento), correspondente a média das diferengas de
aliquotas interestaduais do ICMS, nos termos do disposto no Decreto Estadual n°® 27.624/2004.
10.1.2. A deducgao acima referida nao se aplica ao fornecimento de produtos isentos e nao tributados, e, na
hipétese de a aliquota interna ser inferior ao percentual de 7,5% (sete inteiros e cinco décimos por cento),
devendo, neste caso, ser aplicado o percentual correspondente a aliquota cobrada.

10.2. Para os itens 01 a 07, no valor unitario deve ser informado o valor mensal do servigco, multiplicado por 12

(doze) meses.
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10.3. Os licitantes poderao retirar ou substituir as propostas por eles apresentadas, até o término do prazo para
recebimento.

11. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS
11.1. Abertas as propostas, o pregoeiro fara as devidas verificagdes, avaliando a aceitabilidade das mesmas.
Caso ocorra alguma desclassificagcdo, devera ser fundamentada e registrada no sistema.
11.2. Os precos deverao ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais.
11.3. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro e somente estas
participardo da etapa de lances.

12. DA ETAPA DE LANCES
12.1. O pregoeiro dara inicio a etapa competitiva no horéario previsto no subitem 6.3, quando, entdo, os
licitantes poderao encaminhar lances.
12.2. Para efeito de lances, sera considerado o valor unitario do item.
12.2.1. Os licitantes poderao ofertar lances sucessivos, desde que inferiores ao seu ultimo lance registrado
no sistema, ainda que este seja maior que o menor lance ja ofertado por outro licitante.
12.2.2. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e registrado em
primeiro lugar.
12.3. Durante a sessao publica de disputa, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado. O sistema nao identificara o autor dos lances ao pregoeiro nem aos demais participantes.
12.4. No caso de desconexdo entre o pregoeiro e o sistema no decorrer da etapa competitiva, o sistema
podera permanecer acessivel a recepg¢ao dos lances, retornando o pregoeiro, quando possivel, sem prejuizos
dos atos realizados.
12.5. A etapa inicial de lances sera encerrada pelo pregoeiro, seguida do tempo aleatério, que podera ser de 1
(um) segundo a 30 (trinta) minutos, determinado pelo sistema eletronico.
12.6. Transcorrido o tempo aleatério, o sistema detectara a existéncia de situacdo de empate ficto. Em
cumprimento ao que determina a Lei Complementar n° 123/2006, a microempresa, a empresa de pequeno
porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n° 11.488/2007, e que ofertou
lance de até 5% (cinco por cento) superior ao menor pregco da arrematante que ndo se enquadre nessa
situacao de empate, sera convocada automaticamente pelo sistema, na sala de disputa, para, no prazo de 5
(cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao melhor lance registrado,
sob pena de preclusao.
12.6.1.Nao havendo manifestagdo do licitante, o sistema verificara a existéncia de outro em situagdo de
empate, realizando o chamado de forma automatica. Nao havendo outra situagdo de empate, o sistema
emitird mensagem.
12.7. O sistema informara a proposta de menor prego ao encerrar a fase de disputa.

13. DO LICITANTE ARREMATANTE
13.1. O pregoeiro podera negociar exclusivamente pelo sistema, em campo proprio, a fim de obter melhor
preco.
13.2. A partir de sua convocagéo, o arrematante devera:
13.2.1. Anexar em campo préprio do sistema, no prazo de até 24 horas, a proposta de pregos com o0s
respectivos valores readequados ao ultimo lance.
13.2.2. Remeter, em conformidade com o item 7 deste edital, o original da proposta de preco com os
documentos de habilitacdo, em até 48 horas.
13.2.3. O licitante que efetuar a entrega da proposta de preco com os documentos de habilitagdo em
conformidade com o item 7 deste edital e no prazo de até 24 horas, fica dispensado de anexa-la em campo
préprio do sistema.
13.3. O envio da documentagao por meio eletrbnico ndo prescinde a entrega desta por escrito, cuja postagem
devera ser comprovada, sempre que solicitado, por meio de instrumento capaz de identificar a hora e data de
envio ou permitir seu rastreamento via internet.
13.4. As amostras deverdo ser entregues no prazo e enderego definidos no Anexo B (Avaliagdo de
Funcionalidade) do Termo de Referéncia deste edital.
13.5. O descumprimento dos prazos acima estabelecidos é causa de desclassificacdo da licitante, sendo
convocado o licitante subsequente, e assim sucessivamente, observada a ordem de classificagao.

14. DA PROPOSTA DE PRECO
14.1. A proposta devera ser entregue assinada, com os precos ajustados ao menor lance, em linguagem clara
e concisa, sem emendas, rasuras ou entrelinhas, com as especificagbes técnicas e quantitativos, nos termos
do Anexo I-Termo de Referéncia deste edital.
14.2. Prazo de validade nao inferior a 60 (sessenta) dias, contados a partir da data da sua emisséo.
14.3. Nos termos do Decreto Estadual n® 27.624/2004, a arrematante situada no Estado do Ceara, para os
itens 08 ao 12, devera apresentar a proposta com o valor acrescido do diferencial referido no subitem 10.1.1,
mediante a utilizacdo da seguinte formula:
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VFP= _VPV_

0,925
Onde:
VFP = Valor Final da Proposta, acrescido da aliquota de 7,5% (sete inteiros e cinco décimos por cento);
VPV = Valor da Proposta Vencedora apds o encerramento da disputa eletrénica anunciado pelo sistema;
0,925 = Fator de Reversao correspondente a 7,5% (sete inteiros e cinco décimos por cento), que foram
deduzidos antes da disputa.
14.4. Apos a apresentagao da proposta ndo cabera desisténcia.
14.5. O licitante devera fornecer:
14.5.1. Descricao detalhada das caracteristicas tecnicas dos itens cotados, que possibilitem uma completa
avaliagdo dos mesmos. O licitante devera fornecer uma matriz ponto a ponto comprovando cada item do edital,
com a indicagcdo da pagina do datasheet, manuais, certificacdo e etc. dos equipamentos e servigos que seréo
ofertados. A matriz de caracteristicas técnicas € de preenchimento obrigatério pelo Licitante, sendo motivo de
desclassificagdo do certame o seu nao preenchimento;
14.5.2. O preenchimento da matriz de caracteristicas técnicas devera ser realizado baseado em documentos
cuja origem seja exclusivamente do fabricante dos equipamentos, como catalogos, manuais, ficha de
especificagdo técnica, informagbes obtidas em sites oficiais do fabricante através da Internet, indicando as
respectivas URL (Uniform Resource Locator). Declaragcdes do fabricante ou do licitante s6 serdo aceitas em
casos que seja claro a impossibilidade de usar outro tipo decomprovagao. As comprovagdes devem ser claras,
com indicagdo de pagina na proposta ou documento. Serdo aceitos documentos em portugués ou inglés para
comprovagoes técnicas. A ndo comprovagao de alguma caracteristica exigida no Termo de Referéncia levara a
desclassificagao da proposta;
14.5.3. Os documentos utilizados para comprovagédo das especificagdes técnicas como folders, manuais e
catalogos deverao ser entregues preferencialmente em formato PDF;
14.5.4. Uma cépia em midia (pendrive, cd, dvd, usb ou link no site do licitante) da documentacao referente ao
item 14.5.1.

15. DA HABILITAGAO
15.1. A Central de Licitagbes verificara a situagcdo do licitante no Certificado de Registro Cadastral (CRC)
emitido pela Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, constatando a sua
compatibilidade com o ramo do objeto licitado, obrigando-se o licitante, a declarar sob as penalidades legais, a
superveniéncia de fato impeditivo da habilitagdo, na forma do § 2°, do art. 32, da Lei Federal n° 8.666/1993.
15.1.1. Caso o cadastro esteja com algum documento vencido, o licitante devera apresentar o referido
documento dentro do prazo de validade, sob pena de inabilitagdo, salvo os documentos acessiveis para
consultas em sitios oficiais que poderao ser consultados pelo pregoeiro.
15.1.1.1. Existindo restricdo no cadastro quanto ao documento de registro ou inscricdo em entidade
profissional competente, este devera ser apresentado em situagao regular, exceto quando néo exigido na
qualificagdo técnica.
15.2. O licitante ndo cadastrado no CRC junto a SEPLAG/CE devera apresentar os documentos relacionados
na opgao “Informacbes sobre Cadastramento de  Fornecedores”, disponivel no  sitio
www.portalcompras.ce.gov.br.
15.2.1. O licitante vencedor fica obrigado a apresentar no ato da assinatura do contrato ou da ata de
registro de precgos, o Certificado de Registro Cadastral-CRC emitido pela Secretaria de Planejamento e
Gestao do Estado do Ceara.
15.3. DA QUALIFICAGAO TECNICA
15.3.1. Prova de inscrigao ou registro do licitante, junto ao Conselho Regional de Engenharia e Agronomia —
CREA, da localidade da sede da proponente. Em caso de Consorcio, pelo menos uma das empresas deve
apresentar esta certidao;
15.3.2. Comprovagdo da capacidade técnico-operacional da licitante, a ser feita por intermédio de
atestado(s) ou certiddo(des) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, em que
figurem o nome da licitante na condicdo de “contratada”, na execugao de servicos de caracteristicas
técnicas similares as do objeto da presente licitagao, cujas parcelas de maior relevancia técnica e de valor
significativo sdo as abaixo relacionadas:
15.3.2.1. Implantagdo e/ou manutencdo de plataforma tecnoldgica de compartilhamento e sincronismo
de conteudos digitais, para atendimento de, pelo menos, 150 (cento e cinquenta) localidades, sitios ou
enderecos distintos e 85.000 (oitenta e cinco mil) usuarios;
15.3.2.2. Implantagdo e/ou manutengao de solugdo de rede de comunicagao wi-fi, composta por, pelo
menos, 670 (seiscentos e setenta) equipamentos de radiocomunicagéo, do tipo pontos de acesso interno
ou externo (APs) ou enlaces de radio;
15.3.2.3. Execucgédo de servigcos técnicos de site survey (ou projeto executivo) para implementagéo de
projetos de redes de comunicagdo em, pelo menos, 75 (setenta e cinco) localidades, sitios ou
enderecos;
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15.3.2.4. Execucdo de, pelo menos, 4.000 (quatro mil) UST ou horas técnicas, de servigos técnicos
especializados na area de tecnologia da informagao.
15.3.3. Comprovacéo do licitante possuir como responsavel técnico ou em seu quadro permanente, na data
prevista para a entrega dos documentos, profissional (is) reconhecido(s) pelo CREA, detentor (es) de
CERTIDAO DE ACERVO TECNICO que comprove, a execucdo de servicos de caracteristicas técnicas
similares as do objeto da presente licitagdo, com excecao de servigcos de software (item 15.3.2.1).
15.3.3.1. No caso do profissional ndo constar da relacdo de responsavel(is) técnico(s) junto ao CREA, o
acervo do profissional sera aceito, desde que ele comprove vinculo com o licitante, por meio de um dos
seguintes documentos:
a) Carteira de Trabalho e Previdéncia Social (CTPS) ou Ficha ou Livro de Registros de Empregados
(FRE) que demonstrem a identificacdo do profissional ou Guia de Recolhimento do FGTS onde conste
o(s) nome(s) do(s) profissional(ais).
b) Contrato de Prestagéo de Servigo celebrado de acordo com a legislagéo civil comum.
c) Contrato Social do licitante em que conste o profissional como sécio.
15.3.4. Quando a CERTIDAO DE ACERVO TECNICO emitida pelo CREA, ndo explicitar com clareza os
servicos objeto do acervo técnico, esta devera vir acompanhada do seu respectivo atestado, devidamente
registrado e reconhecido pelo Conselho.
15.3.5. O(s) atestado(s) de capacidade técnica apresentados estardo sujeitos a diligéncia, que podera
averiguar, através de visita técnica, a autenticidade das informagdes. Se durante esse processo, for constatada
fraude em qualquer um dos documentos, a licitante envolvida estara automaticamente desclassificada do
processo licitatério em questao, além de estar sujeita as penalidades da lei.
15.3.6. Os atestados deverao obrigatoriamente conter os dados do 6rgéao declarante e da pessoa que assina,
possibilitando sua identificagdo e contato.
15.3.7. A(s) declaragbes e o(s) atestado(s) de capacidade técnica que ndo esteja(m) na lingua portuguesa,
deverao vir acompanhados de tradugao feita por tradutor juramentado.
15.3.8. Declarar que ira dispor, no ato da assinatura do contrato, de infraestrutura de centro de geréncia de
redes, especificando condi¢des para garantia de funcionamento 24x7 em ambiente com certificagéo, pelo
menos, Tier3.
15.3.9. No caso do(s) atestado(s) de Capacidade Técnica fornecido a um Consoércio do qual a licitante tenha
participado, tal documento so6 sera aceito para efeito de habilitagdo técnica se nele constar expressamente que
a licitante tenha executado o referido Contrato. Uma vez que a licitante comprove ter participado de um
determinado escopo do Contrato, o quantitativo integral informado no Atestado podera ser apresentado pela
licitante para fins de comprovagéo de capacidade operacional, independente de sua participagao (percentual)
em tal Consoércio.
15.3.10. N&o serdo aceitos atestados emitidos pela licitante ou por empresa do mesmo grupo empresarial e/ou
emitidas por empresas, das quais participem socios ou diretores da empresa proponente.
15.4. DA QUALIFICAGAO ECONOMICO-FINANCEIRA
15.4.1. Certiddo negativa de faléncia, recuperacao judicial ou extrajudicial, expedida pelo distribuidor judicial
da sede da pessoa juridica ou certiddo negativa de execucao patrimonial expedida no domicilio da pessoa
fisica.
15.4.1.1. Na auséncia da certiddo negativa, a licitante em recuperagdo judicial devera comprovar o
acolhimento judicial do plano de recuperagéao judicial nos termos do art. 58 da Lei n® 11.101/2005. Ja a
licitante em recuperagao extrajudicial devera apresentar a homologagdo judicial do plano de
recuperacao.
15.5. O licitante devera declarar no sistema Comprasnet, de que ndo emprega mao de obra que constitua
violagao ao disposto no inciso XXXIII, do art. 7°, da Constituicdo Federal e na Lei Federal n® 9.854/1999.
15.6. Os documentos de habilitagdo deverao ser apresentados da seguinte forma:
15.6.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exceg¢ao dos documentos que sao validos tanto para matriz como para todas as filiais.
O contrato sera celebrado com a sede que apresentou a documentacéo.
15.6.2. O documento obtido através de sitios oficiais, que esteja condicionado a aceitagéo via internet, tera
sua autenticidade verificada pelo pregoeiro.
15.6.3. Caso haja documento redigido em idioma estrangeiro, o mesmo somente sera considerado se
acompanhado da versdo em portugués, firmada por tradutor juramentado.
15.6.4. Dentro do prazo de validade. Na hipétese de o documento ndo constar expressamente o prazo de
validade, este devera ser acompanhado de declaragao ou regulamentagdo do 6rgdo emissor que disponha
sobre sua validade. Na auséncia de tal declaragcdo ou regulamentagdo, o documento sera considerado
valido pelo prazo de 90 (noventa) dias, contados a partir da data de sua emissdo, quando se tratar de
documentos referentes a habilitagao fiscal e econdémico-financeira.
15.6.5. Em original ou por qualquer processo de reprografia autenticada. Caso a documentacao tenha sido
emitida pela internet, sé sera aceita apds a confirmacao de sua autenticidade.
15.7. OUTRAS DISPOSIGOES
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15.7.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal n° 11.488/2007,
sera assegurado o prazo de 5 (cinco) dias uteis, contados a partir de declarado o vencedor, para a
regularizagdo do(s) documento(s), podendo tal prazo ser prorrogado por igual periodo, conforme dispde a
Lei Complementar n° 123/2006.
15.7.2. A ndo comprovacao da regularidade fiscal e trabalhista, até o final do prazo estabelecido, implicara
na decadéncia do direito, sem prejuizo das san¢des cabiveis, sendo facultado ao pregoeiro convocar os
licitantes remanescentes, por ordem de classificagao.
16. DOS CRITERIOS DE JULGAMENTO
16.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR GRUPO, observadas
todas as condi¢des definidas neste edital.
16.1.1. A disputa sera realizada por grupo, sendo os precgos registrados em Ata, pelo valor unitario do item.
16.1.2. A proposta final para o grupo n&o poderd conter item com valor superior ao estimado pela
administracéo, sob pena de desclassificacdo, independente do valor total do grupo.
16.2. Se a proposta de menor prego e/ou amostra (Avaliagdo de Funcionalidade) ndo forem aceitaveis, ou,
ainda, se o licitante desatender as exigéncias habilitatorias, o pregoeiro examinara a proposta subsequente,
verificando sua compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e assim
sucessivamente, até a apuragado de uma proposta que atenda a este edital.
16.3. O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, § 2° da Lei
Complementar n® 123/2006, no dia e hora designados pelo pregoeiro, sera convocado para na sala de disputa,
utilizar-se do direito de preferéncia, ofertando no prazo de 5 (cinco) minutos, novo lance inferior ao melhor
lance registrado no item.
16.4. Serao desclassificadas as propostas:
16.4.1. Em condigbes ilegais, omissdes, ou conflitos com as exigéncias deste edital.
16.4.2. Com precgos superiores aos praticados no mercado, ou comprovadamente inexequiveis.
16.5. A desclassificagdo sera sempre fundamentada e registrada no sistema.
17. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES
17.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao pregoeiro, até
3 (trés) dias uteis anteriores a data fixada para abertura das propostas, exclusivamente por meio eletrénico, no
endereco licitacao@pge.ce.gov.br, informando o nimero deste pregao no sistema Comprasnet e o érgao
interessado.
17.2. Até 2 (dois) dias uteis antes da data fixada para abertura das propostas, qualquer pessoa podera
impugnar o presente edital, mediante peti¢do por escrito, protocolizada na Central de Licitagdes, no enderego e
horario constantes no item 7 deste edital ou no e-mail licitacao@pge.ce.gov.br, até as 18:00, no horario oficial
de Brasilia/DF. Indicar o n® do pregao e o pregoeiro responsavel.
17.2.1. Nao serdo conhecidas as impugnacbes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente. A peticdo de impugnacéo devera constar o endereco, e-mail e
telefone do impugnante ou de seu representante legal.
17.3. Cabera ao pregoeiro, auxiliado pela area interessada, quando for o caso, decidir sobre a peticdo de
impugnacgao no prazo de 24 (vinte e quatro) horas.
17.4. Acolhida a impugnacao contra este edital, sera designada nova data para a realizagdo do certame,
exceto se a alteragdo nao afetar a formulagao das propostas.
18. DOS RECURSOS ADMINISTRATIVOS
18.1. Qualquer licitante podera manifestar, de forma motivada, a intencdo de interpor recurso, em campo
proprio do sistema, no prazo de até 4 (quatro) horas uteis depois de aceito e habilitado, quando Ihe sera
concedido o prazo de 3 (trés) dias para apresentagdo das razdes do recurso no sistema Comprasnet. Os
demais licitantes ficam desde logo convidados a apresentar contrarrazées dentro de igual prazo, que comegara
a contar a partir do término do prazo do recorrente, sendo-lhes assegurado vista imediata dos autos.
18.2. Nao serao conhecidos os recursos intempestivos e/ou subscritos por representante nao habilitado
legalmente ou ndo identificado no processo licitatorio para responder pelo proponente.
18.3. A falta de manifestagdo, conforme o subitem 18.1 deste edital, importara na decadéncia do direito de
recurso.
18.4. O acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.
18.5 A decisdo em grau de recurso sera definitiva, e dela dar-se-a conhecimento aos licitantes, no endereco
eletrénico constante no subitem 5.2 deste edital.
19. DA HOMOLOGAGAO E DA ASSINATURA DA ATA DE REGISTRO DE PREGOS
19.1. A homologacao dar-se-a pela autoridade competente.
19.2. Ap6s a homologagéao do resultado da licitacdo, os pregos ofertados pelos licitantes vencedores dos itens,
serdo registrados na Ata de Registro de Pregos, elaborada conforme o anexo lll, deste edital.
19.3. Os licitantes classificados em primeiro lugar terdo o prazo de 5 (cinco) dias, a contar da data do
recebimento da convocagdo, para comparecerem perante o gestor a fim de assinarem a Ata de Registro de
Pregos. O prazo de comparecimento podera ser prorrogado uma vez, por igual periodo, desde que ocorra
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motivo justificado e aceito.

19.4. Quando o vencedor ndo comprovar as condi¢des habilitatérias consignadas neste edital, ou recusar-se a
assinar a Ata de Registro de Precos, podera ser convidado outro licitante pelo pregoeiro desde que respeitada
a ordem de classificagéo, para, depois de comprovados os requisitos habilitatérios e feita a negociagao,
assinar a Ata de Registro de Precgos.

19.5. O sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do procedimento e as
ocorréncias relevantes.

20. DAS SANGOES ADMINISTRATIVAS

20.1. O licitante que praticar quaisquer das condutas previstas no art. 32, do Decreto Estadual n°® 28.089/2006,

sem prejuizo das sangdes legais nas esferas civil e criminal, estara sujeito as seguintes penalidades:
20.1.1. Multa de 10% (dez por cento) sobre o valor da proposta.
20.1.2. Impedimento de licitar e contratar com a Administracdo, sendo, entdo, descredenciado no cadastro
de fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, pelo prazo de
até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punigéo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo da multa prevista neste
edital e das demais cominacdes legais.

20.2. O licitante recolhera a multa por meio de Documento de Arrecadacdo Estadual (DAE), podendo ser

substituido por outro instrumento legal, em nome do 6rgédo contratante. Se néo o fizer, sera cobrada em

processo de execugao.

20.3. Nenhuma sancgéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

21. DA ATA DE REGISTRO DE PREGCOS
21.1. A Empresa da Tecnologia da Informagao do Ceara — ETICE, sera o 6rgao gestor da Ata de Registro de
Precos de que trata este edital.
21.2. A Ata de Registro de Precos, elaborada conforme o anexo lll, sera assinada pelo titular da (o) Empresa
da Tecnologia da Informac¢do do Ceara — ETICE, 6rgdo gestor do Registro de Precgos ou, por delegacéo, por
seu substituto legal, e pelos representantes de cada um dos prestadores de servigos legalmente credenciados
e identificados.
21.3. Os precos registrados na Ata de Registro de Precos serdo aqueles ofertados nas propostas de precos
dos licitantes vencedores.
21.4. A Ata de Registro de Precos uma vez lavrada e assinada, ndo obriga a Administragdo a firmar as
contratagdes que dela poderdo advir, ficando-lhe facultada a utilizagdo de procedimento de licitagao,
respeitados os dispositivos da Lei Federal 8.666/1993, sendo assegurado ao detentor do registro de pregos a
preferéncia em igualdade de condigoes.
21.5. O participante do SRP (Sistema de Registro de Pregos), quando necessitar, solicitara os servigos junto
aos prestadores de servigos detentores de pregos registrados na Ata de Registro de Pregos, de acordo com as
especificagdes e quantitativos previstos, durante a vigéncia do documento supracitado.
21.6. Os prestadores de servicos detentores de precos registrados ficardo obrigados a executar o objeto
licitado ao participante do SRP(Sistema de Registro de Pregos), nos prazos, locais, quantidades e, demais
condi¢des definidas no Anexo | - — Termo de Referéncia deste edital.
21.7. A Ata de Registro de Precgos, durante sua vigéncia, podera ser utilizada por qualquer érgéao ou entidade
da Administragdo Publica Municipal, Estadual ou Federal, na condigdo de 6rgao interessado, mediante
consulta prévia ao 6rgao gestor do Registro de Pregos e concordancia do prestador de servigo, conforme
disciplina os artigos 16 e 18, do Decreto Estadual n° 28.087/2006.
21.8. Os ¢6rgaos interessados, quando desejarem fazer uso da Ata de Registro de Pregos, deverdo manifestar
seu interesse junto ao 6rgao gestor do Registro de Pregos, o qual indicara o prestador de servigo e 0 prego a
ser praticado.
21.8.1. As contratagbes decorrentes da utilizacdo da Ata de Registro de Pregcos de que trata este subitem
nao poderdo exceder, por 6érgao Interessado, ao somatdrio dos quantitativos registrados na Ata.
21.8.2. O quantitativo decorrente das adesdes a Ata de Registro de Precos ndo podera exceder, na
totalidade, ao quintuplo do quantitativo de cada item registrado na Ata de Registro de Pregos para o érgao
gestor e 6rgaos participantes, independentemente do numero de 6rgédos néo participantes que aderirem.
21.9. Cabera ao o6rgdo gestor do Registro de Precos, para utilizagdo da Ata por 6rgaos interessados da
Administragéo Publica, proceder a indicagédo do prestador de servigo detentor do prego registrado, obedecida a
ordem de classificagao.
21.10. O detentor de pregos registrado que descumprir as condigées da Ata de Registro de Pregos recusando-
se a executar o objeto licitado ao participante do SRP(Sistema de Registro de Pregos), nao aceitando reduzir
0s pregos registrados quando estes se tornarem superiores aos de mercado, ou nos casos em que for
declarado inidéneo ou impedido para licitar e contratar com a Administragéo publica, e ainda, por razbes de
interesse publico, devidamente fundamentado, tera o seu registro cancelado.
21.11. A Empresa da Tecnologia da Informagédo do Ceara — ETICE, providenciara a publicacdo do extrato da
Ata do Registro de Precos no Diario Oficial do Estado e na pagina oficial do Governo do Estado na internet.
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21.12. Os pregos registrados poderéo ser revistos a qualquer tempo em decorréncia da reducdo dos pregos
praticados no mercado ou de fato que eleve os custos dos itens registrados, obedecendo aos pardmetros
constantes no art. 22, do Decreto Estadual n.° 28.087/2006.

21.13. A Empresa da Tecnologia da Informacédo do Ceara — ETICE, convocara o prestador para negociar o
preco registrado e adequa-lo ao pregco de mercado, sempre que verificar que o prego registrado esta acima do
preco de mercado. Caso seja frustrada a negociacdo, o prestador de servigco sera liberado do compromisso
assumido.

21.14. Nao havendo éxito nas negociagdes com os prestadores de servicos com pregos registrados, o gestor
da Ata, podera convocar os demais prestadores de servigos classificados, podendo negociar os pregos de
mercado, ou cancelar o item, ou ainda revogar a Ata de Registro de Precos.

21.15. Serado considerados pregos de mercado, os pregos que forem iguais ou inferiores a média daqueles
apurados pela Administragdo para os itens registrados.

21.16. As alteragbes dos pregos registrados, oriundas de revisdo dos mesmos, serdo publicadas no Diario
Oficial do Estado e na pagina oficial do Governo do Estado na internet.

21.17. As demais condigdes contratuais se encontram estabelecidas no Anexo lll — Minuta da Ata de Registro
de Pregos.

21.18. Os servigos previstos no Anexo | — Termo de Referéncia deste edital, sdo estimativas maximas para o
periodo de validade da Ata de Registro de Precgos, reservando-se a Administracao Estadual, através do érgao
participante, o direito de executa-los no quantitativo que julgar necessario ou mesmo abster-se do executar o
item especificado.

21.19. DA GARANTIA CONTRATUAL
21.19.1. Apés a homologacgéo do objeto do certame e até a data da contratacéo, o licitante vencedor devera
prestar garantia contratual correspondente a 5% (cinco por cento) sobre o valor do contrato, em conformidade
com o disposto no art. 56, da Lei Federal n® 8.666/1993, vedada a prestagédo de garantia através de Titulo da
Divida Agraria.
21.19.2. Na garantia devera estar expresso prazo de validade superior a 90 (noventa) dias do prazo contratual.
21.19.3. A garantia prestada sera restituida e/ou liberada apds o cumprimento integral de todas as obrigagbes
contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme dispde o § 4°, do art. 56, da Lei
Federal n° 8.666/1993.
21.19.4. A nao prestagdo de garantia equivale a recusa injustificada para a contratagdo, caracterizando
descumprimento total da obrigacdo assumida, ficando o licitante sujeito as penalidades legalmente
estabelecidas, inclusive multa.

22. DAS DISPOSIGOES GERAIS
22.1. Esta licitagao ndo importa necessariamente em contratacédo, podendo a autoridade competente revoga-la
por razdes de interesse publico, anula-la por ilegalidade de oficio ou por provocagéo de terceiros, mediante
decisao devidamente fundamentada, sem quaisquer reclamagdes ou direitos a indenizagdo ou reembolso.
22.2. E facultada ao pregoeiro ou & autoridade superior, em qualquer fase da licitagdo, a promogéo de
diligéncia destinada a esclarecer ou a complementar a instru¢do do processo licitatorio, vedada a inclusao
posterior de documentos que deveriam constar originariamente na proposta e na documentagéo de habilitacdo.
22.3. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o ndo atendimento as
solicitagdes ensejara DESCLASSIFICACAO ou INABILITACAO.
22.4. Toda a documentagéo fara parte dos autos e nado sera devolvida ao licitante, ainda que se trate de
originais.
22.5. Na contagem dos prazos estabelecidos neste edital, excluir-se-ao os dias de inicio e incluir-se-ao os dias
de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem somente nos dias e horarios de
expediente da Central de Licitagbes.
22.6. Os licitantes s&o responsaveis pela fidelidade e legitimidade das informagbes e dos documentos
apresentados em qualquer fase da licitagao.
22.7. O desatendimento de exigéncias formais ndo essenciais ndo implicara no afastamento do licitante, desde
que seja possivel a afericdo da sua qualificagédo e a exata compreensao da sua proposta.
22.8. Toda a documentagéo exigida devera ser apresentada na forma prevista no subitem 15.6.5 deste edital.
22.9. Cabera ao licitante acompanhar as operagbes no sistema eletrénico, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconex&o;
22.10. O pregoeiro podera sanar erros formais que ndo acarretem prejuizos para o objeto da licitagcao, a
Administracao e os licitantes, dentre estes, os decorrentes de operagdes aritméticas.
22.11. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagdo pertinente.
22.12. As normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliagéo da disputa.
22.13. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o da
Comarca de Fortaleza, Capital do Estado do Ceara.

23. DOS ANEXOS

Pregao Eletronico N° 20180008(ETICE/GEICO) 8/64



..- ?“v
GOVERNO DO ESTADO DO CEARA

EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

23.1. Constituem anexos deste edital, dele fazendo parte:
ANEXO | - TERMO DE REFERENCIA
ANEXO Il - CARTA PROPOSTA
ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS
ANEXO IV — MINUTA DO CONTRATO

Fortaleza - — CE, 18 de outubro de 2018.
CIENTE:

ADALBERTO ALBUQUERQUE DE PAULA PESSOA Robinson de Borba e Veloso

ORDENADOR DE DESPESA PREGOEIRO
Aprovado:

Procuradoria Juridica
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ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA - ETICE.
2. DO OBJETO:

2.1 Registro de Pregos para futuros e eventuais Servigos de Implantagdo, Operacionalizagdo, Monitoramento
Proativo 24x7 e Manutengao de Solugao de Infraestrutura de Comunicagao de rede sem fio WiFi, Processamento
e Armazenamento de Dados para suportar a gestdo de compartilhamento de conteudo, de acordo com as
especificagcdes e quantitativos previstos neste Termo.

2.2. Este objeto sera realizado através de licitagdo na modalidade PREGAO, na forma ELETRONICA, do tipo
MENOR PRECO, sob o regime de execucgéo indireta por demanda.

3. DA JUSTIFICATIVA

3.1. Atender aos diversos projetos governamentais do Estado relacionados com a utilizacdo de Plataforma
Distribuida de Comunicagéo e Acesso (PDCA), especialmente aquelas entidades com conexao ao Cinturao Digital
do Ceara (CDC), permitindo a gestdo centralizada dos servigos, ganhos baseados na aquisicdo em escala de
quantitativos de servigos, equipamentos, associagdo de recursos tecnoldgicos de forma integrada; precificagao
uniforme facilitando a interiorizagdo dos sistemas com a contratacao de servigos;

3.2 A solugédo integrada de Infraestrutura de Comunicagdo de rede sem fio WiFi, Processamento e
Armazenamento de Dados para suportar a gestdo de compartihamento de conteudo s6 podera ser
completamente integrada, proporcionando componentes compativeis e plenamente interoperaveis, se todos os
itens (itens 1 a 15) forem agrupados em um grupo Unico a ser ofertado pela empresa ou consoércio licitante. Isso é
mostrado na tabela abaixo de especificagdo e quantitativos.

4. DAS ESPECIFICAGOES E QUANTITATIVOS

GRUPO 01: SISTEMA DE REDES DE DADOS SEM FIO
SERVICOS, SERVICOS SOB DEMANDA E AQUISICOES

ITEM ESPECIFICAGAO UNIDADE QTDE
1 Z(Ieangcz:?ne;aDés;Zti)su)icrinaecsigs(':omunicagéo e Acesso (PDCA) - Tipo 1, previsédo uso Servico 150
2 Z(Ieangcz:?ne;aDés;Zti)su)icrinaecsigs(':omunicagéo e Acesso (PDCA) - Tipo 2, previsédo uso Servico 200
3 | Ponto de acesso interno, previsao uso de 36 (trinta e seis) meses. Servigo 2.250
4 | Ponto de acesso externo, previsao uso de 36 (trinta e seis) meses. Servigo 1.100
5 |Plataforma Basica, previsao uso de 36 (trinta e seis) meses. Servigo 750
6 b o o g 5 e i 122620: 898120 € MMl | i por st | 420.00
7 §e0||g%ae?igcejoGde:tf20 (c(jji;/Z;-lr:r:,eSg:ramonallzagao e Monitoramento Proativo 24x7, Servico por Dispositivo 5.500
8 |Plataforma Distribuida de Comunicac&o e Acesso (PDCA) - Tipo 1 — AQUISICAO Unidade 150
9 |Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 2 — AQUISICAO Unidade 200
10 |Ponto de acesso interno — AQUISICAO Unidade 2.250
11 | Ponto de acesso externo — AQUISICAO Unidade 1.100
12 |Plataforma Basica — AQUISICAO Unidade 750
13 | Treinamento na Solugédo Distribuida para Compartilhamento de Conteudo Servigo/Unidade 72
14 | Elaboragéo de Projeto para a Rede sem Fio WiFi Servigo/Site Survey 750
15 | Servigo Técnico Especializado UST 20.000

Obs: Havendo divergéncias entre as especificacdes deste anexo e as dos sistemas, prevalecerdo a deste

anexo.

4.1 Especificacdo Detalhada

4.1.1 ITEM 01 — Plataforma Distribuida de Comunicag¢ao e Acesso (PDCA) - Tipo 1

4.1.1.1 O PDCA ¢ a plataforma de controle da rede sem fio e distribuicdo de conteudo;

4.1.1.2 O PDCA —Tipo 1 devera ter suas caracteristicas técnicas de acordo com o especificado no item 08
(secdo 4.1.8 e subsecgdes) deste TR;

4.1.1.3 O PDCA — Tipo 1 devera suportar funcionalidades segundo o descrito no item 06 (seg¢do 4.1.6 e
subsecdes) deste TR para 400 usuarios;

4.1.1.4 Necessidades de suporte acima de 400 usuarios requerem a aquisicdo do item 06 na quantidade
necessaria para atender esta necessidade;

4.1.1.5 A CONTRATADA devera prover gestao, monitoramento e operacionalizagao conforme o especificado no
item 07 (seg¢do 4.1.7 e subsegbes) deste TR para todos os dispositivos que compde a PDCA,;

4.1.1.6 A CONTRATADA é responsavel pela adequada instalagédo e configuracao da PDCA.

Pregao Eletronico N° 20180008(ETICE/GEICO) 10/64



S

GOVERNO DO ESTADO DO CEARA ]
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

4.1.2 ITEM 02 - Plataforma Distribuida de Comunicacao e Acesso (PDCA) - Tipo 2

4.1.2.1 O PDCA ¢ a plataforma de controle da rede sem fio e distribuicdo de conteudo;

4.1.2.2 O PDCA -Tipo 2 devera ter suas carateristicas técnicas de acordo com o especificado item 09 (segao
4.1.9 e subsegdes) deste TR;

4.1.2.3 O PDCA — Tipo 2 devera suportar funcionalidades segundo o descrito no item 06 (secdo 4.1.6 e
subsegdes) deste TR para 200 usuarios;

4.1.2.4 Necessidades de suporte acima de 200 usuarios requerem a aquisi¢do do item 06 na quantidade
necessaria para atender esta necessidade;

4.1.2.5 A CONTRATADA devera prover gestdo, monitoramento e operacionalizagcao conforme o especificado no
item 07 (seg¢do 4.1.7 e subsegbes) deste TR para todos os dispositivos que compde a PDCA,;

4.1.2.6 A CONTRATADA é responsavel pela adequada instalagédo e configuragao da PDCA.

4.1.3 ITEM 03 — Ponto de acesso interno

4.1.3.1 O Ponto de acesso interno devera ter suas carateristicas técnicas de acordo com o especificado no item
10 (se¢éo 4.1.10 e subsecdes) deste TR;

4.1.3.2 A CONTRATADA devera prover gestao, monitoramento e operacionalizagao conforme o especificado no
item 07 (secdo 4.1.7 e subsecdes) deste TR para todos os dispositivos que compde o ponto de acesso
interno;

4.1.3.3 A CONTRATADA é responsavel pela adequada instalagédo e configuragao do ponto de acesso interno.

4.1.4 ITEM 04 — Ponto de acesso externo

4.1.4.1 O Ponto de acesso externo devera ter suas carateristicas técnicas de acordo com o especificado no item
11 (secéo 4.1.11 e subsecdes) deste TR;

4.1.4.2 A CONTRATADA devera prover gestao, monitoramento e operacionalizagao conforme o especificado no
item 07 (secdo 4.1.7 e subsecdes) deste TR para todos os dispositivos que compde o ponto de acesso
externo;

4.1.4.3 A CONTRATADA é responsavel pela adequada instalagéo e configuragao do ponto de acesso externo.

4.1.5 ITEM 05 - Plataforma Basica

4.1.5.1 A Plataforma Basica devera ter suas carateristicas técnicas de acordo com o especificado no item 12
(secdo 4.1.12 e subsecgdes) deste TR;

4.1.5.2 A CONTRATADA devera prover gestao, monitoramento e operacionalizagao conforme o especificado no
item 07 (seg¢do 4.1.7 e subsecgbes) deste TR para todos os dispositivos que compde a plataforma basica;

4.1.5.3 A CONTRATADA é responsavel pela adequada instalagédo e configuragao da plataforma basica.

416 ITEM 06 - Solugiao de Compartihamento de Conteiddo, Operacionalizacio, Gestdao e
Monitoramento Proativo
4.1.6.1 Prestacao de servigo técnico mensal com provimento de plataforma de software de compartilhamento de
conteudo, Operacao, Gestao e Monitoramento Proativo dos dispositivos instalados neste item;
4.1.6.2 A licitante arrematante devera apresentar na proposta comercial, comprovagdes em uma matriz ponto a
ponto indicando o fabricante, a marca e o modelo de cada item do Termo de Referéncia por meio de
datasheets, manuais ou certificagdes, objetivando garantir a efetividade da solugao proposta.
4.1.6.3 Caracteristicas Funcionais Minimas:
4.1.6.3.1  Permitir a gestdo e monitoramento de forma centralizada.
4.1.6.3.2 Permitir o gerenciamento de acessos (login) dos usuarios (por exemplo: professores e estudantes)
aos principais sistemas que compdem a plataforma de software, através de um Unico identificador de
usuario e de uma unica senha.
4.1.6.3.3 A Plataforma de Software devera possibilitar o sincronismo das bases de dados dos usuarios, entre
os pontos de compartilhamento de conteudo e a Central de Dados.
4.1.6.3.4 Diferenciar usuarios por perfis do tipo comum e administrador, de forma que o sistema se comporte
de acordo com as permissdes e restricdes de cada um desses perfis, sem que haja necessidade de
versoes diferentes da Plataforma para os diferentes tipos de usuarios.
4.1.6.3.5 Ser concebida e implementada modularmente e ser totalmente integrada.
4,1.6.3.6 Toda a interagcdo com o usuario através de mensagens e descrigbes relativas a operagdo da
Plataforma devera estar apresentada em portugués do Brasil.
4.1.6.3.7 Disponibilizar manual/tutorial online para todos os médulos da Plataforma em portugués do Brasil,
bem como documento que contenha a descrigdo técnica da Plataforma.
4.1.6.3.8 A Plataforma podera operar acessando diretamente a uma Central de Dados ou ao Servidor do
Ponto Distribuido (PDCA), sendo que os dados serdo sincronizados entre estes ambientes.
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As aplicagdes web deverao ser suportadas por sistemas operacionais Linux e Windows 7 e versdes
superiores e serem compativeis com navegadores web Firefox e Google Crome.

A CONTRATADA, devera oferecer manual de instalagéo, configuracédo e utilizagdo em formato PDF
ou HTML, em portugués do Brasil.

A CONTRATADA devera disponibilizar sistema de FAQ (perguntas mais frequentes) em portugués
do Brasil e instrugdes para solucionar duvidas e problemas mais comuns.

4.1.6.4 Gestao e Repositorio de Contetdo

4.1.6.4.1

4.1.6.4.2

41643

41644

41.6.4.5

41.6.4.6
41647

4.1.6.4.8

4.1.6.4.9

4.1.6.4.10
4.1.6.4.11

41.6.4.12
4.1.6.4.13
4.1.6.4.14
4.1.6.4.15

4.1.6.4.16
4.1.6.4.17

41.6.4.18

4.1.6.4.19

4.1.6.4.20

4.1.6.4.21
4.1.6.4.22

4.1.6.4.23

4.1.6.4.24

Devera permitir ao usuario acessar o Repositério de Contelldo armazenado na Central de Dados ou
no PDCA e visualizar a lista de todos os conteudos ali existentes, por meio de conexado a rede sem
fio ou cabeada.

O Repositério de Conteudo devera armazenar conteldos digitais de diversos formatos de arquivo:
documentos, imagens, videos, audios, animagdes.

Devera possibilitar a atualizagdo dos conteldos existentes e a distribuigdo de novos conteudos
através do sincronismo do repositorio local do PDCA com o repositério da Central de Dados.

O sistema devera permitir a categorizacdo dos conteudos por diversos filtros (e.g. para a educagao
por niveis/modalidades de ensino, componentes curriculares e assuntos, palavras chaves). O
resultado da busca deve ser apresentado em forma de lista, permitindo ao usuario definir o tipo de
ordenamento por: avaliagao, acesso e data de atualizagao.

Na pagina de visualizagédo, o usudrio podera ter acesso as informagdes basicas do conteudo como:
nome, autor, data de publicagado, sinopse, niveis/modalidades de ensino, componentes curriculares,
assuntos e idioma.

Devera permitir a selecao de um conteudo digital como favorito.

Devera permitir a usuarios com permissao especifica criar conteudo proprio através de um software
de autoria multimidia e disponibiliza-lo para grupo de usuarios. Para publicagdo em ambiente publico
devera passar por um processo de autorizagao.

A contratada devera disponibilizar um conjunto de conteudos, livres ou proprietarios, para efeito de
inicializacdo e testes dos sistemas. Em caso de fornecimento de softwares proprietarios, o
fornecedor devera fornecer licenga de uso dos mesmos.

O sistema devera possibilitar a gestdo centralizada do repositério de conteido armazenados em uma
Central de Dados.

Devera sincronizar novos conteudos no repositério central ou na PDCA.

A Central de Dados devera hospedar um sistema de avaliagdes, composto de banco de questbes
que devera ser sincronizado com as PDCA e vice-versa. O banco de questbes devera estar
disponivel aos usuarios, via Central de Dados (quando o acesso for fora de um ambiente conectado
a um PDCA diretamente) e por meio da PDCA (quando o usuario estiver conectado a PDCA).
Disponibilizar um ambiente para planejamento e a gestdo de atividades para utilizagdo em cursos e
aplicacoes a distancia.

Permitir a usuarios com permissdo especifica (por exemplo um professor caso seja usado para
educagéao) fazer a gestdo de uma agenda de um grupo de usuarios para atividades programadas.
Permitir o envio de comunicados e avisos por meio de Mural.

Permitir a participagdo dos usuarios em grupos, féruns e enquetes.

Permitir aos usuarios fazerem o acompanhamento de suas atividades.

Permitir a usuarios com permissao especifica fazer a sele¢cdo de questbes para avaliagado, por meio
de pesquisa direta de assuntos de seu interesse. Por exemplo um professor pode selecionar
questdes de interesse de um aluno e um médico pode selecionar questdes especificas para
determinar um certo diagndstico.

No cadastro de cada questdao deve ser informado o nivel/modalidade, disciplina, descritor e ou
habilidade/competéncia, o nivel de especificidade da questéo, fonte, ano, autor ou alguma categoria
especifica.

Possibilitar a usuarios com permissao especifica a inclusdo de suas questdes e disponibiliza-las nos
formatos: multipla escolha, verdadeiro/falso, discursiva, arrasta e solta e complete a coluna.

Devera permitir a busca de selegdo de questdes através de filtros por: nivel/modalidade, disciplina,
fonte, ano e nivel de especificidade da questao.

Devera possibilitar a corregédo, anotagao ou complementagao de questdes do tipo discursiva .

Devera permitir que os usuarios tenham, quando for o caso, retorno sobre o resultado do
questionario.

Permitir a usuarios montar um questionario a partir do banco de questdes e gerar uma avaliagdo
tanto para aplicagcdo on-line como a geracao para impressao (formato PDF).

O usuario, quando for o caso, ou gestor com a devida permissdo devera ter acesso a relatérios de
evolugao durante sua trajetéria de respostas a questionarios.
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4.1.6.4.27
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Cada pergunta deve permitir comentarios para os casos em que usuarios quiserem adicionar alguma
sugestéo.

Permitir a geragéo de relatérios de evolugao de grupos de usuarios, com filtros por agrupamentos
l6gicos. Os graficos e mapas de desempenho devem permitir analisar a evolugdo de cada usuario,
além de fazer andlises comparativas entre usuarios e grupos de controle.

Permitir a andlise de usuarios com varias granularidades. Por exemplo, em educag¢do poderao ser
analisados alunos por disciplina, por assunto, por avaliagdo e teste diagndstico. Através desta
analise sera possivel identificar a eficacia das avaliagdes, comparar situacées em diferentes grupos,
adequar o nivel dos questionarios em relagcdo aos conteldos e fazer uma analise qualitativa e
quantitativa de cada usuario, a fim de identificar as principais dificuldades.

O aplicativo de questionarios devera estar disponivel para os usuarios diretamente na PDCA.
Quando ela estiver fora do ar, o acesso devera ocorrer pela Central de Dados.

Devera haver sincronismo para o banco de questoes.

4.1.6.5 Requisitos gerais para a prestacao de servigos de Operagao, gestao e Monitoramento Proativo da
Plataforma Distribuida

4.1.6.5.1

4.1.6.5.2

4.1.6.5.3

41.6.54

41.6.55

A CONTRATADA devera prover no minimo um recurso, a partir de 20.000 (vinte mil) usuarios
contratados, de segunda a sexta-feira das 08:00h as 18:00h em regime 8x5 (8 horas por dia e cinco
dias uteis por semana) com disponibilizacdo de pessoal capacitado em NOC local do
CONTRATANTE para gerenciamento, monitoramento e suporte operacional da solugédo centralizada
de compartilhamento de contetdo;

A CONTRATADA devera apresentar um cronograma de projeto em até 15 dias apds a abertura da
Ordem de Servigo;

O prazo para prover os recursos de pessoal deste item sera de até 30 dias apds a aprovagéo da
data de inicio do cronograma do projeto pela CONTRATANTE;

A CONTRATADA devera prover servigos com recursos de N1, N2, Suporte a Ativagdes,
Reconciliagdo de Inventario, Implantacdo de dispositivos, Suporte Operacional, Gestdo de
Desempenho e Adequacgdo de Processos; para suportar a Solugdo de Infraestrutura Centralizada de
Compartilhamento de Conteldo;

A CONTRATADA devera prover infraestrutura de link de dados e 0800 para acesso da
CONTRATANTE na abertura de chamados;

4.1.6.6 Servico de instalagao e configuragao

4.1.6.6.1

4.1.6.6.2

4.1.6.6.3

4.1.6.6.4

4.1.6.6.5

4.1.6.6.6
41.6.6.7

A CONTRATADA devera instalar e configurar todos os itens necessarios de hardware e software
para disponibilizacao deste item.

A CONTRATANTE sera responsavel por prover a infraestrutura de cabeamento légico, alimentagao
elétrica e langamento de fibra dptica necessarios para atender ao servidor da plataforma de
compartilhamento de conteudo.

A CONTRATADA devera realizar os servigos de instalagdo e configuracao dos softwares basicos e
aplicativos, componentes da Plataforma, de forma a deixa-los em perfeita condi¢ao de uso, conforme
cronograma e plano de trabalho apresentado e dentro das condicbes e premissas de prazos
estabelecidas neste Edital.

Cabe a CONTRATADA realizar na CONTRATANTE e 6rgaos designados pela CONTRATANTE a
implantacdo da Plataforma dentro do Prazo maximo estabelecido e do contexto da Plataforma
fornecida, considerando as exigéncias deste Edital e com base em um plano de trabalho aprovado
pela CONTRATANTE.

A Plataforma a ser implantada devera contemplar as adaptacdes e rotinas descritas no presente
Termo de Referéncia.

A implantagdo nao podera gerar paralisagdo das atividades da CONTRATANTE;

Durante as atividades de implantagcdo, a CONTRATADA devera manter uma equipe de analistas
com conhecimentos da Plataforma ofertada, alocados em tempo integral nas instalagcdes da
CONTRATANTE, além do gerente de projetos. Entre as atividades desta equipe se incluem: testes,
migracdo de dados, efetuar esclarecimentos de duvidas da equipe técnica e usuaria da
CONTRATANTE, correcbes de eventuais problemas identificados, acompanhamento da
implantacéo.

4.1.7 ITEM 07 — Solucao de Gestao de Wi-Fi, Operacionalizagao e Monitoramento Proativo 24x7

4.1.7.1 Prestacdo de servigo técnico mensal com solugdo de gerenciamento e monitoramento de dispositivos,
operagao, manutencéo da plataforma de gerenciamento, suporte operacional e gestdo e monitoramento
proativo de NOC em regime 24x7; bem como suporte técnico para os Servidores, Banco de Dados,
Storages, Controladoras WIFI, Solu¢do de Seguranga, Switches e Pontos de Acesso WIFI, contratados
neste Termo de Referéncia;
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4.1.7.2 A licitante arrematante devera apresentar na proposta comercial, comprovagées em uma matriz ponto a
ponto indicando o fabricante, a marca e o modelo de cada item do Termo de Referéncia por meio de
datasheets, manuais ou certificagdes, objetivando garantir a efetividade da solugao proposta.

4.1.7.3 Requisitos gerais para a prestagao de servigcos do Suporte e Monitoramento Proativo de NOC em
regime 24x7

4.1.7.3.1

41.73.2
41.7.3.21

417322

41.73.23

41.7.3.3

41734

41.7.35

41.7.3.6

41737

41.7.3.8

41.7.3.9

4.1.7.3.10

4.1.7.3.11

4.1.7.3.12

4.1.7.3.13

4.1.7.3.14

4.1.7.3.15

4.1.7.3.16

41.7.3.17

A CONTRATADA devera prover servico de gestdo e monitoramento proativo de dispositivos da
Plataforma de Compartilhamento de Contetdo, com NOC remoto, em regime 24x7x365 (24 horas
por dia, sete dias por semana, todos os dias do ano), com disponibilizacdo de pessoal capacitado e
implantacéo de solugdo completa de gerenciamento de dispositivos, atualiza¢des e suporte técnico,
necessarios a gestdo de falhas, desempenho de infraestrutura e configuragdo; bem como suporte
técnico de todos os Servidores, Banco de Dados, Storages, Controladoras WIFI, Solugdo de
Seguranga, Switches e Pontos de Acesso WIFI, que fazem parte da Solugdo Integrada de
Compartilhamento de Conteldo, contratados neste Termo de Referéncia;
Dispositivos da Solugao Integrada de Compartilhamento de Conteudo:

Defini¢cdo de Dispositivos — qualquer item de configuragao de infraestrutura, Data Center, Aplicagédo
ou elemento IP, que permita criar métricas na plataforma de monitoramento.

Dispositivos de Infraestrutura: Servidores Fisicos, Servidores Virtuais, Roteadores, UPS, Banco de
Dados, Switches, Access Point;

Dispositivos de Data Center: Servidores, Storage, UPS, Sites, Banco de Dados, Firewall,
Controladora WIFI, IPS, Aplicacdes
A CONTRATADA devera atender aos requisitos minimos das ferramentas de gerenciamento proativo
dos dispositivos descritos no ANEXO E;
A CONTRATADA devera atender aos requisitos minimos do acordo de nivel de servigco descritos no
ANEXO C;
A CONTRATADA deverd cumprir o fluxograma de operagdo da solugdo integrada de
Compartilhamento de conteudo descritos no ANEXO D;
A CONTRATADA devera prover no minimo dois recursos, a partir de 200 (duzentos) dispositivos
contratados, de segunda a sexta-feira das 08:00h as 18:00h em regime 8x5 (8 horas por dia e cinco
dias uteis por semana) com disponibilizacdo de pessoal capacitado em NOC local do
CONTRATANTE para gerenciamento, monitoramento e suporte operacional da solugdo centralizada
de compartilhamento de conteudo;
A CONTRATADA devera apresentar um cronograma de projeto em até 15 dias apds a abertura da
Ordem de Servico;
O prazo para prover os recursos de pessoal deste item sera de até 30 dias apds a aprovagéo da
data de inicio do cronograma do projeto pela CONTRATANTE;
A CONTRATADA devera prover servigos de gestdo de niveis de servigo utilizando-se de pessoal
capacitado, incluindo atualiza¢des e suporte técnico das ferramentas de monitoramento descritas no
ANEXO E;
Sera de responsabilidade da CONTRATANTE o fornecimento da infraestrutura na nuvem (servidores
e storages) necessaria para a implantagcéo das ferramentas de monitoramento;
A CONTRATADA devera disponibilizar pessoal capacitado para mapear e modelar os processos que
serao executados no Gerenciamento dos Servigos de Tl da solucao integrada de Compartilhamento
de conteudo fornecidos;
A CONTRATADA devera prover servicos com recursos de N1, N2, Suporte a Ativagdes,
Reconciliagdo de Inventario, Implantacdo de dispositivos, Suporte Operacional, Gestdo de
Desempenho e Adequagao de Processos; para suportar a Solugdo de Infraestrutura Centralizada de
Compartilhamento de Conteudo;
A CONTRATANTE provera toda infraestrutura do servigo de operagéo centralizada (NOC), no seu
ambiente, contemplando mobiliario, computadores desktops, servidores e storage para
armazenamento e compartilhamento de conteudo, video wall, cabeamento de rede, energia e
telefone;
A CONTRATADA devera adequar os processos existentes de Gerenciamento de Evento,
Gerenciamento de Problemas, Gerenciamento de Incidente e Cumprimento de Requisicdo, todos
referentes aos servigos de NOC.
A CONTRATADA devera prover infraestrutura de link de dados e 0800 para acesso da
CONTRATANTE na abertura de chamados;
A CONTRATADA devera apresentar um cronograma de adequacao dos processos em até 15 dias
apo6s a abertura da Ordem de Servigo;
O prazo para a adequagdo dos processos ITIL de Operagdo (Gerenciamento de Evento,
Gerenciamento de Problemas, Gerenciamento de Incidente e Cumprimento de Requisi¢cdo) sera de
até 15 dias apds a aprovagao da data de inicio do cronograma do projeto pela CONTRATANTE;
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4.1.7.3.18 O prazo para prover os recursos de pessoal deste item sera de até 30 dias apds a aprovagao da
data de inicio do cronograma do projeto pela CONTRATANTE;

4.1.7.3.19 A CONTRATADA devera adequar os processos existentes de NOC nas melhores praticas
constantes no ITIL e no ISO 20.000;

4.1.7.3.20 A CONTRATADA, periodicamente, devera revisar os processos para avaliar oportunidades de
melhoria em sua execucao;

4.1.7.3.21 Os processos deverao ser adequados de acordo com as funcionalidades presentes na solugéo de
gerenciamento utilizada.

4.1.7.3.22 O CIGR (Centro Integrado de Geréncia de Redes) requer a atuagao de, minimamente, macroequipes
e suas subdivisdes, remotamente, conforme relagao abaixo:

4.1.7.3.22.1 Eventos e Incidentes

4.1.7.3.22.1.1 Suporte Nivel 1;

4.1.7.3.22.1.2 Suporte Nivel 2;

4.1.7.3.22.2 Aprovisionamento

4.1.7.3.22.2.1 Suporte a Ativacoes;

4.1.7.3.22.2.2 Reconciliagao de Inventario;

4.1.7.3.22.3 Suporte Operacional

4.1.7.3.22.3.1 Gestéo de Niveis de Servigo (Qualidade — em regime 8x5);

4,1.7.3.22.3.2 Comité de Gestao de Mudancas;

4.1.7.3.22.4 Gestao de Desempenho

4.1.7.3.22.4.1 Geréncia de Desempenho de Rede;

4.1.7.3.22.5Na area de Eventos e Incidentes deverao atuar as equipes que efetivamente monitoram os alarmes,
bilhetes, condicdes da rede e geréncias em geral e tratam estes eventos a fim de sanar falhas,
anormalidades, degradagdes ou problemas que afetem geréncias e monitoramento da Rede;

4.1.7.3.23 De forma geral, a macroequipe de Eventos e Incidentes devera:

4.1.7.3.23.1 Operar e manter a rede, a infraestrutura e o Data Center seguindo os processos estabelecidos e
mantendo os padrées de desempenho, disponibilidade e seguranca estabelecidos;

4.1.7.3.23.2 Monitorar os ativos de rede e infraestrutura dos sites que compdem a Rede da CONTRATANTE;

4.1.7.3.23.3 Solucionar incidentes ocorridos na rede, na infraestrutura e no Data Center provendo suporte técnico
de nivel 1 e nivel 2;

4.1.7.3.23.4 Atuar preventivamente para evitar que incidentes ocorram;

4.1.7.3.23.5Informar a CONTRATANTE sobre servicos afetados devido a falhas criticas na infraestrutura, na
rede e no Data Center;

4.1.7.3.23.6 Analisar e realizar mudancgas solicitadas para solucionar incidentes ou introduzir melhorias na rede,
na infraestrutura e no Data Center;

4.1.7.3.23.7 Realizar o acionamento de equipes de campo, para atuagao em incidentes, manutencgdes, ativagoes,
modificagdes, remocoes, verificagdes preventivas de servigos, equipamentos, facilidades e clientes;

4.1.7.3.23.8 Realizar o relacionamento operacional com fornecedores e operadoras para garantir a adequada
prestagédo dos servicos;

4.1.7.3.24 Seguir praticas ITIL para Gestao de Incidentes:

4.1.7.3.24 1 Registrar os incidentes

4.1.7.3.24.2 Categorizar e priorizar os incidentes

4.1.7.3.24 3 Investigar e diagnosticar a causa dos incidentes

4.1.7.3.24 .4 Restabelecer os servigos o mais rapido possivel (workarounds)

4.1.7.3.24.5Realizar as escalagdes necessarias (funcional e hierarquica)

4.1.7.3.24.6 Gerir SLA’s de resolucao de incidentes

4.1.7.3.24.7 Apoiar as praticas ITIL para Gestdo de Mudancas:

4.1.7.3.24.8 Apoiar na classificagdo e priorizagdo as mudancgas

4.1.7.3.24.9 Apoiar na Analise dos impactos e riscos das mudancas solicitadas

4.1.7.3.24.10 Apoiar o Comité de Mudangas da CONTRATANTE

4.1.7.3.24 11 Apoiar os planos de implementagédo de mudancas

4.1.7.3.24.12 Acompanhar a coordenacgao e a execugao dos planos de mudancas
4.1.7.3.24.13 Apoiar o registro e documentagdo de mudangas

4.1.7.3.25 Seguir praticas ITIL para Gestdo de Problemas:

4.1.7.3.26 Analisar reincidéncias e registrar tickets de problemas
4.1.7.3.27 Apoiar na investigagdo da causa raiz de problemas registrados
4.1.7.3.28 Apoiar a gestdo da base de problemas e solugdes conhecidos
4.1.7.3.29 Apoiar na solicitagdo de mudancas para resolugéo de problemas
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4.1.7.3.30

4.1.7.3.31

4.1.7.3.32

4.1.7.3.33

4.1.7.3.34

4.1.7.3.35

4.1.7.3.36

4.1.7.3.37

4.1.7.3.38

4.1.7.3.39

4.1.7.3.40

4.1.7.3.41

4.1.7.3.42

4.1.7.3.43

4.1.7.3.44

4.1.7.3.45

GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

Por bilhetes entendem-se os tickets gerados na solugdo de service desk, de gestdo de falhas e
desempenho, e bilhetes registrados pelo Service Desk ou mesmo qualquer outra demanda
encaminhada para a CONTRATADA, mesmo que de forma manual, por telefone ou e-mail. Cabera
ao Suporte Nivel 1 receber os bilhetes e fazer todas as analises e tratativas preliminares;

O Suporte Nivel 1 também sera responsavel pelo acionamento e acompanhamento frente a
concessionarias de energia elétrica, sempre que identificar falhas ou anomalias no fornecimento de
energia, garantindo que ha bilhete aberto para a falha e neste esta descrito o protocolo aberto com a
concessionaria, telefone para qual foi ligado, nome do atendente, horario da abertura e previséo de
reestabelecimento. Cabera também ao Suporte Nivel 1 o escalonamento do bilhete sempre que néo
resolvido no prazo estabelecido;

O Suporte Nivel 1 que fara o monitoramento e tratamento de falhas, devera operar em regimes
diferenciados de acordo com o item contratado, ou seja, estar presencialmente e/ou remotamente e
de forma ininterrupta disponivel para realizar o diagndstico, correlacbes, enriquecimento de
informag0des, tratamento e corregcdo das falhas e emissao de relatérios. Cabera a CONTRATADA
apresentar proposta de dimensionamento que cubra o regime contratado e atenda a volumetria,
processo e necessidades da CONTRATANTE, cabendo a CONTRATANTE a avaliagdo da proposta;

A equipe de Eventos e Incidentes devera se organizar em divisdo por nivel de conhecimento e
atuacado, tendo uma equipe de Suporte Nivel 1, capacitada de forma a ndo sé monitorar o ambiente
computacional, mas também realizar o primeiro embate técnico em alarmes e falhas de menor
complexidade no ambiente computacional, com capacidades plenas para execugao de scripts, guias
de diagndstico, procedimentos, instrugdes salvas em repositorios e etc, escalonando a uma equipe
de conhecimento avangado somente quando exauridas todas as possibilidades previstas no escopo
de nivel 1;

A equipe de Nivel 1 também deverad ter perfil de conhecimento generalista, conhecendo as
caracteristicas basicas de todas as plataformas (infraestrutura, climatizagdo, Wi-Fi, rede IP (Core,
Acesso e Border), Rede metroethernet, etc) que compdem a rede da CONTRATANTE e seus
clientes, com capacidade de analise e diagndstico para identificar decorréncia de alarmes e
identificacao do evento causa raiz;

A equipe de Nivel 1 devera realizar treinamentos e atualizagdo constante de forma a manter-se
atualizada quanto as orientagbes da equipe de Nivel 2, mudangas de topologia e facilidades da rede,
novos procedimentos e fluxos de trabalho e etc;

A equipe de Nivel 1 devera ainda entrar em contato com os clientes da CONTRATANTE via
chamada telefénica, sempre que receberem uma reclamacgao do Service Desk CONTRATANTE, ou
mesmo solicitagdo pela ferramenta corrente de service desk e tratamento de tickets em produgéo na
CONTRATANTE. Esta equipe devera ainda interagir com os clientes para posicionar sobre o
andamento dos chamados, além de toda a interacdo com fornecedores, parceiros e equipes de
campos até que a falha, evento ou servigo seja sanado;

A equipe de Nivel 1, Nivel 2 e todas as demais equipes objeto deste termo, deverdo registrar e
acompanhar reclamagodes de incidentes, solicitagbes de servigos e informagdes de toda e qualquer
atividade no sistema de tickets indicado pela CONTRATANTE;

A equipe de Nivel 2 sera responsavel pelo tratamento técnico especializado em cada uma das
tecnologias. Esta equipe devera ter conhecimento avangando e capacidade de diagndstico e
corregao de falhas de maior complexidade;

A equipe de Suporte Nivel 2 devera ainda, além de elaborar relatorios técnicos para as falhas
complexas de rede, preparar documentagao de apoio para a equipe de Suporte Nivel 1, elaborando
procedimentos, fluxogramas, diagramas de blocos, scripts de configuragdo, IT (instru¢des de
trabalho) e treinamentos para constantemente preparar e capacitar a equipe de Suporte Nivel 1;

A equipe de Nivel 2 devera apoiar na elaboragdo de planejamentos técnicos para execugao
programada de atividades na rede, bem como acompanhar as atividades de maior complexidade;

A equipe de Nivel 2 devera prestar suporte técnico para a equipe de Nivel 1 em tempo real, sempre
que assim for necessario, bem como para as equipes de campo em atividades que envolvam
atuacao local e suporte especializado;

Cabera as equipes de Nivel 2 qualquer tipo de interagdo entre elas, sempre que esta for necessaria;

A equipe de Nivel 2 sera também responsavel por todo e qualquer acionamento de suporte técnico
do fornecedor, incluindo acompanhamento, cobranga e a replicagéo interna do diagndstico e solugéo
dada tanto para CONTRANTE quanto para base interna de conhecimento para capacitar todas as
equipes de suporte e evitar novos acionamentos ao fornecedor para casos idénticos e/ou correlatos,
quando a solugéo ja for conhecida;

A equipe de Suporte Nivel 2 sera também responsavel pela realizacdo periddica de testes nas
facilidades e recursos de redundancia de rede IP, a fim de identificar possiveis falhas nesta;

O suporte de nivel 3, especializado e definitivo, deve ser provido pela CONTRATADA.
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4.1.7.3.46 Ao Suporte Nivel 3 compete, portanto, o suporte I6gico avangado e final para a parte de configuragao
l6gica, identificacdo de bugs, erros, mal-funcionamento, anormalidades, comportamentos erraticos,
desde que a causa raiz seja desconhecida, bem como instru¢do avancada em procedimentos de
recuperacao de falha e atualizagdo de versdes e outros.

4.1.7.3.47 Dentro das atribuicdes do CIGR esta o servigo de suporte a ativagdo de rede e de clientes. A area de
suporte a ativacdo deve, minimamente, realizar o suporte para atendimento de novas interconexdes
de rede, novos clientes, parceiros e facilidades, sempre seguindo as premissas e diretrizes
estabelecidas pela area de Infraestrutura da CONTRATANTE.

4.1.7.3.48 Dentre as principais atribuigcées do servico de suporte a ativagao destacam-se:

4.1.7.3.48.1 Suportar os clientes e técnicos de campo na ativagdo, desativagdo e mudangas de servigos de
clientes e parceiros;

4.1.7.3.48.2 Atualizar e manter a base de inventario e configuragbes de todos os ativos de redes e servigos de
clientes e parceiros;

4.1.7.3.48.3A equipe de Suporte a Ativacao sera responsavel por acompanhar e testar em tempo real as
atividades de ativagdo de novos servigos, clientes e facilidades em execugdo pelas equipes de
campo, sempre que este acompanhamento e testes se fizerem necessarios;

4.1.7.3.48.4 A atuagado da equipe de Suporte a Ativagdo podera ser em horario comercial, com atuacgao fora do
horario sempre que necessario mediante agendamento prévio realizado com no minimo 2 dias uteis
de antecedéncia. Cabera a CONTRATADA a apresentagdo de escala e plano de trabalho para a
CONTRATANTE, que fara a avaliagdo e modificagdes que julgar necessarias;

4.1.7.3.48.5Quando possivel, o inventario devera constar o detalhamento de todos os elementos de rede,
facilidades de transmissao, fibras opticas, elementos de infraestrutura, incluindo a hierarquia de
conexao entre estes elementos, todas as associagdes e etc. Estas informagbes serdo essenciais
para a definicdo das correlagdes que reduzirdo a quantidade de eventos e incidentes abertos para a
equipe de Suporte Nivel 1;

4,1.7.3.48.6 Todas as equipes da CONTRATADA que realizarem qualquer tipo de atualizagdo na rede, ou
mudanga de facilidade, que infira na veracidade do cadastro do inventario, deverdo gerar demanda
de atualizagédo de inventario para a equipe responsavel pela reconciliagéo, através da solugdo de
service desk vigente. Equipes da CONTRATANTE e outros fornecedores autorizados também
poderao gerar demanda de reconciliagdo na ferramenta da CONTRATANTE para tratamento da
CONTRATADA.

4,1.7.3.48.7A CONTRATADA podera apresentar uma proposta de trabalho que contemple sinergia entre as
equipes de reconciliagdo de inventario e suporte a ativagao, desde que nao haja detrimento de uma
atividade em relagdo a outra em nenhum momento e que, principalmente, nao ocorra a
racionalizagao excessiva de recursos que impacte qualquer um dos indicadores de atendimento, de
qualidade, SLA e etc firmados diretamente com a CONTRATADA e com os clientes da
CONTRATANTE. O plano devera ser apresentado pela CONTRATADA para aprovagido pela
CONTRATANTE, que fara as adequagdes e considerag¢des que julgar necessarias;

4.1.7.3.48.8As equipes de Gestdo de Niveis de Servigo atuardo em regime 8x5, independente do regime
contratado;

4.1.7.3.48.9Como parte integrante do CIGR a CONTRATADA devera dispor de servico de Gestdo de
Desempenho, que sera responsavel pela analise, agbes de melhoria e/ou adequagdes e gestdo de
desempenho da rede, infraestrutura e Data Center. Sera atribuicdo deste servico a verificagdo
constante da solugdo de gestdo de desempenho fornecida pela CONTRATANTE a fim de identificar
tendéncias gerais relacionadas ao desempenho de rede;

4.1.7.3.49 Dentre as principais atribuigdées do servigco de Gestao de Desempenho destacam-se:

4.1.7.3.49.1 Monitorar o desempenho dos ativos de rede, elementos da infraestrutura e servigos dos clientes da
CONTRATANTE;

4.1.7.3.49.2Elaborar relatérios de desempenho e de disponibilidade dos elementos de rede, infraestrutura e
servigos de clientes;

4.1.7.3.49.3 Emitir pareceres técnicos e desenvolver planos de melhorias para garantir os SLA’s da rede e dos
servigos contratados;

4.1.7.3.49.4A atuagcdo do servico de Gestdo de Desempenho sera em horario comercial e caberd a
CONTRATADA a apresentagao da escala de trabalho para aprovacédo pela CONTRATANTE, que
fara as adequacgdes e consideragdes que julgar necessarias;

4.1.7.3.49.5A equipe responsavel pela Gestao de Desempenho devera ter conhecimento avancado de redes IP,
indicadores e SLAs, conhecimentos basicos de infraestrutura, redes de transporte, metro ethernet e
minimamente conhecimento das tecnologias e fabricantes utilizadas na Solugdo de
Compartilhamento de Conteldos;
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4.1.7.3.50 A CONTRATADA devera dispor de servico de Suporte Operacional, composta por Gestao de
Niveis de Servigo (qualidade) e Problemas. Dentre as principais atribuigbes desta area
destacam-se:

4.1.7.3.50.1 Elaborar relatérios do monitoramento de niveis de servigo para apoiar nas reunides com o0s
fornecedores;

4.1.7.3.50.2 Apoiar a Gestdo do Comité de Mudangas;

4.1.7.3.50.3A equipe de Gestao de Niveis de Servigo devera providenciar insumo e relatérios, sempre que
solicitado, para cobranga de SLA, descontos ou glosas nos contratos pagos com as operadoras,
sempre que falhas nos links contratados destas empresas ocorrerem;

4.1.7.3.50.4 A CONTRATADA devera disponibilizar um membro para compor o Comité de Gestdo de Mudangas,
que tera por objetivo a analise criteriosa de toda e qualquer mudanca no ambiente computacional,
definir horarios e dias de atuagdo, aprovar ou negar pedidos, direcionar e orientar fornecedores e a
CONTRATANTE de forma a fomentar sempre a evolugdo e manutengéo da rede com impacto zero a
servigos e clientes ou, quando a atividade n&o puder ser feita sem impacto, que este seja o menor
possivel e seja feito de forma controlada, visivel, com conhecimento geral e de forma acompanhada
do inicio ao fim;

4.1.7.3.50.5Para gerir as equipes descritas acima, que compordo o CIGR/NOC a CONTRATADA devera
disponibilizar um recurso, que devera atuar dentro do NOC (local ou remoto) em horario comercial e
estar disponivel para acionamentos em situagdes necessarias fora do horario comercial;

4.1.7.3.50.6 Em qualquer situagdo, a CONTRATADA devera arcar com todos os procedimentos necessarios a
solucdo dos problemas. Caso identifique a necessidade de substituicio de equipamentos,
componentes ou pegcas a CONTRATADA devera notificar a CONTRATANTE dentro dos prazos
estabelecidos nos documentos de processos do CIGR CONTRATANTE;

4.1.7.3.50.7 A CONTRATADA se obriga a fornecer relatorios de ocorréncias de anormalidades relevantes e/ou
solicitados pela CONTRATANTE, relativas ao desempenho da Rede CONTRATANTE e/ou dos seus
indicadores de qualidade dos servigos;

4.1.7.3.50.8 A CONTRATADA devera executar as atividades remotas de manutengéo preventiva e corretiva de
acordo com as recomendacgdes dos fornecedores e/ou fabricantes dos equipamentos presentes na
Rede CONTRATANTE;

4.1.7.3.50.9 A CONTRATADA sera responsavel pelos backups e restauragdo dos servidores das aplicagbes e
base de dados utilizados na plataforma de monitoramento e na solugdo de compartiihamento de
conteudos;

4.1.7.3.50.10 A CONTRATADA nao podera alegar problemas com outras empresas CONTRATADAS,
coligadas e a CONTRATADA devera informar imediatamente a CONTRATANTE quando constatar
um defeito irrecuperavel em qualquer componente da Rede CONTRATANTE.

4.1.7.3.50.11 Toda intervengao de carater preventivo ou corretivo que implique em paralisagéo de servigo
(testes, alteragcdo de configuragdo, upgrade de software e outros) deve ser efetuada em “janela de
manutengdo”, conforme procedimentos do CIGR — CONTRATANTE. Excecbes deverao ser
previamente aprovadas pela CONTRATANTE;

4.1.7.3.50.12 A CONTRATADA devera prover portal web e aplicativo mobile que permita a visualizagdo em
tempo real das solugbes de monitoramento de infraestrutura e aplicagdes utilizadas no contrato;

4.1.7.3.51 O portal web e o aplicativo mobile deverao possuir, ao menos, as seguintes caracteristicas:

4.1.7.3.51.1 Deve organizar a visualizagao através de servigos de Tl providos pela CONTRATANTE;

4.1.7.3.51.2 Deve permitir a visualizagao dos elementos que compdem o servigo tais como alarmes, informagdes
cadastrais do equipamento e métricas de desempenho;

4.1.7.3.51.3Deve permitir relacionar alarmes gerados pela solugdo de monitoramento com tickets abertos na
solugdo de gerenciamento de servicos;

4.1.7.3.51.4 Para o aplicativo mobile, deve permitir o envio de notificagdes do tipo push;

4.1.7.3.51.5Deve permitir filtrar a visualizacdo dos elementos por condi¢cao de severidade;

4.1.7.3.51.6 Deve permitir realizar filtro de alarmes para grupo de elementos.

4.1.8 ITEM 08 - Plataforma Distribuida de Comunicagio e Acesso (PDCA) - Tipo 1 —~AQUISIGAO

4.1.8.1 A CONTRATADA devera prover uma plataforma instalada que contenha:

4.1.8.1.1  Sistema de suporte de sincronismo dos softwares de compartilhamento de conteudo;

4.1.8.1.2 Controladora WIFI;

4,1.8.1.3 Solugéo de seguranga;

4.1.8.1.4 Rack interno;

41.8.1.5 Switch;

4.1.8.1.6 No-break.

4.1.8.2 A plataforma deve atender a uma solugdo de até 2.500 (dois mil e quinhentos) usuarios.
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4.1.8.3 A licitante arrematante devera apresentar na proposta comercial, comprovagées em uma matriz ponto a
ponto indicando o fabricante, a marca e o modelo de cada item do Termo de Referéncia por meio de
datasheets, manuais ou certificagdes, objetivando garantir a efetividade da solugao proposta.

4.1.8.4 Plataforma para Suportar o Software de sincronismo

4.1.8.4.1 Devera possuir capacidade para suportar software de sincronismo e armazenamento capaz de

transmitir e sincronizar arquivos de dados com o PDCA, através de pasta configuravel pelo usuario.
4.1.8.4.2 Devera suportar uma solugao possivel de utilizagado e visualizagdo dos dados através de interface
web ou de aplicativo especifico.

4.1.8.5 Controladora WiFi

4.1.8.51 A Controladora de Wifi pode ser ou uma unidade s6 ou pode ser um sistema combinando

controladora de WiFi e servidor contanto que obedeca aos requisitos técnicos especificados neste
TR;

4.1.85.2 Deve ser para rack de 19 polegadas com espago de até 2U, equipado com 1 processador de 2

nucleos de 1.6GHz ou superior, com pelo menos 1 HD SATA 2TB 7,2K RPM,;

4.1.8.5.3 Pelo menos 8 (oito) gigabytes de memdria DDR3 ECC instalados, expansiveis a no minimo 16

(dezesseis) gigabytes;

4.1.8.54 Pelo menos 4 (quatro) interfaces de rede padrdo 1000Base-T (RJ-45) com chaveamento automatico

para 100 megabits, e recurso WOL (Wake- on-LAN);

4,1.8.5.5 Pelo menos 1 (um) slots PCI-Express padrao PCle x8;

4.1.8.5.6 Interface de video com padrédo minimo SVGA com conector DB-25 (VGA);

4.1.8.5.7 Mdbdulo de gerenciamento e diagndstico integrado, com luzes de atividade e painel indicativo de

falhas e alertas, com as funcionalidades minimas de monitorar os seguintes componentes:
subsistema de unidades de disco, subsistema de fontes de alimentagdo, subsistema de rede e
bypass;

4.1.85.8 A CONTRATADA deve prover APl ou Dashboards que permitam a gestdo dos dispositivos clientes

que estejam utilizando a solu¢do de rede sem fio, sejam estes autenticados ou apenas presentes. As
APIs devem disponibilizar pelo menos as informagdes que seguem:

4.1.8.5.8.1 MAC dos usuarios presentes com a hora das suas primeira e ultima detecgbes pela rede dos pontos

de acesso aos quais estiveram conectados;

4.1.8.5.8.2 MACs com suas localizagdes internas (por AP), com presenga, permanéncia e frequéncia sob

demanda;

4.1.8.5.8.3 Identificar pessoas n&o autorizadas em areas e horarios pré-definidos com a finalidade de viabilizar

tomadas de decisdo em relagao a seguranga sob demanda;

4.1.8.5.9 Nao serao aceitas solugées da controladora WiFi na nuvem;

4.1.8.5.10 Deve ser capaz de gerenciar, através de um ponto central, os Access Points que estejam

conectados em ativos da infraestrutura de rede existente, em diversas vlans e sub-redes IP;
4.1.8.5.11 Deve ser fornecido em hardware, dedicado a funcionalidade de gerenciamento e controle de APs.
4.1.8.5.12 Deve ser acompanhado de todos os acessoérios necessarios para operacionalizagdao do
equipamento, tais como: softwares, cabos de console, cabos de energia elétrica, bem como
documentacdo técnica e manuais, ndo sendo necessario adquirir softwares ou licengas adicionais
para seu uso em plena capacidade;

4.1.8.5.13 Devera gerenciar todos os pontos de acesso WIFI através de controladoras ou outras tecnologias

equivalentes atendendo aos seguintes requisitos minimos:

4.1.8.5.13.1 Permitir o controle e geréncia de todos os pontos de acesso sem fio pela Operacdo da Rede por

meio do NOC Remoto 24x7;

4.1.8.5.13.20 sistema de gerenciamento e todas as suas funcionalidades deverao ser acessiveis via navegador

(browser) Web;

4.1.8.5.13.3 Prover estatisticas e relatérios para disponibilizar informacdes sobre usuarios, dispositivos e traffic

flow;

4.1.8.5.13.4Implementar mecanismos de gerenciamento de alarmes e eventos que ocorram na rede wireless;

4.1.8.5.13.5 Permitir fazer a atualizagdo de firmware em massa, de forma sincronizada;

4.1.8.5.13.6 Permitir fazer controle de acesso dos usuarios (divididos por categorias);

4.1.8.5.13.7 Permitir gerar graficos como Trafego de rede, upload e download; total dos dispositivos clientes

autenticados pelo tempo; Frequéncia por categorias autenticadas (género, idade, etc); Pontos de
acesso WIFI e dispositivos clientes autenticados conectados aos mesmos;

4.1.8.5.13.8 Possibilitar a importacéo e exportacido de mapas da rede onde os radios estao instalados;

4.1.8.5.13.9Implementar mecanismo do tipo RF (Radio Frequéncia) Auto-Tuning, ou seja, associar

dinamicamente o canal de comunicagdo e a poténcia de transmissao dos radios dos APs e ainda
reajustar estes parametros de forma automatica sempre que for necessario;

4.1.8.5.13.10 Identificar a localizacao fisica de todos os pontos de acesso através da Controladora;

Pregao Eletronico N° 20180008(ETICE/GEICO) 19/64



S

GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

4.1.8.5.13.11 Ser capaz de gerenciar, de forma centralizada e em um sistema unico, todos Pontos de
Acesso fornecidos pela solugao;

4.1.8.5.13.12 Visualizar os clientes wireless conectados através de console centralizado;

4,1.8.5.13.13 Prover, de acordo com a necessidade da CONTRATANTE, servico DHCP por SSIDVLAN,
para prover enderegcamento IP automatico para os clientes wireless;

4.1.8.5.13.14 Realizar configuragédo de IPv4 e IPv6 por SSIDVLAN;

4.1.8.5.13.15 Permitir escolher se o trafego de cada SSID sera enviado a controladora ou comutado
diretamente pela interface do ponto de acesso sem fio em determinada VLAN;

4.1.8.5.13.16 Permitir definir quais redes serdo acessadas através da controladora e quais redes serao
comutadas diretamente pela interface do ponto de acesso sem fio;

4.1.8.5.13.17 Prover autenticacdo para a rede wireless através de bases externas como LDAP ou
RADIUS;

4.1.8.5.13.18 Suportar 802.1x através de RADIUS na Controladora wireless;

4.1.8.5.13.19 Prover suporte a Fast Roaming, mantendo a conectividade a medida que um usuario
se desloca de um ponto de acesso para outro;

4.1.8.5.13.20 Possuir e realizar a configuragéo de Captive Portal por SSID;

4.1.8.5.13.21 Permitir configurar pardmetros de radio, como banda e canal, na Controladora wireless;

4.1.8.5.13.22 Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

4,1.8.5.13.23 Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);

4.1.8.5.13.24 Implementar provisionamento automatico de canais dos pontos de acesso sem fio, com
agendamento de dia e horario, de forma a minimizar interferéncia entre eles;

4.1.8.5.13.25 Permitir definir, de acordo com as necessidades da CONTRATANTE, em quais horarios
determinado SSID estara disponivel;

4.1.8.5.13.26 Oferecer Firewall integrado na Controladora wireless, baseado em identidade do usuéario;

4.1.8.5.13.27 Possibilitar definir nimero maximo de clientes permitidos por SSID;

4,1.8.5.13.28 Permitir criar, gerenciar e disponibilizar redes wireless mesh;

4.1.8.5.13.29 Possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas e/ou

manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definigdo
de horario da expiragéo da senha;

4.1.8.5.13.30 Possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre
canais entre dois pontos de acesso sem fio gerenciados;

4.1.8.5.13.31 Possuir mecanismo de balanceamento de trafego/usuarios entre pontos de acesso sem fio;

4.1.8.5.13.32 Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos
pontos de acesso sem fio;

4,1.8.5.13.33 Realizar a identificacdo de pontos de acesso sem fio com firmware desatualizado e efetuar a
atualizagao via interface grafica;

4.1.8.5.13.34 Permitir que sejam desabilitados clientes wireless que possuam taxa de transmissao baixa;

4.1.8.5.13.35 Permitir bloquear clientes wireless que tenham sinal fraco, definindo um valor do sinal a
partir do qual tais clientes serdo ignorados;

4.1.8.5.13.36 Possuir funcionalidade na controladora para visualizagdo através de graficos dos clientes
conectados a cada Ponto de Acesso (AP) diferenciando-os no espectro de frequéncia de 2,4 Ghz e
5GHz;

4.1.8.5.13.37 Permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

4.1.8.5.13.38 Permitir selecionar individualmente em cada Access Point quais os SSIDs que serao
propagados;

4.1.8.5.13.39 Permitir associagdo dinamica de VLANs aos usuarios autenticados via RADIUS num SSID;

4.1.8.5.13.40 Indicar graficamente os dispositivos conectados em cada SSID, assim como a quantidade
de trafego e sessdes referentes a eles nos ultimos minutos e horas;

4.1.8.5.13.41 Prover visibilidade de quais aplicacdes estdo trafegando pela rede wireless respeitando o
marco civil da internet;

4.1.8.5.13.42 Possuir todas as funcionalidades passiveis de configuracdo através da Controladora
wireless, utilizando apenas uma interface de gerenciamento centralizada.

4.1.8.5.13.43 Suportar ajuste automatico de canais em caso de sobreposigdo de antenas adjacentes;

4.1.8.5.13.44 Possuir funcionalidade de ajuste de poténcia automatica de forma a estender cobertura no

caso de falha de APs.

4.1.8.6 Solugdo de Seguranga do Servigo de Rede Sem Fio — SRSF:

4.1.8.6.1 Deve garantir a confidencialidade e a integridade dos dados transmitidos através do mesmo (SRSF)
em conjunto com os padrdes de seguranca da Rede, quanto a aplicagdo de controles, atendendo
aos seguintes requisitos minimos conforme descritos:
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4.1.8.6.2
4.1.8.6.3
4.186.4
4.1.8.6.5
4.1.8.6.6
41.8.6.7
4.1.8.6.8

4.1.8.6.9
4.1.8.6.10
4.1.8.6.11

4.1.8.6.12

GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

Realizar criptografia dos dados;

Utilizar Wi-Fi Protected Access 2 (WPAZ2) ou superior por SSID, utilizando-se de AES e/ou TKIP;
Permitir controle de acesso por MAC;

Controle de acesso pelo protocolo IEEE 802.1X/EAP;

Permitir a segmentacao de rede com o protocolo IEEE 802.1Q;

Possuir protegédo contra ataques do tipo ARP Poisoning na Controladora wireless;

Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows ou
compativel;

Permitir bloquear trafego interno entre usuarios de um mesmo SSID;

Realizar configuragéo e bloqueio de trafego entre SSIDs;

Realizar a monitoragdo e supressdo de Ponto de Acesso indevido (Rogue Access Point) ou nao
autorizados;

Criptografar a comunicagao entre os pontos de acesso sem fio e a Controladora wireless.

4.1.8.7 Switch 8 portas PoE

4.1.8.7.1

4.1.8.7.2
41.8.7.3
41874

4.1.8.7.5

4.1.8.7.6
41877

A Solugao devera prover no minimo 8 (oito) portas UTP (RJ45) PoE, Switch Ethernet de camada 2,
compativel com as tecnologias Ethernet, Fast Ethernet e Gigabit Ethernet; e pelo menos, 2 (duas)
portas 6ticas com suporte a modulos de fibra monomodo (SFP);

Devera possuir protocolo de gerenciamento SNMPv1, SNMPv2 e SNMPv3;

Deve suportar no minimo 512 VLANs simultdneas segundo o protocolo IEEE 802.1Q;

Devera ser acompanhado de documentagdo técnica e manuais que contenham informagdes
suficientes para possibilitar a instalagédo, configuragao e operacionalizagdo do equipamento;

Devera ser fornecido com todos os acessorios necessarios para operacionalizagao do equipamento,
tais como software, cabos légicos, cabos de interface RS-232 e cabos de energia elétrica.

Possuir desempenho de no minimo 14 Mbps considerando pacotes de 64 bytes;

Possuir matriz de comutagao de no minimo 20 Gbps;

4.1.8.8 No-Break

4.1.8.8.1
4.1.8.8.2
4.1.8.8.3
41.8.84
4.1.8.8.5
4.1.8.8.6
4.1.8.8.7
4.1.8.8.8
4.1.8.8.9
4.1.8.8.10
4.1.8.8.11
4.1.8.8.12
4.1.8.8.13
4.1.8.8.14
4.1.8.8.15

4.1.8.8.16
4.1.8.8.17
4.1.8.8.18
4.1.8.8.19

4.1.8.8.20
4.1.8.8.21
4.1.8.8.22
4.1.8.8.23

4.1.8.8.24

Devera fornecer poténcia nominal de no minimo 2.000VA;

Ter a tecnologia DSP (Digital Signal Processor);

Devera realizar auto teste

Possuir painel LCD de interface;

Protecdo de sobrecarga e curto circuito;

Recarga de bateria mesmo desligado;

Possibilidade de trabalhar com banco de bateria externo e transformador isolador;

Detector de frequéncia automatico

Fator de poténcia de entrada >=0,99;

Inversor sincronizado com a rede elétrica;

Possuir modo de instalagdo como rack;

Possuir cabos de alimentagédo padrdao ABNT NBR 14136;

Tensao de entrada devera 208VAC, 220VAC, 230VAC ou 240VAC (programavel);

Tolerancia de tensdo de entrada 178VAC a 280VAC (Sem queda);

Tolerancia de tensdo de entrada 110VAC a 176VAC (com carga entre 50% a 100%) e 280VAC a
300VAC (com carga de 50%);

Frequéncia de entrada automatica de 45 a 70Hz;

Tenséao de saida devera ser 208VAC, 220VAC, 230VAC ou 240VAC (programavel);

Regulagado da tensao de saida devera ser +-1%;

O tempo de transferéncia entre o modo inversor e o by-pass devera ser de no maximo em 4ms e do
modo principal para bateria em Os;

A eficiéncia do Nobreak na rede devera ser >=91%, na bateria >=86% e no modo econémico >=96%;
Autonomia minima devera ser 20 minutos a plena carga;

O Nobreak deve possuir alarmes para falha da rede, baixa bateria, sobrecarga e falha no Nobreak;
Devera possuir comunicagdo via RS232 e USB para comunicagdo com Windows
Vista/2008/Windows 7/8/10;

Devera ter SNMP para gerenciamento de energia via SNMP e via web Browser (software para
controlar a corrente;

4.1.8.9 Rack interno de 6U

4.1.8.9.1
4.1.8.9.2
4.1.8.93
41894

Utilizacao em ambientes internos (indoor) com 6U;

Permitir a passagem de cabos tanto na parte superior quanto na parte inferior;
Porta inteiramente em vidro temperado fumé de no minimo 4 mm;

Plano de fixagdo em ago padréo 19” perfurado para porca gaiola;
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41.8.95
4.1.8.9.6

4.1.8.9.7
4.1.8.9.8
4.1.8.9.9
4.1.8.9.10
4.1.8.9.11
4.1.8.9.12
4.1.8.9.13
4.1.8.9.14

GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

Fornecido com um plano de fixagdo com furagéo para porca-gaiola a cada 1/2U;

Laterais confeccionadas em ACO SAE 1010, sendo facilmente removiveis e encaixadas com
engates rapidos;

Estruturas confeccionadas em ACO CARBONO SAE 1010 e sua espessura é de no minimo 1,2mm;
Furagao para entrada de cabos no teto e na base e para sistema duplo de ventilagao;

Possuir tampa lateral facilmente removivel através de fechos rapidos;

Possuir sistema de ventilagcdo na parte superior;

Venezianas de ventilagdo nas laterais e tampa traseira;

Fornecido com kit de parafusos para fixagao na parede;

Grau de protecéo IP 20;

Pintura epdxi-po texturizada BEGE;

41.9 ITEM 09 - Plataforma Distribuida de Comunicagio e Acesso (PDCA) - Tipo 2 — AQUISIGAO
4.1.9.1 A CONTRATADA devera prover uma plataforma instalada que contenha:

4.1.91.1
41.91.2
41913
41914
41915
41.9.1.6

Sistema de suporte de sincronismo dos softwares de compartiihamento de conteudo;
Controladora WIFI;

Solugéo de seguranga;

Rack interno;

Switch;

No-break.

4.1.9.2 A plataforma deve atender a uma solugéo de até 1.000 (mil) usuarios.

4.1.9.3 A licitante arrematante devera apresentar na proposta comercial, comprovagées em uma matriz ponto a
ponto indicando o fabricante, a marca e o modelo de cada item do Termo de Referéncia por meio de
datasheets, manuais ou certificagdes, objetivando garantir a efetividade da solugdo proposta.

4.1.9.4 Plataforma para Suportar o Software de sincronismo

41.9.4.1

41.94.2

Devera possuir capacidade para suportar o software de sincronismo e armazenamento capaz de
transmitir e sincronizar arquivos de dados com o PDCA, através de pasta configuravel pelo usuario.
Devera suportar uma solugao possivel de utilizagdo e visualizagao dos dados através de interface
web ou de aplicativo especifico.

4.1.9.5 Controladora WiFi

4.1.9.5.1
41952
41.9.5.3
41954
4.1.9.55

41.9.56
41957

41.9.58

4.1.9.5.8.1

4.1.9.5.8.2

4.1.9.5.8.3

4.1.9.5.9
4.1.9.5.10

4.1.9.5.11

A Controladora de Wifi pode ser ou uma unidade s6 ou pode ser um sistema combinando
controladora de WiFi e servidor contanto que obedeca os requisitos técnicos especificados neste TR;
Deve ser para rack de 19 polegadas com espaco de até 2U, equipado com 1 processador de 2
nucleos de 1.6GHz ou superior, com pelo menos 1 HD SATA 0,5TB 7,2K RPM,;

Pelo menos 4 (quatro) gigabytes de memodria DDR3 ECC instalados, expansiveis a no minimo 16
(dezesseis) gigabytes;

Pelo menos 2 (duas) interfaces de rede padrao 1000Base-T (RJ-45) com chaveamento automatico
para 100 megabits, e recurso WOL (Wake- on-LAN);

Pelo menos 1 (um) slots PCI-Express padrdo PCle x8;

Interface de video com padrao minimo SVGA com conector DB-25 (VGA);

Moédulo de gerenciamento e diagndstico integrado, com luzes de atividade e painel indicativo de
falhas e alertas, com as funcionalidades minimas de monitorar os seguintes componentes:
subsistema de unidades de disco, subsistema de fontes de alimentacio, subsistema de rede e
bypass;

A CONTRATADA deve prover API ou Dashboards que permitam a gestdo dos dispositivos clientes
que estejam utilizando a solugao de rede sem fio, sejam estes autenticados ou apenas presentes. As
APIs devem disponibilizar pelo menos as informag¢des que seguem:

MAC dos usuarios presentes com a hora das suas primeira e ultima detecgdes pela rede dos pontos
de acesso aos quais estiveram conectados;

MACs com suas localizagbes internas (por AP), com presenga, permanéncia e frequéncia sob
demanda;

Identificar pessoas nao autorizadas em areas e horarios pré-definidos com a finalidade de viabilizar
tomadas de decisdo em relagao a seguranga sob demanda;

Nao serao aceitas solugdes da controladora WiFi na nuvem;

Deve ser capaz de gerenciar, através de um ponto central, os Access Points que estejam
conectados em ativos da infraestrutura de rede existente, em diversas vlans e sub-redes IP;

Deve ser fornecido em hardware, dedicado a funcionalidade de gerenciamento e controle de APs.
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4.1.9.512 Deve ser acompanhado de todos o0s acessorios necessarios para operacionalizagdao do
equipamento, tais como: softwares, cabos de console, cabos de energia elétrica, bem como
documentacdo técnica e manuais, ndo sendo necessario adquirir softwares ou licencas adicionais
para seu uso em plena capacidade;

4.1.9.5.13 Devera gerenciar todos os pontos de acesso WIFI através de controladoras ou outras tecnologias
equivalentes atendendo aos seguintes requisitos minimos:

4.1.9.5.13.1 Permitir o controle e geréncia de todos os pontos de acesso sem fio pela Operagao da Rede
Escolar por meio do NOC Remoto 24x7;

4.1.9.5.13.20 sistema de gerenciamento e todas as suas funcionalidades dever&o ser acessiveis via navegador
(browser) Web;

4.1.9.5.13.3 Prover estatisticas e relatérios para disponibilizar informacgdes sobre usuarios, dispositivos e traffic
flow;

4.1.9.5.13.4 Implementar mecanismos de gerenciamento de alarmes e eventos que ocorram na rede wireless;

4.1.9.5.13.5Permitir fazer a atualizagao de firmware em massa, de forma sincronizada;

4.1.9.5.13.6 Permitir fazer controle de acesso dos usuarios (divididos por categorias);

4.1.9.5.13.7 Permitir gerar graficos como Trafego de rede, upload e download; total dos dispositivos clientes
autenticados pelo tempo; Frequéncia por categorias autenticadas (género, idade, etc); Pontos de
acesso WIFI e dispositivos clientes autenticados conectados aos mesmos;

4.1.9.5.13.8 Possibilitar a importagao e exportagdo de mapas da rede onde os radios estéo instalados;

4.1.9.5.13.9Implementar mecanismo do tipo RF (Radio Frequéncia) Auto-Tuning, ou seja, associar
dinamicamente o canal de comunicagdo e a poténcia de transmissao dos radios dos APs e ainda
reajustar estes parametros de forma automatica sempre que for necessario;

4.1.9.5.13.10 Identificar a localizacao fisica de todos os pontos de acesso através da Controladora;

4.1.9.5.13.11 Ser capaz de gerenciar, de forma centralizada e em um sistema unico, todos Pontos de
Acesso fornecidos pela solugdo de SRSF;

4.1.9.5.13.12 Visualizar os clientes wireless conectados através de console centralizado;

4,1.9.5.13.13 Prover, de acordo com a necessidade da CONTRATANTE, servico DHCP por SSIDVLAN,
para prover enderegamento IP automatico para os clientes wireless;

4.1.9.5.13.14 Realizar configuragédo de IPv4 e IPv6 por SSIDVLAN;

4.1.9.5.13.15 Permitir escolher se o trafego de cada SSID serd enviado a controladora ou comutado
diretamente pela interface do ponto de acesso sem fio em determinada VLAN;

4.1.9.5.13.16 Permitir definir quais redes serdo acessadas através da controladora e quais redes serao
comutadas diretamente pela interface do ponto de acesso sem fio;

4.1.9.5.13.17 Prover autenticacdo para a rede wireless através de bases externas como LDAP ou
RADIUS;

4.1.9.5.13.18 Suportar 802.1x através de RADIUS na Controladora wireless;

4.1.9.5.13.19 Prover suporte a Fast Roaming, mantendo a conectividade a medida que um usuario se
desloca de um ponto de acesso para outro;

4.1.9.5.13.20 Possuir e realizar a configuragéo de Captive Portal por SSID;

4.1.9.5.13.21 Permitir configurar pard@metros de radio, como banda e canal, na Controladora wireless;

4.1.9.5.13.22 Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

4,1.9.5.13.23 Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);

4.1.9.5.13.24 Implementar provisionamento automatico de canais dos pontos de acesso sem fio, com
agendamento de dia e horario, de forma a minimizar interferéncia entre eles;

4.1.9.5.13.25 Permitir definir, de acordo com as necessidades da CONTRATANTE, em quais horarios
determinado SSID estara disponivel;

4.1.9.5.13.26 Oferecer Firewall integrado na Controladora wireless, baseado em identidade do usuario;

4.1.9.5.13.27 Possibilitar definir numero maximo de clientes permitidos por SSID;

4.1.9.5.13.28 Permitir criar, gerenciar e disponibilizar redes wireless mesh;

4.1.9.5.13.29 Possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas e/ou

manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de defini¢cdo
de horario da expiragéo da senha;

4.1.9.5.13.30 Possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre
canais entre dois pontos de acesso sem fio gerenciados;

4.1.9.5.13.31 Possuir mecanismo de balanceamento de trafego/usuarios entre pontos de acesso sem fio;

4,1.9.5.13.32 Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos
pontos de acesso sem fio;

4,1.9.5.13.33 Realizar a identificacdo de pontos de acesso sem fio com firmware desatualizado e efetuar a

atualizacgao via interface grafica;
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4.1.9.5.13.34 Permitir que sejam desabilitados clientes wireless que possuam taxa de transmisséo baixa;

4.1.9.5.13.35 Permitir bloquear clientes wireless que tenham sinal fraco, definindo um valor do sinal a
partir do qual tais clientes serdo ignorados;

4,1.9.5.13.36 Possuir funcionalidade na controladora para visualizagdo através de graficos dos clientes
conectados a cada Ponto de Acesso (AP) diferenciando-os no espectro de frequéncia de 2,4 Ghz e
5GHz;

4,1.9.5.13.37 Permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

4.1.9.5.13.38 Permitir selecionar individualmente em cada Access Point quais os SSIDs que serao
propagados;

4.1.9.5.13.39 Permitir associacao dindmica de VLANs aos usuarios autenticados via RADIUS num SSID;

4.1.9.5.13.40 Indicar graficamente os dispositivos conectados em cada SSID, assim como a quantidade
de trafego e sessodes referentes a eles nos ultimos minutos e horas;

4.1.9.5.13.41 Prover visibilidade de quais aplicagbes estao trafegando pela rede wireless respeitando o
marco civil da internet;

4,1.9.5.13.42 Possuir todas as funcionalidades passiveis de configuracdo através da Controladora
wireless, utilizando apenas uma interface de gerenciamento centralizada.

4.1.9.5.13.43 Suportar ajuste automatico de canais em caso de sobreposigdo de antenas adjacentes;

4.1.9.5.13.44 Possuir funcionalidade de ajuste de poténcia automatica de forma a estender cobertura no

caso de falha de APs.

4.1.9.6 Solucio de Seguranga do Servigo de Rede Sem Fio — SRSF:

4.1.9.6.1 Deve garantir a confidencialidade e a integridade dos dados transmitidos através do mesmo (SRSF)
em conjunto com os padrées de seguranga da Rede Escolar, quanto a aplicagdo de controles,
atendendo aos seguintes requisitos minimos conforme descritos:

4,1.9.6.2 Realizar criptografia dos dados;

4.1.9.6.3  Utilizar Wi-Fi Protected Access 2 (WPAZ2) ou superior por SSID, utilizando-se de AES e/ou TKIP;

4.1.9.6.4 Permitir controle de acesso por MAC;

4,1.9.6.5 Controlar de acesso pelo protocolo IEEE 802.1X/EAP;

4.1.9.6.6 Permitir a segmentagdo de rede com o protocolo IEEE 802.1Q;

4.1.9.6.7 Possuir protegao contra ataques do tipo ARP Poisoning na Controladora wireless;

4.1.9.6.8 Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows ou
compativel;

4.1.9.6.9 Permitir bloquear trafego interno entre usuarios de um mesmo SSID;

4.1.9.6.10 Realizar configuragao e bloqueio de trafego entre SSIDs;

4.1.9.6.11 Realizar a monitoragdo e supressao de Ponto de Acesso indevido (Rogue Access Point) ou ndo
autorizados;

4.1.9.6.12 Criptografar a comunicag¢ao entre os pontos de acesso sem fio e a Controladora wireless.

4.1.9.7 Switch 8 portas PoE

4.1.9.71 A Solugéo devera prover no minimo 8 (oito) portas UTP (RJ45) PoE, Switch Ethernet de camada 2,
compativel com as tecnologias Ethernet, Fast Ethernet e Gigabit Ethernet; e pelo menos, 2 (duas)
portas 6ticas com suporte a médulos de fibra monomodo (SFP);

4.1.9.7.2 Devera possuir protocolo de gerenciamento SNMPv1, SNMPv2 e SNMPv3;

4,1.9.7.3 Deve suportar no minimo 512 VLANSs simultaneas segundo o protocolo IEEE 802.1Q;

4,1.9.74 Devera ser acompanhado de documentagdo técnica e manuais que contenham informacoes
suficientes para possibilitar a instalagédo, configuragédo e operacionalizagdo do equipamento;

4.1.9.7.5 Devera ser fornecido com todos os acessorios necessarios para operacionalizagdo do equipamento,
tais como software, cabos légicos, cabos de interface RS-232 e cabos de energia elétrica.

4.1.9.7.6 Possuir desempenho de no minimo 14 Mbps considerando pacotes de 64 bytes;

4.1.9.7.7 Possuir matriz de comutagdo de no minimo 20 Gbps;

4.1.9.8 No-Break

4.1.9.8.1 Devera fornecer poténcia nominal de no minimo 2.000VA,;
4.1.9.8.2 Ter atecnologia DSP (Digital Signal Processor);

4.1.9.8.3 Devera realizar o auto teste

4.1.9.8.4 Possuir painel LCD de interface;

4.1.9.8.5 Protecao de sobrecarga e curto circuito;

4.1.9.8.6 Recarga de bateria mesmo desligado;
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Possibilidade de trabalhar com banco de bateria externo e transformador isolador;

Detector de frequéncia automatico

Fator de poténcia de entrada >=0,99;

Inversor sincronizado com a rede elétrica;

Possuir modo de instalagdo como rack;

Possuir cabos de alimentagédo padrdao ABNT NBR 14136;

Tensao de entrada devera 208VAC, 220VAC, 230VAC ou 240VAC (programavel);

Tolerancia de tensdo de entrada 178VAC a 280VAC (Sem queda);

Tolerancia de tensdo de entrada 110VAC a 176VAC (com carga entre 50% a 100%) e 280VAC a
300VAC (com carga de 50%);

Frequéncia de entrada automatica de 45 a 70Hz;

Tenséao de saida devera ser 208VAC, 220VAC, 230VAC ou 240VAC (programavel);

Regulagado da tensao de saida devera ser +-1%;

O tempo de transferéncia entre o modo inversor e o by-pass devera ser de no maximo em 4ms e do
modo principal para bateria em Os;

A eficiéncia do Nobreak na rede devera ser >=91%, na bateria >=86% e no modo econémico >=96%;
Autonomia minima devera ser 20 minutos a plena carga;

O Nobreak deve possuir alarmes para falha da rede, baixa bateria, sobrecarga e falha no Nobreak;
Devera possuir comunicagdo via RS232 e USB para comunicagdo com Windows
Vista/2008/Windows 7/8/10;

Devera ter SNMP para gerenciamento de energia via SNMP e via web Browser (software para
controlar a corrente;

4.1.9.9 Rack interno de 6U

4.1.9.9.1
4.1.9.9.2
4.1.9.93
41994
4.1.9.95
4.1.9.9.6

4.1.9.97
419938
4.1.9.9.9
4.1.9.9.10
4.1.9.9.11
4.1.9.9.12
4.1.9.9.13
4.1.9.9.14

Utilizacao em ambientes internos (indoor);

Permitir a passagem de cabos tanto na parte superior quanto na parte inferior;

Porta inteiramente em vidro temperado fumé de no minimo 4 mm;

Plano de fixagdo em ago padréo 19” perfurado para porca gaiola;

Fornecido com um plano de fixagdo com furagéo para porca-gaiola a cada 1/2U;

Laterais confeccionadas em ACO SAE 1010, sendo facilmente removiveis e encaixadas com
engates rapidos;

Estrutura confeccionadas em ACO CARBONO SAE 1010 e sua espessura é de no minimo 1,2mm;
Furagao para entrada de cabos no teto e na base e para sistema duplo de ventilagao;

Possuir tampa lateral facilmente removivel através de fechos rapidos;

Possuir sistema de ventilagdo na parte superior;

Venezianas de ventilagdo nas laterais e tampa traseira;

Fornecido com kit de parafusos para fixacdo na parede;

Grau de protegao IP 20;

Pintura epo6xi-p6 texturizada BEGE;

4.1.10 ITEM 10 - Pontos de acesso interno — AQUISICAO

4.1.10.1
4.1.10.2
4.1.10.3
41104
4.1.10.5
4.1.10.6
4.1.10.7
4.1.10.8
4.1.10.9
4.1.10.10
4.1.10.11
4.1.10.12
4.1.10.13

Possuir throughput agregado minimo de 1.0 Gbps;

Suportar ao menos as tecnologias 802.11 a/b/g/n/acls;

Possuir ao menos 2 (dois) radios funcionando independentemente;

Possuir ao menos 4 (quatro) antenas internas;

Suportar as frequéncias de operagao em 2.4 e 5 GHz;

Ser MU-MIMO wave2 (MultiUser Multiple-Input and Multiple-Output) 2x2 ou superior;
Ter poténcia de transmissao minima de 20 dBm;

Ter o ganho minimo das antenas internas sendo de 3dBi;

Suportar pelo menos 200 clientes simultaneamente em cada faixa de frequéncia;

Possuir homologacdo da ANATEL valida no momento da entrega dos equipamentos;
Suportar no minimo até 8 SSIDs simultaneos por radio dos pontos de acesso sem fio;
Ser compativel e implementar o padrao IEEE 802.3af;

Garantir o funcionamento em 802.11ac Very High-Throughput (VHT) Support: VHT 20/40/80 no

ponto de acesso sem fio;

4.1.10.14

Garantir o funcionamento em 802.11n High-Throughput (HT) Support: HT 20/40 no ponto de

acesso sem fio;

4.1.10.15
4.1.10.16

Implementar LDPC — Low Density Parity Checking no ponto de acesso sem fio;
Possuir protegao minima de 1P31;
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10.17 Implementar Maximum Ratio Combining (MRC) no ponto de acesso sem fio;

10.18 Utilizar pontos de acesso sem fio que suportem a extensdo multimidia WME;

10.19 Implementar agregacéo de pacotes 802.11n A-MPDU e A- MSDU no ponto de acesso sem fio;

10.20 Prover, de acordo com a anuéncia da CONTRATANTE, bridge wireless para interligagao entre
pontos de acesso.

11 ITEM 11 — Pontos de acesso externo — AQUISICAO

1.1 Possuir throughput agregado minimo de 800 Mbps;

1.2 Suportar ao menos as tecnologias 802.11 a/b/g/n/s;

113 Possuir ao menos 2 (dois) radios;

114 Possuir ao menos 4 (quatro) antenas externas;

1.5 Suportar as frequéncias de operagao em 2.4 e 5 GHz;

.11.6 Ser MIMO 2x2 ou superior;

A1.7 Ter poténcia de transmissao minima de 25 dBm;

.11.8 Ter ganho minimo das antenas externas de 5dBi;

11.9 Suportar pelo menos 200 clientes simultaneamente em cada faixa de frequéncia;

.11.10 Possuir homologagao da ANATEL valida no momento da entrega dos equipamentos;

1.1 Suportar no minimo até 8 SSIDs simultaneos por radio dos Access Points;

1112 Possuir robustez para ambientes ao ar livre (outdoor) com certificagdo minima IP (Ingress
Protection) 65;

.11.13 Ser compativel e implementar o padrao IEEE 802.3at;

11.14 Garantir o funcionamento em 802.11n High-Throughput (HT) Support: HT 20/40 no ponto de
acesso sem fio;

11.15 Implementar LDPC - Low Density Parity Checking no ponto de acesso sem fio;

11.16 Implementar Maximum Ratio Combining (MRC) no ponto de acesso sem fio;

A1.17 Utilizar pontos de acesso sem fio que suportem a extensdo multimidia WME;

11.18 Implementar agregacdo de pacotes 802.11n A-MPDU e A-MSDU no ponto de acesso sem
fio;

11.19 Prover, de acordo com a anuéncia da CONTRATANTE, bridge wireless para interligagao
entre pontos de acesso.

.11.20 Os Pontos de Acesso devem poder ser programados para operar nos modos Pontos de Acesso
(AP), Roteador (Router), Repetidor (Repeater), Monitoramento (Promiscuous Mode) ou em Meshing;

12 ITEM 12 - Plataforma Basica — AQUISIGAO

121 A CONTRATADA devera prover uma solugdo com switch 8 portas PoE, equipamento de
alimentacao elétrica e rack interno de 6U.

12.2 Switch 8 portas PoE

.12.2.1 A Solugéo devera prover no minimo 8 (oito) portas UTP (RJ45) PoE, Switch Ethernet de camada 2,

compativel com as tecnologias Ethernet, Fast Ethernet e Gigabit Ethernet; e pelo menos, 2 (duas)
portas 6ticas com suporte a médulos de fibra monomodo (SFP);

.12.2.2 Devera possuir protocolo de gerenciamento SNMPv1, SNMPv2 e SNMPv3;
.12.2.3 Deve suportar no minimo 512 VLANs simultaneas segundo o protocolo IEEE 802.1Q;
12.2.4 Devera ser acompanhado de documentacdo técnica e manuais que contenham informacgdes

suficientes para possibilitar a instalagdo, configuragédo e operacionalizagdo do equipamento;

.12.2.5 Devera ser fornecido com todos 0s acessoérios necessarios para operacionalizagdo do equipamento,

tais como software, cabos légicos, cabos de interface RS-232 e cabos de energia elétrica.
12.2.6 Possuir desempenho de no minimo 14 Mbps considerando pacotes de 64 bytes;
12.2.7 Possuir matriz de comutagédo de no minimo 20 Gbps;

123 Equipamento de alimentagéao elétrica

12.3.1 Devera fornecer poténcia nominal de no minimo 600VA;

12.3.2 Possuir Cabo de alimentacao padrdo ABNT NBR 14136;

12.3.3 Tensao de entrada automatica 110V-220V 60Hz;

12.3.4 Tensao de Saida 115V +/- 5% (em bateria) / + 6% - 10% (em rede);

12.3.5 Deve possuir no minimo 4 Tomadas ABNT NBR 14136 disponiveis;

12.3.6 Rendimento de 93 % (modo rede);

12.3.7 Possuir uma bateria interna com 12Vdc / 7 Ah para no minimo 25 minutos de autonomia;
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.12.3.8 Estabilizador interno com fungdo TRUE RMS, permite uma melhor regulagdo de tensdo de saida,

pois o circuito leva em consideragao as distorcbes harmoénicas existentes na rede elétrica;

.12.3.9 Possuir AUTO TESTE: testa todos os circuitos do Nobreak, inclusive as baterias;
.12.3.10 Deve permitir ser ligado na auséncia de rede elétrica (DC START);
.12.3.11 Possuir alarme audiovisual para queda de rede, subtenséo, fim do tempo de autonomia, final de vida

util da bateria, sobretensao, poténcia excedida e sobretemperatura;

.12.3.12 Deve possuir protecido contra surtos de tensdo entre fase e neutro e protecdo contra

sub/sobretensao de rede;

12.4 Rack interno de 6U

12.4.1 Utilizagdo em ambientes internos (indoor) com 6U;

12.4.2 Permitir a passagem de cabos tanto na parte superior quanto na parte inferior;

12.4.3 Porta inteiramente em vidro temperado fumé de no minimo 4 mm;

12.4.4 Plano de fixagdo em ago padrao 19” perfurado para porca gaiola;

12.4.5 Fornecido com um plano de fixagdo com furagao para porca-gaiola a cada 1/2U;

12.4.6 Laterais confeccionadas em ACO SAE 1010, sendo facilmente removiveis e encaixadas com
engates rapidos;

12.4.7 Estrutura confeccionadas em ACO CARBONO SAE 1010 e sua espessura € de no minimo 1,2mm;

12.4.8 Furagéo para entrada de cabos no teto e na base e para sistema duplo de ventilagao;

12.4.9 Possuir tampa lateral faciimente removivel através de fechos rapidos;

12.4.10 Possuir sistema de ventilagdo na parte superior;

12.4.11 Venezianas de ventilagdo nas laterais e tampa traseira;

12.4.12 Fornecido com kit de parafusos para fixagdo na parede;

12.4.13 Grau de protegao IP 20;

12.4.14 Pintura epo6xi-p6 texturizada BEGE;

13 ITEM 13 - Treinamento na Solugao Distribuida para Compartilhamento de Contetido
13.1 A finalidade do treinamento é capacitar a operagédo da Solugdo de Compartilhamento de Conteudo, em

nivel operacional, de modo a preparar o treinando para realizar:

4.1.
4.1.
41.
41.
4.1.
4.1.
41.
41.
4.1.
4.1.
41.
41.
4.1.
4.1.

41

41

41

41

4.1

13.1.1 Apresentagao dos principais aplicativos contidos no sistema.

13.1.2 Utilizagao basica: contas, senhas, diretérios e arquivos.

13.1.3 Uso do ambiente grafico: aplicativos basicos instalados no sistema.

13.1.4 Gerenciador de arquivos.

13.1.5 Aplicagdes multimidias: audio e video.

13.1.6 Utilizagao de dispositivos externos: pendrivers e cartdes de meméria.

13.1.7 Navegagéo web com e correio eletrdnico.

13.1.8 Conhecimento dos aplicativos.

13.1.9 Interacgbes disponiveis.

13.1.10 Sincronismo.

13.1.11 Controle de acessos.

13.1.12 Gerenciamento de conteudos.

13.1.13 Visao geral dos aplicativos e conteudo.

13.2 A ementa do treinamento conterd obrigatoriamente: desenvolvimento do conhecimento sobre a
composigao, funcionalidades e aplicagbes da Plataforma Integrada, das rotinas de manutengéo, bem
como da habilidade de opera-lo e realizar a referida manutengao, em nivel operacional, com destaque
para a abordagem pratica;

133 Carga horaria: 40 horas, distribuidas em 5 (cinco) dias consecutivos, cada um com 8 horas de
curso, de acordo com o Plano de Disciplina a ser aprovado pela CONTRATANTE;

134 Seréa de responsabilidade da CONTRATANTE o fornecimento da infraestrutura fisica necessaria
para a realizacdo do treinamento nos processos e procedimentos para a operagdo da Plataforma
Integrada;

13.5 O treinamento devera ser realizado nas dependéncias da CONTRATANTE ou em ambientes de
responsabilidade da CONTRATANTE em horario comercial,

13.6 O treinamento devera ser agendado com antecedéncia minima de 15 dias de forma a possibilitar
o devido planejamento de local e periodo de realizagdo dentro da disponibilidade da CONTRATANTE;

137 A CONTRATADA assumira todas as despesas e encargos inerente ao treinamento,

compreendendo as despesas com hospedagem, transporte e alimentagcdo dos instrutores e demais
despesas/custos indiretos que incidirem sobre esta contratagao;
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13.8 A estratégia de ensino prevista no Plano de Disciplina devera contemplar treinamento que
abarque, no minimo, a carga horaria e os eixos teméaticos estabelecidos abaixo:
13.8.1 Carga horaria minima do Grupo de 10 (dez) Operadores (por turma)
TREINAMENTO DE OPERACAQO Horas
Compreender a finalidade técnica e operacional dos elementos do sistema e da 16
arquitetura tecnoldgica projetada, bem como o uso do ambiente grafico
Operar todos os elementos dos sistemas e Gerenciamento de conteudos 16
Detectar e localizar falhas operacionais do sistema. 8
TOTAL 40
13.9 O Material didatico devera ser em lingua portuguesa e conter todas as informagdes necessarias
para a execucgao das atividades de operagdo e manutencao de todos os equipamentos componentes do
sistema, conforme abaixo discriminados;
.13.10 As Apostilas de Operagéo deverao conter, no minimo:
.13.10.1 Descrigao detalhada do funcionamento do sistema;

.13.10.2 Descricao detalhada de todas as ferramentas do sistema,;
.13.10.3 Descri¢ao detalhada da solugao integrada de Compartilhamento de contetdo;
.13.10.4 Descricdo detalhada do hardware e software, inclusive de suas interfaces com outros sistemas e

telas dos aplicativos;

.13.10.5 Descrigao detalhada da configuragdo dos sistemas e equipamentos;
.13.10.6 Procedimentos de instalagao e restauragao dos softwares instalados;
1311 Os Materiais didaticos deverao ser submetidos a CONTRATANTE para analise e aprovagao, no

minimo, 10 (dez) dias antes da execug¢éao do curso.

14 ITEM 14 - Elaboragao de Projeto para a Rede sem Fio WIFI

141 Consiste na entrega do servico de no minimo: Planejamento e realizagcdo do Site Survey,
Levantamento de requisitos, Elabora¢do do Design Ldgico da Solugéo e Definicdo dos itens de servigo a
serem contratados;

14.2 O gerente de projeto disponibilizado pela CONTRATADA devera conduzir todo o planejamento e
elaboracao do projeto executivo;

143 Toda e qualquer solugdo projetada devera ser submetida previamente a CONTRATANTE para
avaliagao e aprovagao;

14.4 O gerente de projeto devera se reportar diretamente ao preposto da CONTRATANTE;

.14.5 A CONTRATANTE devera disponibilizar a CONTRATADA toda e qualquer informacao
necessaria e pertinente para a elaboragao da solugéo e projeto ao gerente de projeto;

.14.6 A aceitagdo do projeto estara condicionada ao fornecimento de documentagcdo em midia das
informacdes referentes ao site survey e ao detalhamento técnico da solugéo;

4.7 A CONTRATADA devera entregar no prazo de 30 dias, a conclusdo do servigo para a
CONTRATANTE;

.14.8 A CONTRATANTE tera 10 dias para analisar e homologar (Termo de Aceite definitivo) a solugao
proposta pela CONTRATADA;

.14.9 A unidade de valoragéo para o servigo de Elaboragdo de Projeto para a Solugéo da Plataforma
de Distribuicdo de Conteudo sera por Site Survey;

.14.10 A CONTRATADA junto com a CONTRATANTE devera definir em conjunto a quantidade de Site
Survey necessarias para o projeto;

1411 Planejamento e realizagao do Site Survey:

1412 O site survey podera devera ser in loco ou remoto, ficando a critério da CONTRATADA;

.14.13 O site survey deverd coletar, no minimo, as seguintes informacgdes:

.14.13.1 Verificagado de espago necessario para a instalagdo dos equipamentos;

.14.13.2 Condigbes da infraestrutura elétrica e disponibilidade de pontos de dados;
.14.13.3 Disponibilidade de planta baixa pela CONTRATANTE em formato CAD ou um esboc¢o do espaco;
1414 A CONTRATANTE devera disponibilizar a planta baixa atualizada em midia no formato CAD ou

um esbogo do espaco para a CONTRATADA,;

.14.15 Caso a CONTRATANTE nao disponibilize a planta baixa ou um esbogo do espacgo, a

CONTRATADA sera responsavel pela elaboragdo de um esbogo do espago, sem escala, com a
finalidade de definir o posicionamento dos APs no ambiente;
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.14.16 A confeccdo do documento de site survey podera ser apoiada com informagdes prestadas pela
equipe do CONTRATANTE, no entanto, a responsabilidade das informagdes contidas no documento
sera da CONTRATADA;

1417 A CONTRATADA devera informar, por ocasiao da realizagéo do site survey, a existéncia, ou nao,
de qualquer pendéncia ou inconsisténcia no ambiente da CONTRATANTE que possa causar
indisponibilidade do servigo contratado;

.14.18 Levantamento de requisitos:

.14.19 A CONTRATADA devera realizar o levantamento de requisitos reunindo todas as informagdes
necessarias para a execugao das atividades do projeto, compreendendo pelo menos:

.14.19.1 Levantamento de informacdes;

.14.19.2 Definigao do escopo de servico a ser contratado dos itens da ATA;

.14.20 A CONTRATADA devera identificar e entender a infraestrutura de redes do 6rgéo aderente que
serdo integradas a infraestrutura da Rede da CONTRATANTE;

.14.21 A CONTRATADA devera elaborar o documento de escopo descrevendo, de forma macro, a
estrutura do projeto, apresentar premissas, restricbes e responsabilidades no desenvolvimento e
implementacao da solugéo fornecida.

14.22 A CONTRATADA devera realizar a coleta de dados necessarios a elaboragdo do projeto de
instalacdo, através de vistorias e levantamentos efetuados em campo;

.14.23 Elaboragéo do Design légico da rede e Planejamento de Implantagao:

.14.23.1 Definigao de estrutura de enderegamento ip;

.14.23.2 Definigao de politica de gerenciamento e monitoramento;

.14.23.3 Definicao de estrutura de redundéancia de conectividade se for o caso;

.14.24 O planejamento da solucao inicia com um diagnéstico da situagao atual do ambiente da Rede do
CONTRATANTE;

14.25 Os possiveis riscos da arquitetura adotada e a forma de mitigagao;

.14.26 O Plano de Contingenciamento e Resposta em caso de falhas. Para tanto, é necessario a
identificagdo de pontos de falha, englobando ativos de rede e enlaces de comunicagao;

.14.27 Caso a documentacao do Diagndstico e o Plano de Instalagdo da Solugdo ndo sejam aprovados
pela CONTRATANTE, a empresa devera refazer a documentacdo sem 6nus para o CONTRATANTE;

.14.28 Definicao dos itens de servigco a serem contratados:

.14.29 A CONTRATADA devera apresentar a CONTRATANTE o planejamento de instalagao faseado
para a solugdo, bem como a definigdo dos itens de servigo a serem contratados em até 30 dias;

.14.30 A contratada devera apresentar toda a solugdo proposta através de midia digital a
CONTRATANTE;

.14.31 Os servigcos aqui descritos ndo devem implicar em interrupcdes das atividades cotidianas dos
Orgdos Aderentes além das previstas em cronograma e programadas para atender as particularidades
deste projeto, sendo anunciadas com devida antecedéncia;

.14.32 A méo de obra para a realizacao de tais tarefas devera ser tecnicamente qualificada e de inteira
responsabilidade e 6nus da CONTRATADA, e assim também todos os encargos de estadia,
alimentacdo, transporte, trabalhistas, diretos e indiretos, de acidente de trabalho, fiscais e os
provenientes de eventuais danos causados a terceiros, decorrentes da execugao do servigo;

15 ITEM 15 — Servigo Técnico Especializado

15.1 O servico técnico especializado é destinado para customizagbes, realizagbes de novas
demandas ou mudangas que possam surgir apos a implantagao da solugéo dentre elas:

.15.1.1 Adequacdo da Solucdo de Compartihamento de Conteudo, Operacionalizagdo, Gestdo e

Monitoramento Proativo (item 1) para incorporar os padrdes visuais adotados pela CONTRATANTE
— terminologias, relatorios, classificagdo de menus, cabegalhos de telas e relatérios entre outros.

.15.1.2 Suporte no uso das solugdes, administragdo de usuario, instalagao e configuragdo de ambiente.
.15.1.3 Implementagao de novas funcionalidades.

.156.1.4 Implantacdo de Ferramentas

.15.1.5 Otimizagao.

.15.1.6 Customizacgao.

.15.1.7 Integracgdes.

.15.1.8 Analise de Desempenho.

.15.1.9 Mapeamento de Processo da Solugcédo de Monitoramento
.15.1.10 Elaboragao de Procedimentos Operacionais Padrao
.15.1.11 Treinamentos

.15.1.12 Workshops
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.15.2 A contratagdo se dara por meio de Servigo Técnico Especializado — UST, que sera executado

pela CONTRATADA.

153 A execugdo dos servigos propostos sera realizada em dias uteis e em horario comercial

(segunda a sexta-feira, das 08:00h as 12:00h e das 14:00h as 18:00h).

154 A CONTRATANTE realizara os pedidos das UST’s nas quantidades e no tempo que julgar

necessario, sem obrigagao de realizar um pedido com quantidade minima estabelecida.

155 Para efeito de calculo do valor, 1 UST correspondera a 1 hora de trabalho técnico.
.15.6 O registro da abertura de Ordem de Servigo devera ser encaminhado a CONTRATADA, por meio

eletrdnico ou outro meio definido em conjunto pelas partes, onde constardo, minimamente, as seguintes
informagbes: data, hora, descricdo da demanda, niumero da Ordem de Servico, identificacdo do
solicitante e atendente.

15.7 A CONTRATADA devera dar o retorno inicial referente a apresentacdo de Ordem de Servico em,

no maximo, 24 (vinte e quatro) horas uUteis (considerando o horario comercial definido de 08h00 as
17h00) apds o seu respectivo registro. O retorno inicial de que trata esse item é o contato inicial da
CONTRATADA a CONTRATANTE para fins de apresentagéo, para aprovagdo da mesma, da quantidade
de UST's necessarias para execug¢ao da Ordem de Servigo.

.15.8 Apés validada a quantidade de UST’'s necessarias, o esforgo empregado na execucao da

demanda é responsabilidade da CONTRATADA, ou seja, qualquer fator (por exemplo: atraso) que nao
tenha sido causado pela mudanca do escopo do que foi demandado, ndo acarretara 6nus financeiro para
a CONTRATANTE.

.15.9 Concluida a realizagdo dos servicos solicitados, a CONTRATADA devera comunicar este fato

formalmente a CONTRATANTE. A CONTRATANTE emitira o documento de aceite da Ordem de Servigo
que devera conter as informagdes relacionadas a execucdo e ser assinado por responsaveis da
CONTRATADA e pelo Gestor Técnico da CONTRATANTE.

DAS CONDIGOES DE GARANTIA, SUPORTE E ASSISTENCIA TECNICA

4.21 Garantia, Suporte, Assisténcia Técnica para todos os itens
4.2.1.1 Os requisitos para prestagéo dos servigos, incluindo caracteristicas funcionais dos produtos, deverao ser

observados pelo CONTRATADO de forma a atender integralmente a todos os requisitos apresentados. O
ndo atendimento a qualquer desses requisitos ou prazos, por completo ou em parte, sujeitara o
CONTRATADO a aplicagao das sangdes contratuais cabiveis.

4.2.1.2 Todos os dispositivos de hardware (pontos de acesso interno e externos e componentes do PDCA e da

Plataforma Basica) devem ser novos, sem uso e em perfeito funcionamento;

4.2.1.1 O CONTRATADO devera prestar, ao longo da vigéncia do contrato, servigos de assisténcia técnica o

qual deve assegurar a continuidade do pleno funcionamento dos equipamentos. O referido servigo
devera abranger o atendimento e providéncias na ocorréncia de falhas em qualquer componente dos
equipamentos, inclusive substituicdo de pecas, garantindo a compatibilidade com as especificagbes
técnicas do contrato;

4.2.1.2 A substituicdo de pecas esta inclusa no servico de assisténcia técnica, portanto ndo acarretara em

nenhum tipo de énus para o CONTRATANTE;

4.2.1.3 A abertura de chamados relativos a assisténcia técnica para o hardware sera realizada a partir da

Central de Orientagdo ao Cliente Interno do CONTRATANTE, devendo o CONTRATADO fornecer
servigo centralizado para abertura de chamados, seja através de sites na Internet ou disponibilizando
atendimento 0800;

4.2.1.4 O periodo de execugao dos servigos de assisténcia técnica sera de 08:00 as 17:00 horas, em dias uteis.

Qualquer horario diferente deste devera ser previamente acordado entre as partes;

4.2.1.5 O inicio do prazo para solugédo de problemas devera ser contabilizado a partir do registro da ocorréncia

junto ao CONTRATADO, que devera fornecer um numero de registro. O prazo para solugdo se encerra
com o término do atendimento que sera caracterizado pelo momento em que o equipamento estiver
disponivel para uso, em perfeitas condi¢des de funcionamento e no local originalmente designado pelo
CONTRATANTE, conforme aceite do responsavel pela unidade do CONTRATANTE onde se encontra o
equipamento.

4.2.1.6 As pecas que forem utilizadas na execugado dos reparos deverao ser originais, novas e de configuragao

igual ou superior as substituidas, guardando conformidade com os requisitos do Edital;

4.2.1.7 A contratada devera disponibilizar com frequéncia mensal através de pagina na Internet, correio

eletrénico ou impresso, ao longo da vigéncia do contrato, relatério com informagdes sobre todos os
atendimentos ocorridos no periodo, até o quinto dia util do més subsequente ao més de referéncia do
relatorio, para efeito de confrontagcdo com os controles internos do CONTRATANTE. O Relatério devera
conter, no minimo, as seguintes informagoes:

4.2.1.7.1  Numero do chamado;
4.2.1.7.2 Numero de série do equipamento;
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.3 ldentificagao do técnico executor do atendimento;

4 Data e hora de abertura do incidente;

.5 Data e hora do fechamento do incidente (caso ja tenha ocorrido);
.6 Descrigao sucinta do incidente;

.7 Relagao das pecas substituidas;

.8 Descrigao sucinta da solug¢ao do incidente (caso ja tenha ocorrido).

Caso nenhum atendimento seja realizado no periodo, o CONTRATADO devera sinalizar essa situagao
para o CONTRATANTE através da Internet, correio eletrbnico ou correspondéncia impressa.

O CONTRATADO devera disponibilizar, caso o CONTRATANTE solicite, os registros das ordens de
servicos, referentes aos chamados de assisténcia técnica, ocorridas até 180 (cento e oitenta) dias antes
da solicitagdo do CONTRATANTE, via WEB;

Garantia, Suporte, Assisténcia Técnica e Gerenciamento Proativo para os itens de 01 a 05.

A CONTRATADA devera prover servigo de gestdo, operacionalizagdo e monitoramento proativo de
dispositivos segundo o especificado no item 7 (seg¢éo 4.1.7 e subsecgdes) deste edital.

Para os itens 01 e 02 a CONTRATADA devera prover garantia, suporte e assisténcia técnica no
compartilhamento de conteudo, operacionalizagdo, gestdo e monitoramento proativo segundo o
especificado na segédo 4.2.3 e subsecgdes (Garantia, Suporte, Assisténcia Técnica e Gerenciamento
Proativo para o item 06) abaixo;

Garantia, Suporte, Assisténcia Técnica e Gerenciamento Proativo para o item 06
Servigos de Manutengio da Plataforma Sistémica Integrada

.1 Cabe a CONTRATADA efetuar a manutengdo da Plataforma implantada, se necessario no local de

instalagao da Plataforma (on-site), incluindo as adaptagdes realizadas e rotinas implementadas.

.2 Fazem parte da manutengéo os seguintes servigos:

.2.1 Efetuar correcdes de erros no sistema.

.2.2 Efetuar alteragdes no sistema decorrentes de mudanca de legislagao.

.2.3 Disponibilizar novas versdes, resultantes de alteracées legais, correcbes de erro, melhorias do

produto por iniciativa do fornecedor.

.2.4 Esclarecimento de duvidas.
.3 Todas as ocorréncias identificadas pelos técnicos da contratada e/ou reportadas pela equipe técnica

e de usuarios da CONTRATANTE, deverao ser registradas pela contratada, mantendo um relatério
de diario de ocorréncias (RDO), que devera ser atualizado diariamente e disponibilizado para a
CONTRATANTE. O RDO devera registrar, no minimo, a data/hora da ocorréncia, quem realizou,
tratamento/ Plataforma dado a ocorréncia e data/hora da Plataforma do problema.

Servigos de Garantia de Atualizagdo de Software

.1 A CONTRATADA devera prestar servicos de garantia de atualizagdo tecnolégica dos softwares

fornecidos, durante o periodo vigéncia do contrato.

.2 A CONTRATADA devera prover atualizacées dos sistemas operacionais fornecidos, de forma a

garantir atualizagdo tecnolégica da Plataforma, com, no maximo, 6 (seis) meses apds a efetiva
publicagdo das novas versdes para o mercado, desde que 0s mesmos sejam compativeis com as
versdes existentes no mercado das aplicagbes fornecidas.

.3 A CONTRATADA devera prover atualizagbes dos aplicativos fornecidos, de forma a garantir

atualizagéo tecnolodgica da Plataforma, com, no maximo, 6 (seis) meses apos a efetiva publicagéo
das novas versdes para o mercado, desde que 0s mesmos sejam compativeis com a versao do
sistema operacional instalado.

4 A Plataforma devera permitir que a atualizagao dos PDCA seja feita a partir da Central de Dados,

permitindo desta forma a uniformizacdo das versbes e solugdes de softwares disponiveis nos
diversos servidores que irdo compor a Plataforma contratada.

.5 A liberagdo de novas versdes ou releases devera ser precedida da devida homologacgao a ser feita

pela equipe técnica da CONTRATANTE em prazo maximo de 30 (trinta) dias corridos a partir da
apresentacdo pela CONTRATADA das novas versdes ou releases, ficando a mesma obrigada a
manter estas atualizagbes pelo periodo de um ano apds a sua liberagao.

.6 A CONTRATADA devera prover atualizagbes de software durante a vigéncia do contrato, para todo

conjunto de software fornecido, conforme especificagdo deste documento.

Servigos de Garantia de Atualizagdao Tecnolégica

.1 Fornecimento de novas versGes dos softwares e demais aplicativos solicitados, de forma a

disponibilizar evolugbes tecnoldgicas implementadas.
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4.2.3.3.2 Implementacdo de manutengdes corretivas no sistema operacional e demais aplicativos solicitados,
para correcdo de possiveis falhas dos softwares, decorrentes de erros ou problemas na sua
implementacéo, de forma a garantir o seu perfeito funcionamento.

4.2.3.3.3 O servigo de atualizagdo devera ser prestado através de rotinas automaticas de atualizacao,
configuraveis pelos administradores do sistema, com o seguinte escopo nos prazos abaixo
especificados:

4.2.3.3.4 \Versao: Servigos relacionados com a atualizagdo de aplicativos incorporados e cuja atualizagdo néo
tenha impedimentos de ordem técnica e que representem evolugdo tecnolédgica relevante em sua
utilizag&o. Periodicidade maxima de cada versdo: 12 meses.

4.2.3.3.5 Release: Servicos relacionados com a atualizagdo dos softwares incorporados e que representem
corregdes de problemas reportados pelos desenvolvedores de impacto para a utilizagédo, seguranga
ou estabilidade do software. Periodicidade maxima de cada release: 6 meses.

4.2.3.3.6 O CONTRATANTE comunicara ao CONTRATADO, com antecedéncia minima de 30 (trinta) dias,
acerca de qualquer realocagdo de equipamento. Nesse caso, 0 CONTRATADO devera prestar o
servigo de assisténcia técnica do referido equipamento no local para onde o mesmo for realocado.

4.2.4 Garantia, Suporte, Assisténcia Técnica para os itens 08 a 12

4.2.41 Todos os equipamentos devem ser fornecidos com garantia on-site por 36 meses contra defeitos de
fabricacao;

4242 A CONTRATADA n&o substituira a solugdo , dispositivos em que o hardware seja avariado por
acidentes, operagdo indevida ou negligente, transporte, intempéries climaticas, vandalismo, descargas
elétricas provenientes de raios e trovoes, furagdes, ventanias, inundagcbes, desabamentos e outros
desastres naturais.

4.2.4.3 A prestacdo dos servicos de assisténcia técnica devera ocorrer remotamente ou no local onde o
equipamento estiver instalado;

4.2.4.4 O SLA minimo a ser atendido é:

42441 Regiao metropolitana de Fortaleza: 24 horas;

4.2.4.42 Outras regides: 8 horas para corregdes remotas. Quando as corregdes necessitarem deslocamento o

SLA sera de 24 horas contadas a partir da chegada do técnico no local.

4.3 Da Avaliagao de Funcionalidade (Amostra)

4.3.1 Algumas caracteristicas de funcionalidades de software ndo podem ser avaliadas com documentos estaticos
(e.g. manuais e datasheets) requerendo uma prova de funcionalidade;

4.3.2 A arrematante devera apresentar uma avaliagéo de funcionalidade para os itens 6 e 7 nos termos do
ANEXO B — AVALIACAO DE FUNCIONALIDADE deste TR apés se demonstrar habilitado tecnicamente (o que
inclui comprovagédo de caracteristicas técnicas com datasheets e outros documentos).

4.3.3. A Avaliacao de Funcionalidade ocorrera na cidade de Fortaleza-CE, com o acompanhamento presencial de
técnicos da ETICE, no horario das 09:00h as 12:00h e 14:00h as 17:00h (segunda a sexta-feira), em local a ser
designado pela ETICE. Esta avaliagao de funcionalidade devera ser iniciada em até 10 (dez) dias uteis apds a
data do término da sessao de disputa e devera ser finalizada em até 05 dias Uteis apds seu inicio. Toda a logistica
e 0 suporte técnico necessario para realizagdo da avaliacdo de funcionalidade sera de responsabilidade da
LICITANTE.

4.3.4. Critérios de aceitagéo: De acordo com 0 ANEXO D — AVALIACAO DE FUNCIONALIDADE.

5. DOS RECURSOS ORGCAMENTARIOS

5.1. As despesas decorrentes da Ata de Registro e Pregos correrdo pela fonte de recursos do(s)
orgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Pregos), a ser informada quando da
lavratura do contrato.

6. DA ENTREGA E RECEBIMENTO

6.1. Quanto a entrega:

6.1.1. O objeto contratual devera ser entregue em conformidade com as especificagbes estabelecidas neste
instrumento, nos locais indicados pela contratante e que poderdo ser em qualquer localidade do Estado do

Ceara, nos prazos especificados na tabela abaixo, contados a partir do recebimento da ordem de servigo, ou
ordem de fornecimento ou instrumento habil.

6.1.2. Os atrasos ocasionados por motivo de for¢a maior ou caso fortuito, desde que justificados até 2 (dois) dias
uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como
inadimplemento contratual.
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ITEM Tipo de Servico Limite Maximo
1 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 1 90 dias
2 Plataforma Distribuida de Comunicag&o e Acesso (PDCA) - Tipo 2 90 dias
3 Pontos de acesso interno 90 dias
4 Pontos de acesso externo 90 dias
5 Plataforma Basica 90 dias
6 Solugao de Compartilhamento de Contetdo, Operacionalizagdo, Gestao e Monitoramento 90 dias

Proativo
7 Solugdo de Gestado de Wi-Fi, Operacionalizagdo e Monitoramento Proativo 24x7 90 dias
8 Plataforma Distribuida de Comunicacéo e Acesso (PDCA) - Tipo 1 ~AQUISICAO 30 dias
9 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 2 — AQUISICAO 30 dias
10 Pontos de acesso interno — AQUISICAO 90 dias
1 Pontos de acesso externo — AQUISICAO 90 dias
12 Plataforma Basica — AQUISICAO 90 dias
13 Treinamento na Solugao Distribuida para Compartilhamento de Contetdo 30 dias
14 Elaboragao de Projeto para a Rede sem Fio WIFI 30 dias

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do objeto com
as especificagdes, devendo ser feito por pessoa credenciada pela contratante.

6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da qualidade e da
quantidade do objeto, certificando-se de que todas as condi¢des estabelecidas foram atendidas e, consequente
aceitagao das notas fiscais pelo gestor da contratagédo, devendo haver rejeigdo no caso de desconformidade.

7. DO PAGAMENTO
7.1. O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos recursos do(s) érgao(s)
participante(s) e sera efetuado até 15 (quinze) dias contados da data da apresentagdo da nota fiscal/fatura

devidamente atestada pelo gestor da contratagdo, mediante crédito em conta corrente em nome da contratada,
exclusivamente no Banco Bradesco S/A.

7.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas corregoes.
Nesse caso, o prazo de que trata o subitem anterior comegara a fluir a partir da data de apresentagédo da nota
fiscal/fatura corrigida.

7.2. Nao sera efetuado qualquer pagamento a contratada, em caso de descumprimento das condi¢cdes de
habilitagao e qualificagdo exigidas na licitagéo.

7.3. E vedada a realizagdo de pagamento antes da execugdo do objeto ou se 0 mesmo nao estiver de acordo
com as especificagdes deste instrumento.

7.4. Os pagamentos encontram-se ainda condicionados a apresentagcdo dos seguintes comprovantes:

7.4.1. Documentagéo relativa a regularidade para com a Seguridade Social (INSS), Fundo de Garantia por
Tempo de Servigo (FGTS), Trabalhista e Fazendas Federal, Estadual e Municipal.

7.5. Toda a documentagéo exigida devera ser apresentada em original ou por qualquer processo de reprografia,
obrigatoriamente autenticada em cartério. Caso esta documentagdo tenha sido emitida pela Internet, sé sera
aceita apods a confirmagao de sua autenticidade.

7.6. Servicos com entrega até o dia 15 (quinze) do més serdo pagos em sua totalidade do valor mensal no més
subsequente a entrega, enquanto que servigos entregues posteriormente a essa data sé serdo pagos em sua
totalidade do valor mensal 2 (dois) meses apds o més da entrega.

8. DAS SANGOES ADMINISTRATIVAS

8.1. No caso de inadimplemento de suas obrigagdes, a contratada estara sujeita, sem prejuizo das sang¢des
legais nas esferas civil e criminal, as seguintes penalidades:
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8.1.1. Multas, estipuladas na forma a seguir:

a) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execucdo do objeto contratual até o 30°
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.

b) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugéo do objeto contratual superior a
30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente. A aplicagdo da presente multa
exclui a aplicagdo da multa prevista na alinea anterior.

¢) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente, em
caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos por cento) em caso
de reincidéncia.

d) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execugéo do objeto ou
resciséo contratual ndo motivada pela contratante, inclusive o cancelamento do registro de preco.

8.1.2. Impedimento de licitar e contratar com a Administragéo, sendo, entdo, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, pelo prazo de até 5
(cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste
instrumento e das demais cominacdes legais.

8.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a CONTRATADA
recolherd a multa por meio de Documento de Arrecadagédo Estadual (DAE), podendo ser substituido por outro
instrumento legal, em nome do érgdo CONTRATANTE. Se néo o fizer, sera cobrada em processo de execugéo.
8.3. Nenhuma sancgéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

9. DAS OBRIGAGOES DA CONTRATADA

9.1. Executar o objeto em conformidade com as condi¢des deste instrumento.

9.2. Manter durante toda a execugdo contratual, em compatibilidade com as obrigagbes assumidas, todas as
condigdes de habilitagédo e qualificagdo exigidas na licitagao.

9.3. Aceitar, nas mesmas condigbes contratuais, os percentuais de acréscimos ou supressdes limitados ao
estabelecido no § 1°, do art. 65, da Lei Federal n°® 8.666/1993, tomando-se por base o valor contratual.

9.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes da sua
culpa ou dolo, quando da execugéo do objeto, ndo podendo ser arguido para efeito de exclusdo ou redugéo de
sua responsabilidade o fato de a contratante proceder a fiscalizagdo ou acompanhar a execugao contratual.

9.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execugao
contratual, inclusive as obrigagbes relativas a salarios, previdéncia social, impostos, encargos sociais e outras
providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas de
acidentes do trabalho e legislagao correlata, aplicaveis ao pessoal empregado na execugao contratual.

9.6. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados pela contratante,
salvo quando implicarem em indagagdes de carater técnico, hipdtese em que serdo respondidas no prazo de 24
(vinte e quatro) horas.

9.7. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condi¢cdes de defeito ou
em desconformidade com as especificagbes deste termo, no prazo fixado pelo(s) 6rgao(s)/entidade(s)
participante(s) do SRP (Sistema de Registro de Pregos), contado da sua notificacéo.

9.8. Cumprir, quando for o caso, as condigbes de garantia do objeto, responsabilizando-se pelo periodo oferecido
em sua proposta comercial, observando o prazo minimo exigido pela Administragao.

9.9. Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto contratual, cuja
conduta seja considerada indesejavel pela fiscalizagdo da contratante.

9.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da CLT, e na
Portaria n.° 3.460/77, do Ministério do Trabalho, relativos a seguranga e higiene do trabalho, bem como a
Legislacao correlata em vigor a ser exigida.

10 DAS OBRIGAGOES DA CONTRATANTE
10.1. Solicitar a execugéo do objeto a CONTRATADA através da emissdo de Ordem de Servigo

10.2. Proporcionar a contratada todas as condigdes necessarias ao pleno cumprimento das obrigagbes
decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 8.666/1993 e suas alteragdes.

10.3. Fiscalizar a execugao do objeto contratual, através de sua unidade competente, podendo, em decorréncia,
solicitar providéncias da contratada, que atendera ou justificara de imediato.

10.4. Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto contratual.
10.5. Efetuar os pagamentos devidos a contratada nas condicdes estabelecidas neste Termo.
10.6. Aplicar as penalidades previstas em lei e neste instrumento.
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10.7 Prover a infraestrutura de cabeamento l6gico, alimentagéo elétrica e langamento de fibra 6ptica necessarios
para atender aos itens contratados.

10.8 Prover o projetos e execugdo de infraestrutura de langamento de fibra 6ptica, do cabeamento estruturado e
elétrico, do provimento de links de comunicagéo e do aterramento; adequados para o perfeito funcionamento dos
servigos da plataforma integrada.

11. DA FISCALIZAGAO

11.1. A execucgao contratual serd acompanhada e fiscalizada por um gestor especialmente designado para este
fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal n° 8.666/1993, a ser informado
quando da lavratura do instrumento contratual.

12. PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGOS

12.1. A Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados a partir da data da sua
assinatura.

13. DA GERENCIA DA ATA DE REGISTRO DE PREGOS

13.1. Cabera a Empresa de Tecnologia da Informacédo do Ceara o gerenciamento da Ata de Registro de Pregos,
no seu aspecto operacional e nas questdes legais, em conformidade com as normas do Decreto Estadual no
28.087/2006, publicado no DOE de 12/1/2006.

14. PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO
14.1. Os prazos de vigéncia e de execugao contratual para os itens 1 a 5 serédo de 36 (trinta e seis) meses.
14.2. Os prazos de vigéncia e de execugao contratual para os itens 6 a 15 serdo de 12 (doze) meses.

14.3. Os prazos de vigéncia e de execugdo poderdo ser prorrogados nos termos do que dispde o art. 57, § 10 da
Lei Federal n° 8.666/1993.

15. DOS ANEXOS DO TERMO DE REFERENCIA

ANEXO A — RELAGAO DO ORGAO PARTICIPANTE.

ANEXO B — AVALIACAO DE FUNCIONALIDADE

ANEXO C — ACORDO DE NIVEL DE SERVICOS PARA O NOC REMOTO 24X7.
ANEXO D — OPERAGAO INTEGRADA NO NOC REMOTO 24X7.

ANEXO E — SOLUGAO DE GERENCIAMENTO PROATIVO DE DISPOSITIVOS.
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ANEXO A- ORGAO PARTICIPANTE

Seq.

Org&o/Entidade

ENDERECO

ETICE

Empresa de Tecnologia da Informacéo do Ceara - Av. Pontes Vieira, 220 - Sdo Jodo do Tauape.
CEP: 60.130-240. Fortaleza-CE.
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ANEXO B — AVALIAGAO DE FUNCIONALIDADE

B. 1 Com o objetivo de demonstrar o funcionamento do sistema a ser fornecido em condigbes préximas as de uso
pretendido para o0 mesmo, a licitante provisoriamente classificada em primeiro lugar do certame apds a entrega
das propostas comerciais e andlise da documentacdo de habilitagdo participara do processo de avaliagdo de
funcionalidade nos termos deste anexo.

B.2 Como parte do processo de avaliagdo, a empresa cuja solugéo estiver sendo avaliada devera providenciar as
solugdes dos itens 6 e 7 com o suporte, hardware e software, necessario para comprovar as caracteristicas
técnicas exigidas neste edital.

B. 3 Na Avaliacdo de Funcionalidade, todos os requisitos técnicos do software dos itens 6 e 7 e dos softwares do
ANEXO E do Termo de Referéncia deverdao ser comprovados pela CONTRATADA para a Comissao de
Implantagao.

B. 4 A Avaliagao de Funcionalidade ocorrera na cidade de Fortaleza-CE, com o acompanhamento presencial de
técnicos da CONTRATANTE, no horario das 09:00h as 12:00h e 14:00h as 17:00h (segunda a sexta-feira), em
local a ser designado pela CONTRATANTE. Esta avaliagdo de funcionalidade devera ser iniciada em até 10 (dez)
dias Uteis apds a data do término da sessio de disputa e devera ser finalizada em até 05 dias Uteis apds seu
inicio. Toda a logistica e o suporte técnico necessario para realizagdo da avaliagdo de funcionalidade sera de
responsabilidade da LICITANTE.

B.5 A avaliacdo de funcionalidade devera ser realizada em ambiente da CONTRATANTE, podendo o ambiente
ser remoto.

B.6 Antes do inicio da avaliagao de funcionalidade, a LICITANTE devera apresentar um plano de testes contendo
0 escopo, detalhamento, recursos e cronograma a ser aprovado pela CONTRATANTE.

B.7 Durante a avaliagéo de funcionalidade, a LICITANTE devera apresentar todas as funcionalidades de cada ca-
racteristica prevista neste edital.

B.8 Ao final da avaliagdo de funcionalidade, a CONTRATANTE homologara ou nao a solugéo.

B.9 A homologagéo da solugéo realizada na avaliagdo de funcionalidade sera feita baseada nos critérios técnicos
estabelecidos com o funcionamento no proprio software, das funcionalidades e respectivas caracteristicas previs-
tas para todo o gerenciamento/ monitoramento/sw de distribuicdo de conteudo.

B.9 Caso nao seja homologada a solugédo apresentada nesta avaliagdo de funcionalidade, a proponente tera sua
proposta desclassificada. Sera seguida a ordem de classificagao das licitantes na etapa de lances para realizagéo
de nova avaliagéo de funcionalidade, o qual seguira o plano acima estabelecido.

B.10 Nao serao aceitos, na avaliagdo de funcionalidade, comprovacgbes baseadas em software ndo contemplados
na proposta de precos.
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ANEXO C - ACORDO DE NIVEL DE SERVIGOS PARA O NOC REMOTO 24X7

1. QUADRO DE INDICADORES

Acordo de Nivel de Servigo (SLA) Taxa de Conformidade
Indicador Descrigao
Emergencial Alta Média Consulta | Ano1 | Ano2 | Ano3
Bilhetes ' ~ . <=20 <=20 B '
IBRP Reconhecidos no <= 20 minutos ) ) <=20 min | 88% 89% 90%
Prazo minutos minutos
Respostas de _ . _ <=1,5 o o o
IRDP Diagnéstico no Prazo <= 30 minutos | <=1 hora hora N/A 88% 89% 90%
Eventos
Reestabelecidos no _ <=24 <=72 <=72 o o o
IERPT " lprazo para Regigo <=8 horas horas horas horas 88% | 89% | 90%
Metropolitana
Eventos
IERP2 Reestabelecidos no <= 2448 horas <=72 <=72 <=72 88% 89% 90%
Prazo para fora da horas horas horas
Regido Metropolitana
IRAP  [Requisicoes <= 2 dias Uteis 90% | 91% | 92%
Atendidas no Prazo
Atividade de
IAAP Aprovisionamento no <=1 dia util 95% 95% 96%
Prazo

1.1. DESCRIGAO DAS SEVERIDADES
A CONTRATANTE classificara os chamados que envolvem os usudrios considerados de URGENCIA em trés
niveis (ALTO, MEDIO e BAIXO), bem como selecionar os servicos de IMPACTO em relagdo ao negécio em
ALTO, MEDIO e BAIXO.

Severidade Descricdo

Criticidade emergencial onde sdo considerados todos:
Os chamados que envolvem os usuarios considerados de urgéncia alta, quando solicitado um
servico de impacto alto para o negoécio.
EMERGENCIAL |Os chamados que envolvem os usuarios considerados de urgéncia média, quando solicitado um
servico de impacto alto para o negdcio.
Os chamados que envolvem os usuarios considerados de urgéncia alta, quando solicitado um
servico de impacto médio para o negdcio.
Sao situagdes que exigem atencéo imediata em funcéo de todos:
Os chamados que envolvem os usuarios considerados de urgéncia alta, quando solicitado um
servico de impacto baixo para o negdcio.
ALTA PRIORIDADE |Os chamados que envolvem os usuarios considerados de urgéncia média, quando solicitado um
servico de impacto médio para o negdcio.
Os chamados que envolvem os usuarios considerados de urgéncia baixa, quando solicitado um
servico de impacto alto para o negdcio.
Situagdes que nao prejudicam significativamente o funcionamento dos sistemas / servigos. Sdo
perturbagdes que afetam uma area especifica de determinada funcionalidade, cuja degradagao
embora tolerada pelo sistema como um todo constitui-se em anormalidade e mal funcionamento.
Sao considerados todos:

MEDIA Os chamados que envolvem os usuarios considerados de urgéncia média, quando solicitado um
PRIORIDADE servico de impacto baixo para o negocio.
Os chamados que envolvem os usuarios considerados de urgéncia baixa, quando solicitado um
servico de impacto médio para o negdcio.
Os chamados que envolvem os usuarios considerados de urgéncia baixa, quando solicitado um
servico de impacto baixo para o negocio.

Situacdes que nao constituem falha e problemas secundarios, com efeito menor na funcionalidade

CONSULTA dos sistemas / servigos.
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TEMPO PARA
TEMPO PARA TEMPO PARA RESPOSTA
SEVERIDADE RECONHECIMENTO DO BILHETE DE DIAGNOSTICO RESTABg:‘SETCEIMENTO DO
EMERGENCIAL Até 20 minutos Até 30 minutos Até 04 horas
ALTA Até 20 minutos Até 01 hora Até 08 horas
MEDIA Até 20 minutos Até 1,5 hora Até 24 horas
CONSULTA Até 20 minutos Até 48 horas

APLICAGAO DOS INDICADORES POR EQUIPES

GE-N1 Gestéo de Eventos e [Puporte N1 X X X 1X
GE-N2 Incidentes Suporte N2 X | x | x | x
AP-PR o ISuporte a Ativacoes X
AP-RI Aprovisionamento Reconciliagdo de Inventario X X
SO-FT Gestdo da Plataforma de Ferramentas X
SO-GS Suporte Operacional [Gestédo de Niveis de Servigo X
SO-GM IComité de Gestdo de Mudangas X

GD Desempenho Gestdo de Desempenho X

PENALIDADES

Sera aplicada a penalidade de 0,2% do valor do item de servigo contratado para cada indicador ndo

atendido, limitado em 10% do valor mensal do item contratado.

Exemplo: Caso a equipe de Suporte Nivel 1 alcance 87% dos bilhetes reconhecidos no prazo estipulado

(20 minutos), incidira sobre o valor mensal do item a penalidade de 0,2%.
Penalidade mensal = TotalDelndicadadoresNaoAtendidosx0,2%

GLOSAS

Sera aplicada a glosa de 0,2% do valor do contrato para cada item/responsabilidade descrita no contrato
e nao atendida no més de referéncia.

As glosas poderao ser aplicadas mensalmente enquanto o item/responsabilidade nao for atendido e nao
havera limite para tais aplicagdes.

Para a efetivacdo da aplicagédo de glosa, a CONTRATADA devera ser formalmente comunicada e tera 10
dias corridos para resposta. Caso a resposta ndo seja satisfatoria, a aplicagao da glosa sera avaliada
pelo fiscal do contrato, gerente da area e diretor da area, sendo necessaria a unanimidade para
aplicagao e a assinatura dos trés.
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ANEXO D — OPERAGAO INTEGRADA NO NOC REMOTO 24X7

Este anexo tem por objetivo definir as responsabilidades das equipes da Operagao Integrada no NOC Remoto
24x7, e nortear a sequéncia basica de atividades a serem desempenhadas a fim de tratar falha e eventos. A
observancia destes passos é necessaria para garantir a disponibilidade e servigos.

FLUXOGRAMA

Fluxograma Para Monitoramento, Tratamento e Escalonamento de Falhas — R02

4 rd
NOC - Nivel 1 Nivel 2 CM
Mo;:gra /Comunica®,  / Registra
IE' ahedo fimplantagdo e/, | Ocorréncia, | I
| = ! |oufomecedor,| | testes |
* N&o | inibe alarme e realizados & | Solicita ao N1
i | finaliza | aciona Repgsh:e P/
Tem alarme.. _ atuagio /  fornecedor / + El " Recebe
IE-D_U Falha?- o vt | demanda
; .I.- 1 Recebe |E|
. demanda -
Sim im= El | Orienta
v * El Nivel 1
Afeta servigor Equipamento ou Analisa Falha Né @T_a_”_sa sl
__geréncia.l ==Naop[i] facilidade em _ : 20
~_sistemas?_~ implantagao? !a I
ki 1 possibilidade__, . __Requer-_ Executa Reparo,
Sim ]-de solugao " NAOYY ivel 32 Nao
Y rémlota‘? | :
Informa coordenador| - :
" Recebe i i i
doNOC - ; Sim Sim Solucionada
@ (o) . A \ 4 (P \
T _* TR 40 | Executa Reparo, Aciona, |
orregao, Ajuste Acompanha e Sim
E]Analisa Falha ef—n 30 ‘ cobra Nivel 3 _ \ 4
) : I ealiza testes
~ Eluc[onadc com NOC
A Responis. 'I’ : i
possibilidade. ,,~ 7 outra |
’ I de solugéa -"Naoh"\empresa 1= Sim o 4
'r'emina'?' consoreio? \ 4 El Confirmada-—_
I Orienta “normalizagio
Sim [u] nivet 1
i s Néo b o
Ndo _|eyecuta Reparo, v v
|: Icomoéc' Ajuste i Réqder-.. W
Andlise do NED Solicita
- g nceramento
ucionado : e = pricerramento m ao N1
T—— Sl l a0 N1 =
-I - Aclona
S'*m S'm_|:|vaa|2
y ‘Registra ocorréncia, ™,
<

|' s tomadas, atualiza ..I <
|!] inventario e emite
- relatério

DETALHAMENTO:
a) Monitora a Rede

Compreende a atividade continua de monitoragdo das ferramentas de geréncia (proprietarias ou nao),
telas de alarmes e etc. que permitem a identificagdo de anomalias, eventos e falhas na rede. Deve ser

realizada em regime 24x7.

Tem Alarme ou Falha?

Caso seja identificado alarme ou falha, seja através das ferramentas, ou reclamagao por qualquer outro
meio, tais como e-mail, telefone ou SMS, deve iniciar atividade de diagndstico e tratativa da falha.

Afeta Servigo / Geréncia / Sistemas?
Avalia se ha impacto a qualquer tipo de servigo, as geréncias ou sistemas de qualquer natureza.

Pregao Eletronico N° 20180008(ETICE/GEICO)

40/64




GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO Dq]EARA

Informa Coordenador do NOC e do CONTRATANTE (Plantédo) [
Caso exista impacto, devem-se informar as recorréncias, sendo elas:

DESCRICAO TELEFONE NOME
Coordenacao NOC XXXXXXXXXXX XXXXXXXXXXX
Plantdo CONTRATANTE XXXXXXXXXXX XXXXXXXXXXX
Coordenagdo CONTRATANTE XXXXXXXXXXX XXXXXXXXXXX
Assessoria CONTRATANTE XXXXXXXXXXX XXXXXXXXXXX
Geréncia CONTRATANTE XXXXXXXXXXX XXXXXXXXXXX

Analisa Falha

Atividade que consiste na analise detalhada do evento, alarme ou falha identificada ou reclamada, tendo
como objetivo primario o diagndstico da causa raiz do problema. Nesta etapa pode ser necessaria a
consulta a procedimentos e/ou documentacao especificos sobre determinados equipamentos, alarmes ou
sintomas ja presenciados e documentados.

Ha possibilidade de solugdo remota?

A partir das informagdes e conclusées da analise da falha, e com base na documentagao, procedimentos
e/ou vivéncia/experiéncia, verifica se é possivel resolver a falha remotamente, mediante configuragédo ou
alteracdo de parametros, acionamento de concessionaria de energia, alteragdo de facilidades légicas, ou
até mesmo operagao de reset/reboot.

*OBSERVACAOQ: Operagdes de reset/reboot devem ser executadas como ultimo recurso, com aval da
equipe de Nivel 3 e somente apds a certeza de que se sabe a causa raiz do problema ou, ao menos,
tenham sido colhidas todas as evidéncias, logs e informagdes que permitam ao Nivel 3 a avaliagdo
minuciosa do evento para informar posteriormente a causa raiz do problema e as devidas acgdes para
corregao definitiva.

Executa Reparo

Realiza efetivamente as operacgbes e atividades que podem corrigir a falha. Caso sejam realizadas pelo
NOC, Nivel 2 ou 3, sdo basicamente operagdes logicas. No caso das equipes de CM (campo), podem
consistir na troca de equipamento, conectores, cabos, reconfiguragédo fisica, mudancga de facilidades e/ou
portas e etc.

Solucionado?

Realiza os testes necessarios para verificar se a falha, evento ou problema foi solucionado.

Registra ocorréncia, a¢des tomadas, atualiza inventario e emite relatorio

Uma vez que a falha foi solucionada, o NOC deve:

i. Registrar a ocorréncia e todas as agbes tomadas, seja do N1, N2, N3 ou CM nas ferramentas
vigentes para tal. Na indisponibilidade destas, registrar de forma contingencial em planilha, Word
e/ou enviar por e-mail;

i Atualizar o inventario com todas as modificagdes de facilidades e/ou recursos;

Emitir relatério padrdo conforme processo de emissao de relatério de eventos/falhas.

Equipamento ou facilidade em implantacao?

Verifica se equipamento, porta ou link esta em implantagdo consultando geréncias (quarentena), base de
dados, planilhas ou a ferramenta que sinaliza esta informacgao.

Comunica implantag&o e/ou fornecedor, inibe alarme e finaliza atuagéo

Caso o equipamento, porta ou link esteja em implantagdo, comunicar a area de implantagdo e/ou
fornecedor, inibir o alarme e finalizar a atuagao técnica.

Responsabilidade outra Empresa?

Avalia se responsabilidade da falha é de outra empresa.

Registra ocorréncia, testes realizados e aciona fornecedor

Caso a responsabilidade seja de outra empresa, é necessario descrever todos os testes realizados até
entdo e acionar o fornecedor.

Requer Analise do Nivel 2?

Apbés verificacdo de documentagdo, procedimentos, orientagdes e testes basicos e insucesso na tentativa
de diagnostico e solugao do problema, avalia se é necessaria a verificagdo da equipe de Nivel 2.

Aciona Nivel 2

Caso seja necessaria a verificagdo do Nivel 2, aciona-los, lembrando de atualizar as informacdes e
descrever todos as verificagdes e testes realizados.

Aciona CM

Em caso de insucesso na solugao do problema e, verificar-se que ndo é necessaria a recorréncia ao Nivel
2, acionar as equipes de verificagao local (campo) através do contato com o CM.

Recebe Demanda

Pregao Eletronico N° 20180008(ETICE/GEICO) 41/64




GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

Situagdo onde o executor recebe a demanda de outra area, reativamente, e ndo proativamente através da
monitoracdo de alarmes, geréncias e eventos. Deve-se aceitar a atividade e dar seguimento a analise
e/ou tratativa da falha.

Realiza Testes com NOC

Caso especifico para a operagéo de campo (CM), quando apds resolverem a falha precisam ligar para o
NOC, realizar testes em conjunto e solicitar confirmagao da solucgao.

Confirma Normalizagao

E necessario verificar se todos os servicos, geréncias, sistemas, equipamentos e/ou clientes ja
normalizaram e estao em perfeito funcionamento.

Solicita encerramento ao N1

Apbs a execugdo das atividades e confirmagao de funcionamento deve-se entrar em contato com o NOC
e solicitar encerramento da atividade.

Orienta Nivel 1

Sempre que a atividade for conduzida pelo Nivel 2, este devera, ao final da atividade, orientar claramente
o Nivel 1 sobre o que foi diagnosticado, quais os passos para diagnosticar, quais as agdes tomadas de
forma que possam detalhar toda a tratativa e também aprender para realizarem as atividades que forem
de sua algada. Paulatinamente o Nivel 2 devera elaborar documentos e procedimentos bem como
treinamentos, com base nas necessidades identificadas através do processo de escalonamento N1->N2
Requer Nivel 3?

Equipe de Nivel 2 avalia se é necessario o escalonamento ao Nivel 3.

Aciona, acompanha e cobra Nivel 3

Caso seja necessario o escalonamento Nivel 3, o Nivel 2 é responsavel por toda a tratativa. Devem
acompanhar a tratativa junto ao nivel 3, cobrar retorno e finalmente orientar o nivel 1 até o encerramento.
Solicita ao N1 repasse para o CM

Caso seja necessario o acionamento do CM, o Nivel 2 repassara as informag¢des e orientagGes
necessarias ao N1 e solicitara que acionem e despachem a equipe de campo CM.
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ANEXO E — SOLUGAO DE GERENCIAMENTO PROATIVO DE DISPOSITIVOS

Consiste nos requisitos técnicos da solugdo de gerenciamento proativo de dispositivos da Solugéo Distribuida
para Compartilhamento de Conteudo a ser disponibilizada pela CONTRATADA.

1. REQUISITOS GERAIS

1.1. A Solugdo de Gerenciamento de TIC a ser disponibilizada devera conter os pacotes de Geréncia de Fa-
Ihas; Geréncia de Desempenho, Visualizacdo e Diagndstico; Monitoramento de Servidores; Monitora-
mento de Banco de Dados; Monitoramento de Storage; Monitoramento de Ambiente Virtual; Desempe-
nho de Redes e Analise de Trafego e Gerenciamento de SLA e contratos.

1.2. A CONTRATADA devera disponibilizar na solugdo ofertada um Sistema de Monitoramento

que garanta, inclusive, a tomada de a¢des pro-ativas;

. Disponibilizar, no servigo de gerenciamento, ferramenta que permita a afericido de indices de SLA;

. A CONTRATADA devera armazenar os dados de SLA por todo o periodo de duragéo do contrato.

. Disponibilizar, para ativos de rede, os dados da rede com base em informagdes geradas a partir das
MIBs (Bases de Informagbes de Gerenciamento), compativel com SNMP, dos agentes instalados em to-
dos os equipamentos gerenciados;

. Disponibilizar dados relativos a taxa de ocupacéao dos links;

Atuar de forma pré-ativa, tomando medidas efetivas desde o simples monitoramento do status dos ati-

vos da rede do CONTRATANTE bem como a abertura de uma ocorréncia técnica, em caso de falha

e/ou inoperancia de qualquer sistema e/ou servigo, enlace e/ou equipamento que impacte no funciona-
mento dos servigos do ambiente computacional dos usuarios.

1.8. Realizar backup de todas as informagdes da base de dados da geréncia, incluindo, mas néo se limitan-
do as informacdes de configuracao de cada elemento de rede, histérico de alarmes e eventos e informa-
¢cbes de desempenho. Este backup possibilitara uma recuperacgao rapida, segura e consistente dessas
informacoes.

1.9. Mensalmente, deverao ser apresentados a Gerencia da Rede da CONTRATANTE os documentos gera-
dos a partir dos controles do N.O.C. que deverao informar os principais indicadores de disponibilidade e
estatisticas sobre a utilizagado da rede, para acompanhamento dos niveis de servigo esperados.

[ N .
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-
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1.10. A proponente devera disponibilizar uma solugao onde o NOC sera capaz de remotamente rece-
ber as informagdes de falha de forma automatica.
1.11. No primeiro instante o centro de geréncia deve tomar uma agéo no sentido de solucionar a fa-

lha, caso ndo seja possivel remotamente, isso deve ser encaminhado para um analista remoto da CON-
TRATADA até que se tenha a completa solugéo do problema.

1.12. O centro de geréncia devera receber o aviso de falha on-line da rede de dados, através de uma
ferramenta, sendo capaz de gerenciar os dispositivos da rede de dados.

1.13. No caso de falha no site, o Centro de Gerenciamento devera possuir uma interface onde sera
feito diagndstico necessario.

1.14. Deve permitir monitoramento por ICMP, suporte SNMP v1, v2 e v3, suporte a IPV4 e IPV6, nos
equipamentos em funcionamento na rede;

1.15. Os relatdrios periodicos deverao apresentar as solicitagbes de alteragéo de configuragao.

1.16. A CONTRATADA devera disponibilizar uma solugdo onde seu centro de geréncia sera capaz de

recomendar um mecanismo de monitoragdo de todo o trafego associado com a transagédo de informa-
coes, detectar tendéncias de desempenho a fim de evitar problemas futuros, notificar eventos que sinali-
zam um problema que esta se desenvolvendo e que vai violar os niveis de servigos ou até mesmo cau-
sar impactos para o usuario final.

1.17. Os relatérios periodicos deverdo apresentar as provaveis falhas detectadas e conter informa-
¢Oes para planejamento futuro de capacidade.
1.18. A solugéo apresentada deve possibilitar a criagdo dos mapas pelas seguintes visuali-
zagoes:
1.18.1. Visao topoldgica (redes e sub-redes) representando graficamente os dispositivos, suas in-
terfaces e os circuitos de comunicagao que os interconecta;
1.18.2. Visao por localidade geogréfica;
1.18.3. Visao pela estrutura organizacional;
1.18.4. Apresentar os eventos de toda a topologia, bem como os eventos particulares a cada obje-
to representado na topologia;
1.18.5. Possuir visbes de desempenho dos dispositivos, tanto geral (todo o equipamento), como
por porta especifica;
1.18.6. Possuir Interface de gerenciamento WEB, de facil utilizagao;
1.18.7. Possuir arquitetura padrao Gerente e Agente;
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GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA

1.19. A solugéo apresentada deve permitir a CONTRATANTE a consulta de relatérios por meio de um
navegador WEB e as métricas em tempo real;

1.20. A disponibilidade mensal da Plataforma de Monitoramento deve ser de, no minimo, 96%.

1.21. A CONTRATADA devera elaborar e efetuar a apresentagdo mensal de Livros de Registros

conhecido como Livro de Registro (Control-Book), contendo capitulos que evidenciem, através de rela-
tério, os eventos tratados no ambito de cada servico de operagédo e suporte da Operacao Integrada,
além de:

1.22. Ser o mantenedor do fiel cumprimento ao fluxo de trabalho, de informacdes e procedimentos
operacionais definidos para a prestagao do servigo de Operagéao Integrada por parte da Contratada.
1.23. Receber informagdes da CONTRATANTE, orientar e coordenar as atividades de cada equipe
especializada. Devendo estar atento ao cumprimento das responsabilidades atribuidas a cada uma des-

sas equipes técnicas.

1.24. Promover atividades de nivelamento técnico e laboratério em atengao ao previsto no modelo
ITIL.

1.25. Apoiar nas atividades de nivelamento técnico e acompanhamento do desempenho do pessoal
pertencente a cada uma dessas equipes técnicas.

1.26. Efetuar o acompanhamento de todos os indicadores de qualidade, previamente definidos
pela CONTRATANTE, em especial do tratamento de falhas, solicitagdes de servigcos e novas instala-
coes.

1.27. Apoiar no cumprimento das normas e padrbes estabelecidos para a prestacdo dos servigos,
onde essas normas devem ser objeto de discussao e defini¢do junto a CONTRATANTE.

1.28. Responsabilizar-se por efetuar a instalagédo, configuragdo e manutengao légica das plataformas

e dos recursos e aplicagdes necessarias ao desenvolvimento das atividades dos demais grupos de tra-
balho pertencentes a Operacgao Integrada.

1.29. Efetuar as atividades de backup das bases cadastradas nos servidores e aplicagcbes em apoio a
Operacao Integrada.

1.30. Fornecer informagdes técnicas aos grupos de trabalho sobre as ferramentas de gestéo disponi-
veis a Operacgao.

1.31. A solugao proposta devera ser composta pelo conjunto de softwares, documentagéo e servigos
necessarios ao exercicio pleno das fungdes de monitoramento do CONTRATANTE.

1.32. A CONTRATADA devera dimensionar a Solugdo de Gerenciamento de acordo com o numero
de dispositivos contratados.

1.33. A solugao proposta devera ter garantia que assegure a instalagéo de atualizagbes de novas ver-
sbes de componentes de software, além da disponibilizagdo de contatos técnicos para questionamen-
tos.

1.34. Os componentes da solugao proposta deverao ser capazes de operar por console ou interface
grafica acessada por navegador web compativel com os padrbes W3C;

1.35. A solucao devera suportar o acesso de multiplos usuarios simultaneamente.

1.36. A solugdo proposta devera realizar sincronismo de data e relégio via protocolo NTP (Network
Time Protocol).

1.37. A solugéo deve ser de facil gestao permitindo produtividade na inclusao, exclusdo de elementos
de rede, insergao/ativacao e desativagéo de funcionalidades e servigos.

1.38. A solugao proposta devera possuir segmentagado dos dados por perfil de acesso a telas ou atua-
lizagéo de registro (adicionar, excluir, alterar).

1.39. A solugao proposta devera possuir segmentacdo de acesso aos dados em registro por perfil
aplicados em telas, relatorios, exportagdes, filtros de tela e qualquer outro elemento do software.

1.40. Os componentes da solugéo proposta devem ser capazes de acessar remotamente os elemen-

tos sob seu dominio ou suas gerencias e neles executar comandos e deles receber dados, de maneira
automatica ou manual, inclusive por agendamento.

1.41. Os componentes da solugao proposta devem ser capazes de manter informagdes coletadas nos
elementos ou suas gerencias em diferentes graus de granularidade, permitindo configuragéo do grau de
granularidade, bem como importar e exportar.

1.42. Os componentes da solugao proposta devem ser capazes de utilizar perfis de seguranga por
usuario e por grupo.

1.43. A solugao proposta devera ser capaz de consultar base de dados LDAP para prover autentica-
¢ao e autorizacao dos usuarios do sistema das gerencias de elementos e dos elementos de rede.

1.44. A solugéo proposta devera ser capaz de disponibilizar as informagdes online.

1.45. A solugao proposta devera ser capaz de realizar agendamento de eventos, tais como: elabora-
cao e envio de notificacdes, relatos e sumarios de dados.

1.46. A solugao proposta devera possuir wizard que permita a criagao de relatérios customizados via
interface.
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1.47. A solucao deve prover meios para criagdo de dashboard com desempenho de equipamentos,
redes, servicos e clientes.
1.48. A solucao deve disponibilizar dados em dispositivos moveis por meio de aplicativo disponivel no

Google Play Store (Android) e na App Store (iOS).
GERENCIA DE FALHAS

2.1. O sistema de gerenciamento devera fornecer as informag¢des necessarias para avaliar, em tempo real,
se as caracteristicas especificadas para os circuitos e/ou servigcos contratados, inclusive Internet estéo
sendo atendidos;

2.2. Fornecer informacgdes sobre interrupgdes ou inoperancias por meio de cores e/ou formato de icones, in-
formando se os elementos estdo ou n&o ativos, e se os parametros estdo ou ndo dentro dos limites
preestabelecidos;

2.3. O modulo central de gerenciamento de falhas devera oferecer a visualizagdo de, no minimo, os seguin-
tes servigos:

2.3.1.Realizar descobrimento automatico dos elementos da rede, solucionando os problemas antes que
criem danos a rede;

2.3.2.Realizar descobrimento automatico da topologia de nivel 2 e nivel 3 da rede para apresentagéo do
mapa de conectividade e de informagdes de configuragdes dos elementos. O descobrimento de ni-
vel 2 devera suportar pelo menos os seguintes métodos de pesquisa:

2.3.21. Consulta a tabelas ARP;

2.3.2.2. Consulta a tabelas de Enderecamento IP;

2.3.2.3. Consulta a tabelas de protocolos proprietarios de descobrimento, como o Cisco CDP;

23.24. Consulta a tabelas de roteamento;

2.3.2.5. Consulta a informagbes de Spanning Tree;

2.3.2.6. Resolugdo do volume de trafego em ambas as pontas de um link.

2.3.2.7. Detectar, identificar e registrar os eventos anormais ou indesejaveis;

2.3.2.8. Efetuar “Polling” dos elementos de rede em intervalos configuraveis, de no minimo 30
segundos;

2.3.2.9. Representar graficamente o estado de cada um dos elementos pesquisados;

2.4. A ferramenta devera ter diferentes representagées graficas no mapa de topologia para o roteador, suas
interfaces fisicas e interfaces logicas, de forma que cada uma destas representagdes possa ter seu sta-
tus individual.

2.5. Disponibilizar ferramentas para apresentar a topologia da rede em multiplos niveis hierarquicos;

2.6. Quando houver conectividade entre dois dispositivos posicionados em niveis hierarquicos diferentes na
topologia, a ferramenta devera representar no nivel inferior, a conexdo com o dispositivo no nivel superi-
or;

2.7. A topologia montada devera ser consistente com os protocolos de nivel 2 e 3 da rede gerenciada, su-
portando as tecnologias ATM, Frame-Relay, VPN MPLS, Multicast e QoS;

2.8. Acompanhar o desempenho dos links contratados em tempo real;

2.9. Executar agbes (scripts) predefinidas quando da ocorréncia de eventos especificos;

2.10. Identificar e gerar alarmes das falhas;
2.11. A ferramenta devera identificar e armazenar todos os eventos gerados pela rede, por “polling”
da prépria ferramenta, por atividades de operagédo e administragdo em base de dados prépria;
2.12. A ferramenta devera prover mecanismos para correlagdo dos eventos e geragéo de alarmes das
falhas.
2.13. Os seguintes mecanismos de correlagao de eventos devem ser suportados:
2.13.1. Pares de Eventos - ha eventos onde se espera que ocorram em pares. Se o segundo even-

to ndo ocorrer, pode indicar uma falha na infraestrutura. A regra de Pares de Eventos gerara um
alarme quando um evento ocorrer sem o seu respectivo par. Devera ser possivel que eventos de
outra natureza ocorram entre os eventos especificados sem afetar a regra de Pares de Eventos;

2.13.2. Sequéncia de Eventos- deve permitir identificar uma sequéncia especifica de eventos que
podem ter significAncia na infraestrutura. Esta sequéncia pode incluir qualquer quantidade e tipo de
eventos. Quando a sequéncia for detectada num dado periodo de tempo, um alarme devera ser ge-
rado. Devera ser possivel que eventos de outra natureza ocorram entre os eventos especificados
na sequéncia sem alterar a regra de Sequéncia de Eventos;

2.13.3. Combinacao de Eventos - devera ser possivel especificar uma combinacdo de eventos que
podem ocorrer em qualquer ordem. A combinag&o pode incluir qualquer quantidade e tipo de even-
tos. Quando a combinagéo for detectada num dado periodo de tempo, um alarme devera ser gera-
do. Devera ser possivel que eventos de outra natureza ocorram entre os eventos especificados na
combinagdo sem alterar a regra de Combinagéo de Eventos;
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2.13.4. Taxa de Eventos - devera ser gerado um alarme quando uma quantidade de um mesmo
evento ocorrer na infraestrutura num dado periodo de tempo;
2.13.5. Condicional - devera ser possivel gerar um alarme quando uma condigao especifica for sa-

tisfeita. A regra devera aceitar como entrada uma lista de condi¢des e eventos associados. Cada
condicdo devera ser avaliada e um alarme gerado quando uma condig¢ao for satisfeita.

2.14. Podera ser atribuida por politicas, a execug¢ao de agdes automaticas aos alarmes;
2.15. Manter atualizado o “status” de todos os elementos e circuitos da rede;
2.16. Visualizagao da configuragdo de todos os canais de comunicagao;
2.17. Visualizagao das variaveis referentes as interfaces, local e remota, dos circuitos em operagao;
2.18. Exibir taxas de erros dos canais em operagéo, em tempo real;
2.19. Emitir alarmes de limiares dos circuitos da rede para:
2.19.1. Percentual de Utilizagao;
2.19.2. Pacotes por segundo;
2.19.3. Percentual da Taxa de Erro;
2.19.4. Percentual de Descartes.
2.20. Realizar Isolamento de falhas para um dado segmento da topologia, indicando a causa raiz e
suprimindo eventos de dispositivos dependentes resultantes da falha principal;
2.21. A analise de causa raiz por isolamento de falhas devera ser compativel com recebimento de

alertas e suporte de no minimo as seguintes tecnologias: ATM, WLAN, VLan, Multicast, Frame Relay,
MPLS, HFC, SNMP, Syslog, TL1, DWDM, Corba, Docsis, Servers, XML, VPN, Ethernet, Sonet, Aplica-
coes;

2.22. A anadlise de causa raiz por isolamento de falhas devera ocorrer com base na topologia de nivel
2 e 3, sem a necessidade de cadastramento e manutencao de tabelas de relacionamento entre disposi-
tivos pais e filhos;

2.23. Fornecer analise do impacto de determinada falha em toda a infraestrutura;

2.24. A andlise de impacto devera gerar uma nota de impacto para cada alarme gerado, com base
nos dispositivos dependentes de uma causa raiz, em possiveis servigos e clientes associados a esta fa-
Iha e nos sintomas apresentados;

2.25. Permitir filtragem de alarmes;
2.26. Disponibilizar funcionalidade de filtragem configuravel de falhas com passagem automatica de
bilhetes de monitoragao (trouble-tickets) para sistema apropriado de service desk;
2.27. A solugéo de Geréncia de Falhas devera possuir uma arquitetura em trés camadas:
2.271. Camada de gerenciamento (descobrimento, monitoragdo, eventos, alarmes, correlagéo);
2.27.2. Camada de apresentacdo (web e application server, front-end de acesso dos usuarios fi-
nais);
2.27.3. Camada de acesso (estagao de trabalho do usuario final)
2.28. A solugao de Geréncia de Falhas devera possuir uma arquitetura escalavel nas camadas de
Gerenciamento e Apresentacao.
2.29. A solugéo de geréncia de falhas deve possuir console Web para acesso aos dados dos elemen-
tos monitorados.
2.30. A ferramenta de Geréncia de Redes devera prover uma console de operagdo com as seguintes
caracteristicas:
2.30.1. Acesso web, permitindo a chamada do aplicativo a partir de qualquer estagcdo Windows 7
com Internet Explorer 8.0 ou superior ou Mozilla Firefox ou Google Chrome.
2.30.2. Controle de acesso através de usuario e senha;
2.30.3. Restricdo de acesso aos usuarios quanto as permissdes de alteragdes na configuragdo da
plataforma de geréncia;
2.30.4. Restricdo de acesso aos usuarios quanto ao conteudo dos dispositivos na topologia da
rede;
2.31. Devera se incorporados a console de operagcdo no minimo as seguintes ferramentas:
2.31.1. Ping;
2.31.2. SSH;
2.31.3. Telnet;
2.314. “Polling” SNMP;
2.32. Devera ser possivel alterar o menu principal e 0 menu pop-up para inclusdo de chamadas a
scripts customizados;
2.33. Devera prover as seguintes visualizagbes:
2.33.1. Visao topoldgica (redes e sub-redes) representando graficamente os dispositivos, suas in-
terfaces e os circuitos de comunicagéo que os interconecta;
2.33.2. Visao por localidade geogréfica;
2.33.3. Vis&o por estrutura organizacional,
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2.34. Apresentar os eventos de toda a topologia, bem como os eventos particulares a cada objeto re-
presentado na topologia (roteadores, switches, interfaces);
2.35. Apresentar os alarmes de toda a topologia, bem como os eventos particulares a cada objeto re-
presentado na topologia (roteadores, switches, interfaces);
2.36. Possuir visbes de desempenho dos dispositivos, tanto geral (todo o equipamento), como por
porta especifica;
2.37. Permitir ao usuario operador da console configurar preferéncias pessoais quanto a:
2.371. Configuragdes regionais para formato de datas, data e hora e niumeros;
2.37.2. Aparéncia do sistema de janelas (“skin” ou “look-and-feel”);
2.37.3. Tipo e tamanho das fontes;
2.38. As configuragdes pessoais devem ser carregadas em qualquer ponto da rede que o operador
acessar a console;
2.39. Fornecer informacgdes sobre interrupgcdes ou inoperéncias por meio de cores e/ou formato de

icones, informando se os elementos estao ou nao ativos, e se os parametros estdo ou ndo dentro dos li-
mites preestabelecidos;

2.40. A ferramenta de Geréncia de Falhas e Disponibilidade devera prover a monitoragdo da configu-
racgio dos dispositivos de rede em ambiente multiplataforma;

2.41. Suporte a ambiente multifabricante, interagindo com dispositivos Cisco, Extreme, Foundry. Nor-
tel, Juniper e Enterasys;

242, Capturar a configuragao dos elementos da rede periodicamente, armazenando-as em banco de
dados;

2.43. Permitir o armazenamento das ultimas 100 (cem) configuragbes armazenadas para cada dispo-
sitivo;

244, Comparar cada nova configuragdo capturada com a armazenada para detec¢do de alteragdes
nao autorizadas nas configuragdes de elementos;

2.45. Gerar alarme quando detectar diferenca entre a versdo atual e a versao anterior da configura-
¢ao, permitindo a visualizagdo das diferengas graficamente entre as versoes.

2.46. Gerar alarme quando detectar diferenga entre a configuragdo em memdria e a configuragéo sal-
va no equipamento, permitindo a visualizagao das diferengas graficas.

2.47. Permitir a comparacéo de qualquer configuragdo atual ou histérica de um equipamento A, com
qualquer configuragéo, atual ou histérica de um equipamento B.

2.48. Permitir verificar conformidade de configuracao dos elementos de rede, gerando alarmes para
0s equipamentos que nao estiverem em conformidade.

2.49. Gerar alarme quando a configuragdo do equipamento de rede estiver diferente de sua configura-
cao de referéncia.

2.50. Realizar Roll-Back de configuragdes em caso de mudangas ndo autorizadas;

2.51. Realizar upload das configuragdes nos equipamentos sob demanda ou por agendamento;

2.52. Permitir o upload de configuragbes nos equipamentos mediante fluxo de aprovacgéo. O fluxo de

aprovacao devera ser disponibilizado através da prépria interface da ferramenta de Geréncia de Falhas
e Disponibilidade.

2.53. Os recursos da infraestrutura monitorados pela ferramenta de Geréncia de Falhas deverao po-
der ser agrupados de forma a representar um Servico de TI;
2.54. Aos Servigos poderao ser associados os Clientes usuarios de cada servico, de modo que, na
ocasiao da falha do recurso monitorado, seja indicado tanto o Servigo quanto o(s) Cliente(s) afetado(s);
2.55. A cada combinagéo de Servigos e Clientes podera ser associado um Nivel de Servigo. O nivel
de servigo podera ser definido em fungéo de, no minimo:
2.551. Disponibilidade;
2.55.2. Tempo Médio de Reparo (MTTR);
2.55.3. Tempo Médio entre Falhas (MTBF);
2.554. Tempo Maximo de Parada;
2.55.5. Tempo de Resposta;
2.56. A Geréncia dos Servicos da Infraestrutura de Redes devera possibilitar:
2.56.1. Visualizagbes que permitam monitorar a saiude dos Servicos em tempo real, relacionando
os Servigos a Clientes afetados pelas falhas da intraestrutura;
2.56.2. Geragao de alarmes da saude do servigo e da violagdo e degradacéo de Niveis de Servico;
2.56.3. Analise de causa raiz de qualquer degradagao de Servigo sob a perspectiva de alarmes da
infraestrutura;
2.56.4. Determinacgao de periodos de manutengao do Servigo, excluindo qualquer parada do Servi-
¢o neste periodo de impactos nos Niveis de Servico;
2.56.5. Andlise de tendéncia do Nivel de Servigo para o periodo corrente, indicando de forma grafi-

ca se o Nivel de Servigo sera ou ndo cumprido ao fim do periodo.
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3. GERENCIA DE DESEMPENHO, VISUALIZAGAO E DIAGNOSTICO.

3.1. Prover suporte para a instalagdo da solugdo em ambientes Windows, Solaris, Linux e Mainframe

3.2. Permitir instalar a solugdo usando no minimo as 3 (trés) bases de dados mais populares no mercado,
tais como: Oracle, MS SQL Server e MySQL.

3.3. A solucédo deve ter sistema de manutengéo do banco dados a fim de controlar o crescimento de dados,
tal como roll up/sumarizagao dos dados por hora, dia, semana ou més.

3.4. Com o objetivo de ter uma monitoragédo unificada, a solugdo de Geréncia de Desempenho, deve ter um
unico banco de dados relacional e por sua vez uma unica base de eventos, onde permitira uma simples
administragdo desta base e uma grande possibilidade de correlacionamento destas informagdes dando
maior inteligéncia nos resultados de monitoragéo.

3.5. Ultilizar protocolo TCP como meio de comunicagao entre os diversos componentes da solugéo.

3.6. Prover suporte a protocolos de mercado incluindo ICMP, SNMP e syslog, HTTP, HTTPS, DNS, DHCP,
LDAP

3.7. A solugcao deve permitir ser instalada em ambientes de alta disponibilidade

3.8. Os agentes devem utilizar menos de 20MB de instalacao

3.9. Os agentes devem utilizar menos de 1% de CPU dos servidores

3.10. Os agentes devem utilizar menos de 10MB de Memoéria RAM

3.11. Capacidade de monitorar sistemas usando agentes instalados nos servidores para uma melhor
performance e coleta de métricas, porém também a solugdo deve oferecer opcao de nao utilizar agentes
para casos especificos. (Ex: banco de dados, Apache, VMWare, etc...)

3.12. A instalagdo de agente ndo deve necessitar de reboot do sistema.

3.13. Mudangas de configuragdo no agente ndo devem precisar de reboot do sistema

3.14. Quando o agente gerar um evento, ele deve ser responsavel por entregar este evento na conso-
le, com garantia de entrega.

3.15. A solugéo deve permitir instalar os agentes de forma manual

3.16. A solugéo deve ter mecanismo de distribuicdo do agente

3.17. A solucéo deve permitir a distribuicdo de configuracdo aos agentes de forma automatizada

3.18. A solucédo deve permitir a distribuicdo de configuracdo aos agentes com facilidade de arraste e
solte ("drag and drop”)

3.19. A solucao deve ser escalavel.

3.20. A solucao deve ser multi tier.

3.21. A solugdo deve suportar usuarios concorrentes.

3.22. Em ambientes com firewall, a comunicacao com os agentes deve ser por range de portas defini-
das.

3.23. Em ambientes com firewall, a comunicagao entre managers do produto deve suportar tinel SSL.

3.24. A solugédo deve ser escalavel, permitindo instalagido de servidores de coletas em diferentes

"Data Centers", permitindo assim com que o cliente possa distribuir a camada de coleta, porém, todas
as mensagens coletadas, sejam centralizadas no "manager” principal.

3.25. Em caso de perda de comunicacao entre o "manager" e o servidor de coleta, 0 mesmo deve ter
a capacidade de armazenar todas as mensagens coletadas em disco e entrega-las ao "manager" assim
que reestabelecer a comunicagéo de uma forma sincrona, garantindo assim que mesmo o "link" de co-
municagao inoperante, o cliente ndo tera “gaps” nos relatérios e/ou SLAs de disponibilidade.

3.26. Para arquitetura "Multi tier", a solugao deve oferecer ja embarcada a possibilidade de estabele-
cer a conectividade através de "tunel" sem necessitar de dispositivos de terceiros.
3.27. Para arquitetura "Multi tier", a solucdo deve ser capaz de gerenciar dois "Data Centers" diferen-

tes com o mesmo range de enderegamento IP, sem necessidade de fazer NATs nas bordas por equipa-
mentos de terceiros.

3.28. Os agentes devem ser configurados via interface grafica a partir do manager

3.29. Os agentes devem suportar configuragdo manual via edigdo de arquivos e via API.

3.30. A solugéo deve permitir reutilizar a configuragéo criada para a monitoragdo em varios agentes.

3.31. Permitir que o administrador do sistema possa inserir tags customizadas nos agentes para iden-
tificagao.

3.32. Permitir que a tag customizada seja propagada utilizando o sistema de mensageria e alarmes.

3.33. A atualizagéo de versado de agente ndo deve alterar a configuragao de thresholds.

3.34. O agente deve ter capacidade de filtrar e definir que informacgéo é direcionada ao manager.
3.35. No caso de problema de conexao com o manager, o agente deve armazenar as informagoes
por periodo definido. Uma vez reestabelecida a conexéo, ele deve enviar as informagdes coletadas.
3.36. Prover a capacidade de utilizar diferentes niveis de severidade ou urgéncia dos alarmes (ex.

Critico, Informacao, etc.)
3.37. A solugéo deve ter eventos com severidades previamente configurados para diversos tipos de

monitoracgao.
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3.38. A solucéo deve permitir alterar a severidade e texto dos eventos ja existentes na monitoragao.
3.39. A solucao deve permitir criar novos eventos definindo o texto e severidade.
3.40. A solugdo deve permitir que eventos e/ou alarmes seja escalados, reiniciados, e/ou suprimidos

baseado em critérios multiplos como fonte, conteddo, horario ou outros itens que sejam obtidos pela
monitoragao.

3.41. O agente deve permitir executar agdes em um sistema.

3.42. O agente deve permitir executar agdes de remediagdo no caso de uma situacao identificada na
monitoragao. Por exemplo: iniciar um processo ou servigo no caso de queda do mesmo.

3.43. O console de gerenciamento deve permitir notificagao por e-mail e SMS.

3.44. O console de gerenciamento deve permitir executar agdes por frigger de um alarme.

3.45. A solugéo deve permitir que sobre os alarmes gerados os usuarios possam aceita-los, assinalar,
assumir responsabilidade e tomar agao apropriada.

3.46. A solugdo deve permitir os operadores e administradores inserir uma "nota" (texto) no alarme
para melhor acompanhamento do caso.

3.47. O console de alarmes deve permitir os operadores executar agdes via "URL" a partir de um alar-

me que ja foram determinadas anteriormente pelo administrador do sistema. Exemplo: teste icmp em
um device, Acesso RDP, Acesso SSH, etc...

3.48. O console de alarmes deve permitir os operadores a criar filtros rapidos a partir de "clicks" por
diferentes categorias sendo no minimo: por severidade, por hostname, por endereco IP, por servidor de
coleta, por data e hora, por tipo de tecnologia monitorada (ex: Oracle, Apache, Disco, CPU, JBoss,
etc...) permitindo assim os operadores trabalharem de forma dinamica, correlacionando eventos visual-
mente para uma rapida solugéo da falha.

3.49. Capacidade de gerar os alertas quando uma dada métrica de desempenho se mantiver acima
do limiar estabelecido por um dado periodo de tempo configuravel, dentro de uma janela de tempo mai-
or, também configuravel.

3.50. Capacidade de gerar alertas baseado em desvio de comportamento para que possa monitorar
meétricas fora do seu desvio padrédo evitando assim para alguns casos o falso/positivo alarmes.

3.51. Capacidade de gerar alertas dias/semanas/més antes que uma métrica atinge o limiar estabele-
cido no intuito de ter analise de tendéncia e ser proativo na monitoragao

3.52. Capacidade de receber traps dos dispositivos indicando o tipo de problema que esta ocorrendo,
além de apresenta-lo graficamente e em tabelas.

3.53. Capacidade de processar alarmes customizados e "clear" mensagens de alarmes.

3.54. A solugéo deve permitir consultar o histérico dos alarmes.

3.55. A solugéo deve realizar a deduplicagédo de alarmes por meio de supressao de eventos similares.

3.56. A solugéo deve permitir o uso de variaveis no texto do alarme.

3.57. A solucao deve permitir ao usuario/operador filtrar e/ou ordenar os alarmes por meio de campos
do alarme.

3.58. A solucao deve permitir que os filtros de alarme possam ser criados e agrupados segundo: pri-
vado, por conta do usuario ou publicos.

3.59. A solugédo deve permitir que administradores possam criar e aplicar visualizagdes de alarmes
para contas especificas.

3.60. A solugéo deve permitir que se defina que usuario/operador possa ver quais tipos de alarmes.

3.61. A solugéo deve permitir ao usuario/operador adicionar comentarios aos alarmes.

3.62. A solugao deve suportar baseline de métricas de desempenho coletadas, permitindo alertas in-
teligentes com os indicadores criticos de sistemas e aplicagées.

3.63. A solugéo deve permitir criar regras de correlagdo de eventos para a geragao de alarmes.

3.64. A solucao deve ter portal web com informagbes graficas contendo o status, alarmes e métricas
dos sistemas monitorados.

3.65. O portal da solugao deve apresentar informagdes atualizadas e histéricas de alarmes

3.66. O portal da solugéo deve ter visbes pré-configuradas.

3.67. O portal da solucao deve ser acessado via web browsers de mercado tais como Microsoft Inter-
net Explorer, Google Chrome e Mozila Firefox.

3.68. A solucao deve suportar multiplos métodos de notificagéo, incluindo e-mail, SMS, SNMP Traps
ou abertura de incidentes em sistema de Trouble Ticket (Sistema de Service Desk).

3.69. A solugdo deve ter sistema de agendamento para a tomada de acédo de escalagao/notificacao
de alertas.

3.70. A solucao deve ter sistema de geracao de relatérios baseado nos dados contidos no banco de
dados relacional da solugéo.

3.71. O sistema de relatérios deve conter relatérios prontos para uso com temas sobre utilizagéo, ca-
pacidade ou disponibilidade.

3.72. Os relatérios devem conter graficos, tabelas ou objetos graficos contendo dados de desempe-
nho.
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3.73. Os relatérios devem conter graficos, tabelas ou objetos graficos (como imagens, URL links) con-
tendo dados de desempenho.

3.74. Os usuarios devem ter acesso apenas aos relatérios que sao destinados a eles.

3.75. Os usuarios podem modificar em seus relatérios informagdes como, cabegalhot/titulo, graficos,
textos, URLs/links, imagens, cores, fundo do relatério entre outros.

3.76. A solucdo devera disponibilizar relatérios prontos para uso (sem necessidade de configurar ou
contratar servigos profissionais) que inclua as seguintes caracteristicas:

3.77. Gerar relatério por tecnologia (Exemplo: Servidores, Routers, LAN/WAN, etc.)

3.78. Deve gerar relatério que seja de um grupo de dispositivos e que permita identificar problemas
de maneira imediata, por exemplo, os servidores da zona norte, ou os links wan ou os routers do core,
etc.

3.79. Poder gerar relatérios das excegdes ou funcionamento anormal obtidos em cada uma das inter-
faces e diferentes dispositivos que compdem a rede.

3.80. Deve permitir gerar relatérios que mostrem o numero de dias antes que um sistema alcance a
marcagao de violagao.

3.81. Média de linhas de volume de dados do grupo de dispositivos.

3.82. Indicar as principais fontes de problemas do grupo de dispositivos.

3.83. Gerar relatoérios para grupos de dispositivos (Server / Routers / switches). Com no minimo as
métricas:

3.83.1. Para routers/switches indicar CPU, Line, Buffer Utilization, Discards, Errors.
3.83.2. Para Servers indicar Memoria, Parti¢cdes, Paginagao, etc.

3.83.3. Para Lan/Wan indicar se o problema é Largura da Banda, Erros, Discards efc.
3.83.4. Volume dos 10 (dez) principais elementos do grupo.

3.83.5. 10 (dez) Lideres de volume, indicando se o volume € de entrada ou de saida.
3.83.6. Maximos e Minimos histéricos, médias de linhas de volume de cada dispositivo.
3.83.7. Indicar se os dispositivos estdo abaixo o acima das médias de linhas de volume.

3.84. Os relatérios devem ser acessiveis via HTML.

3.85. Os relatérios devem permitir versdo em formato PDF.

3.86. Os relatérios podem ser enviados via e-mail (com formato PDF).

3.87. O sistema deve permitir o agendamento de relatérios.

3.88. O sistema deve permitir o envio de relatérios pelo sistema de agendamento a usuarios internos
cadastrados no sistema.

3.89. Relatérios podem ser enviados a outros web servers (tal como IIS ou Apache) para serem mos-
trados em site web/portal ou intranet.

3.90. A solucao deve ter portal web com informagdes graficas contendo o status, alarmes e métricas
dos sistemas monitorados e a ferramenta de relatdrios.

3.91. O portal da solugéo deve ter visbes (Dashboards) pré-configuradas.

3.92. O portal da solu¢ao deve permitir a criacdo de painéis (Dashboards) conforme o perfil do usua-
rio.

3.93. A solugéo deve conter um campo para criagdo de painéis (dashboards) customizados em uma
interface moderna tipo HTML5 compativel com os principais navegadores do mercado e tablets.

3.94. A interface para criagdo de painéis customizados deve permitir a importagdo de imagens, inser-

¢ao de texto e componentes préprios do tipo: tabelas, calibre, status de alertas, texto, linha, listas, grafi-
CO e pizza, etc....

3.95. Os painéis customizados devem ser facilmente exportados para um link URL externo em que
podera ser usado em outros sites ou em telas nos centros de geréncias.
3.96. Os painéis customizados devem permitir o cliente apresentar informagdes de métricas de negd-

cios através de queries SQL no mesmo painel existente com métricas de TI, proporcionando assim uma
vis&o unica de Tl e do negdcio no mesmo painel.

3.97. O portal da solugao deve ser acessado via web browsers de mercado tais como Microsoft Inter-
net Explorer, Google Chrome e Mozila Firefox.

3.98. A solugdo deve ter capacidade de medir niveis de servigo da infraestrutura monitorada que seja
relacionada as aplicagbes de negadcios.

3.99. O sistema de Service Level Manager (SLM) deve permitir a criagdo e modificacdo dos Service
Level Agreements (SLASs).

3.100. O sistema de SLM deve permitir visualizar e imprimir graficos e relatérios relacionados aos
SLAs.

3.101. A solugéo deve conter um assistente (Wizard) para facilitar a criagdo de SLAs.

3.102. A visualizagao principal via WEB deve conter a informacao de "Analise de tendéncia" para que o

cliente saiba quando o SLA sera ou nao violado para que ele possa tomar agdes proativas evitando as-
sim a violagao do SLA.
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3.103. O SLA deve conter campos como: nome, descri¢gao, periodo de analise e percentual de atendi-
mento.

3.104. Os SLAs devem ter associados a eles Service Level Objectves (SLOs). Logo, para que um SLA
seja atendido o SLO deve ser atendido.

3.105. Os SLOs sao compostos por métricas coletadas e armazenadas na solugdo de monitoragao
bem como o periodo operacional de calculo e formula de calculo.

3.106. Para efeito de criagdo de SLAs, a solugdo deve permitir por padrdo os seguintes métodos de
calculos: média, melhor, sequencial, peso e pior.

3.107. Para efeito de alerta, no caso de violagdo de SLAs, a solugdo deve permitir por padrao de confi-

guracao de 2 (dois) niveis de alertas, sendo o primeiro configuravel como aviso em percentual com o
valor préximo da violagdo do SLA e o segundo no valor exato do SLA.

3.108. A solugéo deve ter relatérios que mostrem detalhes dos SLAs.

3.109. Os relatoérios de SLA devem ser acessados via portal da solugdo, em formato HTML e respeitan -
do o perfil de usuario.

3.110. Os relatérios de SLA podem ser gerados por periodos (diario, mensal, semanal ou anual).

3.111. Os relatérios de SLA podem conter periodos de expurgo de dados que nao afetem o calculo, re-
presentando situagdes de manutengao ou donwtime esperado.

3.112. Os relatérios de SLA podem incluir periodos futuros, como por exemplo, quartil mostrando po-
tencial quebra de SLA com a projegéo baseada em dado ja coletado.

3.113. A solugéo deve permitir combinar métricas diversas em um unico relatério de SLA. Por exemplo,

um SLA formado por varios SLOs relacionados a estatisticas de banco de dados, desempenho de servi-
dor, tempo de resposta de website.

3.114. A solucao deve permitir a adequagéo dindmica dos relatérios de SLA's conforme a inclusédo de
novos sistemas monitorados na solugao de monitoragao.

MONITORAMENTO DE SERVIDORES

4.1. O monitoramento de servidores deve fazer parte da Geréncia de Falhas ou da Geréncia de Desempe-
nho, Visualizagéo e Diagnostico.

4.2. Prover suporte para os principais ambientes de mercado, sendo virtuais ou fisicos.

4.3. Deve permitir o gerenciamento com ou sem uso de agente.

4.4. Deve suportar a monitoragao dos seguintes fabricantes de Sistemas Operacionais: Microsoft Windows,
Unix (HP-UX, AlIX, Solaris), Linux ( RedHat, Suse, Debian, zLinux).

4.5. Deve monitorar os recursos de Sistema Operacional (SO) tais como CPU, Meméria e Particdo/ FileSys-
tem, 10 de disco.

4.6. Deve permitir a criagdo de automatizagdo que possa ajudar a operagao de gestdo de eventos do tipo,
ao gerar um alarme indicando alta utilizagdo de CPU, a prépria solugao possa trazer no respectivo alar-
me qual os fop 5 (cinco) processos que estao utilizando mais CPU no momento do evento.

4.7. Deve monitorar arquivos (logfiles) e diretorios, onde deve prover no minimo as seguintes possibilidades
de monitoragdo: numero de arquivos existentes em um diretério, se o diretdrio existe - tamanho de ar-
quivo, idade do arquivo, integridade do arquivo baseado no seu checksum.

4.8. Para a monitoragéo de arquivos (logfiles) deve permitir uso de expressées regulares.

4.9. Deve permitir a monitoracdo de Windows Event Log.

4.10. Deve permitir a monitoragdo de contadores de desempenho do Windows (perfmon).

4.11. Deve permitir a monitoragao de servicos em ambiente Windows.

4.12. Na monitoragdo de servigos deve permitir no caso da mudanga de status do servigo, voltar o
servigo ao status esperado e caso n&o tenha sucesso gerar alerta.

4.13. Deve permitir a monitoragao de processos.

4.14. A monitoragdo de processos deve permitir identificar processos individuais por meio de argu-
mentos, ou conter processos que devem existir em quantidades especificas.

4.15. A monitoracdo de processos deve permitir no caso da mudancga de status do processo, voltar o
processo ao status esperado e caso ndo tenha sucesso gerar alerta.

4.16. A monitoragdo com agente deve permitir agdes como a execugado de comando ou reboot do ser-
vidor.

4.17. A monitoracao sem agente deve suportar coletas via WMI, Telnet ou SSH.

4.18. Os eventos e informagdes de monitoragcao de sistemas operacionais devem ser apresentados
no portal web e relatérios descritos na sessao “Painéis e Relatérios”

4.19. A monitoragao de sistemas operacionais deve suportar nativamente sem necessidade de custo-

mizagdo de no minimo métricas relacionadas a uptime, CPU, fila de processamento, memoria fisi-
cal/swap, paginacdo de memoria, disco, inode, /O, pastas (disponibilidade), arquivos (disponibilidade,
encontrar arquivo correspondente, numero de correspondéncias de arquivos, integridade de arquivo, es-
paco usado pelos arquivos correspondentes), Windows (nimero de eventos do Windows, Contador de
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Performance, servigos do Windows), processos (CPU e memoria por processos, disponibilidade de pro-
cessos, instancias, threads e handles) e utilizagao de interface, em forma de alarmes e relatérios, porém
nao se limitando a estas.

5. MONITORAMENTO DE BANCO DE DADOS

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

O monitoramento de banco de dados deve fazer parte da Geréncia de Falhas ou da Geréncia de De-
sempenho, Visualizagdo e Diagndstico.

Deve suportar no minimo a monitoragéo dos seguintes fabricantes de bancos de dados: Oracle, Post-
gres, MySQL.

A monitoracido deve coletar métricas de desempenho dos usos de recursos dos bancos de dados, tais
como espaco de tabelas, buffer cache hit ratios, usuarios ativos, locks e mais.

A solucéo deve conter dicas que auxiliem aos usuarios com informagdes sobre as métricas de banco de
dados coletadas.

A solugao deve permitir a monitoragdo de Oracle RAC com no minimo as métricas: Global cache servi-
ce utilization, fusion ratio, lock get time, lock conversation timeouts, average lock get time, corrupt blocks
count e lost clocks count.

A solugdo deve ter a capacidade de mostrar os eventos e informagdes de monitoragdo de bancos de da-
dos no portal web, em dashboards e relatorios.

A monitoragéo para bancos de dados Oracle deve suportar no minimo métricas relacionadas ao Oracle
datafiles, Oracle table space, Oracle ASM disk groups, Oracle sessions, locks, disponibilidade e perfor-
mance, porém nao se limitando a estas.

A monitoragéo para bancos de dados MySQL deve suportar no minimo métricas relacionadas a esta-
tisticas de conexdes, threads, lock, requests, query cache hitrate, table lock, disponibilidade e perfor-
mance, porém nao se limitando a estas.

A monitoragdo para bancos de dados PostgreSQL deve suportar no minimo métricas relacionadas a
buffer statistics, connection statistics, disk usage details, index scan details, query statistics, lock statis-
tics, table level scan details, transactions details, disponibilidade e performance, porém nio se limitando
a estas.

6. MONITORAMENTO DE STORAGE

6.1.
6.2.

A solugéo deve monitorar no minimo storages dos fabricantes/modelo EMC VNX 5400 e IBM V5000.
Tanto para EMC quanto para IBM, devem ser monitoradas métricas relacionadas aos discos, /uns, leitu-
ra e escrita de discos e luns, /0O, capacidade, disponibilidade e performance, porém nao se limitando a
estas.

7. MONITORAMENTO DE AMBIENTE VIRTUAL

7.1.
7.2.
7.3.
7.4.

7.5.
7.6.
7.7.
7.8.

7.9.

7.10.

A solugdo deve monitorar sistemas virtuais baseados em VMware.

A monitoragdo de sistemas virtuais deve ser realizada sem agente.

Para o VMware a solugdo deve monitorar logs de eventos.

Para a monitoragéo de sistemas virtuais a solu¢do deve identificar recursos, maquinas virtuais e coletar
métricas de consumos relacionadas a estes recursos e maquinas.

Para a monitoracao de sistemas virtuais a solugao deve identificar o cosumo de recursos fisicos e virtu-
ais.

Deve ser possivel identificar visualmente se um dado servidor ¢ fisico ou virtual.

Deve ser possivel identificar qual o servidor que hospeda uma dada maquina virtual.

Deve organizar a hierarquia de forma que as maquinas virtuais sejam separadas de acordo com os ser-
vidores fisicos que as hospedam.

A solugao deve permitir mostrar os eventos e informagdes de monitoragdo de virtualizagdo no portal
web, dashboards e relatorios.

Para VMware a monitoragdo deve suportar nativamente, sem necessidade de customizacéo,
métricas relacionadas a CPU, disco, memoria, snapshots, status das maquinas virtuais, discos (laténcia,
escrita e leitura) e datastore, com o propoésito de apresenta-las em forma de alarmes e relatérios, porém
nao se limitando a estas.

8. DESEMPENHO DE REDES E ANALISE DE TRAFEGO

8.1.

O Desempenho de redes deve fazer parte da Geréncia de Desempenho, Visualizagdo e Diagndstico;
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8.2. A analise de trafego deve se integrar a Geréncia de Desempenho, Visualizagao e Diagnéstico;

8.3. A solucdo deve monitorar nos dispositivos de rede e servidores o trafego das interfaces de rede do pon-
to de vista de desempenho.

8.4. Deve monitorar para as interfaces, todo o trafego TCP/IP com contadores relacionados ao volume trafe-
gado.

8.5. Para o trafego nas interfaces de servidores deve ser analisado por protocolos tais como IP, ARP, RARP
e IPX.

8.6. Deve permitir criar thresholds para monitorar a banda de rede via coleta da interface de rede.

8.7. A solugao deve monitorar o tempo de resposta para LDAP, DHCP e DNS por meio de testes sintéticos.

8.8. Para DNS deve monitorar tempo de resposta de resolugdo, monitorar diretérios sem resposta para um
ou mais servidores DNS. O DNS pode ser questionado por hostname, mail server ou name server.

8.9. Para DHCP deve monitorar o tempo de resposta de assinalar um IP para um ou mais servidores DHCP.

8.10. Para LDAP deve monitorar o tempo de resposta e o nimero de itens encontrados nas queries
LDAP.

8.11. Ter capacidade de fazer testes de Ping e conexao em portas definidas pelo usuario, para identi-
ficar a disponibilidade do host e servicos.

8.12. Ter capacidade de fazer queries SNMP em dispositivos que o suportem a fim de coletar métri-
cas de disponibilidade e desempenho.

8.13. Receber traps SNMP de outros dispositivos ou EMSs para tratamento e geragéo de alarmes.

8.14. Suportar coletas via SNMP v1, v2 e v3.

8.15. Deve permitir agendar manutengdes programadas de roteadores e switches;

8.16. Deve permitir configurar o timeout para coleta de estatisticas por elemento;

8.17. Deve permitir configurar testes de tempo de resposta ICMP e TraceRoute entre dispositivos de
rede;

8.18. Deve permitir configurar testes de tempo de resposta FTP, DNS, HTTP e TCP entre um disposi-

tivo de rede e um destes servicos de rede (servidor FTP, servidor DNS, servidor web e servidor que res-
ponda a uma conexao TCP);

8.19. Deve permitir configurar nimero de novas tentativas de pesquisa por elemento;

8.20. A instalagao e execugao da solugdo de gerenciamento de desempenho deve ser suportada nati-
vamente em ambientes IPv4 puro, IPv6 puro e ambientes hibridos IPv4/IPv6;

8.21. Deve permitir a descoberta, coleta, apresentacdo e geragdo de relatérios de dispositivos com
enderegcamento IPv4 e IPv6;

8.22. Deve prover mecanismo de descoberta de dispositivos de redes e servidores por:
8.22.1. Protocolo SNMP para devices de redes, appliances e servidores
8.22.2. Protocolo WMI para servidores Windows
8.22.3. Protocolo SSH para servidores Unix/Linux
8.22.4. Faixa de endereco IP;
8.22.5. Importagao de arquivos;
8.22.6. Entrada manual de uma relagao de enderecos IP.

8.23. A solugéo deve prover ao cliente a possibilidade de agrupar dispositivos e interfaces dinamica-
mente para facilitar a organizagao das informagdes e um rapido diagnéstico de falhas.

8.24. Visao por localidade geogréafica;

8.25. Visao pela estrutura organizacional,

8.26. Visao por grupo de interface, onde o cliente pode agrupar diferentes tipos de interfaces automa-

ticamente pela solugdo baseado em: descri¢cao da interface, Admin, Oper Status, IP, MAC, Velocidade,
Index e tipo de interface.

8.27. Visao topoldgica (redes e sub-redes) representando graficamente os dispositivos, suas interfa-
ces e os circuitos de comunicacao que os interconecta;
8.28. O sistema devera ter a capacidade de Identificagdo da Causa Raiz (RCA - root cause analysis),

de maneira a identificar e impedir uma avalanche (flood) de alarmes, "escondendo" os demais alarmes
dos dispositivos que ndo sejam a causa do problema.

8.29. Apresentar os eventos de toda a topologia, bem como os eventos particulares a cada objeto re-
presentado na topologia (roteadores, switches, interfaces);
8.30. Possuir visbes de desempenho dos dispositivos, tanto geral (todo o equipamento) como tam-
bém por porta especifica;
8.31. A solugdo deve permitir a inclusdo ou alteragdo de Alias dos equipamentos ou componentes
monitorados facilitando seu agrupamento.
8.32. Permitir configuragdo de tempo diferente de "pulling" por interface, ou seja, em um device pode-
mos ter as interfaces LAN com pulling de 10min e as interfaces WAN com pulling de 1min.
8.33. A solucgéo precisa fornecer as seguintes métricas baseadas em NetFlow, sFlow, jFlow, IPFIX:
8.33.1. Velocidade
8.33.2. Utilizagao
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8.33.3. Quantidade de Bytes
8.33.4. Enderecos IP dos Servidores com resolugao automatica de DNS
8.33.5. Pares de conversacgéo IP com resolugdo automatica de DNS
8.33.6. Interface/Roteador com resolugdo automatica de DNS
8.33.7. Lista de Protocolos quebrados por host, link, ToS ou conversacgao.
8.34. Permitir o usuario a alterar no console WEB facilmente o periodo dos dados apresentados de
15min para 1 a4 horas ou 1 a 7 dias e, se necessario, customizar um periodo especifico.
8.35. Permitir o usuario a alterar na console WEB facilmente os TOPs 5, 10, 15, 20 e 25 elementos
apresentados na tela.
8.36. Em uma tela unica inicial, para um facil overview e analise de trafego, a solugdo deve prover

uma visao unifica dos seguintes elementos: Top Interfaces; Top Hosts; Top Aplicagdes;
GERENCIAMENTO DE SLA E CONTRATOS

9.1. A solugdo deve fornecer uma estrutura de trabalho flexivel para a coleta e o gerenciamento de modelos
de nivel de servico, incluindo Definicdo de servigos, Métricas de nivel de servigco, Penalidades e outros
indicadores de desempenho.

9.2. A solucgédo deve ter um repositorio unificado para capturar e gerenciar todos os modelos de nivel de ser-
vico.

9.3. A solugao deve fornecer controle detalhado das métricas que estdo sendo calculadas.

9.4. A solugao deve incluir conteudo integrado para estruturas de trabalho de melhores praticas, como ITIL.

9.5. A solugao deve suportar o conceito de modelos de servigo, agrupamento de modelos de servigo e agru-
pamentos de métrica.

9.6. A solucdo deve seguir validacdes de governancga, conformidade e conteudo para melhorar a padroni-
zagao de contratos de nivel de servigo

9.7. A solugéo deve permitir o agrupamento e composigdo dos Servigos

9.8. A solugéo deve permitir o agrupamento de Clientes

9.9. A solugao deve fornecer suporte a calendarios e timeslots reutilizaveis para Periodos de nivel de servigo
em formato grafico

9.10. A solugéo deve ter uma biblioteca de modelos pré-configurado de Calculos de nivel de servigo e
Métodos de agregacgao reutilizaveis.

9.11. A solugao deve fornecer suporte ao Gerenciamento de ciclo de vida da biblioteca de modelos,
incluindo Controle de versao, Controle de status, Efetividade e Trilha de auditoria.

9.12. A solugéo devera fornecer recursos de repositorio para documentos complementares associa-
dos a SLAs, gerenciamento de SLA e processo de geragao de relatorio.

9.13. A solugao devera oferecer suporte a aparéncia da biblioteca de modelos de nivel de servigos e
a personalizacao de conteudo para acompanhar a estrutura de servigos da organizagao.

9.14. A solugdo devera ter suporte embutido para a integragdo entre a biblioteca de modelos de nivel
de servigo e os acordos de nivel de servigo.

9.15. A solugdo devera oferecer suporte ao gerenciamento visual de acordos de nivel de servigo.

9.16. A solucao devera oferecer suporte ao gerenciamento de acordo de nivel de servigo em um repo-
sitorio central.

9.17. A criacdo do SLA devera ser feita por uma interface baseada em assistente.

9.18. A solugao devera manter uma lista das partes envolvidas (contratante e contratada) no processo
de prestacao de servigos e gerenciar varios tipos de acordos para varios Tipos de servigos.

9.19. A solugdo devera fornecer suporte a acordos centralizados no cliente (relatérios baseados no
cliente).

9.20. A solucao devera permitir a personalizagao do acordo de nivel de servico.

9.21. A solugao devera ter a capacidade de definir e calcular os principais indicadores de desempe-

nho a partir de uma perspectiva de fornecimento de servico de negdcios de ponta a ponta (reunindo ni-
veis de servigos de diversas areas que compdem o contrato).

9.22. A solugdo devera oferecer suporte as dependéncias entre métricas de negocios e técnicas.

9.23. A solugdo devera oferecer suporte a ponderacdo dos Indicadores de nivel de servico, a SLOs
relacionados ao processo, a SLOs especificos do produto, a ligagdo entre servigos de negécios e técni-
cos, a metas de nivel de servigos dindmicas para refletir a importancia e a prioridade das obrigagdes ao
longo do tempo.

9.24, A solucado devera gerenciar métricas entre Clientes, Unidades de negécios, Servigos, produtos,
geografia e outros em uma Unica configuragdo de métrica.

9.25. A solugéo devera ter a capacidade de gerenciar multiplas SLAs para a mesma parte do contrato
(contratante e/ou contratada).

9.26. A Solugéo devera ter a capacidade de associar o periodo de Cobertura (timeslots) adequado
para cada SLO em um SLA.
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9.27. A solucao devera oferecer suporte a metas por periodo.

9.28. A solucéo deve gerenciar fusos horarios para os niveis de servigo.

9.29. A exibicao de SLOs/Métricas deve ser do tipo WYSIWYG (What you see is what you get), facil e
simples.

9.30. A Solucao devera ser capaz de gerenciar janelas de manutengéo programadas ou nao.

9.31. A solugdo devera fornecer uma versao configuravel para impresséo do SLA.

9.32. A solucdo devera oferecer suporte a gerenciamento e configuracdo de modelos de documentos
de SLA.

9.33. A solugéo devera fornecer suporte ao fluxo de trabalho de aprovagéo/ validagéo do SLA.

9.34. A solugéo devera oferecer suporte ao acesso a base de fungéo para acordos de nivel de servigo
e secbes nos acordos de nivel de servico, bem como os anexos de documento no nivel do
contrato/acordo.

9.35. A solugéo devera fornecer Links para fontes externas ou internas que podem ser criados a partir
de acordos de nivel de servico.

9.36. A solugéo devera ser integrada aos médulos de Criagao e Geragéao de relatérios/ Monitoramento
de SLA.
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ANEXO Il - CARTA PROPOSTA
A
Central de Licitagdes do Estado do Ceara

Ref.: Pregéo Eletrénico n® 20180008
A proposta comercial encontra-se em conformidade com as informacgdes previstas no edital e seus anexos.

1. Identificacdo do licitante:

. Raz&o Social:

. CPF/CNPJ e Inscrigdo Estadual:

. Endereco completo:

. Representante Legal (home, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):
. Telefone, celular, fax, e-mail:

2. Condicdes Gerais da Proposta:

A presente proposta é valida por ( ) dias, contados da data de sua emisséo.
. O objeto contratual tera garantia de ( )

3. Formagao do Prego

GRUPO

ITEM ESPECIFICACAO UNIDADE QUANTIDADE VALOR TOTAL (R$)

VALOR GLOBAL
Valor por extenso ( )

Local e data

Assinatura do representante legal
(Nome e cargo)
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ANEXO IlIl - MINUTA DA ATA DE REGISTRO DE PRECOS

Ata de Registro de Pregos n® ___ /20
Pregéo Eletronico n° 20180008
Processo n° 2397203/2018

Aos __ dias do més de de 20__, na sede da , foi lavrada a presente Ata de Registro de
Precgos, conforme deliberagdo da Ata do Pregao Eletrdnico n° 20180008 do respectivo resultado homologado,
publicado no Diario Oficial do Estadoem __ / /20, asfls , do Processo n° 2397203/2018, que vai assinada
pelo titular da Empresa de Tecnologia da Informagéo do Ceara — ETICE, gestor(a) do Registro de Pregos, pelos
representantes legais dos detentores do registro de precos, todos qualificados e relacionados ao final, a qual sera
regida pelas clausulas e condi¢bes seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL
O presente instrumento fundamenta-se:

l. No Pregao Eletrdnico n°® 20180008
Il. Nos termos do Decreto Estadual n° 28.087, de 10/1/2006, publicado DOE de 12/1/2006.
Il. Na Lei Federal n.° 8.666, de 21.6.93 e suas alteragoes.

CLAUSULA SEGUNDA - DO OBJETO

A presente Ata tem por objeto o Registro de Precos para futuros e eventuais Servicos de Implantacgéo,
Operacionalizacdo, Monitoramento Proativo 24x7 e Manutencgéo de Solucdo de Infraestrutura de Comunicagao de
rede sem fio WiFi, Processamento e Armazenamento de Dados para suportar a gestdo de compartilhamento de
conteudo, cujas especificagdes e quantitativos encontram-se detalhados no Anexo | — Termo de Referéncia do
edital de Pregdo Eletronico n°® 20180008 que passa a fazer parte desta Ata, juntamente com as propostas de
precos apresentadas pelos prestadores de servigos / fornecedores classificados em primeiro lugar, conforme
consta nos autos do Processo n° 2397203/2018.

Subclausula Unica-Este instrumento néo obriga a Administragdo a firmar contratagdes, exclusivamente por seu
intermédio, podendo realizar licitagbes especificas, obedecida a legislagdo pertinente, sem que, desse fato, caiba
recurso ou indenizagdo de qualquer espécie aos detentores do registro de pregos, sendo-lhes assegurado a
preferéncia, em igualdade de condigdes.

CLAUSULA TERCEIRA - DA VALIDADE DA ATA DE REGISTRO DE PREGOS

A presente Ata de Registro de Pregos tera validade pelo prazo de 12 (meses) contados a partir da data da sua
assinatura.

CLAUSULA QUARTA - DA GERENCIA DA ATA DE REGISTRO DE PREGOS

Cabera a Empresa de Tecnologia da Informagdo do Ceara o gerenciamento deste instrumento, no seu aspecto
operacional e nas questdes legais, em conformidade com as normas do Decreto Estadual n° 28.087/2006,
publicado no DOE de 12/1/2006.

CLAUSULA QUINTA - DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

Em decorréncia da publicagdo desta Ata, o participante do SRP, podera firmar contratos com os prestadores de
servigos / fornecedores, com pregos registrados, devendo comunicar ao 6rgao gestor, a recusa do detentor de
registro de pregcos em executar o servigo no prazo estabelecido pelos 6rgaos participantes.

Subclausula Primeira — O prestador de servigo / fornecedores tera o prazo de 5 (cinco) dias Uteis, contados a
partir da convocacgao, para a assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual periodo,
desde que solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e aceito.

Subclausula Segunda — Na assinatura do contrato sera exigida a comprovagéo das condigbes de habilitagao
exigidas no edital, as quais deverao ser mantidas pela contratada durante todo o periodo da contratacao.

CLAUSULA SEXTA — DAS OBRIGAGOES E RESPONSABILIDADES

Os signatarios desta Ata de Registro de Pregos assumem as obrigagdes e responsabilidades constantes no
Decreto Estadual de Registro de Precos n° 28.087/2006.
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Subclausula Primeira — Competira ao 6rgéo gestor do Registro de Precos, o controle e administracdo do SRP, em
especial, as atribuigcdes estabelecidas nos incisos | ao VI, do art. 13, do Decreto Estadual n° 28.087/2006.

Subclausula Segunda — Cabera ao 6rgao participante, as atribuicbes que lhe sdo conferidas nos termos dos
incisos | a V, do art. 14, do Decreto Estadual n° 28.087/2006.

Subclausula Terceira — O detentor do registro de precos, durante o prazo de validade desta Ata, fica
obrigado a:

a) atender os pedidos efetuados pelo(s) 6rgao(s) ou entidade(s) participante(s) do SRP, bem como aqueles
decorrentes de remanejamento de quantitativos registrados nesta Ata, durante a sua vigéncia.

b) executar os servigos ofertados, por precgo unitario registrado, nas quantidades indicadas pelo) participante) do
Sistema de Registro de Precos.

c) responder no prazo de até 5 (cinco) dias a consultas do 6rgao gestor de Registro de Pregos sobre a pretenséo
de 6rgao/entidade néo participante (carona)

d) Cumprir, quando for o caso, as condi¢cdes de garantia do objeto, responsabilizando-se pelo periodo oferecido
em sua proposta comercial, observando o prazo minimo exigido pela Administragao.

Subclausula Quarta — Cabera a contratada providenciar a substituicdo de qualquer profissional envolvido na
execugao do objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da contratante.

CLAUSULA SETIMA - DOS PREGOS REGISTRADOS

Os precos registrados s&o os pregos unitarios ofertados nas propostas das signatarias desta Ata, os quais estao
relacionados no Mapa de Precos dos itens, anexo a este instrumento e servirdo de base para futuras execucgoes
de servigos, observadas as condigdes de mercado.

CLAUSULA OITAVA - DA REVISAO DOS PREGOS REGISTRADOS
Os precos registrados s6 poderdo ser revistos nos casos previstos no art. 22, do Decreto Estadual n°
28.087/2006.

CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PREGOS
Os precos registrados na presente Ata, poderédo ser cancelados de pleno direito, nas situagdes previstas no art.
23, e na forma do art. 24, ambos do Decreto Estadual n° 28.087/2006.

CLAUSULA DECIMA - DAS CONDIGOES PARA A EXECUGAO / AQUISIGAO

Os servigos / aquisicdes que poderdo advir desta Ata de Registro de Precos serdo formalizadas por meio de
instrumento contratual a ser celebrado entre o érgdo participante/interessado e o prestador de servico /
fornecedor.

Subclausula Primeira — Caso o prestador de servigo / fornecedor classificado em primeiro lugar, ndo cumpra o
prazo estabelecido pelo(s) 6rgao(s) participante(s), ou se recuse a executar o servigo, tera o seu registro de preco
cancelado, sem prejuizo das demais sangdes previstas em lei € no instrumento contratual.

Subclausula Segunda — Neste caso, o 6rgédo participante comunicara ao 6érgao gestor, competindo a este
convocar sucessivamente por ordem de classificagdo, os demais prestadores de servigos / fornecedores.

CLAUSULA DECIMA PRIMEIRA - DA ENTREGA E DO RECEBIMENTO
Subclausula Primeira — Quanto a entrega:

a) O objeto contratual devera ser entregue em conformidade com as especificagcbes estabelecidas neste
instrumento, nos locais indicados pela contratante e que poderdo ser em qualquer localidade do Estado do
Ceara, nos prazos especificados na tabela abaixo, contados a partir do recebimento da ordem de servico ou
ordem de fornecimento ou instrumento habil.

b) Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até 2 (dois) dias
Uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como
inadimplemento contratual.

c) Caso a instalagdo n&o ocorra por problemas de infraestrutura ndo motivados pela CONTRATADA, o fato deve
ser informado @ CONTRATANTE, mediante oficio protocolado na sede da Contratante.
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l'-I_J Tipo de Servigo Limite Maximo

1 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 1 90 dias

2 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 2 90 dias

3 Pontos de acesso interno 90 dias

4 Pontos de acesso externo 90 dias

5 Plataforma Basica 90 dias

Solugédo de Compartilhamento de Contetudo, Operacionalizagéo, .
6 ~ ) X 90 dias
Gestéo e Monitoramento Proativo
Solucao de Gestao de Wi-Fi, Operacionalizagao e Monitoramento .

7 ' 90 dias
Proativo 24x7

8 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 1 - 30 dias
AQUISICAO

9 Plataforma Distribuida de Comunicagéo e Acesso (PDCA) - Tipo 2 — 30 dias
AQUISICAO

10 Pontos de acesso interno — AQUISICAO 90 dias

1 Pontos de acesso externo — AQUISICAO 90 dias

12 Plataforma Basica — AQUISICAO 90 dias

13 Treinamento na Solugéo Dlstrlb;gggopara Compartilhamento de Con- 30 dias

14 Elaboragéo de Projeto para a Rede sem Fio WIFI 30 dias

Subclausula Segunda — Quanto ao recebimento:

a) PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do objeto com as
especificagdes, devendo ser feito por pessoa credenciada pela contratante.

b) DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacdo da qualidade e da
quantidade do objeto, certificando-se de que todas as condigbes estabelecidas foram atendidas e, consequente
aceitacdo das notas fiscais pelo gestor da contratagcédo, devendo haver rejeigdo no caso de desconformidade.

CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

O pagamento advindo do objeto desta Ata de Registro de Pregos sera proveniente dos recursos do(s) 6rgao(s)
participante(s) e sera efetuado até 15 (quinze) dias contados da data da apresentacdo da nota fiscal/fatura
devidamente atestada pelo gestor da contratagdo, mediante crédito em conta corrente em nome da contratada,
exclusivamente no Banco Bradesco S/A.

Subclausula Primeira — A nota fiscal/fatura que apresente incorregdes sera devolvida a contratada para as devidas
corregdes. Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a partir da data de apresentacao
da nota fiscal/fatura corrigida.

Subclausula Segunda — Nao sera efetuado qualquer pagamento a contratada, em caso de descumprimento das
condig¢des de habilitagédo e qualificagdo exigidas na licitagao.

Subclausula Terceira — E vedada a realizagdo de pagamento antes da execucdo do objeto ou se 0 mesmo ndo
estiver de acordo com as especificagbes do Anexo | — Termo de Referéncia do edital do Pregdo Eletrdnico n°
20180008.

Subclausula Quarta — Os pagamentos encontram-se ainda condicionados a apresentagdo dos seguintes
comprovantes:

a) Documentagdo relativa a regularidade para com a Seguridade Social (INSS), Fundo de Garantia por Tempo de
Servigo (FGTS),Trabalhista e Fazendas Federal, Estadual e Municipal.
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Subclausula Quinta —Toda a documentagdo exigida devera ser apresentada em original ou por qualquer processo
de reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagcédo tenha sido emitida pela
internet, s6 sera aceita apos a confirmagao de sua autenticidade.

Subclausula Sexta — Servigos com entrega até o dia 15 (quinze) do més serao pagos em sua totalidade do valor
mensal no més subsequente a entrega, enquanto que servigos entregues posteriormente a essa data s6 seréao
pagos em sua totalidade do valor mensal 2 (dois) meses apds 0 més da entrega.

CLAUSULA DECIMA TERCEIRA — DAS SANGOES ADMINISTRATIVAS

Subclausula Primeira — O prestador de servigo / fornecedor que praticar quaisquer das condutas previstas no art.
32, do Decreto Estadual n° 28.089/2006, sem prejuizo das sang¢des legais nas esferas civil e criminal, estara
sujeito as seguintes penalidades:

a) Multa de 10% (dez por cento) sobre o prego total do (s) item (ns) registrado(s) .

b) Impedimento de licitar e contratar com a Administracdo, sendo, entdo, descredenciado no cadastro de
fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, pelo prazo de até 5
(cinco) anos, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, sem prejuizo da multa prevista neste instrumento e das
demais cominagoes legais.

Subclausula Segunda — O prestador de servigo / fornecedor recolhera a multa por meio de Documento de
Arrecadacao Estadual (DAE), podendo ser substituido por outro instrumento legal, em nome do 6rgao contratante.
Se néo o fizer, sera cobrada em processo de execugao.

Subclausula Terceira — Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da
lei.

CLAUSULA DECIMA QUARTA - DO FORO

Fica eleito o foro do municipio de do Estado do Ceara, para conhecer das questdes
relacionadas com a presente Ata que ndo possam ser resolvidas pelos meios administrativos.

Assinam esta Ata, os signatarios relacionados e qualificados a seguir, os quais firmam o compromisso de zelar
pelo fiel cumprimento das suas cldusulas e condigdes.

Signatarios:

Orgéo Gestor Nome do Titular Cargo CPF RG Assinatura

Detentores do Reg. de Nome do Cargo CPF RG Assinatura
Precos Representante

ANEXO UNICO DA ATA DE REGISTRO DE PREGOS N° ___ /20__
MAPA DE PRECOS DOS BENS E SERVICOS

Este documento é parte da Ata de Registro de Pregos acima referenciada, celebrada entre a(o)
e os prestadores de servigos / fornecedores, cujos precos estdo a seguir registrados por item,
em face da realizagdo do Pregao Eletrénico n® 20180008.

PRESTADOR DE SERVICO
FORNECEDOR

PRECO

/
QUANTIDADE  geGISTRADO

ITEM  ESPECIFICAGAO DO ITEM
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ANEXO IV — MINUTA DO CONTRATO

Contrato n°® /20—
Processo n° 2397203/2018

CONTRATO QUE ENTRE SI CELEBRAM (O)A
E (0)
A :
ABAIXO QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

O(A) , situada(o) na , inscrita(0) no CNPJ sob o n°
, doravante denominada(o) CONTRATANTE, neste ato representada(o) pelo
, (nacionalidade), portador da Carteira de Identidade n° ,

e do CPF n° , residente e domiciliada(o) em (Municipio - UF), na
, e a , com sede na

, CEP: , Fone: , inscrita no CPF/CNPJ

sob o n° , doravante denominada CONTRATADA, representada neste ato pelo
, (nacionalidade), portador da Carteira de Identidade n° , € do CPF n°

, residente e domiciliada(o) em (Municipio - UF), na

, tém entre si justa e acordada a celebragdo do presente contrato,
mediante as clausulas e condi¢gbes seguintes:

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o edital do Pregédo Eletrénico n° 20180008 e seus anexos, 0s
preceitos do direito publico, e a Lei Federal n° 8.666/1993, com suas alteragdes, e, ainda, outras leis especiais
necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregao Eletrénico n°® 20180008 e seus
anexos, e a proposta da CONTRATADA, os quais constituem parte deste instrumento, independente de sua
transcrigao.

CLAUSULA TERCEIRA - DO OBJETO

3.1. Constitui objeto deste contrato o servico de Implantagdo, Operacionalizagdo, Monitoramento Proativo 24x7 e
Manutencdo de Solucdo de Infraestrutura de Comunicacdo de rede sem fio WiFi, Processamento e
Armazenamento de Dados para suportar a gestdo de compartiihamento de conteudo, de acordo com as
especificagdes e quantitativos previstos no Anexo | — Termo de Referéncia do edital e na proposta da
CONTRATADA.

CLAUSULA QUARTA - DO REGIME DE EXECUGAO
4.1. O objeto dar-se-a sob o regime de execugéo indireta: por demanda.

CLAUSULA QUINTA - DOS PREGOS E DO REAJUSTAMENTO

5.1. O valor contratual global importa na quantia de R$ ( ), sujeito a reajustes, desde
que observado o interregno minimo de 01 (um) ano, a contar da apresentagéo da proposta.

5.1.1. Caso o prazo exceda a 01 (um) ano, o prego contratual sera reajustado, utilizando a variagdo do indice
Nacional de Precos ao Consumidor Amplo — IPCA.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. O pagamento sera efetuado até 15 (quinze) dias contados da data da apresentagdo da nota fiscal/fatura
devidamente atestada pelo gestor da contratagdo, mediante crédito em conta corrente em nome da
CONTRATADA, exclusivamente no Banco Bradesco S/A.

6.1.1. A nota fiscal/fatura que apresente incorregdes sera devolvida a CONTRATADA para as devidas corregdes.
Nesse caso, o prazo de que trata o subitem anterior comegara a fluir a partir da data de apresentagdo da nota
fiscal/fatura corrigida.

6.2. Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das condigdes de
habilitacdo e qualificagdo exigidas na licitagéo.

6.3. E vedada a realizagdo de pagamento antes da execugdo do objeto ou se 0 mesmo n&o estiver de acordo com
as especificagdes do Anexo | — Termo de Referéncia do edital do Pregao Eletrénico n® 20180008.

6.4. Os pagamentos encontram-se ainda condicionados a apresentacido dos seguintes comprovantes:
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6.4.1. Documentagao relativa a regularidade para com a Seguridade Social (INSS), Fundo de Garantia por Tempo
de Servigo (FGTS),Trabalhista e Fazendas Federal, Estadual e Municipal.

6.5. Toda a documentacéo exigida devera ser apresentada em original ou por qualquer processo de reprografia,
obrigatoriamente autenticada em cartdrio. Caso esta documentagéo tenha sido emitida pela internet, s6 sera
aceita apods a confirmagdo de sua autenticidade.

6.6. Servigos com entrega até o dia 15 (quinze) do més serdo pagos em sua totalidade do valor mensal no més
subsequente a entrega, enquanto que servigos entregues posteriormente a essa data sé serdo pagos em sua
totalidade do valor mensal 2 (dois) meses apds o més da entrega.

CLAUSULA SETIMA - DOS RECURSOS ORGAMENTARIOS
7.1. As despesas decorrentes da contratacdo serdo provenientes dos recursos

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUGAO

8.1. Os prazos de vigéncia e de execugao contratual para os itens 1 a 5 serdo de 36 (trinta e seis) meses.

8.2. Os prazos de vigéncia e de execugao contratual para os itens 6 a 15 serdo de 12 (doze) meses.

8.3. Os prazos de vigéncia e de execugao poderdo ser prorrogados nos termos do que dispbe o art. 57, § 10 da
Lei Federal n° 8.666/1993.

CLAUSULA NONA - DA GARANTIA CONTRATUAL

9.1. A garantia prestada, de acordo com o estipulado no edital, sera restituida e/ou liberada apds o cumprimento
integral de todas as obrigagdes contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme
dispbe o § 4°, do art. 56, da Lei Federal n°® 8.666/1993. Na ocorréncia de acréscimo contratual de valor, devera ser
prestada garantia proporcional ao valor acrescido, nas mesmas condi¢des estabelecidas no subitem 21.19.1 do
edital.

CLAUSULA DECIMA — DA ENTREGA E DO RECEBIMENTO

10.1. Quanto a entrega:

10.1.1. O objeto contratual devera ser entregue em conformidade com as especificagcdes estabelecidas no Anexo |
— Termo de Referéncia do edital, no prazo de 15 (quinze) dias, contado a partir do recebimento da ordem de
servigo ou ordem de fornecimento ou instrumento habil.

10.1.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até 2 (dois) dias
uteis antes do término do prazo de entrega, e aceitos pela CONTRATANTE, ndo serdo considerados como
inadimplemento contratual.

10.1.3. Caso a instalagcao ndo ocorra por problemas de infraestrutura nao motivados pela CONTRATADA, o fato
deve ser informado a CONTRATANTE, mediante oficio protocolado na sede da Contratante.

E Tipo de Servico Limite Maximo
1 Plataforma Distribuida de Comunicacao e Acesso (PDCA) - Tipo 1 90 dias
2 Plataforma Distribuida de Comunicacgdo e Acesso (PDCA) - Tipo 2 90 dias
3 Pontos de acesso interno 90 dias
4 Pontos de acesso externo 90 dias
5 Plataforma Basica 90 dias
6 Solugéo de Compartilhamento de Conteudo, Operacionalizagéo, Gestao e Monitoramen- 90 di

: ias

to Proativo

7 Solucéo de Gestéo de Wi-Fi, Operacionalizagcdo e Monitoramento Proativo 24x7 90 dias
8 Plataforma Distribuida de Comunicagio e Acesso (PDCA) - Tipo 1 —AQUISICAO 30 dias
9 Plataforma Distribuida de Comunicacéo e Acesso (PDCA) - Tipo 2 — AQUISICAO 30 dias
10 Pontos de acesso interno — AQUISICAO 90 dias
11 Pontos de acesso externo — AQUISICAO 90 dias
12 Plataforma Bésica — AQUISICAO 90 dias
13 Treinamento na Solugéo Distribuida para Compartilhamento de Conteudo 30 dias
14 Elaboracado de Projeto para a Rede sem Fio WIFI 30 dias

10.2. Quanto ao recebimento:

10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade do objeto
contratual com as especificagbes, devendo ser feito por pessoa credenciada pela CONTRATANTE.

10.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagao da qualidade e da
quantidade do objeto, certificando-se de que todas as condigbes estabelecidas foram atendidas e, consequente
aceitacdo das notas fiscais pelo gestor da contratacédo, devendo haver rejeicdo no caso de desconformidade.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condi¢des deste instrumento.
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11.2. Manter durante toda a execugéo deste contrato, em compatibilidade com as obriga¢des assumidas, todas as
condi¢des de habilitagdo e qualificagédo exigidas na licitagéo.

11.3. Aceitar, nas mesmas condi¢gdes contratuais, os percentuais de acréscimos ou supressdes limitados ao
estabelecido no §1°, do art. 65, da Lei Federal n° 8.666/1993, tomando-se por base o valor contratual.

11.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros, decorrentes da sua
culpa ou dolo, quando da execugao do objeto, ndo podendo ser arguido para efeito de exclusdo ou redugéo de
sua responsabilidade o fato da CONTRATANTE proceder a fiscalizagdo ou acompanhar a execugao contratual.
11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execugao
contratual, inclusive as obrigagbes relativas a salarios, previdéncia social, impostos, encargos sociais e outras
providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas de acidentes
do trabalho e legislagéo correlata, aplicaveis ao pessoal empregado na execugao contratual.

11.6. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacgbes de carater técnico, hipétese em que seréo respondidas
no prazo de 24 (vinte e quatro) horas.

11.7. Substituir, reparar ou refazer o objeto contratual que comprovadamente apresente condi¢gdes de defeito ou
em desconformidade com as especificacbes do Anexo | — Termo de Referéncia do edital, no prazo fixado pela
CONTRATANTE, contado da sua notificagao.

11.8. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo periodo oferecido
em sua proposta, observando o prazo minimo exigido pela Administragao.

11.9. Providenciar a substituicdo de qualquer profissional envolvido na execug¢do do objeto contratual, cuja
conduta seja considerada indesejavel pela fiscalizagdo da CONTRATANTE.

11.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da CLT, e na
Portaria n.° 3.460/77, do Ministério do Trabalho, relativos a seguranga e higiene do trabalho, bem como a
Legislacao correlata em vigor a ser exigida.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGAGOES DA CONTRATANTE

12.1. Solicitar a execugao do objeto a CONTRATADA através da emissao de Ordem de Servigo.

12.2. Proporcionar a CONTRATADA todas as condigdes necessarias ao pleno cumprimento das obrigagbes
decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 8.666/1993 e suas alteragdes.

12.3. Fiscalizar a execugédo do objeto contratual através de sua unidade competente, podendo, em decorréncia,
solicitar providéncias da CONTRATADA, que atendera ou justificara de imediato.

12.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execugao do objeto contratual.

12.5. Efetuar os pagamentos devidos a CONTRATADA nas condi¢des estabelecidas neste contrato.

12.6. Aplicar as penalidades previstas em lei e neste instrumento.

12.7. Prover a infraestrutura de cabeamento logico, alimentagao elétrica e langamento de fibra 6ptica necessarios
para atender aos itens contratados.

12.8. Prover o projetos e execugao de infraestrutura de langamento de fibra éptica, do cabeamento estruturado e
elétrico, do provimento de links de comunicagéo e do aterramento; adequados para o perfeito funcionamento dos
servigos da plataforma integrada.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGCAO

13.1. A execugao contratual sera acompanhada e fiscalizada por um gestor especialmente designado para este
fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal n° 8.666/1993, a ser informado
quando da lavratura do instrumento contratual.

CLAUSULA DECIMA QUARTA — DAS SANGOES ADMINISTRATIVAS

14.1. No caso de inadimplemento de suas obrigagdes, a CONTRATADA estara sujeita, sem prejuizo das sangoes
legais nas esferas civil e criminal, as seguintes penalidades:

14.1.1. Multas, estipuladas na forma a seguir:

a) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugao do objeto contratual até o 30°
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.

b) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugéo do objeto contratual superior a
30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente. A aplicagdo da presente multa
exclui a aplicagao da multa prevista na alinea anterior.

¢) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente, em
caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos por cento) em caso
de reincidéncia.

d) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execugao do objeto ou
rescisdo contratual ndo motivada pela CONTRATANTE, inclusive o cancelamento do registro de prego.

14.1.2. Impedimento de licitar e contratar com a Administracdo, sendo, entdo, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, pelo prazo de até 5
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(cinco) anos, enquanto perdurarem os motivos determinantes da puni¢éo ou até que seja promovida a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste instrumento e das
demais cominacdes legais.

14.2. Se néo for possivel o pagamento da multa por meio de descontos dos créditos existentes, a CONTRATADA
recolhera a multa por meio de Documento de Arrecadacdo Estadual (DAE), podendo ser substituido por outro
instrumento legal, em nome do érgao CONTRATANTE. Se n&o o fizer, sera cobrado em processo de execugao.
14.3. Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

CLAUSULA DECIMA QUINTA - DA RESCISAO CONTRATUAL

15.1. A inexecugao total ou parcial deste contrato e a ocorréncia de quaisquer dos motivos constantes no art. 78,
da Lei Federal n° 8.666/1993 sera causa para sua rescisédo, na forma do art. 79, com as consequéncias previstas
no art. 80, do mesmo diploma legal.

15.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso prévio de no
minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso Xll, do art. 78, da Lei Federal n°
8.666/1993, sem que caiba a CONTRATADA direito a indenizagdo de qualquer espécie.

CLAUSULA DECIMA SEXTA — DO FORO

16.1. Fica eleito o foro do municipio de Fortaleza, do Estado do Ceara, para dirimir quaisquer questbes
decorrentes da execucgéo deste contrato, que ndo puderem ser resolvidas na esfera administrativa.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria Juridica da
CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé efeito, as quais, depois de
lidas e achadas conforme, vao assinadas pelos representantes das partes e pelas testemunhas abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a) da CONTRATANTE)
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