GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

PREGAO ELETRONICO N° 20190012 - ETICE/DITEC
PROCESSO N° 09551772/2019
UASG: 943001
Numero Comprasnet: 15962019

A EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA - ETICE, por intermédio do
pregoeiro e do membro da equipe de apoio designados por ato do Governador do Estado, que ora
integra os autos, torna publico que realizara licitacdo na modalidade PREGAOQ, para REGISTRO
DE PRECO, na forma ELETRONICA.

1. DO TIPO: Menor Prego.
2. DO REGIME DE EXECUGAO INDIRETA: Empreitada por prego unitario.

3. DA BASE LEGAL: Lei Federal n° 10.520, de 17 de julho 2002, Lei Complementar Federal n°
123, de 14 de dezembro de 2006, Lei Complementar Estadual n°® 65, de 3 de janeiro de 2008, Lei
Complementar Estadual n° 134, de 7 de abril de 2014, Decretos Estaduais n° 27.624, de 22 de
novembro 2004, n° 33.326, de 29 de outubro de 2019, n® 32.718, de 15 de junho de 2018, n°
32.824 de 11 de outubro de 2018, Regulamento de Licitagbes e Contratacées da ETICE e
subsidiariamente a Lei Federal n°® 13.303, de 30 de junho de 2016, e o disposto no presente edital
€ Seus anexos.

4. OBJETO: Registro de precgos para futuras e eventuais servigos de fornecimento, aquisicao,
manutencao de Solugao Integrada e Gerenciamento Seguro da Informagdo em ambiente
corporativo, baseado nas solu¢ées de mercado com foco na monitoragao e proteciao da
seguran¢a tecnolégica, por conseguinte em sua implantacdao, configuragao, garantia,
suporte e transferéncia de conhecimento para atendimento das necessidades da Empresa
de Tecnologia da Informacdao do Ceara, de acordo com as especificagdes e quantitativos
previstos no Anexo | - Termo de Referéncia deste edital.

5. DO ACESSO AO EDITAL E DO LOCAL DE REALIZAGAO E DO PREGOEIRO

51. O edital estd disponivel gratuitamente nos sitios www.portalcompras.ce.gov.br e
www.comprasnet.gov.br.

5.2. O certame sera realizado por meio do sistema Comprasnet, no enderego eletrbnico
www.comprasnet.gov.br, pelo pregoeiro Raimundo Vieira Coutinho, telefone: (85) 3459-6563.

6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 31/01/2020

6.2. DATA DE ABERTURA DAS PROPOSTAS: 12/02/2020, as 08h30min

6.3. INICIO DA SESSAO DE DISPUTA DE PREGOS: 12/02/2020, as 08h30min

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horario de Brasilia - DF.

6.5. Na hipotese de nao haver expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data prevista, a sessdo sera remarcada, para no minimo 48h (quarenta e
oito horas) a contar da respectiva data, exceto quando remarcada automaticamente pelo proprio
sistema eletronico.
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7. DO ENDEREGO E HORARIO DA CENTRAL DE LICITAGOES

7.1. Central de Licitagbes - PGE, Av. Dr. José Martins Rodrigues, n° 150, Bairro: Edson Queiroz,
Fortaleza - Ceara, CEP: 60.811-520, CNPJ n° 06.622.070.0001-68.

7.2. Horério de expediente da Central de Licitagbes: das 8h as 12h e de 14h as 18h.
8. DOS RECURSOS ORGAMENTARIOS

8.1. As despesas decorrentes da Ata de Registro de Precos correréo pela fonte de recursos da
ETICE, a ser informada quando da lavratura do instrumento de contrato.

9. DA PARTICIPACAO

9.1. Os interessados em participar deste certame deverao estar credenciados junto ao portal de
compras do Governo Federal.

9.1.1. As regras para credenciamento estardo disponiveis no sitio constante no subitem 5.2. deste
edital.

9.2. Tratando-se de microempresas, empresas de pequeno porte e as cooperativas que se
enquadrem nos termos do art. 34, da Lei Federal n° 11.488/2007, e que n&o se encontram em
qualquer das exclusbes relacionadas no § 4° do artigo 3° da Lei Complementar n® 123/2006,
deverao declarar no Sistema Comprasnet para o exercicio do tratamento juridico simplificado e
diferenciado previsto em Lei.

9.3. A participagao implica a aceitagéo integral dos termos deste edital.
9.4. E vedada a participagdo nos seguintes casos:

9.4.1. Que estejam em estado de insolvéncia civil, sob processo de faléncia, dissolugéo, fusao,
cisdo, incorporagéo e liquidagao.

9.4.2. Impedidas de licitar e contratar com a Administracao.

9.4.3. Suspensas temporariamente de participar de licitagcao e impedidas de contratar com a
Administracao.

9.4.4. Declaradas inidoneas pela Administragdo Publica, enquanto perdurarem os motivos
determinantes desta condigao.

9.4.5. Servidor publico ou empresas cujos dirigentes, gerentes, sécios ou componentes de seu
quadro sejam funcionarios ou empregados publicos da entidade contratante ou responsavel pela
licitagc&o.

9.4.6. Estrangeiras n&do autorizadas a comercializar no pais.

9.4.7. Cujo estatuto ou contrato social, ndo inclua no objetivo social da empresa, atividade
compativel com o objeto do certame.

9.4.8. Constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidénea.
9.4.9. Cujo administrador seja s6cio de empresa suspensa, impedida ou declarada inidénea.

9.4.10. Constituida por soécio que tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao.

9.4.11. Cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida ou
declarada inidénea, no periodo dos fatos que deram ensejo a sancao.
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9.4.12. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de
mesma natureza, de empresa declarada inidonea.

9.4.13. Empregado ou dirigente da ETICE, como pessoa fisica.
9.4.14. Quem tenha relagao de parentesco, até o terceiro grau civil, com:

9.4.14.1. Dirigente ou empregado da ETICE, neste ultimo caso quando as atribuicbes do
empregado envolvam a atuagdo na area responsavel pela licitagdo ou contratagio.

9.4.14.2. Autoridade do ente publico a que a ETICE esteja vinculada.

9.4.15. Cujo proprietario, mesmo na condi¢ao de sécio, tenha terminado seu prazo de gestao ou
rompido seu vinculo com a ETICE ha menos de 6 (seis) meses.

9.4.16. Possuam entre seus dirigentes, gerentes, sdcios, responsaveis legais ou técnicos,
membros do conselho técnico, fiscal, consultivo, deliberativo ou administrativo, qualquer pessoa
que seja membro da Administragcao da ETICE.

9.4.17. Sob a forma de consércio, qualquer que seja sua constitui¢do.

9.4.18. As justificativas para a vedagcao da participagcao de Consoércios estao a seguir
descritas:

9.4.18.1. A vedacgao de participagao de Consoércios de empresas deve levar em consideracido que
a Jurisprudéncia do Tribunal de Contas da Unido, no Acorddao de n° 2303/2015, decidiu que a
possibilidade de consércio € um ato discricionario da Administragdo Publica, ou seja, é facultado a
ETICE a opgao de permitir ou ndo o consércio nas licitagdes, conforme os termos do voto: “A
jurisprudéncia consolidada desta Corte considera que a opgcdo em permitir ou ndo a associagéo
das licitantes em consorcio fica ao alvedrio do administrador”.

9.4.18.2. A auséncia de consorcio nao trara prejuizos a competitividade do certame, visto que, em
regra, a formagao de consorcios € admitida em casos especiais, onde empresas nao costumam
atender individualmente o objeto litado em razdo de sua complexidade, o que ndo ocorre no caso
concreto, tendo em vista que, quando da obtenc¢ao das propostas, para composi¢ao do mapa de
precos, ndao houve dificuldade; ou seja, o edital ndo traz em seu Termo de referéncia nenhuma
caracteristica propria que justificasse a admissdo de empresas em consorcio.

9.4.18.3. Tendo em vista que é prerrogativa do Poder Publico, na condicdo de Contratante, a
escolha da participacdo, ou ndo, de empresas constituidas sob a forma de consdrcio, conforme se
depreende da literalidade da Lei n. 8.666/93, que em seu artigo 33 atribui a Administragéo a
faculdade de admissao de consorcios em licitagdes por ela promovidas; pelos motivos ja expostos,
conclui-se que a vedacgao de constituicdo de empresas em consorcio, para o caso concreto, € o
que melhor atende o interesse publico, por prestigiar os principios da competitividade,
economicidade e moralidade.

9.4.18.4. Portanto, a admissdo de consércio no caso concreto atentaria contra o principio da
competitividade, pois permitiria, com o aval do Estado, a unido de concorrentes que poderiam
muito bem disputar entre si, violando, por via transversa, o principio da competitividade, atingindo
ainda a vantajosidade buscada pela Administragao.

9.4.18.5. Ressalte-se que a decisdo com relacdo a vedagdo a participacdo de consorcios visa
exatamente afastar a restricdo a competicdo, na medida que a reunido de empresas que,
individualmente, poderiam prestar os servicos, reduziria o numero de licitantes e poderia,
eventualmente, proporcionar a formacido de conluios/carteis para manipular os precos nas
licitacOes.
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10. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES

10.1. Os pedidos de esclarecimentos e impugnacgdes referentes ao processo licitatorio deveréo
ser enviados ao pregoeiro, até 3 (trés) dias uteis anteriores a data fixada para abertura da sessao
publica, exclusivamente por meio eletrénico, no endereco licitacao@pge.ce.gov.br, até as 17:00,
no horario oficial de Brasilia/DF. Indicar o n° do pregao e o pregoeiro responsavel.

10.1.1. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracado deste Edital e seus
anexos, decidir sobre a impugnacdo no prazo de até dois dias uteis contados da data de
recebimento do pedido desta.

10.2. Nao serao conhecidas as impugnacgdes apresentadas fora do prazo legal e/ou subscritas por
representante n&o habilitado legalmente.

10.3. As respostas aos pedidos de esclarecimentos e impugnacgdes serao divulgadas no sistema e
vincularao os participantes e a administracao.

10.4. Acolhida a impugnacéo contra este edital, sera designada nova data para a realizagdo do
certame, exceto se a alteragdo nao afetar a formulagédo das propostas.

11. DA HABILITAGAO

11.1. A licitante que for cadastrada no Sistema de Cadastramento Unificado de Fornecedores —
SICAF, do Governo Federal ou Certificado de Registro Cadastral (CRC) emitido pela Secretaria do
Planejamento e Gestdo (SEPLAG), do Estado do Ceara, ficara dispensada da apresentagao dos
documentos de que tratam os subitens 11.3. e 11.4. deste edital.

11.1.1. A Central de Licitagbes verificara eletronicamente a situagcédo cadastral, caso esteja com
algum(ns) documento(s) vencido(s), a licitante devera apresenta-lo(s) dentro do prazo de validade,
sob pena de inabilitagdo, salvo aqueles acessiveis para consultas em sitios oficiais que poderao
ser consultados pelo pregoeiro.

11.1.2. Existindo restricdo no cadastro quanto ao documento de registro ou inscrigdo em entidade
profissional competente, este devera ser apresentado em situacdo regular, exceto quando nao
exigido na qualificacao técnica.

11.1.3. E dever da licitante atualizar previamente os documentos constantes no SICAF ou CRC
para que estejam vigentes na data da abertura da sessao publica.

11.2. Como condigéo prévia ao exame da documentagdo de habilitagdo da licitante detentora da
proposta classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das
condicbes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacao no certame ou a futura contratagdo, mediante consulta em sites oficiais.

11.2.1. Constatada a existéncia de sangao e/ou eventual descumprimento das condigbes de
participacdo, o pregoeiro reputara a licitante inabilitada.

11.3. A documentacao relativa a habilitagao juridica consistira em:
a) Registro Comercial no caso de empresa individual.

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agdes, documentos de eleicdo de seus
administradores.

c) Inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio.
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d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagao para funcionamento expedido pelo 6rgao
competente.

e) Cédula de identidade, em se tratando de pessoa fisica.
11.4. A documentacgao relativa a regularidade fiscal e trabalhista consistira em:
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

b) Certificado de Regularidade do FGTS - CRF, perante o Fundo de Garantia por Tempo de
Servico, atualizado.

c) Prova de regularidade para com as Fazendas: Federal (Certiddo Negativa de Débitos Relativos
aos Tributos Federais e a Divida Ativa da Unido), Estadual e Municipal do domicilio ou sede da
licitante, devidamente atualizada.

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943, e considerando o disposto
no art. 3° da Lei n°® 12.440, de 7 de julho de 2011.

11.4.1. No caso de pessoa fisica, esta devera apresentar o Cadastro de Pessoas Fisicas (CPF),

ficando dispensada a apresentacdo dos documentos “a” e “b” do item 11.4. deste edital.

11.4.2. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagéo de
habilitacado, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art.
43, § 1°da LC n° 123, de 2006.

11.4.2.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da
empresa de pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei
Federal n° 11.488/2007, sera assegurado o prazo de 5 (cinco) dias uteis, contados a partir de
declarada a vencedora, para a regularizagdao do(s) documento(s), podendo tal prazo ser
prorrogado por igual periodo, conforme dispde a Lei Complementar n° 123/2006.

11.4.2.2. A ndo comprovagao da regularidade fiscal e trabalhista, até o final do prazo estabelecido,
implicara na decadéncia do direito, sem prejuizo das sangbes cabiveis, sendo facultado ao
pregoeiro convocar as licitantes remanescentes, por ordem de classificagao.

11.4.3. Para os estados e municipios que emitem prova de regularidade fiscal em separado, as
proponentes deverdo apresentar as respectivas certidoes.

11.5. A documentacgao relativa a qualificagao técnica, consistira em:

a) Comprovacao de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto da licitacdo, mediante apresentacdo de atestado(s) fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado.

11.6. A documentacgao relativa a qualificagcdo econdémica financeira, consistira em:

a) Certiddo negativa de faléncia, recuperacao judicial ou extrajudicial, expedida pelo distribuidor
judicial da sede da pessoa juridica.

b) Na auséncia da certiddo negativa, a licitante em recuperacdo judicial devera comprovar o
acolhimento judicial do plano de recuperacgao judicial nos termos do art. 58 da Lei n° 11.101/2005.
No caso da licitante em recuperacao extrajudicial devera apresentar a homologagao judicial do
plano de recuperacao.
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11.6.1. No caso de pessoa fisica, esta devera apresentar a Certiddo Negativa de Execucdo

Patrimonial expedida em domicilio, ficando dispensada a apresentagdo dos documentos “a” e “b”
do subitem 11.6. deste edital.

11.7. A licitante devera declarar no sistema Comprasnet, de que ndo emprega mao de obra que
constitua violagao ao disposto no inciso XXXIll, do art. 7°, da Constituicao Federal.

12. DA FORMA DE APRESENTAGAO DA PROPOSTA ELETRONICA E DOS DOCUMENTOS DE
HABILITACAO

12.1. As licitantes encaminharao, até a data e o horario estabelecidos para abertura da sessao
publica, exclusivamente por meio do sistema, os documentos de habilitacdo e a proposta com a
descricdo do objeto ofertado e o pregco, bem como declaracdo de responsabilidade pela
autenticidade dos documentos apresentados, conforme Anexo V - Declaragdo de autenticidade da
documentacgao deste edital.

12.1.1. A auséncia da declaracéo de autenticidade da documentacéo n&o implicara no afastamento
imediato da arrematante, por configurar falha formal passivel de saneamento nos termos do
subitem 22.2 deste edital.

12.2. A proposta devera explicitar nos campos “VALOR UNITARIO (R$)” E “VALOR TOTAL (R$)’,
os pregos referentes a cada item, incluidos todos os custos diretos e indiretos, em conformidade
com as especificagdes deste edital, inclusive o calculo da diferenga entre o imposto(ICMS) para os
itens 9, 10 e 11 do grupo 1, devido a unidade federada de destino e a unidade federada de origem,
conforme Emenda Constitucional n° 87/2015. O Campo “descricao detalhada do objeto ofertado”
devera ser preenchido.

12.2.1. A proposta devera ser anexada, devendo a Uultima folha ser assinada e as demais
rubricadas pela licitante ou seu representante legal, redigida em lingua portuguesa em linguagem
clara e concisa, sem emendas, rasuras ou entrelinhas, com as especificagbes técnicas,
quantitativos, marca/modelo, nos termos do Anexo | - Termo de Referéncia deste edital.

12.2.2. Prazo de validade nao inferior a 90 (noventa) dias, contados a partir da data da sua
emissao.

12.2.3. Para efeito de julgamento das propostas eletronicas, o valor a ser informado no sistema
eletronico, pelas licitantes situadas no Estado do Ceara, sera o valor deduzido do percentual de
7,5% (sete inteiros e cinco décimos por cento) para os itens 9, 10 e 11 do grupo 1, correspondente
a média das diferencas de aliquotas interestaduais do ICMS, nos termos do disposto no Decreto
Estadual n°® 27.624/2004.

12.2.3.1. A deducdo acima referida ndo se aplica ao fornecimento de produtos isentos e nao
tributados, e, na hipétese de a aliquota interna ser inferior ao percentual de 7,5% (sete inteiros e
cinco décimos por cento), devendo, neste caso, ser aplicado o percentual correspondente a
aliquota cobrada.

12.3. As licitantes poderao retirar ou substituir as propostas e os documentos de habilitagdo por
eles apresentadas, até o término do prazo para recebimento.

12.4. Somente seréo aceitas a realizagao de cotagdes, por fornecedor, que representem 100%
(cem por cento) das quantidades demandadas.

12.5. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apds a realizagao dos procedimentos de negociagao e
julgamento da proposta.
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12.6. Os documentos que compdem a proposta e a habilitacdo da licitante melhor classificada
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

12.7. Os documentos de habilitagdo deverao ser apresentados da seguinte forma:

12.7.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma
filial, todos da mesma filial, com excec¢ao dos documentos que sao validos tanto para matriz como
para todas as filiais. O contrato sera celebrado com a sede que apresentou a documentacéo.

12.7.2. O documento obtido através de sitios oficiais, que esteja condicionado a aceitagdo via
internet, tera sua autenticidade verificada pelo pregoeiro.

12.7.3. Todos os documentos emitidos em lingua estrangeira deverdo ser acompanhados da
traducao para lingua portuguesa, efetuada por tradutor juramentado, e também consularizados ou
registrados no cartério de titulos e documentos.

12.7.3.1. Documentos de procedéncia estrangeira, emitidos em lingua portuguesa, também
deverdo ser apresentados consularizados ou registrados em cartério de titulos e documentos.

12.7.4. Dentro do prazo de validade. Na hipétese de o documento ndo constar expressamente o
prazo de validade, este devera ser acompanhado de declaragdo ou regulamentagdo do 6rgao
emissor que disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentacéo, o
documento sera considerado valido pelo prazo de 90 (noventa) dias, contados a partir da data de
sua emissdo, quando se tratar de documentos referentes a habilitacdo fiscal e econdémico-
financeira.

13. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS ELETRONICAS

13.1. Abertas as propostas, o pregoeiro fara as devidas verificagdes, avaliando a aceitabilidade
das mesmas. Caso ocorra alguma desclassificacdo, devera ser fundamentada e registrada no
sistema.

13.2. Os pregos deverdo ser expressos em reais, com até 2 (duas) casas decimais em seus
valores globais.

13.3. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro e somente
estas participarao da etapa de lances.

14. DA ETAPA DE LANCES

14.1. O pregoeiro dara inicio a etapa competitiva no horario previsto no subitem 6.3., quando,
entdo, as licitantes poderdo encaminhar lances.

14.2. Para efeito de lances, sera considerado o VALOR UNITARIO DO ITEM.

14.3. Aberta a etapa competitiva, sera considerado como primeiro lance a proposta inicial. Em
seguida as licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico,
sendo a licitante imediatamente informada do seu recebimento e respectivo horario de registro e
valor.

14.4. As licitantes poderao ofertar lances sucessivos, desde que inferiores ao seu ultimo lance
registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por outra licitante.

14.41. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e
registrado em primeiro lugar.
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14.5. Durante a sessao publica de disputa, as licitantes serao informadas, em tempo real, do valor
do menor lance registrado. O sistema n&o identificara o autor dos lances ao pregoeiro nem as
demais participantes.

14.6. Sera adotado para o envio de lances o0 modo de disputa “ABERTO E FECHADO”, em
que as licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

14.7. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo,
o0 sistema encaminhara aviso de fechamento iminente dos lances, apdés o que transcorrera o
periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.

14.8. Encerrado o prazo previsto no item 14.7., o sistema abrira oportunidade para que a licitante
da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

14.8.1. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas neste edital, poderdo as
licitantes dos melhores lances, na ordem de classificacao, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

14.9. Apo6s o término dos prazos estabelecidos, o sistema ordenara os lances segundo a ordem
crescente de valores.

14.9.1. Nao havendo lance final e fechado classificado na forma estabelecida, havera o reinicio da
etapa fechada, para que as demais licitantes, até o maximo de trés, na ordem de classificacao,
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

14.10. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhuma licitante classificada na etapa de lance fechado atender as
exigéncias de habilitagao.

14.11. No caso de desconexao entre o pregoeiro e o sistema no decorrer da etapa competitiva, o
sistema podera permanecer acessivel a recepgao dos lances, retornando o pregoeiro, quando
possivel, sem prejuizos dos atos realizados.

14.12. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacéo.

14.13. Apds o encerramento dos lances, o sistema detectara a existéncia de situacado de empate
ficto. Em cumprimento ao que determina a Lei Complementar n° 123/2006, a microempresa, a
empresa de pequeno porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal
n® 11.488/2007, e que ofertou lance de até 5% (cinco por cento) superior ao menor preco da
arrematante que nao se enquadre nessa situagao de empate, sera convocada automaticamente
pelo sistema, na sala de disputa, para, no prazo de 5 (cinco) minutos, utilizando-se do direito de
preferéncia, ofertar novo lance inferior ao melhor lance registrado, sob pena de preclusao.

14.13.1. Nado havendo manifestacdo da licitante, o sistema verificara a existéncia de outra em
situacdo de empate, realizando o chamado de forma automatica. Nao havendo outra situagao de
empate, o sistema emitira mensagem.

14.14. O sistema informara a proposta de menor preco ao encerrar a fase de disputa.

15. DA LICITANTE ARREMATANTE

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC 8/85



GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

15.1. O pregoeiro podera negociar exclusivamente pelo sistema, em campo proprio, a fim de obter
melhor prego.

15.2. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro podera encaminhar,
pelo sistema eletrénico, contraproposta a licitante que tenha apresentado o melhor preco, para que
seja obtida melhor proposta, vedada a negociagao em condigdes diferentes das previstas neste
Edital.

15.3. Definido o valor final da proposta, o pregoeiro convocara a arrematante para anexar em
campo proprio do sistema, no prazo de até 24 (vinte e quatro) horas, a proposta de pregos com os
respectivos valores readequados ao ultimo lance ofertado.087794512019

15.3.1. A proposta devera ser anexada em conformidade com todo o item 12.2. deste edital.

15.4. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo da
licitante, observado o disposto neste Edital.

15.5. Havendo a necessidade de envio de documentos complementares, necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados, a licitante sera convocada a
encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de
desclassificagao ou inabilitagio.

15.6. O descumprimento dos prazos acima estabelecidos é causa de desclassificacao da licitante,
sendo convocada a licitante subsequente, e assim sucessivamente, observada a ordem de
classificagao.

15.7. Nos termos do Decreto Estadual n® 27.624/2004, a arrematante situada no Estado do Ceara
devera apresentar para os itens 9,10 e 11 do grupo 1, a proposta com o valor acrescido do
diferencial referido no subitem 12.2.3, mediante a utilizagdo da seguinte formula:

VFP= _VPV
0,925

Onde:
VFP = Valor Final da Proposta, acrescido da aliquota de 7,5% (sete inteiros e cinco décimos por
cento);

VPV = Valor da Proposta Vencedora apds o encerramento da disputa eletrénica anunciado pelo
sistema;

0,925 = Fator de Reversao correspondente a 7,5% (sete inteiros e cinco décimos por cento), que
foram deduzidos antes da disputa.

15.8. Para efeito de calculo sera observado o previsto no subitem 12.2. deste edital.
15.9. Apds a apresentacio da proposta n&o cabera desisténcia.
16. DOS CRITERIOS DE JULGAMENTO

16.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR
GRUPO, observado o estabelecido no Decreto Estadual n° 27.624/2004 para os itens 9,10, 11
e todas as condi¢oes definidas neste edital.

16.1.1. A disputa sera realizada POR GRUPO, sendo os precos registrados em Ata, pelo valor
unitario do item.

16.1.2. A proposta final para o grupo ndo podera conter item com valor superior ao estimado pela
administracdo, sob pena de desclassificagdo, independente do valor total do grupo.
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16.2. Se a proposta de menor pregco nao for aceitavel, ou, ainda, se a licitante desatender as
exigéncias habilitatérias, o pregoeiro examinara a proposta subsequente, verificando sua
compatibilidade e a habiltacdo da participante, na ordem de classificacdo, e assim
sucessivamente, até a apuracédo de uma proposta que atenda a este edital.

16.3. A licitante remanescente que esteja enquadrada no percentual estabelecido no art. 44, § 2°,
da Lei Complementar n°® 123/2006, no dia e hora designados pelo pregoeiro, sera convocada para
na sala de disputa, utilizar-se do direito de preferéncia, ofertando no prazo de 5 (cinco) minutos,
novo lance inferior ao melhor lance registrado no item.

16.4. Serao desclassificadas as propostas:

16.4.1. Contenham vicios insanaveis.

16.4.2. Descumpram especificagdes técnicas constantes do instrumento convocatério.
16.4.3. Apresentem precos manifestamente inexequiveis.

16.4.4. Se encontrem acima do orgcamento estimado para a contratacdo apds encerrada a
negociagao de menor prego.

16.4.5. Nao tenham sua exequibilidade demonstrada, quando exigido pela ETICE.

16.4.6. Apresentem desconformidade com outras exigéncias do instrumento convocatério, salvo se
for possivel a acomodagao a seus termos antes da adjudica¢ao do objeto e sem que se prejudique
a atribuicao de tratamento isondmico entre as licitantes.

16.5. A ETICE podera realizar diligéncias para aferir a exequibilidade das propostas ou exigir das
licitantes que ela seja demonstrada.

16.6. A desclassificagdo sera sempre fundamentada e registrada no sistema.
17. DOS RECURSOS ADMINISTRATIVOS

17.1. Qualquer licitante podera manifestar, de forma motivada, a intencao de interpor recurso, em
campo proprio do sistema, no prazo de até 20 minutos depois da arrematante ser aceita e
habilitada, quando Ihe sera concedido o prazo de 3 (irés) dias para apresentagdo das razdes do
recurso no sistema Comprasnet. As demais licitantes ficam desde logo convidados a apresentar
contrarrazdes dentro de igual prazo, que comecgara a contar a partir do término do prazo da
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.

17.1.1. Para abertura da manifestacdo da intencdo de recurso, o pregoeiro comunicara a retomada
da sessao publica com no minimo vinte e quatro horas de antecedéncia, no sitio eletrénico
utilizado para realizagao do certame.

17.2. Nao serao conhecidos os recursos intempestivos e/ou subscritos por representante nao
habilitado legalmente ou ndo identificado no processo licitatério para responder pelo proponente.

17.3. A falta de manifestacdo, conforme o subitem 17.1. deste edital, importara na decadéncia do
direito de recurso.

17.4. O acolhimento de recurso importara na invalidacao apenas dos atos insuscetiveis de
aproveitamento.

17.5. A decisdo em grau de recurso sera definitiva, e dela dar-se-a conhecimento as licitantes, no
endereco eletrdnico constante no subitem 5.2. deste edital.
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18. DA HOMOLOGAGAO E DA ASSINATURA DA ATA DE REGISTRO DE PREGOS

18.1. O sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

18.2. A homologacgao se dara na forma do inciso IV do art. 12 do Decreto Estadual n® 33.326/2019.

18.3. Apdés a homologacdo do resultado da licitacdo, os pregos ofertados pelas licitantes
vencedoras dos itens, serdo registrados na Ata de Registro de Precos, elaborada conforme o
Anexo lll, deste edital.

18.3.1. As licitantes classificadas em primeiro lugar terao o prazo de 5 (cinco) dias uteis, a contar
da data do recebimento da convocagao, para comparecerem perante o gestor a fim de assinarem
a Ata de Registro de Pregos, sob pena de decair do direito a contratacdo, e sem prejuizo das
sancgdes previstas no Edital, podendo o prazo de comparecimento ser prorrogado uma vez, por
igual periodo, desde que ocorra motivo justificado e aceito pela administragao.

18.4. A Ata de Registro de Precos podera ser assinada por certificagéo digital.

18.5. Homologada a licitagdo e obedecida a sequéncia da classificagdo do certame, as licitantes
serdo convocadas, por meio do sistema eletrdnico, para no prazo de 2 (dois) dias uteis, se assim
desejarem, ajustarem seus precos ao valor da proposta da licitante mais bem classificada, visando
a formacgao de cadastro de reserva.

18.5.1. As licitantes que aderiram ao cadastro de reserva obedecerdo ao disposto no subitem
18.3.1. deste edital.

18.6. E facultado & Administragdo apés a homologacdo da licitagdo e desde que, obedecido a
ordem de classificagdo, convocar as licitantes remanescentes para assinarem a ata de registro de
precos, em igual prazo e nas mesmas condi¢bes propostas pela vencedora, quando esta ndo
atender a convocagdo, ou no caso da exclusao do detentor de preco registrado, nas hipoteses
previstas no art. 25 do Decreto Estadual n.° 32.824/2018.

18.6.1. Ocorrido o disposto no subitem 18.6. deste edital, respeitada a ordem de classificagao, o
pregoeiro convocara as licitantes do cadastro de reserva para comprovar as condigdes de
habilitacdo e proposta compativel com o objeto licitado. Ndo havendo cadastro de reserva o
pregoeiro convocara as demais remanescentes desde que realizada a negociacdo nas mesmas
condi¢cdes de habilitacdo e proposta da licitante vencedora. Apds habilitada e classificada a
licitante obedecera o disposto no subitem 18.3.1. deste edital.

18.7. O prazo de validade da ata de registro de pregos, computadas as eventuais prorrogacoes,
nao podera ser superior a doze meses, contado a partir da data da sua publicagéo.

18.8. A licitante vencedora fica obrigada a apresentar no ato da assinatura do contrato, o
Certificado de Registro Cadastral - CRC emitido pela Secretaria de Planejamento e Gestdo do
Estado do Ceara.

19. DAS SANGCOES ADMINISTRATIVAS

19.1. A licitante que praticar quaisquer das condutas previstas no art. 37, do Decreto
Estadual n° 33.326/2019, sem prejuizo das sanc¢oes legais nas esferas civil e criminal,
inclusive as decorrentes da Lei n° 12.846/2013, estara sujeita as seguintes penalidades:

19.1.1. Multa de 10% (dez por cento) sobre o valor da proposta.

19.1.2. Impedimento de licitar e contratar com a Administragdo, sendo, entdo, descredenciado no
cadastro de fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do
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Ceara, pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, sem prejuizo da multa prevista neste edital e das demais cominagdes legais.

19.2. A ETICE dara publicidade da sangao administrativa para registro no Cadastro de
Fornecedores do Estado.

19.3. A licitante recolhera a multa por meio de depdsito bancario em nome da ETICE, Se nao o
fizer, sera cobrada em processo de execugao.

20. DA ATA DE REGISTRO DE PRECOS

20.1. A Empresa da Tecnologia da Informag¢do do Ceara - ETICE sera o orgéo gestor da Ata de
Registro de Precos de que trata este edital.

20.2. A Ata de Registro de Precos que tem carater convocatoério, elaborada conforme o anexo lII,
sera assinada pelo titular da Empresa da Tecnologia da Informacdo do Ceara - ETICE, 6rgao
gestor do Registro de Precos ou, por delegagao, por seu substituto legal, e pelos representantes
de cada um dos prestadores de servigos legalmente credenciados e identificados.

20.3. Os pregos registrados na Ata de Registro de Pregos serdo aqueles ofertados nas propostas
de precos das licitantes vencedoras e das demais interessadas em praticar os mesmos valores e
condi¢des da vencedora, conforme inciso Il do art. 11 do Decreto n°® 32.824/2018.

20.4. A Ata de Registro de Pregos uma vez lavrada e assinada, ndo obriga a Administracao a firmar
as contratacbes que dela poderao advir, ficando-lhe facultada a utilizacdo de procedimento de
licitagdo, respeitados os dispositivos da Lei Federal 13.303/2016, sendo assegurado ao detentor
do registro de precos a preferéncia em igualdade de condicbes.

20.5. A Empresa da Tecnologia da Informacdo do Cearda - ETICE, na condigdo de unico
participante do SRP (Sistema de Registro de Pregos) quando necessitar, efetuara os servigos
junto aos prestadores de servigos detentores de pregos registrado087794512019s na Ata de
Registro de Pregos, de acordo com as especificagdes e quantitativos previstos, durante a vigéncia
do documento supracitado.

20.6. Os prestadores de servigos detentores de precgos registrados ficardo obrigados a executar o
objeto licitado ao participante do SRP(Sistema de Registro de Pregos), nos prazos, locais,
quantidades e, demais condi¢cdes definidas no Anexo | - Termo de Referéncia deste edital.

20.7. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por érgao ou
entidade de outros entes federativos, como érgéo interessado, mediante consulta prévia ao 6rgéao
gestor do registro de precos, conforme disciplina os artigos 19, 20, 21 e 22 do Decreto Estadual n°
32.824/2018.

20.8. Os ¢6rgaos interessados, quando desejarem fazer uso da Ata de Registro de Precos, deverao
manifestar seu interesse junto ao érgao gestor do Registro de Pregos, o qual indicara o prestador
de servico e o preco a ser praticado.

20.8.1. As contratacbes decorrentes da utilizagado da Ata de Registro de Pregos de que trata este
subitem n&o poderdo exceder, por 6érgéo Interessado, a cinquenta por cento dos quantitativos dos
itens do instrumento convocatdrio e registrados na ata de registro de precos.

20.8.2. O quantitativo decorrente das adesdes a Ata de Registro de Pregos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos,
independente do numero de 6rgaos interessados que aderirem.
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20.8.3. O o6rgao interessado devera efetivar a aquisicao ou contratagdo solicitada em até noventa
dias, contados a partir da autorizagao do 6rgao gestor do registro de precgos, observado o prazo de
vigéncia da ata.

20.8.4. A comunicagao ao gestor do registro de pregos acerca do cumprimento do prazo previsto
no item 20.8.3. sera providenciada pelo 6rgao interessado até o quinto dia util apés a aquisi¢ao ou
contratacao.

20.8.5. O o6rgao gestor do registro de precos nao autorizara a adesao a ata de registro de precos
para contratacdo separada de itens de objeto adjudicado por prego global para os quais o
fornecedor nao tenha apresentado o menor preco.

20.9. Cabera ao ¢6rgao gestor do Registro de Pregos, para utilizagdo da Ata por 6rgaos
interessados da Administragdo Publica, proceder a indicagdo do prestador de servigo detentor do
preco registrado, obedecida a ordem de classificagao.

20.10. O detentor de precos registrados que descumprir as condi¢cdes da Ata de Registro de
Precos nos termos previstos nos incisos | a VIl do artigo 25 do decreto 32.824/2018 tera o seu
registro cancelado.

20.11. Os precos registrados poderao ser revistos a qualquer tempo em decorréncia da reducao
dos pregos praticados no mercado ou de fato que eleve os custos dos itens registrados,
obedecendo aos parametros constantes no art. 23, do Decreto Estadual n.° 32.824/2018.

20.12. A ETICE convocara o prestador para negociar o prego registrado e adequa-lo ao prego de
mercado, sempre que verificar que o preco registrado esta acima do preco de mercado. Caso seja
frustrada a negociacao, o prestador de servigo sera liberado do compromisso assumido.

20.13. Nado havendo éxito nas negociagbes com os prestadores de servicos com pregos
registrados, o gestor da Ata, podera convocar os demais prestadores de servigos classificados,
podendo negociar os pregos de mercado, ou cancelar o item, ou ainda revogar a Ata de Registro
de Precos.

20.14. Serao considerados pregos de mercado, os pregos que forem iguais ou inferiores a média
daqueles apurados pela Administragao para os itens registrados.

20.15. As alteracdes dos precgos registrados, oriundas de revisdo dos mesmos, serdo publicadas
no Diario Oficial do Estado e na pagina oficial do Governo do Estado na internet.

20.16. As demais condigbes contratuais se encontram estabelecidas no Anexo IV- Minuta do
Contrato.

20.17. Os servigos previstos no Anexo | - Termo de Referéncia deste edital, sdo estimativas
maximas para o periodo de validade da Ata de Registro de Precos, reservando-se a
Administracdo, através do o6rgao participante, o direito de executa-los no quantitativo que julgar
necessario ou mesmo abster-se do executar o item especificado.

20.18. DA GARANTIA CONTRATUAL

20.18.1. Apds a homologagdo do objeto do certame e até a data da contratacdo, a licitante
vencedora devera prestar garantia contratual correspondente a 5% (cinco por cento) sobre o valor
do contrato, em conformidade com o disposto no art. 70, da Lei Federal n° 13.303/2016, vedada a
prestacao de garantia através de Titulo da Divida Agraria.

20.18.2. Na garantia devera estar expresso prazo de validade superior a 90 (noventa) dias do
prazo contratual.
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20.18.3. A nao prestagcdo de garantia equivale a recusa injustificada para a contratacao,
caracterizando descumprimento total da obrigagdo assumida, ficando a licitante sujeito as
penalidades legalmente estabelecidas, inclusive multa.

20.19. DA SUBCONTRATAGAO

20.19.1. Sera admitida a subcontratagdo no limite de 30% (trinta por cento) do objeto, conforme
disposto no art. 78 da Lei n° 13.303/2016, desde que nao constitua o escopo principal da
contratacao, e, se previamente aprovada pela ETICE.

20.19.2. A subcontratagao de que trata esta clausula, ndo exclui a responsabilidade da contratada
perante a ETICE quanto a qualidade do objeto contratado, nao constituindo portanto qualquer
vinculo contratual ou legal da ETICE com a subcontratada.

20.19.3. A contratada ao requerer autorizagdo para subcontratacdo de parte do objeto, devera
comprovar perante a Administragdo a regularidade juridicof/fiscal e trabalhista de sua
subcontratada.

21. DA FRAUDE E DA CORRUPGAO

21.1. As licitantes devem observar e a contratada deve observar e fazer observar, por seus
fornecedores e subcontratados, se admitida subcontratagdao, o mais alto padrdao de ética
durante todo o processo de licitagcao, de contratacdo e de execugdo do objeto contratual.
Para os propésitos deste item, definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agdo de servidor publico no processo de licitacdo ou na execugao
de contrato.

b) “prética fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar o
processo de licitacdo ou de execugao de contrato.

c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do érgéo licitador, visando estabelecer
precos em niveis artificiais e ndo-competitivos.

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas
ou sua propriedade, visando a influenciar sua participagdo em um processo licitatério ou afetar a
execugao do contrato.

e) “pratica obstrutiva”:

(1) Destruir, falsificar, alterar ou ocultar provas em inspec¢des ou fazer declaracdes falsas aos
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a
apuracao de alegacgdes de pratica prevista neste subitem.

(2) Atos cuja intengéo seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspecéo.

21.2. Na hipoétese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora san¢gdo sobre uma empresa ou
pessoa fisica, para a outorga de contratos financiados pelo organismo se, em qualquer momento,
constatar o envolvimento da empresa, diretamente ou por meio de um agente, em praticas
corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitagcdo ou da
execugao um contrato financiado pelo organismo.

21.3. Considerando os propdsitos dos itens acima, a licitante vencedora como condi¢cdo para a
contratagao, devera concordar e autorizar que, na hipotese de o contrato vir a ser financiado, em
parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou
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reembolso, permitira que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam inspecionar o local de execugdo do contrato e todos os documentos e registros
relacionados a licitagcao e a execugao do contrato.

21.4. A contratante, garantida a prévia defesa, aplicara as san¢bes administrativas pertinentes,
previstas em lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica
contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitacao
ou na execugado do contrato financiado por organismo financeiro multilateral, sem prejuizo das
demais medidas administrativas, criminais e civeis.

22. DAS DISPOSICOES GERAIS

22.1. Esta licitacdo nao importa necessariamente em contratacdo, podendo a autoridade
competente revoga-la por razées de interesse publico, anula-la por ilegalidade de oficio ou por
provocacdo de terceiros, mediante decisdo devidamente fundamentada, sem quaisquer
reclamacoes ou direitos a indenizagao ou reembolso.

22.2. E facultada ao pregoeiro ou a autoridade competente, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo
licitatério, vedada a inclusdo posterior de documentos que deveriam constar originariamente na
proposta e na documentagao de habilitagao.

22.3. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o n&o
atendimento as solicitagdes ensejara DESCLASSIFICACAO ou INABILITACAO.

22.4. Toda a documentacao fara parte dos autos e nao sera devolvida a licitante, ainda que se trate
de originais.

22.5. Na contagem dos prazos estabelecidos neste edital, excluir-se-do os dias de inicio e incluir-
se-a0 os dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se iniciam
e se vencem somente nos dias e horarios de expediente da Central de Licitagdes. Os demais
prazos se iniciam e se vencem exclusivamente em dias Uteis de expediente da contratante.

22.6. Os representantes legais das licitantes sdo responsaveis pela fidelidade e legitimidade das
informacgdes e dos documentos apresentados em qualquer fase da licitagao.

22.7. O desatendimento de exigéncias formais ndo essenciais nao implicara no afastamento da
licitante, desde que seja possivel a afericdo da sua qualificagdo e a exata compreensao da sua
proposta.

22.8. Cabera a licitante acompanhar as operacdes no sistema eletrénico, ficando responsavel pelo
6nus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas
pelo sistema ou de sua desconexao.

22.9. O pregoeiro podera sanar erros formais que nao acarretem prejuizos para o objeto da
licitacdo, a Administragao e as licitantes, dentre estes, os decorrentes de operagdes aritméticas.

22.10. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagio pertinente.

22.11. As normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliacao
da disputa.

22.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
sera o da Comarca de Fortaleza, Capital do Estado do Ceara.

23. DOS ANEXOS

23.1. Constituem anexos deste edital, dele fazendo parte:
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ANEXO | - TERMO DE REFERENCIA

ANEXO Il - CARTA PROPOSTA

ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS
ANEXO IV - MINUTA DO CONTRATO

ANEXO V - MODELO DE DECLARAGAO DE AUTENTICIDADE DOS DOCUMENTOS (Anexar
com a documentacgao de habilitagao)

Fortaleza - CE, 23 de dezembro de 2019.

CIENTE:

Adalberto Albuquerque de Paula Pessoa Raimundo Vieira Coutinho

ORDENADOR DE DESPESA PREGOEIRO

Aprovado:

(aprovacao da assessoria ou procuradoria juridica conforme o caso)

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC 16/85



GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: ETICE / DITEC
2. DO OBJETO:

Registro de precos para futuras e eventuais servigos de fornecimento, aquisi¢dao, manutencgao
de Solugdo Integrada e Gerenciamento Seguro da Informagao em ambiente corporativo,
baseado nas solugdées de mercado com foco na monitoracido e protecdo da seguranga
tecnoldgica, por conseguinte em sua implantagdo, configuragao, garantia, suporte e
transferéncia de conhecimento para atendimento das necessidades da Empresa de
Tecnologia da Informagao do Ceara, de acordo com as especificagbes e quantitativos previstos
neste Termo.

2.1.Este objeto sera realizado através de licitaggo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, sob o regime de execugao indireta: Empreitada por preco
unitario.

3. DA JUSTIFICATIVA:

3.1. A misséao institucional da Empresa de Tecnologia da Informacdo do Ceara — ETICE é
fortalecer a gestéo publica e o desenvolvimento econémico e social, por meio da Tecnologia da
Informagdo e Comunicagéo (TIC), consoante o disposto do art. 5° do Decreto n°. 32.792,
publicado no Diario Oficial do Estado de 23 de agosto de 2018.

A Lei n°® 16.727, de 26 de dezembro de 2018, instituiu, no ambito interno da administragao publica
do Estado do Ceara, o programa Hub de Tecnologia da Informacao e Comunicagao (HTIC),
visando otimizar, de forma continua, os recursos de custeio e investimentos em TIC (Tecnologia de
Informagdo e Comunicagao), compartilhar recursos de TIC entre os 6érgéos/entidades da
administracdo, prover novas tecnologias para atender as demandas requeridas pelo servigo
publico, disponibilizar links de dados e internet de alta velocidade, com qualidade, as unidades
administrativas e a populac¢ao do Estado e fomentar o crescimento econdmico no segmento de TIC
dentro do Estado.

O programa HTIC vem favorecer o estabelecimento de padrdes de interoperabilidade no estado,
gerando economia em escala, maior seguranga e confiabilidade dos dados publicos, estando em
estrita sintonia com a politica do Governo do Ceara, sendo oportuna a formatacdo de um hub
tecnoldgico no estado em decorréncia da excelente posicdo geografica do Ceara e por concentrar
o trafego de 13 (treze) cabos submarinos que chegam a capital cearense oriundos dos EUA,
Europa e Africa e que estdo atraindo grandes datacenters a nossa regiao.

Para a consecucdo dos objetivos previstos no programa HTIC, cabera, com exclusividade, a
Empresa de Tecnologia da Informacéo do Ceara — ETICE, a responsabilidade de execugéo, direta
ou indiretamente (através de parcerias, convénios, contratos com empresas terceirizadas ou
demais instrumentos), dos servicos relacionados no Capitulo Il da Lei n® 16.727, conforme artigos
listados a seguir:

A ETICE, vem investindo em seu ambiente tecnoldgico visando assegurar a qualidade dos
diversos servigcos prestados, bem como manter o seu portfélio de servicos cada vez mais
completo, a fim de atender as necessidades e demandas de Tl que venham existir em todos os
6rgaos da administragao direta e indireta do Estado.

A Etice tem a perspectiva de atuar como um instrumento de modernizacido e fortalecimento da
governanga, através de agdes vanguardistas e inovadoras em TIC, visando contribuir para um
Estado eficiente, justo e transparente.
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A modernizagdo tecnologica para atendimento das crescentes necessidades do mercado,
evidenciada pelo continuo desenvolvimento de novas solugbes, com maior necessidade de
recursos de Seguranga da Informacdo, pode ocasionar a obsolescéncia tecnologica e tem como
efeito a descontinuidade de equipamentos, componentes ou licengas, elevando o custo de
manutencdo de uma tecnologia legada e em alguns casos, inviabilizando sua utilizagdo. Nesta
perspectiva, no d&mbito Governamental, investimentos de atualizagdes TIC deixam de ser uma
opgao, passando a ser mandatoérios, quando considerado o compromisso de assegurar a eficiéncia
na gestao do Estado e o atendimento das necessidades dos cidadaos.

Tendo em vista a constancia dessas atualizacbes e investimentos em fungcao da obsolescéncia,
cabe aos gestores governamentais, o pensar estratégico, nao sé quanto ao uso da TIC como
diferencial de sustentabilidade e gestdo, mas também, quanto a aplicacdo eficiente dos
investimentos de forma a reduzir a suscetibilidade do estado a obsolescéncia tecnolégica.

Para o Governo do Estado do Ceara, planejar com inteligéncia as agcdes na area de Tecnologia da
Informagéo, alinhando redugdo de custos com a garantia de maior eficiéncia para gestédo
governamental e, por consequéncia, o atendimento as expectativas da populacao, constitui um dos
grandes diferenciais da sua atuagéo e corrobora para a aprovagao dos cidadaos. E assim sendo,
as normatizagdes estaduais relativas aos procedimentos de planejamento e aquisigdo de bens e
servicos de TIC, estao pautadas na otimizagdo dos recursos, fomentando o uso compartilhado da
Segurancga da Informacéo.

A contratagdo em questdo busca promover a padronizagao, aquisicdo € manutencao continua da
infraestrutura de Tl, a qual tem como necessidade adquirir solugbes de seguranga vinculando-se
com a estratégia da ETICE, onde os objetivos estratégicos visam desenvolver, implantar, manter e
evoluir aplicagbes, promovendo a gestdo da informagdo e de processos institucionais e a
padronizagao.

Ao longo dos ultimos anos houve um consideravel crescimento no numero de ataques as redes de
dados corporativas, observando-se também a diversificacdo tanto da metodologia de ataque
quanto da forma de disseminacéao, gerando varios efeitos e prejuizos.

Conforme amplamente divulgado pela imprensa especializada, o indice de sucesso alcangado tem
sido bastante alto e até mesmo grandes corporagdes tém se ressentido de tais ataques.

As organizagdes especializadas em seguranga tém sido undnimes em suas recomendacgdes e
acdes no sentido de que a melhor forma de defesa é a integracdo das varias ferramentas
disponiveis, criando-se desta forma um conjunto de barreiras capazes de detectar em tempo habil
qualquer forma de ataque, conhecida ou ndo, e ao mesmo tempo impedir a sua propagacao em

paralelo.

A ETICE tem a responsabilidade de manter integro, confidvel e seguro todo o ambiente
tecnoloégico, bem como manter e disponibilizar, a sociedade e aos servidores, equipamentos,
bases de dados e informacgdes precisas e confiaveis.

No &mbito da lei n°® 13.709/2018 — LGPD, os dados pessoais sao informacdes relativas a pessoa
fisica que possa ser identificada com apenas uma informacédo podendo também ser identificada
com o cruzamento de duas ou mais informacdes, ja a manipulacdo dos dados é toda operacao
realizada com os dados pessoais, sendo ela a coleta, utilizacdo, remocao e/ou transferéncia
destes dados.

A protecdo aos principios da privacidade e da intimidade ja estdo garantidos e observados no
direito brasileiro, no entanto, a legislagdo ndo acompanhou o avango tecnholégico, com isso garantir
tais principios se tornou um desafio praticamente intransponivel sem o auxilio da tecnologia.

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC 18/85



GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

A LGPD busca nao apenas alinhar estes novos requisitos a partir da implementagcao de diretrizes,
obrigacgdes, direitos aos titulares, imposig¢ao de fiscalizagido e aplicacdo de sangdes, retomando um
pouco da seguranga juridica, mas possibilitando também a criagdo de novas culturas para o povo
e instituicdes relacionadas ao tratamento de dados pessoais e sua privacidade.

A LGPD aplica-se tanto para pessoas fisicas quanto juridicas seja nos meios fisicos e virtuais, nos
ambitos publico e privado, atendendo ao menos um dos seguintes requisitos:

| — Possuam estabelecimento no Brasil;
Il — Oferegcam servigos ao mercado consumidor brasileiro; e/ou
Il — Coletem e tratem dados de pessoas localizadas no Brasil.

Dentre as diversas orientagdes e obrigagdes a lei n° 13.709/2018 — LGPD, implementa pontos de
suma importancia como intuito de estabelecer uma seguranca juridica nas relagdes referentes ao
tratamento dos dados. Em linhas gerais pode-se estabelecer padrbes e principios que orientam
quanto os dados pessoais (Art. 2°), assim como, define “0 que sdo” dados pessoais (Art. 5°), em
especifico dados sensiveis (Art. 11), elencando os pré-requisitos basicos para o tratamento (Art.
7°), implementando regras e definindo sobre a localidade do tratamento dos dados (Art. 3°) e
abordando sobre o término do tratamento dos dados (Art. 15), o que implementa minimamente
quais sao os dados pessoais e requisitos gerais para seu tratamento.

No entanto, a LGPD trata ainda, no Art. 17, quanto aos direitos do titular, ja no Art. 23 estabelece
quanto ao tratamento de dados pelo Poder Publico e, por conseguinte nos Art. 25 e 33
estabelecendo as responsabilidades e do trato na transferéncia internacional de dados, tais
marcos sao vitais para seguranga juridica das atividades digital, uma vez que em sua grande
maioria os grandes fornecedores de nuvens publicas sdo empresas globais, com presencas em
diversos paises. A LGPD ¢é permeada de responsabilidades e responsaveis, implementando
obrigagbes e responsabilidades, que sdo outros aspectos importantes na busca de seguranga
juridica.

Percebe-se ainda que o Art. 46 em sua totalidade em conjunto com o Art. 50 trata-se
especificamente da seguranga e das boas praticas envolvendo dados, inclusive determinando que
medidas de privacidade devem ser observadas do inicio ao fim, ou seja, desde sua criagdo a
implementacao e execugao, da mesma forma que dispdem sobre boas praticas de governancga e
conformidade no ambito digital (§2°, | e II).

A partir do Art. 52 a LGPD trata das sang¢des administrativas, direcionando desta forma, quais as
consequéncias caberdo com o descumprimento de algum dos itens, as quais serdo impostas pela
Autoridade Nacional de Protecdo de Dados prevista no Art. 55 e do Conselho Nacional de
Protecao de Dados a partir do Art. 58 que serao responsaveis por fiscalizar e orientar as politicas
relacionadas a protecao de dados pessoais, sendo responsaveis também por intermediar a relagao
entre o usuario e 6rgao.

Baseada nestas orientagbes supracitadas, a ETICE, ciente que hoje a superficie de ataque esta
exponencialmente maior que a poucos anos atras, com a adogdo dos ambientes em nuvem, onde
a gestdo dos dados torna-se uma tarefa muito mais penosa e desafiadora, e onde o atacante nao
tem compromisso com o acerto, pois, em sua perspectiva errbnea “nao estao sujeitos as sangodes”,
e ainda na busca por atender na integra os requisitos da lei, evitando as possiveis penalidades
que podem advir oriundos de um ataque a rede governamental, seja com o objetivo meramente
de negacao de servigo da rede de comunicacao de dados, seja por objetivos mais perniciosos de
roubo ou destruicdo de informacgdes, sendo assim, foi definido como prioridade a adogdo de uma
camada de tecnologia robusta com o intuito de cobrir as areas de Segurangca de Dados,
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Monitoracédo do Uso dos Dados, Prevencao Contra o Vazamento dos Dados nos ambientes locais
e em nuvem.

Para isso foi determinada a imediata disponibilizagao de ata de registro de pregos das tecnologias
de prote¢ao de acesso web a partir de um Gateway de Seguranga Web, Servico de Proxy em
Nuvem, Solugao para Acesso Seguro em Ambiente de Nuvem, protecao das estagdes de trabalho
e servidores a partir de solugbes para Protecao de Estacdo de Trabalho e Servidores, Solugao
para Prevengdo de Ataques Direcionados e Avangados, Seguranga para Dispositivos Méveis,
Solucao para Protecdo de Dados em Servidores Criticos, Conformidade e Legados, protecédo das
comunicacobes tratadas pelo meio digital via servico de e-mail a partir de tecnologias de Seguranca
de Mensageria, Seguranca de Mensageria em Nuvem, Seguranca de Correio Eletrénico, protegao
e contextualizagdo do uso dos dados a partir de tecnologias para Protecdo, Monitoramento e
Descoberta de Dados Confidenciais, Protecdo, Monitoramento e Descoberta de Dados
Confidenciais em Nuvem, Solugdo de Manutengdo do Sigilo e Integridade da Informacao,
protegcdo, monitoragdo e visibilidade de trafego cifrado e de tecnologias ja implementadas
possibilitando um upgrade nos niveis de seguranga com a integracdo das solugbes a serem
integradas, assim como, com as tecnologias ja existentes no Orgao.

A partir da adocao das tecnologias de Solugdo para Inspecdo de SSL e Solugcdo Remota de
Monitoramento e Geréncia da Segurancga, fornecendo um ambiente de segurancga integrado, com
uma visibilidade unica, resposta a incidentes e tomada de acbes automatizadas minimizando o
tempo de resposta e posicionamento, a partir de uma Solugao de Gerenciamento com acao ampla,
implementando-se desta forma, um sistema de defesa mais amplo contemplando também a
protegcdo contra as mais diversas outras formas de ataque, atuando de forma integrada e
padronizada, além, da possibilidade de ampliacdo das funcionalidades técnicas e de operacéao
com a integragao entre as tecnologias.

A arquitetura da solugao de Seguranga da Informagao a ser adquirida esta focada nas melhores
praticas de seguranca e em conformidade com a Lei Geral de Protecdo de Dados — LGPD (lei n°
13.709/2018) e nas melhores ferramentas disponiveis no mercado para a seguranga de ambientes
corporativos. Além dos beneficios inerentes aos novos sistemas, quanto ao aspecto de
desempenho e alta disponibilidade, possuem agregado outras funcionalidades que permitirdao a
equipe de informatica do 6rgdo fazer melhor gestdo dos recursos computacionais e agir
proativamente em situagdes de risco e infestagao.

Diante do exposto, torna-se necessario e urgente proteger os dados e eliminar o risco de perda
dos dados sob responsabilizacdo pela Lei Geral de Protecdo de Dados e demais dispositivos
legais e jurisprudéncias, através da disponibilizacdo de ata de registro de precos de solugéo
integrada de protecao de dados, visando adaptagdo em conformidade Lei.

. Aumento da segurancga através das integragdes das solugdes;

. Varias camadas de protecdo em seguranca de endpoints, mensageria e Internet,
prevencao contra a perda de dados e recuperagao de dados e sistemas;

. Eliminar a complexidade do ambiente através da implementacdo de tecnologias de
seguranga de endpoints e da mensageria essenciais integradas, como solugdes unificadas com
gerenciamento coordenado;

. Controles automaticos ajudam vocé a obter, provar e aplicar politicas de Tl e objetivos
regulamentares com facilidade;

. Implementacdo e operagbes simplificadas com rapida implementacdo e minimo de
interrupgdo em seu ambiente, através do gerenciamento facil e do uso otimizado dos recursos do
sistema.
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. Protecdo de endpoint abrangente contra ameagas maliciosas direcionadas aos sistemas
operacionais Windows, Linux, Macintosh, iOS, Android.

. A solugao integrada amplia o niumero e a intensidade das defesas em face da exponencial
curva crescente de complexidade dos ataques e vulnerabilidades e, por ser integrada, racionaliza
o controle e a administracao resultando numa maior eficiéncia.

. Gerar relatérios avangados e métricas gerenciais, a solu¢gdo de seguranga e os demais
modulos utilizando a mesma inteligéncia de gerenciamento, sdo capazes de prover visibilidade
sobre as diversas ameacas e correlaciona-las com a rede de inteligéncia global e provendo a
integracao de suas ferramentas de segurancga, garantindo console unica de manutengéo, alerta e
mitigacao de eventos de seguranga.

. O uso de uma mesma console e agente para todas as funcionalidades relacionadas acima
facilita operagdes anteriormente conhecidas como complexas ou demoradas, automatizando
esforgos e trazendo melhorias operacionais, reduzindo investimento com hardwares e softwares
para solucdes isoladas, aproveitando melhor recursos.

A Seguranca da Informacdo se refere a protecdo existente sobre as informagbes de uma
determinada empresa ou pessoa, isto &, aplica-se tanto as informagdes corporativas quanto as
pessoas. Entende-se por informagao todo e qualquer conteido ou dado que tenha valor para
alguma organizagao ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao publico
para consulta ou aquisicao.

Desta forma a seguranca da informagdo abrange, dentre outros meios, a implementagcao de
mecanismos de seguranga no que se refere a controles logicos.

Ressalta-se que a Missao da ETICE é fortalecer a gestdo publica e o desenvolvimento econémico
e social, por meio da Tecnologia da Informacao e Comunicacgao (TIC).

Prezando pela melhoria da qualidade dos servigos prestados a seus usuarios internos e externos,
além do continuo aperfeicoamento de Governancga de Tl, especialmente no tocante ao crucial tema
da seguranca da informagdo, aponta-se como essencial ao adequado funcionamento de sua
estrutura tecnoldgica a implementagao de uma Solugdo de Seguranca, Protecdo e Monitoramento
da Informagéo eficiente e que contemple o quantitativo total dos usuarios e dispositivos dos
Orgaos.

Portanto, é tecnicamente viavel e extremamente necessaria a disponibilizacdo de ata de registro
de pregos de solugdo de seguranga da informagdo, cujo investimento futuro fortalecera
prontamente a capacidade e eficiéncia do Governo do Estado no cumprimento efetivo de suas
agdes e competéncias legais.

Somando ao exposto, a disponibilizacdo de ata de registro de precos de solugdo de seguranga
podera permitir e impulsionar a integragdo de diversas informagcées em uma Unica plataforma
colaborativa para alcangar diferentes perspectivas de gestao, visando agilizar a tomada de
decisdo, dar transparéncia e aumentar a qualidade da gestao.

Pelo exposto, ndo restam duvidas quanto a necessidade e legalidade do estabelecimento de uma
ata de registro de precos de solugcdes de seguranca da informagao, uma vez que, amparados em
motivos de ordem técnicas, ficou demonstrado que na hipotese, se mostra mais vantajoso para a
administracao tornar o parque padronizado e integrado, amparados pelos termos da Lei.
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4. DAS ESPECIFICAGOES E QUANTITATIVOS

GRUPO 1 — Servigos de fornecimento, aquisicao, manutencao de Solugao Integrada e
Gerenciamento Seguro da Informagao em ambiente corporativo, baseado nas solugoes de
mercado com foco na monitoragao e protecao da seguranga tecnologica, por conseguinte
em sua implantagao, configuragao, garantia, suporte e transferéncia de conhecimento
para atendimento das necessidades da Empresa de Tecnologia da Informacéao do Ceara

L Unidade de
Item Descricao Qtde Medida
Fornecimento de licencas de uso de solugdo corporativa de
1 antmrusl aptl-epr0|Uant|-ransomware para estagcbes de trabalho 5000 Licenca
com geréncia em nuvem.
COMPRASNET: UNIDADE = LICENCA
Fornecimento de licencas de uso de solugdo corporativa de
antivirus de anti-exploit/anti-ransomware para servidores com .
2 a 500 Licenca
geréncia em nuvem.
COMPRASNET: UNIDADE = LICENCA
Fornecimento de licengas de criptografia de arquivos de rede. .
3 | COMPRASNET: UNIDADE = LICENCA 5000 | Licenca
Fornecimento de licengas de criptografia de discos. .
4 | COMPRASNET: UNIDADE = LICENCA 5000 | Licenga
Fornecimento de licengas de criptografia para midias removiveis. .
® | COMPRASNET: UNIDADE = LICENCA 5000 | Licenca
6 Fornecimento de licengas de criptografia de dados na nuvem. 5000 Licenca

COMPRASNET: UNIDADE = LICENCA

Fornecimento de licencas de uso de solugdo de controle de
7  |dispositivos méveis. 5000 Licenca
COMPRASNET: UNIDADE = LICENCA
Fornecimento de licencas de uso de solugao de Filtro de Conteldo. 5000

8 | COMPRASNET: UNIDADE = LICENCA Licenca

9 |Solugao de Segurancga de Perimetro de Rede Grande porte 4 Unidade

10 |Solugdo de Seguranca de Perimetro de Rede Médio Porte 4 Unidade

11 |Solugado de Seguranga de Perimetro de Rede Pequeno Porte 4 Unidade
Fornecimento de licencas de uso de solucdo de AntiSpam para

12 |Correio Eletrénico Gateway de E-Mail. 5000 Licenca
COMPRASNET: UNIDADE = LICENCA

13 |Treinamento poritem 150 Horas

Obs: Havendo divergéncias entre as especificagoes deste anexo e as do sistema,
prevalecerao as deste anexo.

4.1. Especificagao Detalhada:

1.1.1. Os detalhamentos das especificacdes dos itens constam no Anexo A deste Termo -
ESPECIFICACOES TECNICAS DA SOLUCAO DE SEGURANCA DE TI.

5. DOS RECURSOS ORGAMENTARIOS

5.1. As despesas decorrentes da Ata de Registro de Pregos correrdo pela fonte de recursos da
CONTRATANTE, a ser informada quando da lavratura do instrumento contratual.

6. DA EXECUGAO E DO RECEBIMENTO

6.1. Quanto a execugao:
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6.1.1. O objeto contratual devera ser executado em conformidade com as especificagdes
estabelecidas neste instrumento, em um prazo maximo de 90 (noventa) dias Uteis contado a partir
do recebimento da ordem de servigco ou instrumento habil.

6.1.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados
até 2 (dois) dias uteis antes do término do prazo de execucéo, e aceitos pela CONTRATANTE,
nao serao considerados como inadimplemento contratual.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade
do objeto com as especificagdes, devendo ser feito por pessoa credenciada pela CONTRATANTE.

6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds a verificagdo da
qualidade e quantidade do objeto, certificando-se de que todas as condi¢des estabelecidas foram
atendidas e consequente aceitacao das notas fiscais pelo gestor da contratacéo, devendo haver
rejeicdo no caso de desconformidade.

7. DO PAGAMENTO

7.1. O pagamento advindo do objeto da Ata de Registro de Pregos sera proveniente dos recursos
da ETICE e sera efetuado mensalmente até 30 (trinta) dias a contar da data da apresentagéo da
Nota Fiscal/Fatura devidamente atestada pelo gestor da contratagcdo, mediante crédito em conta
corrente em nome da contratada, exclusivamente no Banco Bradesco S/A, conforme Lei n°
15.241, de 06 de dezembro de 2012.

7.1.1. A nota fiscal/fatura que apresente incorrecdes sera devolvida a contratada para as devidas
correcoes. Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacao da nota fiscal/fatura corrigida.

7.2. Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das
condigbes de habilitagdo e qualificacao exigidas na licitagao.

7.3. E vedada a realizagdo de pagamento antes da execucdo do objeto ou se o mesmo ndo
estiver de acordo com as especificacdes deste instrumento.

7.4. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma
forma para tanto, serdo devidos pela contratante encargos moratérios a taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples.

7.4.1. O valor dos encargos sera calculado pela formula: EM = | x N x VP, onde: EM = Encargos
moratérios devidos, N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento, | = Indice de compensacgao financeira = 0,00016438 e VP = Valor da prestacdo em
atraso.

7.5. Os pagamentos encontram-se ainda condicionados a apresentacido dos seguintes
comprovantes:

7.5.1. Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido, Certidao Negativa de Débitos Estaduais, Certiddo Negativa de Débitos Municipais,
Certificado de Regularidade do FGTS - CRF, Certiddo Negativa de Débitos Trabalhistas — CNDT.

7.6. Toda a documentacgao exigida devera ser apresentada em original ou por qualquer processo
de reprografia, autenticada por cartério competente ou por servidor da Administragdo, ou
publicacdo em 6rgao da imprensa oficial. Caso a documentacao tenha sido emitida pela internet,
s6 sera aceita apds a confirmacao de sua autenticidade.
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8. DAS SANGOES ADMINISTRATIVAS

8.1. Pela inexecucao total ou parcial do contrato, a contratante podera, garantida a prévia
defesa, aplicar a contratada, nos termos do art. 83 da Lei n° 13.303/2016, as seguintes
penalidades:

8.1.1. Adverténcia
8.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo de
5% (cinco por cento) pela inobservancia do prazo fixado para apresentagao da garantia.

b) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execucdo do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente
e rescisdo contratual, exceto se houver justificado interesse publico em manter a avenca, hipétese
em que sera aplicada apenas a multa.

c) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execug¢ao do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento
equivalente. A aplicagao da presente multa exclui a aplicagao da multa prevista na alinea anterior.

d) Multa de 0,1% (um décimo por cento), sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3%
(trés décimos por cento), em caso de reincidéncia.

e) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execugao
do objeto ou resciséo contratual ndo motivada pela contratante.

8.2. Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
entidade sancionadora, por prazo nao superior a 2 (dois) anos.

9. DAS OBRIGAGOES DA CONTRATADA
9.1. Executar o objeto em conformidade com as condi¢des deste instrumento.

9.2. Manter durante toda a execugdo contratual, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagao.

9.3. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugao do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de a contratante proceder a
fiscalizacdo ou acompanhar a execugao contratual.

9.4. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugao contratual, inclusive as obrigagdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao
pessoal empregado na execugao contratual.

9.5. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados
pela contratante, salvo quando implicarem em indagagbes de carater técnico, hipétese em que
serao respondidas no prazo de 24 (vinte e quatro) horas.

9.6. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condi¢des
de defeito ou em desconformidade com as especificagbes deste termo, no prazo fixado pelo (s)
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6rgao (s) /entidade (s) participante (s) do SRP (Sistema de Registro de Precos), contado da sua
notificacao.

9.7. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administragao.

9.8. Providenciar a substituicdo de qualquer empregado que esteja a servigo da contratante, cuja
conduta seja considerada indesejavel pela fiscalizagdo da contratante.

9.9. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da
CLT, e demais normas do Ministério do Trabalho, relativos a seguranga e a medicina do
trabalho, bem como a Legislagdo correlata em vigor a ser exigida.

9.10. Disponibilizar nos termos da Lei n® 15.854, de 24/09/2015, vagas de empregos a presos em
regime semiaberto, aberto, em livramento condicional e egressos do sistema prisional e aos
jovens do sistema socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de
semiliberdade. Caso a execucgdo contratual ndo necessite, ou necessite de 5 (cinco) ou menos
trabalhadores, a reserva de vagas sera facultativa.

9.11. Encaminhar mensalmente, respectivamente, a CISPE/SAP e a SPS, a folha de frequéncia
dos presos e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de
vagas. Caso a contratagdo ndo esteja obrigada a disponibilizar vagas nos termos da Lei n°
15.854, de 24/09/2015 ficara dispensada do envio da folha de frequéncia.

9.12. Fornecer os equipamentos novos e de primeiro uso e os softwares deverdo estda em suas
Ultimas versdes e com atualizagdo sem custo no periodo de garantia.

10. DAS OBRIGAGOES DA CONTRATANTE

10.1. Solicitar a execugao do objeto a contratada através da emissdo de Ordem de Fornecimento/
Servigo.

10.2. Proporcionar a contratada todas as condi¢gdes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 13.303/2016.

10.3. Fiscalizar a execucdo do objeto contratual, através de sua unidade competente, podendo,
em decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

10.4. Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto
contratual.

10.5. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas neste Termo.
10.6. Aplicar as penalidades previstas em lei e neste instrumento.
11. DA FISCALIZAGAO

11.1. A execucdo contratual sera acompanhada e fiscalizada por um gestor especialmente
designado para este fim pela contratante, a ser informado quando da lavratura do instrumento
contratual.

12. PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGOS

12.1. A Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados a partir
da data da sua publicacao.

13. DA GERENCIA DA ATA DE REGISTRO DE PREGOS
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13.1. Cabera a Empresa de Tecnologia da Informacao do Ceara - ETICE o gerenciamento da Ata
de Registro de Precos, no seu aspecto operacional e nas questdes legais, em conformidade com
as normas do Decreto Estadual n°® 32.824/2018, publicado no DOE de 11/10/2018.

14. PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO

14.1. Os prazos de vigéncia e de execugdo contratual serdo de 24 (vinte e quatro) meses, a partir
da celebracao do contrato conforme disposto no art. 71 da Lei n° 13.303/2016.

14.2. Os prazos de vigéncia e de execugdo poderao ser prorrogados nos termos do que dispde o
art. 71 e 81 da Lei Federal n° 13.303/2016.

14.3. A publicagdo resumida deste contrato dar-se-a nos termos do § 2° do art. 51 da Lei n°
13.303/2016.

15. DOS ANEXOS DO TERMO DE REFERENCIA

ANEXO A - ESPECIFICACOES TECNICAS DA SOLUGCAO DE SEGURANGA DE TI
ANEXO B - ACORDO DE NIVEL DE SERVICO

ANEXO C - ORGAO PARTICIPANTE

ANEXO D — MODELO DE GESTAO DO CONTRATO

Responsavel pela elaboragao do Termo de Referéncia:

Alvaro Claudio Maia
Diretor de Tecnologia e Inovagao - DITEC
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ANEXO A - ESPECIFICAGOES TECNICAS DA SOLUGAO DE SEGURANGA DE TI

Unidade
Item Descricao Qtde de
Medida
Fornecimento de licengas de uso de solugido corporativa de
1 l|antivirus, anti-exploit/anti-ransomware para estagdes de| 5000 Licenca
trabalho com geréncia em nuvem.
Fornecimento de licengas de uso de solugido corporativa de
2 |antivirus de anti-exploit/anti-ransomware para servidores com| 500 Licenca
geréncia em nuvem.
3 |Fornecimento de licencas de criptografia de arquivos de rede 5000 Licenga
4 |Fornecimento de licengas de criptografia de discos 5000 | Licenca
Fornecimento de licencas de criptografia para midias .
Grupo® | ° lremoviveis 5000 | Licenca
6 |Fornecimento de licencas de criptografia de dados na nuvem 5000 | Licenca
7 Fprneqlmento ge _Ilcengas de uso de solugédo de controle de 5000 Licenca
dispositivos méveis
8 Forneqlmento de licengas de uso de solucdo de Filtro de 5000 Licenca
Conteudo
9 |Solugao de Seguranca de Perimetro de Rede Grande porte 4 Unidade
10 |Solucdo de Seguranga de Perimetro de Rede Médio Porte 4 Unidade
11 |Solugéo de Segurancga de Perimetro de Rede Pequeno Porte 4 Unidade
Fornecimento de licengas de uso de solugdo de AntiSpam .
12 para Correio Eletrbnico Gateway de E-Mail 5000 | Licenca
13 |Treinamento por item 150 Horas
1. CARACTERISTICAS GERAIS - ITENS 1 e 2
1.1. Todos os componentes que fazem parte da solu¢cdo, de seguranca para servidores,
estacdes de trabalho deverao ser fornecidas por um unico fabricante.
1.2, O console de monitoracédo e configuragdo devera ser feita através de uma central Unica,

baseada em web e em nuvem, que devera conter todas a fermentas para a monitoragao e controle
da protecao dos dispositivos;

1.3. A console devera apresentar Dashboard com o resumo dos status de protecdo dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta, média e
informacional;

1.4. Deve possuir mecanismo de comunicagao via API, para integragao com outras solugdes de
seguranga, como por exemplo SIEM;
1.5. Deve possuir capacidade de realizar a integragdo com solugdes de firewalls para criar

politicas automaticas em caso de ataques em massa nos computadores e servidores;

1.6. A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento
em grupos;

1.7. Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usuarios e grupos
integrados as politicas de protecao.
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1.8. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou
usuarios;

1.9. A instalacdo deve ser feita via cliente especifico por download da geréncia central ou
também via email de configuragéo. O instalador devera permitir a distribuicdo do cliente via Active
Directory (AD) para multiplas maquinas;

1.10. Deve a console ser capaz de criar e editar diferentes politicas para a aplicagao das
protecdes exigidas e aplicadas a nivel de usuarios, ndo importando em que equipamentos eles
estejam acessando;

1.11. Fornecer atualizagbes do produto e das defini¢des de virus e protegcdo contra intrusos;
1.12. Deve permitir exclusbes de escaneamento para um determinado websites, pastas,
arquivos ou aplicacdes, tanto a nivel geral quanto especifico em uma determinada politica.

1.13. A console de gerenciamento deve permitir a definicdo de grupos de usuarios com
diferentes niveis de acesso as configuragdes, politicas e logs;

1.14. Atualizagdo incremental, remota e em tempo real, da vacina dos Antivirus e do mecanismo
de verificagdo (Engine) dos clientes;

1.15. Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma
maquina, grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

1.16. Atualizacdo automatica das assinaturas de ameacas (malwares) e politicas de prevencao
desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo administrador;
1.17. Utilizar protocolos seguros padrdo HTTPS para comunicagdo entre console de
gerenciamento e clientes gerenciados.

1.18. As mensagens geradas pelo agente deverao estar no idioma em Portugués ou permitir a
sua edicao.

1.19. Permitir a exportacao dos relatérios gerenciais para os formatos CSV e PDF;

1.20. Recursos do relatério e monitoramento deverdo ser nativos da prépria console central de
gerenciamento;

1.21. Possibilidade de exibir informagdes como nome da maquina, versao do antivirus, sistema
operacional, versdo da engine, data da vacina, data da ultima verificagdo, eventos recentes e
status;

1.22. Capacidade de geracao de relatdrios, estatisticos ou graficos, tais como:

1.22.1. Detalhar quais usuarios estdo ativos, inativos ou desprotegidos, bem como detalhes dos
mesmos;

1.22.2. Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos, bem como
detalhes das varreduras e dos alertas nos computadores;

1.22.3. Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e
quando cada periférico foi usado;

1.22.4. Detalhamento das principais aplicagdes bloqueadas e os servidores/usuarios que tentaram
acessa-las;

1.22.5. Detalhamento das aplicagdes permitidas que foram acessadas com maior frequéncia e os
servidores/usuarios que as acessam;

1.22.6. Detalhamento dos servidores/usuarios que tentaram acessar aplicagdes bloqueadas com
maior frequéncia e as aplicagdes que eles tentaram acessar;

1.22.7. Detalhamento de todas as atividades disparadas por regras de prevencado de perda de
dados.

1.23. Devera possuir um elemento de comunicagdo para mensagens e notificacdes entre
estacdes e a console de gerenciamento utilizando comunicagao criptografada;
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1.24. Deve fornecer solugdo de gerenciamento de arquivos armazenados em nuvem, garantindo
que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo monitorado e
gerenciado, bem como realizar automaticamente o escaneamento do arquivo contra malwares,
procuradas palavras chaves ou informacdes confidenciais. Deve ser bloqueado o upload ou
removida a informagéao confidencial antes do envio do arquivo;

1.25. As portas de comunicacao deverao ser configuraveis. A comunicagao devera permitir QoS
para controlar a largura de banda de rede.

1.26. A solugcdo devera permitir a selecdo da versdao do software de preferéncia, permitindo
assim o teste da atualizagdo sobre um grupo de PCs piloto antes de implanta-lo para toda a rede.
Permitir ainda selecionar um grupo de computadores para aplicar a atualizagdo para controlar a
largura de banda de rede. A atualizacdo da versao devera ser transparente para os usuarios finais.
1.27. O agente antivirus devera proteger laptops, desktops e servidores em tempo real, sob
demanda ou agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware.
No Windows o agente também devera detectar PUA, adware, comportamento suspeito, controle
de aplicagcbes e dados sensiveis. O agente ainda deve fornecer controle de dispositivos terceiros
e, controle de acesso a web;

1.28. Deve possuir mecanismo contra a desinstalacdo do endpoint pelo usuario e cada
dispositivo devera ter uma senha uUnica, ndo sendo autorizadas solugbes com senha unica valida
para todos os dispositivos;

1.29. Deve prover no endpoint a solugdo de HIPS (Host Instrusion Prevention System) para a
detecgao automatica e protegdo contra comportamentos maliciosos (analise de comportamento) e
devera ser atualizado diariamente;

1.30. Deve prover protecido automatica contra web sites infectados e maliciosos, assim como
prevenir o ataque de vulnerabilidades de browser via web exploits;

1.31. Deve permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos dos
usuarios, como dispositivos USB, periféricos da propria estacao de trabalho e redes sem fio,
estando sempre atrelado ao usuario o controle e nao ao dispositivo;

1.32. O controle de dispositivos deve ser ao nivel de permissdo, somente leitura ou bloqueio;
1.33. Os seguintes dispositivos deverao ser, no minimo, gerenciados: HD (hard disks) externos,
pendrives USB, storages removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede
sem fio, modems, bluetooth, infravermelho, MTP (Media Transfer Protocol) tais como Blackberry,
iPhone e Android smartphone e PTP (Picture Transfer Protocol) como cameras digitais;

1.34. A ferramenta de administragdo centralizada devera gerenciar todos os componentes da
protecao para estagdes de trabalho e servidores e devera ser projetada para a facil administragéo,
supervisao e elaboragao de relatorios dos endpoint e servidores;

1.35. Devera possuir interface grafica web, com suporte a lingua portuguesa (padrao brasileiro);
1.36. A Console de administragdo deve incluir um painel com um resumo visual em tempo real
para verificagcdo do status de seguranca;

1.37. Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os
computadores que precisam de atengao;

1.38. Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do
estado do computador, detalhes sobre a atualizagdo, detalhes de avisos e erros, detalhes do
antivirus, etc), e classificar os PCs em conformidade;

1.39. Uma vez que um problema seja identificado, devera permitir corrigir os problemas
remotamente, com no minimo as opgdes abaixo:

1.39.1. Proteger o dispositivo com a op¢ao de inicio de uma varredura;
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1.39.2. Forgar uma atualizagdo naquele momento;

1.39.3. Ver os detalhes dos eventos ocorridos;

1.39.4. Executar verificacdo completa do sistema;

1.39.5. Forcar o cumprimento de uma nova politica de seguranga;

1.39.6. Mover o computador para outro grupo;

1.39.7. Apagar o computador da lista;

1.40. Atualizar a politicas de seguranga quando um computador for movido de um grupo para

outro manualmente ou automaticamente;

1.41. Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento
para o cumprimento de regulamentagbes, auditorias de seguranga, analise e solugdo de
problemas forenses;

1.42. Devera permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;

1.43. Deve conter varios relatérios para analise e controle dos usuéarios e endpoints. Os
relatorios deverdo ser divididos, no minimo, em relatérios de: eventos, usuarios, controle de
aplicativos, periféricos e web, indicando todas as func¢des solicitadas para os endpoints;

1.44. Fornecer relatérios utilizando listas ou graficos, utilizando informagdes presentes na
console, com no minimo os seguintes tipos:

1.44.1. Nome do dispositivo;

1.44.2. Inicio da protegao;

1.44.3. L}Itimo usuario logado no dispositivo;

1.44.4. L}Itimo update;

1.44.5. Ultimo escaneamento realizado;

1.44.6. Status de protecdo do dispositivo;

Grupo a qual o dispositivo faz parte;
1.45. Permitir a execug¢do manual de todos estes relatérios danos formatos CSV e PDF;

2, SOLUGAO DE PROTEGAO PARA ESTAGOES DE TRABALHO - ITEM 1
21. Caracteristicas basicas do agente de prote¢ao contra malwares:

2.1.1.  Pré-execugcao do agente para verificar o comportamento malicioso e detectar malware
desconhecido;

2.1.2. O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;
2.1.3. O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de
inteligéncia do fabricante para detectar a presenca de ameagas;

2.1.4. O agente deve realizar a atualizagao varias vezes por dia para manter a deteccao atu-
alizada contra as ameacas mais recentes;

2.1.5. A solugao deve manter conexdo direta com banco de dados de ameacgas do fabricante
para uso da rede de inteligéncia;

2.1.6. Deve realizar a verificacdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

2.1.7. Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

2.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagbes potencialmente indesejaveis (PUA);

2.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
bloqueando o acesso a sites infectados conhecidos e pela verificagcdo dos dados baixados antes
de serem executados;
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2.1.10. Deve permitir a autorizacdo de detec¢des maliciosas e excluir da varredura diretérios e
arquivos especificos;

2.1.11. E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameacas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente
indesejados (PUAs);

2.1.12. Suportar maquinas com arquitetura 32-bit e 64-bit;

2.1.13. O cliente para instalacdo em estag¢des de trabalho devera ser compativel com os sistemas
operacionais, Mac OS X 10.10, 10.11, 10.12, Microsoft Windows 7, 8 e 10;

2.1.14. Possuir a funcionalidade de protecdo contra a alteracdo das configura¢cdes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou desinstalar
componentes da solugao de protecéo;

2.1.15. Permitir a utilizagdo de senha de proteg¢ao para possibilitar a reconfiguragéo local no cliente
ou desinstalagdo dos componentes de protecgao;

2.2, Funcionalidade de Firewall e Detec¢ao e Protecao de Intrusao (IDS\IPS):

2.2.1. Devera possui atualizagao periddica de novas assinaturas de ataque;

2.2.2. Capacidade de reconhecer e bloquear automaticamente as aplicagcbes em clientes ba-
seando-se na impressao digital (hash) do arquivo.

2.2.3. Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;

2.2.4. Possuir um sistema de prevengao de intrusdo no host (HIPS), que monitore o cddigo e
blocos de cédigo que podem se comportar de forma maliciosa antes de serem executados.

2.2.5. Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de
cbédigos durante a execucgdo, para detectar comportamento suspeito de aplicagdes, tais como
buffer overflow.

2.2.6. Deve possuir técnicas de protecao, que inclui:

2.2.6.1.1. Andlise dinamica de codigo - técnica para detectar malware criptografado mais
complexo;

2.2.6.1.2. Algoritmo correspondente padrao - onde os dados de entrada sdo comparados com
um conjunto de sequéncias conhecidas de cddigo ja identificados como um virus;

2.2.6.1.3. Emulagao - uma técnica para a detecgao de virus polimorficos, ou seja, virus que
se escondem criptografando-se de maneira diferente cada vez que se espalham;

2.2.6.1.4. Tecnologia de redugdo de ameagas - deteccdo de provaveis ameagas por uma

variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensdo nao coincida
com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe com a
extensao .txt);

2.2.6.1.5. Verificagdo de ameacas web avangadas: bloqueia ameacas verificando o conteudo
em tempo real e remontando com emulagao de JavaScript e analise comportamental para identifi-
car e parar o cédigo malicioso de malware avangados;

2.3. Funcionalidade de Antivirus e AntiSpyware:

2.3.1. Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e
outros tipos de cédigos maliciosos.

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC 31/85



GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

2.3.2. Protecdo anti-malware devera ser nativa da solugédo ou incorporada automaticamente por
meio de plug-ins sem a utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante.

2.3.3. As configuragdes do anti-spyware deverao ser realizadas através da mesma console do
antivirus;

2.3.4. Permitir a configuracdo de acbes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de exclusdo (white-
lists) para que nao sejam verificados pelo produto;

2.3.5. Permitir a varredura das ameagas da maneira manual, agendada e em tempo real na
maquina do usuario;

2.3.6. Capacidade de deteccao e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;

2.3.7. Capacidade de remogao automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opc¢éo de finalizar o processo e
terminar o servico da ameaga no momento de deteccéo;

2.3.8. A remocao automatica dos danos causados devera ser nativa do proprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

2.3.9. Capacidade de bloquear origem de infeccdo através de compartiihamento de rede com
opcgao de bloqueio da comunicacao via rede;

2.3.10. Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

2.3.11. Antivirus de Web (verificacao de sites e downloads contra virus);

2.3.12. Controle de acesso a sites por categoria;

2.3.13. Proteger a navegacao na web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (lE, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet
independentemente do browser utilizado, como parte da solugdo de protecdo a estacgdes de
trabalho, incluindo a analise do conteudo baixado pelo navegador web, de forma independente do
navegador usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser ignorada pelos
usuarios, protegendo os usuarios de websites infectados e categorias especificas de websites.
2.3.14. O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14
categorias de sites inadequados. Deve ainda permitir a criagcdo de lista branca de sites sempre
permitidos e lista negra de sites que devem ser bloqueados sempre;

2.3.15. Todas as atividades de navegacao na Internet bloqueadas deverdo ser enviadas para a
console de gerenciamento, informando detalhes do evento e a razdo para o bloqueio;

2.3.16. Capacidade de verificar somente arquivos novos e alterados;

2.3.17. Funcionalidade antirroubo de credencial;

2.3.18. Funcionalidade antielevacao de privilégio;

2.3.19. Funcionalidades especificas para prevencao contra a acdo de ransomwares, tais como a
capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou a capacidade
de fazer backup de arquivos antes de serem criptografados para posteriormente permitir sua
restauragao.

24, Funcionalidade de detec¢ao Proativa de reconhecimento de novas ameacgas:

2.4.1.  Funcionalidade de deteccdo de ameacas via técnicas de deep machine learning;
2.4.2. Funcionalidade de deteccdo de ameagas desconhecidas que estdo em memoria;
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2.4.3. Capacidade de detecgdo, e bloqueio proativo de keyloggers e outros malwares nao
conhecidos (ataques de dia zero) atraves da analise de comportamento de processos em memoria
(heuristica);

2.4.4. Capacidade de deteccao e bloqueio de Trojans e Worms, entre outros malwares, por
comportamento dos processos em memoria;

2.4.5. Capacidade de analisar o comportamento de novos processos ao serem executados, em
complemento a varredura agendada.

2.5. Funcionalidade de protegcdo contra ransomwares:

2.5.1. Para estacbes de trabalho, dispor de capacidade de protecdo contra ransomware nao
baseada exclusivamente na detecgao por assinaturas;

2.5.2. Dispor de capacidade de prevengao contra a agao de criptografia maliciosa executada por
ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal acéo;

2.5.3. A solucdo devera prevenir ameacgas e interromper que elas sejam executadas em
dispositivos da rede, detectando e limpando os malwares, além da realizagdo de uma analise
detalhada das alteracdes realizadas.

2.5.4. Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e
bloqueando as mais comuns técnicas de exploragédo de vulnerabilidade, protegendo os endpoints
de ameacas desconhecidas e vulnerabilidades zero-day.

2.5.5. Deve ser realizada a deteccdo e o bloqueio de, pelo menos, as seguintes técnicas de
exploit:

2.5.5.1. DEP (Data Execution Prevention);

2.5.5.2. Address Space Layout Randomization (ASLR);

2.5.5.3.Bottom Up ASLR;

2.5.5.4. Null Page;

2.5.5.5.Anti-HeapSpraying;

2.5.5.6.Dynamic Heap Spray;

2.5.5.7. Import Address Table Filtering (IAF);

2.5.5.8.VTable Hijacking;

2.5.5.9.Stack Pivot and Stack Exec;

2.5.5.10.SEHOP;

2.5.5.11.Stack-based ROP (Return-Oriented Programming);

2.5.5.12.Control-Flow Integrity (CFI);

2.5.5.13.Syscall;

2.5.5.14.WOW64;

2.5.5.15.Load Library;

2.5.5.16.Shellcode;

2.5.5.17.VBScript God Mode;

2.5.5.18.Application Lockdown;

2.5.5.19.Process Protection;

2.5.5.20.Network Lockdown.

2.5.6. A solucédo devera trabalhar silenciosamente na maquina do usuario e devera detectar a
criptografia maliciosa de dados (ransomware), realizando a sua interrupgédo. No caso de arquivos
serem criptografados a solugcado devera realizar o retorno destes arquivos ao seu estado normal.
Deste modo a solugao deve ser capaz de fazer a limpeza e remogéo completa do ransomware na
maquina do usuario.

2.5.7. Deve fornecer também uma analise detalhada das modificacbes realizadas pelo
ransomware, realizando a correlagao dos dados em tempo real, indicando todas as modificacbes
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feitas em registros, chaves, arquivos alvos, conexbes de redes e demais componentes
contaminados.

2.5.8. A console de monitoragao e configuragdo deverao ser feitas através de uma central unica,
baseada em web e em nuvem, que devera conter todas as ferramentas para a monitoracéo e
controle da protecéo dos dispositivos para a solugédo de anti-exploit e anti-ransomware.

2.56.9. A console devera apresentar Dashboard com o resumo dos status de protecao dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta, média e
informacional, bem como todas as identificagcbes para o mapeamento instantdneo dos efeitos
causados pelo ransomware nos endpoints.

2.6. Solugao de endpoint detection and response (EDR)

2.6.1. A solugéo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and
Response), possibilitando deteccao e investigagdo nos endpoints com atividades suspeitas;

2.6.2. Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda
consulta a nuvem de inteligéncia do fabricante.

2.6.3. Em caso de incidente a solucdo deve mostrar a trilha da infecgdo de forma visual,
mostrando o inicio, todas as intera¢cdes do malware e o ponto final de bloqueio.

2.6.4. Apbs a andlise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um
relatério sobre a ameaca contendo no minimo:

2.6.4.1.Detalhes do Processo, como nome, hash, hora e data da detecc¢ao e remediacéo;
2.6.4.2.Reputacao do arquivo e correlacdo da detecgao do arquivo em outras solugdes de antivirus
através de bases de conhecimento como o Virus Total;

2.6.4.3.Resultado da analise do arquivo suspeito pela funcionalidade de Machinne Learning;
2.6.4.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagdes de
certificado;

2.6.5. Asolucido de EDR devera ser integrado ao agente de antivirus a ser instalado com um com
agente unico, em estacao de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto ao
usuario final;

2.6.6. O gerenciamento da solugdo de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

2.6.7. Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de
um ataque, como ele comegou, o que foi impactado, e como responder;

2.6.8. Deve ser capaz de responder ao incidente com opg¢éo de isolamento da maquina, bloqueio
e limpeza da ameaga;

2.6.9. Deve ser capaz realizar buscas de ameagas em todo o ambiente, sendo capaz de buscar
por hash, nome, enderecos IP, dominio ou linha de comando;

2.6.10. Deve ser capaz de exibir todos os processos, acessos, arquivos escritos, arquivos lidos e
chaves de registros gerados pela ameaca.

2.6.11. Deve ser capaz de exibir linha de comando gerada pelo processo suspeito.

27. Funcionalidade de Controle de aplicagdes e dispositivos:

2.7.1. Possuir controle de aplicativos para monitorar e impedir que os usuarios executem ou
instalem aplicagbes que podem afetar a produtividade ou o desempenho da rede;

2.7.2. Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que
aplicativos especificos ou categorias especificas de aplicagdes possam ser liberadas ou
bloqueadas;
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2.7.3. Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versodes. Permitir a solicitacdo de adicdo de novas aplicagcbdes nas listas de controle de aplicativos
através de interface web;

2.7.4. Oferecer protegao para chaves de registro e controle de processos;

2.7.5. Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome e
no Hash do arquivo;

2.7.6. Detectar aplicativo controlado quando os usuarios o acessarem, com as opcdes de
permitir e alertar ou bloquear e alertar;

2.7.7. Deve possuir a opgao de customizar uma mensagem a ser mostrada ao usuario em caso
de bloqueio de execucao do aplicativo;

2.7.8. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB).
Permitir, através de regras, o bloqueio ou liberacao da leitura/escrita/execuc¢ao do conteudo desses
dispositivos;

2.7.9. Controlar o uso de outros dispositivos periféricos, como comunicacéo infravermelha e
modem externo;

2.7.10. As funcionalidades do Controle de Aplicagcbes e Dispositivos deverdo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizagdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

2.7.11. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.7.12. Capacidade de bloquear execucgao de aplicativo que esta em armazenamento externo;
2.7.13. A gestao desses dispositivos devera feita diretamente console de gerenciamento com a
possibilidade de definir politicas diferentes por grupos de endpoints;

2.7.14. Permitir a autorizacdo de um dispositivo com no minimo as seguintes opgoes:
2.7.14.1.Permitir que todos os dispositivos do mesmo modelo;

2.7.14.2 Permitir que um unico dispositivo com base em seu nimero de identificagao unico;
2.7.14.3.Permitir o acesso total;

2.7.14 .4 Permitir acesso somente leitura;

2.7.15. Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado
ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

238. Funcionalidade de Protecao e Prevencao a Perda de Dados

2.8.1.  Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu conteudo
ou o seu tipo real, além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos
como colocado abaixo;

2.8.2. Permitir a identificacdo de informagdes confidenciais, como numeros de passaportes ou
outras informagdes pessoais identificaveis e/ou informagbes confidenciais mesmo que os
documentos nao tenham sido corretamente classificados, utilizando CCLs (Lista de Controle de
Conteudo);

2.8.3. Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou
perguntar ao usuario se ele ou ela realmente quer transferir o arquivo identificado como sensivel;
2.84. Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identifica¢des:
2.8.4.1.Numeros de cartdes de crédito;

2.8.4.2.Numeros de contas bancarias;

2.8.4.3.Numeros de Passaportes;

2.8.4.4 Enderecos;

2.8.4.5.Numeros de telefone;

2.8.4.6.Codigos postais definidas por paises como Franga, Inglaterra, Alemanha, EUA, etc;

2.8.4.7 Lista de e-mails;
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2.8.5.  Suportar adicionar regras préprias de conteido com um assistente fornecido para essa
finalidade;

2.8.6. Permitir criar regras de prevenc¢éo de perda de dados por tipo verdadeiro de arquivo.

2.8.7. Possuir a capacidade de autorizar, bloquear e confirmar a movimentacdo de dados
sensiveis e em todos 0s casos, gravar a operagao realizada com as principais informagdes da
operacgao;

2.8.8. Permitir o controle de dados para no minimo os seguintes meios:

2.8.8.1.Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);

2.8.8.2.Anexado no navegador (ao menos IE, Firefox e Chrome);

2.8.8.3.Anexado no cliente de mensagens instantadneas (a0 menos Skype);

2.8.8.4.Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

3. CARACTERISTICAS GERAIS DA SOLUGCAO DE PROTEGAO PARA SERVIDORES -
ITEM 2

3.1. Caracteristicas basicas do agente de prote¢cao contra malwares:

3.1.1. A solucdo devera ser capaz de proteger servidores contra malwares, arquivos e trafego

de rede malicioso, controle de periféricos, controle de acesso a web, controle de aplicativos em um
unico agente instalado nos servidores;

3.1.2. Deve realizar a pré-execugao do agente para verificar o comportamento malicioso e
detectar malwares desconhecidos;

3.1.3. O agente host deve buscar algum sinal de malwares ativos e detectar malwares
desconhecidos;

3.1.4. O agente deve realizar a atualizagdo varias vezes por dia para manter a detecgao
atualizada contra as ameacas mais recentes;

3.1.5. A solucdo deve manter conexao direta com banco de dados de ameacas do fabricante
para uso da rede de inteligéncia;

3.1.6. Deve realizar a verificacdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

3.1.7. Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

3.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagbes potencialmente indesejaveis (PUA);

3.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
bloqueando o acesso a sites infectados conhecidos e pela verificagcdo dos dados baixados antes
de serem executados;

3.1.10. Deve permitir a autorizacdo de deteccbes maliciosas e excluir da varredura diretorios e
arquivos especificos;

3.1.11. E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameacas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente
indesejados (PUAs);

3.1.12. O cliente para instalagdo em estacgdes de trabalho devera ser compativel com os sistemas
operacionais abaixo:

3.1.12.1.Windows Server 2016;
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3.1.12.2.Windows Server 2012 R2 (64 bit);

3.1.12.3.Windows Server 2012 (64 bit);

3.1.12.4 Windows Server 2008 R2 (64 bit);

3.1.12.5.Windows Server 2008 (32 or 64 bit);

3.1.12.6.Amazon Linux;

3.1.12.7.CentOS;

3.1.12.8.Novell Open Enterprise Server 2015 SP1;

3.1.12.9.0racle Linux 6.2/7;

3.1.12.10.Red Hat Enterprise Linux 6/7;

3.1.12.11.SUSE 11/12;

3.1.12.12.Ubuntu Server 14.04/16.04;

3.1.13. Deve suportar o uso de servidores usados para atualizacdo em cache para diminuir a
largura de banda usada nas atualizagbes;

3.1.14. Deve possuir integracdo com as nuvens da Microsoft Azure e Amazon Web Services para
identificar as informagdes dos servidores instanciados nas nuvens;

3.1.15. Possuir a funcionalidade de protegdo contra a alteragdo das configuragbes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou desinstalar
componentes da solugao de protecéo;

3.1.16. Permitir a utilizagdo de senha de protecao para possibilitar a reconfiguracao local no cliente
ou desinstalagdo dos componentes de protecgao;

3.1.17. Possuir funcionalidade de Applocker que permite criar uma lista de aplicagbes que
poderam ser executadas no servidor. Todos as aplicagdes nao listadas devem ser bloqueadas sua
execugao.

3.2, Funcionalidade de Firewall e Detecgcdo e Protecdo de Intrusao (IDS\IPS) com as
funcionalidades:

3.2.1. Possuir protecao contra exploracao de buffer overflow;

3.2.2. Possuir protegdo contra-ataques de Negacgédo de Servigo (Denial of Service - DoS), Port-
Scan, MAC Spoofing e IP Spoofing;

3.2.3. Devera possui atualizacao periddica de novas assinaturas de ataque;

3.2.4. Capacidade de reconhecer e bloquear automaticamente as aplicagbes em clientes
baseando-se na impresséo digital (hash) do arquivo.

3.2.5. Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;

3.2.6. Possuir um sistema de prevengado de intrusdo no host (HIPS), que monitore o cddigo e
blocos de cédigo que podem se comportar de forma maliciosa antes de serem executados.

3.2.7. Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de
cédigos durante a execugao, para detectar comportamento suspeito de aplicagbes, tais como
buffer overflow.

3.2.8. Deve possuir técnicas de protecao, que inclui:

3.2.8.1.Analise dinamica de codigo - técnica para detectar malware criptografado mais complexo;
3.2.8.2.Algoritmo correspondente padrao - onde os dados de entrada s&o comparados com um
conjunto de sequéncias conhecidas de cédigo ja identificado como um virus;

3.2.8.3.Emulacao - uma técnica para a deteccao de virus polimorficos, ou seja, virus que se escon-
dem criptografando-se de maneira diferente cada vez que se espalham;
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3.2.8.4.Tecnologia de reducédo de ameagas - deteccdo de provaveis ameacgas por uma variedade
de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensao nao coincida com o tipo
de arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe com a extensao .txt);
3.2.8.5.Verificagdo de ameacas web avangadas: bloqueia ameacas verificando o conteudo em
tempo real e remontando com emulagéo de JavaScript e analise comportamental para identificar e
parar o cédigo malicioso de malware avangados;

3.3. Funcionalidade de Antivirus e AntiSpyware:

3.3.1. Protecao em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e
outros tipos de codigos maliciosos.

3.3.2. Protecdo anti-malware devera ser nativa da solugcdo ou incorporada automaticamente por
meio de plug-ins sem a utilizacdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante.

3.3.3. As configuragbes do anti-spyware deverao ser realizadas através da mesma console do
antivirus;

3.3.4. Permitir a configuracdo de agdes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de excluséo
( whitelists) para que nao sejam verificados pelo produto;

3.3.5. Permitir a varredura das ameacgas da maneira manual, agendada e em tempo real nos
servidores;

3.3.6. Capacidade de deteccao e reparo em tempo real de virus de macro conhecidos € novos
através do antivirus;

3.3.7. Capacidade de detectar arquivos através da reputacdo dos mesmos;

3.3.8. Capacidade de remogao automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opg¢ao de finalizar o processo e
terminar o servico da ameaca no momento de detecgao;

3.3.9. A remocdo automatica dos danos causados devera ser nativa do préprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

3.3.10. Capacidade de bloquear origem de infec¢do através de compartiihamento de rede com
opcéao de bloqueio da comunicagao via rede;

3.3.11. Devera detectar trafego de rede para comandar e controlar os servidores;

3.3.12. Proteger arquivos de documento contra-ataque do tipo ransomwares;

3.3.13. Proteger que o ataque de ransomware seja executado remotamente;

3.3.14. Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;
3.3.15. Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

3.3.16. Antivirus de Web (verificagao de sites e downloads contra virus);

3.3.17. Controle de acesso a sites por categoria;

3.3.18. Proteger a navegagao na web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet
independentemente do browser utilizado sem utilizar um plugin, onde ndo é possivel ser ignorada
pelos usuarios, protegendo os usuarios de websites infectados e categorias especificas de
websites.

3.3.19. O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14
categorias de sites inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre
permitidos e lista negra de sites que devem ser bloqueados sempre;

3.3.20. Todas as atividades de navegacéo na Internet bloqueadas deverdo ser enviadas para a
console de gerenciamento, informando detalhes do evento e a razdo para o bloqueio;
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3.3.21. Capacidade de verificar somente arquivos novos e alterados;

3.3.22. Funcionalidade antirroubo de credencial;

3.3.23. Funcionalidade antielevacao de privilégio;

3.3.24. Funcionalidades especificas para prevengao contra a acdo de ransomwares, tais como a
capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou a capacidade
de fazer backup de arquivos antes de serem criptografados para posteriormente permitir sua
restauracio.

3.3.25. Capacidade de habilitar mensagens de desktop para a Protecado contra Ameacas;

3.3.26. Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites,
aplicativos e tipos de explorag¢des detectadas;

3.4. Funcionalidade de detecgcao Pr6-Ativa de reconhecimento de novas ameacas:

3.4.1. Funcionalidade de detecg¢do de ameagas via técnicas de deep machine learning;

3.4.2. Funcionalidade de detec¢ao de ameacas desconhecidas que estdo em memodria;

3.4.3. Capacidade de detecgédo, e bloqueio pré-ativo de keyloggers e outros malwares nao
conhecidos (ataques de dia zero) através da analise de comportamento de processos em memoaria
(heuristica);

3.4.4. Capacidade de deteccdo e bloqueio de Trojans e Worms, entre outros malwares, por
comportamento dos processos em memoria;

3.4.5. Capacidade de analisar o comportamento de novos processos ao serem executados, em
complemento a varredura agendada

3.5. Funcionalidade de prote¢cdo contra ransomwares:

3.5.1. Deve dispor de capacidade de protegdo contra ransomware ndo baseada exclusivamente
na detecgéo por assinaturas;

3.5.2. Deve dispor de capacidade de remediagdo da agdo de criptografia maliciosa dos
ransomwares;

3.5.3. Deve dispor de capacidade de prevengdo contra a acao de criptografia maliciosa
executada por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem
tal agéo;

3.6. Solugao de endpoint detection and response (EDR)

3.6.1. A solucao deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and
Response), possibilitando detecgao e investigagdo nos endpoints com atividades suspeitas;

3.6.2. Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda
consulta a nuvem de inteligéncia do fabricante.

3.6.3. Em caso de incidente a solugdo deve mostrar a trilha da infeccdo de forma visual,
mostrando o inicio, todas as interacbes do malware e o ponto final de bloqueio.

3.6.4. Apods a analise da nuvem de inteligéncia do fabricante a solugao deve apresentar um
relatério sobre a ameaca contendo no minimo:

3.6.4.1.Detalhes do Processo, como nome, hash, hora e data da detecgao e remediacéo;
3.6.4.2.Reputagdao do arquivo e correlagdo da deteccdo do arquivo em outras solugdes de
antivirus através de bases de conhecimento como o Virus Total;
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3.6.4.3.Resultado da analise do arquivo suspeito pela funcionalidade de Machinne Learning;
3.6.4.5.Propriedades gerais do arquivo, como nome, versado, tamanho, idioma, informagbes de
certificado;

3.6.5. Asolucdo de EDR devera ser integrado ao agente de antivirus a ser instalado com um com
agente unico, em estacao de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto ao
usuario final;

3.6.6. O gerenciamento da solugcdao de EDR devera ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

3.6.7. Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de
um ataque, como ele comecgou, o que foi impactado, e como responder;

3.6.8. Deve ser capaz de responder ao incidente com opg¢éo de isolamento da maquina, bloqueio
e limpeza da ameacga;

3.6.9. Deve ser capaz realizar buscas de ameacas em todo o ambiente, sendo capaz de buscar
por hash, nome, enderecos IP, dominio ou linha de comando;

3.6.10. Deve ser capaz de exibir todos 0s processos, acessos, arquivos escritos, arquivos lidos e
chaves de registros gerados pela ameaca.

3.6.11. Deve ser capaz de exibir linha de comando gerada pelo processo suspeito

3.7. Funcionalidade de Controle de aplicagoes e dispositivos:

3.7.1. Possuir controle de aplicativos para monitorar e impedir que os usuarios executem ou
instalem aplicagbes que podem afetar a produtividade ou o desempenho da rede;

3.7.2. Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que
aplicativos especificos ou categorias especificas de aplicagbes possam ser liberadas ou
bloqueadas;

3.7.3. \Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versoes. Permitir a solicitacdo de adigdo de novas aplicagbes nas listas de controle de aplicativos
através de interface web;

3.7.4. Oferecer protecao para chaves de registro e controle de processos;

3.7.5. Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome e
no Hash do arquivo;

3.7.6. Detectar aplicativo controlado quando os usuarios o0 acessarem, com as opc¢des de
permitir e alertar ou bloquear e alertar;

3.7.7. Deve possuir a opgao de customizar uma mensagem a ser mostrada ao usuario em caso
de bloqueio de execucéao do aplicativo;

3.7.8. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB).
Permitir, através de regras, o bloqueio ou liberagao da leitura/escrita/execugéo do conteudo desses
dispositivos;

3.7.9. Controlar o uso de outros dispositivos periféricos, como comunicag¢ao infravermelha e
modem externo;

3.7.10. As funcionalidades do Controle de Aplicagcdes e Dispositivos deverdao ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizagdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

3.7.11. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.7.12. Capacidade de bloquear execugao de aplicativo que esta em armazenamento externo;
3.7.13. A gestao desses dispositivos devera feita diretamente console de gerenciamento com a
possibilidade de definir politicas diferentes por grupos de endpoints;

3.7.14. Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgoes:
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3.7.14.1.Permitir que todos os dispositivos do mesmo modelo;

3.7.14.2 Permitir que um unico dispositivo com base em seu numero de identificagdo unico;
3.7.14.3.Permitir o acesso total,;

3.7.14.4 .Permitir acesso somente leitura;

3.7.15. Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado
ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

3.8. Funcionalidade de Protecao e Prevengao a Perda de Dados

3.8.1.  Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu conteudo
ou o seu tipo real, além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos
como colocado abaixo;

3.8.2. Permitir a identificacdo de informagdes confidenciais, como numeros de passaportes ou
outras informagdes pessoais identificaveis e/ou informagbdes confidenciais mesmo que os
documentos ndo tenham sido corretamente classificados, utilizando CCLs (Lista de Controle de
Conteudo);

3.8.3. Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou
perguntar ao usuario se ele ou ela realmente quer transferir o arquivo identificado como sensivel;
3.84. Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificacées:
3.8.4.1.NUumeros de cartdes de crédito;

3.8.4.2.Numeros de contas bancarias;

3.8.4.3.Numeros de Passaportes;

3.8.4.4.Enderecgos;

3.8.4.5.Numeros de telefone;

3.8.4.6.Cdodigos postais definidas por paises como Franca, Inglaterra, Alemanha, EUA, etc;

3.8.4.7 Lista de e-mails;

3.8.5.  Suportar adicionar regras proprias de conteudo com um assistente fornecido para essa
finalidade;

3.8.6. Permitir criar regras de prevengao de perda de dados por tipo verdadeiro de arquivo.

3.8.7. Possuir a capacidade de autorizar, bloquear e confirmar a movimentacdo de dados
sensiveis e em todos 0s casos, gravar a operagao realizada com as principais informagdes da
operacgao;

3.8.8. Permitir o controle de dados para no minimo os seguintes meios:

3.8.8.1.Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);

3.8.8.2.Anexado no navegador (ao menos IE, Firefox e Chrome);

3.8.8.3.Anexado no cliente de mensagens instantadneas (a0 menos Skype);

3.8.8.4.Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

4, CARACTERISTICAS GERAIS DE CRIPTOGRAFIA - ITEM 3,4e 5

4.1. Console de Gerenciamento:

4.1.1. O console administrativa da ferramenta ira gerir as chaves de criptografia centralmente e
permitir a administracao de politicas e dispositivos protegidos.

4.1.2. A console permite também o gerenciamento de multiplos sistemas operacionais (Windows
e Mac) e sistemas de criptografia Microsoft BitLocker (caso necessario).
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4.1.3.  Através da console é possivel gerar relatérios de uso da ferramenta, assim como a
auditoria do status de criptografia de todos os dispositivos e de quem tem acesso aos mesmos.
4.1.4. E possivel definir usuarios administrativos com perfis especificos de acesso e permisséo
sobre as configuragdes e politicas da ferramenta.

4.1.5. Todos os dispositivos, regras e usuarios da ferramenta devem ser gerenciados pela
console de forma central e integrada aos sistemas de usuarios (Active Directory) ja existentes no
CLIENTE.

4.2, Moédulo de Criptografia de Arquivos em Rede (File Share)

4.2.1. Deve proteger arquivos e pastas armazenados localmente ou em rede. Os arquivos
também devem estar protegidos se estiverem em transito.

4.2.2. Deve permitir que somente usuarios que tenham a(s) chave(s) de criptografia acessem o
conteudo do(s) arquivo(s).

4.2.3. Deve oferecer criptografia inteligente e transparente para o usuario final.

4.2.4. A definicdo de regras e politicas para cada usuario ou grupo de usuarios devem ser
possiveis e controladas centralmente através da console do produto.

4.2.5. Deve oferecer protecao efetiva contra vazamento de dados através de qualquer midia ou
tecnologia de envio de arquivos, mensagens ou copia nao autorizada.

4.3. Médulo de Criptografia de Discos ( Device Encryption):

4.3.1. O mddulo de criptografia de discos permite a criptografia total do disco e protege todos os
dados contra perda e roubo.

4.3.2. O moddulo deve apresentar uma rapida criptografia inicial, com baixo impacto na
performance.

4.3.3.  Asolugao deve ter certificacao FIPS 140-2 e CC EAL-4 .

4.3.4. A solucao deve permitir duplo fator de autenticacao, Single-Sign-on e Power authorization
(POA).

4.3.5. A solucdo também deve permitir recuperagao de senha através do help-desk da empresa
ou de um sistema de recuperacao de senhas ativado pelo proprio usuario.

4.4. Moédulo de Criptografia para midias removiveis (Data Exchange)

4.4.1. O modulo de criptografia de midias removiveis deve proteger dados armazenados em
pen-drives, cartdes de memoéria e HDs externos.

4.4.2.  Deve ser possivel compartilhar dados de forma segura com o minimo impacto ao usuario
final.

4.4.3. Deve permitir que usuarios utilizem dispositivos e midias removiveis garantindo a
seguranga dos dados corporativos de forma transparente usando chaves e politicas.

4.4.4. Deve impor regras de criptografia de arquivos copiados para dispositivos moveis por
politica e controle de acesso.

4.4.5. Deve permitir selecdo de dispositivos que podem e ndo podem ser utilizados pelos usuari-
0s. (whitelist - blacklist)

4.4.6. Deve ser possivel ter arquivos criptografados e ndo criptografados na mesma midia
removivel.

4.4.7. Deve ser possivel proteger dados em midias removiveis contra perda, manter o controle de
acesso e proteger outras midias de armazenamento como CD/DVD, memory cards, entre outros.

4.5. Médulo de Criptografia de Dados na Nuvem (Encryption for Cloud Storage)

4.5.1.  Deve adicionar seguranga por criptografia em documentos armazenados em nuvem.
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4.5.2. O méddulo deve aplicar criptografa em pastas na nuvem de forma transparente para o usu-
ario final.

4.5.3. Deve ser possivel o controle de politicas de criptografia e chaves e que as mesmas
permanecam nas premissas do CLIENTE.

4.5.4. Deve oferecer suporte aos principais fornecedores de armazenamento em nuvem:
Dropbox, GoogleDrive, Egnyte, Onedrive, entre outros.

4.5.5. Deve oferecer suporte a nuvens privadas e publicas, assim como nuvens hibridas.

4.5.6. Deve proteger os arquivos assim que eles sdo enviados da organizagao para a nuvem.
4.5.7.  Fortalecer politicas de seguranca de dados e a confidencialidade dos dados sigilosos do
CLIENTE.

4.5.8.  Permitir o compatilhamento de arquivos dentro e fora da empresa e entre dispositivos (PC,
Smartphones, Tablets, entre outros).

4.5.9. E deve permitir o acesso a dados criptografados através de smartphones e tables,
utilizando aplicativo gratuito desenvolvido pelo fabricante para sistema iOS e Android.

5. DESCRIGAO DA SOLUGAO DE CONTROLE DE DISPOSITIVOS MOVEIS - ITEM 7

5.1. Especificagoes Gerais

5.1.1. A solugdo deve ser realizar o gerenciamento de dispositivos moveis, conteudo, aplicativos
e seguranca;

5.1.2. Deve possuir uma console de gerenciamento intuitiva de facil instalagédo, configuragéo e
manutencao;

5.1.3. A solugao deve ser capaz de gerenciar os dispositivos abaixo:

5.1.3.1.Apple iPhone com iOS 9 ou superior;

5.1.3.2.Apple iPad ou iPod Touch com iOS 9 ou superior;

5.1.3.3.Android 4.4 ou superior;

5.1.3.4.Windows Phone 8.1;

5.1.3.5.Windows 10 Mobile ou Mobile Enterprise;

5.1.3.6.Windows 10 Pro, Enterprise, Education ou Home;

5.1.4. Deve realizar a inclusdo dos dispositivos moveis no console de gerenciamento através de:
5.1.4.1.Utilizando assistente de inscrigdo do dispositivo;

5.1.4.2.Inscri¢cdo do dispositivo através de envio de email de instrugdes;

5.1.4.3.Insergao do dispositivo através de portal de autoatendimento;

5.1.4.4.Insergao do dispositivo no console de gerenciamento;

5.1.4.5.Insergao através do Android Zero-Touch;

5.1.4.6.Insergéo através do Apple configurator;

5.1.4.7.Instalagdo via arquivo *.ppkg;

5.1.4.8.Instalacéo via lojas de aplicativos como Apple Play Store ou Google Play Store;

5.1.5. Deve permitir a definigdo dos pacotes padrbes para dispositivos corporativos e pessoais;
5.1.6. Deve implementar a atribuicdo automatica das politicas baseadas em grupos;

5.1.7. A plataforma deve oferecer protecao de seguranga para os dispositivos moveis;

5.1.7.1. Deve prover andlise dos aplicativos no momento da instalagdo em busca de malwares
utilizando técnicas de machine learning;

5.1.7.2.Deve verificar os aplicativos instalados anteriormente nos dispositivos em busca de
malwares;

5.1.7.3.Deve permitir realizar a analise dos aplicativos sob demanda ou em intervalos definidos;
5.1.7.4.Deve possuir protecao contra aplicativos maliciosos, sites maliciosos, aplicativos de baixa
reputacdo, adware e outros aplicativos possivelmente indesejados (PUASs);

5.1.7.5.Deve se integrar a nuvem de inteligéncia do fabricante para identificar novas ameacas;
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5.1.7.6.Deve possuir conexao criptografada entre o dispositivo e a console de gerenciamento;
5.1.7.7.Deve possui controle sobre o acesso ao email corporativo pelo dispositivo, baseado em
conformidade;

5.1.7.8.Deve possuir métodos de segundo fator de autenticagcao para aceso ao email, através de
senha e certificado;

5.1.7.9.Deve possuir controle de acesso a rede por conformidade, NAC control;

5.1.7.10.Deve possuir protegao de codigo USSD;

5.1.7.11.Deve possuir controle de acesso a sites maliciosos;

5.1.7.12.Deve possuir protecado para ataques de man-in-the-middle para redes WI-FI;
5.1.7.13.Deve possuir capacidade de filtragem web com pelo menos 14 categorias de sites;
5.1.7.14.Deve possuir White e Black lists para enderecos IP's, nomes de DNS e ranges de IP’s;
5.1.7.15.Deve possuir protecao para aplicativos corporativos solicitando autenticagao adicional;
5.1.7.16.Deve possuir protecao contra Phishing em mensagens de texto;

5.1.7.17.Deve possuir blacklist e whitelist para aplicagdes;

5.1.7.18.Deve bloquear a instalagdo de aplicacbes de fontes desconhecidas;

5.1.7.19.Deve possuir controle sobre o numero maximo de tentativas de desbloqueio do
dispositivo, podendo formatar o dispositivo;

5.1.7.20.Deve possuir a configuragdao de definir quais aplicativos sdao mandatdrios o dispositivo
deve possuir instalado;

5.1.7.21.Deve possuir a capacidade de detectar jailbreak e detec¢do de root nos sistemas
operacionais;

5.1.8. Deve possuir a capacidade de gerenciar as aplicagdes da seguinte forma:

5.1.8.1.Criacdo de uma app store corporativa;

5.1.8.2.Instalar aplicagbes remotamente com ou sem a interagdo do usuario;

5.1.8.3.Desinstalar aplicagbes remotamente com ou sem a interagdo do usuario;

5.1.8.4.Listar todas as aplicacdes instaladas nos dispositivos;

5.1.8.5.Deve possuir suporte ao Apple Volume Purschasing Program (VPP);

5.1.8.6.Permitir ou proibir a instalagdo de aplicagbes pelos usuarios;

5.1.8.7.Proibir a desinstalacao de aplicagdes pelos usuarios;

5.1.8.8.Proibir a instalagédo de aplicagdes de fontes nao seguras;

5.1.8.9.Configuragéo remota das aplicagdes corporativas;

5.1.8.10.Proibir a execucao de determinadas aplicagoes;

5.1.8.11.Gerenciar e configurar aplica¢gdes Microsoft office 365;

5.1.9. Deve possuir a protecédo contra perda de dados no caso de um dispositivo ser perdido ou
roubado;

5.1.9.1.Deve enviar comandos de texto a partir de numeros de telefone pré-definidos para
executar tarefas;

5.1.9.2.Realizar o bloqueio remoto ou limpeza de um dispositivo Android perdido ou roubado;
5.1.9.3.Permitir a exibicdo de uma mensagem para o localizador do dispositivo;

5.1.9.4.Deve permitir configurar a complexidade minima de senhas a serem usadas no dispositivo,
como por exemplo, letras maiusculas, numeros e caracteres especiais;

5.1.9.5.Deve permitir a redefinicdo da senha do dispositivo;

5.1.9.6.Deve possuir a fungao de localizar o dispositivo com tecnologia de rastreamento;
5.1.9.7.Devera o dispositivo enviar seu ultimo local antes que a bateria acabe;

5.1.9.8.Devera informar sobre uma alteragdo do SIM.

5.1.9.9.Deve permitir que as fun¢des possam ser acionadas a partir da console de gerenciamento
ou através de um Portal de autoatendimento;

5.1.9.10.A solucéo deve ser capaz de controlar os recursos dos dispositivos moveis como:
5.1.9.11.Deve definir o tempo de inatividade em minutos até que a senha seja necessaria;

5.1.9.12 Limitar o numero maximo de tentativas até que o dispositivo seja redefinido;
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5.1.9.13.Controlar o comprimento minimo da senha;

5.1.9.14.Definir o tempo de expiracédo da senha;

5.1.9.15.Deve possibilitar a redefinicdo de senha pelo administrador;

5.1.9.16.Deve permitir a ativagao de criptografia de armazenamento;

5.1.9.17.Deve permitir o controle de acesso ao cartdao de memoria;

5.1.9.18.Permitir a ativagao e desativagao da criptografia de dados do dispositivo;
5.1.9.19.Bloquear Wi-Fi;

5.1.9.20.Bloquear Bluetooth;

5.1.9.21.Bloquear transferéncia de dados via Bluetooth;

5.1.9.22.Bloquear transferéncia de dados via NFC;

5.1.9.23.Bloquear conexdes USB;

5.1.9.24 .Bloquear camera;

5.1.9.25.Protecao de configura¢des contra modificagdo ou remogao pelo usuario;
5.1.9.26.Permitir e proibir o uso da iTunes Store, Google Play ou Windows Store;
5.1.9.27.Permitir e proibir o uso do navegador;

5.1.9.28.Permitir e proibir conteudo explicito;

5.1.9.29.Permitir e proibir a cdmera na tela de bloqueio;

5.1.9.30.Permitir e proibir o uso de aplicativos de terceiros por e-mail;

5.1.9.31.Permitir e proibir iCloud autosync;

5.1.9.32.Permitir e proibir configuragao manual de Wi-Fi;

5.1.9.33.Permitir e proibir o envio de dados de falha para a Apple, Google, Samsung ou Microsoft
(telemetria);

5.1.9.34.Permitir e proibir certificados de fontes ndo confiaveis;

5.1.9.35.Permitir e proibir conexao automatica de Wi-Fi;

5.1.9.36.Permitir e proibir fluxo de fotos compartilhadas;

5.1.9.37.Permitir e proibir Apple Wallet ;

5.1.9.38.Permitir e proibir o dispositivo em compartilhar ponto de acesso;

5.1.9.39.Permitir e proibir a funcionalidade "Abrir com ..." para compartilhar dados entre aplicativos
gerenciados e ndo gerenciados;

5.1.9.40.Permitir e proibir leitor de impressao digital (Touch ID) para desbloquear o dispositivo;
5.1.9.41.Permitir e proibir modificagdo de conta;

5.1.9.42 . Permitir e proibir a modificacdo do uso de dados da rede celular por aplicativo;
5.1.9.43.Permitir e proibir o Centro de Controle na tela de bloqueio;

5.1.9.44 Permitir e proibir o Centro de Notificagdo na tela de bloqueio;

5.1.9.45.Permitir e proibir o emparelhamento de host;

5.1.9.46.Permitir e proibir autenticagao de varredura da iris;

5.1.9.47 .Permitir e proibir a loja do iBooks;

5.1.9.48.Permitir e proibir conteudo sexual explicito na loja iBooks;

5.1.9.49.Permitir e proibir iMessage;

5.1.9.50.Permitir e proibir o usuario redefinir o dispositivo;

5.1.9.51.Permitir e proibir a remocéao de dispositivos do gerenciamento do MDM,;
5.1.9.52.Permitir e proibir o usuario criar capturas de tela;

5.1.9.53.Filtrar o acesso a sites da Web (lista negra) ou sites da lista de permissbes com
marcadores;

5.1.9.54.Permitir atrasar ou bloquear atualizagao do sistema operacional;

5.1.9.55.Permitir e proibir preenchimento automatico de senha;

5.1.9.56.Permitir e proibir o compartilhamento de senha;

5.1.10. A solugao deve ser capaz de configurar os recursos dos dispositivos mdéveis como:
5.1.10.1.Configuracées do Microsoft Exchange para email;

5.1.10.2.Configuracdes IMAP ou POP para email;
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5.1.10.3.Configuracdes LDAP, CardDAV e CalDAV,

5.1.10.4.Configuracdo de pontos de acesso;

5.1.10.5.Configuracdes de proxy;

5.1.10.6.Configuracdes de wifi;

5.1.10.7.Configuracdes de VPN;

5.1.10.8.Instalar certificados rai;z

5.1.10.9.Instalar certificados de cliente;

5.1.10.10.Configurar logon unico (SSO) para aplicativos de terceiros (protecado de aplicativos) e
paginas da empresa;

5.1.10.11.Distribuicdo de marcadores (Web Clips);

5.1.10.12.Forcar a atualizacao do iOS em dispositivos supervisionados (e exibir atualizagdes pen-
dentes do iOS);

5.1.10.13.Configurar a tela de bloqueio e a tela inicial do iOS;

5.1.10.14.Configurar dos dominios gerenciados;

5.1.10.15.Configuracao de firewall;

5.1.10.16.Modo de quiosque;

5.1.10.17.Permissdes de aplicativos;

5.1.10.18.Ativar o modo perdido do iOS;

5.1.10.19.Configurar contas do Google;

5.1.10.20.Integrar com o Duo Security;

5.1.10.21.Configurar dispositivos para usar impressoras AirPrint;

5.1.11. A solucao deve ser capaz de criar contéiner dentro dos dispositivos moveis para prover
seguranga;

5.1.11.1.0s contéineres devem manter os dados confidenciais e seguros;

5.1.11.2.Deve possuir mecanismos de Geo-fencing , Time-fencing e Wi-Fi fencing;

5.1.11.3.Deve utilizar criptografia FIPS 140-2 usando AES256 para os contéineres;

5.1.11.4.Deve permitir adicionar ou remover documentos de forma segura através da console de
gerenciamento;

5.1.11.5.Deve controlar o acesso ao armazenamento na nuvem, como as solugdes Box, Dropbox,
Egnyte, Google Drive, Microsoft OneDrive e WebDAV.

5.1.11.6.Deve possuir a distribuigdo de documentos de forma segura através de Workspace;
5.1.11.7.Documentos armazenados no container devem ser criptografados;

5.1.11.8.A configuragédo de DLP deve permitir visualizagdo dos documentos off-line;

5.1.11.9.A configuracédo de DLP deve permitir copia para a area de transferéncia;

5.1.11.10.A configuracao de DLP deve Permitir envio por e-mail em formato criptografado;
5.1.11.11.A configuragdo de DLP deve permitir "abrir com" sem criptografia, incluindo o envio de
e-mails nao criptografados;

5.1.11.12.Possuir capacidade de visualizar e editar documentos armazenados no Workspace;
5.1.11.13.Deve possuir a capacidade de bloqueio do container em caso de o dispositivo esteja fora
de compliance;

5.1.11.4 Visualizar, gerenciar e criar arquivos compactados Zip e 7z;

5.1.12. Deve possuir a configuragao de facil acesso a sites corporativos através de browser custo-
mizado;

5.1.12.1.Deve possuir a configuracdo de logon unico simples (SSO) para sites de intranet e sites
mais frequentados;

5.1.12.2.Deve controlar a navegacao restrita a dominios corporativos predefinidos;

5.1.12.3.Deve possuir marcadores corporativos pré-configurados;

5.1.12.4.Deve gerenciar as senhas de uso no browser;

5.1.12.5.Deve gerenciar os certificados de cliente ou usuario para autenticacdo em sites
corporativos;
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5.1.12.6.Deve gerenciar os certificados raiz;

5.1.12.7.Deve controla no browser as funcionalidades de corte, cépia e colagem de conteudo;
5.1.12.8.Deve permiti a ativacao e desativacdo da opcéo de “salvar senha” para reduzir os riscos
de seguranga;

5.1.13. Deve possuir administracao flexivel para gerenciamento de e-mails corporativos;
5.1.13.1.Deve permitir o provisionamento do acesso aos e-mails corporativos através da console
de gerenciamento;

5.1.13.2.Deve possuis protecéo através de contéineres para contatos, calendarios e e-mails;
5.1.13.3.Deve ser capaz de realizar a remog¢ao imediata de e-mails corporativos quando um
dispositivo for perdido, roubado ou quando um funcionario deixar a empresa;

5.1.13.4.Deve restringir o acesso ao email, dependendo da conformidade e integridade do
dispositivo moével;

5.1.14. Deve realizar protecao de privacidade dos conteudos do dispositivo movel,

5.1.14.1.Deve detectar aplicativos que acessam dados pessoais, como o catalogo de enderecos;
5.1.14.2.Deve permite identificar facilmente aplicativos que podem envolver custos ou taxas a
corporagao;

5.1.15. Deve ser capaz de impedir a abertura de aplicacbes sem que o usuario informe a senha;
5.1.16. Deve possuir capacidade de realizar autenticacao através de senha unica (OTP);
5.1.16.1.Deve gerar senhas de tempo unico TOTP (RFC 6238) ou baseadas em contador HOTP
(RFC 4226);

5.1.16.2.Deve permitir o uso com qualquer aplicativo habilitado pelo Google Authenticator para
autenticacdo multifator;

5.1.17. Deve possuir filtragem de spam;

5.1.17.1.Deve filtrar mensagens de texto recebidas (SMS) de acordo com as regras de seguranca;
5.1.17.2.Deve colocar mensagens de textos com URLs maliciosas em quarentena;

5.1.17.3.Deve permitir o bloqueio de chamadas indesejadas de acordo com os filtros definidos, por
exemplo, chamadas com ID de usuario oculto.

5.1.18. Deve possuir protecao para leitura de QR Code;

5.1.18.1.Deve confirmar que as URLs de destino estio livres de contelido malicioso antes de abrir;
5.1.18.2.Deve sinalizar problemas de seguranga com codigos QR de configuragées Wi-Fi.
5.1.18.3.Deve permitir que se adicione com seguranga as assinaturas de cédigo QR aos contatos
do dispositivo.

5.2 Gerenciamento das Solugoes

5.2.1 Aconsole de gerenciamento deve ser baseada em nuvem,;

5.2.2 Deve possuir a capacidade de criar sub estados de gerenciamento da console;

5.2.3 Deve permitir a gerenciar da solu¢ao a partir de uma console Web;

5.2.4 Deve possuir dashboard flexivel, permitindo a inclusao de widgets;

5.2.5 Deve possui mecanismos de filtros de consultas;

5.2.6 Deve possuir a capacidade de Geragao de tarefas agendadas para dispositivos ou grupos
unicos;

5.2.7 Deve informar o acompanhamento detalhado de status para cada tarefa;

5.2.8 Deve possuir a capacidade de repeticao de tarefas em casos de falha;

5.2.9 Deve ser possivel configurar niveis de acesso dos usuarios a console de gerenciamento;
5.2.10 Deve permitir que mais de um usuario se autentique ao mesmo tempo na console de
gerenciamento;

5.2.11 Deve manter os dados corporativos seguros, possibilitando auditorias e gerenciando
aplicativos e seguranga;

5.2.12 Deve permitir a localizagdo, bloqueio e limpeza remotamente dos dispositivos para evitar a
perda de dados e garantir a conformidade;
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5.2.13 Deve verificar regularmente se os dispositivos estdo em conformidade com as regras
corporativas e avisar os administradores e usuarios sobre a ndo conformidade;

5.2.14 Deve controlar o acesso a recursos corporativos, como e-mail ou VPN;

5.2.15 Deve permitir a gerencia de aplicativos com sua prépria loja de aplicativos corporativos;
5.2.16 Deve gerenciar a seguranga movel para proteger dispositivos Android contra malware,
aplicativos suspeitos e sites mal-intencionados;

5.2.17 Deve impor a separag¢ao de dados corporativos e pessoais nos dispositivos moveis;

5.2.18 Deve permitir a limpeza remotamente dados corporativos;

5.2.19 Deve limitar a quantidade maxima de dispositivos por usuarios;

5.2.20 Deve se integrar com o Active Directory ou LDAP;

5.2.21 Deve coletar as seguintes informacdes dos dispositivos:

5.2.211 Utilizagdo da meméria interna (livre / usada);

5.2.21.2 Nivel de carga da bateria;

5.2.21.3 IMSI (numero de identificagao Unico) do cartdo SIM;

52214 Rede da operadora de celular usada atualmente;

5.2.21.5 Modo de roaming ativado ou desabilitado;

5.2.21.6 Versao do sistema operacional;

5.2.21.7 Lista de perfis instalados;

5.2.21.8 Lista de certificados instalados;

52219 Malware detectado no dispositivo;

5.2.21.10 Compartilhamento remoto de tela pelo Teamviewer ou AirPlay;

5.2.22 Deve possuir controle sobre gastos sobre as operadoras de celular usados no dispositivo
movel, contendo;

5.2.221 Desativar dados em roaming;

5.2.22.2 Desativar voz em roaming;

5.2.22.3 Controle a sincronizagao durante o roaming;

5.2.22.4 Configurar configuragdes de APN ou Carrier;

5.2.22.5 Definir limite superior de uso de dados por dispositivo;
5.2.22.6 Compare o uso de dados com o limite;

5.2.22.7 Regras de uso de rede por aplicativo;

5.2.23 Deve permitir a criagdo de um portal de autoatendimento para os usuarios aonde o usuario
tenha a capacidade de:

5.2.23.1 Registrar um novo dispositivo;

5.2.23.2 Verificar informacdes de conformidade do dispositivo;

5.2.23.3 Realizar a limpeza do dispositivo;

5.2.23.4 Realizar o bloqueio do dispositivo;

5.2.23.5 Realizar a localizacao do dispositivo;

5.2.23.6 Remover a protecdo do dispositivo;

5.2.24 Relatérios

5.2.241 Deve possuir relatérios de inventario dos dispositivos moéveis;
5.2.24.2 Deve ser possivel exportar os relatorios nos formatos XLS ou CSV,
5.2.24.3 Deve possuir relatorios de conformidade de todas as atividades do administrador da
solugao;

5.2.24.4 Deve possuir logs de alertas detalhados;

5.2.24.5 Deve possuir relatérios de malwares encontrados nos dispositivos;
5.2.24.6 Deve possuir relatério de violagao das politicas de conformidade;
5.2.24.7 Deve possuir relatério dos aplicativos instalados nos dispositivos;
5.2.24.8 Deve possuir relatério dos certificados distribuidos aos dispositivos.
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6. SOLUGAO DE FILTRO DE CONTEUDO - ITEM 8

6.1. Caracteristicas Gerais

6.1.1. Deve possuir no minimo 06(seis) interfaces 10/100/1000 Base-TX;

6.1.2. Deve possuir no minimo 01(uma) inteface USB 2.0;

6.1.3. Deve possuir no minimo 01(uma) interface para acesso console;

6.1.4. Possuir luzes indicativas no minimo equipamento ligado, interface de rede ligada;
6.1.5. Possuir funcionalidade de balanceamento de link de internet.

6.2. Controle e protecao web

6.2.1. Deve permitir especificar politica de navegacao Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adicdo de
multiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de tempo pode ser
recorrente ou em uma Unica vez.

6.2.2. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
checagem de paginas em HTTPS.

6.2.3. Deve de-criptografar/criptografar nos protocolos TLS 1.2 e 1.3;

6.2.4. Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs e redes;
6.2.5. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
qgquem esta utilizando quais URLs através da integragcdo com servigos de diretorio, autenticagao via
LDAP, Active Directory, Radius, E-directory e base de dados local,

6.2.6. Permitir popular todos os logs de URL com as informagdes dos usuarios conforme descrito
na integracdo com servigos de diretorio;

6.2.7. Possuir pelo menos 90 categorias de URLs;

6.2.8. Suportar a capacidade de criacao de politicas baseadas no controle por URL e Categoria
de URL;

6.2.9. Deve ser capaz de forcar o uso da opcao Safe Search em sites de busca;

6.2.10.Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método de
classificagcao a categorizacdo nao deve causar atraso na comunicacgao visivel ao usuario;
6.2.11.Suportar a criagao categorias de URLs customizadas;

6.2.12.Suportar a opgao de bloqueio de categoria HTTP e liberagdo da categoria apenas em
HTTPS.

6.2.13.Permitir a customizagao de pagina de bloqueio;

6.2.14.Suportar a inclusao nos logs do produto de informacdes das atividades dos usuarios;
6.2.15.Deve salvar nos logs as informagdes adequadas para geracdo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

6.2.16.Deve realizar caching do conteudo web;

6.2.17.Deve relizar filtragem por mime-type, extensao e tipos de conteudos ativos, tais como, mas
nao limitado a: ActiveX, applets e cookies.

6.3.Controle e Protecao de Aplicagées

6.3.1.0s dispositivos de protegcdo de rede deverao possuir a capacidade de reconhecer
aplicagdes por assinaturas e camada 7, utilizando portas padrées (80 e 443), portas ndo padrdes,
port hopping e tunel através de trafego SSL encriptado.

6.3.2.Deve de-criptografar/criptografar nos protocolos TLS 1.2 e 1.3;

6.3.3.Reconhecer pelo menos 2.300 aplicacbes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, update de software, servicos de rede, VolP, streaming de midia,
proxy e tunelamento, mensageiros instantadneos, compartiihamento de arquivos, web e-mail e up-
date de softwares.
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6.3.4.Reconhecer pelo menos as seguintes aplicagcbes: 4Shared File Transfer, Active Directory/
SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API, Firefox
Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat  Streaming, Gmail WebChat, Gmail
WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer,
Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle
database, RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype,
Skype Services, skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy,
Torrent Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access,
WhatsApp, WhatsApp File Transfer e WhatsApp Web.

6.3.5.Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a: Face-
book (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download e
Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video Chat, Video Playback,
Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment), Google Drive
(Base, File Download, File Upload), Google Earth Application, Google Plus, LinkedIN (Company
Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File At-
tach) e Youtube (Video Search, Video Streaming, Upload, Website)

6.3.6.0 escaneamento de micro app devera ser habilitado via console grafica (GUI) e via comando
de linha (CLI).

6.3.7.Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagbes conhecidas pelo fabricante.

6.3.8.Atualizar a base de assinaturas de aplicagdes automaticamente;

6.3.9.Reconhecer aplicagdes em IPv6.

6.3.10.Limitar a banda usada por aplicagdes (traffic shaping).

6.3.11.0s dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de
rede com integragédo ao Microsoft Active Directory, sem a necessidade de instalagao de agente no
Domain Controller, nem nas estacdes dos usuarios.

6.3.12.Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacbes
em algumas regras.

6.3.13.Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criagcdo de um
novo grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso a estes
aplicativos devem ter a utilizacdo bloqueada.

6.4.1dentificagdo de usuarios

6.4.1.Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagdes através da integragdo com servicos de diretério,
autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de dados local,
para identificagdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios.

6.4.2.Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticacédo residente no firewall (Captive Portal).

6.4.3.Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagbes que estdo nestes servigos.

6.4.5.Deve permitir autenticacdo em modos: transparente, autenticagcdo proxy (NTLM e
Kerberos) e autenticacdo via clientes nas estagdes com os sistemas operacionais Windows, MAC
OS X e Linux 32/64.
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6.4.6.Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de diretorios
Active Directory e eDirectory.

6.4.7.Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de internet
pessoal, troguem senhas da base local e fagam o download de softwares para as estagdes
presentes na solugao.

7.SOLUGAO DE SEGURANGA DE PERIMETRO DE REDE - ITENS 9,10 e 11

7.1.Caracteristicas especificas de desempenho e hardware do firewall de proxima geragao
(Grande Porte): ITEM 9

7.1.1.Performance minima de 100 Gbps de throughput para firewall.

7.1.2.Performance minima de 20 Gbps de throughput de IPS.

7.1.3.Performance minima de 16 Gbps de throughput para controle de AV/proxy.
7.1.4.Performance minima de 10 Gbps de throughput de VPN.

7.1.5.Suporte a, no minimo, 30.000.000 de conexdes simultaneas.

7.1.6.Suporte a, no minimo, 300.000 novas conexdes por segundo.

7.1.7.Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

7.1.8.Possuir armazenamento interno de no minimo 480 GB SSD (RAID-1) hot-swap para sistema
operacional, quarentena local, logs e relatérios.

7.1.9.Possuir no minimo 64GB de memadria RAM.

7.1.10.Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

7.1.11.Possuir no minimo 8 (oito) mdédulo de expanséo de interfaces com até 64 (sessenta e
quatro) interfaces de rede 1000Base-TX instaladas.

7.1.12.Possuir 1 (uma) interface do tipo console ou similar.

7.1.13.Possuir 2 (duas) fonte 100-240VAC hot-swap.

7.2.Caracteristicas especificas de desempenho e hardware do firewall de préxima
geracao (Médio Porte): ITEM 10

7.2.1.Performance minima de 28 Gbps de throughput para firewall.

7.2.2.Performance minima de 5 Gbps de throughput de IPS.

7.2.3.Performance minima de 3 Gbps de throughput para controle de AV/proxy.

7.2.4 Performance minima de 2.5 Gbps de throughput de VPN.

7.2.5.Suporte a, no minimo, 17.000.000 de conexdes simultaneas.

7.2.6.Suporte a, no minimo, 200.000 novas conexdes por segundo.

7.2.7.Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

7.2.8.Possuir armazenamento interno de no minimo 160 GB SSD (para sistema operacional,
quarentena local, logs e relatérios.

7.2.9.Possuir no minimo 12GB de memadria RAM.

7.2.10.Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

7.2.11.Possuir no minimo 1 (um) modulo de expansdo de interfaces com até 8 (oito) interfaces de
rede 1000Base-TX instaladas.

7.2.12.Possuir 1 (uma) interface do tipo console ou similar.

7.2.13.Possuir 2 (duas) fonte 100-240VAC hot-swap.

7.3.Caracteristicas especificas de desempenho e hardware do firewall de préxima
geracgao (Pequeno Porte): ITEM 11

7.3.1.Performance minima de 8 Gbps de throughput para firewall.
7.3.2.Performance minima de 2 Gbps de throughput de IPS.

7.3.3.Performance minima de 1.5 Gbps de throughput para controle de AV/proxy.
7.3.4.Performance minima de 1 Gbps de throughput de VPN.

7.3.5.Suporte a, no minimo, 6.000.000 de conexdes simultaneas.
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7.3.6.Suporte a, no minimo, 80.000 novas conexdes por segundo.

7.3.7.Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

7.3.8.Possuir armazenamento interno de no minimo 64 GB SSD para sistema operacional,
quarentena local, logs e relatérios.

7.3.9.Possuir no minimo 6GB de memadria RAM.

7.3.10.Possuir no minimo 6 (seis) interfaces de rede 1000Base-TX.

7.3.11.Possuir 1 (uma) interface do tipo console ou similar.

7.3.12.Possuir 1 (uma) fonte 100-240VAC externa ou interna.

7.4.Caracteristicas gerais para firewalls de proxima geragao:

7.4.1.A solugdo deve consistir de appliance de protegdo de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoragéo e logs.

7.4.2.Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencao de
ameagas, identificacado de usuarios e controle granular de permissoes.

7.4.3.As funcionalidades de protegcao de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta especificacao.
7.4.4.A plataforma deve ser otimizada para analise de conteido de aplicagdes em camada 7.
7.4.5.0 software devera ser fornecido em sua versdo mais atualizada.

7.4.6.0 HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo
ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragao de falha de link.

7.4.7.Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica e via porta serial.

7.4.8.A atualizacao de software devera enviar avisos de atualizagdo automaticos.

7.4.9.0 sistema de objetos devera permitir a definicdo de redes, servigcos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

7.4.10.0 backup e o reestabelecimento de configuracdo devera ser feito localmente, via FTP ou
email com frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda.
7.4.11.As notificagcdes deverao ser realizadas via email e SNMP.

7.4.12.Suportar SNMP e Netflow.

7.4.13.0 firewall devera ser stateful, com inspecao profunda de pacotes (deep packet inspection).
7.4.14 As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis.

7.4.15.As politicas de NAT deverao ser customizaveis para cada regra.

7.4.16.A protegdo contra flood devera ter protegdo contra DoS (Denial of Service), DdoS
(Distributed DoS) e bloqueio de portscan.

7.4.17 .Protecao contra anti-spoofing.

7.4.18.Suportar IPv4 e IPv6.

7.4.19.IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

7.4.20.Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e
IGMP).

7.4.21.Deve suportar a definicdo de VLANs no firewall conforme padréao IEEE 802.1q e tagging de
VLAN.

7.4.22.0 balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso.

7.4.23.A solucéo devera permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

7.4.24 A solugao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;
7.4.25.0 traffic shapping (QoS) devera ser baseado em rede ou usuario.

7.4.26.A solucao deve permitir o trafego de cotas baseados por usuarios para upload/download e
pelo trafego total, sendo ciclicas ou nao-ciclicas.

7.4.27.Deve possuir otimizacdo em tempo real de voz sobre IP.
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7.4.28.Deve implementar o protocolo de negociacao Link Aggregation Control Protocol (LACP).

7.5.Controle por politicas de firewall

7.5.1.Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificagao de
usuarios.

7.5.2.0 controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras nao-utilizadas, desabilitadas, modificadas e novas politicas.
7.5.3.As politicas deverao ter controle de tempo de acesso por usuario e grupo, sendo aplicadas
por zonas, redes e por tipos de servicos.

7.5.4.Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
7.5.5.Controle de politicas por paises via localizagao por IP.

7.5.6.Suporte a objetos e regras IPV6.

7.5.7.Suporte a objetos e regras multicast.

7.6.Prevencao de ameacas

7.6.1.Para protecdo do ambiente contra-ataques, os dispositivos de protegdo devem possuir
modulo de IPS, Antivirus, Anti-Malware e Firewall de Protecao Web (WAF) integrados no proprio
appliance de Firewall ou entregue em multiplos appliances desde que obedegam a todos os
requisitos desta especificacao.

7.6.2.Deve realizar a inspecao profunda de pacotes (DPI deep packet inspection) para prevencao
de intrusdo (IPS) e deve incluir assinaturas de prevencao de intruséo (IPS).

7.6.3.As assinaturas de prevencao de intrusdo (IPS) devem ser customizadas.

7.6.4.Excecgbes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

7.6.5.Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servigco e a
combinacgdo de todos esses itens, com customizagdo completa;

7.6.6.A protecao Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e
spyware em HTTP e HTTPS, FTP e web-emails.

7.6.7.A protecao Anti-Malware devera realizar a protecdo com emulacao JavaScript.

7.6.8.Deve ter protegdo em tempo real contra novas ameagas criadas.

7.6.9.Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente.

7.6.10.Deve permitir o bloqueio de vulnerabilidades.

7.6.11.Deve permitir o bloqueio de exploits conhecidos.

7.6.12.Deve detectar e bloquear o trafego de rede que busque acesso a contact command e
servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.

7.6.13.Deve incluir protecédo contra-ataques de negacgéo de servigos.

7.6.14.Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

7.6.15.Suportar bloqueio de arquivos por tipo.

7.6.16.Registrar na console de monitoragdo as seguintes informagbes sobre ameacgas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicacgao, além da acao tomada pelo dispositivo.

7.6.17.0s eventos devem identificar o pais de onde partiu a ameaca.

7.6.18.Deve ser possivel a configuracao de diferentes politicas de controle de ameacas e ataques
baseado em politicas de seguranca considerando uma das opgdes ou a combinagdo de todas
elas: usuarios, grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuragao diferente de IPS, sendo essas politicas por
usuarios, grupos de usuarios, origem, destino, zonas de seguranca.
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7.6.19.0 firewall de aplicacao Web (WAF) devera ter a fungao de reverse proxy, com a funcao de
URL hardening realizando deep-linking e prevensdo dos ataques de path traversal ou directory
traversal.

7.6.20.0 firewall de aplicacdo Web (WAF) devera realizar cookie signing com assinaturas digitais,
roteamento baseado por caminho, autenticacdes reversas e basicas para acesso do servidor.
7.6.21.0 firewall de aplicacao Web (WAF) devera possuir a fungao de balanceamento de carga de
visitantes por multiplos servidores, com a possibilidade de modificacdo dos parametros de
performance do WAF e permissao e bloqueio de ranges de IP.

7.6.22.Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a prote¢do da aplicacdo Web, podendo ser configuradas isoladamente ou
simultaneamente. Protecdo pelo menos contra os seguintes ataques, mas nao limitado a: SQL
injection e Cross-site scripting.

7.7.Controle e protecao de aplicagoes

7.7.1.0s dispositivos de protecao de rede deverao possuir a capacidade de reconhecer aplicacoes
por assinaturas e camada 7, utilizando portas padrées (80 e 443), portas nado padrdes, port
hopping e tunel através de trafego SSL encriptado.

7.7.2.Deve de-criptografar/criptografar nos protocolos TLS 1.2 e 1.3;

7.7.3.Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-peer, re-
des sociais, acesso remoto, update de software, servicos de rede, VolP, streaming de midia, proxy
e tunelamento, mensageiros instantadneos, compartilhamento de arquivos, web e-mail e update
de softwares.

7.7.4.Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active Directory/
SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API, Firefox
Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat, Gmail
WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer,
Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle
database, RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype,
Skype Services, skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy,
Torrent Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access,
WhatsApp, WhatsApp File Transfer e WhatsApp Web.

7.7.5.Deve realizar o escaneamento e controle de micro app incluindo, mas n&o limitado a: Face-
book (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download e
Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video Chat, Video Playback,
Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment), Google Drive
(Base, File Download, File Upload), Google Earth Application, Google Plus, LinkedIN (Company
Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File At-
tach) e Youtube (Video Search, Video Streaming, Upload, Website).

7.7.6.0 escaneamento de micro app devera ser habilitado via console grafica (GUI) e via comando
de linha (CLI).

7.7.7.Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagées conhecidas pelo fabricante.

7.7.8.Atualizar a base de assinaturas de aplicagdes automaticamente.

7.7.9.Reconhecer aplicagdes em IPVv6.

7.7.10.Limitar a banda usada por aplicag¢des (traffic shaping).

7.7.11.0s dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de
rede com integracao ao Microsoft Active Directory, sem a necessidade de instalagédo de agente no
Domain Controller, nem nas estagdes dos usuarios.
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7.7.12.Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranca do
dispositivo, ou seja, n&do se limitando somente a possibilidade de habilitar controle de aplicagbes
em algumas regras.

7.7.13.Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criacdo de um
novo grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso a estes
aplicativos devem ter a utilizacdo bloqueada.

7.8.Controle e protecao web

7.8.1.Deve permitir especificar politica de navegagdo Web por tempo, ou seja, a definicao de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adi¢cdo de
multiplos dias e horarios na mesma definicao de politica por tempo. Esta regra de tempo pode ser
recorrente ou em uma unica vez.

7.8.2.Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
checagem de paginas em HTTPS.

7.8.3.Deve de-criptografar/criptografar nos protocolos TLS 1.2 € 1.3;

7.8.4.Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs e redes;
7.8.5.Deve incluir a capacidade de criagcao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servigos de diretorio, autenticagao via
LDAP, Active Directory, Radius, E-directory e base de dados local;

7.8.6.Permitir popular todos os logs de URL com as informagdes dos usuarios conforme descrito
na integracdo com servigos de diretorio;

7.8.9.Possuir pelo menos 90 categorias de URLsS;

7.8.10.Suportar a capacidade de criacdo de politicas baseadas no controle por URL e Categoria
de URL;

7.8.11.Deve ser capaz de forgar o uso da opcéo Safe Search em sites de busca;

7.8.12.Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método de
classificagcao a categorizacdo nao deve causar atraso na comunicacgao visivel ao usuario;
7.8.13.Suportar a criagao categorias de URLs customizadas;

7.8.14.Suportar a opgédo de bloqueio de categoria HTTP e liberacdo da categoria apenas em
HTTPS.

7.8.15.Permitir a customizagao de pagina de bloqueio;

7.8.16.Suportar a inclusao nos logs do produto de informacdes das atividades dos usuarios;
7.8.17.Deve salvar nos logs as informag¢des adequadas para geracdo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

7.8.18.Deve realizar caching do conteudo web;

7.8.19.Deve realizar filtragem por mime-type, extensao e tipos de conteudo ativos, tais como, mas
nao limitado a: ActiveX, applets e cookies.

7.9.l1dentificagado de usuarios

7.9.1.Deve incluir a capacidade de criacao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicacbes através da integracdo com servicos de diretdrio,
autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de dados local,
para identificagdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios.

7.9.2.Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal).
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7.9.3.Deve possuir suporte a identificagcdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estao nestes servigos.

7.9.4.Deve permitir autenticagdo em modos: transparente, autenticagao proxy (NTLM e Kerberos)
e autenticagdo via clientes nas estagdes com os sistemas operacionais Windows, MAC OS X e
Linux 32/64.

7.9.5.Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de diretdrios
Active Directory e eDirectory.

7.9.6.Deve possuir portal do usuario para que 0s usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as estacdes
presentes na solugao.

7.10.Qualidade de servigo - QOS

7.10.1.Com a finalidade de controlar aplicacées e trafego cujo consumo possa ser excessivo e ter
um alto consumo de largura de banda, se requer que a solug¢do, além de poder permitir ou negar
esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de maximo de largura
de banda quando forem solicitadas por diferentes usuarios ou aplicagées.

7.10.2.A solugéo devera suportar Traffic Shaping (Qos) e a criagao de politicas baseadas em cate-
goria web e aplicacéo por: endereco de origem; endereco de destino; usuario e grupo do LDAP/
AD.

7.10.3.Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o
trafego total e bitrate de modo individual ou compartilhado.

7.10.4.Suportar priorizagao Real-Time de protocolos de voz (VolP).

7.11.Redes virtuais privadas — VPN

7.11.1.Suportar VPN Site-to-Site e Cliente-to-Site.

7.11.2.Suportar IPsec VPN.

7.11.3.Suportar SSL VPN.

7.11.4 Suportar L2TP e PPTP.

7.11.5.Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

7.11.6.Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licencas e sem qualquer custo
adicional para o licenciamento de clientes SSL para estagcées Windows.

7.11.7.Deve possuir 0 acesso via o portal de usuario para o download e configuragao do cliente
SSL para Windows.

7.11.8.Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a: RDP,
HTTP, HTTPS, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN nas
estacdes de acesso.

7.11.9.A VPN IPsec deve suportar: DES e 3DES, Autenticagcdo MD5 e SHA-1;Diffie-Hellman Group
1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256
(Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagao via certificado PKI (X.509) e
Pre-shared key (PSK).

7.11.10.Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

7.11.11.Deve permitir criar politicas de controle de aplicagoes, IPS, Antivirus, Anti-Malware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL,;

7.11.12.Suportar autenticagdo via AD/LDAP, Token e base de usuarios local;

7.11.13.Permitir estabelecer um tanel SSL VPN com uma soluc¢ao de autienticagao via LDAP, Acti-
ve Directory, Radius, eDirectory, TACACS+ e via base de dados local;
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8.SOLUGAO ANTISPAM PARA CORREIO ELETRONICO (GATEWAY DE E-MAIL) — ITEM 12

8.1.A Solucado para Protecdo de Gateway de E-mail deve integrar a captura eficiente de spams
com baixa taxa de categorizacdo das mensagens como falsos positivos, Implementado como
gateway de e-mails, deve proteger e-mails e mensagens instantaneas contra virus, spams,
phishing, botnets e outros e-mails indesejados. Deve incorporar recursos flexiveis para o
gerenciamento de spams e atualizagbes automatizadas de filtros.

8.2.0 Gateway AntiSpam deve suportar os seguintes requisitos minimos:

8.2.1.Fungao de Relay SMTP (Simple Mail Transfer Protocol), com recurso de antispam;
8.2.2.Capacidade de throughput de 4.000 (quatro mil) conexdes SMTP simultaneas;
8.2.3.Capacidade de atendimento ao trafego de e-mail gerado a partir xxx (xxx) caixas postais de
correio eletrénico, com taxa média de XXX (XXX) mensagens encaminhadas por hora;
8.2.4.Controle de sessdes SMTP por meio de limite de trafego de mensagens baseado em
enderecos IP, sub-redes IP, dominio e reputagdo do emissor;

8.2.5.Inspecdo e bloqueio de mensagens baseados em tamanho de mensagem, volume de
mensagens por periodo, numero de destinatarios por mensagem, numero de destinatarios por
hora, destinatarios invalidos, nimero de mensagens por conexdo e numero de conexdes
simultaneas por endereco IP;

8.2.6.Implementacgao da tecnologia SPF (Sender Policy Framework), de modo a evitar que outros
dominios enviem e-mails ndo autorizados em nome de um dominio;

8.2.7.Implementagdo da tecnologia DKIM (Domain Keys Identified Mail), de modo a prover
mecanismo para autenticagdo de e-mail baseado em criptografia de chaves publicas;
8.2.8.Implementacao de recursos de verificacao de DNS reverso para validagao de dominio;
8.2.9.Filtragem de conteudo de e-mails por meio de assinaturas para corpo e anexos de
mensagens, heuristica, filtro de reputacao, URLs e filtros anti-phishing;

8.2.10.Tratamento de mensagens com anexos contendo virus, possibilitando o encaminhamento
da mensagem sem o anexo infectado, bloqueio da mensagem e alerta ao destinatario do ocorrido;
8.2.11.Deteccdo de arquivos anexos, baseada em tipo, nome, extensdao e formato MIME
(Multipurpose Internet Mail Extensions);

8.2.12.Deteccgdo de anexos compactados, incluindo formatos ZIP e RAR, permitindo definir a agéo
a ser executada;

8.2.13.Deteccgao de anexos criptografados, permitindo definir a agao a ser executada;
8.2.14.Deteccgéao de reputagao de links que estejam dentro do corpo de mensagens;
8.2.15.Implementagao de recurso de quarentena por usuario, integrado e autenticado no Microsoft
Active Directory;

8.2.16.Implementacdo de recurso de envio de notificacdo periddica para usuarios acerca de
mensagens de spam e em quarentena;

8.2.17.Implementacao de recurso que permita o usuario administrar a sua prépria quarentena;
8.2.18.Implementacao de recurso de cadastro de lista negra branca pelo proprio usuario;
8.2.19.Implementagao de configuragdo para bloqueio, encaminhamento, marcag¢ao e quarentena
pelo préprio usuario;

8.2.20.Implementacéo de inser¢do de carimbo no assunto de mensagens e de texto no corpo de
mensagens;

8.2.21.Gerenciamento por CLI (Command-line interface), SSH (Secure Shell), WebUI (WEB User
Interface) via HTTPS (Secure Hypertext Transfer Protocol) e console grafica centralizada;
8.2.22.Gerenciamento com perfis de acessos distintos para administracédo de funcionalidades,
acesso a logs e emissao de relatérios;

8.2.23.Gerenciamento com recurso de informacgdes estatisticas de fluxo de trafego, incluindo
quantidade de conexdes, throughput e desempenho dos servicos;
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8.2.24.Gerenciamento com recurso de emissao de relatérios, incluindo informacdes de quantidade
de conexdes, enderecos IP, quantidade de e-mails.

8.3.Deve possuir recurso de sandbox integrada ao Gateway de AntiSpam, devendo detectar
as seguintes ameacas:

8.3.1.Integracao perfeita com sua solugao de seguranca de gateway de e-mail;

8.3.2.Protecédo contra APTs de ransomware, malware desconhecido e ataques direcionados;
8.3.3.Deve possuir relatérios granulares de incidentes;

8.3.4.Deve possuir integracao total no painel de solugdo de gateway e-mail;

8.3.5.Deve inspeciona executaveis e documentos contendo conteudo executavel, incluindo:
8.3.5.1.Executaveis do Windows (incluindo .exe, .com e .dll );

8.3.5.2.Documentos do Word (incluindo .doc, docx , docm e .rtf);

8.3.5.3.Documentos em PDF;

8.3.5.4.Arquivos contendo qualquer um dos tipos de arquivo listados acima (ZIP, BZIP, GZIP, RAR,
TAR, LHA/ LZH, 7Z, Gabinete da Microsoft);

8.3.6.Deve realizar a analise de comportamento de malware dindmico executando arquivos em
ambientes reais;

8.3.7.Possuir relatérios detalhados de arquivos maliciosos e capacidade de liberagao dos arquivos
no console de gerenciamento;

8.4.Treinamento — Capacitagdao — ITEM 13

8.4.1.Para garantir o pleno funcionamento da Solugdo de Seguranga Corporativa, é essencial que
a equipe da Contratante, em conjunto com a equipe de Administracdo venha a ser capacitada
para a execugao dos servigos em sua plenitude dentro dos requisitos exigidos pelo fabricante.
8.4.2.Sera considerado curso ofertado pela prépria CONTRATANTE, ndo sendo obrigatério
Treinamento Oficial.

8.4.3.A CONTRATANTE podera solicitar o treinamento para qualquer nimero de pessoas até o
maximo previsto em contrato, inclusive para apenas 1 (uma) pessoa.

8.4.4.0 Treinamento sera ministrado nas dependéncias ou on-line;

8.4.5.Para tal, deverao ser ofertados treinamentos para cada um dos itens envolvidos e menciona-
dos na solugao de Seguranga;

8.4.6.Carga horaria de no minimo vinte horas;
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ANEXO B - ACORDO DE NIVEL DE SERVIGO
1. OBJETIVO

1.1. O Acordo de Nivel de Servico define os niveis de qualidade esperados na prestagcdao do
servico e as respectivas supressdes no pagamento, se for o caso, de fornecimento, aquisi¢ao,
manutencdo e garantia de Solugdo Integrada e Gerenciamento Seguro da Informagdo em
ambiente corporativo, baseado nas solugbes de mercado com foco na monitoragao e protecao da
seguranga tecnoldgica, por conseguinte em sua implantagdo, configuracao, garantia e suporte e
transferéncia de conhecimento para atendimento das necessidades da contratante.

1.2. Caso néo seja atingido o nivel de qualidade esperado na prestacao do servigo o valor mensal
a ser pago a CONTRATADA sera reduzido.

1.3. O prazo de caréncia para adaptagéao e inicio por meio de ANS sera de 30 (trinta) dias.
1.4. Descrigao dos Niveis de Servicos de Garantia do Produto:

1.4.1. ACONTRATADA devera fornecer garantia da solugao pelo prazo contratado, contado a partir
da emiss&o do Termo de Recebimento ndo se limitando ao término da vigéncia contratual;

1.4.2. Devera ser oferecido suporte direto do fabricante, com possibilidade de abertura de
chamados diretamente a ele em regime de 24x7 para resolug¢ao de problemas;

1.4.3. A garantia da solucéo devera prover, durante o prazo discriminado no Termo de Referéncia
obrigatoriamente:

1.4.3.1. Atualizacdo das versbes dos softwares fornecidos, se novas versdes forem
disponibilizadas;

1.4.3.2. Atualizagdo dos softwares fornecidos se houver langamento de novos softwares em
substituicdo aos fornecidos, ou se, mesmo nao se tratando de substituicdo, fica caracterizada
descontinuidade dos softwares fornecidos;

1.4.3.3. Eventuais corre¢des dos softwares fornecidos (patches), incluindo a corregcao de eventuais
falhas (bugs) de software reportadas pela contratante, que prejudique o ambiente de produgéo;

1.4.3.4. Acesso a base de conhecimento e a féruns da solugao no site do fabricante pelos
servidores da contratante.

1.4.5. As manutengdes corretivas, por solicitagdo expressa da CONTRATANTE a CONTRATADA, e
preventiva, por solicitagdo da CONTRATADA a CONTRATANTE, serao realizadas dentro dos
seguintes limites:

1.4.5.1. No caso de manutencdes preventivas, o horario do atendimento devera ser compreendido
entre 9h00 e 18h00, em dias uteis (5x9h);

1.4.5.2. No caso de manutengdes corretivas, o horario de atendimento sera de 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

1.4.6. O inicio do atendimento ndo podera ultrapassar o prazo de 4 (quatro) horas, contadas a
partir da solicitagao feita pela CONTRATANTE. Entende-se por inicio do atendimento a proposta
de uma solugéo para o problema.
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1.4.7. O término da correcao do problema nao podera ultrapassar:

Criticidade

Descrigao

Prazo Maximo de
Atendimento

Prazo Maximo de
Restauragao de Servigo

Severidade 1
(Alta)

Sistema parado ou produto
inoperante com impacto nas
operacgoes criticas de negécio.
Exemplos: Servidor de
producéo ou outro sistema
inicial esta inativo. Parte
substancial dos dados
essenciais corre risco de perda
ou corrupgao. Operagdes
relacionadas ao negocio foram
afetadas, falha que compromete
a integridade geral do sistema
ou dos dados.

Em até 4 horas deve ter
um técnico do
fornecedor On-site ou
remotamente.

Em até 12 horas

Em até 2 horas. Um
Engenheiro de Suporte
do fabricante deve
iniciar o atendimento
através de
transferéncia ao
telefone.

Entrega da Solugao pelo
fabricante em até 7 dias.

Severidade 2
(Média/Alta)

Alto impacto no ambiente de
producgéo ou grande restricdo de
funcionalidade. Exemplo:

Ocorreu um problema no qual
um recurso importante foi
gravemente danificado. As

operagdes podem continuar de
forma limitada, embora a

produtividade a longo prazo
possa ser afetada
negativamente.

Em até 8 horas deve ter
um técnico do
fornecedor On-site ou
remotamente.

Em até 16 horas

Em até 4 horas um

Engenheiro de Suporte
do fabricante deve
iniciar o atendimento
através de
transferéncia ao
telefone ou retorno de
chamada.

Entrega da Solugao pelo
fabricante em até 14
dias.

Severidade 3
(Média/Baixa)

O defeito nao gera impacto ao
negocio. Exemplo:

Em até 12 horas deve
ter um técnico do
fornecedor On-site ou

remotamente.

Ocorreu um erro que causou
impacto negativo limitado na
operacoes.

Em até 24 horas

Em até 6 horas um
Engenheiro de Suporte
do fabricante entra em
contato.

Entrega da Solugéo pelo
fabricante em até 20
dias ou na préxima
atualizagao do Software
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Severidade 4
(Baixa)

O problema é pequeno, ou de
documentac¢do. Exemplos:

O problema nao afetou as
operagdes da contratante
negativamente;

Encaminhamento de
solicitagdes e ou sugestdes
para novos recursos ou
aprimoramento do software
licenciado.

Em até 12 horas um
técnico do fornecedor
entra em contato.

No mesmo dia ou no
préximo dia util
comercial

Em até 72 horas

Entrega da Solugéo pelo
fabricante em até 20
dias ou considerado

para as préximas
atualizacbes do Software

1.4.8. Sera exigido o fornecimento de suporte on-site ou remoto por meio de central de
atendimento telefénico 0800 ou e-mail.

1.4.9. Relatério de Acompanhamento de Nivel de Servigo Minimo:

1.4.9.1. O ressarcimento ao erario, por ocasido da aplicacdo das glosas referentes ao Nivel de
Servico Minimo, devera ser executado mediante o preenchimento de Documento de Arrecadagao
Estadual (DAE), podendo ser substituido por outro instrumento legal, em nome do 6rgao
contratante e pago até o ultimo dia util do més subsequente a data de aplicagcdo do Nivel de

Servigo Minimo;

1.4.9.2. E garantido a CONTRATADA o direto @ ampla defesa frente aos resultados da apuragéo
do Nivel de Servico Minimo, bem como a apresentacdo de justificativas que se fizerem

necessarias;

1.4.9.3. As justificativas aceitas pelo gestor e pelo fiscal do contrato poderao anular a incidéncia de
glosas e adverténcias na aplicacao do Nivel de Servico Minimo.

1.5. Nivel de Servigo Minimo

1.5.1. O Nivel de Servico Minimo para este certame, sera dado pela Tabela | a seguir:

1.5.1.1 Atendimento de chamados

PERCENTUAL | TEMPO DE ATRASO PARA
DOS RESOLUCAO DOS
CHAMADOS CHAMADOS EM HORAS

COM ATRASO UTEIS MEDIDAS CORRETIVAS
Tempo de atraso de 12h aceito
12h < tempo de atraso de adverténcia

28h
5 .
Até 5% 28 < tempo de atraso de 40h Glosa de. 1% do valolr do equipamento por
unidade atendida neste prazo
Tempo de atraso > 40h Sangdes de que trata o modelo de gestao do
contrato deste documento

Tempo de atraso de 12h adverténcia
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5% a 10%

12h < tempo de atraso de
28h

Glosa de 1% do valor do equipamento por
unidade atendida neste prazo

28 < tempo de atraso de 40h

Glosa de 3% do valor do equipamento por
unidade atendida neste prazo

Tempo de atraso > 40h

Sangdes de que trata o modelo de gestédo do
contrato deste documento

10% a 20%

Tempo de atraso de 12h

Glosa de 1% do valor do equipamento por
unidade atendida nesta prazo

12h < tempo de atraso de
28h

Glosa de 3% do valor do equipamento por
unidade atendida neste prazo

28 < tempo de atraso de 40h

Glosa de 5% do valor do equipamento por
unidade atendida neste prazo

Tempo de atraso > 40h

Sancdes de que trata o modelo de gestao do
contrato deste documento

20% a 30%

Tempo de atraso de 12h

Glosa de 3% do valor do equipamento por
unidade atendida neste prazo

12h < tempo de atraso de
28h

Glosa de 5% do valor do equipamento por
unidade atendida neste prazo

28 < tempo de atraso de 40h

Glosa de 8% do valor do equipamento por
unidade atendida neste prazo

Tempo de atraso > 40h

Sangdes de que trata o modelo de gestao do
contrato deste documento

Tabela | - Atendimento de chamados

1.5.2. A Tabela | representa a relacéo entre o percentual dos chamados atendidos fora dos prazos,
o tempo gasto além do prazo definido, em horas uteis, para resolugdo do chamado e as
respectivas sangoes administrativas aplicaveis para cada caso.

1.5.3. As penalidades referentes aos tempos de atendimento sdo aplicadas da seguinte forma:
valor do equipamento atendido vezes o numero de equipamentos atendidos dentro do intervalo
estabelecido na Tabela |, e para atraso superior as 40h uUteis ou mais de 30% dos chamados
resolvidos com atraso, aplicar-se-a as sangdes definidas no modelo de gestao do contrato deste

documento.

1.5.4. O Nivel de Servico Minimo para este certame para apresentacdo do Relatério de
Acompanhamento de Nivel de Servico Minimo sera dado pela Tabela Il a seguir:

1.5.4.1. Apresentacao do relatério

AGAO

NA ENTREGA

DIAS UTEIS DE ATRASO

MEDIDAS CORRETIVAS
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Atraso < 05 dias Adverténcia

Adverténcia

05 dias < atraso < 10 dias | 51554 de 0,25% sobre o valor do contrato

Apresentacéo do por dia de atraso

Relatério de
Acompanhamento de
Nivel de Servico

Adverténcia

Glosa de 0,1 % sobre o valor do contrato

Minimo 10 dias < atraso < 30 dias por dia de atraso
Glosa de 2% sobre o valor do contrato
Atraso > 40 dias Sancgdes de que trata o modelo de gestao

do contrato deste documento

Tabela Il - Apresentacao de Relatério

1.5.5. Para efeitos de apuragao dos niveis de servigo minimos exigidos, utilizar-se-a o Relatério de
Acompanhamento de Nivel de Servico Minimo definido no item 1.4.

1.5.5.1. Poderao ser utilizadas as Ordens de Servigo para apuragédo ou conferéncia dos Niveis de
Servigcos Minimos prestados.

1.5.6. No processo de aplicagao de Glosas em razdo do Nivel de Servico Minimo € assegurado o
direito ao contraditério e ampla defesa.

1.5.7. Glosas advindas do Nivel de Servico Minimo que também poderdao ser recolhidas em
qualquer agéncia integrante da Rede Arrecadadora, por meio de Documento de Arrecadagao
Estadual (DAE), a ser preenchido de acordo com instru¢des fornecidas pela CONTRATANTE.
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ANEXO C — ORGAOS PARTICIPANTES

Orgao/Entidade

ETICE - Empresa de Tecnologia da Informagédo do Ceara - Av. Pontes Vieira, 220 - So Joao do
Tauape. CEP: 60.130-240. Fortaleza-CE.
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ANEXO D - MODELO DE GESTAO DO CONTRATO
1. MODELO DE GESTAO DO CONTRATO

1.2. O CONTRATANTE, por meio de representantes nomeados por ato especifico, fiscalizara a
execucdo do contrato, ndo importando essa fiscalizacdo em redugdo ou supressao da
responsabilidade da CONTRATADA por eventual erro, falha ou omissao, exceto se decorrentes de
determinacbes emanadas da Etice, das quais a CONTRATADA tenha discordado por escrito.

1.3. Para isso, o CONTRATANTE registrara em relatério as deficiéncias verificadas na
execucdo dos servigos, encaminhando notificagbes a CONTRATADA, para a imediata correcao
das irregularidades apontadas, sem prejuizo da aplicacdo das penalidades previstas neste
documento.

1.4. Objetivando assegurar a ETICE eficiente coordenagcdo, a CONTRATADA obriga-se a
indicar um representante e seu substituto eventual, para responder, perante o CONTRATANTE
pelo gerenciamento técnico e operacional do contrato, até o total cumprimento das obrigacbes
assumidas.

1.5. Cada bem/servico s6 sera aceito apds o0s seus respectivos aceites provisorio e definitivo.

1.6. O aceite provisério de cada bem/servigo € de carater técnico e atesta que os bens foram
fornecidos, para posterior analise das conformidades de qualidade baseadas nos critérios de
aceitacdo. E realizado pelo responsavel para o acompanhamento e fiscalizacdo do contrato da
solugao.

1.7. Ja o aceite definitivo tem por finalidade comprovar a adequag@o dos bens/servigos
fornecidos conforme os requisitos estabelecidos nos termos contratuais. E realizado por servidor
ou comissao designada pela autoridade competente.

2, CONDIGOES DE SUPORTE, GARANTIA E MANUTENGAO
21. Detalhamento das atividades de Suporte

2.1.1. O suporte técnico devera ser prestado para cada solucido aderida e devera ser acionado
em caso de qualquer indisponibilidade da solugdo, devendo haver o atendimento "on-site" ou
remotamente, se requerido pelo CONTRATANTE, conforme os indices de criticidade abaixo:

Prazo Maximo
de Restauracgao
de Servico

Prazo Maximo de

Criticidade Descricao Atendimento

Sistema parado ou produto inoperante | Em até 4 horas deve | Em até 12 horas

_ com impacto nas operagdes criticas de ter um técnico do
Severidade | negacio. Exemplos: Servidor de produgéo |fornecedor On-site ou
1(Alta) | ou outro sistema inicial esta inativo. Parte remotamente.

substancial dos dados essenciais corre
risco de perda ou corrupgao. Operacgoes
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relacionadas ao negdcio foram afetadas,
falha que compromete a integridade geral
do sistema ou dos dados.

Em até 2 horas. um
Engenheiro de
Suporte do fabricante
deve iniciar o
atendimento através
de transferéncia ao
telefone ou
remotamente

Entrega da
Solugao pelo
fabricante em até
7 dias.

Severidade
2
(Média/Alta)

Alto impacto no ambiente de producgao ou
grande restricao de funcionalidade.
Exemplo:

Ocorreu um problema no qual um recurso
importante foi gravemente danificado. As
operagoes podem continuar de forma
limitada, embora a produtividade a longo
prazo possa ser afetada negativamente.

Em até 8 horas deve
ter um técnico do
fornecedor On-site ou
remotamente.

Em até 4 horas um
Engenheiro de
Suporte do fabricante
deve iniciar o
atendimento através
de transferéncia ao
telefone ou retorno de
chamada.

Em até 16 horas

Entrega da
Solucéao pelo
fabricante em até
14 dias.

Severidade
3
(Média/Baix
a)

O defeito ndo gera impacto ao negadcio.
Exemplo:

Ocorreu um erro que causou impacto
negativo limitado na operagoes.

Em até 12 horas deve
ter um técnico do
fornecedor On-site ou
remotamente.

Em até 6 horas um
Engenheiro de
Suporte do fabricante
entra em contato.

Em até 24 horas

Entrega da
Solugao pelo
fabricante em até
20 dias ou na
proxima
atualizagao do
Software

Severidade
4 (Baixa)

O problema é pequeno, ou de
documentagdo. Exemplos:

Em até 12 horas um
técnico do fornecedor
entra em contato.

Em até 72 horas
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Entrega da
Solugéo pelo

. fabricante em até
No mesmo dia ou no

g o 20 dias ou
préximo dia util )
B B comercial considerado para
O problema né&o afetou as operagdes da as proximas
contratante negativamente; atualizacbes do
Software

Encaminhamento de solicitagdes e ou

sugestdes para novos recursos ou L
2.1.2. Dentro do prazo maximo de atendlmen?o, cabe ao fornecedor dar inicio, junto ao

CONTRATANTE, as providéncias que serao adotadas para a solugao do chamado;

2.1.3. Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos sem restricdes, ou seja, quando nao se tratar de uma solugéo paliativa;

2.1.4. Os servigos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem
ser interrompidos até o completo restabelecimento de todas as funcdes do sistema paralisado
(indisponivel), mesmo que para isso tenham que se estender por periodos noturnos e dias nao
Uteis (sdbados, domingos e feriados);

2.1.5. O fornecedor emitira relatério sempre que solicitado pelo CONTRATANTE, em papel e em
arquivo eletrénico, preferencialmente em arquivo texto, com informacdes analiticas e sintéticas dos
chamados da garantia abertos e fechados no periodo, incluindo:

2.1.5.1. Quantidade de ocorréncias (chamados) registradas no periodo;

2.1.5.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
2.1.5.3. Data e hora de abertura;

2.1.5.4.Data e hora de inicio e conclus&o do atendimento;

2.1.5.5. Identificagado do técnico do CONTRATANTE que registrou o chamado;

2.1.5.6. Identificagdo do técnico do CONTRATANTE que atendeu o chamado da garantia;
2.1.5.7. Descricado do problema;

2.1.5.8. Descri¢ao da solugao;

2.1.5.9. Informacgdes sobre eventuais escalagdes;

2.1.5.10. Resumo com a lista de chamados concluidos fora do prazo de solugao
estabelecido;

2.1.5.11. Total de chamados no més e o total acumulado até a apresentagdo do relatorio;

2.1.6. As ferramentas e equipamentos necessarios a manutengado serdo de responsabilidade da
proponente;

21.7. Nos casos em que as manutencdes necessitarem de paradas da solugido, o
CONTRATANTE devera ser imediatamente notificado para que se proceda a aprovagao da
manutencdo, ou para que seja agendada nova data, a ser definida pelo CONTRATANTE, para
execucao das atividades de manutengao;

2.1.8. O proponente deve emitir relatorios de todas as intervencdes realizadas, preventivas e
corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os
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pormenores das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar
as decisbes da administracdo do Complexo Central de Tecnologia do CONTRATANTE, caso
requeiram;

2.1.9. O relatério deve ser assinado por representante do CONTRATANTE, responsavel pelo
acompanhamento do servigo, que se obriga a acompanhar a execu¢ao das manutengdes;

2.1.10. Por questdo de seguranga, o servidor nunca devera ser removido da dependéncia do
CONTRATANTE com os discos rigidos. Nesse caso, o disco rigido do equipamento devera ser
removido e entregue ao primeiro gestor da dependéncia do CONTRATANTE;

2.1.11. Durante o periodo de garantia o fornecedor executara, sem 6nus adicionais, corregcboes de
falhas (bugs) de hardware e software;

2.1.12. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 0Onus
adicional, a todas as atualizacdes de versao e releases dos softwares e firmwares que fazem parte
da solucao ofertada;

2.2. Canais de Atendimento

2.21. Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana através de canal telefénico 0800 ou e-mail;

2.2.2. Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados
técnicos poderao ser abertos via email ou "website" do fabricante ou telefone;

2.3. Garantia

2.3.1. O fornecedor concederd a CONTRATANTE garantia integral durante 24 (vinte e quatro)
meses, “on-site” ou remotamente com atendimento 24 horas por dia e sete dias por semana, a
contar da data de homologagdo do produto, contra qualquer defeito ou problema em toda a
solucao, incluindo avarias no transporte dos equipamentos até o local de entrega, mesmo ocorrida
sua aceitagao/aprovagao pelo contratante;

2.3.2. A garantia inclui a substituicdo dos equipamentos/produtos defeituosos no prazo maximo
de 45 (quarenta e cinco) dias corridos, a contar da comunicacao do fato, sem qualquer énus para o
contratante. Neste caso, as novas unidades empregadas na substituicdo das defeituosas ou
danificadas deverao ter prazo de garantia igual ou superior ao das substituidas;

2.3.3. O fornecedor garante por, no minimo, 24 (vinte quatros) meses o fornecimento dos
componentes de hardware e software, para manutengdes, suporte técnico ou ampliagdes, de
forma que possam ser mantidas todas as funcionalidades inicialmente contratadas. Caso haja
neste periodo a descontinuidade de fabricagdo dos componentes, deve ser também garantida a
total compatibilidade dos itens substitutos com os originalmente fornecidos;

2.3.4. Durante o periodo de garantia, deve ser efetuada manutencéo preventiva, em intervalos
predeterminados e de acordo com critérios prescritos pelo CONTRATANTE, destinada a reduzir a
probabilidade de falha ou a degradacado do funcionamento da solugéo, para tanto, o proponente
deve fornecer, quando da assinatura do contrato, cronograma com previsdo das manutengdes
preventivas;

24, Manutencgao

2.41. Manutencao corretiva sera efetuada sempre que a solugio apresente falhas que impegam
o seu funcionamento normal e/ou requeiram a intervencao de técnico especializado;
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2.4.2. As manutencgdes preventivas e corretivas serao de responsabilidade do fornecedor, sem
custos adicionais ao CONTRATANTE;

2.4.3. Durante o periodo de garantia, qualquer componente que apresente defeito ou mau
funcionamento, sem indicacao de solucao, deve ser substituido imediatamente;

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC 69/85



GOVERNO DO ESTADO DO CEARA )
- EMPRESA DE TECNOLOGIA DA INFORMAGCAO DO CEARA

ANEXO Il - CARTA PROPOSTA

A
Central de Licitag6es do Estado do Ceara.

Ref.: Pregao Eletronico n° 20190012 — ETICE.

A proposta encontra-se em conformidade com as informagdes previstas no edital e seus Anexos.

1. Identificacao do licitante:

a) Razao Social:

b) CPF/CNPJ e Inscrigao Estadual:

c) Endereco completo:

d) Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):
e) Telefone, celular, fax, e-mail:

2. Condi¢6es Gerais da Proposta:

. A presente proposta é valida por ( ) dias, contados da data de sua emissao.

. O objeto contratual tera garantia de ( ) para os itens 9, 10
e 11 do grupo 1.

3. Formacao do Preco:

5RUPO

ITEM

ESPECIFICACAO

UNIDADE

QTDE

VALOR (R$)

UNITARIO TOTAL

ALOR GLOBAL RS:
/alor por extenso (

DECLARO, sob as san¢oes administrativas cabiveis, inclusive as criminais e sob as penas
da lei, que toda documentac¢ao anexada ao sistema sao auténticas.

Local e data

Assinatura do representante legal
(Nome e cargo)
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ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PREGOS N° /20 _
PREGAO ELETRONICO N° 20190012.
PROCESSO N° 09551772/2019.

Aos __ dias do més de de 20__, na sede da Empresa de Tecnologia da Informagéo do
Ceara - ETICE, foi lavrada a presente Ata de Registro de Precgos, conforme deliberagao da Ata do
Pregao Eletrbnico n® 20190012 - ETICE do respectivo resultado homologado, publicado no Diario
Oficial do Estadoem _/ /20 , asfls __ , do Processo n° 09551772/2019, que vai assinada
pelo titular da Empresa de Tecnologia da Informacdo do Ceara - ETICE - gestora do Registro de
Precos, pelos representantes legais dos detentores do registro de precos, todos qualificados e
relacionados ao final, a qual sera regida pelas clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL
1.1. O presente instrumento fundamenta-se:
l. No Pregéo Eletronico n°® 20190012 — ETICE.

. Nos termos do Decreto Estadual n° 32.824, de 11/10/2018, publicado D.O.E de
11/10/2016.

. Na Lei Federal n°® 13.303, de 30.6.2016.
CLAUSULA SEGUNDA - DO OBJETO

A presente Ata tem por objeto o Registro de precos, visando futuras e eventuais servigos de
fornecimento, aquisicdo, manutencdo de Solugdo Integrada e Gerenciamento Seguro da
Informagdo em ambiente corporativo, baseado nas solugdées de mercado com foco na
monitoracao e prote¢cao da segurancga tecnoldgica, por conseguinte em sua implantagao,
configuragao, garantia, suporte e transferéncia de conhecimento para atendimento das
necessidades da Empresa de Tecnologia da Informagado do Ceara, cujas especificagbes e
quantitativos encontram-se detalhados no Anexo | - Termo de Referéncia do Pregao Eletrénico n°®
20190012 - ETICE, que passa a fazer parte desta Ata, com as propostas de pregos apresentadas
pelos fornecedores classificados em primeiro lugar, conforme consta nos autos do Processo n°
09551772/2019.

Subclausula Unica - Este instrumento ndo obriga a Administragdo a firmar contratacdes,
exclusivamente por seu intermédio, podendo realizar licitagoes especificas, obedecida a legislacao
pertinente, sem que, desse fato, caiba recurso ou indenizagao de qualquer espécie aos detentores
do registro de precos, sendo-lhes assegurado a preferéncia, em igualdade de condicdes.

CLAUSULA TERCEIRA - DA VALIDADE DA ATA DE REGISTRO DE PREGOS

A presente Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados a
partir da data da sua publicagdo ou entdo até o esgotamento do quantitativo nela registrado, se
este ocorrer primeiro.
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CLAUSULA QUARTA - DA GERENCIA DA ATA DE REGISTRO DE PREGOS

Cabera a ETICE o gerenciamento deste instrumento, no seu aspecto operacional e nas questbes
legais, em conformidade com as normas do Decreto Estadual n® 32.824/2018, publicado no D.O.E
de 11/10/2018.

CLAUSULA QUINTA - DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

Em decorréncia da publicacdo desta Ata, a ETICE podera firmar contratos com os fornecedores
com pregos registrados.

Subclausula Primeira - O prestador de servigo tera o prazo de 5 (cinco) dias uteis, contados a
partir da convocacdo, para a assinatura do contrato. Este prazo podera ser prorrogado uma vez
por igual periodo, desde que solicitado durante o seu transcurso e, ainda assim, se devidamente
justificado e aceito.

Subclausula Segunda - Na assinatura do contrato sera exigida a comprovacao das condigbes de
habilitagdo exigidas no edital, as quais deverdo ser mantidas pela contratada durante todo o
periodo da contratagao.

CLAUSULA SEXTA - DAS OBRIGAGOES E RESPONSABILIDADES

Os signatarios desta Ata de Registro de Pregos assumem as obrigagbes e responsabilidades
constantes no Decreto Estadual de Registro de Pregos n° 32.824/2018.

Subclausula Primeira - Competira a ETICE na qualidade de gestor do Registro de Precos, o
controle e administracdo do SRP, em especial, as atribuicoes estabelecidas nos incisos | ao VII, do
art. 17, do Decreto Estadual n°® 32.824/2018.

Subclausula Segunda - Cabera a ETICE, as atribuicdes que lhe sdo conferidas nos termos dos
incisos | a V do art. 18, do Decreto Estadual n°® 32.824/2018.

Subclausula Terceira - O detentor do registro de pregos, durante o prazo de validade desta
Ata, fica obrigado a:

a) Atender os pedidos efetuados pela ETICE, bem como aqueles decorrentes de remanejamento
de quantitativos registrados nesta Ata, durante a sua vigéncia.

b) Executar os servigos ofertados, por preco unitario registrado, nas quantidades indicadas pela
ETICE do Sistema de Registro de Precos.

c) Responder no prazo de até 5 (cinco) dias a consultas do érgao gestor de Registro de Pregos
sobre a pretensao de 6rgao/entidade nao participante.

d) Cumprir, quando for o caso, as condicdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela Administracao.

CLAUSULA SETIMA - DOS PREGOS REGISTRADOS

Os precos registrados sdo os pregos unitarios ofertados nas propostas dos detentores de pregos
desta Ata, os quais estdo relacionados no Mapa de Pregos dos itens, anexo uUnico deste
instrumento e servirdo de base para futuras execugdes de servicos, observadas as condicbes de
mercado.

CLAUSULA OITAVA - DA REVISAO DOS PREGOS REGISTRADOS

Os precos registrados s6 poderao ser revistos nos casos previstos no art. 23, do Decreto Estadual
n° 32.824/2018.
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CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PREGOS

Os pregos registrados na presente Ata, poderdo ser cancelados de pleno direito, nas situagdes
previstas no art. 25, e na forma do art. 26, ambos do Decreto Estadual n® 32.824/2018.

CLAUSULA DECIMA - DAS CONDICOES PARA A EXECUCAO

Os servigos que poderao advir desta Ata de Registro de Precos serado formalizadas por meio de
instrumento contratual a ser celebrado entre a ETICE e o prestador de servico.

Subclausula Primeira - Caso o prestador de servigo classificado em primeiro lugar, ndo cumpra o
prazo estabelecido pela ETICE, ou se recuse a executar o servigco, tera o seu registro de prego
cancelado, sem prejuizo das demais san¢des previstas em lei € no instrumento contratual.

Subclausula Segunda - Neste caso, a ETICE convocara sucessivamente por ordem de
classificacdo, os demais prestadores de servicgos.

CLAUSULA DECIMA PRIMEIRA - DA EXECUGAO E DO RECEBIMENTO
Subclausula Primeira - Quanto a execugao

a) O objeto contratual devera ser executado em conformidade com as especificagdes
estabelecidas neste instrumento, em um prazo maximo de 90 (noventa) dias Uteis contado a partir
do recebimento da ordem de servi¢o ou instrumento habil.

b) Os atrasos ocasionados por motivo de forgca maior ou caso fortuito, desde que justificados até 2
(dois)_dias uteis antes do término do prazo de execucdo, e aceitos pela ETICE, ndo serdo
considerados como inadimplemento contratual.

Subclausula Segunda - Quanto ao recebimento:

a) PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do
objeto com as especificagdes, devendo ser feito por pessoa credenciada pela contratante.

b) DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da
qualidade e da quantidade do objeto, certificando-se de que todas as condigdes estabelecidas
foram atendidas e, consequente aceitacdo das notas fiscais pelo gestor da contratacado, devendo
haver rejeicdo no caso de desconformidade.

CLAUSULA DECIMA SEGUNDA - DO PAGAMENTO

O pagamento advindo do objeto da Ata de Registro de Pregos sera proveniente dos recursos do
(s) préprios o6rgao (s)/entidades participante (s) e sera efetuado mensalmente até 30 (trinta) dias a
contar da data da apresentacdo da Nota Fiscal/Fatura devidamente atestada pelo gestor da
contratacdo, mediante crédito em conta-corrente em nome da contratada, exclusivamente no
Banco Bradesco S/A, conforme Lei n°® 15.241, de 06 de dezembro de 2012.

Subclausula Primeira - A nota fiscal/fatura que apresente incorrecdes sera devolvida a contratada
para as devidas corre¢cdes. Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a
partir da data de apresentacao da nota fiscal/fatura corrigida.

Subclausula Segunda - Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de
descumprimento das condi¢cdes de habilitacdo e qualificacido exigidas na licitagao.

Subclausula Terceira - E vedada a realizagdo de pagamento antes da execugéo do objeto ou se o
mesmo nao estiver de acordo com as especificagdes do Anexo | - Termo de Referéncia do edital
do Pregao Eletrdnico n°® 20190012 - ETICE.
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Subclausula Quarta - No caso de atraso de pagamento, desde que a contratada nao tenha
concorrido de alguma forma para tanto, serdao devidos pela contratante encargos moratérios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

Subclausula Quinta - O valor dos encargos serd calculado pela formula: EM = | x N x VP, onde: EM
= Encargos moratorios devidos, N = Numeros de dias entre a data prevista para o pagamento e a
do efetivo pagamento, | = indice de compensacéo financeira = 0,00016438 e VP = Valor da
prestacdo em atraso.

Subclausula Sexta - Os pagamentos encontram-se ainda condicionados a apresentacao dos
seguintes comprovantes:

a) Certiddao Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido, Certiddo Negativa de Débitos Estaduais, Certiddo Negativa de Débitos Municipais,
Certificado de Regularidade do FGTS - CRF, Certidao Negativa de Débitos Trabalhistas - CNDT.

Subclausula Sétima - Toda a documentagao exigida devera ser apresentada em original ou por
qualquer processo de reprografia, autenticada por cartério competente ou por servidor da
Administracdo, ou publicagdo em 6rgdo da imprensa oficial. Caso a documentagédo tenha sido
emitida pela internet, s6 sera aceita apds a confirmacao de sua autenticidade.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES ADMINISTRATIVAS

Subclausula Primeira - Pela inexecugao total ou parcial do contrato, a contratante podera,
garantida a prévia defesa, aplicar a contratada, nos termos do art. 83 da Lei n° 13.303/2016,
as seguintes penalidades:

a) Adverténcia
b) Multas, estipuladas na forma a seguir:

b.1) Multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo
de 5% (cinco por cento) pela inobservancia do prazo fixado para apresentagédo da garantia.

b.2) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugao do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente
e rescisdo contratual, exceto se houver justificado interesse publico em manter a avenca, hipétese
em que sera aplicada apenas a multa.

b.3) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execucao do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento
equivalente. A aplicagdo da presente multa exclui a aplicacao da multa prevista na alinea anterior.

b.4) Multa de 0,1% (um décimo por cento), sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3%
(trés décimos por cento), em caso de reincidéncia.

b.5) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execucéo
do objeto ou rescisdo contratual ndo motivada pela contratante.

c) Suspenséao temporaria de participagéo em licitagdo e impedimento de contratar com a entidade
sancionadora, por prazo nao superior a 2 (dois) anos.

CLAUSULA DECIMA QUARTA - DA FRAUDE E DA CORRUPGAO

O detentor de precgos registrado deve observar e fazer observar, por seus fornecedores e
subcontratados, se admitida subcontratagao, o mais alto padrao de ética durante todo o
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processo de licitagdo, de contratacido e de execugciao do objeto contratual. Para os
propésitos desta clausula, definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agéo de servidor publico no processo de licitagdo ou na execugao
de contrato.

b) “prética fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar o
processo de licitacdo ou de execugao de contrato.

c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do 6érgéo licitador, visando estabelecer
precos em niveis artificiais e ndo-competitivos.

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas
ou sua propriedade, visando influenciar sua participagdo em um processo licitatério ou afetar a
execucgao do contrato.

e) “pratica obstrutiva™

(1) Destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer declaracdes falsas aos
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a
apuracao de alegacgdes de pratica prevista nesta clausula.

(2) Atos cuja intencao seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspecéo.

Subclausula Primeira - Na hipétese de financiamento, parcial ou integral, por organismo financeiro
multilateral, mediante adiantamento ou reembolso, este organismo impora san¢cdo sobre uma
empresa ou pessoa fisica, para a outorga de contratos financiados pelo organismo se, em
qualquer momento, constatar o envolvimento da empresa, diretamente ou por meio de um agente,
em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitacao
ou da execucdo um contrato financiado pelo organismo.

Subclausula Segunda- Considerando os propdsitos dos itens acima, a licitante vencedora como
condigao para a contratacdo, devera concordar e autorizar que, na hipotese de o contrato vir a ser
financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, permitirda que o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execugcdo do contrato e todos os
documentos e registros relacionados a licitagdo e a execug¢ao do contrato.

Subclausula Terceira - A contratante, garantida a prévia defesa, aplicara as sangbes
administrativas pertinentes, previstas em Lei, se comprovar o envolvimento de representante da
empresa ou da pessoa fisica contratada em praticas corruptas, fraudulentas, conluiadas ou
coercitivas, no decorrer da licitagdo ou na execugao do contrato financiado por organismo
financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais e civeis.

CLAUSULA DECIMA QUINTA - DO FORO

Fica eleito o foro do municipio de Fortaleza, capital do Estado do Ceara, para conhecer das
questdes relacionadas com a presente Ata que n&o possam ser resolvidas pelos meios
administrativos.

Assinam esta Ata, os signatarios relacionados e qualificados a seguir, os quais firmam o
compromisso de zelar pelo fiel cumprimento das suas clausulas e condicoes.

Signatarios:
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Orgio Gestor

Nome do Titular

Cargo

CPF

RG

Assinatura

Detentores do

Nome do

Registro de Pregos | Representante

Cargo

CPF

RG

Assinatura

PREGAO ELETRONICO N.° 20190012 ETICE /DITEC

76/85




‘-

ANEXO UNICO DA ATA DE REGISTRO DE PREGOS N° /20 _

SERVIGOS

Este documento é parte da Ata de Registro de Pregos acima referenciada, celebrada entre a
Empresa de Tecnologia da Informagédo do Ceara - ETICE e o Prestador de Servigo, cujos pregos
estdo a seguir registrados por item, em face da realizagdo do Pregao Eletrénico n°® 20190012 -

GOVERNO DO ESTADO DO CEARA
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

- MAPA DE PRECOS DOS

ETICE.
Coéd |Especificacio do Fornecedores Preco Valor
Item Item P Itemg Por Ordem de | Qtde Unidade | Registrado | Total
Classificagao do Item(R$) | (R$)
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ANEXO IV - MINUTA DO CONTRATO
CONTRATO N° / .
PROCESSO N° 095517722019 - ETICE.

CONTRATO QUE ENTRE S| CELEBRAM A EMPRESA DE
TECNOLOGIA DA INFORMAGCAO DO CEARA - ETICE E
(0) A , ABAIXO
QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

A EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA - ETICE, situada na

, inscrita no CNPJ sob o n° , doravante

denominada CONTRATANTE, neste ato representada pelo
, (nacionalidade), portador da Carteira de Identidade n°

, € do CPF n° , residente e domiciliada(o) em (Municipio -

UF), na ,ea , com sede
na , CEP: , Fone: , inscrita
no CPF/CNPJ sob o n° , doravante denominada CONTRATADA,
representada neste ato pelo , (nacionalidade), portador da Carteira de
Identidade n° , e do CPF n° , residente e domiciliada(o) em
(Municipio - UF), na , tém entre si justa e acordada a

celebragao do presente contrato, mediante as clausulas e condigbes seguintes:

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o edital do Pregéo Eletrénico n° 20190012 - ETICE
e seus anexos, os preceitos do direito publico, e a Lei Federal n® 13.303/2016, o Regulamento de
Interno de Licitagdes e Contratos da ETICE e, ainda, outras leis especiais necessarias ao
cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregéo Eletrénico n®
20190012 - ETICE e seus Anexos, e a proposta da CONTRATADA, os quais constituem parte
deste instrumento, independente de sua transcrigéo.

CLAUSULA TERCEIRA - DO OBJETO

3.1. Constitui objeto deste contrato o servigo de fornecimento, aquisicido, manutencao de
Solugdo Integrada e Gerenciamento Seguro da Informacdo em ambiente corporativo,
baseado nas solu¢gdées de mercado com foco na monitoracido e protegcdo da seguranga
tecnolégica, por conseguinte em sua implantagdo, configuragdao, garantia, suporte e
transferéncia de conhecimento para atendimento das necessidades da Empresa de
Tecnologia da Informacgao do Ceara, de acordo com as especificagdes e quantitativos previstos
no Anexo | - Termo de Referéncia do Edital e na proposta da CONTRATADA.
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CLAUSULA QUARTA - DO REGIME DE EXECUGAO
4.1. O objeto dar-se-a sob o regime de execugéo indireta: Empreitada por prego unitario.
CLAUSULA QUINTA - DO VALOR E DO REAJUSTAMENTO DO PREGO

5.1. O valor contratual global importa na quantia de R$ ( ),
sujeito a reajustes, desde que observado o interregno minimo de 01 (um) ano, a contar da
apresentacao da proposta.

5.1.1. Caso o prazo exceda a 01 (um) ano, o prego contratual sera reajustado, utilizando a
variacao do indice nacional de precos ao Consumidor Amplo - IPCA, calculado pelo Instituto
Brasileiro de Geografia e Estatistica - IBGE.

CLAUSULA SEXTA - DO PAGAMENTO

6.1. O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos recursos
da ETICE e sera efetuado mensalmente até 30 (trinta) dias a contar da data da apresentacao da
Nota Fiscal/Fatura devidamente atestada pelo gestor da contratagdo, mediante crédito em conta-
corrente em nome da contratada, exclusivamente no Banco Bradesco S/A, conforme Lei n°® 15.241,
de 06 de dezembro de 2012.

6.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas
correcoes. Nesse caso, o0 prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacao da nota fiscal/fatura corrigida.

6.2. Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das
condicoes de habilitacdo e qualificagcao exigidas na licitagao.

6.3. E vedada a realizacdo de pagamento antes da execugdo do objeto ou se 0 mesmo nao estiver
de acordo com as especificagdes do Anexo | - Termo de Referéncia do edital do Pregao Eletrénico
n° 20190012 - ETICE.

6.4. No caso de atraso de pagamento, desde que a CONTRATADA néao tenha concorrido de
alguma forma para tanto, serdo devidos pela CONTRATANTE encargos moratérios a taxa nominal
de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

6.4.1. O valor dos encargos sera calculado pela férmula: EM = | x N x VP, onde: EM = Encargos
moratorios devidos, N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento, | = Indice de compensacgao financeira = 0,00016438 e VP = Valor da prestagdo em
atraso.

6.5. Os pagamentos encontram-se ainda condicionados a apresentagcdao dos seguintes
comprovantes:

6.5.1. Certidao Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido, Certidao Negativa de Débitos Estaduais, Certiddo Negativa de Débitos Municipais,
Certificado de Regularidade do FGTS - CRF, Certidao Negativa de Débitos Trabalhistas - CNDT.

6.6. Toda a documentagao exigida devera ser apresentada em original ou por qualquer processo
de reprografia, autenticada por cartério competente ou por servidor da Administragdo, ou
publicagdo em 6rgao da imprensa oficial. Caso a documentagéo tenha sido emitida pela internet,
s6 sera aceita apds a confirmacao de sua autenticidade.
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CLAUSULA SETIMA - DOS RECURSOS ORGAMENTARIOS

71. As despesas decorrentes da contratacdo serdo provenientes dos recursos

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUGAO

8.1. Os prazos de vigéncia e de execucgao contratual serdo de 24 (vinte e quatro) meses, a partir
da celebragao do contrato conforme disposto no art. 71 da Lei n® 13.303/2016.

8.2. Os prazos de vigéncia e de execugao poderdo ser prorrogados nos termos do que dispde o
art. 71 e 81 da Lei Federal n® 13.303/2016.

18.3. A publicagdo resumida deste contrato dar-se-a nos termos do § 2° do art. 51 da Lei n°
13.303/2016.

CLAUSULA NONA - DA GARANTIA CONTRATUAL

9.1. A garantia prestada, de acordo com o estipulado no edital, sera restituida e/ou liberada apés o
cumprimento integral de todas as obriga¢des contratuais e, quando em dinheiro, sera atualizada
monetariamente, conforme dispde o § 4°, do art. 70, da Lei Federal n® 13.303/2016. Na ocorréncia
de acréscimo contratual de valor, devera ser prestada garantia proporcional ao valor acrescido,
nas mesmas condicdes inicialmente estabelecidas.

CLAUSULA DECIMA - DA EXECUGCAO E DO RECEBIMENTO
10.1. Quanto a execugao:

10.1.1. O objeto contratual devera ser executado em conformidade com as especificagdes e locais
indicados no Anexo C do Termo de Referéncia do Edital.

10.1.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados
até 2 (dois) dias uteis antes do término do prazo de execucao, e aceitos pela CONTRATANTE, nao
seréo considerados como inadimplemento contratual.

10.2. Quanto ao recebimento:

10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da
conformidade do objeto com as especificagbes, devendo ser feito por pessoa credenciada pela
CONTRATANTE.

10.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apés a verificagao
da qualidade e quantidade do objeto, certificando-se de que todas as condigdes estabelecidas
foram atendidas e consequente aceitagdo das notas fiscais pelo gestor da contratacdo, devendo
haver rejeicdo no caso de desconformidade.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condigdes deste instrumento.

11.2. Manter durante toda a execug¢ao contratual, em compatibilidade com as obrigacdes
assumidas, todas as condi¢bes de habilitacdo e qualificacdo exigidas na licitagao.

11.3. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugao do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducao de sua responsabilidade o fato de a contratante proceder a
fiscalizagdo ou acompanhar a execugao contratual.
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11.4. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucao contratual, inclusive as obrigagdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislacao correlata, aplicaveis ao pessoal
empregado na execugao contratual.

11.5. Prestar imediatamente as informacgbes e os esclarecimentos que venham a ser solicitados
pela contratante, salvo quando implicarem em indagacdes de carater técnico, hipoétese em que
serao respondidas no prazo de 24 (vinte e quatro) horas.

11.6. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condi¢des
de defeito ou em desconformidade com as especificagdes deste termo, no prazo fixado pelo(s)
6rgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Precos), contado da sua
notificacao.

11.7. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administragao.

11.8. Providenciar a substituicdo de qualquer empregado que esteja a servigo da contratante, cuja
conduta seja considerada indesejavel pela fiscalizacao da contratante.

11.9. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da
CLT, e demais normas do Ministério do Trabalho, relativos a seguranga e a medicina do trabalho,
bem como a Legislagéo correlata em vigor a ser exigida.

11.10. Disponibilizar nos termos da Lei n° 15.854, de 24/09/2015, vagas de empregos a presos em
regime semiaberto, aberto, em livramento condicional e egressos do sistema prisional e aos jovens
do sistema socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade.
Caso a execugao contratual ndo necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a
reserva de vagas sera facultativa.

11.10.1.  Encaminhar mensalmente, respectivamente, a CISPE/SAP e a SPS, a folha de
frequencia dos presos e egressos e/ou jovens do sistema socieducativo, contemplados com a
reserva de vagas. Caso a contratagdo néo esteja obrigada a disponibilizar vagas nos termos da Lei
n°® 15.854, de 24/09/2015 ficara dispensada do envio da folha de frequéncia.

11.12. Fornecer os equipamentos novos e de primeiro uso e os softwares deverdo estd em suas
Ultimas versdes e com atualizagdo sem custo no periodo de garantia.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DA CONTRATANTE

12.1. Solicitar a execuc¢do do objeto a contratada através da emissdo de Ordem de Fornecimento/
Servigo.

12.2. Proporcionar a contratada todas as condicbes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 13.303/2016.

12.3. Fiscalizar a execugéo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

12.4. Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto
contratual.

12.5. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas neste Termo.

12.6. Aplicar as penalidades previstas em lei e neste instrumento.
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CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGAO

13.1. A execucgado contratual sera acompanhada e fiscalizada pelo (a)
especialmente designado (a) para este fim pela CONTRATANTE, de acordo com o estabelecido no
art. 67, da Lei Federal n° 8.666/1993, doravante denominada simplesmente de GESTOR (A).

CLAUSULA DECIMA QUARTA - DAS SANGOES ADMINISTRATIVAS

14.1. Pela inexecugao total ou parcial do contrato, a contratante podera, garantida a prévia
defesa, aplicar a contratada, nos termos do art. 83 da Lei n° 13.303/2016, as seguintes
penalidades:

14.1.1. Adverténcia.
14.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o0 maximo de
5% (cinco por cento) pela inobservancia do prazo fixado para apresentagdo da garantia.

b) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execucdo do objeto
contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente
e rescisdo contratual, exceto se houver justificado interesse publico em manter a avenca, hipotese
em que sera aplicada apenas a multa.

¢) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugao do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento
equivalente. A aplicagao da presente multa exclui a aplicagdo da multa prevista na alinea anterior.

d) Multa de 0,1% (um décimo por cento), sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3%
(trés décimos por cento), em caso de reincidéncia.

e) Multa de 20% (vinte por cento), sobre o valor do contrato, no caso de desisténcia da execugao
do objeto ou rescisdo contratual ndo motivada pela contratante.

14.1.1.3. Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com a
entidade sancionadora, por prazo nao superior a 2 (dois) anos.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPGAO

15.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratados, se
admitida subcontratacdo, o mais alto padrdo de ética durante todo o processo de licitagdo, de
contratagcédo e de execugao do objeto contratual. Para os propésitos desta clausula, definem-se as
seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agdo de servidor publico no processo de licitagdo ou na execugao
de contrato.

b) “prética fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar o
processo de licitagdo ou de execugao de contrato.
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c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do 6érgéo licitador, visando estabelecer
precos em niveis artificiais e ndo-competitivos.

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas
ou sua propriedade, visando influenciar sua participacdo em um processo licitatério ou afetar a
execucgao do contrato.

e) “pratica obstrutiva”:

(1) Destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer declaracdes falsas aos
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a
apuracao de alegacgdes de pratica prevista nesta clausula.

(2) Atos cuja intengéo seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspecéo.

15.2. Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora sancado sobre uma empresa ou
pessoa fisica, para a outorga de contratos financiados pelo organismo se, em qualquer momento,
constatar o envolvimento da empresa, diretamente ou por meio de um agente, em praticas
corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitagcdo ou da
execucao um contrato financiado pelo organismo.

15.3. Considerando os propodsitos dos itens acima, o contratado devera concordar e autorizar que,
na hipétese de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro
multilateral, mediante adiantamento ou reembolso, permitira que o organismo financeiro e/ou
pessoas por ele formalmente indicadas possam inspecionar o local de execu¢ado do contrato e
todos os documentos e registros relacionados a licitagdo e a execug¢ao do contrato.

15.4. A contratante, garantida a prévia defesa, aplicara as san¢gdes administrativas pertinentes,
previstas em Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica
contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagao
ou na execugdo do contrato financiado por organismo financeiro multilateral, sem prejuizo das
demais medidas administrativas, criminais e civeis.

CLAUSULA DECIMA SEXTA - DA SUBCONTRATACAO

16.1. Sera admitida a subcontratacido se previamente aprovada pela contratante, e que néo
constitua o escopo principal do objeto, restrita, contudo, ao percentual maximo de 30% (trinta por
cento) da contratacéo.

16.2. A subcontratagdo de que trata esta clausula, ndo exclui a responsabilidade da contratada
perante a contratante quanto a qualidade técnica da obra ou do servigo prestado, ndo constituindo
portanto qualquer vinculo contratual ou legal da contratante com a subcontratada.

16.3. A contratada ao requerer autorizagdo para subcontratacdo de parte do objeto, devera
comprovar perante a Administracdo a regularidade juridicoffiscal e trabalhista de sua
subcontratada.

CLAUSULA DECIMA SETIMA - DA RESCISAO CONTRATUAL

17.1. A inexecugao total ou parcial deste contrato sera causa para sua rescisdo, em cumprimento
ao inciso VIl do art. 69 da Lei Federal n° 13.303/16 e regulamento interno de licitagoes.

17.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso
prévio de no 30 (trinta) dias, nos casos das rescisdes decorrentes de razdes de interesse publico
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de alta relevancia e amplo conhecimento desde que justificado, sem que caiba a CONTRATADA
direito a indenizacao de qualquer espécie.

CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o foro do municipio de Fortaleza, capital do Estado do Ceara,para dirimir
quaisquer questbes decorrentes da execugao deste contrato, que ndo puderem ser resolvidas na
esfera administrativa.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria
Juridica da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um s6
efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos representantes das
partes e pelas testemunhas abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a ) da CONTRATANTE)
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ANEXO V - MODELO DE DECLARAGAO DE AUTENTICIDADE DOS DOCUMENTOS

(PAPEL TIMBRADO DO PROPONENTE)

DECLARAGCAO
(nome /raz&o social) , inscrita no
CNPJ n° ,por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da Carteira de ldentidade
n° e CPF n° , DECLARA, sob as sangdes

administrativas cabiveis, inclusive as criminais e sob as penas da lei, que toda documentacao
anexada ao sistema sao auténticas.

Local e data

Assinatura do representante legal

(Nome e cargo)
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