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1. OBJETO
1. Chamada de oportunidade para Servigos em nuvem integrados & Plataforma de Seguranga.

2. OBJETIVOS:

Contribuindo com o aprimoramento tecnolégico dos entes da Administragéo Publica do Estado do
Ceara e reforcando sua missdo de ser referéncia nacional como empresa deTecnologia da
Informacao e Comunicagéo — TIC, indutora da inovagéo e modernizagéopara o desenvolvimento
econdmico-social no fornecimento de servigos de tecnologiade alta performance em nuvem, a
ETICE deseja selecionar, dentre as empresas pré- qualificadas, servicos técnicos
especializados para provimento de solugdo em nuvem, conforme detalhamento técnico
constante neste documento.

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificacdo 001/2019, a
Empresa de Tecnologia da Informagéo do Ceara — ETICE convoca as empresas pré-qualificadas
para que apresentem propostas para fornecimento dos servicos em nuvem, seguindo as
definicdes técnicas deste documento convocatdrio.

Todos 0s recursos e servicos necessarios deveréo ser langados na proposta emmodalidade OPEX.

Outrossim, vale destacar que os itens de servigos vencedores de cada chamada de oportunidade
ja seréo trazidos para a composigéo do Marketplace da ETICE, devendo o(s) contrato(s) serem
realizados por demanda; ou seja, SEM comprometimento do Orgamento da ETICE, podendo haver
a contratacdo parcelada do objeto da presente chamada de Oportunidade; tudo consoante ao
disposto nos itens 13.11, 17.1.1, 17.1.2 e 17.1.3 do Edital de Préqualificacéo, in verbis:

“13.11. Os itens de servicos vencedores de cada chamada de oportunidade
serdo trazidos para a composigdo dos servicos domarketplace da Etice,
devendo seus precos finais serem mantidos comomaximos por um prazo minimo de
12 (doze) meses a contar da data da homologagéo do resultado da chamada de
oportunidade.

()

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de
Licitacdes e Contratos da Etice, fica desde ja a ETICE autorizada a celebragao
de contratos por demanda.

17.1.2. A ETICE fixara um quantitativo ou valor maximo de fornecimento ou servico
a ser utilizado no prazo de vigéncia do referido contrato, SEM comprometimento
do Orcamento da Etice.

17.1.2. Na hipétese do item anterior, a ETICE demandara o objeto de forma
PARCELADA e apenas quando necessitar, nos termos e prazos definidos no
Edital e contrato, remunerando o contratado apenas pelo que for efetivamente
executado.” (grifou-se)

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servigos que
deverdo ser consideradas pelas pré-qualificadas, para que, munidos de informagdes relevantes
sobre as necessidades para atendimento ao escopo do servicos, emitam propostas de acordo
com as condicdes preestabelecidas no Edital dePré-qualificagéo supracitado.

3. SOBRE O MODELO DE CONTRATACAO

3.1 Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificacado de nuvem
n° 001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificagdo e no Regulamento de
Licitacbes e Contratos da ETICE; sendo regido, também, pela Lei Federal 13.303/2016, pelos
Principios do Direito Civil e, no que couber, pelos Principios da Administrag&o Publica e demais
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legislagao correlata.

3.2 A chamada sera feita em lote Unico visto que os itens desta chamada sdo intrinsecamente

interconectados, 0 que impossibilitaria sua diviséo.

4 ORIENTACOES GERAIS

4.1 Prazos
Ndamero
do Evento Prazo limite
Evento
1 Recebimento fﬂe p.r.opostas das 8 (oito) dias Gteis (*)
empresas  pré-qualificadas  pela
ETICE
Até as 18h:00min do 3°
2 Pedidos de Esclarecimentos (terceiro) dia Ut que
antecede o prazo de entrega
das propostas.
Ate 2 (dois) dias Uuteis, a
3 Resposta aos  Pedidos de | contar do término do prazo
Esclarecimentos de pedidos de
esclarecimentos (**).
Até as 18h:00min do 3°
4 Pedidos de Impugnacéo (terceiro) dia util  que
antecede o prazo de entrega
das propostas.
Até 2 (dois) dias uteis, a
5 Respostas a Impugnagao Interposta | contar do término do prazo
de pedidos de
esclarecimento.
Avaliaggo e classificaggo dos | Até 5 (cinco) dias Uteis,
6 candidatos a proposta vencedora | contados a partir do termino
pela ETICE, com convocacdo do | 90 Prazo de apresentacao
primeiro candidato classificado para | 9epropostas.
apresentar documentagéo de
habilitagao técnica
Prazo para responder a convocagao | Até 02 (dois) dias Uteis apos
7 para apresentar documentagéo de | S€r convocado (**)
habilitagao técnica
Prazo para andlise e definigio de | At€ 05 (cinco) dias dteis
8 proposta vencedora ou convocagao | 8PS receber 4
de novo candfidato para apresentar | documentagao de
documentagdo  de  habilitagéo h*a*?'“ta‘?ao do candidato
técnica ()
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Até 5 (cinco) dias Uteis,
contados a partir da

° Interposigéo de Recurso divulgacdo da proposta
vencedora.

Até 5 (cinco) dias uteis,
_ contados a partir do término
10 Apresentacdo de Contrarrazbes ao do prazo de interposigéo de
Recurso recurso.

Até 5 (cinco) dias Uteis,
contados a partir do término
do prazo de apresentagao
11 Decisdo definitiva da Comisséo de contrarrazdbes recursais,
podendo variar em razao da
complexidade da materia.
Até 5 (cinco) dias uteis, a
contar da divulgagdo da
Homologacao e Adjudicagédo decisdo  definitiva da
Comissao.

12

(*) O prazo sera contado a partir do primeiro dia dtil seguinte a publicagédo deste
documento no website da ETICE, no link https://www.etice.ce.gov.br/projeto/pre-

gualificacao-permanente/.
(**) O prazo podera ser alterado conforme disposto no item 5.4.

(***) Os prazos poderdo ser alterados, conforme complexidade dos documentos ora
apresentados..

4.1.1 Os Prazos dispostos no item acima poderao variar em conformidade com o caso concreto,
podendo inclusive serem mitigados, em razdo de n&o apresentacéo de recursos ou mesmo que
as empresas Pré-qualificadas declinem, formalmente, dodireito Recursal (e consequentemente
das Contrarrazdes).

4.2 Sobre o envio da Proposta Técnicas e Sele¢ado da Vencedora

4.2.1 Em razéo do periodo delicado de Pandemia mundial que estamos passando, e até mesmo
como um mecanismo de evitar o transito de papel e aglomeragao de pessoas, consoante previsao
disposta no item 13.8.2 do Edital n°, 001/2019 de Pré-Qualificagéo, a proposta devera ser
enviada de forma eletrénica e devera inicialmente ser CRIPTOGRAFADA utilizando o algoritmo
de criptografia AES- 256 (FIPS PUB 197).

4.2.2 O proponente é responsavel por gerar uma chave aleatéria de 256 bits e mantercompleto
sigilo desta chave, sem revelé-la a terceiros, nem a Etice, até que se tenha passado o periodo
de recebimento de propostas estabelecido na tabelado item 3.1.

4.2.3 Antes ou apds criptografada utilizando-se o algoritmo AES-256, a propostadeve ser
assinada digitalmente, conforme o modelo da Medida Proviséria 2.200-2/2001.
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424 Com o objetivo de facilitar a submiss@o de propostas e considerando quevarios
softwares possibilitam a assinatura digital de um documento antes de uma encriptacéo e ndo apoés
ela a ETICE aceitara também propostas que tenham sido assinadas digitaimente antes de terem
sido encriptadas contanto que o nome do arquivo de proposta possibilite a identificacéo clara do
proponente.

425 A proposta criptografada e assinada deve ser enviada para o e- mail
avaliacao.nuvem@etice.ce.gov.br. O HORARIO DE RECEBIMENTO DAS PROPOSTAS SERA
ATE _AS 18H (DEZOITO HORAS) DO ULTIMO DIA UTIL PARA RECEBIMENTO DAS
PROPOSTAS. .

4.2.6 Uma proposta s6 sera considerada entregue no prazo caso a Etice responda com um e-
mail para o proponente reconhecendo o recebimento dentro do prazo.

4.2.7 Aresposta da Etice sera assinada digitalmente ou de outra forma por ela estabelecida.

4.2.8 Proposta enviada para e-mail ndo correto ou com erro de escrita ou que tenha sido
recusado pelo servidor ndo serédo considerados entregues no prazo.

4.2.9 A proponente devera enviar a chave criptografica usada para encriptar a proposta com o
algoritmo AES-256 para a Etice em até 12 (doze) horas corridas, contadas a partir das 8h da
manh& do primeiro dia Util apds encerrado o prazo de recebimento de propostas, identificando
gual arquivo corresponde a cada chave.

4.2.10 Arquivos corruptos ou chaves que ndo permitam descriptografar a proposta, fardo a
proposta nula.

4211 Todos 0s recursos e servicos necessarios deverdo ser langcados na proposta em
modalidade OPEX e em moeda nacional (reais).

4.2.12 Na proposta devera constar as cotacdes de todos os itens de servigos especificados neste
documento, expressas em reais e em valores mensais e anuais.

4.2.13 Para fins de elaboragéo de Proposta, as empresas participantes dever&o considerar que
» 0 prazo contratual sera de 36 (trinta e seis) meses, prorrogavelna forma da lei.

4.2.14 A Etice descriptografara todas as propostas validas e ordenara tais propostas baseadas
em seu valor global.

4215 A Etice, respeitando a ordem de classificagdo preliminar, convocara a Pré- Qualificada
opara apresentar toda a documentacdo complementar na ordem declassificagéo obtida conforme
3.2.13.

4.2.16 A partir da convocacao, a candidata devera encaminhar, em até 02 (dois) dias uteis, todos
documentos exigidos de habilitag&o técnica de forma eletronica para a Etice. Por se tratar somente
de documentacédo, NAO HA NECESSIDADE DE CRIPTOGRAFIA.

4217 A Etice emitira, em até 05 (cinco) dias Uieis apos receber toda documentagéo de
habilitagdo técnica de uma candidata, parecer com determinacéo de vencedora ou convocara a
candidata subsequente, observada a ordem de classificacdo, para submenter todos documentos
exigidos de habilitagdo técnica.

4218 O descumprimento do prazo estabelecido € causa de desclassificacdo da candidata,
sendo convocada a candidata subsequente, e assim sucessivamente, observada a ordem de
classificagéo

5 ESCLARECIMENTOS

5.1 As duvidas na interpretacdo do presente documento e anexos, consultas ou pedido de
» esclarecimentos acerca das informacdes técnicas porventuraexistentes, poderao ser feitos via e-
mail de forma expressa, clara, concisa e objetiva, constando no corpo do texto do e-mail a
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identificacdo completa da empresa pré-qualificada participante e do representante que questiona
as informacdes ou solicita esclarecimentos.

5.2 Os pedidos de esclarecimentos deverdo ser encaminhados até as 18h:00min do 3°
(terceiro) dia ttil que antecede o término do prazo de apresentacdo das propostas.

53 0 endereco de e-mail para 0s esclarecimentos é:
avaliacao.nuvem@etice.ce.qgov.br.

54 A Etice tera um prazo de até 02 (dois) dias Uteis para resposta, sendo possivel estender
esse prazo de acordo com a complexidade dos esclarecimentos e/ou anecessidade de utilizag&o
de recursos técnicos externos a Etice.

55 Caso a(s) resposta(s) dos esclarecimentos provoquem alteracées das definicdes tecnicas
do projeto e estas sejam consideradas relevantes pela Etice,sera reiniciada a contagem dos
prazos estabelecidos no item 3.1 deste documento, cabendo comunicacéo prévia e unica a todas
as pre-qualificadas.

56 As quantidades agui mencionadas s&o previsdes e ndo implicam em obrigatoriedade de
contratacdo de quaisquer quantidades pela Administracdo Publica, servindo apenas como
referencial para a elaboracio das propostas das empresas pré-qualificadas pela ETICE.

6 ESPECIFICACAO TECNICA DOS SERVICOS

ITEM ESPECIFICACAO UNIDADE DE | QUANTIDADE
MEDIDA
1 PLATAFORMA DE SEGURANCA LICENGA 300
SERVIGOS DE
IMPLANTAGAO,
2 TREINAMENTO, SUPORTE E Kot =2.000
CUSTOMIZAGAO
3
PROVIMENTO DE EBp B
APLICATIVO
g SOLUGAO DE PONTO DE SERV 1.000
MONITORAMENTO

SOLUCAO DE CAPTURA 1

5 COM GERENCIAMENTO E SERV 1.000

ARMAZENAMENTOQO EM
NUVEM
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SOLUCAO DE CAPTURA 2
COM GERENCIAMENTO,
6 ANALISE INTELIGENTE E SERV 1.000
ARMAZENAMENTO EM
NUVEM

SOLUGAO DE CAPTURA 3

. COM GERENCIAMENTO E SERV 2500
ARMAZENAMENTO EM
NUVEM
SOLUCAO DE
8 MONITORAMENTO SERV 50

6.1 Especificacdo Detalhada:

6.1.1A especificacdo detalhada do item 1 esta descrita no ANEXO B - CARACTERISTICAS E
ESPECIFICACOES DA PLATAFORMA DE SEGURANGA.

6.1.2A especificacdo detalhada do item 2 esta descrita no ANEXO C - CARACTERISTICAS E
ESPECIFICACOES DOS SERVICOS DE IMPLANTACAO, TREINAMENTO, SUPORTE E
CUSTOMIZACAO.

6.1.3A especificacdo detalhada do item 3 estd descrita ho ANEXO F- CARACTERISTICAS E
ESPECIFICACOES DOS SERVICOS DE PROVIMENTO DE APLICATIVO.

6.1.4 A especificacdo detalhada dos itens (4 a 8) esta descrita no ANEXO G - CARACTERISTICAS
E ESPECIFICACOES DOS SERVICOS VIDEO MONITORAMENTO.

7 DA VIGENCIA DO CONTRATO

7.1. Os prazos de vigéncia e de execugdo contratual serdo de 36 (trinta e seis) meses, podendo
ser prorrogado, a critério da Contratante, com concordancia da contratada,por periodos iguais
ou inferiores, conforme art. 71 da Lei Federal 13.303/2016.

7.2. Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal
n°13.303/2016 e no art. 149 do Regulamento de Licitacdes e Contratos da ETICE.

7.3. Este contrato podera ser prorrogado nos termos do art. 71 da Lei Federal n® 13.303/2016 e
do art.148 do Regulamento de Licitacdes e Contratos da ETICE.

8 DAS OBRIGACOES DA CONTRATADA

8.1 Executar o objeto em conformidade com as condi¢cdes deste instrumento e manter durante
toda a execucdo contratual, em compatibilidade com as obrigacbes assumidas, todas as
condicdes de habilitagdo e qualificacéo exigidas na licitagao.

8.2 Aceitar, nas mesmas condicdes contratuais, os percentuais de acréscimos ou supressdes
limitadas ao estabelecido no §1°, do art. 81, da Lei Federal n® 13.303/2016,tomando-se por base
o valor contratual.

8.3 Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
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decorrentes da sua culpa ou dolo, quando da execugao do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de acontratante proceder a
fiscalizac@o ou acompanhar a execugao contratual.

8.4 Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre
a execucdo contratual, inclusive as obrigacbes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendoobrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal
empregado para execucdo contratual, ndo transferindo a responsabilidade & ETICE para nenhum
fim de direito.

8.5 Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados
pela ETICE, salvo quando implicarem em indagacgdes de carater técnico, hipotese em que seréo
respondidas no prazo de 24 (vinte e quatro) horas.

8.6 Refazer o objeto contratual que comprovadamente apresente condicdes de defeito ou em
desconformidade com as especificacbes deste termo.

8.7 Cumprir, quando for o caso, as condigbes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela Administracao.

8.8 Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da ETICE.

8.9 Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il,capitulo V, da
CLT, e demais normas do Ministério do Trabalho, relativos a seguranga ea medicina do trabalho,
bem como a Legislacéo correlata em vigor a ser exigida.

8.10 Responsabilizar-se por todos os direitos e obrigagdes contratados, mesmo que transfira para
autorizadas técnicas parte dos servicos contratados.

8.11 Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido do
equipamento, para providéncias por parte da CONTRATANTE.

8.12 Nao veicular publicidade acerca da contratagdo, salvo prévia autorizacdo da
CONTRATANTE.

8.13 Entregar até o 5° (quinto) dia util de cada més todos os relatérios exigidos neste Termo.

8.14 Respeitar a legislagéo relativa a disposigao final ambientalmente adequada dos residuos
gerados, mitigacdo dos danos ambientais por meio de medidas condicionantes e de
compensacdo ambiental e outros, conforme § 1° do art. 32 da Lei13.303/2016.

9 DAS OBRIGACOES DA CONTRATANTE

9.1. Solicitar a execucdo do objeto a contratada através da emissdo de Ordem de
Servigco/Fornecimento.

9.2 Proporcionar a Contratada todas as condigbes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federaln® 8.666/1993
e a Lei Federal no 13.303/2016.

9.3. Fiscalizar a execucao do objeto contratual através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

9.4. Notificar a Contratada de qualquer irregularidade decorrente da execugdo do objeto
contratual.

9.5. Efetuar os pagamentos devidos a Contratada nas condigbes estabelecidas neste contrato.
9.6. Aplicar as penalidades previstas em lei e neste instrumento.

9.7. N&o obstante a CONTRATADA seja a unica e exclusiva responsavel pela execugdo dos
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servicos especificados, a CONTRATANTE reserva-se o direito de exercer a mais ampla,
irrestrita, permanente e completa fiscalizagéo, diretamente oupor outros prepostos designados,
podendo, em decorréncia, solicitar providéncias da CONTRATADA, que atendera ou justificara de
imediato

9.8. Permitir o acesso dos empregados da CONTRATADA, quando necessario, para execucéo
dos servicos e prestar as informacbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

9.9. Fornecer mobiliario e microcomputador de trabalho para os profissionais da CONTRATADA
a serem alocados nas dependéncias da CONTRATANTE.

10. DO MODELO DE PROPOSTA

10.1. O modelo de proposta encontra-se no Anexo M.

11. DA FRAUDE E DA CORRUPCAO

11.1. As Pré-Qualificadas devem observar € a contratada deve observar e fazer observar, por
seus fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética
durante todo o processo de licitagcdo, de contratacéo e de execugdo do objeto contratual.

11.1.1. Para os propositos deste item, definem-se as seguintes praticas

a) “pratica corrupta™ oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a agdo de servidor publico no processo de licitagdo ou na
execugdo de contrato;

b) “pratica fraudulenta”: a falsificacdo ou omisséo dos fatos, com o objetivo de influenciar o
processo de licitacdo ou de execucdo de contrato;

c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com
ou sem o conhecimento de representantes ou prepostos do érgéolicitador, visando estabelecer
precos em niveis artificiais e nao-competitivos;

d) “pratica coercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente,as pessoas
ou sua propriedade, visando a influenciar sua participacdo em um processolicitatério ou afetar a
execugdo do contrato.

e) “pratica obstrutiva™

(1) destruir, falsificar, alterar ou ocultar provas em inspecdes ou fazer declaracdes falsas
aos representantes do organismo financeiro multilateral, com o objetivo de impedir
materialmente a apuracdo de alegacdes de pratica previstaneste subitem;

(2) atos cuja intencdo seja impedir materialmente o exercicio do direito de o organismo
financeiro multilateral promover inspecao.

11.2. Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora sancdo sobre uma empresa ou
pessoa fisica, para a outorga de contratos financiados pelo organismo se, em gualquer momento,
constatar o envolvimento da empresa,diretamente ou por meic de um agente, em praticas
corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitagdo ou da
execugdo um contrato financiado pelo organismo.

11.3. Considerando os propésitos dos itens acima, a licitante vencedora como condicdopara a
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contratacdo, devera concordar e autorizar que, na hipétese de o contrato vir a ser financiado, em
parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou
reembolso, permitirda que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam inspecionar o local de execucdo do contrato e todos os documentos e registros
relacionados a licitagéo e a execucao do contrato.

11.4. A contratante, garantida a prévia defesa, aplicara as san¢des administrativas pertinentes,
previstas na Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica
contratada em praticas corruptas, fraudulentas,conluiadas ou coercitivas, no decorrer da licitagdo
ou na execugdo do contrato financiado por organismo financeiro multilateral, sem prejuizo das
demais medidas administrativas, criminais e civeis.

12. DA SUBCONTRATACAO

12.1. Sera admitida a subcontratacdo no limite de até 30% (trinta por cento) do objeto, conforme
disposto no art. 78 da Lei n® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitagdes e
Contratos da ETICE, desde que néo constitua o escopo principal da contratacao, e, se previamente
aprovada pela ETICE.

12.2. A subcontratacdo de que trata esta clausula, ndo exclui a responsabilidade da contratada
perante a ETICE quanto & qualidade do objeto contratado, ndo constituindo, portanto,
qualquer vinculo contratual ou legal da ETICE com a subcontratada.

12.3. A empresa subcontratada devera atender, em relacéo ao objeto da subcontratacéo, as
exigéncias de qualificagédo técnica impostas a licitante vencedora.

12. 4. E vedada a subcontratacdo de empresa ou consorcio que tenha participado:
12.4.1. Do procedimento licitatério do qual se originou a contratagdo.

11.4.2. Direta ou indiretamente, da elaboracao de projeto basico ou executivo.

13. DA HABILITACAO TECNICA

13.1. Em raz&o da complexidade da presente chamada de oportunidade, serdo necessarias as
comprovacdes adicionais, relativas a Habilitagdo Técnica, em conformidade ao disposto nos itens
13.2 e 13.6 do Edital de Pré_qualificagdo 0001/2019 —ETICE, os quais dispde:

“13.2. As chamadas de oportunidades apresentardo as  caracteristicas
funcionais, especificidades, premissas técnicas e de servigos que deverao ser
consideradas pelas préqualificadas, para que, munidas de informacdes
relevantes sobre as necessidades para atendimento aoc escopo dos servicos,
emitam propostas de acordo com as condi¢des especificas preestabelecidas
emcada chamada.

(...)

13.6. Nas chamadas de oportunidades poderdo ser aplicadas exigéncias,
regras e critérios em carater _eliminatorio elou classificatdrio,

~caracterizandoa chamada dentre as opgdes estabelecidas no regulamento de
licitacbes econtratos da Etice” (Grifou-se)

13.2. AS COMPROVACOES ADICIONAIS RELATIVAS A HABILITAQAO ] TECNICA
ENCONTRAM-SE DESCRITAS NO ANEXO A - CRITERIOS PARA HABILITACAOTECNICA DA
LICITANTE
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14. DAS DISPOSICOES GERAIS

14.1. Esta chamada de oportunidade ndo importa necessariamente em contratacdo, nos
moldes ja dispostos Edital de Pré-Qualificagdo 001/2019, podendo a autoridade competente
revoga-la por razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocacéo de
terceiros, mediante decis&o devidamente fundamentada, sem quaisquer reclamacdes ou direitos a
indenizacdo ou reembolso.

14.2. E facultada a Comissao de Avaliacdo ou & autoridade competente, em qualquer fase da
licitagdo, a promocdo de diligéncia destinada a esclarecer ou a complementar ainstrucéo do
processo licitatorio, vedada a inclusdo posterior de documentos que deveriam constar
originariamente na proposta e na documentacéo.

14.3. Toda a documentacdo fara parte dos autos e nao sera devolvida a licitante, ainda que se
trate de originais.

14.4. Na contagem dos prazos estabelecidos nesta Chamanda de Oportunidade, excluir-se-8o
os dias de inicio e incluir-se-8o0 os dias de vencimento. Os prazos estabelecidos neste edital para
a fase externa se iniciam e se vencem somente em diasuteis de expediente da ETICE.

14.5. Os representantes legais das Pré- Qualificadas s&o responsaveis pela fidelidadee
legitimidade das informacdes e dos documentos apresentados em qualquer fase da licitagéo.

14.6. O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicara no
afastamento da Pré-Qualificada, desde que seja possivel a afericdo da suaqualificacdo e a exata
compreensio da sua proposta.

14.7. A Comissdo de Avaliagdo podera sanar erros formais que NAQO acarretem prejuizos
para o objeto da Chamada de Oportunidade, a Administragcdo e as Pré- Qualificadas, dentre
estes, os decorrentes de operacdes aritméticas.

14.8. Os casos omissos serdo resolvidos pela Comissdo de Avaliagdo, nos termos da legislacéo
pertinente.

14.9. As normas que disciplinam esta Chamada de Oportunidade seréo sempre interpretadas em
favor da ampliacdo da disputa.

14.10. Os documentos referentes aos orgcamentos, bem como o valor estimado da contratacao,
possuem carater sigiloso e serdo disponibilizados exclusivamente aos 6rgdos de controle
interno e externo.

14.11. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
sera o da Comarca de Fortaleza, Capital do Estado do Ceara.

Fortaleza, 14 de setembro de 2021.

Elaborado por: Aprovo:

) N C’//\ﬁ ’ / ‘)(Z//’"

; SO José Lassance de Castro
Diretor de’Tecnologia da Informac&o e Inovagéo Presidente da ETICE
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ANEXO A
CRITERIOS PARA HABILITAGAO TECNICA DA LICITANTE

Sera EXIGIDO, NOS MOLDES DO DISPOSTO DESTA CHAMADA, a titulo de comprovacgéo de
aptidao para desempenho de atividade pertinente e compativel em caracteristicas, quantidades
e prazos com o objeto da licitacdo, o seguinte:

1.1. Atestado de capacidade técnica comprovando experiéncia e m servigos de gerenciamento
de dispositivos de redes remotamente, através de ferramenta(s) de monitoramento, por meio
de NOC com funcionamento 24x7,

1.2. Atestado _de capacidade técnica comprovando implantacéo de plataforma para Seguranca
Publica em nuvem com funcionalidades de big data, inteligéncia artificial e integrado a sistemas
de videomonitoramento.

1.3. Atestado de capacidade técnica comprovando servicos de fornecimento, instalag&o,
configuracdo e presta ou prestou manutencéo em pelo menos 100 cameras para fungéo de
LPR, com suporte a leitura de placa em veiculos com velocidade de pelo menos 180 km/H
em vias publicas.

1.4, Atestado de capacidade técnica comprovando servicos de fornecimento, instalagéo,
configuragdo e presta ou prestou manutengdo em pelo menos 100 cameras PTZ em vias
publicas.

Sera admitido para comprovacdo da capacidade técnica requerida no item anterior, o somatério
de atestados de capacidade técnica



ANEXO B — CARACTERISTICAS E ESPECIFICAGOES DA PLATAFORMA DE SEGURANGA

O Estado do Ceara fica na regido Nordeste do Brasil, possuindo 184 municipios e uma area total de
148.886,308 km?2. Faz divisa com os estados de Pernambuco, Rio Grande do Norte, Paraiba e Piaui,
possuindo 573 quilémetros de fronteira maritima. Como esta localizado na esquina do Oceano Atlantico,
& a porta de entrada e saida do Brasil para Europa, Africa e Estados Unidos, favorecendo crimes como
trafico de drogas, armas e contrabando em geral. Um sistema integrado para monitoramento de
fronteiras é uma importante ferramenta que fortalecera as acées de combate a estes crimes, com essa
tecnologia inteligente avangada podera em tempo real coibir todas as atividades ilicitas.

Portanto, é importante a existéncia de um sistema integrado para monitoramento de fronteiras para o
Estado do Ceara, utilizando tecnologia de ponta, ndo apenas para realizacdo de vigilancia dos limites
intermunicipais, como também dos interestaduais. O sistema baseia-se em uma rede de cameras,
radares e sensores colocados sobre a linha de fronteira, interligada a sistemas de comando e controle,
que, por sua vez, estdo interligados as unidades operacionais com capacidade de dar resposta, em
tempo real, aos problemas detectados.

O combate eficiente contra os diversos tipos de crime passa por monitorar a circulagao veicular.
Diariamente veiculos sdo roubados e furtados. E nos crimes de maior gravidade, sdo usados veiculos
para apoiar o deslocamento rapido dos criminosos. Quanto menor ¢ tempo para inicio da perseguicao,
mais eficiente sera a operacao. Cada vez mais, as forcas de seguranca publica dispdem de cameras e
capturas de circulagéo dos veiculos nas cidades. Porém, € humanamente impossivel analisar tantas
imagens, bem como, memorizar os locais de todas as cameras PTZs disponiveis para monitoramento.

Com a expansdo da malha de cameras e sensores nas cidades, € necessario agregar tecnologia para
o processamento dos dados coletados em tempo real e munir o centro de operagdes com ferramentas
gue possam apoiar na localizacédo de veiculos procurados no menor intervalo de tempo possivel.

Se torna extremamente necessaria uma plataforma que tenha a capacidade de cruzar bases de
ocorréncias (190, Boletins de Ocorréncia, veiculos de procurados, veiculos monitorados em
investigacdo) com as capturas de placas em tempo real, gerando alarmes no centro de operacdes. A
partir de alarmes, operadores possam rastrear e monitorar placas.

A integracdo de dados de boletins de ocorréncia, bases criminais DETRAN, DENATRAN, entre outras
bases, podem poupar segundos importantes durante uma operacédo de perseguicdo a um veiculo, ao
viabilizar acesso a informacdes em uma plataforma Unica.

Formar uma base de dados de circulagéo de veiculos vinculados a boletins de ocorréncias ou a pessoas
procuradas é fundamental para uma melhor gestédo de operagdes e distribuicdo de equipes no campo.

Formar uma base de dados com todas as capturas registradas na cidade, possibilita atividades
sofisticadas de investigacao como identificagdo de veiculos clonados, veiculos de apoio, cruzamentos
com rastreio de tornozelados, extratos de telefonia.

Fazer o compartilhamento das imagens com a Coordenadoria Integrada de Operagdes de Seguranga
(CIOPS) atuando como importante combate a violéncia, ficando a estrutura de vigilancia e fiscalizag&o
a disposicao das forgcas integradas, preservando vidas bem como garantir uma circulagdo mais segura
ao cidadao.

Monitorar em tempo real todas as interferéncias urbanas e possibilitar uma tomada de decisdes mais
precisa guanto ao deslocamento de unidades méveis, melhorando a mobilidade em trechos obstruidos
e otimizando o atendimento as ocorréncias.

Neste contexto, encontra-se em operacdo na SSPDS-CE Plataforma de Seguranca coletando e
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processando 166.053.491 de capturas por més (referente maio 2021). Considerando a ampliagéo da
malha de cAmeras e sensores, a solucdo devera ter capacidade de processar 210.000.000 de capturas
por més.

1.ITEM 01 - PLATAFORMA DE SEGURANCA

1.1. A solucéo veicular para seguranga devera ser completa e suficiente para o atendimento de
todos os elementos do sistema;

1.2. Toda a solucéo devera possuir elementos de alta disponibilidade em seus elementos,
operando apenas com paradas programadas de manutengao;

1.3. A CONTRATADA devera disponibilizar hardware e/ou software, como servidor ou maquina
virtual, com os recursos necessarios com storages e licencas de banco de dados, sistema
operacional e virtualizagdo, para o correto funcionamento do software, de acordo com as
necessidades da CONTRATANTE;

1.4. Cabe 3 CONTRATADA o fornecimento e compliance de todas as licengas de software de
utilizadas durante a prestacéo dos servicos, contendo:

1.4.1. Uma licenga para estacéo de trabalho;

1:5. A CONTRATANTE devera disponibilizar banda suficiente para o trafego das informagdes ate
a estacdo licenciada para a solugao;

1.6. A licitante devera apresentar, em sua proposta, a descricdo de sua solugdo constante na
planilha de Proposta de Precos.

1.7. Para prover funcionalidades referentes a monitoramento de veiculos, deverdo ser mantidas,
pelo periodo de 24 horas, todas capturas de placas no escopo geografico do projeto;

1.8. Para cada captura, os seguintes dados devem ser persistidos:

1.8.1. Placa;

1.8.2. Camera/sensor;

1.8.3. Data e hora;

1.8.4. Geolocalizagao (latitude e longitude);
1.8.5. Endereco;

1.8.6. Cor;

1.8.7. Marca e modelo;

1.8.8. CPF/CNPJ do proprietério;

1.8.9. Cidade;

1.8.10. Foto, quando disponivel;

1.9. Para prover funcionalidades referentes a investigacdo de veiculos, deverfo ser mantidas as
capturas de placas no escopo geografico do projeto.

1.10. Para cada captura, os seguintes dados devem ser persistidos:

1.10.1. Placa;

1.10.2. Camera/sensor;

1.10.3. Data e hora;

1.10.4. Geolocalizagéo (latitude e longitude);

1.10.5. Endereco;

1.10.6. Cor;

1.10.7. Marca e modelo;

1.10.8. CPF/CNPJ do proprietario;

1.10.9. Cidade;

1.10.10. Foto (best frame), quando disponivel,

1.11. Todos os metadados das capturas devem ser mantidos por todo periodo de tempo de
utilizac&o da solucéo, considerando a estimativa de capturas por ano especificada no item 3.1 do Anexo
l.

1.12. As fotos devem ser mantidas respeitando as seguintes regras cronologicas:

1.12.1. As fotos (best frames) de todas capturas devem ser mantidas para os ultimos 7 meses.
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1.12.2. Para os 5 meses anteriores aos Ultimos 7 meses, devem ser mantidas as fotos (best frames)
da primeira captura de cada veiculo por dia. Completando assim 12 meses de armazenamento de
imagens.

1.12.3. As fotos devem ser armazenadas em dimensdes minimas de 1280 x 720 pixels, no formato
JPEG.

1.4:3: A solucéo deve atender ao numero maximo de usuarios previsto na contratagdo sem perda
de performance.
1.14. A solucéo deve atender as seguintes caracteristicas para perseguicao:

1.14.1. Ao informar uma placa, exibir em mapa os pontos de passagem do veiculo numa determinada
janela de tempo.

1.14.2. A janela de tempo podera ser configurada no setup do projeto. Desde a janela minima de 15
minutos até 24 horas.

1.14.3. As passagens da mesma placa dentro da janela de tempo especificada, devem ser exibidas
com um tracado em linha reta e a diferenca de tempo entre elas.

1.14.4. Para cada captura, exibir:

1.14.4.1. Data e hora;

1.14.4.2. Dispositivo de captura;

1.14.4.3. Endereco;

1.14.4 4. Latitude e longitude;

1.14.4.5. Sentido (quando disponivel);

1.14.4.6. Foto (quando disponivel);

1.14.4.7. Marca, modelo e cor (quando disponivel);

1.14.5. Possibilitar a consulta simultanea de ao menos 10 placas

1.14.6. Disponibilizar recurso para perseguicdo em tempo real ou seja, novas passagens das placas
monitoradas devem ser exibidas no mapa, com tracado destacado em relacdo a passagem anterior.
1.14.7. Ao exibir uma captura, seja antiga ou em tempo real, devem ser plotadas as cameras PTZs
presentes na sua proximidade em raio configuravel.

1.14.8. A plataforma deve ser integrada com a solugdo de videomonitoramento, possibilitando que
um cligue em uma camera PTZ, dispare a abertura da view da respectiva camera na interface do
operador.

1.14.9. Poder aplicar camadas de divisdo administrativa sobre o mapa. Por exemplo: bairro ou zonas
de divisdo da atuacédo das equipes de seguranca.

1.14.10. Exibir posicao em tempo real de helicopteros/viaturas aereas, a partir da integracdo com
software de terceiros.

1.14.11. Ao exibir uma captura, seja antiga ou em tempo real, devem ser plotadas as viaturas
presentes na sua proximidade em raio configuravel.

1.14.12. Exibir em tempo real posicac de viaturas através de integracao com plataforma de rastreio.
1.14.13. Possibilitar 0 acesso a dados das viaturas como prefixo, placa, agéncias, area de seguranca
e status operacional.

1.14.14. Exibir dispositivos LRP em mapa.

1.14.15. Exibir dispositivos PTZ em mapa.

1.14.16. Deve possibilitar um tempo maxime de resposta de 3 segundos para consultas de placas.
1.14.17. Deve possibilitar a recuperacéo e exibicéo de clips de videos de cameras PTZs e fixas, a
partir de parametros como:

1.14.17.1. localizacao de uma captura de placa;
1.14.17.2. intervalo de tempo especificado em minutos;
1.15. A solucéo deve atender as seguintes caracteristicas para mapa de calor:

1.15.1. Deve possibilitar a exibicdo de mapa de calor, com base em todas as capturas de placas
efetuadas pelo sistema.
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1.15.2. O mapa de calor deve levar em consideragdo um intervalo de datas e as localizagdes onde
as passagens das placas foram capturadas.

1.15.3. Poder filtrar também por:

1.15.3.1. Cor

1.15.3.2. Marca e modelo

1.15.3.3. Cidade

1.15.3.4. Busca geografica (area retangular)

1.15.4. Poder exibir quais sdo as cameras em uma determinada latitude e longitude sobre o mapa de
calor.

1.15.5. Exibir a quantidade de passagens capturadas pelas cameras em uma determinada
localizacdo (latitude / longitude), podendo acessar a listagem destas capturas em relatério com os
seguintes dados:

1.15.5.1. Date e Hora

1.15.5.2. Endereco

1.15.5.3. Foto (quando disponivel)

1.15.5.4. Marca, modelo e cor (quando disponivel)

1.16. A solucdo deve atender as seguintes caracteristicas para ocorréncias:

1.16.1. Possibilitar a integracdo com base de ocorréncias criminais (furto e roubo) para alimentar base
de ocorréncias.

1.16.2. Possibilitar a integragdo com base de veiculos associados & procurados pela Justica para
alimentar base de ocorréncias.

1.16.3. Além da integracdo com base de ocorréncias, deve possibilitar a abertura manual de
ocorréncias com placa informada com o propdésito de monitorar em tempo real.

1.16.4. Deve possibilitar a listagem e gestdo das ocorréncias.

1.16.5. Apos acdes de abordagem a veiculos, possibilitar a marcagao na ocorréncia para evitar falsos
positivos, antes mesmo do fechamento oficial da ocorréncia por parte da integragao.

1.16.6. Possibilitar a definicdo de tempo em horas para uma determinada ocorréncia expirar, sendo
desabilitada automaticamente apés transcorrido o tempo informado.

1.17. A solucdo deve atender as seguintes caracteristicas para monitoramento de capturas de
placas em ocorréncia:

1.17.1. Na carga da tela, mostrar as capturas dentro de uma janela de tempo (Ex. dltimas 3 horas)
1.17.2. Exibir as novas passagens em tempo real.

1.17.3. Exibir em quadrantes por “idade” das ocorréncias, podendo intercalar para uma viséo de
listagem unica agregando todos alertas.

1.17.4. Mostrar cada captura como destaque por um intervalo de tempo, por exemplo, destacar as
capturas com menos de 5 minutos.

1.17.5. Mostrar a captura como destaque quando for a Ultima passagem de cada placa

1.17.6. Para cada captura, exibir:

1.17.6.1. Placa

1.17.6.2. Hora

1.17.6.3. Endereco

1.17.6.4. Foto (quando disponivel)

1.17.6.5. Marca, modelo e cor (quando disponivel)

1.17.7. Poder acessar os dados do proprietario do veiculo (via integracao)

1.17.8. Para ocorréncias associadas a pessoas procuradas, possibilitar a integracéo para exibi¢éo de
dados dos respectivos mandados de prisdo.

1.17.9. Poder filtrar passagens por camera ou enderego.

1.18. A solugao deve atender as seguintes caracteristicas para pesquisa e listagem de capturas de
placas:

1.18.1. Poder pesquisar placa inteira ou por parte.
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1. 18.2.1.
1.18.2.2,
118.2.8.
1.18.2.4.
1.18.2.5.
1.18.2.6.
1.18.2.7.
1.18.2.8.
1.18.2.9.
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Outros critérios de busca que devem estar disponiveis:
Periodo (intervalo de datas)

Cor

Marca e modelo

Cidade

Dia da semana

Intervalo de horério

Cémera

Faixa de horarios

Busca geografica

1.18.2.10. Busca geografica com combinagéo de areas selecionadas com intervalos de data e
horario individualizados para cada area.

1.18.2.11. Busca por veiculo de referéncia (outros veiculos com passagens coincidentes)
1.18.2.12. Possibilidade de filtro através integrag@o com base de dados de sistema de despacho

1.18.3.
antigas.
1.18.4.
1.18.4.1.
1.18.4.2.
1.18.4.3.
1.18.4.4.
1.18.5.
1.18.6.
1.18.7.
de LPR.
1.19.
1.19.1.

Exibir as capturas dentro dos critérios em ordem cronoldgica, das mais recentes, para as mais

Para cada captura, exibir:

Date e Hora

Enderecgo

Foto (quando disponivel)

Marca, modelo e cor (quando disponivel)

Poder acessar os dados do proprietario do veiculo (via integragéo).

Poder listar historico de ocorréncias do veiculo, caso exista.

Disponibilizar recurso para sinalizar falha de leitura para a equipe de manutencéo do sistema

A solucao deve atender as seguintes caracteristicas para detecgéo veiculo de apoio:
Deve possibilitar cruzar coincidéncias de passagem com placas informadas cu com lista de

placas em ocorréncia e sugerir possiveis veiculos de apoio.

1.19.2.

O usuario deve poder configurar nimero de pontos de coincidéncia e janelas de tempo

anterior e posterior.

-1.19.3.

Possibilidade de efetuar os cruzamentos em um periodo longo (dias) ou curto (minutos) para

ser usado ap6s um crime.

.20
1.20.1.

A solucédo deve atender as seguintes caracteristicas para detecgao de placa clonada:
Deve identificar situacdes em que a mesma placa é detectada em dois pontos com

desproporcionalidade entre distancia e intervalo de tempo.

1.21.

1.21.1.
1.21.2,
1.21.3.
1.21.4.
1.21.5.
1.22.

A solugdo deve atender as seguintes caracteristicas para integragdes:

Possibilitar a integracdo com base de ocorréncias criminais (furto e roubo).

Possibilitar a integragéo com base de veiculos associados a procurados pela Justica.

Deve poder integrar com bases de Detran e Denatran para obtencdo de dados veiculares.
Poder acessar base de CNH para acesso dados de proprietarios.

Poder obter dados de localizagé@o de viaturas terrestres e aéreas para plotagem em mapa.
Deve possibilitar a visualizacdo de graficos por dia da semana e horario do dia sobre

circulacdo de veiculos em ocorréncia.

1.22.1.

1222

1.22.2:1.
1.22.2.2
1.22.235
1.22.2.4.
122,29

Poder pesquisar placa inteira ou por parte.

Outros critérios de busca que devem estar disponiveis:
Cor

Marca e modelo

Cidade

Periodo (intervalo de datas)

Dia da semana




SECRETARIA DO
FLAMEJAMENTO £ CESTAD

1.22.2.6. Intervalo de horario

1.23. Deve fornecer funcionalidade para obtencdo de volume de capturas processadas por dia,
semana e més.
1.24. A solucio deve prover os seguintes mecanismos de controle de acesso:

1.24.1. Criacdo de estacdes.

1.24.2. Ativacdo de cada estacdo anteriormente a sua utilizacdo com persisténcia de log.

1.24.3. Cadastro de usuario com senha temporaria e posterior redefinicdo de senha pelo préprio
usuario.

1.24.4. Criacéo de perfis com suas respectivas permissoes.

1.24.5. Vinculagdo de usuario a perfis com persisténcia de log.

1.24.6. Vinculacdo de usuarios a estagdes.

1.24.7. Cadastro de instituicdes para associacdo com seus respectivos usuarios.

1.25. A solucdo deve atender as seguintes caracteristicas de Logs:

1.25.1. Registrar as placas ativadas em perseguicdo por usuarios com inicio e fim de cada operagao.
1.25.2. Registrar as configuracdes de toda e qualquer busca efetuada pelos usuarios.

1.25.3. Registrar as ocorréncias abertas e fechadas por cada usuario.

1.26. A solucdo deve atender as seguintes caracteristicas para erros de leitura:

1.26.1. Possibilitar a marcacéo de capturas com leitura errada (troca de caracteres e nimeros).
1.26.2. Deve dispor de relatério para listagem de leituras com erro.

1.27. A solucdo, quando contratada, devera ser implantada por meio da disponibilizag&o de toda a
infraestrutura necessaria a sua execugéo, com excec¢ado de recursos humanos;

1.28. Os servicos deverio ser ofertados pela CONTRATADA por estac&o de trabalho.

1.29. A CONTRATADA devera ser responsavel pela adequada instalagdo, manutencao preventiva
e corretiva de cada dispositivo instalado por ela;

1.30. Deve dispor de consulta para analise de areas com maior circulagéo de veiculos em
ocorréncia, com o proposito de dar apoio ao planejamento de operagbes de campo.

141, Possibilitar a vinculagdo de cameras com usudarios Telegram, efetuando o envio de
mensagem em tempo real de passagens de veiculos em ocorréncia nas cadmeras relacionadas.

1.32. A solucdo deve possibilitar, através de arquivos de extrato de telefénica, o cruzamento de

chamadas efetuadas e recebidas com placas circulantes na regio.

1.32.1. Possibilitar a visualizacéo das placas com coincidéncias geografica e temporal as chamadas
do extrato, listando ordenado pelas placas com maior numero de coincidéncias, para aguelas com
menor numero.

1.32.2. Deve ser compativel com o padrao de arquivo ao menos das quatro grandes operadoras de
telefonia do pais: Claro, Tim, Vivo e Oi.

1.32.3. Deve exibir estatisticas de nimeros mais chamados e de tempo de ligag&o.

1.32.4. Deve exibir as antenas em mapa com arco de cobertura quando disponivel dados de azimute.
1.33. Possibilitar o registro de operagdes de inteligéncia com o propédsito de monitoramento de
veiculos.

1.33.1. Dispor de funcionalidade para adi¢ado e exclusdo de placas para serem monitoradas dentro
da operacdo em questéo.

1.33.2. Possibilitar associar usuarios ao monitoramento de placas, de formar que, além do criador da
operacéo, estes também tenham acesso aos alertas gerados pela capturas das placas monitoradas.
1.33.3. Disponibilizar tela onde serdo exibidos os alertas de capturas das placas monitoradas:
1.33.4. Para cada captura, exibir;
1.33.4.1. Data e hora;

1.33.4.2. Dispositivo de captura;
1.33.4.3. Endereco;

1.33.4.4. Latitude e longitude;
1.33.4.5. Sentido (quando disponivel),
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1.33.4.6. Foto (quando disponivel);

1.33.4.7. Marca, modelo e cor (quando disponivel);

1.33.5. Caso o usuario associado a operagao de inteligéncia, possua ativacdo de seu usuario de
Telegram, devem ser enviadas mensagens referentes as capturas executadas com os seguintes dados:
1.33.5.1. Data e horg;

1.33.5.2. Dispositivo de captura;

1.33.5.3. Endereco;

1.33.5.4. Link para visualizagdo em mapa,;

1.33.5.5. Sentido (quando disponivel);

1.33.5.6. Marca, modelo e cor (quando disponivel);

1.34. Deve ser possivel registrar informagdes relativas a Facgdes Criminosas para analises
espaciais.

1.35. Deve possibilitar a estrutura hierarquica de faccdes em 3 niveis.

1.35.1. Possibilidade de efetuar registro georeferenciado de pichagbes por facgdo com fotos e
endereco.

1.35.2. Exibicdo em mapa das pichacbes com diferenciacao de faccdes por cor.

1.35.3. Deve ser possivel cadastrar membros de fac¢cdes com os seguintes dados:

1.35.4. Nome;

1.35.5.  Alcunha;

1.35.6. CPF;

1.35.7. Foto;

1.35.8. Filiagéo;

1.35.9. Faccao, comando local e tropa;

1.35.10. Estado;

1.35.11. Area de seguranca;

1.35.12. Comunidade;

1.36. Poderéo ser aceitas solugdes alternativas da Plataforma de Seguranca, desde que
demonstrem todas funcionalidades descritas neste Anexo, bem como, comprove total compatibilidade
de intercambio de dados com a Plataforma de Seguranga.

1:3%. A solugéo, quando contratada, devera ser implantada por meio da disponibilizacéo de toda a
infraestrutura necessaria a sua execugao, com excegao de recursos humanos.

1.38. A contratagdo da Plataforma de Seguranga ocorrera na modalidade de licenca por estacao
de trabalho.

1.39. O licenciamento de cada estagaoc contratada, garantira ao CONTRATANTE os servigos
de implantacdo e suporte.

1.40. O Servigcos de Treinamento sera contratado na modalidade UST e encontra-se
detalhado no ANEXO C.

1.41. O Servicos de Customizacdo serd contratado na modalidade UST e encontra-se

detalhado no ANEXO C.

2. DA EXECUGAO E DO RECEBIMENTO
2.1. Quanto a execugéo:
2.1.1. O objeto desta especificacdo técnica tem por escopo servigco de natureza continua,

prestados sob demanda na modalidade de Licenca de Uso, para provimento da Plataforma de
Seguranca que venham a ser necessarios a efetivagdo dos objetivos estratégicos da Etice e seus
cliente finais no que dependam da tecnologia da informacgéo e comunicacdo usando ambiente de
nuvens.

2:1.2 O objeto contratual devera ser executado em conformidade com as especificacdes
estabelecidas neste instrumento, com um prazo de instalacdo a ser definido na reunido de Kick Off.
2.1.3. O servico sera prestado continuadamente apos o prazo de instalagéo.
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2.14. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados
até 2 (dois) dias uteis antes do término do prazo de entrega, eaceitos pela CONTRATANTE,
néo serdo considerados como inadimplemento contratual.

2.2 Quanto ao recebimento inicial:

2.:2.7. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da
conformidade do objeto com as especificagbes, devendo ser feito por pessoa credenciada pela
CONTRATANTE.

222 DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apés verificacéo da
qualidade e da quantidade do objeto, certificando-se de que todas as condigdes estabelecidas foram
atendidas e, consequente aceitacdo das notas fiscais pelo gestor da contratagéo, devendo haver
rejeicdo no caso de desconformidade.

3. DOS PAGAMENTOS

3.1. Os pagamentos serdo mensais, baseados no nimero de Licencas de Uso da Plataforma de
Seguranga utilizadas no més anterior, a serem realizados até o décimo dia Util posterior ao més de
prestacéo do servigo.

3.2. O pagamento do primeiro més sera por um valor proporcional ao restante do més em questao.
3.3. O célculo do nimero de Licencas de Uso relativas ao sistema solicitado, sera realizado por ocasi&o
da emissdo da ordem de servigos (OS). O célculo do nimero de Licengas considera o nimero de
estacdes maximo onde podera ser utilizado o sistema, podendo ser aumentado posteriormente atraves
de outra OS, ou reduzido se obedecido as clausulas de cancelamento do item 4.

4. DO CANCELAMENTO DOS SERVICOS

4.1. Nos casos em que a demanda for cancelada pela Etice a execugédo do aplicativo devera ser
descontinuada, desde que respeitado o prazo minimo de 12 (doze) meses.

4.2 A ETICE e seus clientes finais concordam em desinstalar o aplicativo contratado em até 90
(noventa) dias apés a solicitacdo de cancelamento.

4.3. 0 pagamento do aplicativo cessard 90 (noventa) dias apds a notificagdo da CONTRATADA
desta solicitacéo.

5. DAS CONDICOES DE GARANTIA, SUPORTE, ASSISTENCIA TECNICA E GERENCIAMENTO
PROATIVO

5.1.As condi¢cdes de garantia, suporte, assisténcia técnica e gerenciamento da Plataforma de
Seguranca estao especificadas nos Anexos |, J, Ke L.
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ANEXO C - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE IMPLANTAGAO,
TREINAMENTO, SUPORTE E CUSTOMIZAGAO

A fim de garantir o pleno funcionamento na utilizagdo do ltem 1, esta prevista uma lista de servigos
agregados que podem ser contratados com diversas finalidades explicitados neste anexo.

1. DA COMPLEXIDADE DO SERVICO

1.1 A adoc&o do valor de referéncia Unico facilita & contabilizagdo dos servicos, todavia,demanda
a definicdo dos parametros relativos a ponderacéo aplicavel ao dimensionamento do servigo; nesse
sentido, para efeito de cada projeto a ser contratado, serdo adotados os seguintes pesos de
complexidade:

Peso

Complexidade Servigos Complexidade

Suporte:
Baixa Assisténcia aos usuarios, bem como garantir o | 1,00
funcionamento das ferramentas, servidores e
sistemas relativos ao ltem 1.

Treinamento:
Media Através de encontros presenciais ou remoto, | 1,10
explicar e exemplificar, de acordo com o perfil de
cada usuario, as funcionalidades da solugao do
ltem 1. Acompanhar individualmente os usuarios
para validar a assimilagao.

Implantacéo:
Alta Reunides com responsaveis técnicos em | 1.25
seguranca da CONTRATANTE para definicao de:
perfis de acesso e controle de estacbes, area de
seguranca, os tipos de ocorréncia. Definir um mapa
de integracdo de dados e envio de capturas de
placas com cronograma e pontos focais nos
devidos departamentos.
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Customizagao:
Especialista Desenvolvimento  de  adaptacdées, novas | 1,90
funcionalidades e integragbes demandas pela
CONTRATANTE para refinamento da solugéo do
ltem 1.

Tabela 3 - Definigcées de complexidade do servigo

2 DO CATALOGO DE SERVIGOS

2.1 Conforme o ITIL, o Catalogo de servico € um conjunto de informacdes sobre os servigos de
TIC disponiveis para uso, trata-se de um contetdo dindmico, que requerrevisdo e alteragdes
periddicas para que esteja adequado a realidade da Tl, demandando assim um processo especifico
de gerenciamento, para que possa ser atual e aderente.

2.2 No contexto da presente especificagéo técnica, buscou-se a elaboragéo de um catalogo que
permitisse atender uma vasta gama de necessidades relativas a servigos no escopo de oferta
do Item 1, todavia, conforme as melhores praticas de gerenciamento de servicos e frameworks de
mercado a exemplo do ITIL e COBIT o catélogo de servigos por tratar-se de um contetdo dinamico,
necessita de revisdes e adequacdes que venham a ser necessarias com vistas a assegurar sua
aderéncia ao negécio. Assim com vistas a assegurar a aplicacdo das boas praticas de forma a
suportar adequadamente as necessidades de negécio o catdlogo de servicos que integra o presente
instrumento estard sujeito a melhorias para a realizacdo doobjeto ajustado a realidade da Etice
e dos seus clientes finais.

2.3 Em funcéo da evolucéo da maturidade da Etice e em funcdo da dindmica dos processos, a
versao inicial do catalogo de servigcos podera sofrer revisdes com vistas a se adequar a realidade
da Etice e de seus clientes finais na ocasido,através de projetos especificos para revisao do
catalogo de servicos.

2.4 A vers3o inicial do Catélogo de Servicos - (ANEXO D) elenca os tipos de solicitacbes
contempladas pelo objeto do servigo, fornecendo referéncia aparametros que definem a ponderacgéo
do servigo.

3. DAS CONDIGOES DE EXECUCAO

3.1 O objeto desta especificacdo técnica tem por escopo servigos de natureza continua,
prestados sob demanda, para operacionalizagio de processos descritos no catalogo de servigos,
assim como servicos pontuais, prestados sob demanda para a execucgéo de projetos, que venham a
ser necessarios a efetivagio dos objetivos estratégicos da Etice e seus cliente finais.

3.2 A Etice poderd a seu critério utilizar as USTs contratadas para a execugdo de servicos
continuados (processos) ou pontuais (projetos) sem énus ao objeto contratual, considerando
especificacdes do catalogo de servicos.

4. DO ACORDO DE NIVEIS DE SERVICOS — SLA

41 A gestdo e fiscalizagio do contrato se dardo mediante o estabelecimento e acompanhamento
de indicadores de desempenho, disponibilidade e qualidade, que comporédo o Acordo de Nivel de
Servico (SLA) entre a Contratante e Contratada.

4.2 Sera de responsabilidade da Etice o atendimento de 1° e 2° nivel.

4.3 A manutengdo corretiva consistird no conserto de defeitos e/ou falhas de funcionamento
apresentados nos sistemas implementados na nuvem e deverdo ser realizados em 3° nivel de
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segunda a sexta-feira, exceto feriados, no horario de 9:00 as 18:00 horas (podendo ser modificado
para 8:00 as 17:00, a critério da Administragao).

4.4 Os incidentes, situacGes inesperadas e ndo programadas, deverdo ser atendidas pelos
servigos de suporte da CONTRATADA. Os incidentes tém a seguinte classificagéo:

441, Severidade 1 ou Alta: Ambiente/Sistema esta indisponivel ou usuario sem acesso;
442 Severidade 2 ou Média: Uma funcao do Ambiente/Sistema esta indisponivel,
4.4.3. Severidade 3 ou Baixa: O Ambiente/Sistema esta disponivel, porém apresentando

lentidao, erros que forgcam o reinicio do sistema e/ou de operagbes nomesmo, e/ou alguma
intermiténcia em seu funcionamento.

4.5 A CONTRATADA devera prestar, durante a vigéncia deste contrato, servicos de suporte a
producdo e manutencgao corretiva abrangendo no minimo:

4.5.1. Investigacao e resolugdo de problemas no ambiente, mesmo que para isso seja
necessario acionar o suporte do fabricante;

4.6 Nivel de servico (SLA), para chamados abertos entre o horario compreendido entre as 08 horas
e 18 horas em dias Uteis, conforme tabela a seguir:

Severidade Natureza do Problema Tempo de Resposta
Defeitos que tem como consequéncia
a indisponibilidade do Ambiente / Ate 10 (dez) horas contadas
Alta Sistema da apos registro do chamado, para
diagnéstico e solugdo de
CONTRATANTE contorno ou definitiva.
Defeitos que tem como consequéncia ; _ "
2 indisponibilidade parcial doAmbiente ZO_SEV'”te)d horff ”tde‘s apos
Média / Sistema da CONTRATANTE registro ~do  chamado, —para
diagnéstico e solucdo de
contorno ou definitiva.
Defeitos  que ndc  causam 30 (trinta) horas Uteis apos
indisponibilidade do Ambiente / registro do chamado, para
Baixa Slstema da CONTRATANTE, porém, diagnostico e solugao
impedem seu uso normal
de contorno ou definitiva

4.7 Para chamados de alta severidade, abertos apés as 18:00 horas ou acs finais de semana e
feriados, a CONTRATADA devera atendé-los (por meio de solucdo definitiva ou de contorno),
respeitando os prazos constantes na tabela do item anterior.

4.8 Para chamados de média e baixa severidade abertos apés as 18:00 horas ou aos finais de
semana e feriados, a CONTRATADA devera atendé-los (por meio de solucdo definitiva ou de
contorno) a partir das 08 horas do dia Util seguinte atendendo e respeitando ao SLA estahelecido
pela tabela acima.

4.9 Caso seja necessario complemento de informagdes para atendimento do chamado, que
impossibilitem a resolugdo do chamado pela CONTRATADA, a Etice efou o cliente final serdo
solicitados para fornecer a informacdo, e os prazos serdo suspensos ou prorrogados até o
recebimento das informacgdes.




®
‘_' o w24 EI:'}{JI{-.
& &% & g inform

SN Sl ]

£n

4.10 O tempo em horas, previsto no SLA, serd computado a partir da abertura do chamado até a
sua regularizacdo, nesse caso, uma solugdo de contorno podera ser utilizada, caso a solugao
definitiva nfo seja possivel de ser executada imediatamente.

4.11 As solugdes de contorno adotadas deverdo ser avaliadas pela Etice que podera demandar
para a CONTRATADA a elaboragdo e implementacdo de solucéo definitiva.

4 12 A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro
do SLA estabelecido na tabela.

5. DA SOLICITAGAO DE SERVIGOS

5.1. Mensalmente ou em caso de necessidade serdo abertas ordens de servigo, com os Servigos
Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aos servigos
a serem executados.

5.2. A partir da abertura da OS, todas as atividades necessarias para a execugao dos servicos
deverdo estar relacionadas as demandas devidamente registradas em ferramenta de Gestéo de
Demandas. Quando n&o houver disponibilidade desta ferramenta, podera ser realizada por qualquer
outra compativel.

5.3. Para o encerramento de uma demanda & necessario o registro das atividades queevidenciam
o seu atendimento.

54. O calculo do nimero de USTs relativas aos servigos solicitados, sera realizado por ocasi&o
da emissdo da ordem de servicos (OS) que podera contemplar a execugéo de um ou mais servico.
Esse agrupamento s6 devera ser aplicado para servicos com durages semelhantes, para nao
ocasionar retardo no encerramento da OS. O referido calculo devera ser feito para cada servigo
solicitado na OS conforme a seguinteférmula:

UST = (Esforgo x complexidade)

onde:

UST: corresponde ao quantitativo de unidades de servigos técnicos estimados para a realizagéo do
servigo.

Esforgo: Somatorio da estimativa de todos esforcos decorrentes da alocagdo temporal de um ou
mais recursos necessarios ao servico, considerados os pesos aplicados a cada recurso. Ou seja,
Esforgo = Fator * Numero de horas alocadas.

Complexidade: peso quanto ao tipo predominante de atividades inerentes a sua realizacéo do

servigo.

5.5. Para aplicacdo da formula da UST ajustada por servigo, deve-se considerar que:

5.5.1. O dimensionamento do esforco para o servico demandara estudo para definicdo de
estimativas da alocac&o recursos necessarios ao servigo, considerando quantitativos e a alocacéo
temporal dos recursos para atendimento demanda.

5.5.2 A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO F paradimensionar
o esforgo;

5.5.3. Caso opte por nZo usar o fator médio a CONTRATADA devera dimensionar o esforco
adotando os pesos definidos no ANEXO E — LISTA DE PERFIS TECNICOS dos recursos;

6. DO CANCELAMENTO DOS SERVICOS

6.1. Nos casos em que a demanda for cancelada por solicitacdo do cliente final ou da Etice, o
trabalho ja executado devera ser medido, avaliado e pago.

6.2. Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do
servico executado, imediatamente, mesmo que inacabados.

6.3. O pagamento dos servigos cancelados estd vinculado a entrega dos produtosparciais
elaborados pela CONTRATADA até o momento do cancelamento.
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ANEXO D - CATALOGO DE SERVICOS

O catalogo de servicos apresentado na tabela abaixo lista as complexidades esperadaspara cada
servico a ser executado.

Este catalogo pode ser alterado pontualmente na medicao de servigos, no caso deser
detectado pela CONTRATADA e aprovado pelo CONTRATANTE, que o servico apresenta para
uma determinada atividade uma complexidade diferente da listada.

Os Servigos de Suporte e Implantagao estdo contemplados na contratagéo do Item 1.

O treinamento devera ser ofertado para grupos de usuarios na estrutura da CONTRATADA ou
através da modalidade de treinamento remoto. Despesas relativas a viagem (passagem,
hospedagem e alimentacdo) de tais usuarios nado estdo inclusas nos valores da UST
correspondentes ao treinamento.

Este catalogo pode ser alterado permanentemente no casc de ser detectado pela CONTRATADA
e aprovado pelo CONTRATANTE que o servico apresenta para amaioria_das_atividades
relacionadas a ele uma complexidade diferente da listada.

SERVICO COMPLEXIDADE

Treinamento Alta

Customizacao Baixa
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ANEXO E - LISTA DE PERFIS TECNICOS

1. A tabela a seguir estabelece relacéo entre os perfis técnicos dos recursos a serem alocados na
execucgio dos servicos, sejam profissionais ou materiais, com o peso adotado do para efeito de
célculo do esforco considerado no dimensionamento de USTs do servigo.

ltem Perfil Requisitos Técnicos Minimos Obrigatorios de Peso
Técnico Enguadramento

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formagéo de nivel médio
em qualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, com 0,25
1 Técnico | experiéncia comprovada € no minimo 01 (um) ano em
atividades e fungbescorrelatas ao servigo.

Auxiliar

Do Auxiliar Técnico de Processo de Negocio de Nivel |

Enquadram-se profissionais com formagédo de nivel médio
em qualquer area compativel com o processo de negécio
objeto da atividade, com experiéncia comprovada e no
minimo 01 (um) ano em atividades e fungdes correlatas ao
servico.

Do Auxiliar Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacao de nivel medio
emqualquer area compativel com as técnicas e tecnologias

2 Auxiliar aplicadas as atividades inerentes ao servico, com 0 50
o experiéncia comprovada e no minimo 02 (dois) anos em ’
Tecnicoll | atividades e funcées correlatas ao servigo.

Do Auxiliar Técnico de Processo de Negécio Nivel Il

Enquadram-se profissionais com formagéo de nivel médio
em qualguer area compativel com o processo de negdécio
objeto da atividade, com experiéncia comprovada e no
minimo 02 (dois) anos em atividades e fungdes correlatas ao
servico.

Do Técnico de TIC de Nivel |

Enquadram-se profissionais com formagéo de nivel médio
em qualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servigo, com
experiéncia minima de 03 (trés) anos em atividades e 1
funcdes correlatas aoservigo.

3 Técnico |

Do Técnico de Processo de Negacio Nivel |

Enquadram-se profissionais com formag&o de nivel meédio
em qualquer area compativel area compativel com o
processo denegdcio objeto da atividade, com experiéncia
minima de, 03 (trés) anos em atividades e fungdes correlatas
ao servigo.
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Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacao de nivel superior
emandamento com, pelo menos, 50% (cinquenta por cento)
do curso concluido em qualquer area compativel com as
técnicas etecnologias aplicadas as atividades inerentes ao
servigo com experiéncia comprovada de no minimo 03 (trés)
anos em atividades e fungdes correlatas ao servigo.

Cu

Alternativamente, profissionais com formacéc de nivel
meédio em qualquer area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servigo,
com experiénciaminima de 05 (cinco) anos em atividades e
funcdes correlatasao servigo.

Do Técnico de Processo de Negécio Nivel Il

Enquadram-se profissionais com formagao de nivel superior
emandamento com, pelo menos, 50% (cinquenta por cento)
do curso concluido em area compativel com o processo de
negoécio objeto da atividade, com experiéncia comprovada
de no minimo 03 (trés) anos em atividades e fungdes
correlatas aoservigo.

Qu

Alternativamente, profissionais com formagéo de nivel medio
em qualgquer em area compativel com o processo de negocio
objeto da atividade, com experiéncia comprovada minima de
05 (cinco) anos em atividades e fungbes correlatas ao
Servico.

1.9

Analista |

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formacgado de nivel
superiorem area compativel com as técnicas e tecnologias
aplicadas asatividades inerentes ao servigo, e experiéncia
comprovada de no minimo 05 (cinco) anos em atividades e
funcdes correlatas ao servigo,

Do Analista de Processo de Negécio Nivel |
Enquadram-se profissionais com formacao de nivel superior
compativel com o processo de negdcio objeto da atividade,
comexperiéncia minima de 05 (cinco) anos em atividades e
funcdescorrelatas ao processo objeto da atividade.

servico, com experiéncia minima de 08 (oito) anos em
atividades e funcées correlatas ao servico.

20
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Do Analista de Processo de Negocio Nivel |l

Enquadram-se os profissionais com formagdo de nivel
superiore pés-graduagdo (no minimo Lato Sensu) concluida
ou em andamento em area compativel com o processo de
negocio objeto da atividade, com experiéncia comprovada de
no minimo06 (seis) anos em atividades e funcdes correlatas
ao processo objeto da atividade.

Ou,

Alternativamente, formacédo de nivel superior compativel
com o processo de negoécio objeto da atividade, com
experiéncia minima de 08 (oito) anos em atividades e
funcdes correlatas aoprocesso objeto da atividade.

2,0

Especialista
I

Do Especialista de TIC de Nivel |

Enquadram-se os profissionais com formagéo de nivel
superior e poés-graduacdo (no minimo Lato Sensu)
compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servico, e experiéncia comprovada
de no minimo 07 (sete) anos em atividades e funcdes
correlatas ao servico;

Ou,

Alternativamente, formagé&o de nivel superior compativel com
astécnicas e tecnologias aplicadas as atividades inerentes
ao servigo,

certificacdes de proficiéncia técnica correlata e experiéncia
minima de 10 (dez) anos em atividades e fungdes correlatas
aoservigo.

Do Especialista de Processo de Negoécio Nivel |

Enquadram-se os profissionais com formagéo de nivel
superior e pés-graduacgao (no minimo Lato Sensu) em area
compativel com o processo de negécio objeto da atividade,
com experiéncia comprovada de, no minimo, 07 (sete) anos
em atividades e funcdes correlatas ao processo objeto da
atividade.

Ou,

Alternativamente, formacgao de nivel superior compativel com
oprocesso de negoécio objeto da atividade, com certificagbes
de proficiéncia técnica correlata e experiéncia minima de 10
(dez)anos em atividades e funcbes correlatas ao processo
objeto daatividade.

3,00

Especialista
Il

Do Especialista de TIC de nivel Il

Enquadram-se os profissionais com formacéo de nivel
superior e pos-graduacdo (no minimo Stricto Sensu)
compativel com as

3,50
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técnicas e tecnologias aplicadas as atividades inerentes ao
Servigo e experiéncia comprovada de, no minimeo, 08 (oito)
anosem atividades e funcdes correlatas ao servigo,

Ou,

Alternativamente, formacdo de nivel superior e pos-
graduacdo (no minimo Lato Sensu) compativel com as
técnicas e tecnologias aplicadas as atividades inerentes ao
servico, certificacbes de proficiéncia técnica correlata e
experiéncia minima de 10 (dez) anos em atividades e
fungdes correlatas aoservico.

Do Especialista de Processo de Negocio nivel li

Enquadram-se os profissionais com formagcadc de nivel
superior e pés-graduagéo (no minimo Stricto Sensu) em area
compativelcom o processo de negdcio objeto da atividade,
com experiéncia comprovada de, no minimo, 08 (oito) anos
em atividades e fungbes correlatas ao processo objeto da
atividade;

Ou,

Alternativamente, formacgado de nivel superior e pés-
graduacdo (no minimo Lato Sensu) compativel com o
processo de negocioobjeto

da atividade, com certificacbes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em
atividades e fungdes correlatas ao processo objeto da
atividade.

3. Com vistas a favorecer o processo de precificagdo do servico no que se refere a alocacao de
recursos necessarios ao servico, considerada a necessidade deexecugdo continua de dadas
atividades, a aceitabilidade definida dos perfis por servicos relacionados no catalogo de servigos, e
cenarios atuais relativos aos servicos demandados, estima-se que para correta execugdo dos
Servicos, osrecursos necessarios serdo alocados com base na seguinte distribuicdo de tempo:

Perfil Técnico Alocagédo estimada
Auxiliar | 17%

Auxiliar 1l 17%

Técnico | 16%

Técnico Il 16%

Analista | 16%

Analista Il 8%

Especialista | 5%
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Especialista I 5% ‘

4. Considerando os servicos listados no catalogo, seus pesos e distribuicées adote- se apenas
como referéncia para precificacéo, o fator médio de 1,368 para converséo entre horas de alocagéo
e UST conforme a seguinte formula: Numero de horas alocadas = (Numero de
UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definido com consideragéo a media de todos
os pesos aplicaveis aos servicos no catalogo, permitindo uma aproximagéo do quantitativo em
horas, da alocacio necessaria de recursos para a execugdo dos servigos.

4.1 A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em
que a alocacdo real ndo esta de acordo com a alocagdo estimada, oqual sera avaliado pela
CONTRATANTE.
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ANEXO F - CARACTERISTICAS E ESPECIFICAGOES DOS SERVICOS DEPROVIMENTO DE
APLICATIVO

Com o propoésito de expandir a disponibilidade de bases de dados relativas a seguranga publica,
aplicativos podem ser ofertados, desde que integrados a Plataforma de Seguranca, agregando
dados aos processos de monitoramento e investigacéo disponiveis em tal plataforma.

1. DA UTILIZAGAO DESTE SERVIGO

1.1 O Servico de Provimento de Aplicativo @ um servico aonde a remuneracdo é baseada
em assinatura mensal de licengas.

1.2 O Servico de Provimento de Aplicativo apresenta varios ganhos sobre o sistema de compra
de software, tais como:

1.2.1. Nao ha a necessidade de investimentos iniciais, com riscos de néo entrega finaldo servico;
1.2.2 Melhor gestao de continuidade de negécio;

1.2.3 Economia no processo de gestdo técnica interna e gestdo administrativa dasentregas
e sua sustentacéo;

1.2.4 Aproveitamento de capacidade técnica e experiéncia de empresas parceiras;

1.2.5 Aproveitamento de solugdes desenvolvidas e know-how da solugdo sem custo e com as
customizaveis necessarias para atender a demanda.

1.3 O uso deste formato de prover solugdo estad condicionado ao SOMATORIO dos
seguintes fatores, ou seja, todos devem todos ser atendidos de forma concomitante:

1.3.1 A partir da implantacdo da solucdo, devera, através de integracdo, gerar base de dados para
o incremento das funcionalidades de monitoramento e investigacdo da solucdo demandada no ltem
1.

1.3.2 Deve prover dados de ao menos um dos dois grupos abaixo:

1.3.3 Grupo 1 - Dados pessoais do cidadao

1.3.4 Grupo 2 - Capturas de circulacéo de veiculos

1.3.5 A solucdo devera cumprir os requisitos da Lei Geral de Protecéo de Dados Pessoais — LGPD
(com redacdo dada pela Lei n® 13853/2019).

1.3.6 Numero de usuarios (licengas) a ser contratado maior que 100.000 usuarios.

1.3.7 Ter enfoque social;

1.3.8 Ser provido para uma ou mais das seguintes areas finalisticas, aléem da Seguranca publica:
= Saude;

» Educacao;

+ Fazenda;

* Mobilidade e transporte;

» Desenvolvimento econémico;

1.4. A Pré-Qualificada pode declinar de prover o servico no caso de que o esforco
para execucao do servigo néo justifique o fator de complexidade aplicado conforme Tabela
F.1.

2. DA COMPLEXIDADE DO SERVICO

2.1 A adogdo do valor de referéncia unico facilita & contabilizacdo do provimento do aplicativo,
todavia demanda a definicAo dos parametros relativos a ponderagido aplicavel ao esforgo
necessario para desenvolvimento, manutencéo e melhorias do aplicativo. Nesse sentido, para efeito
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de cada aplicativo a ser contratado serdo adotados os pesos de complexidade conforme Tabela
F.1.

2.2 Em func&o da evolug&o da maturidade da Etice e em fungdo da dificuldade de dimensionar a
granularidade das complexidades possiveis sem dados historicos, a Tabela de Complexidades
podera sofrer revisdes com vistas a se adequar a realidade da Etice e de seus clientes finais.

2.3 Modificagdes e adicbes a Tabela de Complexidade deverdo necessariamente ter a anuéncia
tanto da Etice como do Pré-Qualificado.

Peso

Complexidade Aplicative Complexidade

Aplicativos que sdo executados principalmente
) de forma offline em aparelhos moéveis com baixa
Baixa interacdo com plataforma em nuvem. 1,0

Aplicativos ou sites mobile que s&o executados
o em aparelhos moveis e tem seu funcionamento
Intermediaria baseado em conectividade continua com | 2.0
plataforma em nuvem, sem utlizacdo de
recursos nativos de tais aparelhos (GPS,
Acelerbmetro, Camera etc.).

Aplicativos ou sites mobile que sdo executados
Alta em aparelhos  moveis  multiplataforma, | 4,0
compativeis com Android e iIOS e tem seu
funcionamento baseado em conectividade
continua com plataforma em nuvem, com
utilizacdo de recursos nativos de tais aparelhos
(GPS, Acelerdmetro, Camera etc.).

Aplicativos ou sites mobile que sédo executados
o em aparelhos  moveis  multiplataforma,
Especialista compativeis com Android e iOS e tem seu | 80
funcionamento baseado em conectividade
continua com plataforma em nuvem, com
utilizacéo de recursos nativos de tais aparelhos
(GPS, Acelerémetro, Camera etc.), agregando
funcionalidades com uma das seguintes
tecnologias: blockchain, realidade aumentada,
videoconferéncia entre usuarios finais,
integracédo com dispositivos |oT.

Tabela F.1 - Definicdes de complexidade dos sistemas

2.4Para aplicativos que demandem, infraestrutura de suporte humano de retaguarda com
interacdo com usuarios final através de chat ou canal 0800, sera aplicado o fator de
multiplicacdo 2,00 (dois) no Peso de Complexidade.

2.5Para aplicativos que demandem, infraestrutura de suporte humano de retaguarda com
interacéo com usuarios finais através teleatendimento por videoconferéncia, sera aplicado o
fator de multiplicacdo 5,00 (cinco) no Peso de Complexidade, com cobranga sendo efetuada
por utilizagao de tal recurso.
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3. DA EXECUCAO E DO RECEBIMENTO

3.1Quanto a execugio:

3.1.1 O objeto desta especificacdo técnica tem por escopo servicos de natureza continua,
prestados sob demanda, para provimento de apiicativos que venhama ser necessarios
a efetivacdo dos objetivos estratégicos da Etice e seus cliente finais no que dependam da
tecnologia da informac&o e comunicac@o usando ambiente de nuvens.

3.1.2 O objeto contratual devera ser executado em conformidade com as especificagdes
estabelecidas neste instrumento, com um prazo de instalagéo a ser definido na reunido de
Kick Off.

3.1.3 O servico sera prestado continuadamente apos o prazo de instalagéo.

3.1.4 Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados
até 2 (dois) dias uteis antes do término do prazo de entrega, eaceitos pela
CONTRATANTE, nao serao considerados como inadimplemento contratual.

3.2 Quanto ao recebimento inicial:

3.2.1 PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da

conformidade do objeto com as especificagdes, devendo ser feito por pessoa credenciada pela

CONTRATANTE.

3.2.2 DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da

qgualidade e da quantidade do objeto, certificando-se de que todas as condigdes estabelecidas

foram atendidas e, consequente aceitacdo das notas fiscais pelo gestor da contratacdo, devendo
haver rejeicdo no caso de desconformidade.

4 DOS PAGAMENTOS

4.1 Os pagamentos serdo mensais baseados no numero de APP de Cobranca utilizadas no més
anterior, a serem realizados até o décimo dia util posterior a0 més de prestacéo do servigo.

4.2 O pagamento do primeiro més sera por um valor proporcional ao restante do més em
questao.

4.3 O calculo do numero de APPs relativas aos sistemas solicitados, sera realizado por ocasido
da emissdo da ordem de servicos (OS). O calculo do nimero de APPs considera o nimero de
usuarios maximo que poderado utilizar o sistema, podendo ser aumentado posteriormente através
de outra OS, ou reduzido se obedecido as clausulasde cancelamento do item 5.

4.4 O referido céalculo devera ser feito para cada sistema solicitado na OS conforme a seguinte
formula:

APP de Cobrangca = (APP x complexidade) + (Utilizacoes de APP teleatendimento x
complexidade)

onde:

APP de Cobranga: corresponde ao quantitativo de usuarios padréo que utilizardo o sistema.
APP: Numero maximo de usuarios fisicos que podem acessar o sistema (numero de licengas).
Utilizagdes de APP teleatendimento: NUmero de atendimentos executados por equipe de
suporte de retaguarda através da modalidade de videoconferéncia.

Complexidade: peso quanto a complexidade predominante do aplicativo conforme tabela G.1

4 5. Para aplicacdo da formula da APP ajustada por aplicativo, deve-se considerar que:

4.51. O numero de usuarios refere-se ao numero total de usuarios dc aplicativo, ndo sendo
permitido licengas compartilhadas.
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4.5.2. O nimero de usuarios refere-se ao nimero maximo de usuarios que podem acessar o
aplicativo em um més independente da quantidade de tempo que o usuario o venha a acessar.

5 DO CANCELAMENTO DOS SERVICOS

5.1 Nos casos em que a demanda for cancelada pela Etice a execucgéo do aplicativo devera ser
descontinuada.

5.2 A ETICE e seus clientes finais concordam em desinstalar o aplicativo contratado em até 90
(noventa) dias apds a solicitacéo de cancelamento.

5.3 0 pagamento do aplicativo cessara 90 (noventa) dias ap6s a notificacdo da CONTRATADA
desta solicitacdo.

5.4 Excepcionalmente, quando a solugdo demandar infraestrutura de suporte humano de
retaguarda com interacio com usuarios final através de chat, canal 0800 ou teleatendimento (itens
2.4 e 2.5 desse anexo), devera haver a contratacdo minima de 12 (doze) meses.

6. DO ACORDO DE NIVEIS DE SERVICOS - SLA

6.1A gestao e fiscalizaglo do contrato se dardo mediante o estabelecimento e acompanhamento
de indicadores de desempenho, disponibilidade e qualidade, que comporédo o Acordo de Nivel
de Servico (SLA) entre a Contratante e Contratada

6.2 Sera de responsabilidade da Etice o atendimento de 1° e 2° nivel.

6.3A manutencdo corretiva consistird no conserto de defeitos e/ou falhas de funcionamento
apresentados nos aplicativos implementados na nuvem e dever&o ser realizados em 3° nivel
de segunda a sexta-feira, exceto feriados, no horario de 9:00 as 18:00 horas (podendo ser
modificado para 8:00 as 17:00, a critério da Administragéo).

6.40s incidentes, situacbes inesperadas e n&o programadas, deverdo ser atendidas pelos
servicos de suporte da CONTRATADA. Os incidentes tém a seguinte classificacéo:

6.4.1. Severidade 1 ou Alta: Ambiente/Sistema esté indisponivel ou usuario sem acesso;

6.4.2. Severidade 2 ou Média: Uma fungdo do Ambiente/Sistema esté indisponivel;

6.4.3. Severidade 3 ou Baixa: O Ambiente/Sistema estd disponivel, porém apresentando

lentidZo, erros que forgam o reinicio do sistema e/ou de operagdes no mesmo, e/ou alguma

intermiténcia em seu funcionamento.

6.5A CONTRATADA devera prestar, durante a vigéncia deste contrato, servicos desuporte a
producéo e manutencdo corretiva abrangendo no minimo:

6.5.1. Investigacéo e resolucéo de problemas no ambiente, mesmo que para isso sejanecessario

acionar o suporte do fabricante;

6.6 Nivel de servico (SLA), para chamados abertos entre o horario compreendido entre as 08

horas e 18 horas em dias Uteis, conforme tabela a seguir:
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Severidade Natureza do Problema Tempo de Resposta
Defeitos que tem como ;
Alt consequéncia a indisponibilidade Atg 18 _(dtez)d ho;as ccc;ntadas
2 dg Ambiente ¢ Ssiema da | oreo g SISO dliamaty, pata
CONTRATANTE diagnostico e __Solugao de
contorno ou definitiva.
Defeitos que tem como . - ;
Médi consequéncia a indisponibilidade | 22 .()[nnte()j horﬁs Utde's ARas
e parcial do Ambiente / Sistema da (rjeig;g)stics g ars%?ugéo padrz
CONTRATANIE contorno ou definitiva.
-szeitos-b-ygug dnéOA ;ausan'} 30 (trinta) horas uteis apds
Baixa g‘ |tspon| '('j a eCO?\ITRrBCI'IirIlIt”?E registro do chamado, para
IFEMe o4 ’ diagnéstico e solugdo de
porém, impedem seu uso normal contorno ou definitiva

6.7 Para chamados de alta severidade, abertos apds as 18:00 horas ou aos finais de semana e
feriados, a CONTRATADA devera atendé-los (por meio de solugao definitiva ou de contorno),
respeitando os prazos constantes na tabela do item anterior.

6.8 Para chamados de média e baixa severidade abertos apds as 18:00 horas ou aos finais de
semana e feriados, a CONTRATADA devera atendé-los (por meio de solucdo definitiva ou de
contorno) a partir das 08 horas do dia util seguinte atendendo e respeitando ao SLA
estabelecido pela tabela acima.

6.9Caso seja necessario complemento de informagdes para atendimento do chamado, que
impossibilitem a resolugéo do chamado pela CONTRATADA, a Etice e/ou o cliente final seréo
solicitados para fornecer a informacéo, e os prazos seréo suspensos ou prorrogados até o
recebimento das informacdes.

6.10 O tempo em horas, previsto no SLA, serd computado a partir da abertura do chamado até
a sua regularizacdo, nesse caso, uma solucdo de contorno podera ser utilizada, caso a solucéao
definitiva ndo seja possivel de ser executada imediatamente.

6.11 As solucdes de contorno adotadas deverdo ser avaliadas pela Etice que podera demandar
para a CONTRATADA a elaboracado e implementacéo de solucdo definitiva.

6.12 A CONTRATADA deverd atender no minimo 90% dos chamados dentro do SLA
estabelecido na tabela.
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7 CONFIDENCIALIDADE DOS TRABALHOS

7.1. A Contratada, seu preposto e qualquer profissional da mesma, envolvidos na realizacao
dos trabalhos, obrigam-se a tratar todas as informacgdes obtidas junto a ETICE e cliente final como
informacdo sigilosa ou confidencial, devendo neste sentido manté-las sob estrito sigilo,
comprometendo-se ainda em ndo comunicar, divulgar ou revelar as informagdes confidenciais a
terceiros, mesmo_apés _a finalizacdo dos trabalhos a confidencialidade das informacGes
permanecem.

7.2 Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer
informacdes ou dados, independentemente de estarem expressamente classificados como
confidenciais, fornecidas verbalmente ou por escrito, ou de qualquer outra forma, corpérea ou nao,
cuja divulgacdo possa provocar prejuizos de gqualguer natureza,abrangendo, mas néo se limitando
a, pormenores, estratégias de negdcios, pesquisas, dados financeiros e estatisticos, informacdes
sobre negociacdes em andamento, informacdes sobre softwares, informacdes cadastrais,
documentos que venha a ter conhecimento ou acesso, ou que venha a receber da contratante,
sejam de carater técnico ou ndo.

7.3  Tais informacdes confidenciais deverdo ser usadas exclusivamente para aconducéo dos
trabalhos objeto da relacdo de servigos entre a ETICE, cliente final e a contratante, ndo podendo,
sob nenhuma forma ou pretexto, serem divulgadas, reveladas, reproduzidas, utilizadas ou ser dado
conhecimento a terceiros estranhos a esta contratacdo, exceto quando o dever de divulgar tais
informacdes seja estritamentepor forca de exigéncia legal, devendo a parte obrigada a fornecer
tais informacgdes, avisar imediatamente a outra parte sobre tal exigéncia legal para, se for o caso,
tomar as providéncias que achar necessarias.

7.4 A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo adeclarag&o
de manutencdo de sigilo e ciéncia das normas de seguranca da Etice, assinado por cada
empregado seu que estiver diretamente envolvido na contratacdo, quando o servigo exigir.

7.5 A contratada devera entregar a ETICE, no momento da resciséo do contrato, todo o material
fisico ou digital de propriedade da contratante e destruir qualquer cépia em posse da contratada.




ANEXO G - CARACTERISTICAS E ESPECIFICAGOES DOS SERVICOS VIDEO
MONITORAMENTO

O aumento da eficiéncia da Plataforma de Seguranca esta diretamente ligada a ampliacéo da base
de dados. A malha de captura de placas e monitoramento, amplia de forma significativa essa base
de dados. Consequentemente quanto mais pontos de captura de imagens instalados no Estado,
maior o potencial de recuperacao de veiculos e elucidacac de crimes, melhorando os indicadores de
seguranca do Estado e trazendo beneficios direto a populagdo cearense. Neste contexto, esta
prevista a contratacéo de novos pontos de monitoramento, solugéo de captura com gerenciamento e
armazenamento em nuvem, como detalhado a seguir.

1. ITEM 04 — SOLUGAO DE PONTO DE MONITORAMENTO

1.1. E a solugdo de infraestrutura, composta por equipamentos, necessarios para a instalagdo das
solucdes de captura e transmiss&o de imagens para a nuvem,

1.2. A solucéo deve ser composta pelos seguintes itens:

1.2.1. Posteamento (conforme Anexo H, item 9);

1.2.2. Alimentador PoE (conforme Anexo H, item 8);

1.3. A CONTRATADA devera ser responsavel pela adequada instalagdo, garantia, manutencao
preventiva e corretiva e gerenciamento proativo de cada solugcéo de ponto de monitoramento
instalada por ela, conforme Anexos |, J, Ke L;

2. ITEM 05 — SOLUCAO DE CAPTURA 1 COM GERENCIAMENTO E ARMAZENAMENTO EM
NUVEM

2.1. E a solugdo de captura de imagens, composta por cadmera e software, necessarios a captagéo
de imagens de areas prediais externas, pontos de interesse especificos, confluéncia de ruas,
passeios publicos com campo de visdo variavel

2.2. A solucao deve ser composta pelos seguintes itens:

2.2.1. Cameratipo 1 (conforme Anexo H, item 1)

2.2.2. Gerenciamento e armazenamento (conforme Anexo H, item 4);

2.2.3. Concentrador de imagens (conforme Anexo H, item 5);

2.3. A CONTRATADA devera ser responsavel pela adequada instalacdo, garantia, manutencéo
preventiva e corretiva e gerenciamento proativo de cada solugdo de captura instalada por ela,
conforme Anexos |, J, Ke L;

3. ITEM 06 - SOLUGAO DE CAPTURA 2 COM GERENCIAMENTO, ANALISE INTELIGENTE E
ARMAZENAMENTO EM NUVEM

3.1. E a solucéo de captura de imagens, composta por cAmera e software, necessarios a captacéo
de imagens de passeio publico em rua ou avenida, com suporte a leitura de placa de veiculo;

3.2. A solugio deve ser composta pelos seguintes itens:

3.2.1. Cémera tipo 2 (conforme Anexo H, item 2)

3.2.2. Gerenciamento e armazenamento (conforme Anexo H, item 4};

3.2.3. Concentrador de imagens (conforme Anexo H, item 5);

3.2.4. Leitura de placa veicular (conforme Anexo H, item 7);

3.3. A CONTRATADA devera ser responsavel pela adequada instalagédo, garantia, manutengao
preventiva e corretiva e gerenciamento proativo de cada solucéo de captura instalada por ela,
conforme Anexos |, J, KeL;

4, ITEM 07 — SOLUGAO DE CAPTURA 3 COM GERENCIAMENTO E ARMAZENAMENTO EM
NUVEM
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4.1. E a solugdo de captura de imagens, composta por cdmera e software, necessarios a captacéo
de imagens em ambiente externo com fluxo de veiculos;

4.2. A solucéo deve ser composta pelos seguintes itens:

4.2.1. Céamera tipo 3 (conforme Anexo H, item 3)

4.2.2. Gerenciamento e armazenamento (conforme Anexo H, item 4);

4.2.3. Concentrador de imagens (conforme Anexo H, item 5);

4.3. A CONTRATADA devera ser responsavel pela adequada instalacdo, garantia, manutenc&o
preventiva e corretiva e gerenciamento proativo de cada solugéo de captura instalada por ela,
conforme Anexos |, J, Ke L;

5. ITEM 08 - SOLUGAQO DE MONITORAMENTO

5.1. A solugdo de monitoramento & uma solugdo que se destina a visualizacéo de imagens e alarmes.

5.2. A solucdo deve ser composta pelos seguintes itens:

5.2.1. Posto de Trabalho (conforme Anexo H, item 6);

5.2.2. Alimentador PoE (conforme Anexo H, item 8);

5.3. A CONTRATADA devera ser responsavel pela adequada instalacéo, garantia, manuteng&o
preventiva e corretiva e gerenciamento proativo de cada solucéo de monitoramento instalada por
ela, conforme Anexos I, J, Ke L;

6. DA ENTREGA E RECEBIMENTO

6.1. Quanto a entrega:

6.1.1. O objeto contratual deverd ser entregue em conformidade com as especificagbes
estabelecidas neste instrumento, nos locais indicados pela contratante e que poderéo ser em
qualquer localidade do Estado do Ceara, nos prazos especificados na tabela abaixo, contados
a partir do recebimento da ordem de servigo ou instrumento habil.

ITEM DESCRIGAO LIMITE MAXIMO

60 (sessenta) dias corridos apos a abertura da

Entrega dos postes e acessorios Ordem de Servico

04 . . -
Implantacao das bases %? d(z;aﬂszznéae)r \%I(;acf corridos apds a abertura da

Instalagéo dos postes e acessorios

30 (trinta) dias corridos a partir da entrega

Entrega dos equipamentos (cameras, licencas e
acessorios)

90 (noventa) dias apés a abertura da Ordem de
Servigo

5a7
Montagem, instalagéo e configuragé@o . . . ;
(disponibilizacao do servico na nuvem) 30 (trinta) dias corridos a partir da entrega
Entrega dos Equipamentos %f)rézsﬂszznéae)r&?; corridos apos a abertura da
8

Montagem, instalacdo e configuragdo dos

equipamentos 30 (trinta) dias corridos a partir da entrega

6.1.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até
2 (dois) dias Uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo
considerados como inadimplemento contratual.

6.1.3. Caso a instalacdo ndo ocorra por problemas de infraestrutura ndo motivados pela
CONTRATADA, o fato deve ser informado & Contratante, mediante oficio protocolado na sede
da Contratante.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade
do objeto com as especificacdes, devendo ser feito por pessoa credenciada pela contratante.
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6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da

qualidade e da quantidade do objeto, certificando-se de que todas as condi¢cdes estabelecidas
foram atendidas e, consequente aceitagdo das notas fiscais pelo gestor da contratagéo,
devendo haver rejeicao no caso de desconformidade.

7. DO PAGAMENTO

F ity

Tl

.3,

7.4.

P9

7.6.

1.7,

7.

O pagamento sera efetivado, mensalmente, até o décimo dia util posterior ao més de prestacao
do servigo, mediante apresentacdo de medicdo dos servigos executados no periodo.

O pagamento do primeiro més sera por um valor proporcional ao restante do més em questao.
O gestor do contrato atestara a fatura apoés a verificagéo dos servigos relacionados na medigao.

Os precos inicialmente contratados serdo reajustados apds o periodo de um ano, contado da
data limite para apresentagéo da proposta, utilizando-se, para tanto, o Indice Nacional de Pregos
ao Consumidor Amplo — IPCA.

Os reajustes subsequentes ao primeiro serdo efetuados quando se completarem periodos
multiplos de um ano, contados sempre do Ultimo reajuste e do valor que passou a vigorar naquela
oportunidade.

No caso de atraso ou n&o divulgacao do indice de reajuste sera calculada pela ultima variagéo
conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica
a CONTRATADA obrigada a apresentar memoria de calculo referente ao reajuste de precos do
valor remanescente, sempre que este ocorrer.

Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma n&o possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacéo
entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajuste do prego do valor remanescente, por meio de termo aditivo.
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ANEXO H - ESPECIFICAGCOES TECNICAS DOS COMPONENTES DOS ITENS DA SOLUCAO DE
CAPTURA, GERENCIAMENTO E MONITORAMENTO

1. CAMERA TIPO 1

1.1. A camera deve ser de rede IP de alta definicdo, tipo speed dome, policromética e com sensor de
imagem CMOS maior ou igual a 1/2.8” com varredura progressiva para video monitoramento;

1.2. Permitir captacéo de imagens em situagéo de baixa luminosidade, com sensibilidade minima no
modo colorido igual ou inferior a 0.005Lux (para F1.6, AGC ON), no modo Preto&Branco a
0.001Lux (para F1.6, AGC ONj);

1.3. Possuir de, no minimo, 2MP (1920x1080) operando com uma taxa minima de 30 quadros por
segundo;

1.4. Deve possuir compresséo de video padrao H.264 e, ao menos, um padréo compressao de video
superior ao mesmo (H.265, H.264B, Zipstream, H.264+, H.264H, H.265 ou similares), com alta
relacéo de compresséo;,

1.5. Permitir ajuste de PAN na faixa de 360° continuos, ajuste de TILT na faixa de -5° a 90° com
autoflip;

1.6. Deve possuir protocolo aberto para integragéo, e estar homologado pelo VMS ofertado atraves
de comprovacéo do site ou declaragio apresentada pelo fabricante da solugéo de VMS;

1.7. Possuir velocidade maxima de PAN de no minimo 250°/s e de TILT de no minimo 150°/s;

1.8. Possuir tempo do obturador configurével de 1seg a 1/30.000seg;

1.9. Permitir zoom 6ptico maximo, de no minimo, 32x;

1.10. Possuir zoom digital maximo, de no minimo, 16x;

11.  Possuir configuragdo de ajuste de foco para automatico;

.12.  Permitir configuracao de até 300 presets;

13.  Permitir configuracdo de até 8 patrulhas com, no minimo, 32 presets cada.

.14, Possuir Modo Dia&Noite com acionamento automatico do filtro de IR;

15.  Possuir funcéo de Balango de Branco Automatico ajustavel pelo usuario;

16. Deve possuir WDR de no minimo 120db, ndo sendo aceito WDR digital;

17. Possuir funcdes de aprimoramento de imagens como Redugéo Digital de Ruidos 3D (3D
DNR), Antinevoeiro (Defog), HLC (Compensacéo de luz alta), BLC (Compensagéo de Luz de
fundo);

1.18. Deve possuir protocolo aberto para integracdo, e estar homologado pelo VMS ofertado

através de comprovacao do site ou declaragdo apresentada pelo fabricante da solucéo de VMS;

1.19. Possuir funcéo de Mascara de Privacidade de no minimo, 16 zonas;

1.20. Possuir funcdo Controle de Ganho automatico (AGC);

1.21. Possuir fungdes inteligentes de Detecgdo de Cruzamento de Linha, deteccdo de entrada e
saida de ambiente, deteccdo de bagagem retirada ou esquecida no local, detecgdo de face e
Deteccgéo de Intruséo;

1.22. Possuir protecao total contra poeira e jatos fortes d’agua — grau de protecéo IP66 ou superior;

1.23.  Possuir no minimo 1 entrada de alarme e 1 saida de alarme para acionamento de dispositivos
via relé;

1.24. Possuir 1 entrada de audio Mic in/Line in e 1 saida de audio;

1.25. Suportar os protocolos de rede TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS,
RTSP;

1.26. Possuir SDK para integracéo com software de terceiros;

1.27. Permitir gravag&o em cartdo de memoéria Micro SD/SDHC/SDXC de no minimo, 256GB;

1.28. Permitir tensdo de alimentacéo de 24VAC ou similar;

1.29. Permitir alimentacéo via POE 802.3 at;

B e e T S NP 8
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2. CAMERA TIPO 2

2.1. A camera deve ser de rede IP para video monitoramento;

2.2. Deve possuir resolucdo minima de 4,0MP (2688x1520);

2.3. Suportar taxa de quadros de no minimo 30fps com a resolucdo maxima;

2.4. Possuir sensor de imagem igual ou maior ao CCD ou CMOS 1/1.8" com varredura progressiva,

2.5. Deve possuir compresséo de video padrdo H.264 e H.265;

2.6. Deve possuir protocolo aberto para integragéo, e estar homologado pelo VMS ofertado através
de comprovagédo do site ou declaracao apresentada pelo fabricante da solucéo de VMS;

2.7. Possuir iluminagao suplementar infravermelho com comprimento de onda de 850 nm para
distancia minima de 90 m;

2.8. Possuir WDR com Ampla faixa dinamica de no minimo 140 dB;

2.9. Possuir lente varifocal motorizada de no minimo 8 a 32mm;

2.10. Deve possuir mecanismo de foco automatico;

2.11. Deve possuir velocidade do obturador de pelo menos entre 1/25 s a 1/100.000 s;

2.12. Deve possuir ao menos 1 entrada e 1 saida de alarme.

2.13. Deve ser compativel com o protocolo de transporte de video RTSP;

2.14. Deve suportar no minimo os protocolos/sistemas: TCP/IP, HTTP, HTTPS, FTP, DNS, RTP,
RTCP, NTP, IPv6 e UDP;

2.15. Deve possuir slot para cartdaoc SD/SDHC/SDXC com capacidade de armazenamento de no
minimo 128GB.

2.16. Deve permitir posicionamento em 3-eixos, permitindo o ajuste de rotagéo e posi¢do durante a
instalacao;

2.17. Devera possuir capacidade de reconhecimento de placas de veiculos, permitindo também que
o software de gerenciamento da nuvem possa capturar e identificar as placas através dos
streamings da camera de forma nativa sem alterac@o na interface do software de gerenciamento
e da Solucdo de OCR Veicular;

2.18. Possuir capacidade de classificar veiculos em, pelo menos, as seguintes categorias: marca e
cor predominante do veiculo, permitindo também que o software de gerenciamento da nuvem
possa capturar e processar as imagens dos veiculos através dos streamings da cdmera de forma
nativa sem alteracéo na interface do software de gerenciamento e da Solugéo de OCR Veicular;

2.19. Deve possuir, no minimo 1 interface serial RS485 para comunicacéo € controle.

2.20. Deve possuir no minimo uma interface ethernet 10/100/1000M automatica;

2.21. Deve ser apta a operacdes em temperaturas entre 0 °C e 70 °C com umidade ndo superior a
95% (sem condensacgéo);

2.22. Permitir tensdo de alimentacéo de 24Vdc ou similar;

2.23. Permitir alimentagao via POE 802.3 at;

2.24. Deve ser fornecido com suporte para fixagdo em poste;

2.25. Deve possuir grau de protecdo externa de no minimo IP67 ou superior;

2.26. Deve possuir grau de prote¢do contra impactos de no minimo IK10;

3. CAMERA TIPO 3

3.1. A cdmera deve ser de rede |IP para video monitoramento, tipo dome;

3.2. Deve possuir resolucdo minima de 4,0MP (2688 x 1520), operando com uma taxa minima de 30
quadros por segundo;

3.3. Deve possuir sensor de imagem CMOS 1/3" ou maior com varredura progressiva,

3.4. Deve possuir compressado de video padrdo H.264 e H.265, ao menos, um padrdo compressao
de video superior aocs mesmos (H.264B, Zipstream, H.264+, H.264H, H.265+ ou similares), com
alta relagdo de compressao;

3.5. Possuir pelo menos 3 streams de video configuraveis.
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3.6. Possuir fung@o de codificagéo diferenciada em area marcada da camera, de modo que somente
na area marcada a imagem possua a resolucdo maxima configurada na camera.

3.7. Permitir funcionamento em baixa luminosidade com sensibilidade minima de até 0.01Lux @
(F1.2, AGC ON) e 0 Lux com IR (Distancia minima de 30 metros);

3.8. Possuir opcdes de lente fixa embutida de 2.8 mm, 4 mm, 6 mm ou 8 mm, sendo permitido como
alternativa a opg&o de uso de lente varifocal de pelo menos 2.8 mm a 8 mm,;

3.9. Possuir funcéo Dia & Noite com filtro de IR.

3.10. Possuir fungdes BLC (Compensacdo de Luz de Fundo) e 3D-DNR (Reducéo Digital de ruidos
- 3D);

3.11.  Possuir WDR com Ampla faixa dinamica de pelo menos 120 dB;

3.12. Possuir funcdes inteligentes de analise de video para: Deteccéo de Cruzamento de Linha,
Deteccéo de Intrusos e Detecgdo de Faces.

3.13. Permitir ativacido de alarmes quando da deteccdo de Movimentos, Desconex&o de Rede,
Conflito de IP, Falha no armazenamento;

3.14. Possuir compatibilidade com os padrdes abertos de integracao;

3.15. Ser compativel com os protocolos de rede: TCP/IP, ICMP, HTTP, HTTPS, FTP, RTSP, DHCP,
DNS, DDNS, NTP, SMTP e 802.1X;

3.16. Possuir suporte a NAS para armazenamento na rede;

3.17. Possuir slot para cartdo micro SD/SDHC/SDXC com capacidade de até 128GB;

3.18. Deve ser fornecido com suporte para fixagdo em poste;

3.19. Deve possuir grau de protecdo externa de no minimo IP67 ou superior,

3.20. Deve possuir grau de protegdo contra impactos de no minimo 1K10;

3.21. Possuir alimentacdo compativel para 12Vdc e PoE (802.3af).

4. SOLUCAO DE GERENCIAMENTO E ARMAZENAMENTO

4.1. A solucdo adotada para geréncia devera garantir a integridade das imagens, audios e alarmes,
permitindo o gerenciamento do seu acesso, leitura € remogao em nuvem;

4.2 A solucdo adotada para geréncia de imagens devera ser em nuvem, completa e suficiente para
o atendimento de todos os elementos do sistema;

4.3. Toda a solucéo devera possuir elementos de alta disponibilidade em seus elementos, operando
apenas com paradas programadas de manutencao;

4.4. A CONTRATADA devera disponibilizar o servico na nuvem, com 0s recursos necessarios para
o correto funcionamento do software, de acordo com as necessidades da CONTRATANTE;

4.5 Cabe a CONTRATADA o fornecimento e compliance de todas as licengcas de software de
gerenciamento de video utilizadas durante a prestacao dos servicos;

4.6. A CONTRATANTE devera disponibilizar a banda suficiente para cada o trafego das imagens ate
o0 seu gerenciamento, para fins de exportacdo e visualizagéo de imagens, alarmes e manutencao
remota;

4.7. As imagens dever&o ser armazenadas no formato H.264 em 06 (seis) fotogramas por segundo,
utilizando compresséo intra frame de, no maximo, dez por cento (10%) e na resolugdo minima
de 720p (alta definicdo);

4.8. As imagens obtidas através dos pontos de captura deveréo ser armazenadas na nuvem por um
periodo minimo de 30 (trinta) dias;

4.9. O sistema de gerenciamento e gravacéo deve possuir as seguintes caracteristicas:

4.9.1. Requisitos basicos:

49.1.1. Solucio de sistema de video seguranga multiusuario e multi-site para um numero
ilimitado de servidor de gravag3o e visualizacdo de cameras IP, codificadores de video IP;
49.1.2. Gerenciamento otimizado de armazenamento de video, para dispor de arquivamento

tnico, gravacao de longa duracdo de bom desempenho, escalabilidade e custo-eficiente;
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4.91.3. Numero ilimitado de cameras por servidores de gravacéo continua ou ativada por
movimento, evento ou agendamento e aparegam como um unico site para o usuario;
4914, Deve permitir gue um numero ilimitado de servidores, estacdes de trabalho, cameras

e contas de usuarios sejam configurados em uma implementag&o corporativa l6gica com uma
unica interface grafica de usuario (GUI).

491.5. Rede e armazenamento otimizados, por multi-streaming, que otimiza a banda usando
novos métodos de compressao, com H.264, H.265 alem MJPEG e MPEG4,
4.9.1.6. Multi live Streaming, que possibilita definir multiplos fluxos de video ao vivo com

diferentes configuracdes, otimizando a performance de visualizacdo do Cliente de
Monitoramento de acordo com os layouts de visualizacao;

491.7. Deve possuir um modulo de arquivamento de longo prazo gque sera utilizado
especificamente para gravagéo e backups de longo prazo de arquivos de video:

49171, Os backups podem ser agendados a qualquer hora ou dia da semana.

4.91.7.2 Os backups podem ser realizados continuamente (todas as gravacdes das cameras

selecionadas sdo arquivadas automaticamente. O arquivamento é executado 24 horas por
dia, 7 dias por semana).

4.91.7.3. Os backups podem ser executados por demanda

49174 O modulo deve fornecer um nivel desejado de redundancia de arquivamento de video.

4.9.1.7.5. O médulo deve suportar armazenamento local e armazenamentos de rede conectados

via iSCSI| e SMB (CIFS).

4.9.1.8. Deteccdo de movimento, independente do modelo da camera, seja pelo servidor ou
pela camera, ou simultaneamente;

4919 Plataforma Aberta: APl / SDK, para suportar integragdo com hardware ou aplicativos
de terceiros.

4.9.1.10. Integracdo nativa de dispositivos compativeis com os féruns de compatibilidade Onvif
e/ou PSIA.

4.9.1.11. Instalacdo em Sistema Operacional de 64 bits projetado para execucdo em

computadores equipados com os sistemas Microsoft® Windows® Server 2008 R2 SP1, 2012
R2 ou 2016, Windows 7 SP1, 8 ou 10;

49.1.12. Integragdo de dispositivos de controle de acesso, sem a necessidade de trocar a
interface principal do usuario, isto €, sem a necessidade de utilizacéo da interface de outro
fabricante;

4.91.13. Ajuste da sensibilidade da deteccdo de movimento suportando multiplas Zonas em
cada camera, sendo que:

49.1.13.1. Cada Zona deve ser enderecavel exclusivamente e ser capaz de ter reacgGes

especificas programadas com base no alarme desta.

491.13.2. Cada zona deve ter configuracGes de sensibilidade individuais para contraste e

tamanho do (s) objeto (s) em movimento.

491.13.3. Cada Zona tera a opcao de ser armada / desarmada individualmente.

4.91.13.4. Cada Zona tera a opgao de ser enegrecida (mascara de privacidade).

4.91.13.5. Para cada Zona, a taxa de quadros de video e os quadros de meméria podem ser

ajustados para deteccéo de movimento.

4.9.1.13.6. Deve possuir a capacidade de ativar / desativar as zonas de movimento na

visualizacdo ao vivo da camera.

49113.7. Deve exibir a Zona de Movimento em uma cor distinta se o movimento foi detectado

naquela Zona.

4.9.1.13.8. Se estiver usando multiplos fluxos de video, um fluxo especifico usado para deteccdo

de movimento pode ser definido
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4.9.1.14, Solucéo de Video Wall integrada com até 16 monitores por servidor (controller) com
suporte a exibicdo de até 196 cameras simultaneas (30 fps) se estiver usando o modo multi-
stream (usando fluxos de baixa resolugao / alta resolugéo);

491.14.1. Suportar a exibicdo de até 40 cameras Full HD simultaneas (30 fps), se n&o estiver

usando o modo multi-stream;

4.91.15. Gerenciamento centralizado: O software de administracéo deve oferecer um acesso
Unico e consolidado para configuragéo dos servidores de gravacdo, mesmo em instalagbes
multisites;

4.9.1.16. Assistentes de configuragdo: Guia o usuario através do processo de adigdo de
cameras, a configuragdo de video e gravagdo, ajuste de deteccdo de movimento e
configuracéo do usuario;

4.9117. Deteccdo automatica de dispositivos: permite a deteccéo rapida de dispositivos e
cameras usando varredura de IP;

4.91.18. Exportagéo / importacdo de dados de configuragéo do sistema e de usuéarios;

4.9.1.19. Sistema de backup para a operagdo do sistema confiavel e répida recuperacgéo do
sistema;

4.9.1.20. Sistema automatico de pontos de restauracdo: Permite a reverséo facil de pontos de

configuracédo previamente definidos e permite o cancelamento de mudancas de configuragao
indesejados e a restauragéo de configuragdes anteriores validas;

4.9.1.21. Personalizacdo da interface de administragdo de acordo com os direitos de cada
usuario, concedendo permissdes, restringindo funcdes e ocultando / desabilitando partes da
interface para evitar o acessc indevido a a¢des restritas;

4.9.1.22. A capacidade de enderecar cada objeto com nomes exclusivos que possam ser
alterados a qualquer momento;
4.9.1.23. Uma arquitetura distribuida do banco de dados de configuragdo do sistema. Cada

servidor de video pode armazenar uma cépia local do banco de dados de configuragdo do
sistema para adicionar um nivel de redundancia integrada;

49.1.24. O sistema exportara sequéncias de video de vérias cameras para um Unico arquivo
nativo de evidéncias.

4.9.1.25. O sistema deve possuir a capacidade de programacao macro.

4.9.1.26. O sistema deve ter um recurso de programacdo de script embutido baseado em
linguagens de programacao VB / JScript.

4.9.1.27. Envio eventos gerados pelas cameras do sistema e transmitir seu estado para os

computadores especificados como traps SNMP, assim que surgirem no sistema, tais como:

49.1.271. Camera: estado alterado;

49.1.27.2.  Camera: focada;

49.1.27.3. Céamera: desfocada;

491274, Camera: nao cega;

491275  Camera: cega;

4.91.27.6. Cémera: anexada;

491.27.7. Camera: desligada.

4.9.1.28. Capacidade de notificacdo sonora de alarme.

4.9.1.29. O sistema deve suportar uma solug&o para failover nativo dos servidores de video. O
sistema deve ter a capacidade de ser configurado de forma que, se um dos servidores de
video falhar, o servidor de failover automaticamente assume a gravacéo das cémeras do
servidor que falhou;

4.9.2. Operacéo:

49.2.1. Exibicdes de Janelas/Layouts: Trabalha com exibigdes contendo até 12x08 cameras,
Hot spot, Matriz Sequencial, imagens estaticas e ativas, videos ao vivo ou gravados,
distribuidos em todos os monitores do computador.
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4922, PTZ inteligente: controle manual, presets, macros (va a preset quando evento),
patrulhamento com esquemas multiplos (pattern), comandos para limpador (palheta) e
esguicho de agua, controle por joystick e teclado/mouse.

4.9.2.3. Controle de Entradas/Saidas de Alarme; Das cameras ou dispositivos de 1/0, de forma
a criar botdes/eventos manuais, ou receber sinais de sistemas de intrusdo ou controle de
acesso.

4924 Audio multicanal bidirecional: Ouca &udio ao vivo/gravado com reproducéo
instantanea no PC cliente e transmita voz pelo microfone a alto-falantes remotos.

49.25. Gravacao de audio sincronizada a qualquer canal de video.

4926. Gravacdo manual: Baseado em privilégios de acesso definido pelo administrador, os
usuarios clientes podem manualmente iniciar a gravagao de uma camera,

4927, Funcionalidade de geracéo de evidéncia através de quadros comentados (storyboard
ou bookmark) permitindo maior detalhamento dos trechos de video e alarmes exportados.

4.9.3. Busca, Backup e dados seguros

4931, Processamento de gravacdo: Através da busca de movimento acima do video
gravado, PTZ digital com suavizacdo de imagem opcional (apenas no software visualizador).

4.9.3.2. Backup de Evidéncia: AVI e formatos de dados nativos com software visualizador
stand-alone, criptografia de dados e registros e impresséo de relatorios.

493.3. Autenticacdo: contas de usuario do Microsoft Active Directory e nativos.

4934, Autorizacdo: contas de usuario e grupos do Microsoft Active Directory e perfis de

usudrio nativos (do sistema), todos os privilégios de acesso e controle de agdes permitidas no
nivel da camera.

4.935. Historico: Das agdes do usuario por tempo, localizacdes e cameras, e toda a operagao
do sistema.

4.936. Alerta: Notifica os usuarios em caso de deteccdo de movimento ou evento por som, e-
mail ou SMS.

4937. Protecao de evidéncia: O sistema deve permitir a insercao de “bookmarks”, impedindo
assim que os trechos de video sejam apagados / alterados.

4938. Capacidade de proteger a gravagéo de cada camera com uma senha.

4939. A resolugéo, a taxa de quadros e a taxa de bits de cada camera podem ser definidas

independentemente de outras cameras no sistema, e a alterag@o dessas configuragdes nao
afetara as configuracdes de gravacéo e exibigdo das outras.

4.9.3.10. Deve ter a capacidade de gravar video em um quadro inferior ao recebido da camera
(reducédo da taxa de quadros).

4,94, O Servidor de Gravagao deve suportar:

494.1. Gravacao digital simultdnea de varios canais de video e audio.

4942, Transmissao de audio bidirecional do microfone do cliente para alto-falantes remotos.

4.943. A otimizacdo da largura de banda devido ao multi-streaming, dividindo o fluxo de video
da camera para fluxos diferenciados para ver video ao vivo e gravado.

4944, O software cliente pode solicitar a visualizagdo ao vivo em uma taxa de quadros
diferentes e em resolugéo mais baixa que as configuracdes de gravacao.

4945, Conectividade para as cameras, codificadores de video e DVRs (com suporte a
funcionalidade) suportando compressdes como MJPEG, H.264 e H.265.

4946. Numero ilimitado de cameras instaladas.

4947. Tecnologia de gravacdo: sistema seguro de alta velocidade de imagens JPEG ou
fluxos MPEG4, H264 e H.265 incluindo audio.

4948, Velocidade de gravagdo: Mais de 30 frames por segundo por camera, limitado apenas

pelo hardware e rede.
4949, Capacidade de gravaco ilimitada, dependendo apenas da capacidade de storage.
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49410. Deteccdo de movimento embutida, em tempo real, com sensibilidade completamente
ajustaveis e com zonas de exclusdo. Permitindo ativar a gravagdo com velocidade de frames
superior quando é detectado movimento ou quando surge um evento, notificando o alerta por

e-mail.

49411, Gravacao manual com inicio do tempo baseada em critérios pré-definidos e privilegios
de acesso.

49412 Pan Tilt Zoom (PTZ) com presets armazenados pelo sistema, sendo o limite, o
suportado pela camera.

49413 Varredura PTZ em dispositivos suportados: visualizacdo ou gravagao enquanto se
move lentamente a partir de uma posicao para outra.

49414, Acione o limpador ou esguicho de agua remotamente, nos modelos suportados de
PTZ

49415 Gravacdo como um servico do Windows.

4,9.4.16, Gravacdo em multi-estagios, permite configurar o sistema para gravar em locais,

tempo e taxa de frames diferentes. Permitindo, inclusive, a redugéo da taxa de frames
automatica para atender a demanda de tempo de configuracéo.

49417, Recuperacéo configuravel de trechos de video perdidos diretamente da cédmera que
possui a funcdo de gravacéo local (seja através de cartdo de meméria removivel ou memoria
fixa embutida na camera).

4.94.18. Gravacdo embarcada na camera (edge storage) em varios fabricantes e em
dispositivos ONVIF;

49419 Servicos de conexdo remota aos servidores de imagem.

4.9.4.20. Sistemas de servidores de gravacdo de 64 bits, em hardware e software.

49421 Assinatura digital no banco de dados garantindo integridade do video.

49422 Monitoramento do sistema e do servidor de imagens com relatério das configuracdes.

4.94.23. Alta disponibilidade da gravacdo de video. O sistema deve permitir que em caso de

falha na gravacdo dos videos, outro assuma, sem a adicéo de licenca para essa fungéo. A
redundancia podera ser efetuada em um (ou varios) standby servers exclusivos para essa
funcao;

49424, Copias em dispositivos (cameras ou grupo de cameras) entre diferentes servidores de
gravacéo,

49425 Exportacdo de video a uma taxa de quadros menor do que a registrada no video
gravado (reducdo da taxa de quadros).

4.9.4.26. Configuragdo para gravar em uma taxa de quadros quando nao houver movimento e,
em seguida, gravar em outra taxa de quadros quando houver movimento;

4.9.5. O Software de gerenciamento do servidor de gravacéo deve suportar:

4951, Console local de gerenciamento do servidor acessivel a partir da area de notificacéo
do Windows.

4952 Iniciacdo e interrupcéo do servigo de gravacao,

4953, Acesso a configuracéo;

4954, Acesso ao sistema de ajuda do servidor.

4955, Informacéao de status do sistema de visualizacdo e de registro.

4956, Instalado em conjunto ao servidor de gravagéo.

4.9.6. O Software de visualizagdo de gravacdo deve suportar:

496.1. Linha de tempo de atividade com recurso de lupa, possibilitando ampliar ou reduzir a
faixa de tempo necessaria para dar inicio a busca por videos gravados;

496.2. Pesquisa instantdnea em gravacbes com base na data / hora e atividade / alarme

(Video Motion Detection).



4.96.3. Pesquisa inteligente, deteccdo de movimento acima do video gravado. A pesquisa
inteligente deve poder utilizar os metadados dos eventos gerados pelo dispositivo como
ferramenta de busca de imagens.

4964, Geracéo de provas por meio de relatorio impresso, imagem em AVI ou no formato
proprietario (com visualizador incluso).

496.5. Exportagdo de video digital com opgdo de aplicar zoom para visualizar area de
interesse, alem de minimizar o tamanho do arquivo exportado;

4.96.6. Exportacédo de "CD de Evidéncia" contendo dados nativos e o visualizador.

496.7. Criptografia e opgcdo de senha de protegdo para as gravacdes e 0s arquivos
exportados com algoritmos AES128 ou AES256;

496.7.1. Tecnologia de criptografia acelerada por hardware certificada - Self-encrypting Drives-

para criptografar todos os dados gravados com AES-128 ou AES-256 usando os recursos de
hardware dos Drives;

4.9.6.8. Comunicacgao/conceito visual do client e server.

4.96.9. Opcgéo para enviar imagens por e-mail.

4.9.7. O Servidor de Imagens deve suportar:

4.97.1. Acesso remoto para o software de visualizacao e aplicativo para visualizacdo em web
browsers, com opgéo de conexdo segura no acesso a camera (HTTPS)

4.9.7.2. Arquitetura de servidores Master e Slave

497.3. Autenticacao de acesso baseado em contas de usuario Microsoft Active Directory, ou
nativo do sistema.

4974, Autoriza os privilégios de acesso por contas de usuario ou grupos do Microsoft Active
Directory ou nativo do sistema.

497.5. Controle de acesso aos perfis: Visualizagdo ao vivo, controle PTZ, presets PTZ,

controle de saidas, Eventos, ouca o microfone, fale com a caixa de som remota, gravacéao
manual; Reprodugdo, exportagdo AVI, exportacdo JPG, exportacdo de banco de dados,
sequéncias, pesquisa inteligente e audio. Bem como definir as vistas, editar vistas particulares

e publicas.

497.6. Historico de provas exportadas por usuario e arquivo.

4977, Historico de atividade do usuario do cliente pelo tempo, localidade e cameras.

4978 Instalacéo em conjunto do servidor de gravacéo.

497.09. Multi-streams para video ao vivo para diferentes clientes.

4.9.8. O Servidor mobile deve suportar:

498.1. Acesso remoto para clientes moveis.

4.9.8.2. Realizac&o de login e solicitacdes de acesso entre clientes e o Servidor Master.

4.9.8.3. Redimensionamento das imagens de video vigilancia para ajustar ao layout da tela
dos dispositivos moveis.

4984, Instalacdo em conjunto do servidor de gravacao.

4.9.8.5. Instalacdo em dispositivos com sistema operacional iOS e Android;

4.98.86. Eventos/alarmes no dispositivo movel em tempo real;

4.9.9. O Aplicativo de visualizacdo através do Web Browser deve suportar:

4991, Visualizagdo de video ao vivo ou reproducdo de gravagdes para 1 a 13 cameras
simultaneamente, advindos do mesmo ou diferentes servidores.

4992 Navegacédo de video avancadas, incluindo reproducéo lenta/rapida, salto a data/hora
e pesquisa de movimento no video.

4.9009.3. Exibigdes individuais podem ser definidas pelo usuario em varios layouts: exibicao ou
reproducdo de imagens da camera de varios servidores simultaneamente na mesma vista.

4994, Vistas compartilhadas podem ser geridas centralmente, através do servidor com

permissao de administrador.
4995, Importacéo de mapas estaticos ou ativos para navegacéo rapida entre cAmeras.
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4.99.86. Controle do relé de saida de alarme.

4.99.7. Vis&o geral das sequéncias com movimento detectado e janela de visualizac&o.
4.99.8. Visao geral de eventos / alertas.

4.99.09. Controle de cameras PTZ remotamente, usando também posi¢cdes pré-determinadas.
4.9.910. Controle remoto de PTZ por clique em ponto.

4.99.11. Criar arquivos JPEG gerados a partir de conteudo gerado pelo software;

49912 Sistema de login usando nomes de usuario e senhas cadastrados no sistema

proprietario ou delegado ao Microsoft Active Directory.
4.9.10. Matriz de Video

4.9.10.1. Uma Gnica matriz virtual deve suportar a exibicao de até 250 cameras;

4.9.10.2. Deve permitir sequéncia de cameras tipo FIFO (first-in-first-out)

4.910.3. Visualizar o video na sua taxa maxima de frames em qualquer codec provido pela
cémera.

49104 Deve suportar visualizagbes de camera personalizadas ilimitadas (grade da camera +

atribuicdo da camera).
4.9.10.4.1. As visualizagbes podem ser criadas a partir de qualquer servidor ou estacdo de
trabalho e séo salvas globalmente no sistema.
4.9104.2. Uma vis&o pode ser criada uma vez e enviada para tantas estagdes de trabalho do
cliente quantas forem necessarias.

4.9.10.5. Deve fornecer uma opg¢ao para arrastar e soltar cameras dentro da mesma matriz para
criar exibicdes personalizadas.

4.9.10.6. Deve ter uma opcéo para visualizar uma lista de cameras.

49106.1. Os usuarios devem poder selecionar cameras de uma lista e arrastar e soltar cada

uma delas em uma célula de cdmera.
49106.2. A lista de cdmeras deve ter indicadores visuais indicando se a camera possui um
alarme atual, se a camera esta gravando ou se a camera esta sendo visualizada no momento.
4.9.106.3. A lista de cameras deve suportar o agrupamento de cameras.

49.10.7. Deve ter a capacidade de alterar automaticamente o fluxo de exibicdo da camera
quando o tamanho da célula da cdmera mudar (por exemplo, Layout & alterado de 1x1, 2x2,
3x3, etc.). Tamanhos de célula maiores podem ser configurados para usar fluxos de resolugéo
mais alta, e tamanhos de célula pequena podem usar fluxos de resolugdo mais baixa
(reduzindo, assim, a carga de processamento e o trafego de rede).

4.9.10.8. Deve ter a capacidade de alterar o fluxo de exibicdo para um fluxo de melhor qualidade
guando o zoom digital &€ usado na exibi¢do ao vivo.

4.910.9. Deve ter a capacidade de fornecer uma verificagdo visual de todo movimento dentro
da (s) Zona (s) da camera.

4.9.10.10. Deve possuir a capacidade de criar marcadores com meta-texto exclusivo a partir de
uma visualizacdo de cadmera ao vivo. Marcadores podem ser posto no tempo ou intervalo de
data / hora.

4.9.10.11. Deve ter um botdo na célula da camera para ligar / desligar a Detecgéo de Movimento
facilmente para uma Unica camera.

4.910.12. Deve suportar alternar entre o modo LIVE e ARCHIVE da mesma interface grafica do
usuario.

4.9.10.13. Deve suportar o redimensionamento para poder encaixar outros componentes da
interface do usuario do sistema na mesma area de trabalho;

4.910.14. Deve suportar um Modo:

4.9.10.14.1. Onde apenas cameras com movimento serdo exibidas.

4.9.10.14.2. Onde o acesso ao Modo de Gravagao sera desativado.

4.9.10.14.3. Onde todos os botdes da GUI da Matriz de Video estdo ocultos, e somente o video ao

vivo das cameras & exibido.
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4.9.11. O Client Mobile deve suportar:

4911.1. Instalacéo em dispositivos baseados em sistema operacional Android (Google) e iOS
(Apple) de forma gratuita;

4.911.2. Visualizacdo de multiplas imagens simultaneamente.

4.9.11.3. Busca e reproducdo de video gravado.

49114 Controle das funcionalidades PTZ das cameras.

4.9.11.5. Salvamento ou compartilhamento de uma foto do video exibido ao vivo.

4.9.12. O Software de Visualizacédo deve suportar:

49121, Inicio da gravag@o manual de cameras.

49.12.2. Zoom digital ao vivo evita gravagdes com o zoom digital.

4.912.3. Visualizagao de layouts com exibi¢gdes assimeétricas.

49124, A capacidade de alterar automaticamente o fluxo de exibicdo da camera quando o

tamanho da célula da camera mudar (por exemplo, Layout & alterado de 1x1, 2x2, 3x3, etc.).
Tamanhos de célula maiores podem ser configurados para usar fluxos de resolucdo mais alta,
e tamanhos de célula pequena podem usar fluxos de resolugdo mais baixa (reduzindo, assim,
a carga de processamento e o trafego de rede).

4.9.12.5. Varios monitores num mesmo computador.

491286. Funcdo Sequencial que permite um quadrante especificado mostre de tempos em
tempos um numero selecionado de cameras.

4912.7. Transmissdo de audio do microfone para uma ou todas as caixas de som remotas
associadas a dispositivos IP.

4912.8. Disparo de presets diretamente do menu da camera.

4.9.12.9. Disparo do limpador ou esguicho de agua usando os comandos no menu.

4.9.12.10. Alertas audiveis ativados por deteccdo de movimento ou a ocorréncia de eventos.

4.9.12.11. Busca inteligente permite pesquisar rapidamente movimento em areas selecionadas

das imagens gravadas.
491212 Alternar entre o modo LIVE e ARCHIVE da mesma interface grafica do usuario.

4.912.13. Grafico mostra cronologia de sequéncias gravadas por intervalos de tempo ajustaveis
para determinar com facilidade quando as imagens foram gravadas.

4912.14. A Linha de Tempo devera suportar a reproducao de até 32 cdmeras simultdneas, sem
degradacéo do desempenho, sincronizadas ou néo.

4.9.12.15. O zoom digital & ativado por padréo para cameras fixas em exibi¢do ao vivo e por
cameras fixas e PTZ no modo de reproducgéo.

4.9.12.16. Recursos para imprimir imagens.

4.912.17. Exportagéo de "CD de Evidéncia" contendo dados nativos e o software de visualizagéo
para uso por parte das autoridades.

4.912.18. Exportagdo de AVI inclui automaticamente o audio.

4.912.19. Criptografia e opcéo de senha de protecdo para as gravacfes exportadas e arquivos
de exportagdo para o formato de banco de dados.

4.9.12.20. Atribuicdo de saidas, presets PTZ, eventos e vistas como acdes do joystick e botdes
do teclado.

4.9.12.21. Qualidade do video otimizada quando a tela & maximizada.

4.912.22. Exibicao dos controles de PTZ com a opg&o de controle de “joystick virtual” através da
operacao do mouse.

4.9.12.23. Processamento das imagens no momento da visualizagdo; (via cliente de
monitoramento) seja feito através de dispositivo de hardware com aceleracéo grafica, ndo via
CPU.

4,9.12.24. Deve suportar multiplos monitores fisicos conectados a mesma estacao de trabalho.

4.9.12.25. Deve permitir a adicdo de legendas ao video ao vivo que pode ser opcionalmente

armazenado como uma marca d'agua no arquivo;
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4.912.26. Mapas multicamadas nos formatos BMP, JPEG, PNG;

4912.27. Deve suportar mapas no formato CAD e/ou GIS e/ou PDF e/ou JPEG.

4.9.13. O sistema deve permitir Federacdo e Monitoramento Centralizado;

4.9.14. O sistema devera suportar as seguintes opgdes de Integragdo:

49141. Compativel com software de integracéo de video-vigilancia com sistemas ATM ou
POS (registro de fluxo de produtos/ pessoas para a gestdo de prevencéo de perdas e fraudes);

4.914.2. Compativel com software supervisério de alarmes e estado de dispositivos para
grandes instalagdes.

4.9.14.3. SDK para integracdo do video em outros produtos usando a API para exibir imagens
ao vivo, reproducéo de atividades gravadas, mostrar imagens de determinado periodo de
tempo, e buscar por movimento.

4.9.14.4. Criacdo, importacdo e uso de paginas HTML para a navegagéo entre os pontos de
vista ou para ativar a matriz virtual no software de visualizag&o.

49145, Integrac&o nativa a todos os dispositivos listados nos féruns de compatibilidade Onvif
e/ou PSIA.

49146 Integracdo com sistemas de controle de acesso, alarmes, portdes, sistemas de gestao,
6tica usando, no minimo, os eventos de I/O, eventos internos, eventos TCP/IP ou por WEB
Service, e permitir:

49.146.1. Que os dispositivos de controle de acesso possam ser vinculados as cameras do VMS

para verificag&o rapida de eventos utilizando o video;

4.9146.2. A gestdo e monitoramento numa Unica interface (SGIS), os eventos gerados pelo
sistema de controle de acesso, tais como:

4.9.14.6.2.1. Acesso permitido;

4.9.14.6.2.2. Acesso blogueado;

49.14.6.2.3. Porta aberta;

4914.6.2.4. Porta forgada;

491463 Cada um dos eventos citados no item anterior, deve permitir a adicdo de marcadores
a trechos do video correspondente ao evento ocorrido, permitindo a pesquisa por esses
marcadores e consequentemente a visualizagdo do video da(s) camera(s) associadas a area
controlada;

491464, Que o usuario, ao realizar a sua identificacéo (via cartdo de acesso, senha, biometria,
etc.) para passar por uma barreira fisica controlada (catraca, cancela, porta, etc.) de uma
area, seja possivel exibicdo da foto e informagdes detalhadas do usuario que estiver
realizando o acesso;

4.9.14.6.5. A capacidade de procurar eventos correspondentes a um determinado usuario e
rastrear cada acesso realizado por ele;

4.914.66. A capacidade de exibir uma lista de todos os dispositivos ACS e seus estados;

49146.7. O envio de comandos para dispositivos do controle de acesso para abrir uma porta,
por exemplo;

49146.8. Procurar eventos de determinados dispositivos, como uma catraca, por exemplo;

4.9146.9. Procurar todos os eventos associados, dentro do campo de visdo de uma camera;

4.9.14.6.10. A capacidade de reproduzir o arquivo de video correspondente a um evento gerado
pelo controle de acesso;

4.9.146.11. A configuracdo flexivel da interface do usuario (mova o painel de informacgdes
detalhadas, selecione as colunas exibidas etc.).

4914.7. Ser completamente integrado com solugbes de video analitico, onde as configuragdes
desses sejam realizadas na interface do VMS, ndo sendo necessaria a alternancia entre
aplicacdes para tal. Os analiticos devem ser, no minimo, os que seguem:

4.914.7.1. Reconhecimento facial;

49.14.7.2. Leitura de placas veiculares;
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4.914.7.3. Leitura de containers;

4.914.7.4. Objetos abandonados/removidos;

4914.75. Cruzamento de linha;

4.914.7 6. Contagem de objetos/pessoas;

49.14.7.7.  Aglomeragdo de pessoas;

49014.7.8. Cerca virtual/intrusdo de area;

4.914.7.9. Tempo de espera;

4.9.14.7.10. Ociosidade;

4.914.7.11. Deteccéo de fumacga;

4.914.712. Deteccéo de capacete.

4.9.15. O sistema devera suportar as seguintes op¢des seguranga:

4.9.15.1. Certificados digitais instalados em cameras para verificacéo de dispositivos confiaveis.

4.9.15.2. Conexao segura (criptografada e verificacdo de origem) entre a camera e o servidor
de video. O controle da cdmera, incluindo sinais de PTZ, video, audio e comandos I/O, devem
ser transferidos e criptografados (por meio de encapsulamento HTTPS).

4,9.15.3. Estabelecer sessdes por HTTPS (autorizacéo segura (por SSL / TLS) com certificado
confiavel instalado na camera) para proteger os dados do usuario.

4.9.15.4. Conexdes HTTPS seguras entre os servidores de video e as instancias do thin client
(web e movel).

4.9.15.5. Encapsulamento HTTPS ao recuperar video do armazenamento de borda da camera;

4.9.15.6. Assinatura digital do video exportado para comprovar a autenticidade do video. A

assinatura digital deve ser feita usando certificados digitais compativeis com "PKCS # 7
assinatura de dados assinados".
4.9.16. Licenciamento

4.916.1. Contemplar um numero ilimitado de servidores de gravacdo, softwares clients,
webclients, mobile Server, mobile clients e softwares de matriz virtual.

4916.2. Cada licenca de camera deve:

4.916.2.1. Ser necessaria para que cada camera seja visualizada e armazenada no sistema;

4.916.2.2. Garantir de serem instalados e utilizados o software cliente (Solugdo de
Monitoramento) em qualquer numero de computadores, de forma gratuita.
4.9.16.2.3. Garantir a aquisicao e uso de forma gratuita de todas as atualizagcbes dos produtos
desde que o suporte da licenga esteja valido
4.9.16.3. Garantir o Acordo de Manutengao do Produto (PMA):
4.9.16.3.1. Nao tem limite de validade.
4.9.16.3.2. Expanséo do Sistema
4.9.16.3.3. Garantir a aquisi¢do e uso de forma gratuita de todas as atualizacdes dos produtos
desde que o suporte da licenca esteja valido.
4.9.16.4. Expanséo do Sistema:
4916.4.1. O numero de cameras pode ser ampliado independentemente da quantidade de
cameras ja existentes na nuvem e/ou estacdes de operacao do sistema.
4.9.16.4.2. O numero de clientes de operacao e de dispositivos méveis poderéo ser ampliados a
gualquer momento sem necessidade de licenciamento adicional.
4.10. A CONTRATADA devera efetuar o recalculo do tempo total de armazenamento sempre que
os cenarios contratados superarem os requisitos de tempo de gravacao.
411. A CONTRATADA devera ser responsavel pela adequada instalagdo, configuracéo,
manutencéo preventiva e corretiva de cada solugéo implantada por ela;
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5. CONCENTRADOR DE IMAGENS

5.1. O concentrador sera utilizado quando um centro de gerenciamento for responsavel pela exibicdo
das imagens provenientes de diversos pontos de capturas, demais origens de video e nuvens;

5.2. O concentrador de video consiste em toda a solugdo de hardware e software em nuvem
necessaria a conexao e retransmissao das imagens provenientes dos pontos de captura para os
centros de gerenciamento, bem como as estacdes de monitoramento, de modo que os centros
ndo sejam sobrecarregados com a qualidade excessiva de streams de video, permitindo-se,
deste modo, a distribuicdo do processamento, seja por federalizag&o do sistema, cascateamento
ou aglutinagdo. Deste modo, sera possivel estabelecer diversos niveis hierarquicos de
visualizacdo e gravagéo das imagens;

5.3. A CONTRATADA devera disponibilizar o servigo na nuvem, com 0s recursos necessarios para
o correto funcionamento do software, de acordo com as necessidades da CONTRATANTE;

5.4. O software utilizado no Concentrador devera ser compativel e integrado com o sistema ja em
uso (SecurOS MCC - Monitoring and Control Center) atualmente na ETICE e na SSPDS-CE;

5.5. Cabe a CONTRATADA o fornecimento e compliance de todas as licencas de software de
concentrador de video utilizadas durante a prestagdo dos servicos;

5.6. O sistema deve permitir o monitoramento centralizado multisites de acordo com o que segue:

5.6.1. Deve possuir solugdo de monitoramento centralizado, onde cameras de mudltiplos locais

independentes poderéo ser visualizadas em conjunto a partir de uma estagao de monitoramento
central e:

5.6.1.1. Deve suportar a capacidade de reproduzir videos gravados localizados nos Sites
Remotos;

5:6.4.2. Podera receber eventos de alarme dos locais remotos.

56.1.3. Podera baixar a configuracéo do site remoto automaticamente.

56.1.4. Deve suportar uma funcionalidade de administrador global, em que as alteragdes de
configuracdo nos sites locais podem ser feitas a partir de uma Unica estacéo de trabalho no
Centro de Monitoramento.

5.6.1.5. Deve oferecer suporte a visualizacdo de eventos de analise de video nos sites
remotos.

5.6.1:6. Deve suportar atualizacbes automaticas ou manuais da configuracdo do sistema
remoto.

5.6.1.7. Deve ser capaz de funcionar como um Proxy de Video.

56.1.8. Devera ser capaz de suportar fluxos de video mediante solicitagéo.

5.7. ACONTRATANTE devera disponibilizar a banda suficiente para cada o trafego das imagens até
0 seu gerenciamento, para fins de exportagdo e visualizagdo de imagens, alarmes e manutengéo
remota,

5.8. A CONTRATADA devera ser responsavel pela adequada instalacdo, configuracéo, manutencao
preventiva e corretiva de cada solugéo de concentrador implantada por ela;

6. POSTO DE TRABALHO

6.1. O Posto de Trabalho é uma solugdo que se destina a visualizagdo de imagens e alarmes. A
CONTRATADA deve disponibilizar a infraestrutura (hardware e software) necessaria.

6.2. A solucdo ndo contempla recursos humanos e € composto pelos itens abaixo:

6.2.1. 01 Estagéo de Trabalho

6.2.2. 02 Monitores

6.2.3. 01 Teclado Joystick

6.2.4. 01 Nobreak

6.3. A Estacao de trabalho deveréa possuir as seguintes caracteristicas minimas:

6.3.1. Deve possuir capacidade de processamento suficiente e necessaria a visualizagao de, ao
menos, 32 streams de video em resoluc&o 1920X1080, 30 fps, com compressao de video H.264;
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6.3.2. Possuir memoria de video suficiente e necesséria a exibicdo dos streams simultaneamente
em 2 (dois) monitores com capacidade de resolugdo 1920X1080;

6.3.3. Possuir interface de rede RJ-45 Gigabit Ethernet;

6.3.4. Possuirinstalados todos os softwares necessarios a exibicdo das imagens, audios e alarmes,
inclusive clientes necessarios a transmissdo de imagens;

6.3.5. Permitir a captura e exibicdo de informacdes e imagens provenientes de estacdes de trabalho
em redes externas.

6.4. Os monitores devem possuir as seguintes caracteristicas:

6.4.1. Deve possuir tela de tamanho minimo de 21" com tecnologia LED.

6.4.2. Deve possuir conexdes tipo DVI ou HDMI ou Display Port;

6.4.3. Deve ser fornecido com cabo de video compativel com a saida de video da estacao, podendo
ser utilizado com adaptador;

6.5. O Teclado Joystick deve possuir as seguintes caracteristicas:

6.5.1. Deve possuir teclado, joystick 4 eixos e monitor LCD incorporados;

6.5.2. Deve permitir conexdo as cameras PTZ para ajustes de Pan, Tilt e zoom;

6.5.3. Deve permitir cadastro e gerenciamento de no minimo 16 usuarios;

6.5.4. Deve possuir 1 interface de rede ethernet 10/100Mbps;

6.5.5. Deve possuir 1 interface RS-232 e 1 interface RS-485;

6.5.6. Deve possuir 1 interface USB;

6.5.7. Deve possuir alimentacao 12Vdc;

6.5.8. Deve ser compativel com a operacgéo dos softwares utilizados para a exibicdo das imagens;

6.6. A alimentacao elétrica do Posto de Trabalho devera ser assegurada, através de nobreak em
caso de falha na fonte de energia principal.

6.7. O nobreak devera possuir as seguintes caracteristicas minimas:

6.7.1. Deve ser do tipo interativo;

6.7.2. Deve possuir poténcia nominal minima de 1.000 VA,

6.7.3. A forma de onda deve ser do tipo senoidal por aproximacao;

6.7.4. Possuirtensao de entrada bivolt automatico e tenséo de saida 115V,

6.7.5. Possuir conexao de entrada com plugue padréo NBR 14136;

6.7.6. Deve possuir protecao contra curto-circuito;

6.7.7. Deve possuir no minimo 4 tomadas padrédo NBR 14136;

6.8. A CONTRATADA devera ser responsavel pela adequada instalacdo, manutencéo preventiva e
corretiva de cada dispositivo instalado por ela;

7. LEITURA DE PLACA VEICULAR (OCR)

7.1. A Solucéo de OCR veicular deve ser um servigo na nuvem;

7.2. A aplicacéo deve funcionar 24 horas por dia, sete dias por semana sem supervisdo humana;

7.3. Deve simultaneamente detectar, capturar e comparar placas de veiculos em tempo real,

7.4. Deve usar mecanismos de rede neural para capturar as placas na imagem e suportar um
algoritmo de reconhecimento baseado em modelo e ndo depender apenas de reconhecimentos
individuais de caracteres;

7.5. Deve integrar com a Plataforma de Segurancga. Essa integrag@o devera ser comprovada através
de PROVA DE CONCEITO, conforme item 10 desse anexo;

7.6. O processo de localizagdo, captura e reconhecimento das placas deve ser baseado em software
€ nao exigir o uso de sensores adicionais;

7.7. Deve ser capaz de capturar multiplas faixas de trafego com uma camera (se a camera/ resolugéo
usada permitir).

7.8. Deve possuir ferramentas que compensem a distorcdo da camera e posicdo (angulacdo)
incorreta da placa capturada do veiculo;
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7.9. Deve fornecer trés modos para armazenar as imagens capturadas pelo reconhecimento da placa
no banco de dados: foto de cena inteira, apenas o veiculo ou apenas a imagem da placa;

7.10. Deve automaticamente determinar o melhor quadro da imagem com a placa do veiculo no
fluxo de video;

7.11. Deve ser capaz de armazenar toda uma sequéncia de video associada ao resultado do
reconhecimento da placa, nas seguintes modalidades:

7.11.1. Gravacao constante

7.11.2. Gravar todo o veiculo passando

7.12. Deve fornecer capacidade para ajustar parametros e limites de reconhecimento.

7.13. Deve fornecer um indice de qualidade das placas capturadas e podera fazer a filtragem
automatica dos resultados de reconhecimento, desconsiderando as taxas de baixo limiar de
precisdo - definidas pelo administrador.

7.14. Deve ser capaz de usar estatisticas internas para ajustar os algoritmos de reconhecimento
para melhorar a taxa de reconhecimento da camera definida.

7.15. Deve apoiar o reconhecimento de placas de todos os estados do Brasil e Mercosul e ainda
da maioria das placas internacionais podendo determinar o pais de origem de cada placa;

7.16. Deve possuir capacidade de reconhecimento de placas de veiculos com no minimo 5 Km/h e
maximo de 180 Km/h;

7.17. Devera ser capaz de referenciar um banco de dados central ou vérios bancos de dados
remotos paralelamente para corresponder as placas capturadas em tempo real aos bancos de
dados. Conexdes de baixa largura de banda para bancos de dados ndo devem impedir o
funcionamento do sistema;

7.18. Deve ser possivel registrar e arquivar em um banco de dados a imagem do video, data, hora,
numero da placa, e diregdo do deslocamento em relagéo a camera, aproximando ou partindo;

7.19. Devera ter capacidade de gerenciar e reconhecer placas de veiculos em multiplos canais de
video em tempo real,

7.20. Deve ter a capacidade de ser gerenciado remotamente;

7.21. Deve estar acessivel com os clientes de PC padrao para visualizacdo remota;

7.22. Deve fornecer capacidade para editar ou bloquear as edicées de placas de veiculos
reconhecidas pelo operador humano, de acordo os direitos do usuario;

7.23. Deve suportar listas de observagao internas de placas registradas (branco, preto, informativo);

7.24. Deve apoiar a automacdo das reacdes do sistema no caso de placas reconhecidas que
correspondam a listas de observagéo internas ou bancos de dados externos;

7.25. Deve poder alarmar e/ou executar eventos complexos com base em cadeias de matriculas
de valores predeterminados.

7.26. Deve suportar a entonacéo sonora das placas reconhecidas;

7.27. Podera registrar um evento / alarme quando nenhuma placa for reconhecida ou a placa estiver
faltando;

7.28. Deve suportar unidades km/h para medicdo de velocidade.

7.29. Deve fornecer interface gréfica flexivel do operador para resolver diferentes tarefas.

7.30. Deve possuir uma ferramenta de relatério para a geracéo rapida de relatorios do (s) veiculo
(s) capturado (s) (inclui quadro e informagdes sobre as placas de veiculos reconhecidas);

7.31. Deve apresentar precisdo de, no minimo, 95% (noventa e cinco por cento) se as diretrizes
para a correta configuragcdo da camera / software foram seguidas.

7.32. Deve atender aos seguintes requisitos para pesquisas:

7.32.1. Deve ter a capacidade de varios métodos de Pesquisa por placa capturada, data e/ou hora e
associar os resultados da pesquisa as imagens/videos das placas.

7.32.2. Deve poder usar entradas curinga durante a busca por caracteres desconhecidos.

7.32.3. A pesquisa podera ser feita por qualquer sequéncia de caracteres conhecida.
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7.32.4. O resultado da pesquisa por parte do nome devera trazer todos os veiculos que satisfizerem
os critérios de pesquisa.

7.32.5. A pesquisa podera ser realizada pela camera que realizou o reconhecimento da placa.

7.32.6. A pesquisa podera ser realizada com base nos comentarios do usuério previamente
adicionados para um resultado especifico;

7.32.7. A pesquisa podera ser realizada em placas com caracteres ndo reconhecidos;

7.32.8. A pesquisa podera ser realizada em veiculos que violaram a velocidade pré-determinada;

7.33. Deve atender aos seguintes requisitos para integracéo:

7.33.1. Deve suportar a capacidade de se integrar com outros dispositivos, como contatos secos ou
codigos Wiegand,

7.33.2. Deve ter um mecanismo de scripts interno usado para programar légica de comportamento
de sistema customizada de complexidade variavel;

7.33.3. Deve ter a capacidade de integrar e trocar dados em tempo real com bancos de dados
externos;

7.33.4. Deve fornecer uma API para aplicativos de terceiros que desejam integrar-se ao sistema;

7.33.5. A API deve suportar o envio de eventos, quadros Unicos de video e sequéncias de video;

7.33.6. Deve ser do mesmo fabricante do VMS, ou completamente integrado, e ser configurado e
gerenciado na mesma interface.

7.34. A solugdo, quando contratada, devera ser implantada por meio da disponibilizacéo de toda a
infraestrutura necessaria a sua execucao.

7.35. Qs servigos deverdo ser ofertados pela CONTRATADA por canal. Entende-se por canal, a
associacdo entre um stream de video e um servigo de analise de placa.

7.36. As imagens provenientes dos Pontos de Capturas para a Solucdo de OCR Veicular deverao
atender as condi¢cdes minimas para reconhecimento das placas.

7.37. A CONTRATADA devera ser responsavel pela adequada instalagdo, manutencéo preventiva
e corretiva de cada dispositivo instalado por ela;

8. ALIMENTADOR POE

8.1. A CONTRATADA devera prover os servicos abaixo especificados com a finalidade de garantir a
conectividade entre todas as solugdes contratadas e os demais equipamentos do projeto de
videomonitoramento;

8.2. A solugdo devera incluir fornecimento de switch com as seguintes caracteristicas minimas:

8.2.1. Deve possuir 8 portas 10/100/1000BASE-T PoE;

8.2.2. Deve possuir 2 portas 100/1000 Mbps SFP:

8.2.3. Deve permitir operar de forma Full-duplex para 1000 Mbps;

8.2.4. Deve possuir capacidade de switching de pelo menos 20 Gbps;

8.2.5. Deve possuir tabela de MAC Adress com pelo menos 8.000 entradas;

8.2.6. Deve possuir taxa de encaminhamento de pacotes (64 bytes) de pelo menos 14 Mpps;

8.2.7. Deve possuir memoria de CPU minimo de 128 MB DDR3;

8.2.8. Deve possuir memoria flash de no minimo de 32 MB;

8.2.9. Deve ser capaz de prover PoE nas portas 1 a §;

8.2.10. Deve possuir um power budget minimo de 65W,

8.2.11. Deve atender aos requisitos IEEE 802.3af/at;

8.2.12. Deve suportar as seguintes caracteristicas de Layer 2:

8.2.12.1. IGMP Snooping v1/v2/v3;
8.2.12.2. Loopback Detection;

8.2.12.3. 802.3ad Link Aggregation;
8.2.12.4. LLDP e LLDP-MED;

8.2.12.5. Jumbo Frame de até 10.000 bytes;

8.2.12.6. Spanning Tree Protocol: (802.1D STP; 802.1W RSTP; 802.1s MSTP).
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8.2.12.7. 802.3x Flow Control;

8.2.12.8. Multicast Filtering;

8.2.13. Deve suportar as seguintes caracteristicas de VLAN:
82.13.1. 802.1Q;

82143 2. VLAN Group;

8.2.13.3. Auto Voice VLAN;
8.2.14. Deve suportar as seguintes caracteristicas de QoS:

8.2.14.1. 802.1p Quality of Service;
8.2.14.2. 8 queues per port;

8.2.14.3. Bandwidth Control,

8.2.14.4. Deve suportar QoS baseado em:

8.214.41. 802.1p priority queues;

8.2.14.42. DSCP;

8.2.14.4.3. MAC address;

8.2.14.4.4. EtherType;

8.2.14.45. IP address;

8.2.14.46. Protocol type;

8.2.14.4.7. ToS;

8.2.14.4.8. IPv6 Traffic Class;

8.2.15. Deve suportar as seguintes caracteristicas de Layer 3:

8.2.15.1. IPv6 Neighbor Discovery (ND);

8.2.15.2. Static routing (124 I1Pv4 / 50 IPv6);

8.2.16. Deve suportar ACL baseado em:

8.2.16.1. Enderecos MAC (802.1p priority mask; VID mask; Source/destination MAC address
mask; EtherType mask);

8.2.16.2. Enderecos IP e IPv6 (Source/destination IP address mask; DSCP mask; Protocol type

mask; TCP/UDP port number mask);
8.2.17. Deve suportar as seguintes caracteristicas de seguranca:

8.2.17.1. Broadcast/Multicast/Unicast Storm Control
B.2.14.2 Traffic segmentation

8.2.17.3. SSHv2

8.2.17.4. DoS attack prevention

8.2.17.5. 802.1X Port-based Access Control
8.2.17.6. Port Security

8.217.7. ARP Spoofing Prevention

8.2.17.8. DHCP Server Screening

8.2.18. Deve suportar autenticacéo 802.1x, IPv6 RADIUS server e autenticacdo MDS5;
8.2.19. Deve suportar as seguintes caracteristicas de gerenciamento:

8.2.19.1. SNMP v1/v2c/v3;
8.2.19.2. Interface de usuario WEB;
8.2.19.3 Backup/upgrade firmware;
8.2.19.4. System Log;

8.2.20. SNTP;

8.2.21. ICMP v6;

8.2.22. IPv4/v6 Dual Stack;

8.2.23. DHCP Auto Configuration;

8.2.24. Dual image;

8.2.25. Dual configuration;

8.3. Devera ser fornecido com todos os acessoérios necessarios para operacionalizagdo do
equipamento, tais como software, cabos logicos e cabos de energia elétrica.
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8.4. Devera ser fornecido no minimo 1 (um) mddulo SFP de 1Gbps para distancias de até 10 km;
8.5. A CONTRATADA devera ser responsavel pela adequada instalagcdo, manutencao preventiva e
corretiva de cada dispositivo instalado por ela;

9. POSTEAMENTO

9.1. Este servigo consiste no provimento e instalacdo de poste metalico e seus acessorios,
contemplando como principais elementos os seguintes itens:

9.1.1. 01 Poste metalico;

9.1.2. 01 Caixa outdoor;

9.1.3. 01 nobreak;

9.2. O poste metalico devera possuir as seguintes caracteristicas minimas:

9.2.1. Deve ser confeccionado em aco;

9.2.2. Deve ser submetido a processo de galvanizacdo atendendo as normas NBR 6323, 7399 e
7400;

9.2.3. Deve possuir altura de 12 metros;

9.2.4. Deve ser do tipo cdnico continuo;

9.2.5. Deve ser bipartido;

9.2.6. Deve permitir fixacdo através de quatro chumbadores, ou seja, ser do tipo flangeado;

9.2.7. Deve possuir janela de inspecao;

9.2.8. Deve possuir braco de 1 metro encaixado no topo para fixacdo de camera;

9.2.9. Deve atender aos requisitos das normas NBR 6123 e NBR 14744,

9.3. A caixa outdoor devera possuir as seguintes caracteristicas minimas:

9.3.1. Devera ser para ambientes externos (outdoor) e projetada para fixagdo em postes;

9.3.2. Deve possuir grau de protecao IP55, conforme norma NBR IEC 60529;

9.3.3. Devera possuir dimensées minimas de: 400x400x300mm (Alt. x Larg. x Prof.);

9.3.4. Deve ser confeccionada em aluminio e pintado;

9.3.5. Deve vir acompanhada de ventilador de teto com termostato;

9.3.6. Deve possuir filtro de ar;

9.3.7. Deve ser fornecida com todos os acessoérios necessarios para sua fixacdo/instalacédo

9.4. A alimentagéo elétrica do Ponto de Captura, bem como de quaisquer equipamentos instalados
em campo, ou abrigados, devera ser assegurada, através de nobreak em caso de falha na fonte
de energia principal.

9.5. O nobreak devera possuir as seguintes caracteristicas minimas:

9.5.1. Deve ser do tipo interativo;

9.5.2. Deve possuir poténcia nominal minima de 700 VA;

9.5.3. Aforma de onda deve ser do tipo senoidal por aproximacéo;

9.5.4. Possuir tensdo de entrada bivolt automatico e tensao de saida 115V,

9.5.5. Possuir conexao de enfrada com plugue padrao NBR 14136;

9.5.6. Deve possuir protecéo contra curto-circuito;

9.5.7. Deve possuir no minimo 4 tomadas padrao NBR 14136

9.6. A CONTRATADA devera instalar os postes conforme projeto e detalhamento aprovado pelos
orgaos competentes do municipio;

9.7. A CONTRATADA devera ser responsavel emissédo das ART de projeto e execucdo dos postes,
bem como a aprovacgdo do projeto perante os érgdos competentes;

9.8. O local de escavagéo e instalagdo da base dos postes devera ser analisado e atestado por
engenheiro da contratada para aprovacgao do inicio dos servicos;

9.9. Apds a aprovacédo do local de escavacéo das bases dos postes, devera ser feito o aterramento
em conformidade com as normas da ABNT relacionada a este item e seus correlacionados e
atestado por engenheiro da CONTRATADA,;
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9.10. A base para fixagdo do poste devera ser proporcional ao tamanho do poste, assim como o
tipo de solo, com concretagem forte e parafusos chumbados para fixagéo do poste. Devera ser
realizado o nivelamento da base. O engenheiro da CONTRATADA devera ser responsavel pelo
calculo, dimensionamento da base e implantacéo do poste;

9.11. A CONTRATADA devera ser responsavel pela adequada instalagéo, manutengao preventiva
e corretiva de cada dispositivo instalado por ela;

10. PROVA DE CONCEITO

10.1. As empresas qualificadas poderdo ser convocadas para, no prazo de 72 (setenta e duas
horas), realizar a prova de conceito necessaria a verificacéo do atendimento as especificacdes

técnicas desta Chamada.

10.2. O Licitante devera cumprir o seguinte roteiro, demonstrando recursos e funcionalidades dos
itens, previstos no termo de referéncia:

10.2.1. Na interface do sistema, exibir de forma geolocalizada em mapa, as capturas de passagens

de vejculos;

10.2.2. Na interface do sistema, exibir os dados (placa, marca, modelo e cor do veiculo, identificacéo
da camera, data, hora, enderego, latitude, longitude e sentido) de uma das capturas
visualizadas, bem como a sua respectiva foto.

10.2.3. Na interface do sistema, exibir icones georreferenciados de cameras nas proximidades das
passagens.

10.2.4. Na interface do sistema, ao clicar em um icone de camera, visualizar o stream desta camera
na interface do operador do sistema de videomonitoramento.

10.2.5. Na interface do sistema, importar extrato de telefonia associados a telefone de suspeitos em
investigacdo para a base de dados.

10.2.6. Cruzar localizagdo de veiculos com momento das ligagbes e localizagao da antena, para na
interface do sistema, exibir possiveis veiculos usados no deslocamento do suspeito.

10.2.7. A partir do extrato de telefonia importado, exibir na interface do sistema um espelho de tal
extrato, exibindo nimero que fez a ligagdo, numero que recebeu, horario e duracao.

10.2.8. Na interface do sistema, disponibilizar estatisticas de nimeros de telefone com maior indice
de ligagdes e maior meédia de tempo por ligacao.

10.2.9. Exibir, na interface do sistema, em mapa as antenas usadas nas comunicagdes de tal extrato,
bem como os pontos de capturas das placas associadas.

10.2.10. Na interface do sistema, executar uma busca de listagem de veiculos com base em duas

areas geograficas com intervalos de data e horario individualizados.

10.3. Caso o Licitante n3o atinja o atendimento do roteiro especificado, sera sumariamente
desclassificado do processo.

10.4. No momento da prova de conceito o Licitante devera apresentar os equipamentos basicos e
software ofertados, para validagdo, por meio de simulagéo de acesso e avaliagéo da solugao,
pelos técnicos da CONTRATANTE e seus prepostos.

10.5. O vencedor, tera que apresentar a integralidade dos itens até a data da implantagéo,
sujeitando-se a, caso néo cumpra, ser aberto Processo Administrativo para cancelamento do
contrato e sangées.
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ANEXO | - DAS CONDIGOES DE GARANTIA, SUPORTE, ASSISTENCIA TECNICA E
GERENCIAMENTO PROATIVO

1. Garantia e Assisténcia Técnica

1.1. Em qualquer situacéo, a CONTRATADA devera arcar com todos os procedimentos necessarios
a solucdo dos problemas. Caso identifique a necessidade de substituicdo de equipamentos,
componentes ou pecas a CONTRATADA devera prover a substituicdo dos equipamentos;

1.2. O reparo e troca de hardware da solugéo ofertada sera de responsabilidade da CONTRATADA;

1.3. A CONTRATADA substituira os equipamentos em que seja avariado por acidentes, operacéo
indevida ou negligente, transporte, intempéries climaticas, vandalismo, descargas elétricas
provenientes de raios e trovdes, furacdes, ventanias, inundagdes, desabamentos e outros
desastres naturais dentro de um percentual estipulado de até 5% do total contratual do item
instalado pela CONTRATADA durante a vigéncia total do contrato;

1.4. Acima do percentual de 5%, para reposicdo do item, a CONTRATANTE compensara
financeiramente a CONTRATADA no valor correspondente a 12 meses de contratacdo do
servico, seguindo os valores do contrato.

2. Suporte e Gerenciamento Proativo:

2.1. A CONTRATADA devera prover servico de gerenciamento proativo dos ltens Contratados, de
acordo com os termos descritos nos Anexos J, K e L; remotamente, em regime 24x7x365 (24
horas por dia, sete dias por semana, todos os dias do ano), com dispeonibilizagdo de pessoal
capacitado e implantac&o de solug@o completa de gerenciamento, atualizacdo e suporte técnico,
necessarios a gestao de falhas, desempenho de infraestrutura e de configuragéo; bem como
suporte técnico, manutengao preventiva e corretiva;

2.2. Seré de responsabilidade da Etice o atendimento de 1° nivel.

3. Geréncia de Eventos e Desempenho e Gerenciamento de Servicos:

3.1. A solucao proposta devera ser composta pelo conjunto de softwares, documentacao e servigos
necessarios ao exercicio pleno das funcées de monitoramento da CONTRATANTE.

3.2. Inclui-se nesse conjunto de software todas as licengas de sistema operacional, banco de dados
ou outro software acessério necessario para o pleno funcionamento da solugdo de
gerenciamento.

3.3. Os componentes da solugdo proposta deverdo ser capazes de operar por console ou interface
grafica acessada por navegador web compativel com os padrdes W3C;

3.4. A solugao proposta devera possuir segmentagdo de acesso aos dados em registro por perfil
aplicados em telas, relatérios, exportagdes, filtros de tela e qualquer outro elemento do software.

3.5. Os componentes da solucdo proposta devem ser capazes de utilizar perfis de seguranca por
usuario e por grupo.

3.6. Os componentes da solugdo proposta devem ser capazes de manter informacgdes coletadas nos
elementos ou suas geréncias em diferentes graus de granularidade, permitindo configuracéo do
grau de granularidade, bem como importar e exportar.

3.7. A solucéo proposta devera ser capaz de disponibilizar as informacdes online.

3.8. A solucao deve prover meios para criacdo de dashboard com desempenho de equipamentos,
redes, servigos e clientes.

4. Geréncia de Eventos e Desempenho:

4.1. O sistema de gerenciamento devera fornecer as informacdes necessarias para avaliar, em tempo
real, se as caracteristicas especificadas para os circuitos ef/ou servicos contratados, inclusive
Internet estdo sendo atendidos;

4.2. Realizar descobrimento automatico dos elementos da rede, solucionando os problemas antes
qgue criem danos a rede;
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4.3. Realizar descobrimento automatico da topologia de nivel 2 e nivel 3 da rede para apresentacéo
do mapa de conectividade e de informagdes de configuracdo dos elementos.

4.4, A ferramenta devera ter diferentes representacdes graficas no mapa de topologia para os
equipamentos, suas interfaces fisicas e interfaces légicas, de forma que cada uma destas
representagdes possa ter seu status individual.

4.5. Disponibilizar ferramentas para apresentar a topologia da rede em multiplos niveis hierarquicos;

4.6. A topologia montada devera ser consistente com os protocolos de nivel 2 e 3 da rede gerenciada,
suportando as tecnologias ATM, Frame-Relay, VPN MPLS, Multicast e QoS;

4.7. Executar acoes (scripts) predefinidas quando da ocorréncia de eventos especificos;

4.8. A ferramenta devera prover mecanismos para correlagdo dos eventos e geracdo de alarmes das
falhas. Os seguintes mecanismos de correlagdo de eventos devem ser suportados: Pares de
Eventos, Sequéncia de Eventos, Combinagdo de Eventos, Taxa de Eventos, Condicional.

4.9. Realizar Isolamento de falhas para um dado segmento da topologia, indicando a causa raiz e
suprimindo eventos de dispositivos dependentes resultantes da falha principal;

4.10. Fornecer analise do impacto de determinada falha em toda a infraestrutura, gerando uma nota
de impacto para cada alarme gerado, com base nos dispositivos dependentes de uma causa
raiz.

4.11. A ferramenta de Geréncia de Falhas e Disponibilidade devera prover o gerenciamento da
configuracéo dos dispositivos de rede em ambiente multiplataforma permitindo a realizagéo de
comparacao, Rollback e upload das configuracdes.

412. A ferramenta de Geréncia de Falhas e Disponibilidade devera prover o gerenciamento de
servicos de T por meio de agrupamento dos recursos da infraestrutura monitorados pela solugéo
permitindo, assim, monitorar, em tempo real, a salde dos Servigos de TI, relacionando os
Servigos a Clientes afetados pelas falhas da infraestrutura.

4.13. Com o objetivo de ter uma monitoragdo unificada, a solugdo de Geréncia de Desempenho,
deve ter um Unico banco de dados relacional e por sua vez uma Unica base de eventos, onde
permitirda uma simples administracdo desta base e uma grande possibilidade de cor
relacionamento destas informacdes dando maior inteligéncia nos resultados de monitorizagao.

4.14. Utilizar protocolo TCP como meio de comunicagdo entre os diversos componentes da
solucdo.

4.15. Capacidade de monitorar sistemas usando agentes instalados nos servidores para uma
melhor performance e coleta de métricas, porém também a solugéo deve oferecer opgéo de nao
utilizar agentes para casos especificos.

4.16. Em ambientes com firewall a comunicagdo com os dispositivos deve ser por range de portas
definidas.

417. Em ambientes com firewall a comunicagdo entre managers do produto deve suportar tunel
SSL.

4.18. Para arquitetura "Multi tier", a solugio deve oferecer j4 embarcada a possibilidade de
estabelecer a conectividade através de “tunel” sem necessitar de dispositivos de terceiros.

4.19. A solucdo deve permitir que eventos e/ou alarmes sejam escalados, reiniciados, e/ou
suprimidos baseado em critérios multiplos como fonte, contetido, horario ou outros itens que
sejam obtidos pela monitoracéo.

4.20. A ferramenta ndo devera necessitar de agente para executar agdes em um sistema.

4.21. Capacidade de gerar os alertas quando uma dada métrica de desempenho se mantiver acima
do limiar estabelecido por um dado periodo de tempo configuravel, dentro de uma janela de
tempo maior, também configuravel.

4.22. Capacidade de gerar alertas baseado em desvio de comportamento para que possa monitorar
métricas fora do seu desvio padréo evitando assim para alguns casos o falso/positivo alarmes.

4.23. Capacidade de gerar alertas dias/semanas/més antes que uma meétrica atinge o limiar
estabelecido no intuito de ter analise de tendéncia e ser proativo na monitorago.



4.24. A solucao deve suportar multiplos métodos de notificagao, incluindo e-mail, SMS, Web Chat,
SNMP Traps ou abertura de incidentes em sistema de Trouble Ticket (Sistema de Service Desk).

4.25. A solugdo deve ter sistema de geracéoc de relatdrios baseado nos dados contidos no banco
de dados relacional da solugao.

4.26. O sistema de relatdrios deve conter relatérios prontos para uso com temas sobre utilizaco,
capacidade ou disponihilidade.

4.27. Os relatorios devem conter graficos, tabelas ou objetos graficos contendo dados de
desempenho.

4.28. Os relatérios devem conter graficos, tabelas ou objetos graficos (como imagens, URL links)
contendo dados de desempenho.

4.29. A solucao deve conter um campo para criagado de painéis (dashboards) customizados em uma
interface moderna tipo HTML5 compativel com os principais navegadores do mercado e tablets.

4.30. Os paineis customizados devem permitir o cliente apresentar informacdes de métricas de
negocios através de queries SQL no mesmo painel existente com metricas de Tl, proporcicnando
assim uma visao Unica de Tl e do negocio no mesmo painel.

4.31. A solucéo deve ter capacidade de medir niveis de servico da infraestrutura monitorada que
seja relacionada as aplicagdes de negdcios.

4.32. A solucao deve suportar a monitoragdo dos seguintes fabricantes de Sistemas Operacionais:
Microsoft Windows, Unix (HP-UX, AlX, Solaris), Linux (RedHat, Suse, Debian, zLinux).

4.33. A monitoracdo de sistemas operacionais deve suportar nativamente sem necessidade de
customizacao no minimo métricas relacionadas a uptime, CPU, fila de processamento, meméoria
fisica/swap, paginacdo de memoria, disco, inode, |/O, pastas (disponibilidade), arquivos
(disponibilidade, encontrar arquivo correspondente, numero de correspondéncias de arquivos,
integridade de arquivo, espago usado pelos arquivos correspondentes), Windows (numero de
eventos do Windows, Contador de Performance, servicos do Windows), processos (CPU e
memoéria por processos, disponibilidade de processos, instancias, threads e handles) e utilizacao
de interface, em forma de alarmes e relatérios, porém néo se limitando a estas.

4.34. Deve suportar no minimo a monitoracéo dos seguintes fabricantes de bancos de dados:
Oracle, Postgres, MySQL.

4.35. A solucdo deve permitir monitoragdo por testes sintéticos baseados em SMTP, POP3 ou
IMAP.

4.36. Deve monitorar desempenho e disponibilidade de servidores web tais com JBoss, Tomcat
entre outros.

4.37. A solugao deve monitorar sistemas virtuais baseados em VMware.

4.38. A ferramenta devera conter API para integrac&o com outras solugées.

5. Gerenciamento de Servicos:

5.1. Todos os atendimentos devem ser registrados na solugao de service-desk da CONTRATADA.

5.2. Se necessario, a CONTRATADA devera integrar a sua solugdo com a da CONTRATANTE de
forma a realizar os registros em apenas uma console.

5.3. A solucéo de service-desk da CONTRATADA devera suportar ao menos 0s processos de
gerenciamento de incidentes, cumprimento de requisicdo, gerenciamento de problemas,
gerenciamento de mudangas, gerenciamento de configurag&o e gerenciamento de nivel de
servigo.

5.4. A solugéo de service-desk da CONTRATADA devera estar em conformidade com 0s processos
ITIL em sua verséo 2 ou superior, em, pelo menos, nos processos: gerenciamento de incidentes,
cumprimento de requisicdo, gerenciamento de problemas, gerenciamento de mudangas,
gerenciamento de configuracdo e gerenciamento de nivel de servigo.

5.5. A CONTRATADA devera disponibilizar interface web para que os usuarios finais possam
registrar seus tickets sem interacdo com os analistas.
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5.7.
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A CONTRATADA deve disponibilizar interface web que extraia dados em tempo real e de forma
automatica sobre todos os tickets abertos e fechados em determinado periodo.

A interface deve extrair informacdes diretamente da ferramenta de service-desk da
CONTRATADA e disponibilizar tais informagdes em forma de graficos de pizza e de barras
contendo as estatisticas dos atendimentos.

Deve ser compativel também com dispositivos méveis que executem sistema operacional Apple
|IOS 5.0 ou superior e Android 3.0 ou superior.

6. Requisitos gerais para a prestagéo de servigos:

6.1.

B.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Os requisitos para prestagdo dos servigos, incluindo caracteristicas funcionais dos produtos,
deverso ser observados pelo CONTRATADO de forma a atender integralmente a todos os
requisitos apresentados. O nfo atendimento a qualquer desses requisitos ou prazos, por
completo ou em parte, sujeitara o CONTRATADO a aplicagéo das sangbes contratuais cabiveis.
O CONTRATADO devera prestar, ao longo da vigéncia do contrato, servicos de assisténcia
técnica o qual deve assegurar a continuidade do pleno funcionamento dos equipamentos. 0]
referido servico devera abranger o atendimento e providéncias na ocorréncia de falhas em
qualquer componente dos equipamentos, inclusive substituicdo de pecas, garantindo a
compatibilidade com as especificagbes técnicas do contrato;

A substituicio de pecas esta inclusa no servigo de assisténcia técnica, portanto ndo acarretara
nenhum tipo de énus para o CONTRATANTE;

A abertura de chamados relativos & assisténcia técnica para o hardware seré realizada a partir
da Central de Orientacdo ao Cliente Interno do CONTRATANTE, devendo o CONTRATADO
fornecer servico centralizado para abertura de chamados, seja através de sites na Internet, email
e disponibilizando atendimento 0800;

O periodo de execugdo dos servigos de assisténcia técnica sera de 08:00 as 17:00 horas, em
dias Uteis. Qualquer horario diferente deste devera ser previamente acordado entre as partes;
O inicio do prazo para solucdo de problemas deverd ser contabilizado a partir do registro da
ocorréncia junto ao CONTRATADO, que devera fornecer um ndmero de registro. O prazo para
solucado se encerra com o término do atendimento que sera caracterizado pelo momento em que
o equipamento estiver disponivel para uso, em perfeitas condi¢cbes de funcionamento e no local
originalmente designado pelo CONTRATANTE, conforme aceite do responsavel pela unidade do
CONTRATANTE onde se encontra o equipamento.

As pecas que forem utilizadas na execucgdo dos reparos deverdo ser originais, novas e de
configuracéo igual ou superior as substituidas, guardando conformidade com os requisitos do
Edital;

A contratada devera disponibilizar com frequéncia mensal através de pagina na Internet, correio
eletrénico ou impresso, ao longo da vigéncia do contrato, relatério com informagdes sobre todos
os atendimentos ocorridos no periodo, até o quinto dia Util do més subsequente ao més de
referéncia do relatério, para efeito de confrontacdo com os controles internos do
CONTRATANTE. O Relatorio devera conter, no minimo, as seguintes informacdes:

6.8.1. Numero do chamado;

6.8.2. Numero de série do equipamento;

6.8.3. ldentificacdo do técnico executor do atendimento;

6.8.4. Data e hora do fechamento do incidente (caso ja tenha ocorrido);
6.8.5. Descricdo sucinta do incidente;

6.8.6. Relacéo das pegas substituidas;

6.8.7. Descricdo sucinta da solugdo do incidente (caso ja tenha ocorrido).

6.9.

Caso nenhum atendimento seja realizado no periodo, 0 CONTRATADO devera sinalizar essa
situagdo para o CONTRATANTE através da Internet, correio eletronico ou correspondéncia
impressa.
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6.10. O CONTRATADO devera disponibilizar, caso o CONTRATANTE solicite, os registros das
ordens de servicos, referentes aos chamados de assisténcia técnica, ocorridas até 180 (cento e
oitenta) dias antes da solicitacido do CONTRATANTE, via WEB;

6.11. Todos os requisitos de Suporte e Assisténcia Técnica objetos deste documento deveréo ser
plenamente atendidos por toda a vigéncia do contrato, 36 (trinta e seis) meses, contados a partir
da emissao do Termo de Aceitacao Definitiva (TAD) por parte do CONTRATANTE.

6.12. A prestacdo dos servigos de assisténcia técnica devera ocorrer remotamente ou no local onde
o equipamento estiver instalado;
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ANEXO J - ACORDO DE NIVEL DE SERVICOS PARA O NOC 24X7

1. QUADRO DE INDICADORES

Indicador Descricac Acordo de Nivel de Servico (SLA} Taxa de Conformidade
Emergencial Alta Média Consulta | Ano1 | Anc2 | Ano3

IBRP Bilhetes <= 20 minutos <= 20 <=20 minutos | <==20min | 88% 89% 90%
Reconhecidos no minutos
Prazo
IRDP Respostas de <= 30 minutos | <=1hora| <=15hora /A 88% 89% 90%
Diagnostico no
Prazo

IERP Eventos <=4 horas |<=8horas| <=24horas {<=48horas| 88% 89% 90%
Reestabelecidos
no Prazo

IRAP Requisicdes <= 2 dias uteis 90% 91% 92%
Atendidas no
Prazo

IAAP Atividade de <=1 dia util 85% 95% 86%
Aprovisionamente
no Prazo

2. DESCRICAO DAS SEVERIDADES

2.1. SEVERIDADES

2.1.1. A CONTRATANTE classificara os chamados que envolvem os usuarios considerados de
URGENCIA em trés niveis (ALTO, MEDIO e BAIXO), bem como selecionar os servigos de
IMPACTO em relacdo ao negécio em ALTO, MEDIO e BAIXO.

Severidade Descricao

Criticidade emergencial onde séo considerados todos:

Os chamados que envolvem os usuarios considerados de urgéncia alta,
quando solicitado um servigo de impacto alto para o negocio.
EMERGENCIAL Os chamados que envolvem os usudrios considerados de urgéncia
média, quando solicitado um servico de impacto alto para o negdcio.

Os chamados que envolvem os usudrios considerados de urgéncia alta,
quando solicitado um servigo de impacto meédio para o negocio.

S3o situacdes que exigem atencédo imediata em funcéo de todos:

Os chamados que envolvem os usuarios considerados de urgéncia alta,
quando solicitado um servigo de impacto baixo para o negécio.

ALTA Os chamados que envolvem os usudrios considerados de urgéncia
PRIORIDADE média, quando solicitado um servigo de impacto médio para o negocio.
Os chamados gue envolvem os usuarios considerados de urgéncia baixa,
quando solicitado um servigco de impacto alto para o negocio.

Situacdes que n&o prejudicam significativamente o funcionamento dos
sistemas / servicos. S&o perturbacbes que afetam uma area especifica
de determinada funcionalidade, cuja degradagdo embora tolerada pelo
sistema como um todo constitui-se em anormalidade e mal
funcionamento. Sao considerados todos:

Os chamados que envolvem os usudrios considerados de urgéncia
média, quando solicitado um servico de impacto baixo para o negocio.
Os chamados que envolvem os usuarios considerados de urgéncia baixa,
quando solicitado um servigo de impacto médio para o negécio.

Os chamados que envolvem os usuarios considerados de urgéncia baixa,
quando solicitado um servico de impacto baixo para o negécio.
Situacdes que n&o constituem falha e problemas secundarios, com efeito
CONSULTA menor na funcionalidade dos sistemas / servigos.

MEDIA
PRIORIDADE
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2.2. ACORDO DE NIVEL DE SERVIGO (SLA)

ARLA DO

SEVERIDADE TEMPO PARA RECONHECI- TEMPO PARA RESPOSTADE | TEMPO PARA RESTABELE-
MENTO DO BILHETE DIAGNOSTICO CIMENTO DO SISTEMA
EMERGENCIAL Até 20 minutos Até 30 minutes Até 04 horas
ALTA Até 20 minutos Até G1 hora Até 08 horas
MEDIA Até 20 minutos Até 1.5 hora Até 24 horas
CONSULTA Até 20 minutos Até 48 horas

2.3. APLICACAO DOS INDICADORES POR EQUIPES

Magro Fauipe BRE RGP IERE RA= AR
Sigla
EE-MN1 Suporie N1 X k4 Ed X
GE-N2 site N X X X *
AFPR SHpone a Avagldes *
| Q -~
ABRI Kecons 3ca0 WEEEANT X X
T rma de
< te: Bervicn X
GD Desempenhe X

2.4. PENALIDADES

2.4.1. Seréd aplicada a penalidade de 0,2% do valor do item de servico contratado para cada
indicador nao atendido, limitado em 10% do valor mensal do item contratado.

2.4.2. Exemplo: Caso a equipe de Suporte Nivel 1 alcance 87% dos bilhetes reconhecidos no prazo
estipulado (20 minutos), incidira sobre o valor mensal do item a penalidade de 0,2%.

2.4.3. Penalidade mensal = TotalDelndicadadoresNaoAtendidos x 0,2;

2.5. GLOSAS

2.5.1. Sera aplicada a glosa de 0,2% do valor do contrato para cada item/responsabilidade descrita
no contrato e ndo atendida no més de referéncia.

2.5.2. As glosas poderdo ser aplicadas mensalmente enquanto o item/responsabilidade nao for
atendido e ndo havera limite para tais aplicacdes.

2.5.3. Para a efetivacdo da aplicacdo de glosa, a CONTRATADA devera ser formalmente
comunicada e tera 10 dias corridos para resposta. Caso a resposta nao seja satisfatoria, a
aplicacdo da glosa sera avaliada pelo fiscal do contrato, gerente da area e diretor da area, sendo
necessaria a unanimidade para aplicagao e a assinatura dos trés.
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ANEXO K - OPERAGAO INTEGRADA NO NOC

1. OBJETIVO

a) Este anexo tem por objetivo definir as responsabilidades das equipes da Operacao Integrada no
NOC e nortear a sequéncia basica de atividades a serem desempenhadas a fim de tratar falha
e eventos. A observancia destes passos é necessaria para garantir a disponibilidade e servigos.

2. FLUXOGRAMA

Fluxograma Para Monitoramento. Tratamento e Escalonamentio de Falhas - R0Z2
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3. DETALHAMENTO

a) Monitora a Rede

3.a.1. Compreende a atividade continua de monitorag&o das ferramentas de geréncia (proprietarias
ou nao), telas de alarmes etc, que permitem a identificacdo de anomalias, eventos e falhas na
rede. Deve ser realizada em regime 24x7.

b) Tem Alarme ou Falha?

3.b.1. Caso seja identificado alarme ou falha, seja através das ferramentas, ou reclamagao por
qualquer outro meio, tais como e-mail, telefone ou SMS, deve iniciar atividade de diagnostico e
tratativa da falha.

c) Afeta Servico de Videomonitoramento / Geréncia / Sistemas?
3.c.1. Avalia se ha impacto a qualquer tipo de servigo, as geréncias ou sistemas de qualquer
natureza.
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d) Informa Coordenador do NOC e do CONTRATANTE (Plantao)
3.d.1. Caso exista impacto, devem-se informar as recorréncias, sendo elas:

DESCRICAO TELEFONE NOME
Coordenacédo NOC
Plantéo
CONTRATANTE
Coordenacéo
CONTRATANTE
Assessaria
CONTRATANTE
Geréncia
CONTRATANTE

e) Analisa Falha

3.e.1. Atividade que consiste na analise detalhada do evento, alarme ou falha identificada ou
reclamada, tendo como objetivo primario o diagnédstico da causa raiz do problema. Nesta etapa
pode ser necessaria a consulta a procedimentos e/ou documentacdo especificos sobre
determinados PCls, equipamentos, alarmes ou sintomas ja presenciados e documentados.

f) Ha possibilidade de solugédo remota?

3.f.1.A partir das informacbes e conclusdes da analise da falha, e com base na documentacao,
procedimentos e/ou vivéncia/experiéncia, verifica se € possivel resolver a falha remotamente,
mediante configuracao ou alteracéo de parametros, acionamento de concessionaria de energia,
alteracao de facilidades légicas, ou até mesmo operacgdo de reset/reboot.

3.f.2.0BSERVACAOQ: Operacdes de reset/reboot devem ser executadas como Ultimo recurso, com
aval da equipe de Nivel 3 e somente apos a certeza de que se sabe a causa raiz do problema
ou, ao menos, tenham sido colhidas todas as evidéncias, logs e informacgdes que permitam ao
Nivel 3 a avaliagdo minuciosa do evento para informar posteriormente a causa raiz do problema
e as devidas acdes para correcao definitiva.

g) Executa Reparo

3.9.1. Realiza efetivamente as operacdes e atividades que podem corrigir a falha. Caso sejam
realizadas pelo NOC, Nivel 2 ou 3, sdo basicamente operacdes ldgicas. No caso das equipes
de CM (campo), podem consistir na troca de equipamento, conectores, cabos, reconfiguracédo
fisica, mudanca de facilidades e/ou portas e etc.

h) Solucionado?
3.h.1. Realiza os testes necessarios para verificar se a falha, evento ou problema foi solucionado.

i) Registra ocorréncia, acées tomadas, atualiza inventario e emite relatorio

3.i.1.Uma vez que a falha foi solucionada, o NOC deve:

3.i.1.1. Registrar a ocorréncia e todas as acdes tomadas, seja do N1, N2, N3 ou CM nas ferramentas
vigentes para tal. Na indisponibilidade destas registrar de forma contingencial em planilha,
Word e/ou enviar por e-mail;

3.i.1.2. Atualizar o inventario com todas as modificacdes de facilidades e/ou recursos;

3.1.1.3. Emitir relatorio padréo conforme processo de emissao de relatério de eventos/falhas.

j) Equipamento ou facilidade em implantagao?
3.j.1.Verifica se PCls, equipamento, porta ou link estd em implantacdo consultando geréncias
(quarentena), base de dados, planilhas ou a ferramenta que sinaliza esta informacao.
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k) Comunica implantagdo e/ou fornecedor, inibe alarme e finaliza atuacao
3.k.1. Caso o equipamento, porta ou link esteja em implantacéo, comunicar a area de implantacdo
el/ou fornecedor, inibir o alarme e finalizar a atuagé&o tecnica.

I) Responsabilidade outra Empresa?
3.1.1. Avalia se responsabilidade da falha & de outra empresa.

m) Registra ocorréncia, testes realizados e aciona fornecedor
3.m.1. Caso a responsabilidade seja de outra empresa, é necesséario descrever todos os testes
realizados até entdo e acionar o fornecedor.

n) Requer Analise do Nivel 27

3.n.1. Apds verificagdo de documentacéo, procedimentos, orientacdes e testes basicos e insucesso
na tentativa de diagnostico e solugdo do problema, avalia se & necessaria a verificagdo da
equipe de Nivel 2.

o) Aciona Nivel 2
3.0.1. Caso seja necessaria a verificacdo do Nivel 2, aciona-los, lembrando de atualizar as
informacdes e descrever todos as verificacdes e testes realizados.

p) AcionaCM

3.p.1. Em caso de insucesso na solucdo do problema e, verificar-se que nao € necessaria a
recorréncia ao Nivel 2, acionar as equipes de verificacdo local (campo) através do contato com
o CM.

g) Recebe Demanda

3.q.1. Situacdo em que o executor recebe a demanda de outra area, reativamente, e nao
proativamente através da monitorizagdo de alarmes, geréncias e eventos. Deve-se aceitar a
atividade e dar seguimento a analise e/ou tratativa da falha.

r) Realiza Testes com NOC
3.r.1.Caso especifico para a operagdo de campo (CM), quando apés resolverem a falha precisam
ligar para o NOC, realizar testes em conjunto e solicitar confirmacé&o da solugéo.

s) Confirma Normalizacao
3.s.1. E necessario verificar se todos os servigos, geréncias, sistemas, equipamentos e/ou clientes
ja normalizaram e estdo em perfeito funcionamento.

t) Solicita encerramento ao N1
3.t.1.Ap6s a execugdo das atividades e confirmagdo de funcionamento deve-se entrar em contato
com o NOC e solicitar encerramento da atividade.

u) Orienta Nivel 1

3.u.1. Sempre que a atividade for conduzida pelo Nivel 2, este devera, ao final da atividade, orientar
claramente o Nivel 1 sobre o que foi diagnosticado, quais os passos para diagnosticar, quais as
acbes tomadas de forma que possam detalhar toda a tratativa e também aprender para
realizarem as atividades que forem de sua alcada. Paulatinamente o Nivel 2 devera elaborar
documentos e procedimentos bem como treinamentos, com base nas necessidades
identificadas através do processo de escalonamento N1->N2



v) Requer Nivel 37
3.v.1. Equipe de Nivel 2 avalia se é necessario o escalonamento ao Nivel 3.

w) Aciona, acompanha e cobra Nivel 3

3.w.1. Caso seja necessario o escalonamento Nivel 3, o Nivel 2 é responsavel por toda a tratativa.
Devem acompanhar a tratativa junto ao nivel 3, cobrar retorno e finalmente orientar o nivel 1 até
0 encerramento.

x) Solicita ao N1 repasse para o CM
3.x.1. Caso seja necessario o acionamento do CM, o Nivel 2 repassara as informacdes e
orientagdes necessarias ao N1 e solicitara que acionem e despachem a equipe de campo CM.
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ANEXO L — SOLUGAO DE GERENCIAMENTO PROATIVO

OBJETIVO

Consiste nos requisitos técnicos da solucdo de gerenciamento proativo de dispositivos da
solucdo a ser disponibilizada pela CONTRATADA, para atendimento & operagéo integrada,
contemplando os pacotes descritos neste anexo.

2. GERENCIA DE EVENTOS E DESEMPENHO E GERENCIAMENTO DE SERVICOS.

2.1.

2.2.

2.3

2.4

2.5.

26,

2.7,
2.8.

A solugao proposta devera ser composta pelo conjunto de softwares, documentagéo e servicos
necessarios ao exercicio pleno das fungdes de monitoramento da CONTRATANTE.

Inclui-se nesse conjunto de software todas as licencas de sistema operacional, banco de dados
ou outro software acessorio necessario para o pleno funcionamento da solugdo de
gerenciamento.

Os componentes da solugéo proposta deverdo ser capazes de operar por console ou interface
gréfica acessada por navegador web compativel com os padrées W3C;

A solucao proposta devera possuir segmentacdo de acesso aos dados em registro por perfil
aplicados em telas, relatérios, exportacdes, filtros de tela e qualquer outro elemento do software.
Os componentes da solugdo proposta devem ser capazes de utilizar perfis de seguranca por
usuario e por grupo.

Os componentes da solucéo proposta devem ser capazes de manter informagdes coletadas nos
elementos ou suas geréncias em diferentes graus de granularidade, permitindo configuragéo do
grau de granularidade, bem como importar e exportar.

A solucéo proposta devera ser capaz de disponibilizar as informagdes online.

A solucdo deve prover meios para criagdo de dashboard com desempenho de equipamentos,
redes, servigcos e clientes.

3. Geréncia de Eventos e Desempenho:

< & |

3.2,
3.3
3.4.
2.,
3.6.
3.7.

3.8.

3.9.

O sistema de gerenciamento devera fornecer as informacdes necessarias para avaliar, em tempo
real, se as caracteristicas especificadas para os circuitos e/ou servicos contratados, inclusive
Internet estdo sendo atendidos;

Realizar descobrimento automatico dos elementos da rede, solucionando os problemas antes
gue criem danos a rede;

Realizar descobrimento automatico da topologia de nivel 2 e nivel 3 da rede para apresentagao
do mapa de conectividade e de informagdes de configuracdo dos elementos.

A ferramenta devera ter diferentes representacées graficas no mapa de topologia para o
roteador, suas interfaces fisicas e interfaces légicas, de forma que cada uma destas
representacdes possa ter seu status individual.

Disponibilizar ferramentas para apresentar a topologia da rede em muiltiplos niveis hierarquicos;
A topologia montada devera ser consistente com os protocolos de nivel 2 e 3 da rede gerenciada,
suportando as tecnologias ATM, Frame-Relay, VPN MPLS, Multicast e QoS;

Executar acdes (scripts) predefinidas quando da ocorréncia de eventos especificos;

A ferramenta devera prover mecanismos para correlagdo dos eventos e geracdo de alarmes das
falhas. Os seguintes mecanismos de correlagdo de eventos devem ser suportados: Pares de
Eventos, Sequéncia de Eventos, Combinac&o de Eventos, Taxa de Eventos, Condicional.
Realizar Isolamento de falhas para um dado segmento da topologia, indicando a causa raiz e
suprimindo eventos de dispositivos dependentes resultantes da falha principal,

3.10. Fornecer andlise do impacto de determinada falha em toda a infraestrutura, gerando uma nota

de impacto para cada alarme gerado, com base nos dispositivos dependentes de uma causa
raiz.



3.11. A ferramenta de Geréncia de Falhas e Disponibilidade devera prover o gerenciamento da
configuracao dos dispositivos de rede em ambiente multiplataforma permitindo a realizacdo de
comparacdo, Rol-Back e upload das configuragdes.

3.12. A ferramenta de Geréncia de Falhas e Disponibilidade devera prover o gerenciamento de
servigos de Tl por meio de agrupamento dos recursos da infraestrutura monitorados pela solucéo
permitindo, assim, monitorar, em tempo real, a saude dos Servicos de TI, relacionando os
Servicos a Clientes afetados pelas falhas da infraestrutura.

3.13. Com o objetivo de ter uma monitorizag@o unificada, a solugdo de Geréncia de Desempenho,
deve ter um Unico banco de dados relacional e por sua vez uma Unica base de eventos, onde
permitira uma simples administracdo desta base e uma grande possibilidade de cor
relacionamento destas informacdes dando maior inteligéncia nos resultados de monitorizagado.

3.14. Utilizar protocolo TCP como meio de comunicacdo entre os diversos componentes da
solugdo.

3.15. Capacidade de monitorar sistemas usando agentes instalados nos servidores para uma
melhor performance e coleta de métricas, porém também a solucao deve oferecer opcdo de néo
utilizar agentes para casos especificos.

3.16. Em ambientes com firewall a comunicacdo com os dispositivos deve ser por range de portas
definidas.

3.17. Em ambientes com firewall a comunicag¢do entre managers do produto deve suportar tlnel
SSL.

3.18. Para arquitetura "Multi tier", a solucdo deve oferecer ja embarcada a possibilidade de
estabelecer a conectividade através de “tunel” sem necessitar de dispositivos de terceiros.

3.19. A solucdo deve permitir que eventos efou alarmes sejam escalados, reiniciados, e/ou
suprimidos baseado em critérios multiplos como fonte, conteudo, horario ou outros itens que
sejam obtidos pela monitorizacao.

3.20. A ferramenta ndo devera necessitar de agente para executar agdes em um sistema.

3.21. Capacidade de gerar os alertas quando uma dada métrica de desempenho se mantiver acima
do limiar estabelecido por um dado periodo de tempo configuravel, dentro de uma janela de
tempo maior, também configuravel.

3.22. Capacidade de gerar alertas baseado em desvio de comportamento para que possa monitorar
métricas fora do seu desvio padréo evitando assim para alguns casos o falso/positivo alarmes.

3.23. Capacidade de gerar alertas dias/semanas/més antes que uma métrica atinge o limiar
estabelecido no intuito de ter anélise de tendéncia e ser proativo na monitoracédo.

3.24. A solugdo deve suportar multiplos métodos de notificagéo, incluindo e-mail, SMS, Web Chat,
SNMP Traps ou abertura de incidentes em sistema de Trouble Ticket (Sistema de Service Desk).

3.25. A solugdo deve ter sistema de geragdo de relatérios baseado nos dados contidos no banco
de dados relacional da solugéo.

3.26. O sistema de relatérios deve conter relatérios prontos para uso com temas sobre utilizacéo,
capacidade ou disponibilidade.

3.27. Os relatorios devem conter graficos, tabelas ou objetos graficos contendo dados de
desempenho.

3.28. Os relatorios devem conter graficos, tabelas ou objetos graficos (como imagens, URL links)
contendo dados de desempenho.

3.29. Asolugao deve conter um campo para criacéo de painéis (dashboards) customizados em uma
interface moderna tipo HTML5 compativel com os principais navegadores do mercado e tablets.

3.30. Os painéis customizados devem permitir o cliente apresentar informacdes de métricas de
negocios atraves de queries SQL no mesmo painel existente com meétricas de TI, proporcionando
assim uma visdo unica de Tl e do negdcio no mesmo painel.

3.31. A solucdo deve ter capacidade de medir niveis de servigo da infraestrutura monitorada que
seja relacionada as aplicacdes de negdcios.




3.32. A solugdo deve suportar a monitorizacdo dos seguintes fabricantes de Sistemas
Operacionais: Microsoft Windows, Unix (HP-UX, AlX, Solaris), Linux (RedHat, Suse, Debian,
zLinux).

3.33. A monitoracdo de sistemas operacionais deve suportar nativamente sem necessidade de
customizacdo no minimo métricas relacionadas a uptime, CPU, fila de processamento, memoria
fisica/swap, paginacdo de memoria, disco, inode, I/O, pastas (disponibilidade), arquivos
(disponibilidade, encontrar arquivo correspondente, nimero de correspondéncias de arquivos,
integridade de arquivo, espaco usado pelos arquivos correspondentes), Windows (numero de
eventos do Windows, Contador de Performance, servicos do Windows), processos (CPU e
memoria por processos, disponibilidade de processos, instancias, threads e handles) e utilizagao
de interface, em forma de alarmes e relatorios, porém n&o se limitando a estas.

3.34. Deve suportar no minimo a monitorago dos seguintes fabricantes de bancos de dados:
Oracle, Postgres, MySQL.

3.35. A solugdo deve permitir monitoragdo por testes sintéticos baseados em SMTP, POP3 ou
IMAP.

3.36. Deve monitorar desempenho e disponibilidade de servidores web tais com JBoss, Tomcat
entre outros.

3.37. A solucéo deve monitorar sistemas virtuais baseados em VMware.

3.38. A ferramenta devera conter API para integracédo com outras solugdes.

4. Gerenciamento de Servigos:

4.1. Todos os atendimentos devem ser registrados na solugdo de service-desk da CONTRATADA.

4.2. Se necessario, a CONTRATADA devera integrar a sua solugdo com a da CONTRATANTE de
forma a realizar os registros em apenas uma console.

4.3. A solucdo de service-desk da CONTRATADA devera suportar ao menos os processos de
gerenciamento de incidentes, cumprimento de requisicdo, gerenciamento de problemas,
gerenciamento de mudancas, gerenciamento de configuragdo e gerenciamento de nivel de
servigo.

4.4. A solucdo de service-desk da CONTRATADA devera estar em conformidade com os processos
ITIL em sua versdo 2 ou superior, em, pelo menos, nos processos: gerenciamento de incidentes,
cumprimento de requisicdo, gerenciamento de problemas, gerenciamento de mudancas,
gerenciamento de configuracdo e gerenciamento de nivel de servico.

4.5. A CONTRATADA devera disponibilizar interface web para que os usuarios finais possam
registrar seus tickets sem interacéo com os analistas.

4.6. A CONTRATADA deve disponibilizar interface web que extraia dados em tempo real e de forma
automatica sobre todos os tickets abertos e fechados em determinado periodo.

4.7. A interface deve extrair informacdes diretamente da ferramenta de service-desk da
CONTRATADA e disponibilizar tais informagdes em forma de graficos de pizza e de barras
contendo as estatisticas dos atendimentos.

4.8. Deve permitir a visualizacdo da situagéo presente de disponibilidade e indisponibilidade dos
ativos monitorados e cobertos pelo SLA, com detalhamento por tipo de dispositivo, atribuicéo de
responsabilidade (se na alcada da empresa contratada ou de terceiros) e por localizagao
geografica (regido administrativa).

4.9. Deve possibilitar uma analise de indisponibilidade de dispositivos por periodo com detalhamento
por atribuicdo de responsabilidade (contratada ou terceiros) e por localizagéo geografica (regiao
administrativa).

4.10. Possibilitar o levantamento de chamados em aberto.

4.11. Permitir a visualizacdo dos chamados de acordo com as causas, tanto para situagbes de
responsabilidade da contratada, como de terceiros.

4.12. Permitir a contabilizacéo de chamados por tempo transcorrido para solugao.
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4.13. Listagem de chamados que ndo impactaram diretamente na prestag&o do servigo previsto em
contrato, detalhados por causa.

4.14. Possibilitar o acesso ao somatério do tempo de indisponibilidade por ativo dentro de um
periodo, com acesso ao detalhamento de cada um dos chamados envolvidos.

4.15. Possibilidade de localizar um Unico chamado a partir do nimero e exibir detalhamento.

4.16. Na visualizac@o do detalhamento do chamado deve constar:

4.16.1. Nimero do chamado;

4.16.2. Numero de identificacéo do equipamento;

4.16.3. Identificacao do técnico executor do atendimento;

4.16.4. Data e hora de abertura incidente;

4.16.5. Data e hora do fechamento do incidente (caso ja tenha ocorrido);

4.16.6. Descrigdo sucinta do incidente;

4.16.7. Relagdo das pecas substituidas;

4.16.8. Descricao sucinta da solugcéo do incidente (caso ja tenha ocorrido).

4.17. Possibilitar a analise da recorréncia por categoria de incidentes.

4.18. Deve permitir o cadastro de usuarios especificos para acesso a plataforma, informando nome,
login e senha.

4.19. Deve possibilitar a atribuicdo de ao menos os seguintes niveis de acesso por usuario:

4.19.1. Gerenciamento de usuarios: possibilita cadastramento e exclusao usuarios e atribuicdo de
permissdes por localizagcdo geograficas e/ou dispositivos.

4.19.2. Gerencial: visualiza as informagdes para acompanhamento de todos os dispositivos aos quais
foi dada permissao.

4.20. Possibilitar a parametrizagéo de acesso de cada usuario nos seguintes niveis:

4.20.1. Regido Geogréfica: permite acesso a informacdes de todos os dispositivos associados a uma
regiao geografica em especifico.

4.20.2. Dispositivos: confere permissdes diretamente as informacdes de cada dispositivo / ativos em
especifico.

4.21. Deve ser compativel também com dispositivos moveis gque executem sistema operacional
Apple 10S 5.0 ou superior e Android 3.0 ou superior.
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ANEXO M - Tabelas de itens

Tabela 1 — Servicos de Adequacgio e Automagéo de Processos — Recorrente Mensal

ITEM

DESCRICAO

Unidade

Quantidade
(a)

Valor Unitario
Mensal

(b)

Valor Anual
(c=12xax
b)

PLATAFORMA DE
SEGURANCA

LICENCA

300

PROVIMENTO DE
APLICATIVO

APP

8.000.000

SOLUCAOQO DE PONTO
DE MONITORAMENTO

SERV

1.000

SOLUCAQ DE CAPTURA
1 COM
GERENCIAMENTO E
ARMAZENAMENTO EM
NUVEM

SERV

1.000

SOLUCAO DE CAPTURA
2 COM
GERENCIAMENTO,
ANALISE INTELIGENTE
E ARMAZENAMENTO
EM NUVEM

SERV

1.000

SOLUGAQO DE CAPTURA
3 COM
GERENCIAMENTO E
ARMAZENAMENTO EM
NUVEM

SERV

2.500

SOLUCAO DE
MONITORAMENTO

SERV

50

Soma (d)

(t1) Valor Total em R$ (igual a “d”}))

Tabela 2 — Servigos de Tomada de Adequacgéo e Automagéo de Processos — Recorrente Anual

Gisartidad Valor Valor
ITEM DESCRICAO Unidade uantidade Unitario Anual
(@ (b) (c=axbh)
SERVICOS DE
IMPLANTACAOQ,
2 TREINAMENTO, usT 50.000
SUPORTE E
CUSTOMIZACAO
Soma (d)

(t2) Valor Total em R$ (igual a “d™))

Valor Total da Proposta (t1+t2)




