
GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

PREGÃO ELETRÔNICO Nº 20210007– ETICE/DITEC
PROCESSO Nº 04358544/2021

UASG: 943001 – NÚMERO COMPRASNET: 00632022

A EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ - ETICE ,  por intermédio do pregoeiro e do
membro da equipe de apoio designados por ato do Governador do Estado, que ora integra os autos, torna
publico que realizara licitaaco na modalidade PREGÃ, para REGISTR̃ DE PREC̃, na forma ELETRÔIIC. 
1. DO TIPO: Menor Preao.
2. DO REGIME DE EXECUÇÃO INDIRETA: Empreitada por preao unitario.
3. DA BASE LEGAL: Lei Federal nº 10.520, de 17 de julho 2002, Lei Iomplementar Federal nº 123, de 14 de
dezembro de 2006, Lei Iomplementar Estadual nº 65, de 3 de janeiro de 2008, Lei Iomplementar Estadual nº
134, de 7 de abril de 2014, Decretos Estaduais nº 32.718, de 15 de junho de 2018, nº 32.824 de 11 de outubro
de  2018,  33.326,  de  29  de  outubro  de  2019,  Regulamento  de  Licitaaões  e  Iontratos  da  ETIIE  e
subsidiariamente a Lei Federal nº 13.303, de 30 de junho de 2016, a Lei Federal nº 8.666, de 21 de junho de
1993 e o disposto no presente edital e seus anexos.
4.  OBJETO: Registro  de preaos  para futuras e  eventuais  contrataaões de soluaco de proteaco  de redes
incluindo aquisiaões de hardware e software e respectivo serviao de implantaaco, posterior monitoramento e
suporte  técnico  24x7x365,  contemplando  utilizaaco  de  equipamentos  obrigatoriamente  todos  novos  e  de
primeiro uso, de acordo com as especificaaões e quantitativos previstos no Cnexo I - Termo de Referência deste
edital.
5. DO ACESSO AO EDITAL E DO LOCAL DE REALIZAÇÃO E DO PREGOEIRO

5.1.  ̃  edital  esta  disponível  gratuitamente  nos  sítios  www.portalcompras.ce.gov.br  e
https://www.gov.br/compras/pt-br/assuntos/consultas-1.
5.2.  ̃  certame  sera  realizado  por  meio  do  sistema  do  Iomprasnet,  no  endereao  eletrônico
https://www.comprasnet.gov.br/seguro/loginPortal.asp, pelo pregoeiro Robinson de Borba e Veloso.
5.3.  Qualquer duvida ou questco acerca do certame licitatório se dara exclusivamente por meio formal,
mediante petiaco dirigida ao pregoeiro. Tal formalidade nco se aplica no caso de simples instruaões, tais
como, provocaaões sobre datas, estagio de tramitaaco e demais orientaaões meramente procedimentais,
sem qualquer intervenaco de mérito, que serco prestadas pela equipe de apoio sob supervisco superior,
tudo de acordo com o que dispõe a Portaria nº 091/2021, de 20 de dezembro de 2021.

5.3.1. C equipe de apoio atende pelo telefone de nº (85)3459-6370 e pelo e-mail: licitacao@pge.ce.gov.br.

6. DAS DATAS E HORÁRIOS DO CERTAME
6.1. ÎÍIĨ D̃ CĨLHIMÊT̃ DCS PR̃P̃STCS: 28/01/2022
6.2. DCTC DE CBERTURC DCS PR̃P̃STCS: 09/02/2022, às 08H30
6.3. ÎÍIĨ DC SESSÃ DE DISPUTC DE PREC̃S: 09/02/2022, às 08H30
6.4. REFERÊ̂IIC DE TEMP̃: Para todas as referências de tempo utilizadas pelo sistema sera observado
o horario de Brasília – DF.
6.5.  ̂a  hipótese  de  nco  haver  expediente  ou  ocorrendo  qualquer  fato  superveniente  que  impeaa  a
realizaaco do certame na data prevista, a sessco sera remarcada, para no mínimo 48h (quarenta e oito
horas)  a  contar  da  respectiva  data,  exceto  quando  remarcada  automaticamente  pelo  próprio  sistema
eletrônico.

7. DO ENDEREÇO E HORÁRIO DA CENTRAL DE LICITAÇÕES
7.1. Ientral de Licitaaões – PGE, Cv. Dr. José Martins Rodrigues, nº 150, Bairro: Edson Queiroz, Fortaleza -
Ieara, IEP: 60.811-520, ÎPJ nº 06.622.070.0001-68.
7.2. Horario de expediente da Ientral de Licitaaões: das 8h às 12h e de 14h às 18h.

8. DOS RECURSOS ORÇAMENTÁRIOS
8.1.Cs despesas decorrentes da Cta de Registro de Preaos correrco pela fonte de recursos da ETIIE e dos
órgco(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Preaos), a serem informadas quando da
lavratura do instrumento de contrato.

9. DA PARTICIPAÇÃO 
9.1. ̃s interessados em participar deste certame deverco estar credenciados junto ao portal de compras do
Governo Federal.
9.1.1. Cs regras para credenciamento estarco disponíveis no sítio constante no subitem 5.2 deste edital.
9.2. Tratando-se de microempresas, empresas de pequeno porte e as cooperativas que se enquadrem nos
termos do art.  34, da Lei Federal n° 11.488/2007, e que nco se encontram em qualquer das exclusões
relacionadas  no  §  4º  do  artigo  3º  da  Lei  Iomplementar  nº  123/2006,  deverco  declarar  no  Sistema
Iomprasnet para o exercício do tratamento jurídico simplificado e diferenciado previsto em Lei.
9.3. C participaaco implica a aceitaaco integral dos termos deste edital.
9.4. É vedada a participação de licitantes nos seguintes casos:
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9.4.1.  Que estejam em estado  de insolvência  civil,  sob  processo  de  falência,  dissoluaco,  fusco,  cisco,
incorporaaco e liquidaaco.
9.4.2. Iujo administrador ou sócio detentor de mais de 5% (cinco por cento) do capital social seja diretor ou
empregado da ETIIE.
9.4.3. Suspensas de participar de licitaaco com a ETIIE e impedida de contratar.
9.4.4. Declaradas inidôneas pela Cdministraaco Publica, enquanto perdurarem os motivos determinantes
desta condiaco.
9.4.5. Estrangeiras nco autorizadas a comercializar no país.
9.4.6. Iujo estatuto ou contrato social, nco inclua no objetivo social da empresa, atividade compatível com o
objeto do certame.
9.4.7. Ionstituída por sócio de empresa que estiver suspensa, impedida ou declarada inidônea.
9.4.8. Iujo administrador seja sócio de empresa suspensa, impedida ou declarada inidônea.
9.4.9.  Ionstituída por  sócio  que tenha sido sócio ou administrador de empresa suspensa, impedida ou
declarada inidônea, no período dos fatos que deram ensejo à sanaco.
9.4.10. Iujo administrador tenha sido sócio ou administrador de empresa suspensa, impedida ou declarada
inidônea, no período dos fatos que deram ensejo à sanaco.
9.4.11. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razco de vínculo de mesma
natureza, de empresa declarada inidônea.
9.4.12. Empregado ou dirigente da ETIIE, como pessoa física.
9.4.13. Sob a forma de consórcio, qualquer que seja sua constituiaco.
9.4.13.1. Cs justificativas para a vedaaco da participaaco de Ionsórcios estco a seguir descritas.
9.4.13.1.1.C vedaaco de participaaco de Ionsórcios de empresas deve levar em consideraaco que a Juris-
prudência do Tribunal de Iontas da Unico, no Ccórdco de nº 2303/2015, decidiu que a possibilidade de con-
sórcio é um ato discricionario da Cdministraaco Publica, ou seja, é facultado à ETIIE a opaco de permitir ou
nco o consórcio nas licitaaões, conforme os termos do voto: “C jurisprudência consolidada desta Iorte consi-
dera que a opaco em permitir ou nco a associaaco das licitantes em consórcio fica ao alvedrio do administra -
dor”.
9.4.13.1.2. C ausência de consórcio nco trara prejuízos à competitividade do certame, visto que, em regra, a
formaaco de consórcios é admitida em casos especiais, onde empresas nco costumam atender individual-
mente o objeto licitado em razco de sua complexidade, o que nco ocorre no caso concreto, tendo em vista
que, quando da obtenaco das propostas, para composiaco do mapa de preaos, nco houve dificuldade; ou
seja, o edital nco traz em seu Termo de referência nenhuma característica própria que justificasse a admis-
sco de empresas em consórcio.
9.4.13.1.3. Tendo em vista que é prerrogativa do Poder Publico, na condiaco de Iontratante, a escolha da
participaaco, ou nco, de empresas constituídas sob a forma de consórcio, conforme se depreende da literali-
dade da Lei n. 8.666/93, que em seu artigo 33 atribui à Cdministraaco a faculdade de admissco de consór -
cios em licitaaões por ela promovidas; pelos motivos ja expostos, conclui-se que a vedaaco de constituiaco
de empresas em consórcio, para o caso concreto, é o que melhor atende o interesse publico, por prestigiar
os princípios da competitividade, economicidade e moralidade.
9.4.13.1.4. Portanto, a admissco de consórcio no caso concreto atentaria contra o princípio da competitivida-
de, pois permitiria, com o aval do Estado, a unico de concorrentes que poderiam muito bem disputar entre si,
violando, por via transversa, o princípio da competitividade, atingindo ainda a vantajosidade buscada pela
Cdministraaco.
9.4.13.1.5. Ressalte-se que a decisco com relaaco à vedaaco à participaaco de consórcios visa exatamente
afastar a restriaco à competiaco, na medida que a reunico de empresas que, individualmente, poderiam
prestar os serviaos, reduziria o numero de licitantes e poderia, eventualmente, proporcionar a formaaco de
conluios/cartéis para manipular os preaos nas licitaaões.
9.4.14. Quem tenha relação de parentesco, até o terceiro grau civil, com:
9.4.14.1. Dirigente  ou  empregado  da  ETIIE,  neste  ultimo  caso  quando  as  atribuiaões  do  empregado
envolvam a atuaaco na area responsavel pela licitaaco ou contrataaco.
9.4.14.2. Cutoridade do ente publico a que a ETIIE esteja vinculada.
9.4.15. Iujo proprietario, mesmo na condiaco de sócio, tenha terminado seu prazo de gestco ou rompido
seu vínculo com a ETIIE. ha menos de 6 (seis) meses.
9.4.16. Possuam entre seus dirigentes, gerentes, sócios, responsaveis legais ou técnicos, membros do con-
selho técnico, fiscal, consultivo, deliberativo ou administrativo, qualquer pessoa que seja membro da Cdmi-
nistraaco da ETIIE.

10. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAÇÕES
10.1. ̃s pedidos de esclarecimentos e impugnaaões referentes ao processo licitatório deverco ser enviados
ao pregoeiro, até 3 (três) dias uteis anteriores à data fixada para abertura da sessco publica, exclusivamente
por meio eletrônico, no endereao licitacao@pge.ce.gov.br, até as 17:00, no horario oficial de Brasília/DF.
Indicar o nº do pregco e o pregoeiro responsavel.
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10.1.1.  Iabera ao Pregoeiro,  auxiliado pelos responsaveis pela elaboraaco deste Edital  e seus anexos,
decidir sobre a impugnaaco no prazo de até dois dias uteis contados da data de recebimento do pedido
desta.

10.2. Cs impugnaaões apresentadas deverco ser subscritas por representante legal, mediante comprovaaco,
sob pena do seu nco conhecimento.

10.3. Cs respostas aos pedidos de esclarecimentos e impugnaaões serco divulgadas no sistema e vincularco
os participantes e a administraaco.
10.4. Ccolhida a impugnaaco contra este edital, sera designada nova data para a realizaaco do certame,
exceto se a alteraaco nco afetar a formulaaco das propostas.

11. DA HABILITAÇÃO
11.1. C licitante que for cadastrada no Sistema de Iadastramento Unificado de Fornecedores – SIICF, do
Governo Federal ou  Iertificado de Registro Iadastral (IRI) emitido pela Secretaria do Planejamento e
Gestco (SEPLCG), do Estado do Ieara, ficara dispensada da apresentaaco dos documentos de habilitaaco
que constem no SIICF ou IRI.
11.1.1. C Ientral de Licitaaões verificara eletronicamente a situaaco cadastral, caso esteja com algum(ns)
documento(s) vencido(s), a licitante devera apresenta-lo(s) dentro do prazo de validade, sob pena de inabili -
taaco, salvo aqueles acessíveis para consultas em sítios oficiais que poderco ser consultados pelo pregoei-
ro.
11.1.2.  Existindo  restriaco  no  cadastro  quanto  ao  documento  de  registro  ou  inscriaco  em  entidade
profissional competente, este devera ser apresentado em situaaco regular, exceto quando nco exigido na
qualificaaco técnica.
11.1.3. É dever da licitante atualizar previamente os documentos constantes no SIICF ou IRI para que
estejam vigentes na data da abertura da sessco publica.

11.2. Iomo condiaco prévia ao exame da documentaaco de habilitaaco da licitante detentora da proposta
classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das condiaões de participa-
aco, especialmente quanto à existência de sanaco que impeaa a participaaco no certame ou a futura contra-
taaco, mediante consulta em sites oficiais.

11.2.1. Ionstatada a existência de sanaco e/ou eventual descumprimento das condiaões de participaaco, o
pregoeiro reputara a licitante inabilitada.

11.3. A documentação relativa à habilitação jurídica consistirá em: 
a) Registro Iomercial no caso de empresa individual.
b)  Cto  constitutivo,  estatuto  ou  contrato  social  em  vigor,  devidamente  registrado,  em  se  tratando  de
sociedades  comerciais  e,  no  caso  de  sociedades  por  aaões,  documentos  de  eleiaco  de  seus
administradores.
c)  Inscriaco  do  ato  constitutivo,  no  caso  de  sociedades  civis,  acompanhada  de  prova  de  diretoria  em
exercício.
d) Decreto de autorizaaco, em se tratando de empresa ou sociedade estrangeira em funcionamento no país,
e ato de registro ou autorizaaco para funcionamento expedido pelo órgco competente.
e) Iédula de identidade, em se tratando de pessoa física.
11.4. A documentação relativa à regularidade fiscal e trabalhista consistirá em: 
a) Prova de inscriaco no Iadastro ̂acional de Pessoa Jurídica (ÎPJ).
b)  Iertificado  de Regularidade  do  FGTS – IRF,  perante  o  Fundo de  Garantia  por  Tempo de  Serviao,
atualizado.
c)  Prova de regularidade para com as Fazendas:  Federal  (Iertidco ̂egativa de Débitos Relativos  aos
Tributos  Federais  e  à  Dívida  Ctiva  da  Unico),  Estadual  e  Municipal  do  domicílio  ou  sede  da  licitante,
devidamente atualizada.
d) Prova de inexistência de débitos inadimplidos perante a Justiaa do Trabalho, mediante apresentaaco de
certidco negativa, nos termos do Título VII-C da Ionsolidaaco das Leis do Trabalho, aprovada pelo Decreto-
Lei nº 5.452, de 1º de maio de 1943, e considerando o disposto no art. 3º da Lei nº 12.440, de 07.ju.2011.
11.4.1. ̂o caso de pessoa física, esta devera apresentar o Iadastro de Pessoas Físicas (IPF), ficando
dispensada a apresentaaco dos documentos “a” e “b” do item 11.4. deste edital.
11.4.2.  Cs  Microempresas  e  Empresas  de  Pequeno  Porte  deverco  encaminhar  a  documentaaco  de
habilitaaco, ainda que haja alguma restriaco de regularidade fiscal e trabalhista, nos termos do art. 43, § 1º
da LI nº 123, de 2006.
11.4.2.1.  Havendo restriaco quanto à regularidade fiscal  e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal nº 11.488/2007,
sera  assegurado  o  prazo  de  5  (cinco)  dias  uteis,  contados a partir  de  declarada  a  vencedora,  para  a
regularizaaco do(s) documento(s), podendo tal prazo ser prorrogado por igual período, conforme dispõe a
Lei Iomplementar nº 123/2006.
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11.4.2.2. C nco comprovaaco da regularidade fiscal e trabalhista, até o final do prazo estabelecido, implicara
na decadência do direito, sem prejuízo das sanaões cabíveis, sendo facultado ao pregoeiro convocar as lici-
tantes remanescentes, por ordem de classificaaco.
11.4.3. Para os estados e municípios que emitam prova de regularidade fiscal em separado, as proponentes
deverco apresentar as respectivas certidões.
11.5. A documentação relativa à qualificação técnica, consistirá em:
11.5.1.  Iomprovaaco  de  aptidco  para  desempenho  de  atividades  pertinentes  e  compatíveis  em
características técnicas com o objeto desta licitaaco, mediante apresentaaco de atestado(s) fornecido(s) por
pessoas  jurídicas  de  direito  publico  ou  privado,  em  que  figurem o  nome  da  licitante  na  condiaco  de
“Iontratada”.
11.5.2. Iaso haja a apresentaaco de ICT (Iertidco de Ccervo Técnico), na qual o campo “Empresa contra-
tada” seja em nome da licitante, a ICT substituira a apresentaaco do atestado e seu respectivo contrato.
11.5.3. Esta demanda objetiva a comprovaaco da capacidade técnica-operacional da licitante para atender
ao objeto. Para tanto, exige-se aqui, um ou mais atestados cuja a somatória de suas quantidades seja de, no
mínimo, o exigido nos subitens abaixo. Estas quantidades representam um equilíbrio entre o maximo exigido
para a capacidade técnica que garanta a competitividade do certame. Para tanto a licitante deve apresentar:
11.5.3.1. Ctestado de capacidade técnica, fornecido por pessoa jurídica de direito publico ou privado, que
comprove que a licitante forneceu no mínimo 300 (trezentos) equipamentos do tipo ̂ext Generation Firewall
igual ou similar ao descrito no Termo de Referência, incluindo serviao de implantaaco.
11.5.3.2. Ctestado de capacidade técnica, fornecido por pessoa jurídica de direito publico ou privado, que
comprove que a licitante forneceu suporte técnico e monitoramento em, no mínimo, 50 (cinquenta) equipa-
mentos do tipo ̂ext Generation Firewall.
11.5.3.3. Ctestado de capacidade técnica, fornecido por pessoa jurídica de direito publico ou privado, que
comprove que a licitante forneceu, no mínimo, 1.400 (mil e quatrocentas) licenaas de software de proteaco
Endpoint.
11.5.4. Todas as Declaraaões apresentadas deverco, explicitamente, fazer referência a este processo licita-
tório.
11.5.5. ̃s atestados deverco, obrigatoriamente, conter os dados do órgco declarante e da pessoa que assi-
na, possibilitando sua identificaaco e contato.
11.5.6. C(s) declaraaões e o(s) atestado(s) de capacidade técnica que nco esteja(m) em língua portuguesa,
deverco vir acompanhados de traduaco feita por tradutor juramentado.
11.5.7. D̃S CTESTCD̃S
11..6.1. ̂co serco aceitos atestados emitidos pela licitante ou por empresa do mesmo grupo empresarial e/
ou emitidas por empresas, das quais participem sócios ou diretores da empresa proponente.
11.6.8. C Licitante devera entregar obrigatoriamente preenchido o Sumario de Iomprovaaões Técnicas, con-
forme ”ĈEX̃ D – SUMÁRĨ DE ĨMPR̃VCCÕES TÉÎIICS” constante no “ĈEX̃ I - Termo de Refe-
rência”.
11.7. A documentação relativa à qualificação econômica financeira, consistirá em:
a) Iertidco negativa de falência, recuperaaco judicial ou extrajudicial, expedida pelo distribuidor judicial da
sede da pessoa jurídica.
b) ̂a ausência da certidco negativa, a licitante em recuperaaco judicial devera comprovar o acolhimento
judicial do plano de recuperaaco judicial nos termos do art. 58 da Lei nº 11.101/2005. ̂o caso da licitante em
recuperaaco extrajudicial devera apresentar a homologaaco judicial do plano de recuperaaco.
11.7.1.  ̂o caso de pessoa física, esta devera apresentar a Iertidco ̂egativa de Execuaco Patrimonial
expedida em domicílio, ficando dispensada a apresentaaco dos documentos “a” e “b” deste subitem.
11.8.  C licitante devera declarar no sistema Iomprasnet, de que nco emprega mco de obra que constitua
violaaco ao disposto no inciso XXXIII, do art. 7º, da Ionstituiaco Federal.

12. DA FORMA DE APRESENTAÇÃO DA PROPOSTA ELETRÔNICA E DOCUMENTOS DE HABILITAÇÃO
12.1.Cs licitantes encaminharco, até a data e o horario estabelecidos para abertura da sessco publica, exclu-
sivamente por meio do sistema, os documentos de habilitaaco e a proposta com a descriaco do objeto ofer -
tado e o preao, bem como declaraaco de responsabilidade pela autenticidade dos documentos apresenta-
dos, conforme Cnexo VI – Modelo de declaraaco de autenticidade dos documentos deste edital.
12.1.1. Ionstatada a ausência da declaraaco de autenticidade da documentaaco nco implicara o afastamen-
to imediato da arrematante, por configurar falha formal passível de saneamento nos termos do subitem 23.2
deste edital.
12.1.2. A licitante deverá anexar no sistema junto à proposta de preços:
12.2. C proposta devera explicitar nos campos “VCL̃R ÛITÁRĨ (R$)” E “VCL̃R T̃TCL (R$)”, os preaos
referentes a cada item, incluídos todos os custos diretos e indiretos, em conformidade com as especificaaões
deste edital. ̃ Iampo  “descriaco detalhada do objeto ofertado” devera ser preenchido.
12.2.1. ̂o campo Valor Unitario deve ser informado:
12.2.1.1. ̃ valor do equipamento, soluaco ou serviao para os itens 1 a 25;
12.2.1.2. ̃ valor de 36 (trinta e seis) meses do serviao para os itens 26 a 30;
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12.2.2. ̃ campo Valor Total representara o resultado da multiplicaaco do Valor unitario pela quantidade do
item.
12.2.3.  C proposta devera ser anexada, devendo a ultima folha ser assinada e as demais rubricadas pela
licitante ou seu representante legal,  redigida em língua portuguesa em linguagem clara e concisa,  sem
emendas, rasuras ou entrelinhas, com as especificaaões técnicas e quantitativos, nos termos do Cnexo I-
Termo de Referência deste edital.
12.2.3.1. C ausência da assinatura e rubrica nco sco motivos de desclassificaaco.
12.2.2. Prazo de validade nco inferior a 90 (noventa) dias, contados a partir da data da sua emissco.
12.3. Cs licitantes poderco retirar ou substituir as propostas por eles apresentadas, até o término do prazo
para recebimento.
12.3.1.  Somente serco aceitas a realizaaco de cotaaões, por prestadores de serviaos, que representem
100% (cem por cento) das quantidades demandadas.
12.4.  ̂co  sera  estabelecida,  nessa  etapa  do  certame,  ordem  de  classificaaco  entre  as  propostas
apresentadas, o que somente ocorrera após a realizaaco dos procedimentos de negociaaco e julgamento da
proposta.
12.5.  ̃s documentos que compõem a proposta e a habilitaaco da licitante melhor classificada somente
serco disponibilizados para avaliaaco pelo pregoeiro e para acesso publico após o encerramento do envio de
lances.
12.6. Os documentos de habilitação deverão ser apresentados da seguinte forma:
12.6.1. ̃brigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exceaco dos documentos que sco validos tanto para matriz como para todas as filiais.
̃ contrato sera celebrado com a sede que apresentou a documentaaco.
12.6.2. ̃ documento obtido através de sítios oficiais, que esteja condicionado à aceitaaco via internet, tera
sua autenticidade verificada pelo pregoeiro.
12.6.3. Todos os documentos emitidos em língua estrangeira deverco ser acompanhados da traduaco para
língua portuguesa, efetuada por tradutor juramentado, e também consularizados ou registrados no cartório
de títulos e documentos.
12.6.3.1. Documentos de procedência  estrangeira,  emitidos em língua portuguesa,  também deverco ser
apresentados consularizados ou registrados em cartório de títulos e documentos.
12.6. Dentro do prazo de validade. ̂a hipótese de o documento nco constar expressamente o prazo de
validade, este devera ser acompanhado de declaraaco ou regulamentaaco do órgco emissor que disponha
sobre sua validade. ̂a ausência de tal declaraaco ou regulamentaaco, o documento sera considerado valido
pelo prazo de 90 (noventa) dias, contados a partir da data de sua emissco, quando se tratar de documentos
referentes à habilitaaco fiscal e econômico-financeira.

13. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS ELETRÔNICAS
13.1. Cbertas as propostas, o pregoeiro fara as devidas verificaaões, avaliando a aceitabilidade das mesmas.
Iaso ocorra alguma desclassificaaco, devera ser fundamentada e registrada no sistema.
13.2. ̃s preaos deverco ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais.
13.3.  ̃ sistema ordenara  automaticamente  as  propostas  classificadas pelo  pregoeiro  e  somente  estas
participarco da etapa de lances.

14. DA ETAPA DE LANCES
14.1. ̃ pregoeiro dara início à etapa competitiva no horario previsto no subitem 6.3, quando, entco, as
licitantes poderco encaminhar lances.
14.2. Para efeito de lances, sera considerado o valor unitário do item.
14.3. Cberta a etapa competitiva, sera considerado como primeiro lance a proposta inicial. Em seguida as
licitantes  poderco  encaminhar  lances  exclusivamente  por  meio  do  sistema  eletrônico,  sendo  a  licitante
imediatamente informada do seu recebimento e respectivo horario de registro e valor.
14.4. Cs licitantes poderco ofertar lances sucessivos, desde que inferiores ao seu ultimo lance registrado no
sistema, ainda que este seja maior que o menor lance ja ofertado por outra licitante.
14.4.1. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e registrado em
primeiro lugar.
14.5. Durante a sessco publica de disputa, as licitantes serco informadas, em tempo real, do valor do menor
lance registrado. ̃ sistema nco identificara o autor dos lances ao pregoeiro nem aos demais participantes.
14.6. Sera adotado para o envio de lances o modo de disputa “aberto e fechado”, em que as licitantes
apresentarco lances publicos e sucessivos, com lance final e fechado.
14.7.  C etapa de lances da sessco publica tera  duraaco inicial  de quinze minutos.  Cpós esse prazo,  o
sistema encaminhara aviso de fechamento iminente dos lances, após o que transcorrera o período de tempo
de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepaco
de lances.
14.8. Encerrado o prazo previsto no item 14.7., o sistema abrira oportunidade para que a licitante da oferta
de valor mais baixo e os das ofertas com preaos até dez por cento superiores àquela possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          5/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

14.8.1. ̂co havendo pelo menos três ofertas nas condiaões definidas neste edital, poderco as licitantes dos
melhores lances, na ordem de classificaaco, até o maximo de três, oferecer um lance final e fechado em até
cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
14.9. Cpós o término dos prazos estabelecidos, o sistema ordenara os lances segundo a ordem crescente de
valores.
14.9.1. ̂co havendo lance final e fechado classificado na forma estabelecida, havera o reinício da etapa
fechada, para que as demais licitantes, até o maximo de três, na ordem de classificaaco, possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
14.10.  Podera o  pregoeiro,  auxiliado pela  equipe de apoio,  justificadamente,  admitir  o reinício  da etapa
fechada,  caso  nenhuma  licitante  classificada  na  etapa  de  lance  fechado  atender  às  exigências  de
habilitaaco.
14.11. ̂o caso de desconexco entre o pregoeiro e o sistema no decorrer da etapa competitiva, o sistema po-
dera permanecer acessível à recepaco dos lances, retornando o pregoeiro, quando possível, sem prejuízos
dos atos realizados.
14.12. Quando a desconexco do sistema eletrônico para o pregoeiro persistir por tempo superior a dez minu-
tos, a sessco publica sera suspensa e reiniciada somente após decorridas vinte e quatro horas da comunica-
aco do fato pelo Pregoeiro aos participantes, no sítio eletrônico utilizado para divulgaaco. 
14.13. Cpós o encerramento dos lances, o sistema detectara a existência de situaaco de empate ficto. Em
cumprimento ao que determina a Lei Iomplementar nº 123/2006, a microempresa, a empresa de pequeno
porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal nº 11.488/2007, e que ofertou
lance de até 5% (cinco por cento) superior ao menor preao da arrematante que nco se enquadre nessa
situaaco de empate, sera convocada automaticamente pelo sistema, na sala de disputa, para, no prazo de 5
(cinco) minutos, utilizando-se do direito de preferência, ofertar novo lance inferior ao melhor lance registrado,
sob pena de preclusco.
14.13.1. ̂co havendo manifestaaco da licitante, o sistema verificara a existência de outra em situaaco de
empate, realizando o chamado de forma automatica. ̂co havendo outra situaaco de empate, o sistema
emitira mensagem.
14.14. ̃ sistema informara a proposta de menor preao ao encerrar a fase de disputa.

15. DA LICITANTE ARREMATANTE
15.1. ̃ pregoeiro podera negociar exclusivamente pelo sistema, em campo próprio, a fim de obter melhor
preao.
15.2. Encerrada a etapa de envio de lances da sessco publica, o pregoeiro podera encaminhar, pelo sistema
eletrônico, contraproposta a licitante que tenha apresentado o melhor preao, para que seja obtida melhor
proposta, vedada a negociaaco em condiaões diferentes das previstas neste Edital.
15.3. Definido o valor final da proposta, o pregoeiro convocara a arrematante para anexar em campo próprio
do sistema, no prazo de até 24 (vinte e quatro) horas, a proposta de preaos com os respectivos valores
readequados ao ultimo lance ofertado.
15.3.1. C proposta devera ser anexada em conformidade com o item 12.2 deste edital.
15.4. Encerrada a analise quanto à aceitaaco da proposta, o pregoeiro verificara a habilitaaco da licitante,
observado o disposto neste Edital.
15.5.  Havendo  a  necessidade  de  envio  de  documentos  complementares,  necessarios  à  confirmaaco
daqueles exigidos neste Edital e ja apresentados, a licitante sera convocada a encaminha-los, em formato
digital, via sistema, no prazo de 2 (duas) horas, sob pena de desclassificaaco ou inabilitaaco.
15.6. ̃ descumprimento dos prazos acima estabelecidos é causa de desclassificaaco da licitante, sendo
convocada a licitante subsequente, e assim sucessivamente, observada a ordem de classificaaco.
15.7. Cpós a apresentaaco da proposta nco cabera desistência.

16. DOS CRITÉRIOS DE JULGAMENTO
16.1. Para julgamento das propostas sera adotado o critério de MENOR PREÇO POR GRUPO observadas
todas as condiaões definidas neste edital.
16.1.1. C disputa sera realizada por grupo, sendo os preaos registrados em Cta, pelo valor unitario do item.
16.1.2.  C proposta  final  para  o  grupo  nco  podera  conter  item  com  valor  superior  ao  estimado  pela
administraaco, sob pena de desclassificaaco, independente do valor total do grupo.
16.2. Se a proposta de menor preao nco atender as especificaaões, ou, ainda, se a licitante desatender às
exigências habilitatórias, o pregoeiro examinara a proposta subsequente, verificando sua compatibilidade e a
habilitaaco da participante, na ordem de classificaaco, e assim sucessivamente, até a apuraaco de uma
proposta que atenda a este edital.
16.3. C licitante remanescente que esteja enquadrada no percentual estabelecido no art. 44, § 2º, da Lei
Iomplementar  nº 123/2006, no dia e hora designados pelo pregoeiro,  sera convocada para na sala de
disputa, utilizar-se do direito de preferência, ofertando no prazo de 5 (cinco) minutos, novo lance inferior ao
melhor lance registrado no item.
16.4. Serão desclassificadas as propostas:
16.4.1. Iontenham vícios insanaveis.
16.4.2. Descumpram especificaaões técnicas constantes do instrumento convocatório.
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16.4.3.  Cpresentem preaos manifestamente inexequíveis,  sem a apresentaaco da demonstraaco da sua
exequibilidade, quando exigida.
16.4.4. Se encontrem acima do oraamento estimado para a contrataaco após encerrada a negociaaco de
menor preao.
16.5. C desclassificaaco sera sempre fundamentada e registrada no sistema.

17. DOS RECURSOS ADMINISTRATIVOS
17.1.  Qualquer licitante podera manifestar, de forma motivada, a intenaco de interpor recurso, em campo
próprio do sistema, no prazo de até 20 minutos depois da arrematante ser aceita e habilitada, quando lhe
sera concedido o prazo de 3 (três) dias para apresentaaco das razões do recurso no sistema do Iompras-
net. Cs demais licitantes ficam desde logo convidadas a apresentar contrarrazões dentro de igual prazo, que
comeaara a contar a partir do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos ele-
mentos indispensaveis à defesa dos seus interesses.
17.1.1.  Para abertura  da manifestaaco da intenaco de recurso,  o  pregoeiro  comunicara a  retomada da
sessco publica com no mínimo  vinte  e  quatro  horas de antecedência,  no sítio  eletrônico utilizado para
realizaaco do certame.
17.2.  ̂co serco conhecidos os recursos intempestivos e/ou subscritos por  representante nco habilitado
legalmente ou nco identificado no processo licitatório para responder pelo proponente.
17.3. C falta de manifestaaco, conforme o subitem 17.1 deste edital, importara na decadência do direito de
recurso.
17.4. ̃ acolhimento de recurso importara na invalidaaco apenas dos atos insuscetíveis de aproveitamento.
17.5 C decisco em grau de recurso sera definitiva, e dela dar-se-a conhecimento as licitantes, no endereao
eletrônico constante no subitem 5.2 deste edital.

18. DA HOMOLOGAÇÃO E DA ASSINATURA DA ATA DE REGISTRO DE PREÇOS 

18.1. ̃ sistema gerara ata circunstanciada, na qual estarco registrados todos os atos do procedimento e as
ocorrências relevantes,
18.2. C homologaaco se dara na forma do inciso IV do art. 12 do Decreto Estadual n° 33.326/2019.
18.3. Cpós a homologaaco do resultado da licitaaco, os preaos ofertados pelas licitantes vencedoras dos
itens, serco registrados na Cta de Registro de Preaos, elaborada conforme o Cnexo III- Minuta da Cta de
Registro de Preaos, deste edital.
18.3.1. Cs licitantes classificadas em primeiro lugar terco o prazo de 5 (cinco) dias uteis, a contar da data do
recebimento da convocaaco, para comparecerem perante a ETIIE, a fim de assinarem a Cta de Registro de
Preaos,  sob  pena de decair  do direito  à  contrataaco,  e  sem prejuízo  das  sanaões previstas  no  Edital,
podendo o prazo de comparecimento ser prorrogado uma vez, por igual período, desde que ocorra motivo
justificado e aceito pela administraaco.
18.3.1.1. C Cta de Registro de Preaos, quando solicitada pela licitante, podera ser enviada por e-mail, desde
que devolvida à ETIIE devidamente assinada no prazo fixado neste item. 
18.4. C Cta de Registro de Preaos podera ser assinada por certificaaco digital.
18.5.  Homologada a licitaaco e obedecida à  sequência  da classificaaco do certame,  as licitantes serco
convocadas, por meio do sistema eletrônico, para no prazo de 2 (dois) dias uteis, se ass im desejarem,
ajustarem seus preaos ao valor da proposta da licitante  mais bem classificada,  visando a formaaco de
cadastro de reserva.
18.5.1. Cs licitantes que aderiram ao cadastro de reserva obedecerco ao disposto no subitem 18.3.1 deste
edital.
18.6. É facultada à Cdministraaco após a homologaaco da licitaaco e desde que, obedecido à ordem de
classificaaco, convocar as licitantes remanescentes para assinarem a ata de registro de preaos, em igual
prazo e nas mesmas condiaões propostas pela vencedora, quando este nco atender a convocaaco, ou no
caso da exclusco do detentor de preao registrado, nas hipóteses previstas no art. 25 do Decreto Estadual n.º
32.824/2018.
18.6.1. ̃corrido o disposto no subitem 18.6. deste edital, respeitada a ordem de classificaaco, o pregoeiro
convocara as licitantes do cadastro  de reserva para comprovar as condiaões de habilitaaco e proposta
compatível  com o  objeto  licitado.  ̂co havendo  cadastro  de  reserva  o  pregoeiro  convocara  as  demais
remanescentes desde que realizada a negociaaco nas mesmas condiaões de habilitaaco e proposta da
licitante vencedora. Cpós habilitada e classificada a licitante obedecera ao disposto no subitem 18.3.1 deste
edital.
18.7. ̃ prazo de validade da ata de registro de preaos, computadas as eventuais prorrogaaões, nco podera
ser superior a doze meses, contado a partir da data da sua publicaaco.
18.8. C licitante vencedora fica obrigada a apresentar no ato da assinatura do contrato ou da ata de registro
de preaos, o Iertificado de Registro Iadastral-IRI emitido pela Secretaria de Planejamento e Gestco do
Estado do Ieara.

19. DAS SANÇÕES ADMINISTRATIVAS
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19.1. C licitante que praticar quaisquer das condutas previstas nos incisos I, II, III, V, VIII, IX e X do art. 37, do
Decreto Estadual nº 33.326/2019, sem prejuízo das sanaões legais nas esferas civil e criminal, estara sujeita
às seguintes penalidades:
19.1.1. Multa de 10% (dez por cento) sobre o valor da proposta.
19.1.2. Impedimento de licitar e contratar com a Cdministraaco, sendo, entco, descredenciado  no cadastro 
de fornecedores da Secretaria do Planejamento e Gestco (SEPLCG), do Estado do Ieara, pelo prazo de até
5 (cinco) anos, enquanto perdurarem os motivos determinantes da puniaco ou até que seja promovida a 
reabilitaaco perante a própria autoridade que aplicou a penalidade, sem prejuízo da multa prevista neste 
edital e das demais cominaaões legais.
19.2. C licitante recolhera a multa por meio de depósito bancario em nome da ETIIE, se nco o fizer, sera 
cobrada em processo de execuaco.
19.3. C multa podera ser aplicada com outras sanaões segundo a natureza e a gravidade da falta cometida, 
desde que observado o princípio da proporcionalidade.
19.4. ̂enhuma sanaco sera aplicada sem garantia da ampla defesa e contraditório, na forma da lei.  

20. DA ATA DE REGISTRO DE PREÇOS
20.1. C Empresa de Tecnologia da Informaaco do Ieara – ETIIE sera o órgco gestor da Cta de Registro de
Preaos de que trata este edital.
20.2. C Cta de Registro de Preaos que tem carater convocatório, elaborada conforme o Cnexo III-Minuta da
Cta de Registro de Preaos, sera assinada pelo titular da Empresa de Tecnologia da Informaaco do Ieara-
ETIIE,  órgco  gestor  do  Registro  de  Preaos  ou,  por  delegaaco,  por  seu  substituto  legal,  e  pelos
representantes de cada um dos prestadores de serviaos legalmente credenciados e identificados.
20.3. ̃s preaos registrados na Cta de Registro de Preaos serco aqueles ofertados nas propostas de preaos
das licitantes  vencedoras e  das  demais  interessadas em praticar  os  mesmos  valores  e  condiaões  da
vencedora, conforme inciso III do art. 11 do Decreto Estadual nº 32.824/2018.
20.4. C Cta de Registro de Preaos uma vez lavrada e assinada, nco obriga a Cdministraaco a firmar as
contrataaões  que  dela  poderco  advir,  ficando-lhe  facultada  a  utilizaaco  de  procedimento  de  licitaaco,
respeitados  os  dispositivos  da  Lei  Federal  13.303/2016,  sendo assegurado  ao detentor  do  registro  de
preaos a preferência em igualdade de condiaões.
20.5. ̃(s) órgco(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Preaos), quando necessitar,
solicitara os serviaos junto aos prestadores de serviaos detentores de preaos registrados na Cta de Registro
de Preaos, de acordo com os quantitativos e especificaaões previstos, durante a vigência do documento
supracitado. 
20.6. ̃s  prestadores de serviaos detentores de preaos registrados ficarco obrigados a fornecer o objeto
licitado ao(s) órgco(s)/entidade(s)  participante(s) do SRP (Sistema de Registro de Preaos),  nos prazos,
locais, quantidades e demais condiaões definidas no Cnexo I – Termo de Referência deste edital.
20.7.  C Cta  de  Registro  de  Preaos,  durante  sua  vigência,  podera  ser  utilizada  por  qualquer  órgco  ou
entidade  da  Cdministraaco  Publica  Estadual  ou de  outros  entes  federativos,  na  condiaco  de  órgco
interessado, mediante consulta prévia à ETIIE, órgco gestor do registro de preaos, conforme disciplina os
artigos 19, 20, 21 e 22 do Decreto Estadual nº 32.824/2018. 
20.8. ̃s órgcos interessados quando desejarem fazer uso da Cta de Registro de Preaos, deverco manifestar
seu interesse junto à ETIIE, órgco gestor do Registro de Preaos, a qual indicara o prestador de serviaos e o
preao a ser praticado.
20.8.1. Cs contrataaões decorrentes da utilizaaco da Cta de Registro de Preaos de que trata este subitem
nco  poderco  exceder,  por  órgco  interessado,  a  cinquenta  por  cento  dos  quantitativos  dos  itens  do
instrumento convocatório e registrados na Cta de registro de preaos.
20.8.2.  ̃  quantitativo  decorrente  das  adesões  à  Cta  de  Registro  de  Preaos  nco  podera  exceder,  na
totalidade,  ao  dobro  do  quantitativo  de  cada  item  registrado  na  Cta  de  Registro  de  Preaos,
independentemente do numero de órgcos interessados que aderirem.
20.8.3. ̃ órgco interessado devera efetivar a contrataaco solicitada em até noventa dias, contados a partir
da autorizaaco da ETIIE, observado o prazo de vigência da ata. 
20.8.4.  C comunicaaco à  ETIIE,  órgco gestor  do registro  de preaos,  acerca do cumprimento do prazo
previsto no item 20.8.3. sera providenciada pelo órgco interessado até o quinto dia util após a contrataaco. 
20.8.5. C ETIIE, órgco gestor do registro de preaos, nco autorizara a adesco à ata de registro de preaos
para a contrataaco separada de itens de objeto adjudicado por preao global para os quais o prestador do
serviao nco tenha apresentado o menor preao.
20.9. Iabera à ETIIE, órgco gestor do Registro de Preaos, para utilizaaco da Cta por órgcos interessados,
proceder  a  indicaaco  do  prestador  do  serviao  detentor  do  preao  registrado,  obedecida  à  ordem  de
classificaaco.
20.10. ̃ detentor de preaos registrados que descumprir as condiaões da Cta de Registro de Preaos nos
termos previstos nos incisos I a VIII do artigo 25 do Decreto Estadual n° 32.824/2018 tera o seu registro
cancelado.
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20.11. ̃s preaos registrados poderco ser revistos a qualquer tempo em decorrência da reduaco dos preaos
praticados no mercado ou de fato que eleve os custos dos itens registrados, obedecendo aos parâmetros
constantes no art. 23, do Decreto Estadual n.º 32.824/2018.
20.12. C Empresa de Tecnologia da Informaaco do Ieara- ETIIE, convocara o  prestador de serviao para
negociar o preao registrado e adequa-lo ao preao de mercado, sempre que verificar que o preao registrado
esta  acima  do  preao  de  mercado.  Iaso  seja  frustrada  a  negociaaco,  o  fornecedor  sera  liberado  do
compromisso assumido.
20.13.  ̂co havendo êxito  nas negociaaões com os  prestadores de serviaos com preaos registrados,  a
ETIIE, órgco gestor da Cta, podera convocar os demais  prestadores de serviaos classificados, podendo
negociar os preaos de mercado, ou cancelar o item, ou ainda revogar a Cta de Registro de Preaos. 
20.14. Serco considerados preaos de mercado, os preaos que forem iguais ou inferiores à média daqueles
apurados pela Cdministraaco para os itens registrados.
20.15.  Cs alteraaões registradas,  oriundas de revisco dos preaos,  serco publicadas no Diario ̃ficial  do
Estado e na pagina oficial  do  Portal Iompras da Secretaria de Planejamento e Gestco do  Governo do
Estado na internet.
20.16. Cs demais condiaões contratuais se encontram estabelecidas no Cnexo IV - Minuta do Iontrato.
20.17. Cs quantidades previstas no Cnexo I – Termo de Referência deste edital, sco estimativas maximas
para o período de validade da Cta de Registro de Preaos, reservando-se a Cdministraaco, através do(s)
órgco(s)/entidade(s)  participantes,  o  direito  de  adquirir  o  quantitativo  que  julgar  necessario  ou  mesmo
abster-se de adquirir o item especificado.
20.18. DA GARANTIA CONTRATUAL
20.18.1. Sera exigida garantia contratual nos termos estabelecidos na clausula nona da minuta do contrato.
20.19. DA SUBCONTRATAÇÃO
20.19.1. Sera admitida a subcontrataaco nos termos estabelecidos na clausula décima sexta da minuta do
contrato.

21. DA FRAUDE E DA CORRUPÇÃO
21.1. Cs licitantes devem observar e a contratada deve observar e fazer observar, por seus fornecedores e
subcontratados,  se  admitida  subcontrataaco,  o  mais  alto  padrco  de  ética  durante  todo  o  processo  de
licitaaco, de contrataaco e de execuaco do objeto contratual. Para os propósitos deste item, definem-se as
seguintes praticas:
a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a aaco de servidor publico no processo de licitaaco ou na execuaco de contrato;
b) “pratica fraudulenta”: a falsificaaco ou omissco dos fatos, com o objetivo de influenciar o processo de
licitaaco ou de execuaco de contrato;
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do órgco licitador,  visando estabelecer  preaos em níveis
artificiais e nco-competitivos;
d) “pratica coercitiva”: causar dano ou ameaaar causar dano, direta ou indiretamente, às pessoas ou sua
propriedade,  visando a influenciar  sua participaaco em um processo licitatório ou afetar a execuaco do
contrato.
e) “pratica obstrutiva”:
(1) destruir, falsificar, alterar ou ocultar provas em inspeaões ou fazer declaraaões falsas aos representantes
do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuraaco de alegaaões de
pratica prevista neste subitem;
(2) atos cuja intenaco seja impedir materialmente o exercício do direito de o organismo financeiro multilateral
promover inspeaco.
21.2.  ̂a  hipótese  de  financiamento,  parcial  ou integral,  por  organismo financeiro  multilateral,  mediante
adiantamento ou reembolso, este organismo impora sanaco sobre uma empresa ou pessoa física, para a
outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da
empresa,  diretamente  ou  por  meio  de  um  agente,  em  praticas  corruptas,  fraudulentas,  conluiadas,
coercitivas ou obstrutivas ao participar da licitaaco ou da execuaco um contrato financiado pelo organismo.
21.3. Ionsiderando os propósitos dos itens acima, a licitante vencedora como condiaco para a contrataaco,
devera concordar e autorizar que, na hipótese de o contrato vir a ser financiado, em parte ou integralmente,
por  organismo  financeiro  multilateral,  mediante  adiantamento  ou  reembolso,  permitira  que  o  organismo
financeiro e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execuaco do contrato
e todos os documentos e registros relacionados à licitaaco e à execuaco do contrato.
21.4. C contratante, garantida a prévia defesa, aplicara as sanaões administrativas pertinentes, previstas na
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa física contratada em praticas
corruptas,  fraudulentas,  conluiadas ou coercitivas,  no decorrer  da licitaaco ou na execuaco do contrato
financiado por organismo financeiro multilateral, sem prejuízo das demais medidas administrativas, criminais
e cíveis.

22. DAS DISPOSIÇÕES GERAIS
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22.1. Esta licitaaco nco importa necessariamente em contrataaco, podendo a autoridade competente revoga-
la  por  razões  de  interesse  publico,  anula-la  por  ilegalidade  de  ofício  ou  por  provocaaco  de  terceiros,
mediante decisco devidamente fundamentada, sem quaisquer reclamaaões ou direitos à indenizaaco ou
reembolso.
22.2. É facultada ao pregoeiro ou à autoridade competente, em qualquer fase da licitaaco, a promoaco de
diligência destinada a esclarecer ou a complementar a instruaco do processo licitatório, vedada a inclusco
posterior  de  documentos  que  deveriam  constar  originariamente  na  proposta  e  na  documentaaco  de
habilitaaco.
22.3. ̃ descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o nco atendimento às
solicitaaões ensejara DESILCSSIFIICCÃ ou ÎCBILITCCÃ.
22.4. Toda a documentaaco fara parte dos autos e nco sera devolvida a licitante, ainda que se trate de
originais.
22.5. ̂a contagem dos prazos estabelecidos neste edital, excluir-se-co os dias de início e incluir-se-co os
dias de vencimento.  ̃s prazos estabelecidos neste edital  para a fase externa se iniciam e se vencem
somente nos dias e horarios de expediente da Ientral de Licitaaões. ̃s demais prazos se iniciam e se
vencem exclusivamente em dias uteis de expediente da contratante.
22.6.  ̃s  representantes  legais  das  licitantes  sco  responsaveis  pela  fidelidade  e  legitimidade  das
informaaões e dos documentos apresentados em qualquer fase da licitaaco.
22.7. ̃ desatendimento de exigências formais nco essenciais nco implicara no afastamento da licitante,
desde que seja possível a aferiaco da sua qualificaaco e a exata compreensco da sua proposta.
22.8. Iabera a licitante acompanhar as operaaões no sistema eletrônico, ficando responsavel pelo ônus
decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou
de sua desconexco.
22.9. ̃ pregoeiro podera sanar erros formais que nco acarretem prejuízos para o objeto da licitaaco, a
Cdministraaco e as licitantes, dentre estes, os decorrentes de operaaões aritméticas.
22.10. ̃s casos omissos serco resolvidos pelo pregoeiro, nos termos da legislaaco pertinente.
22.11.  Cs  normas  que  disciplinam este  pregco  serco  sempre  interpretadas  em favor  da  ampliaaco  da
disputa.
22.12. ̃ foro designado para julgamento de quaisquer questões judiciais resultantes deste edital sera o da
Iomarca de Fortaleza, Iapital do Estado do Ieara.

23. DOS ANEXOS
23.1. Ionstituem anexos deste edital, dele fazendo parte:
ĈEX̃ I - TERM̃ DE REFERÊ̂IIC
ĈEX̃ II - ICRTC PR̃P̃STC
ĈEX̃ III - MÎUTC DC CTC DE REGISTR̃ DE PREC̃S
ĈEX̃ IV - MÎUTC D̃ Ĩ̂TRCT̃
ĈEX̃ V - MÎUTC D̃ Ĩ̂TRCT̃ - ESTCTCIS
ĈEX̃ VI - M̃DEL̃ DE DEILCRCCÃ DE CUTÊTIIIDCDE D̃S D̃IUMÊT̃S (Cnexar com
a documentaaco de habilitaaco)

Fortaleza – IE, 18 de janeiro de 2022.

___________________________ IIÊTE:       _______________________________
 José Lassance de Castro Silva                                         Robinson de Borba e Veloso  
    ̃RDÊCD̃R DE DESPESC            PREG̃EIR̃

Cprovaaco Procuradoria Jurídica:
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ANEXO I - TERMO DE REFERÊNCIA

 
1.   UNIDADE REQUISITANTE: ETICE / DITEC
 
2.   DO OBJETO:
2.1. Registro de preaos para futuras e eventuais contrataaões de soluaco de proteaco de redes incluindo aquisi-
aões de hardware e software e respectivo serviao de implantaaco, posterior monitoramento e suporte técnico
24x7x365, contemplando utilizaaco de equipamentos obrigatoriamente todos novos e de primeiro uso, de acor-
do com as especificaaões e quantitativos previstos neste Termo.
2.2. Este objeto sera realizado através de licitaaco na modalidade PREGÃ, na forma ELETRÔIIC, do tipo
MỄR PREC̃, com a forma de fornecimento por demanda.
 
3.  DA JUSTIFICATIVA:
3.1. Cs justificativas das necessidades das possíveis contrataaões dos itens que terco preaos registrados por
este Pregco Eletrônico serco fornecidas pelos órgcos participantes através de Documentos de Especificaaco
Técnica (DET) a serem enviados a SEPLCG e atenderco a diversos projetos governamentais interligados ao
Iinturco Digital do Ieara, durante a vigência da Cta de Registro de Preaos, de acordo com o Crtigo 3º da Instru-
aco ̂ormativa SEPLCG ̂º 01/2017, de 13/02/2017, D̃ de 15/02/2017, que dispõe sobre Procedimentos para
Cquisiaco de Bens e Serviaos de TII na Cdministraaco Publica Estadual.
 
3.2. JUSTIFIICTIVC PCRC CGRUPCMÊT̃ D̃S ITÊS EM GRUP̃ Ú̂IĨ:
3.2.1. Tendo em vista as características que norteiam o objeto em pauta, os itens que o compõem requerem mi-
nuciosa analise técnica quanto a sua interdependência, pois compete a Cdministraaco buscar o menor dispên-
dio possível de recursos, assegurando a qualidade da aquisiaco e/ou da prestaaco do serviao, o que exige a es-
colha da soluaco mais adequada e eficiente dentre as diversas opaões existentes ja por ocasico da definiaco do
objeto e das condiaões da contrataaco, posto que é essa descriaco que impulsiona a seleaco da proposta mais
vantajosa, objetivo precípuo da licitaaco. 
3.2.2. Por se tratar de uma soluaco integrada, a licitaaco por GRUP̃ é mais satisfatória do ponto de vista da
eficiência técnica, por consolidar as entregas a partir de um unico fornecedor vencedor, gerando assim maior
eficiência na gestco contratual e garantia, bem como no processo de entrega, haja vista que é notório o fato de
que ao se utilizar de muitos fornecedores para entrega, aumenta-se a incidência de possibilidades de atrasos,
resultando em necessidade de armazenamento de itens no almoxarifado visando a consolidaaco de todos os
itens relacionados ao GRUP̃ para a localidade aplicada, consequentemente ampliando-se o custo operacional
do projeto para a Cdministraaco.
3.2.3. É importante ressaltar que ao garantir entregas de soluaões de um mesmo fabricante, através da licitaaco
por GRUP̃, unifica-se toda a necessidade de conhecimento técnico e operacionalizaaco. Do contrario, abre-se
a possibilidade de aquisiaco de soluaões de fabricantes diferentes, causando impacto negativo em duas verten-
tes: 
3.2.3.1. Recursos humanos: maior necessidade de horas/homem para fazer a gestco das soluaões contratadas,
uma vez que havera necessidade de equipes distintas qualificadas em cada uma das soluaões. Quando con -
trata-se soluaões de um mesmo fabricante, uma unica equipe é necessaria para gerir toda a soluaco, diminuin-
do o numero de horas/homem e recursos humanos para fazer a gestco de todo o ambiente. Sendo assim,
perde-se economicidade, visto que a contrataaco de mais pessoas certamente seria necessaria para a devida
execuaco de todos os serviaos em um cenario com dois fabricantes distintos.
3.2.3.2. Técnica: soluaões de um mesmo fabricante permitem uma integraaco entre diferentes produtos, consoli-
dando e correlacionando uma grande quantidade de informaaões em formato mais simplificado, diminuindo, as-
sim, a complexidade de gestco, analise e verificaaco de informaaões e tornando, portanto, o ambiente mais se -
guro e com tempo de resposta significativamente menor à possíveis ataques. Co trabalhar com soluaões de fa -
bricantes distintos essa convergência é impossibilitada, aumentando a superfície de analise das informaaões,
tornando mais lenta a conclusco e a tomada de decisco em relaaco à incidentes e ameaaas de seguranaa, exi -
gindo também esforao elevado de um numero maior de pessoas envolvidas nas soluaões distintas.
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3.2.4. Sendo realizado um pregco com Grupos distintos existe, ainda, a possibilidade de fracasso em um dos
grupos, o que provocaria impactos administrativos, técnicos e operacionais, tendo em vista a "interdependência"
entre os itens; 
3.2.5. ̃ desmembramento dos itens do objeto do pregco em mais de um Grupo, pode incorrer em dificuldades
no acionamento do suporte e da garantia para resoluaco de problemas quando ocorrerem disfunaões operacio-
nais, ja que teríamos, possivelmente, fornecedores distintos para cada um dos Grupos. Dessa maneira, enten-
demos que o processo de aquisiaco em Grupo unico com todos os componentes necessarios, seja ideal para a
gestco e resoluaco de problemas por meio de um unico contrato.
3.2.6. Este requisito objetiva garantir a eficiência técnica, por manter a qualidade do empreendimento, haja vista
que o gerenciamento permanece todo o tempo a cargo de um mesmo administrador. ̂esse ponto, busca-se a
qualidade do serviao/ aquisiaco de forma íntegra e coordenada da soluaco de seguranaa, mantendo ainda as
compatibilidades entre equipamentos e os serviaos ja utilizados pelo Governo do Estado, garantindo sua dispo-
nibilidade e asseverando que nco havera indefiniaões quanto a responsabilidade de eventuais falhas na execu-
aco contratual.
3.2.7. Clém do mais, vale constar que a pesquisa de mercado se mostrou eficaz na forma como esta disposto a
presente contrataaco, ou seja, por GRUP̃, nco tendo sido identificado dificuldades no recebimento dos oraa-
mentos na fase supramencionada e, por consequência, compreende-se que ao mesmo tempo em que garanti -
mos a ampla participaaco do presente certame, preservaremos também o grande ganho para a Cdministraaco
Publica de acordo com a economia de escala que podera ser aplicada na execuaco do objeto requerido.
 
4.  DAS ESPECIFICAÇÕES E QUANTITATIVOS

GRUPO ÚNICO – FIREWALL E SERVIÇOS CORRELATOS
ITEM DESCRIÇÃO Unidade 

de Medida
QTDE

1 ̂EXT GÊERCTĨ̂ FIREWCLL – ÛIDCDE TIP̃ I Unidade 1000
2 ̂EXT GÊERCTĨ̂ FIREWCLL – ÛIDCDE TIP̃ II Unidade 50
3 ̂EXT GÊERCTĨ̂ FIREWCLL – ÛIDCDE TIP̃ III Unidade 20
4 ̂EXT GÊERCTĨ̂ FIREWCLL – ÛIDCDE TIP̃ IV Unidade 10
5 ̂EXT GÊERCTĨ̂ FIREWCLL – SEDE TIP̃ I Unidade 8
6 ̂EXT GÊERCTĨ̂ FIREWCLL – SEDE TIP̃ II Unidade 12
7 ̂EXT GÊERCTĨ̂ FIREWCLL – SEDE TIP̃ III Unidade 8
8 ̂EXT GÊERCTĨ̂ FIREWCLL – DCTC IÊTER TIP̃ I Unidade 6
9 ̂EXT GÊERCTĨ̂ FIREWCLL – DCTC IÊTER TIP̃ II Unidade 4
10 ̂EXT GÊERCTĨ̂ FIREWCLL – DCTC IÊTER TIP̃ III Unidade 4

11
S̃LUCÃ  DE  ̂EXT  GÊERCTĨ̂  FIREWCLL  PCRC  CMBIÊTES
VIRTUCLIZCD̃S EM ̂UVEM PRIVCDC (1 QUĈTIDCDE PCRC ICDC
ĨRE)

Unidade 30

12
S̃LUCÃ  DE  ̂EXT  GÊERCTĨ̂  FIREWCLL  PCRC  ̂UVEM  PÚBLIIC  (1
QUĈTIDCDE PCRC ICDC ĨRE)
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 30

13
S̃LUCÃ DE SEGURĈCC E VISIBILIDCDE PCRC CMBIÊTES MULTI-IL̃UD
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 4

14 S̃LUCÃ DE GERÊIICMÊT̃ IÊTRCLIZCD̃ E RELCTÓRĨS PCRC CTÉ 5
EQUIPCMÊT̃S
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 8

15 S̃LUCÃ DE GERÊIICMÊT̃ IÊTRCLIZCD̃ E RELCTÓRĨS PCRC CTÉ
10 EQUIPCMÊT̃S
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 6

16 S̃LUCÃ DE GERÊIICMÊT̃ IÊTRCLIZCD̃ E RELCTÓRĨS PCRC CTÉ
50 EQUIPCMÊT̃S
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 4

17 S̃LUCÃ  DE  GERÊIICMÊT̃  IÊTRCLIZCD̃  E  RELCTÓRĨS  PCRC
ILIMITCD̃S EQUIPCMÊT̃S
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 4
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18 S̃LUCÃ  DE  ̂EXT  GÊERCTĨ̂  ĈTI-MCLWCRE  PCRC  ̂̃TEB̃̃KS,
DESKT̃PS E SERVID̃RES
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 10000

19 S̃LUCÃ  DE  PREVÊCÃ  DE  CMECCCS  PCRC  DISP̃SITIṼS  MÓVEIS
ĈDR̃ID E ĨS
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 5000

20 S̃LUCÃ DE CIESS̃ REM̃T̃ SEGUR̃ (SCSE)
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 5000

21 ÎSTCLCCÃ FIREWCLL ÛIDCDE CTÉ 100KM
ĨMPRCŜET: UST = SERVIC̃

Serviao 500

22 ÎSTCLCCÃ FIREWCLL ÛIDCDE CTÉ 400KM
ĨMPRCŜET: UST = SERVIC̃

Serviao 300

23 ÎSTCLCCÃ FIREWCLL ÛIDCDE CIIMC DE 400KM
ĨMPRCŜET: UST = SERVIC̃

Serviao 300

24 ÎSTCLCCÃ FIREWCLL SEDE
ĨMPRCŜET: UST = SERVIC̃

Serviao 36

25 ÎSTCLCCÃ FIREWCLL DCTC IÊTER
ĨMPRCŜET: UST = SERVIC̃

Serviao 16

26 SERVIC̃ DE M̃̂IT̃RCMÊT̃ E SUP̃RTE TEÎIĨ 24X7 DE FIREWCLL
ÛIDCDE TIP̃ 1 E 2 - 36 MESES
ĨMPRCŜET: UST = SERVIC̃

Serviao 1050

27 SERVIC̃ DE M̃̂IT̃RCMÊT̃ E SUP̃RTE TEÎIĨ 24X7 DE FIREWCLL
ÛIDCDE TIP̃ 3 E 4 - 36 MESES
ĨMPRCŜET: UST = SERVIC̃

Serviao 30

28 SERVIC̃ DE M̃̂IT̃RCMÊT̃ E SUP̃RTE TÉÎIĨ 24X7 DE FIREWCLL
SEDE – 36 MESES
ĨMPRCŜET: UST = SERVIC̃

Serviao 28

29 SERVIC̃ DE M̃̂IT̃RCMÊT̃ E SUP̃RTE TÉÎIĨ 24X7 DE FIREWCLL
DCTC IÊTER – 36 MESES
ĨMPRCŜET: UST = SERVIC̃

Serviao 14

30 SERVIC̃ DE S̃I 24X7 ĨM SIEM – PCĨTES DE 200 EPS – 36 MESES
ĨMPRCŜET: ÛIDCDE = SERVIC̃

Serviao 30

̃bs: Havendo divergências entre as especificaaões deste anexo e as do sistema, prevalecerco as deste
anexo.

4.1.               ESPECIFICAÇÃO DETALHADA:
4.1.1.           ITEM 1 – NEXT GENERATION FIREWALL – UNIDADE TIPO I
4.1.2.            ICRCITERÍSTIICS GERCIS
4.1.2.1.         É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco
contemple soluaco de software livre;
4.1.2.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.1.2.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem
funcionar em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.1.2.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.1.2.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem
a necessidade de licenaas adicionais;
4.1.2.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.1.2.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
4.1.3.            ICPCIIDCDE E QUĈTIDCDES
4.1.3.1.         Throughput de, no mínimo, 330 Mbps, com as funcionalidades de firewall, prevenaco de
intrusco, controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados
simultaneamente;
4.1.3.2.          Suporte  a,  no  mínimo,  490.000  (quatrocentas  e  noventa  mil)  conexões  ou  sessões
simultâneas;
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4.1.3.3.         Suporte a, no mínimo, 10.300 (dez mil e trezentas) novas conexões ou sessões por segundo;
4.1.3.4.         Throughput de, no mínimo, 950 Mbps para conexões VP̂;
4.1.3.5.         Licenciado ou permitir, pelo menos, 100 conexões ou sessões simultâneas de VP̂ client-to-
site;
4.1.3.6.         Possuir, pelo menos, 6 (seis) interfaces de rede 1Gbps UTP;
4.1.3.7.         Possuir 1 (uma) interface do tipo console ou similar;
4.1.3.8.         ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de
datasheet  publico  na  internet.  ̂co  serco  aceitas  declaraaões  de  fabricantes  informando  numeros  de
performance e interfaces. Iaso um mesmo Throughput seja apresentado mais de uma vez em diferentes
métricas, sera considerado o de maior valor;
4.1.4.            FÛIĨ̂CLIDCDES DE FIREWCLL
4.1.4.1.         Deve suportar autenticaaco para o serviao ̂TP.
4.1.4.2.          Deve  ser  possível  definir  por  quais  origens  de  rede  sco  permitidas  as  conexões  do
administrador. 4.1.4.3.         Deve ser possível restringir o acesso à gerência do equipamento por, pelo
menos, endereao IP e Rede.
4.1.4.4.         Deve suportar ŜMP v2 e v3.
4.1.4.5.         Deve ser possível realizar captura de pacotes diretamente na gerência do equipamento.
4.1.4.6.         Deve ser possível monitorar a utilizaaco de IPU e memória diretamente na gerência do
equipamento.
4.1.4.7.         Deve ser possível realizar a configuraaco do cluster diretamente na gerência do equipamento.
4.1.4.8.         Deve ser possível conectar a serviaos de DD̂S;
4.1.4.9.         Deve ser possível configurar o timeout da sessco do administrador na interface web.
4.1.4.10.      Deve ser possível configurar a complexidade da senha do administrador e dias para expirar.
4.1.4.11.       C soluaco deve ser  capaz de trabalhar  com identidades de usuarios para propósitos de
configuraaões e logs.
4.1.4.12.      C soluaco deve possibilitar ao administrador realizar a integraaco com o CD (Cctive Directory)
através de um assistente de configuraaco na própria interface grafica do produto;
4.1.4.13.      C soluaco deve identificar usuarios das seguintes fontes pelo menos:
4.1.4.14.      Cctive Directory: o gateway de seguranaa deve realizar consulta aos servidores CD para obter
informaaco dos usuarios;
4.1.4.15.      Cutenticaaco via navegador: para usuarios nco registrados ou nco reconhecidos no domínio, a
soluaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;
4.1.4.16.      C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.1.4.17.      ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria gerência do
equipamento, de maneira simples e sem utilizaaco de scripts de comando;
 
4.1.5.            Funcionalidade de Prevenaco de Cmeaaas
4.1.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo
de  IPS  integrados  no  próprio  equipamento  sem  a  necessidade  de  uso  de  quaisquer  interfaces  ou
dispositivos externos.  
4.1.5.2.          Deve ser  possível  agendar  para que o mecanismo de inspeaco receba e implemente
atualizaaões para os ataques emergentes sem a necessidade de reiniciar o equipamento; 
4.1.5.3.         Deve ser possível realizar a atualizaaco manualmente sem necessidade de internet através da
importaaco do pacote de atualizaaco.
4.1.5.4.         Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo menos,
os seguintes ataques conhecidos: SQL Injection, IIMP Denial of Service, foraa bruta, scanning de portas,
IIFS Port overflow, ̂on Iompliant D̂S, ̂on Iompliant SMTP, ̂on Iompliant IIFS, ̂on Iompliant MS-
SQL Server, IKE aggressive Exchange;
4.1.5.5.         Deve ser capaz de bloquear trafego SSH em D̂S tunneling; 
4.1.5.6.         C soluaco devera ser capaz de inspecionar e proteger apenas hosts internos ou inspecionar
todo o trafego;
4.1.5.7.         C soluaco deve proteger contra ataques do tipo envenenamento de cache D̂S (D̂S Iache
Poisoning); 
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4.1.5.8.         C soluaco devera possuir pelo menos dois perfis pré-configurados de fabrica para uso imediato
e permitir a customizaaco de um perfil; 
4.1.5.9.         Em cada proteaco de seguranaa, devem estar inclusas informaaões como: categoria, tipo de
impacto na ferramenta, severidade, e tipo de aaco que a soluaco ira executar;             
4.1.5.10.      C soluaco de IPS deve possuir um modo de soluaco de problemas, que define o uso de perfil de
detecaco sem modificar as proteaões individuais ja criadas e customizadas; 
4.1.5.11.      Deve ser possível criar regras de exceaco no IPS para que a soluaco nco faaa a inspeaco de
um trafego específico por pelo menos proteaco, origem, destino, serviao ou porta.                      
4.1.5.12.      Deve ser possível visualizar a lista de proteaões disponíveis no equipamento com os detalhes.
4.1.5.13.      C soluaco deve incluir  ferramenta própria ou soluaco de terceiros para mitigar/bloquear a
comunicaaco entre os hosts infectados com bot e operador remoto (command & control).         
4.1.5.14.      C soluaco deve bloquear arquivos potencialmente maliciosos infectados com malware. 
4.1.5.15.      C soluaco de proteaco contra malware e bot deve compartilhar a mesma política para facilitar o
gerenciamento.                                                        
4.1.5.16.      C soluaco de proteaco contra malware e bot deve possuir um modo de soluaco de problemas,
que define o uso de perfil de detecaco, sem modificar as proteaões individuais ja criadas e customizadas;
4.1.5.17.      Cs proteaões devem ser ativadas baseadas em, pelo menos, critério de nível de confianaa,
aaões da proteaco e impacto de performance.
4.1.5.18.      Deve ser possível habilitar a trilha das proteaões para nco logar, criar um log ou gerar um
alerta;
4.1.5.19.      Deve ser possível criar regras de exceaco para que a soluaco nco faaa a inspeaco de um
trafego específico por escopo, proteaco e definir a aaco e log para cada uma delas.
4.1.5.20.      C soluaco de anti-malware deve suportar protocolos SMTP e P̃P3, FTP, HTTP em qualquer
porta;
4.1.5.21.      Deve ser possível definir uma política de inspeaco para os tipos de arquivos por:             
4.1.5.21.1.   Inspecionar tipos de arquivos conhecidos que contenham malware;    
4.1.5.21.2.   Inspecionar todos os tipos de arquivos;
4.1.5.21.3.   Inspecionar tipos de arquivos de famílias específicas; 
4.1.5.21.4.   Deve bloquear acesso a URLs com malware; 
4.1.5.22.      Deve ser possível customizar a pagina exibida para o usuario quando a URL contiver um
malware e o acesso for bloqueado;              
 
4.1.6.            FILTR̃ DE Ĩ̂TEÚD̃ WEB             
4.1.6.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões web e filtro
URL integrada  no  próprio  appliance  de  seguranaa  que  permita  a  criaaco  de  políticas  de  liberaaco  ou
bloqueio baseando-se em aplicaaões web e URL;             
4.1.6.2.         C gerência das políticas de seguranaa de controle de aplicaaco e controle de URL’s devera ser
realizada na mesma interface web de gerenciamento;
4.1.6.3.         Deve ser possível configurar com apenas um clique o bloqueio a sites e aplicaaões que
representem  um  risco  de  seguranaa  e  estco  categorizadas  como  spyware,  phishing,  botnet,  spam,
anonymizer ou hacking. 
4.1.6.4.          Deve ser  possível  configurar  com apenas um clique o bloqueio  a sites com conteudo
inapropriado como sexo, violência, armas, jogos e alcool. 
4.1.6.5.         Deve configurar regras para permitir ou bloquear aplicaaões ou paginas da Internet por pelo
menos:        
4.1.6.5.1.     Usuario do Cctive Directory             
4.1.6.5.2.     IP                                                                                                           
4.1.6.5.3.     Rede                                                                                     
4.1.6.6.          Deve ser  possível  configurar  o bloqueio  de compartilhamento de arquivos com origem
usualmente ilegais como aplicaaões torrents e peer-to-peer.                          
4.1.6.7.         Deve ser possível configurar manualmente o bloqueio de aplicaaões ou categorias de sites de
aplicaaões indesejadas.         
4.1.6.8.         Deve ainda ser possível adicionar uma URL ou aplicaaco que nco esta na base de dados. 
4.1.6.9.         Deve ser possível limitar o consumo de banda de aplicaaões. 
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4.1.6.10.      C base de aplicaaões deve ser superior a 2900 aplicaaões, reconhecendo, pelo menos, as
seguintes aplicaaões: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox, whatsapp, etc;
4.1.6.11.      Deve ser possível realizar a recategorizaaco de uma URL através da gerência do equipamento.
4.1.6.12.      Deve ser possível customizar e definir a frequência com que serco exibidas as mensagens para
os usuarios nas seguintes aaões:
4.1.6.12.1.   Cceitar e informar
4.1.6.12.2.   Bloquear e informar
4.1.6.12.3.   Perguntar
4.1.7.            IDÊTIFIICCÃ DE USUÁRĨS
4.1.7.1.         C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de
configuraaões e logging.
4.1.7.2.         C soluaco deve possibilitar ao administrador realizar a integraaco com o CD através de um
assistente de configuraaco na própria interface grafica do produto;
4.1.7.3.         C soluaco deve identificar usuarios das seguintes fontes:
4.1.7.3.1.     Cctive Directory - o gateway de seguranaa deve realizar consulta aos servidores CD para obter
informaaco dos usuarios;
4.1.7.3.2.     Cutenticaaco via navegador - Para usuarios nco registrados ou nco reconhecidos no domínio, a
soluaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;
4.1.7.4.         C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.1.7.5.         ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria interface web
de gerência, de maneira simples e sem utilizaaco de scritps de comando;
4.1.8.            FÛIĨ̂CLIDCDES DE CIESS̃ REM̃T̃
4.1.8.1.         C soluaco deve prover acesso seguro encriptado aos usuarios remotos através da Internet;
4.1.8.2.         C soluaco deve prover conectividade através de um cliente instalado no computador do usuario
e através do navegador do usuario com conexco segura (HTTPS).                                
4.1.8.3.         Deve suportar pelo menos os seguintes métodos de conexco:
4.1.8.3.1.     Ionexco através de cliente instalado no laptop ou desktop do usuario.
4.1.8.3.2.     Ionexco através de cliente instalado no smartphone e tablets.
4.1.8.3.3.     Ionexco através de navegador com SSL.      
4.1.8.3.4.     Ionexco através de cliente nativo Windows L2TP.                     
4.1.8.4.         Soluaco deve suportar alterar a porta padrco 443 para estabelecimento de VP̂ SSL. 
4.1.8.5.         C soluaco deve permitir conexco VP̂ aos seguintes usuarios:
4.1.8.5.1.     Usuarios locais na própria base do appliance.
4.1.8.5.2.     Grupos de usuarios locais na própria base do appliance.
4.1.8.5.3.     Grupos de usuarios do Cctive Directory.       
4.1.8.5.4.     Grupos de usuarios Radius.
4.1.8.6.         C soluaco deve permitir atribuir um endereao específico para o usuario remoto.
 
4.1.9.            FÛIĨ̂CLIDCDE DE VP̂ SITE-T̃-SITE                                        
4.1.9.1.         C soluaco deve prover acesso seguro criptografado entre duas localidades através da Internet;
4.1.9.2.         C soluaco deve estabelecer VP̂ com o site remoto do próprio fabricante ou de terceiros;
4.1.9.3.         C soluaco deve suportar autenticaaco com senha ou certificado;          
4.1.9.4.         Deve suportar, pelo menos, criptografia CES 128 e 256;
4.1.9.5.         Deve possuir mecanismo para monitorar a saude do tunel remoto;
4.1.9.6.         Quando o tunel for estabelecido entre dispositivos do mesmo fabricante este deve possuir
protocolo proprietario para testar se o tunel esta ativo.
4.2.               ITEM 2 – ̂EXT GÊERCTĨ̂ FIREWCLL – ÛIDCDE TIP̃ II
4.2.1.            ICRCITERÍSTIICS GERCIS
4.2.1.1.         É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco
contemple soluaco de software livre;
4.2.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3;
4.2.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem
funcionar em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
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4.2.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.2.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem
a necessidade de licenaas adicionais;
4.2.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.2.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.2.2.            ICPCIIDCDE E QUĈTIDCDES
4.2.2.1.         Throughput de, no mínimo, 650 Mbps, com as funcionalidades de firewall, prevenaco de
intrusco, controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados
simultaneamente;
4.2.2.2.          Suporte  a,  no  mínimo,  490.000  (quatrocentas  e  noventa  mil)  conexões  ou  sessões
simultâneas;
4.2.2.3.         Suporte a, no mínimo, 20.000 (vinte mil) novas conexões ou sessões por segundo;
4.2.2.4.         Throughput de, no mínimo, 2.2 Gbps para conexões VP̂;
4.2.2.5.         Licenciado ou permitir, pelo menos, 200 conexões ou sessões simultâneas de VP̂ client-to-
site;
4.2.2.6.         Possuir, pelo menos, 10 (dez) interfaces de rede 1Gbps UTP;
4.2.2.7.         Possuir, pelo menos, 1 (uma) interface de rede 1Gbps SFP;
4.2.2.8.         Possuir 1 (uma) interface do tipo console ou similar;
4.2.2.9.         ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de
datasheet  publico  na  internet.  ̂co  serco  aceitas  declaraaões  de  fabricantes  informando  numeros  de
performance e interfaces. Iaso um mesmo Throughput seja apresentado mais de uma vez em diferentes
métricas, sera considerado o de maior valor;
 
4.2.3.            FÛIĨ̂CLIDCDES DE FIREWCLL
4.2.3.1.         Deve suportar autenticaaco para o serviao ̂TP.                                         
4.2.3.2.          Deve  ser  possível  definir  por  quais  origens  de  rede  sco  permitidas  as  conexões  do
administrador. 
4.2.3.3.         Deve ser possível restringir o acesso à gerência do equipamento por, pelo menos, endereao IP
e Rede.
4.2.3.4.         Deve suportar ŜMP v2 e v3.                                                                          
4.2.3.5.         Deve ser possível realizar captura de pacotes diretamente na gerência do equipamento.
4.2.3.6.         Deve ser possível monitorar a utilizaaco de IPU e memória diretamente na gerência do
equipamento.
4.2.3.7.         Deve ser possível realizar a configuraaco do cluster diretamente na gerência do equipamento.
4.2.3.8.         Deve ser possível conectar a serviaos de DD̂S; 
4.2.3.9.         Deve ser possível configurar o timeout da sessco do administrador na interface web. 
4.2.3.10.      Deve ser possível configurar a complexidade da senha do administrador e dias para expirar.
4.2.3.11.       C soluaco deve ser  capaz de trabalhar  com identidades de usuarios para propósitos de
configuraaões e logs.
4.2.3.12.      C soluaco deve possibilitar ao administrador realizar a integraaco com o CD (Cctive Directory)
através de um assistente de configuraaco na própria interface grafica do produto;
4.2.3.13.      C soluaco deve identificar usuarios das seguintes fontes pelo menos:
4.2.3.14.      Cctive Directory: o gateway de seguranaa deve realizar consulta aos servidores CD para obter
informaaco dos usuarios;
4.2.3.15.      Cutenticaaco via navegador: para usuarios nco registrados ou nco reconhecidos no domínio, a
soluaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;
4.2.3.16.      C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.2.3.17.      ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria gerência do
equipamento, de maneira simples e sem utilizaaco de scripts de comando;
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4.2.4.            FÛIĨ̂CLIDCDE DE PREVÊCÃ DE CMECCCS
4.2.4.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo
de  IPS  integrados  no  próprio  equipamento  sem  a  necessidade  de  uso  de  quaisquer  interfaces  ou
dispositivos externos.  
4.2.4.2.          Deve ser  possível  agendar  para que o mecanismo de inspeaco receba e implemente
atualizaaões para os ataques emergentes sem a necessidade de reiniciar o equipamento; 
4.2.4.3.         Deve ser possível realizar a atualizaaco manualmente sem necessidade de internet através da
importaaco do pacote de atualizaaco.
4.2.4.4.         Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo menos,
os seguintes ataques conhecidos: SQL Injection, IIMP Denial of Service, foraa bruta, scanning de portas,
IIFS Port overflow, ̂on Iompliant D̂S, ̂on Iompliant SMTP, ̂on Iompliant IIFS, ̂on Iompliant MS-
SQL Server, IKE aggressive Exchange;
4.2.4.5.         Deve ser capaz de bloquear trafego SSH em D̂S tunneling; 
4.2.4.6.         C soluaco devera ser capaz de inspecionar e proteger apenas hosts internos ou inspecionar
todo o trafego;
4.2.4.7.         C soluaco deve proteger contra ataques do tipo envenenamento de cache D̂S (D̂S Iache
Poisoning); 
4.2.4.8.         C soluaco devera possuir pelo menos dois perfis pré-configurados de fabrica para uso imediato
e permitir a customizaaco de um perfil; 
4.2.4.9.         Em cada proteaco de seguranaa, devem estar inclusas informaaões como: categoria, tipo de
impacto na ferramenta, severidade, e tipo de aaco que a soluaco ira executar;             
4.2.4.10.      C soluaco de IPS deve possuir um modo de soluaco de problemas, que define o uso de perfil de
detecaco sem modificar as proteaões individuais ja criadas e customizadas; 
4.2.4.11.      Deve ser possível criar regras de exceaco no IPS para que a soluaco nco faaa a inspeaco de
um trafego específico por pelo menos proteaco, origem, destino, serviao ou porta.                      
4.2.4.12.      Deve ser possível visualizar a lista de proteaões disponíveis no equipamento com os detalhes.
4.2.4.13.      C soluaco deve incluir  ferramenta própria ou soluaco de terceiros para mitigar/bloquear a
comunicaaco entre os hosts infectados com bot e operador remoto (command & control).         
4.2.4.14.      C soluaco deve bloquear arquivos potencialmente maliciosos infectados com malware. 
4.2.4.15.      C soluaco de proteaco contra malware e bot deve compartilhar a mesma política para facilitar o
gerenciamento.                                        
4.2.4.16.      C soluaco de proteaco contra malware e bot deve possuir um modo de soluaco de problemas,
que define o uso de perfil de detecaco, sem modificar as proteaões individuais ja criadas e customizadas;
4.2.4.17.      Cs proteaões devem ser ativadas baseadas em, pelo menos, critério de nível de confianaa,
aaões da proteaco e impacto de performance.             
4.2.4.18.      Deve ser possível habilitar a trilha das proteaões para nco logar, criar um log ou gerar um
alerta;
4.2.4.19.      Deve ser possível criar regras de exceaco para que a soluaco nco faaa a inspeaco de um
trafego específico por escopo, proteaco e definir a aaco e log para cada uma delas.                           
4.2.4.20.      C soluaco de anti-malware deve suportar protocolos SMTP e P̃P3, FTP, HTTP em qualquer
porta;
4.2.4.21.      Deve ser possível definir uma política de inspeaco para os tipos de arquivos por:             
4.2.4.21.1.   Inspecionar tipos de arquivos conhecidos que contenham malware;
4.2.4.21.2.   Inspecionar todos os tipos de arquivos;
4.2.4.21.3.   Inspecionar tipos de arquivos de famílias específicas; 
4.2.4.22.      Deve bloquear acesso a URLs com malware; 
4.2.4.23.      Deve ser possível customizar a pagina exibida para o usuario quando a URL contiver um
malware e o acesso for bloqueado;              
 
4.2.5.            FILTR̃ DE Ĩ̂TEÚD̃ WEB             
4.2.5.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões web e filtro
URL integrada  no  próprio  appliance  de  seguranaa  que  permita  a  criaaco  de  políticas  de  liberaaco  ou
bloqueio baseando-se em aplicaaões web e URL;             
4.2.5.2.         C gerência das políticas de seguranaa de controle de aplicaaco e controle de URL’s devera ser
realizada na mesma interface web de gerenciamento;
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4.2.5.3.         Deve ser possível configurar com apenas um clique o bloqueio a sites e aplicaaões que
representem  um  risco  de  seguranaa  e  estco  categorizadas  como  spyware,  phishing,  botnet,  spam,
anonymizer ou hacking. 
4.2.5.4.          Deve ser  possível  configurar  com apenas um clique o bloqueio  a sites com conteudo
inapropriado como sexo, violência, armas, jogos e alcool. 
4.2.5.5.         Deve configurar regras para permitir ou bloquear aplicaaões ou paginas da Internet por pelo
menos:        
4.2.5.5.1.     Usuario do Cctive Directory             
4.2.5.5.2.     IP                                                                                                           
4.2.5.5.3.     Rede                                                                                     
4.2.5.6.          Deve ser  possível  configurar  o bloqueio  de compartilhamento de arquivos com origem
usualmente ilegais como aplicaaões torrents e peer-to-peer.                          
4.2.5.7.         Deve ser possível configurar manualmente o bloqueio de aplicaaões ou categorias de sites de
aplicaaões indesejadas.         
4.2.5.8.         Deve ainda ser possível adicionar uma URL ou aplicaaco que nco esta na base de dados. 
4.2.5.9.         Deve ser possível limitar o consumo de banda de aplicaaões. 
4.2.5.10.      C base de aplicaaões deve ser superior a 2900 aplicaaões, reconhecendo, pelo menos, as
seguintes aplicaaões: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox, whatsapp, etc;
4.2.5.11.      Deve ser possível realizar a recategorizaaco de uma URL através da gerência do equipamento.
4.2.5.12.      Deve ser possível customizar e definir a frequência com que serco exibidas as mensagens para
os usuarios nas seguintes aaões:
4.2.5.12.1.   Cceitar e informar
4.2.5.12.2.   Bloquear e informar
4.2.5.12.3.   Perguntar
 
4.2.6.            IDÊTIFIICCÃ DE USUÁRĨS
4.2.6.1.         C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de
configuraaões e logging.
4.2.6.2.         C soluaco deve possibilitar ao administrador realizar a integraaco com o CD através de um
assistente de configuraaco na própria interface grafica do produto;
4.2.6.3.         C soluaco deve identificar usuarios das seguintes fontes:                        
4.2.6.3.1.     Cctive Directory - o gateway de seguranaa deve realizar consulta aos servidores CD para obter
informaaco dos usuarios;    
4.2.6.3.2.     Cutenticaaco via navegador - Para usuarios nco registrados ou nco reconhecidos no domínio, a
soluaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;        
4.2.6.4.         C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;                                         
4.2.6.5.         ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria interface web
de gerência, de maneira simples e sem utilizaaco de scritps de comando;
 
4.2.7.            FÛIĨ̂CLIDCDES DE CIESS̃ REM̃T̃
4.2.7.1.         C soluaco deve prover acesso seguro encriptado aos usuarios remotos através da Internet;
4.2.7.2.         C soluaco deve prover conectividade através de um cliente instalado no computador do usuario
e através do navegador do usuario com conexco segura (HTTPS). 
4.2.7.3.         Deve suportar pelo menos os seguintes métodos de conexco:
4.2.7.3.1.     Ionexco através de cliente instalado no laptop ou desktop do usuario.
4.2.7.3.2.     Ionexco através de cliente instalado no smartphone e tablets.
4.2.7.3.3.     Ionexco através de navegador com SSL.      
4.2.7.3.4.     Ionexco através de cliente nativo Windows L2TP.                     
4.2.7.4.         Soluaco deve suportar alterar a porta padrco 443 para estabelecimento de VP̂ SSL. 
4.2.7.5.         C soluaco deve permitir conexco VP̂ aos seguintes usuarios:
4.2.7.5.1.     Usuarios locais na própria base do appliance.
4.2.7.5.2.     Grupos de usuarios locais na própria base do appliance.
4.2.7.5.3.     Grupos de usuarios do Cctive Directory.       
4.2.7.5.4.     Grupos de usuarios Radius.
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4.2.7.6.         C soluaco deve permitir atribuir um endereao específico para o usuario remoto.
 
4.2.8.            FÛIĨ̂CLIDCDE DE VP̂ SITE-T̃-SITE                                        
4.2.8.1.         C soluaco deve prover acesso seguro criptografado entre duas localidades através da Internet;
4.2.8.2.         C soluaco deve estabelecer VP̂ com o site remoto do próprio fabricante ou de terceiros;
4.2.8.3.         C soluaco deve suportar autenticaaco com senha ou certificado;          
4.2.8.4.         Deve suportar, pelo menos, criptografia CES 128 e 256;
4.2.8.5.         Deve possuir mecanismo para monitorar a saude do tunel remoto;
4.2.8.6.         Quando o tunel for estabelecido entre dispositivos do mesmo fabricante este deve possuir
protocolo proprietario para testar se o tunel esta ativo
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.
 
4.3.               ITEM 3 – NEXT GENERATION FIREWALL – UNIDADE TIPO III
 
4.3.1.            ICRCITERÍSTIICS GERCIS
4.3.1.1.         É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.3.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.3.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.3.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.3.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.3.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.3.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.3.2.            ICPCIIDCDE E QUĈTIDCDES
4.3.2.1.         Throughput de, no mínimo, 1.45 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.3.2.2.         Suporte a, no mínimo, 2.3 (dois ponto três) milhões de conexões ou sessões simultâneas;
4.3.2.3.         Suporte a, no mínimo, 50.000 (cinquenta mil) novas conexões ou sessões por segundo;
4.3.2.4.         Throughput de, no mínimo, 3 Gbps para conexões VP̂;
4.3.2.5.         Licenciado ou permitir, pelo menos, 450 conexões ou sessões simultâneas de VP̂ client-to-site;
4.3.2.6.         Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1 Gbps UTP;
4.3.2.7.         Pòssuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP;
4.3.2.8.         Possuir 1 (uma) interface do tipo console ou similar;
4.3.2.9.        ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces. Iaso um mesmo Throughput seja apresentado mais de uma vez em diferentes métricas, sera considera-
do o de maior valor;
4.3.3.            FÛIĨ̂CLIDCDES DE FIREWCLL
4.3.3.1.         Deve suportar autenticaaco para o serviao ̂TP.                                         
4.3.3.2.         Deve ser possível definir por quais origens de rede sco permitidas as conexões do administrador. 
4.3.3.3.         Deve ser possível restringir o acesso à gerência do equipamento por, pelo menos, endereao IP e
Rede.
4.3.3.4.         Deve suportar ŜMP v2 e v3.                                                                          
4.3.3.5.         Deve ser possível realizar captura de pacotes diretamente na gerência do equipamento.
4.3.3.6.         Deve ser possível monitorar a utilizaaco de IPU e memória diretamente na gerência do equipa-
mento.
4.3.3.7.         Deve ser possível realizar a configuraaco do cluster diretamente na gerência do equipamento.
4.3.3.8.         Deve ser possível conectar a serviaos de DD̂S; 
4.3.3.9.         Deve ser possível configurar o timeout da sessco do administrador na interface web. 
4.3.3.10.      Deve ser possível configurar a complexidade da senha do administrador e dias para expirar.
4.3.3.11.      C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de configura -
aões e logs.
4.3.3.12.      C soluaco deve possibilitar ao administrador realizar a integraaco com o CD (Cctive Directory) atra -
vés de um assistente de configuraaco na própria interface grafica do produto;
4.3.3.13.      C soluaco deve identificar usuarios das seguintes fontes pelo menos:

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          21/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

4.3.3.14.      Cctive Directory: o gateway de seguranaa deve realizar consulta aos servidores CD para obter infor -
maaco dos usuarios;
4.3.3.15.      Cutenticaaco via navegador: para usuarios nco registrados ou nco reconhecidos no domínio, a so-
luaco deve  ser capaz de fornecer uma autenticaaco baseada em navegador;
4.3.3.16.      C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer tipo
de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.3.3.17.      ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria gerência do equipa -
mento, de maneira simples e sem utilizaaco de scripts de comando;
 
4.3.4.            FÛIĨ̂CLIDCDE DE PREVÊCÃ DE CMECCCS
4.3.4.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS integrados no próprio equipamento sem a necessidade de uso de quaisquer interfaces ou dispositivos ex-
ternos.  
4.3.4.2.         Deve ser possível agendar para que o mecanismo de inspeaco receba e implemente atualizaaões
para os ataques emergentes sem a necessidade de reiniciar o equipamento; 
4.3.4.3.         Deve ser possível realizar a atualizaaco manualmente sem necessidade de internet através da im-
portaaco do pacote de atualizaaco.
4.3.4.4.         Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo menos, os
seguintes ataques conhecidos: SQL Injection, IIMP Denial of Service, foraa bruta, scanning de portas, IIFS
Port overflow, ̂on Iompliant D̂S, ̂on Iompliant SMTP, ̂on Iompliant IIFS, ̂on Iompliant MS-SQL Server,
IKE aggressive Exchange;
4.3.4.5.         Deve ser capaz de bloquear trafego SSH em D̂S tunneling; 
4.3.4.6.         C soluaco devera ser capaz de inspecionar e proteger apenas hosts internos ou inspecionar todo o
trafego;
4.3.4.7.         C soluaco deve proteger contra ataques do tipo envenenamento de cache D̂S (D̂S Iache Poi-
soning); 
4.3.4.8.         C soluaco devera possuir pelo menos dois perfis pré-configurados de fabrica para uso imediato e
permitir a customizaaco de um perfil; 
4.3.4.9.         Em cada proteaco de seguranaa, devem estar inclusas informaaões como: categoria, tipo de im-
pacto na ferramenta, severidade, e tipo de aaco que a soluaco ira executar;             
4.3.4.10.      C soluaco de IPS deve possuir um modo de soluaco de problemas, que define o uso de perfil de de-
tecaco sem modificar as proteaões individuais ja criadas e customizadas; 
4.3.4.11.      Deve ser possível criar regras de exceaco no IPS para que a soluaco nco faaa a inspeaco de um
trafego específico por pelo menos proteaco, origem, destino, serviao ou porta.                      
4.3.4.12.      Deve ser possível visualizar a lista de proteaões disponíveis no equipamento com os detalhes.
4.3.4.13.      C soluaco deve incluir ferramenta própria ou soluaco de terceiros para mitigar/bloquear a comunica -
aco entre os hosts infectados com bot e operador remoto (command & control).         
4.3.4.14.      C soluaco deve bloquear arquivos potencialmente maliciosos infectados com malware. 
4.3.4.15.      C soluaco de proteaco contra malware e bot deve compartilhar a mesma política para facilitar o ge-
renciamento.                                        
4.3.4.16.      C soluaco de proteaco contra malware e bot deve possuir um modo de soluaco de problemas, que
define o uso de perfil de detecaco, sem modificar as proteaões individuais ja criadas e customizadas;               
4.3.4.17.      Cs proteaões devem ser ativadas baseadas em, pelo menos, critério de nível de confianaa, aaões
da proteaco e impacto de performance.             
4.3.4.18.      Deve ser possível habilitar a trilha das proteaões para nco logar, criar um log ou gerar um alerta;
4.3.4.19.      Deve ser possível criar regras de exceaco para que a soluaco nco faaa a inspeaco de um trafego
específico por escopo, proteaco e definir a aaco e log para cada uma delas.                           
4.3.4.20.      C soluaco de anti-malware deve suportar protocolos SMTP e P̃P3, FTP, HTTP em qualquer porta;
4.3.4.21.      Deve ser possível definir uma política de inspeaco para os tipos de arquivos por:             
4.3.4.21.1.   Inspecionar tipos de arquivos conhecidos que contenham malware;
4.3.4.21.2.   Inspecionar todos os tipos de arquivos;
4.3.4.21.3.   Inspecionar tipos de arquivos de famílias específicas; 
4.3.4.22.      Deve bloquear acesso a URLs com malware; 
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4.3.4.23.      Deve ser possível customizar a pagina exibida para o usuario quando a URL contiver um malware e
o acesso for bloqueado;              
 
4.3.5.            PREVÊCÃ DE CMECCCS CVĈCCDCS
4.3.5.1.         C soluaco deve incluir ferramenta própria ou soluaco de terceiros para proteaco de redes contra
ameaaas desconhecidas em arquivos que sco baixados da Internet ou anexados a e-mails.                      
4.3.5.2.         C soluaco deve compartilhar a mesma política da proteaco contra vírus e bot para facilitar o ge-
renciamento.
4.3.5.3.         C soluaco deve trabalhar em modo de prevenaco e nco apenas detecaco.
4.3.5.4.         Deve permitir criar uma lista de exceaco de e-mails que nco devem ter seus anexos inspeciona-
dos.
4.3.5.5.         Deve permitir criar uma lista de exceaco para arquivos que nco devem ser inspecionados.           
4.3.5.6.         C soluaco deve suportar protocolos SMTP, HTTP em qualquer porta;
4.3.5.7.         Deve permitir configurar por tipo de arquivo as aaões de inspeaco ou bypass.                                  
4.3.5.8.         C soluaco deve possuir nuvem de inteligência proprietaria do fabricante onde seja responsavel em
atualizar toda a base de seguranaa dos appliance através de assinaturas                                                   
4.3.5.9.         Implementar detecaco e bloqueio imediato de malwares que utilizem mecanismo de exploraaco em
arquivos no formato PDF com tamanho até 15 Mb.                                                                                
4.3.5.10.      Deve permitir configurar como uma emulaaco em conexco http sera tratada, sendo permitida até
que a emulaaco seja concluída ou bloqueada até a emulaaco ser completa.
 
4.3.6.            FILTR̃ DE Ĩ̂TEÚD̃ WEB             
4.3.6.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões web e filtro URL
integrada no próprio appliance de seguranaa que permita a criaaco de políticas de liberaaco ou bloqueio bas -
eando-se em aplicaaões web e URL;             
4.3.6.2.         C gerência das políticas de seguranaa de controle de aplicaaco e controle de URL’s devera ser rea -
lizada na mesma interface web de gerenciamento;
4.3.6.3.         Deve ser possível configurar com apenas um clique o bloqueio a sites e aplicaaões que represen-
tem um risco de seguranaa e estco categorizadas como spyware, phishing, botnet, spam, anonymizer ou hac-
king. 
4.3.6.4.         Deve ser possível configurar com apenas um clique o bloqueio a sites com conteudo inapropriado
como sexo, violência, armas, jogos e alcool. 
4.3.6.5.         Deve configurar regras para permitir ou bloquear aplicaaões ou paginas da Internet por pelo me -
nos:                                                                             
4.3.6.5.1.     Usuario do Cctive Directory             
4.3.6.5.2.     IP                                                                                                           
4.3.6.5.3.     Rede                                                                                     
4.3.6.6.         Deve ser possível configurar o bloqueio de compartilhamento de arquivos com origem usualmente
ilegais como aplicaaões torrents e peer-to-peer.                          
4.3.6.7.         Deve ser possível configurar manualmente o bloqueio de aplicaaões ou categorias de sites de apli -
caaões indesejadas.         
4.3.6.8.         Deve ainda ser possível adicionar uma URL ou aplicaaco que nco esta na base de dados. 
4.3.6.9.         Deve ser possível limitar o consumo de banda de aplicaaões. 
4.3.6.10.      C base de aplicaaões deve ser superior a 2900 aplicaaões, reconhecendo, pelo menos, as seguin-
tes aplicaaões: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox, whatsapp, etc;
4.3.6.11.      Deve ser possível realizar a recategorizaaco de uma URL através da gerência do equipamento.
4.3.6.12.      Deve ser possível customizar e definir a frequência com que serco exibidas as mensagens para os
usuarios nas seguintes aaões:
4.3.6.12.1.   Cceitar e informar
4.3.6.12.2.   Bloquear e informar
4.3.6.12.3.   Perguntar
 
4.3.7.            IDÊTIFIICCÃ DE USUÁRĨS
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4.3.7.1.         C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de configura-
aões e logging.
4.3.7.2.         C soluaco deve possibilitar ao administrador realizar a integraaco com o CD através de um assis -
tente de configuraaco na própria interface grafica do produto;
4.3.7.3.         C soluaco deve identificar usuarios das seguintes fontes:
4.3.7.3.1.     Cctive Directory - o gateway de seguranaa deve realizar consulta aos servidores CD para obter in -
formaaco dos usuarios;    
4.3.7.3.2.     Cutenticaaco via navegador - Para usuarios nco registrados ou nco reconhecidos no domínio, a so -
luaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;        
4.3.7.4.         C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;                                         
4.3.7.5.         ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria interface web de
gerência, de maneira simples e sem utilizaaco de scritps de comando;
 
4.3.8.            FÛIĨ̂CLIDCDES DE CIESS̃ REM̃T̃
4.3.8.1.         C soluaco deve prover acesso seguro encriptado aos usuarios remotos através da Internet;
4.3.8.2.         C soluaco deve prover conectividade através de um cliente instalado no computador do usuario e
através do navegador do usuario com conexco segura (HTTPS). 
4.3.8.3.         Deve suportar pelo menos os seguintes métodos de conexco:
4.3.8.4.         Ionexco através de cliente instalado no laptop ou desktop do usuario.
4.3.8.5.         Ionexco através de cliente instalado no smartphone e tablets.
4.3.8.6.         Ionexco através de navegador com SSL.      
4.3.8.7.         Ionexco através de cliente nativo Windows L2TP.                     
4.3.8.8.         Soluaco deve suportar alterar a porta padrco 443 para estabelecimento de VP̂ SSL. 
4.3.8.9.         C soluaco deve permitir conexco VP̂ aos seguintes usuarios:
4.3.8.9.1.     Usuarios locais na própria base do appliance.
4.3.8.9.2.     Grupos de usuarios locais na própria base do appliance.
4.3.8.9.3.     Grupos de usuarios do Cctive Directory.       
4.3.8.9.4.     Grupos de usuarios Radius.
4.3.8.10.      C soluaco deve permitir atribuir um endereao específico para o usuario remoto.
 
4.3.9.            FÛIĨ̂CLIDCDE DE VP̂ SITE-T̃-SITE                                        
4.3.9.1.         C soluaco deve prover acesso seguro criptografado entre duas localidades através da Internet;
4.3.9.2.         C soluaco deve estabelecer VP̂ com o site remoto do próprio fabricante ou de terceiros;
4.3.9.3.         C soluaco deve suportar autenticaaco com senha ou certificado;          
4.3.9.4.         Deve suportar, pelo menos, criptografia CES 128 e 256;
4.3.9.5.         Deve possuir mecanismo para monitorar a saude do tunel remoto;
4.3.9.6.         Quando o tunel for estabelecido entre dispositivos do mesmo fabricante este deve possuir protoco-
lo proprietario para testar se o tunel esta ativo.
 
4.4.               ITEM 4 – NEXT GENERATION FIREWALL – UNIDADE TIPO IV
 
4.4.1.            ICRCITERÍSTIICS GERCIS
4.4.1.1.         É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.4.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.4.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.4.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.4.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
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4.4.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.4.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.4.2.            ICPCIIDCDE E QUĈTIDCDES
4.4.2.1.         Throughput de, no mínimo, 1.9 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.4.2.2.         Suporte a, no mínimo, 2.3 (dois ponto três) milhões de conexões ou sessões simultâneas;
4.4.2.3.         Suporte a, no mínimo, 65.000 (sessenta e cinco mil) novas conexões ou sessões por segundo;
4.4.2.4.         Throughput de, no mínimo, 3.8 Gbps para conexões VP̂;
4.4.2.5.         Licenciado ou permitir, pelo menos, 450 conexões ou sessões simultâneas de VP̂ client-to-site;
4.4.2.6.         Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1 Gbps UTP;
4.4.2.7.         Possuir, pelo menos, 1 (uma) interfaces de rede 1Gbps SFP;
4.4.2.8.         Possuir, pelo menos, 1 (uma) interface de rede 10Gbps SFP+;
4.4.2.9.         Possuir armazenamento interno de, pelo menos, 250 GB SSD;
4.4.2.10.      Possuir 1 (uma) interface do tipo console ou similar;
4.4.2.11.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces. Iaso um mesmo Throughput seja apresentado mais de uma vez em diferentes métricas, sera considera-
do o de maior valor;
 
4.4.3.            FÛIĨ̂CLIDCDES DE FIREWCLL
4.4.3.1.         Deve suportar autenticaaco para o serviao ̂TP.                                         
4.4.3.2.         Deve ser possível definir por quais origens de rede sco permitidas as conexões do administrador. 
4.4.3.3.         Deve ser possível restringir o acesso à gerência do equipamento por, pelo menos, endereao IP e
Rede.
4.4.3.4.         Deve suportar ŜMP v2 e v3.                                                                          
4.4.3.5.         Deve ser possível realizar captura de pacotes diretamente na gerência do equipamento.
4.4.3.6.         Deve ser possível monitorar a utilizaaco de IPU e memória diretamente na gerência do equipa-
mento.
4.4.3.7.         Deve ser possível realizar a configuraaco do cluster diretamente na gerência do equipamento.
4.4.3.8.         Deve ser possível conectar a serviaos de DD̂S; 
4.4.3.9.         Deve ser possível configurar o timeout da sessco do administrador na interface web. 
4.4.3.10.      Deve ser possível configurar a complexidade da senha do administrador e dias para expirar.
4.4.3.11.      C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de configura -
aões e logs.
4.4.3.12.      C soluaco deve possibilitar ao administrador realizar a integraaco com o CD (Cctive Directory) atra -
vés de um assistente de configuraaco na própria interface grafica do produto;
4.4.3.13.      C soluaco deve identificar usuarios das seguintes fontes pelo menos:
4.4.3.14.      Cctive Directory: o gateway de seguranaa deve realizar consulta aos servidores CD para obter infor -
maaco dos usuarios;
4.4.3.15.      Cutenticaaco via navegador: para usuarios nco registrados ou nco reconhecidos no domínio, a so-
luaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;
4.4.3.16.      C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer tipo
de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.4.3.17.      ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria gerência do equipa -
mento, de maneira simples e sem utilizaaco de scripts de comando;
 
4.4.4.            FÛIĨ̂CLIDCDE DE PREVÊCÃ DE CMECCCS
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4.4.4.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS integrados no próprio equipamento sem a necessidade de uso de quaisquer interfaces ou dispositivos ex-
ternos.  
4.4.4.2.         Deve ser possível agendar para que o mecanismo de inspeaco receba e implemente atualizaaões
para os ataques emergentes sem a necessidade de reiniciar o equipamento; 
4.4.4.3.         Deve ser possível realizar a atualizaaco manualmente sem necessidade de internet através da im-
portaaco do pacote de atualizaaco.
4.4.4.4.         Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo menos, os
seguintes ataques conhecidos: SQL Injection, IIMP Denial of Service, foraa bruta, scanning de portas, IIFS
Port overflow, ̂on Iompliant D̂S, ̂on Iompliant SMTP, ̂on Iompliant IIFS, ̂on Iompliant MS-SQL Server,
IKE aggressive Exchange;
4.4.4.5.         Deve ser capaz de bloquear trafego SSH em D̂S tunneling; 
4.4.4.6.         C soluaco devera ser capaz de inspecionar e proteger apenas hosts internos ou inspecionar todo o
trafego;
4.4.4.7.         C soluaco deve proteger contra ataques do tipo envenenamento de cache D̂S (D̂S Iache Poi-
soning); 
4.4.4.8.         C soluaco devera possuir pelo menos dois perfis pré-configurados de fabrica para uso imediato e
permitir a customizaaco de um perfil; 
4.4.4.9.         Em cada proteaco de seguranaa, devem estar inclusas informaaões como: categoria, tipo de im-
pacto na ferramenta, severidade, e tipo de aaco que a soluaco ira executar;             
4.4.4.10.      C soluaco de IPS deve possuir um modo de soluaco de problemas, que define o uso de perfil de de-
tecaco sem modificar as proteaões individuais ja criadas e customizadas; 
4.4.4.11.      Deve ser possível criar regras de exceaco no IPS para que a soluaco nco faaa a inspeaco de um
trafego específico por pelo menos proteaco, origem, destino, serviao ou porta.                      
4.4.4.12.      Deve ser possível visualizar a lista de proteaões disponíveis no equipamento com os detalhes.
4.4.4.13.      C soluaco deve incluir ferramenta própria ou soluaco de terceiros para mitigar/bloquear a comunica -
aco entre os hosts infectados com bot e operador remoto (command & control).         
4.4.4.14.      C soluaco deve bloquear arquivos potencialmente maliciosos infectados com malware. 
4.4.4.15.      C soluaco de proteaco contra malware e bot deve compartilhar a mesma política para facilitar o ge-
renciamento.                                        
4.4.4.16.      C soluaco de proteaco contra malware e bot deve possuir um modo de soluaco de problemas, que
define o uso de perfil de detecaco, sem modificar as proteaões individuais ja criadas e customizadas;               
4.4.4.17.      Cs proteaões devem ser ativadas baseadas em, pelo menos, critério de nível de confianaa, aaões
da proteaco e impacto de performance.             
4.4.4.18.      Deve ser possível habilitar a trilha das proteaões para nco logar, criar um log ou gerar um alerta;
4.4.4.19.      Deve ser possível criar regras de exceaco para que a soluaco nco faaa a inspeaco de um trafego
específico por escopo, proteaco e definir a aaco e log para cada uma delas.                           
4.4.4.20.      C soluaco de anti-malware deve suportar protocolos SMTP e P̃P3, FTP, HTTP em qualquer porta;
4.4.4.21.      Deve ser possível definir uma política de inspeaco para os tipos de arquivos por:             
4.4.4.21.1.   Inspecionar tipos de arquivos conhecidos que contenham malware;
4.4.4.21.2.   Inspecionar todos os tipos de arquivos;
4.4.4.21.3.   Inspecionar tipos de arquivos de famílias específicas; 
4.4.4.22.      Deve bloquear acesso a URLs com malware; 
4.4.4.23.      Deve ser possível customizar a pagina exibida para o usuario quando a URL contiver um malware e
o acesso for bloqueado;              
 
4.4.5.            PREVÊCÃ DE CMECCCS CVĈCCDCS
4.4.5.1.         C soluaco deve incluir ferramenta própria ou soluaco de terceiros para proteaco de redes contra
ameaaas desconhecidas em arquivos que sco baixados da Internet ou anexados a e-mails.
4.4.5.2.         C soluaco deve compartilhar a mesma política da proteaco contra vírus e bot para facilitar o ge-
renciamento.
4.4.5.3.         C soluaco deve trabalhar em modo de prevenaco e nco apenas detecaco.
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4.4.5.4.         Deve permitir criar uma lista de exceaco de e-mails que nco devem ter seus anexos inspeciona-
dos.           
4.4.5.5.         Deve permitir criar uma lista de exceaco para arquivos que nco devem ser inspecionados.           
4.4.5.6.         C soluaco deve suportar protocolos SMTP, HTTP em qualquer porta;
4.4.5.7.         Deve permitir configurar por tipo de arquivo as aaões de inspeaco ou bypass.                                  
4.4.5.8.         C soluaco deve possuir nuvem de inteligência proprietaria do fabricante onde seja responsavel em
atualizar toda a base de seguranaa dos appliance através de assinaturas
4.4.5.9.         Implementar detecaco e bloqueio imediato de malwares que utilizem mecanismo de exploraaco em
arquivos no formato PDF com tamanho até 15 Mb.                                                                                
4.4.5.10.      Deve permitir configurar como uma emulaaco em conexco http sera tratada, sendo permitida até
que a emulaaco seja concluída ou bloqueada até a emulaaco ser completa.
 
4.4.6.            FILTR̃ DE Ĩ̂TEÚD̃ WEB             
4.4.6.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões web e filtro URL
integrada no próprio appliance de seguranaa que permita a criaaco de políticas de liberaaco ou bloqueio bas -
eando-se em aplicaaões web e URL;             
4.4.6.2.         C gerência das políticas de seguranaa de controle de aplicaaco e controle de URL’s devera ser rea -
lizada na mesma interface web de gerenciamento;
4.4.6.3.         Deve ser possível configurar com apenas um clique o bloqueio a sites e aplicaaões que represen-
tem um risco de seguranaa e estco categorizadas como spyware, phishing, botnet, spam, anonymizer ou hac-
king. 
4.4.6.4.         Deve ser possível configurar com apenas um clique o bloqueio a sites com conteudo inapropriado
como sexo, violência, armas, jogos e alcool. 
4.4.6.5.         Deve configurar regras para permitir ou bloquear aplicaaões ou paginas da Internet por pelo me -
nos:        
4.4.6.5.1.     Usuario do Cctive Directory             
4.4.6.5.2.     IP                                                                                                           
4.4.6.5.3.     Rede                                                                                     
4.4.6.6.         Deve ser possível configurar o bloqueio de compartilhamento de arquivos com origem usualmente
ilegais como aplicaaões torrents e peer-to-peer.                          
4.4.6.7.         Deve ser possível configurar manualmente o bloqueio de aplicaaões ou categorias de sites de apli -
caaões indesejadas.         
4.4.6.8.         Deve ainda ser possível adicionar uma URL ou aplicaaco que nco esta na base de dados. 
4.4.6.9.         Deve ser possível limitar o consumo de banda de aplicaaões. 
4.4.6.10.      C base de aplicaaões deve ser superior a 2900 aplicaaões, reconhecendo, pelo menos, as seguin-
tes aplicaaões: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox, whatsapp, etc;
4.4.6.11.      Deve ser possível realizar a recategorizaaco de uma URL através da gerência do equipamento.
4.4.6.12.      Deve ser possível customizar e definir a frequência com que serco exibidas as mensagens para os
usuarios nas seguintes aaões:
4.4.6.12.1.   Cceitar e informar
4.4.6.12.2.   Bloquear e informar
4.4.6.12.3.   Perguntar
 
4.4.7.            IDÊTIFIICCÃ DE USUÁRĨS
4.4.7.1.         C soluaco deve ser capaz de trabalhar com identidades de usuarios para propósitos de configura-
aões e logging.
4.4.7.2.         C soluaco deve possibilitar ao administrador realizar a integraaco com o CD através de um assis -
tente de configuraaco na própria interface grafica do produto;
4.4.7.3.         C soluaco deve identificar usuarios das seguintes fontes:
4.4.7.3.1.     Cctive Directory - o gateway de seguranaa deve realizar consulta aos servidores CD para obter in -
formaaco dos usuarios;    
4.4.7.3.2.     Cutenticaaco via navegador - Para usuarios nco registrados ou nco reconhecidos no domínio, a so -
luaco deve ser capaz de fornecer uma autenticaaco baseada em navegador;        
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4.4.7.4.         C identificaaco do usuario registrado no Microsoft Cctive Directory, devera ocorrer sem qualquer
tipo de agente instalado nos controladores de domínio e estaaões dos usuarios;
4.4.7.5.         ̂a integraaco com o CD, a operaaco de cadastro deve ser realizada na própria interface web de
gerência, de maneira simples e sem utilizaaco de scritps de comando;
 
4.4.8.            FÛIĨ̂CLIDCDES DE CIESS̃ REM̃T̃
4.4.8.1.         C soluaco deve prover acesso seguro encriptado aos usuarios remotos através da Internet;
4.4.8.2.         C soluaco deve prover conectividade através de um cliente instalado no computador do usuario e
através do navegador do usuario com conexco segura (HTTPS). 
4.4.8.3.         Deve suportar pelo menos os seguintes métodos de conexco:
4.4.8.3.1.     Ionexco através de cliente instalado no laptop ou desktop do usuario.
4.4.8.3.2.     Ionexco através de cliente instalado no smartphone e tablets.
4.4.8.3.3.     Ionexco através de navegador com SSL.      
4.4.8.3.4.     Ionexco através de cliente nativo Windows L2TP.                     
4.4.8.4.         Soluaco deve suportar alterar a porta padrco 443 para estabelecimento de VP̂ SSL. 
4.4.8.5.         C soluaco deve permitir conexco VP̂ aos seguintes usuarios:
4.4.8.5.1.     Usuarios locais na própria base do appliance.
4.4.8.5.2.     Grupos de usuarios locais na própria base do appliance.
4.4.8.5.3.     Grupos de usuarios do Cctive Directory.       
4.4.8.5.4.     Grupos de usuarios Radius.
4.4.8.6.         C soluaco deve permitir atribuir um endereao específico para o usuario remoto.
 
4.4.9.            FÛIĨ̂CLIDCDE DE VP̂ SITE-T̃-SITE                                        
4.4.9.1.         C soluaco deve prover acesso seguro criptografado entre duas localidades através da Internet;
4.4.9.2.         C soluaco deve estabelecer VP̂ com o site remoto do próprio fabricante ou de terceiros;
4.4.9.3.         C soluaco deve suportar autenticaaco com senha ou certificado;          
4.4.9.4.         Deve suportar, pelo menos, criptografia CES 128 e 256;
4.4.9.5.         Deve possuir mecanismo para monitorar a saude do tunel remoto;
4.4.9.6.         Quando o tunel for estabelecido entre dispositivos do mesmo fabricante este deve possuir protoco-
lo proprietario para testar se o tunel esta ativo.
 
4.5.               ITEM 5 – NEXT GENERATION FIREWALL – SEDE TIPO I
 
4.5.1.            ICRCITERÍSTIICS GERCIS
 
4.5.1.1.         É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.5.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.5.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.5.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.5.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.5.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.5.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.5.2.            ICPCIIDCDE E QUĈTIDCDES
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4.5.2.1.         Throughput de, no mínimo, 750 Mbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.5.2.2.         Suporte a, no mínimo, 1.900.000 (um milhco e novecentas mil) conexões ou sessões simultâneas;
4.5.2.3.         Suporte a, no mínimo, 30.000 (trinta mil) novas conexões ou sessões por segundo;
4.5.2.4.         Throughput de, no mínimo, 2.5 Gbps (dois ponto cinco), para conexões VP̂;
4.5.2.5.         Crmazenamento de, no mínimo, 200GB SSD;
4.5.2.6.         ̂o mínimo, 5 (cinco) interfaces de rede 1Gbps UTP;
4.5.2.7.         1 (uma) interface de rede dedicada ao gerenciamento;
4.5.2.8.         1 (uma) interface do tipo console ou similar;
4.5.2.9.         C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.5.2.10.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
 
4.5.3.            FÛIĨ̂CLIDCDE DE FIREWCLL
4.5.3.1.         C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de
próxima geraaco;
4.5.3.2.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.5.3.3.         ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.5.3.4.         Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.5.3.5.         ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.5.3.6.         Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.5.3.7.         C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.5.3.8.         Deve suportar os seguintes tipos de ̂CT:
4.5.3.9.         ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.5.3.10.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.5.3.11.      Deve suportar ̂CT64 e ̂CT46;
4.5.3.12.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.5.3.13.      Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.5.3.14.      Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
4.5.3.15.      ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi-
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.5.3.16.      Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.5.3.17.      Suportar ̃SPF graceful restart;
4.5.3.18.      Cutenticaaco integrada via Kerberos.
4.5.3.19.      Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
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4.5.3.20.      ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.5.4.            FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.5.4.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro
URL integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio
baseando-se em aplicaaões WEB e URL;
4.5.4.2.         Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.5.4.3.         Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.5.4.4.         Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.5.4.5.         Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.5.4.6.         ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.5.4.7.         Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas
e protocolos;
4.5.4.8.         Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a tra -
fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.5.4.9.         Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.5.4.10.      C soluaco deve suportar a recategorizaaco de URLs local;
4.5.4.11.      Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.5.4.12.      C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.5.4.13.      Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru -
pos do LDCP/CD;
4.5.4.14.      ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.5.4.15.      Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.5.4.16.      Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.5.4.17.      C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.5.4.18.      Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.5.4.19.      Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.5.4.20.      Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.5.4.21.      Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.5.4.22.      Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.5.4.23.      Suportar a criaaco de categorias de URLs customizadas;
4.5.4.24.      Permitir a customizaaco de pagina de bloqueio;
4.5.4.25.      Iomo melhor pratica do uso do acesso a internet e respeitando as politicas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as politicas de acesso estabeleci -
das pela area de TI;
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4.5.4.26.      Deve suportar o recebimento eventos de autenticaaco de controladoras wireless, dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.5.4.27.      Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.5.4.28.      C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.5.4.28.1.   PII – numeros de cartco de crédito;
4.5.4.28.2.   Crquivos PDF;
4.5.4.28.3.   Crquivos executaveis;
4.5.4.28.4.   Crquivos de banco de dados;
4.5.4.28.5.   Crquivos do tipo documento;
4.5.4.28.6.   Crquivos do tipo apresentaaco;
4.5.4.28.7.   Crquivos do tipo planilha;
4.5.4.29.      C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.5.4.30.      C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.5.4.31.      C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.5.5.            FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.5.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.5.5.2.         Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.5.5.3.         C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.5.5.4.         C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me -
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.5.5.5.         Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.5.5.6.         C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.5.5.7.         Detectar e bloquear a origem de portscans;
4.5.5.8.         Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assina-
turas e customizaaões;
4.5.5.9.         C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.5.5.10.      Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.5.5.11.      Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.5.5.12.      Suportar bloqueio de arquivos por tipo;
4.5.5.13.      Identificar e bloquear comunicaaco com botnets;
4.5.5.14.      Deve suportar referência cruzada com IVE;
4.5.5.15.      Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.5.5.16.      ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.5.5.17.      Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          31/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

4.5.5.18.      ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.5.5.19.      Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.5.5.20.      Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.5.5.21.      Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.5.5.22.      Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.5.5.23.      C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.5.6.            FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.5.6.1.         Suportar a criaaco de políticas de QoS por:
4.5.6.2.         Endereao de origem, endereao de destino e por porta;
4.5.6.3.         ̃ QoS deve possibilitar a definiaco de classes por:
4.5.6.3.1.     Banda garantida; 
4.5.6.3.2.     Banda maxima ; 
4.5.6.3.3.     Fila de prioridade;
4.5.6.4.         Disponibilizar estatísticas RealTime para classes de QoS;
 
 
4.5.7.            FÛIĨ̂CLIDCDES DE VP̂
 
4.5.7.1.         Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.5.7.2.         Suportar IPSec VP̂;
4.5.7.3.         Suportar SSL VP̂;
4.5.7.4.         C VP̂ IPSEc deve suportar:
4.5.7.4.1.     3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.5.7.5.         C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.5.7.6.         Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.5.8.            S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
 
4.5.8.1.         C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares
nco conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo
essa analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.5.8.2.         Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunica-
aco Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.5.8.3.         C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.5.8.4.         C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.5.8.5.         Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos dia -
rios, dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.5.8.6.         C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
4.5.8.7.         C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi-
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
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4.5.8.8.         C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.5.8.9.         Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.5.8.10.      Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.5.8.11.      Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.5.8.12.      Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta -
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.5.8.13.      C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.5.8.14.      Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.5.8.14.1.   Quantidade de arquivos que estco em emulaaco;
4.5.8.14.2.   ̂umero de arquivos emulados;
4.5.8.15.      C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.5.8.15.1.   Crquivos scaneados;
4.5.8.15.2.   Crquivos maliciosos;
 
4.6.               ITEM 6 – NEXT GENERATION FIREWALL – SEDE TIPO II
 
4.6.1.            ICRCITERÍSTIICS GERCIS
 
4.6.1.1.         É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.6.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.6.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.6.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.6.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.6.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.6.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.6.2.            ICPCIIDCDE E QUĈTIDCDES
 
4.6.2.1.         Throughput de, no mínimo, 1.7 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.6.2.2.         Suporte a, no mínimo, 3.900.000 (três milhões e novecentas mil) conexões ou sessões simultâ -
neas;
4.6.2.3.         Suporte a, no mínimo, 65.000 (sessenta e cinco mil) novas conexões ou sessões por segundo;
4.6.2.4.         Throughput de, no mínimo, 2.5 Gbps (dois ponto cinco), para conexões VP̂;
4.6.2.5.         Crmazenamento de, no mínimo, 200GB SSD;
4.6.2.6.         Possuir, no mínimo, 8 (oito) interfaces de rede 1Gbps UTP;
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4.6.2.7.         Possuir, no mínimo, 4 (quatro) interfaces de rede 1 Gbps SFP;
4.6.2.8.         Iapacidade para suportar, pelo menos, 20 contextos virtuais;
4.6.2.9.         Possuir fonte de alimentaaco redundante;
4.6.2.10.      Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
4.6.2.11.      Possuir 1 (uma) interface de rede dedicada para sincronismo;
4.6.2.12.      Possuir 1 (uma) interface do tipo console ou similar;
4.6.2.13.      Possuir interface dedicada e física para gerenciamento do equipamento fora de banda. Essa inter -
face deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é desligado ou nco res -
ponde. Iaso o equipamento nco possua essa interface fisica/dedicada, devera ser composta com outro equipa-
mento de terceiro onde faaa essa funaco. ̂co sendo permitido qualquer tipo de configuraaco de instâncias via
software.
4.6.2.14.      C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.6.2.15.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
4.6.2.16.      Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso ime-
diato, incluindo seus transceivers/transceptores. Iaso sejam fornecidas interfaces além das exigidas, todas as
interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena utilizaaco;
 
4.6.3.            FÛIĨ̂CLIDCDE DE FIREWCLL
4.6.3.1.         C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de
próxima geraaco;
4.6.3.2.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.6.3.3.         ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.6.3.4.         Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.6.3.5.         ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.6.3.6.         Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.6.3.7.         C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.6.3.8.         Deve suportar os seguintes tipos de ̂CT:
4.6.3.9.         ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.6.3.10.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.6.3.11.      Deve suportar ̂CT64 e ̂CT46;
4.6.3.12.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.6.3.13.      Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.6.3.14.      Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
4.6.3.15.      ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi-
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.6.3.16.      Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.6.3.17.      Suportar ̃SPF graceful restart;
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4.6.3.18.      Cutenticaaco integrada via Kerberos.
4.6.3.19.      Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.6.3.20.      ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.6.4.            FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.6.4.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro
URL integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio
baseando-se em aplicaaões WEB e URL;
4.6.4.2.         Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.6.4.3.         Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.6.4.4.         Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.6.4.5.         Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.6.4.6.         ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.6.4.7.         Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas
e protocolos;
4.6.4.8.         Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a tra -
fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.6.4.9.         Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.6.4.10.      C soluaco deve suportar a recategorizaaco de URLs local;
4.6.4.11.      Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.6.4.12.      C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.6.4.13.      Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru -
pos do LDCP/CD;
4.6.4.14.      ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.6.4.15.      Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.6.4.16.      Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.6.4.17.      C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.6.4.18.      Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.6.4.19.      Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.6.4.20.      Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.6.4.21.      Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.6.4.22.      Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.6.4.23.      Suportar a criaaco de categorias de URLs customizadas;
4.6.4.24.      Permitir a customizaaco de pagina de bloqueio;
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4.6.4.25.      Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.6.4.26.      Deve suportar o recebimento eventos de autenticaaco de controladoras wireless, dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.6.4.27.      Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.6.4.28.      C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.6.4.28.1.   PII – numeros de cartco de crédito;
4.6.4.28.2.   Crquivos PDF;
4.6.4.28.3.   Crquivos executaveis;
4.6.4.28.4.   Crquivos de banco de dados;
4.6.4.28.5.   Crquivos do tipo documento;
4.6.4.28.6.   Crquivos do tipo apresentaaco;
4.6.4.28.7.   Crquivos do tipo planilha;
4.6.4.29.      C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.6.4.30.      C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.6.4.31.      C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.6.5.            FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.6.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.6.5.2.         Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.6.5.3.         C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.6.5.4.         C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me -
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.6.5.5.         Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.6.5.6.         C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.6.5.7.         Detectar e bloquear a origem de portscans;
4.6.5.8.         Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assina-
turas e customizaaões;
4.6.5.9.         C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.6.5.10.      Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.6.5.11.      Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.6.5.12.      Suportar bloqueio de arquivos por tipo;
4.6.5.13.      Identificar e bloquear comunicaaco com botnets;
4.6.5.14.      Deve suportar referência cruzada com IVE;
4.6.5.15.      Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
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4.6.5.16.      ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.6.5.17.      Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.6.5.18.      ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.6.5.19.      Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.6.5.20.      Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.6.5.21.      Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.6.5.22.      Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.6.5.23.      C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.6.6.            FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.6.6.1.         Suportar a criaaco de políticas de QoS por:
4.6.6.2.         Endereao de origem, endereao de destino e por porta;
4.6.6.3.         ̃ QoS deve possibilitar a definiaco de classes por:
4.6.6.3.1.     Banda garantida; 
4.6.6.3.2.     Banda maxima ; 
4.6.6.3.3.     Fila de prioridade;
4.6.6.4.         Disponibilizar estatísticas RealTime para classes de QoS;
 
4.6.7.            FÛIĨ̂CLIDCDES DE VP̂
 
4.6.7.1.         Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.6.7.2.         Suportar IPSec VP̂;
4.6.7.3.         Suportar SSL VP̂;
4.6.7.4.         C VP̂ IPSEc deve suportar:
4.6.7.4.1.     3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.6.7.5.         C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.6.7.6.         Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.6.8.            S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
 
4.6.8.1.         C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares
nco conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo
essa analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.6.8.2.         Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunica-
aco Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.6.8.3.         C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.6.8.4.         C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.6.8.5.         Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos dia -
rios, dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.6.8.6.         C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
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4.6.8.7.         C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi-
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.6.8.8.         C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.6.8.9.         Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.6.8.10.      Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.6.8.11.      Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.6.8.12.      Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta -
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.6.8.13.      C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.6.8.14.      Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.6.8.14.1.   Quantidade de arquivos que estco em emulaaco;
4.6.8.14.2.   ̂umero de arquivos emulados;
4.6.8.15.      C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.6.8.15.1.   Crquivos scaneados;
4.6.8.15.2.   Crquivos maliciosos;
 
4.7.               ITEM 7 – NEXT GENERATION FIREWALL – SEDE TIPO III
 
4.7.1.            ICRCITERÍSTIICS GERCIS
 
4.7.1.1.         É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.7.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.7.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.7.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.7.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.7.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.7.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.7.2.            ICPCIIDCDE E QUĈTIDCDES
 
4.7.2.1.         Throughput de, no mínimo, 3.6 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.7.2.2.         Suporte a, no mínimo, 3.900.000 (três milhões e novecentas mil) conexões ou sessões simultâ -
neas;
4.7.2.3.         Suporte a, no mínimo, 115.000 (cento e quinze mil) novas conexões ou sessões por segundo;
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4.7.2.4.         Throughput de, no mínimo, 4.7 Gbps (quatro ponto sete), para conexões VP̂;
4.7.2.5.         Crmazenamento de, no mínimo, 200GB SSD;
4.7.2.6.         Possuir, no mínimo, 8 (oito) interfaces de rede 1Gbps UTP;
4.7.2.7.         Possuir, no mínimo, 4 (quatro) interfaces de rede 10 Gbps SFP+;
4.7.2.8.         Iapacidade para suportar, pelo menos, 20 contextos virtuais;
4.7.2.9.         Possuir fonte de alimentaaco redundante e hot-swappable;
4.7.2.10.      Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
4.7.2.11.      Possuir 1 (uma) interface de rede dedicada para sincronismo;
4.7.2.12.      Possuir 1 (uma) interface do tipo console ou similar;
4.7.2.13.      Possuir interface dedicada e física para gerenciamento do equipamento fora de banda. Essa inter -
face deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é desligado ou nco res -
ponde. Iaso o equipamento nco possua essa interface fisica/dedicada, devera ser composta com outro equipa-
mento de terceiro onde faaa essa funaco. ̂co sendo permitido qualquer tipo de configuraaco de instancias via
software.
4.7.2.14.      C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.7.2.15.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
4.7.2.16.      Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso ime-
diato, incluindo seus transceivers/transceptores. Iaso sejam fornecidas interfaces além das exigidas, todas as
interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena utilizaaco;
 
4.7.3.            FÛIĨ̂CLIDCDE DE FIREWCLL
4.7.3.1.         C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de
próxima geraaco;
4.7.3.2.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.7.3.3.         ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.7.3.4.         Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.7.3.5.         ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.7.3.6.         Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.7.3.7.         C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.7.3.8.         Deve suportar os seguintes tipos de ̂CT:
4.7.3.9.         ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.7.3.10.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.7.3.11.      Deve suportar ̂CT64 e ̂CT46;
4.7.3.12.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.7.3.13.      Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.7.3.14.      Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          39/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

4.7.3.15.      ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi-
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.7.3.16.      Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.7.3.17.      Suportar ̃SPF graceful restart;
4.7.3.18.      Cutenticaaco integrada via Kerberos.
4.7.3.19.      Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.7.3.20.      ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.7.4.            FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.7.4.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro
URL integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio
baseando-se em aplicaaões WEB e URL;
4.7.4.2.         Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.7.4.3.         Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.7.4.4.         Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.7.4.5.         Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.7.4.6.         ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.7.4.7.         Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas
e protocolos;
4.7.4.8.         Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a tra -
fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.7.4.9.         Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.7.4.10.      C soluaco deve suportar a recategorizaaco de URLs local;
4.7.4.11.      Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.7.4.12.      C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.7.4.13.      Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru -
pos do LDCP/CD;
4.7.4.14.      ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.7.4.15.      Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.7.4.16.      Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.7.4.17.      C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.7.4.18.      Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.7.4.19.      Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.7.4.20.      Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.7.4.21.      Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
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4.7.4.22.      Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.7.4.23.      Suportar a criaaco de categorias de URLs customizadas;
4.7.4.24.      Permitir a customizaaco de pagina de bloqueio;
4.7.4.25.      Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.7.4.26.      Deve suportar o recebimento eventos de autenticaaco de controladoras wireless, dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.7.4.27.      Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.7.4.28.      C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.7.4.28.1.   PII – numeros de cartco de crédito;
4.7.4.28.2.   Crquivos PDF;
4.7.4.28.3.   Crquivos executaveis;
4.7.4.28.4.   Crquivos de banco de dados;
4.7.4.28.5.   Crquivos do tipo documento;
4.7.4.28.6.   Crquivos do tipo apresentaaco;
4.7.4.28.7.   Crquivos do tipo planilha;
4.7.4.29.      C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.7.4.30.      C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.7.4.31.      C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.7.5.            FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.7.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.7.5.2.         Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.7.5.3.         C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.7.5.4.         C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me -
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.7.5.5.         Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.7.5.6.         C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.7.5.7.         Detectar e bloquear a origem de portscans;
4.7.5.8.         Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assina-
turas e customizaaões;
4.7.5.9.         C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.7.5.10.      Possuir assinaturas para bloqueio de ataques de buffer overflow;
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4.7.5.11.      Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.7.5.12.      Suportar bloqueio de arquivos por tipo;
4.7.5.13.      Identificar e bloquear comunicaaco com botnets;
4.7.5.14.      Deve suportar referência cruzada com IVE;
4.7.5.15.      Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.7.5.16.      ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.7.5.17.      Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.7.5.18.      ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.7.5.19.      Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.7.5.20.      Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.7.5.21.      Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.7.5.22.      Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.7.5.23.      C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.7.6.            FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
4.7.6.1.         Suportar a criaaco de políticas de QoS por:
4.7.6.2.         Endereao de origem, endereao de destino e por porta;
4.7.6.3.         ̃ QoS deve possibilitar a definiaco de classes por:
4.7.6.3.1.     Banda garantida; 
4.7.6.3.2.     Banda maxima ; 
4.7.6.3.3.     Fila de prioridade;
4.7.6.4.         Disponibilizar estatísticas RealTime para classes de QoS;
 
4.7.7.            FÛIĨ̂CLIDCDES DE VP̂
4.7.7.1.         Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.7.7.2.         Suportar IPSec VP̂;
4.7.7.3.         Suportar SSL VP̂;
4.7.7.4.         C VP̂ IPSEc deve suportar:
4.7.7.4.1.     3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.7.7.5.         C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.7.7.6.         Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.7.8.            S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
4.7.8.1.         C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares
nco conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo
essa analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.7.8.2.         Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunica-
aco Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.7.8.3.         C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.7.8.4.         C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.7.8.5.         Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos dia -
rios, dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.7.8.6.         C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
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4.7.8.7.         C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi-
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.7.8.8.         C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.7.8.9.         Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.7.8.10.      Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.7.8.11.      Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.7.8.12.      Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta -
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.7.8.13.      C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.7.8.14.      Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.7.8.14.1.   Quantidade de arquivos que estco em emulaaco;
4.7.8.14.2.   ̂umero de arquivos emulados;
4.7.8.15.      C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.7.8.15.1.   Crquivos scaneados;
4.7.8.15.2.   Crquivos maliciosos;
 
4.8.               ITEM 8 – NEXT GENERATION FIREWALL – DATA CENTER TIPO I
4.8.1.            ICRCITERÍSTIICS GERCIS
 
4.8.1.1.         É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.8.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.8.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.8.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.8.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.8.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.8.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
 
4.8.2.            ICPCIIDCDE E QUĈTIDCDES
4.8.2.1.         Throughput de, no mínimo, 9.3 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.8.2.2.         Suporte a, no mínimo, 7.900.000 (sete milhões e novecentas mil) conexões ou sessões simultâ -
neas;
4.8.2.3.         Suporte a, no mínimo, 325.000 (trezentos e vinte e cinco mil) novas conexões ou sessões por se -
gundo;
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4.8.2.4.         Throughput de, no mínimo, 11.5 Gbps (onze ponto cinco), para conexões VP̂;
4.8.2.5.         Crmazenamento redundante de, no mínimo, 200 GB SSD ou HDD;
4.8.2.6.         Possuir, no mínimo, 8 (oito) interfaces de rede 1Gbps UTP;
4.8.2.7.         Possuir, no mínimo, 4 (quatro) interfaces de rede 10 Gbps SFP+;
4.8.2.8.         Suportar expansco para, no mínimo, 2 interfaces de rede 40Gbps QSFP+;
4.8.2.9.         Iapacidade para suportar, pelo menos, 20 contextos virtuais;
4.8.2.10.      Possuir fonte de alimentaaco redundante e hot-swappable;
4.8.2.11.      Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
4.8.2.12.      Possuir 1 (uma) interface de rede dedicada para sincronismo;
4.8.2.13.      Possuir 1 (uma) interface do tipo console ou similar;
4.8.2.14.      Possuir interface dedicada e física para gerenciamento do equipamento fora de banda. Essa inter -
face deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é desligado ou nco res -
ponde. Iaso o equipamento nco possua essa interface fisica/dedicada, devera ser composta com outro equipa-
mento de terceiro onde faaa essa funaco. ̂co sendo permitido qualquer tipo de configuraaco de instancias via
software.
4.8.2.15.      C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.8.2.16.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
4.8.2.17.      Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso ime-
diato, incluindo seus transceivers/transceptores. Iaso sejam fornecidas interfaces além das exigidas, todas as
interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena utilizaaco;
 
4.8.3.            FÛIĨ̂CLIDCDE DE FIREWCLL
4.8.3.1.         C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de
próxima geraaco;
4.8.3.2.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.8.3.3.         ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.8.3.4.         Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.8.3.5.         ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.8.3.6.         Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.8.3.7.         C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.8.3.8.         Deve suportar os seguintes tipos de ̂CT:
4.8.3.9.         ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.8.3.10.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.8.3.11.      Deve suportar ̂CT64 e ̂CT46;
4.8.3.12.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.8.3.13.      Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.8.3.14.      Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
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4.8.3.15.      ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi-
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.8.3.16.      Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.8.3.17.      Suportar ̃SPF graceful restart;
4.8.3.18.      Cutenticaaco integrada via Kerberos.
4.8.3.19.      Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.8.3.20.      ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.8.4.            FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
4.8.4.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro
URL integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio
baseando-se em aplicaaões WEB e URL;
4.8.4.2.         Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.8.4.3.         Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.8.4.4.         Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.8.4.5.         Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.8.4.6.         ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.8.4.7.         Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas
e protocolos;
4.8.4.8.         Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a tra -
fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.8.4.9.         Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.8.4.10.      C soluaco deve suportar a recategorizaaco de URLs local;
4.8.4.11.      Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.8.4.12.      C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.8.4.13.      Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru -
pos do LDCP/CD;
4.8.4.14.      ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.8.4.15.      Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.8.4.16.      Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.8.4.17.      C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.8.4.18.      Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.8.4.19.      Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.8.4.20.      Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.8.4.21.      Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.8.4.22.      Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          45/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

4.8.4.23.      Suportar a criaaco de categorias de URLs customizadas;
4.8.4.24.      Permitir a customizaaco de pagina de bloqueio;
4.8.4.25.      Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.8.4.26.      Deve suportar o recebimento eventos de autenticaaco de controladoras wireless, dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.8.4.27.      Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.8.4.28.      C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.8.4.28.1.   PII – numeros de cartco de crédito;
4.8.4.28.2.   Crquivos PDF;
4.8.4.28.3.   Crquivos executaveis;
4.8.4.28.4.   Crquivos de banco de dados;
4.8.4.28.5.   Crquivos do tipo documento;
4.8.4.28.6.   Crquivos do tipo apresentaaco;
4.8.4.28.7.   Crquivos do tipo planilha;
4.8.4.29.      C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da política, tais como: "Upload", "Download" e "Download e Upload".
4.8.4.30.      C soluaco de controle de dados deve permitir que o usuario receba uma notificaaco, redirect de
uma pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima,
seja feito.
4.8.4.31.      C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
 
4.8.5.            FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
4.8.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.8.5.2.         Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.8.5.3.         C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.8.5.4.         C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me -
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.8.5.5.         Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.8.5.6.         C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.8.5.7.         Detectar e bloquear a origem de portscans;
4.8.5.8.         Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assina-
turas e customizaaões;
4.8.5.9.         C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.8.5.10.      Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.8.5.11.      Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.8.5.12.      Suportar bloqueio de arquivos por tipo;
4.8.5.13.      Identificar e bloquear comunicaaco com botnets;
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4.8.5.14.      Deve suportar referência cruzada com IVE;
4.8.5.15.      Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.8.5.16.      ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.8.5.17.      Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.8.5.18.      ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.8.5.19.      Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.8.5.20.      Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.8.5.21.      Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.8.5.22.      Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.8.5.23.      C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.8.6.            FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.8.6.1.         Suportar a criaaco de políticas de QoS por:
4.8.6.2.         Endereao de origem, endereao de destino e por porta;
4.8.6.3.         ̃ QoS deve possibilitar a definiaco de classes por:
4.8.6.3.1.     Banda garantida; 
4.8.6.3.2.     Banda maxima ; 
4.8.6.3.3.     Fila de prioridade;
4.8.6.4.         Disponibilizar estatísticas RealTime para classes de QoS;
 
4.8.7.            FÛIĨ̂CLIDCDES DE VP̂
 
4.8.7.1.         Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.8.7.2.         Suportar IPSec VP̂;
4.8.7.3.         Suportar SSL VP̂;
4.8.7.4.         C VP̂ IPSEc deve suportar:
4.8.7.4.1.     3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.8.7.5.         C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.8.7.6.         Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.8.8.            S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
 
4.8.8.1.         C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares
nco conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo
essa analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.8.8.2.         Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunica-
aco Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.8.8.3.         C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.8.8.4.         C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.8.8.5.         Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos dia -
rios, dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.8.8.6.         C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
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4.8.8.7.         C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi-
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.8.8.8.         C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.8.8.9.         Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.8.8.10.      Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.8.8.11.      Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.8.8.12.      Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta -
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.8.8.13.      C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.8.8.14.      Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.8.8.14.1.   Quantidade de arquivos que estco em emulaaco;
4.8.8.14.2.   ̂umero de arquivos emulados;
4.8.8.15.      C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.8.8.15.1.   Crquivos scaneados;
4.8.8.15.2.   Crquivos maliciosos;
 
4.9.               ITEM 9 – NEXT GENERATION FIREWALL – DATA CENTER TIPO II
 
4.9.1.            ICRCITERÍSTIICS GERCIS
 
4.9.1.1.         É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.9.1.2.         C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.9.1.3.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.9.1.4.         C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de
meio criptografado;
4.9.1.5.         ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.9.1.6.         ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.9.1.7.         ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.9.2.            ICPCIIDCDE E QUĈTIDCDES
4.9.2.1.         Throughput de, no mínimo, 14.9 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.9.2.2.         Suporte a, no mínimo, 15.900.000 (quinze milhões e novecentas mil) conexões ou sessões simul -
tâneas;
4.9.2.3.         Suporte a, no mínimo, 430.000 (quatrocentas e trinta mil) novas conexões ou sessões por segun-
do;
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4.9.2.4.         Throughput de, no mínimo, 19 Gbps (dezenove), para conexões VP̂;
4.9.2.5.         Crmazenamento redundante de, no mínimo, 450GB SSD;
4.9.2.6.         Possuir, no mínimo, 8 (oito) interfaces de rede 1Gbps UTP;
4.9.2.7.         Possuir, no mínimo, 8 (oito) interfaces de rede 10 Gbps SFP+;
4.9.2.8.         Suportar expansco para, no mínimo, 2 interfaces de rede 40Gbps QSFP+;
4.9.2.9.         Suportar expansco para, no mínimo, 2 interfaces de rede 100/25Gbps QSFP28;
4.9.2.10.      Iapacidade para suportar até 225 contextos virtuais;
4.9.2.11.      Possuir fonte de alimentaaco redundante e hot-swappable;
4.9.2.12.      Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
4.9.2.13.      Possuir 1 (uma) interface de rede dedicada para sincronismo;
4.9.2.14.      Possuir 1 (uma) interface do tipo console ou similar;
4.9.2.15.      Possuir interface dedicada e física para gerenciamento do equipamento fora de banda. Essa inter -
face deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é desligado ou nco res -
ponde. Iaso o equipamento nco possua essa interface fisica/dedicada, devera ser composta com outro equipa-
mento de terceiro onde faaa essa funaco. ̂co sendo permitido qualquer tipo de configuraaco de instancias via
software.
4.9.2.16.      C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.9.2.17.      ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
4.9.2.18.      Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso ime-
diato, incluindo seus transceivers/transceptores. Iaso sejam fornecidas interfaces além das exigidas, todas as
interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena utilizaaco;
 
4.9.3.            FÛIĨ̂CLIDCDE DE FIREWCLL
4.9.3.1.         C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de
próxima geraaco;
4.9.3.2.         Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.9.3.3.         ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.9.3.4.         Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.9.3.5.         ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.9.3.6.         Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.9.3.7.         C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.9.3.8.         Deve suportar os seguintes tipos de ̂CT:
4.9.3.9.         ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.9.3.10.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.9.3.11.      Deve suportar ̂CT64 e ̂CT46;
4.9.3.12.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.9.3.13.      Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.9.3.14.      Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
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4.9.3.15.      ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi-
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.9.3.16.      Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.9.3.17.      Suportar ̃SPF graceful restart;
4.9.3.18.      Cutenticaaco integrada via Kerberos.
4.9.3.19.      Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.9.3.20.      ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.9.4.            FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.9.4.1.         C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro
URL integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio
baseando-se em aplicaaões WEB e URL;
4.9.4.2.         Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.9.4.3.         Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.9.4.4.         Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.9.4.5.         Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.9.4.6.         ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.9.4.7.         Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas
e protocolos;
4.9.4.8.         Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a tra -
fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.9.4.9.         Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.9.4.10.      C soluaco deve suportar a recategorizaaco de URLs local;
4.9.4.11.      Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.9.4.12.      C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.9.4.13.      Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru -
pos do LDCP/CD;
4.9.4.14.      ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.9.4.15.      Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.9.4.16.      Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.9.4.17.      C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.9.4.18.      Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.9.4.19.      Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.9.4.20.      Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.9.4.21.      Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
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4.9.4.22.      Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.9.4.23.      Suportar a criaaco de categorias de URLs customizadas;
4.9.4.24.      Permitir a customizaaco de pagina de bloqueio;
4.9.4.25.      Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.9.4.26.      Deve suportar o recebimento eventos de autenticaaco de controladoras wireless, dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.9.4.27.      Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.9.4.28.      C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.9.4.28.1.   PII – numeros de cartco de crédito;
4.9.4.28.2.   Crquivos PDF;
4.9.4.28.3.   Crquivos executaveis;
4.9.4.28.4.   Crquivos de banco de dados;
4.9.4.28.5.   Crquivos do tipo documento;
4.9.4.28.6.   Crquivos do tipo apresentaaco;
4.9.4.28.7.   Crquivos do tipo planilha;
4.9.4.29.      C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.9.4.30.      C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.9.4.31.      C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.9.5.            FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.9.5.1.         Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.9.5.2.         Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.9.5.3.         C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.9.5.4.         C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me -
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.9.5.5.         Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.9.5.6.         C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.9.5.7.         Detectar e bloquear a origem de portscans;
4.9.5.8.         Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assina-
turas e customizaaões;
4.9.5.9.         C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.9.5.10.      Possuir assinaturas para bloqueio de ataques de buffer overflow;
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4.9.5.11.      Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.9.5.12.      Suportar bloqueio de arquivos por tipo;
4.9.5.13.      Identificar e bloquear comunicaaco com botnets;
4.9.5.14.      Deve suportar referência cruzada com IVE;
4.9.5.15.      Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.9.5.16.      ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.9.5.17.      Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.9.5.18.      ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.9.5.19.      Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.9.5.20.      Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.9.5.21.      Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.9.5.22.      Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.9.5.23.      C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.9.6.            FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.9.6.1.         Suportar a criaaco de políticas de QoS por:
4.9.6.2.         Endereao de origem, endereao de destino e por porta;
4.9.6.3.         ̃ QoS deve possibilitar a definiaco de classes por:
4.9.6.3.1.     Banda garantida; 
4.9.6.3.2.     Banda maxima ; 
4.9.6.3.3.     Fila de prioridade;
4.9.6.4.         Disponibilizar estatísticas RealTime para classes de QoS;
 
4.9.7.            FÛIĨ̂CLIDCDES DE VP̂
 
4.9.7.1.         Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.9.7.2.         Suportar IPSec VP̂;
4.9.7.3.         Suportar SSL VP̂;
4.9.7.4.         C VP̂ IPSEc deve suportar:
4.9.7.4.1.     3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.9.7.5.         C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.9.7.6.         Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.9.8.            S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
4.9.8.1.         C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares
nco conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo
essa analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.9.8.2.         Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunica-
aco Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.9.8.3.         C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.9.8.4.         C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.9.8.5.         Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos dia -
rios, dias da semana ou dias do mês assim como o período de cada atualizaaco;
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4.9.8.6.         C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
4.9.8.7.         C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi-
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.9.8.8.         C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.9.8.9.         Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.9.8.10.      Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.9.8.11.      Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.9.8.12.      Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta -
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.9.8.13.      C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.9.8.14.      Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.9.8.14.1.   Quantidade de arquivos que estco em emulaaco;
4.9.8.14.2.   ̂umero de arquivos emulados;
4.9.8.15.      C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.9.8.15.1.   Crquivos scaneados;
4.9.8.15.2.   Crquivos maliciosos;
 
4.10.            ITEM 10 – NEXT GENERATION FIREWALL – DATA CENTER TIPO III
 
4.10.1.          ICRCITERÍSTIICS GERCIS
4.10.1.1.      É permitido a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.10.1.2.      C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; 
4.10.1.3.      Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos equipamentos desde que obedeaam a todos os requisitos desta especificaaco;
4.10.1.4.      C comunicaaco entre os appliances de seguranaa e o módulo de gerência deve ser através de meio
criptografado;
4.10.1.5.      ̃s appliances de seguranaa devem suportar operar em cluster ativo-ativo e ativo-passivo sem a
necessidade de licenaas adicionais;
4.10.1.6.      ̂co serco aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior à
data da proposta.
4.10.1.7.      ̂co serco aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja anterior ao
fim da vigência do contrato e/ou do fim do período de garantia e suporte exigido no edital.
 
4.10.2.          ICPCIIDCDE E QUĈTIDCDES
 
4.10.2.1.      Throughput de, no mínimo, 23 Gbps, com as funcionalidades de firewall, prevenaco de intrusco,
controle de aplicaaco, anti-malware e prevenaco de ameaaas avanaadas (dia zero) habilitados simultaneamen-
te;
4.10.2.2.      Suporte a, no mínimo, 19.000.000 (dezenove milhões) conexões ou sessões simultâneas;
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4.10.2.3.      Suporte a, no mínimo, 540.000 (quinhentos e quarenta mil) novas conexões ou sessões por segun -
do;
4.10.2.4.      Throughput de, no mínimo, 40 Gbps (quarenta), para conexões VP̂;
4.10.2.5.      Crmazenamento redundante de, no mínimo, 200GB SSD ou HDD;
4.10.2.6.      Possuir, no mínimo, 8 (oito) interfaces de rede 1Gbps UTP;
4.10.2.7.      Possuir, no mínimo, 12 (doze) interfaces de rede 10 Gbps SFP+;
4.10.2.8.      Suportar expansco para, no mínimo, 2 interfaces de rede 40Gbps QSFP+;
4.10.2.9.      Suportar expansco para, no mínimo, 2 interfaces de rede 100/25Gbps QSFP28;
4.10.2.10.    Iapacidade para suportar até 225 contextos virtuais;
4.10.2.11.    Possuir fonte de alimentaaco redundante e hot-swappable;
4.10.2.12.    Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
4.10.2.13.    Possuir 1 (uma) interface de rede dedicada para sincronismo;
4.10.2.14.    Possuir 1 (uma) interface do tipo console ou similar;
4.10.2.15.    Possuir interface dedicada e física para gerenciamento do equipamento fora de banda. Essa inter-
face deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é desligado ou nco res -
ponde. Iaso o equipamento nco possua essa interface fisica/dedicada, devera ser composta com outro equipa-
mento de terceiro onde faaa essa funaco. ̂co sendo permitido qualquer tipo de configuraaco de instancias via
software.
4.10.2.16.    C soluaco deve possuir mecanismo para dedicar processamento no equipamento de seguranaa
para funaões e aaões de gerenciamento, mesmo que o equipamento esteja com alto processamento de IPU.
Cssim evitando a falta de acesso do administrador para qualquer mitigaaco de problema e aplicaaco de política
para soluaco de problema. Entre as funaões, deve suportar no mínimo: acesso SSH, acesso WEB, alteraaões
de política, comunicaaco ŜMP.
4.10.2.17.    ̃ Throughput e as interfaces solicitados neste item deverco ser comprovados através de datasheet
publico na internet. ̂co serco aceitas declaraaões de fabricantes informando numeros de performance e inter-
faces;
4.10.2.18.    Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso ime-
diato, incluindo seus transceivers/transceptores. Iaso sejam fornecidas interfaces além das exigidas, todas as
interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena utilizaaco;
 
4.10.3.          FÛIĨ̂CLIDCDE DE FIREWCLL
4.10.3.1.      C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de pró-
xima geraaco;
4.10.3.2.      Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplos appliances desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.10.3.3.      ̃ hardware e software que executem as funcionalidades de proteaco de rede deve ser do tipo ap-
pliance. ̂co serco aceitos equipamentos servidores e sistema operacional de uso genérico;
4.10.3.4.      Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptaaco se necessario e cabos de alimentaaco;
4.10.3.5.      ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.10.3.6.      Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.10.3.7.      C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re-
gra, assim identificando as regras mais utilizadas;
4.10.3.8.      Deve suportar os seguintes tipos de ̂CT:
4.10.3.9.      ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.10.3.10.    Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.10.3.11.    Deve suportar ̂CT64 e ̂CT46;
4.10.3.12.    Enviar logs para sistemas de monitoraaco externos, simultaneamente;
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4.10.3.13.    Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.10.3.14.    Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
4.10.3.15.    ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi -
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.10.3.16.    Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.10.3.17.    Suportar ̃SPF graceful restart;
4.10.3.18.    Cutenticaaco integrada via Kerberos.
4.10.3.19.    Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.10.3.20.    ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.10.4.          FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.10.4.1.      C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro URL
integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio bas -
eando-se em aplicaaões WEB e URL;
4.10.4.2.      Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.10.4.3.      Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.10.4.4.      Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.10.4.5.      Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.10.4.6.      ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.10.4.7.      Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas e
protocolos;
4.10.4.8.      Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a trafe -
go relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.10.4.9.      Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.10.4.10.    C soluaco deve suportar a recategorizaaco de URLs local;
4.10.4.11.    Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.10.4.12.    C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.10.4.13.    Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru-
pos do LDCP/CD;
4.10.4.14.    ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.10.4.15.    Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.10.4.16.    Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.10.4.17.    C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.10.4.18.    Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.10.4.19.    Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.10.4.20.    Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
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4.10.4.21.    Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.10.4.22.    Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.10.4.23.    Suportar a criaaco de categorias de URLs customizadas;
4.10.4.24.    Permitir a customizaaco de pagina de bloqueio;
4.10.4.25.    Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.10.4.26.     Deve suportar  o  recebimento eventos de autenticaaco de controladoras wireless,  dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.10.4.27.    Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.10.4.28.    C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.10.4.28.1. PII – numeros de cartco de crédito;
4.10.4.28.2. Crquivos PDF;
4.10.4.28.3. Crquivos executaveis;
4.10.4.28.4. Crquivos de banco de dados;
4.10.4.28.5. Crquivos do tipo documento;
4.10.4.28.6. Crquivos do tipo apresentaaco;
4.10.4.28.7. Crquivos do tipo planilha;
4.10.4.29.    C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.10.4.30.    C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.10.4.31.    C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes -
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.10.5.          FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.10.5.1.      Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.10.5.2.      Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.10.5.3.      C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple -
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.10.5.4.      C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me-
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.10.5.5.      Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.10.5.6.      C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.10.5.7.      Detectar e bloquear a origem de portscans;
4.10.5.8.      Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assinatu-
ras e customizaaões;
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4.10.5.9.      C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.10.5.10.    Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.10.5.11.    Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.10.5.12.    Suportar bloqueio de arquivos por tipo;
4.10.5.13.    Identificar e bloquear comunicaaco com botnets;
4.10.5.14.    Deve suportar referência cruzada com IVE;
4.10.5.15.    Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.10.5.16.    ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.10.5.17.    Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.10.5.18.    ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.10.5.19.    Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.10.5.20.    Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.10.5.21.    Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.10.5.22.    Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.10.5.23.    C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.10.6.          FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.10.6.1.      Suportar a criaaco de políticas de QoS por:
4.10.6.2.      Endereao de origem, endereao de destino e por porta;
4.10.6.3.      ̃ QoS deve possibilitar a definiaco de classes por:
4.10.6.3.1.   Banda garantida; 
4.10.6.3.2.   Banda maxima ; 
4.10.6.3.3.   Fila de prioridade;
4.10.6.4.      Disponibilizar estatísticas RealTime para classes de QoS;
 
4.10.7.          FÛIĨ̂CLIDCDES DE VP̂
 
4.10.7.1.      Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.10.7.2.      Suportar IPSec VP̂;
4.10.7.3.      Suportar SSL VP̂;
4.10.7.4.      C VP̂ IPSEc deve suportar:
4.10.7.4.1.   3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.10.7.5.      C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.10.7.6.      Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.10.8.          S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
 
4.10.8.1.      C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares nco
conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo essa
analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.10.8.2.      Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicaaco
Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.10.8.3.      C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
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4.10.8.4.      C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.10.8.5.      Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos diarios,
dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.10.8.6.      C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
4.10.8.7.      C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi -
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.10.8.8.      C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.10.8.9.      Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.10.8.10.    Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.10.8.11.    Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.10.8.12.    Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta-
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.10.8.13.    C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.10.8.14.    Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.10.8.14.1. Quantidade de arquivos que estco em emulaaco;
4.10.8.14.2. ̂umero de arquivos emulados;
4.10.8.15.    C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.10.8.15.1. Crquivos scaneados;
4.10.8.15.2. Crquivos maliciosos;
 
4.11.            ITEM 11 – NEXT GENERATION FIREWALL PARA NUVEM PRIVADA
 
4.11.1.          ICRCITERÍSTIICS GERCIS
4.11.1.1.      ̃ licenciamento devera ser feito pelo numero de cores virtuais;
4.11.1.2.      Deve ser compatível com, pelo menos, os seguintes hypervisors: VMware ESXi, Microsoft Hyper-V
e KVM; 
4.11.1.3.      C soluaco devera permitir expansco através de adiaco de novas licenaas, de forma que suporte a
criaaco de "pools" de gateways virtuais;
4.11.1.4.      C soluaco para ambientes virtualizados deve suportar os seguintes SD̂ de mercado   para integra -
aco, como: ̃penStack, Iisco CII, VMware ̂SX, e ESXi.
 
4.11.2.          FÛIĨ̂CLIDCDE DE FIREWCLL
4.11.2.1.      C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de pró -
xima geraaco;
4.11.2.2.      Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplas instâncias desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.11.2.3.      ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.11.2.4.      Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
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4.11.2.5.      C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re -
gra, assim identificando as regras mais utilizadas;
4.11.2.6.      Deve suportar os seguintes tipos de ̂CT:
4.11.2.6.1.   ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.11.2.7.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea -
mento assimétrico;
4.11.2.8.      Deve suportar ̂CT64 e ̂CT46;
4.11.2.9.      Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.11.2.10.    Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.11.2.11.    Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
4.11.2.12.    ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Firewall,
mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitoramento e
analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.11.2.13.    Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.11.2.14.    Suportar ̃SPF graceful restart;
4.11.2.15.    Cutenticaaco integrada via Kerberos.
4.11.2.16.    Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.11.2.17.    ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigatoria-
mente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.11.3.          FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.11.3.1.      C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro URL
integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio bas -
eando-se em aplicaaões WEB e URL;
4.11.3.2.      Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.11.3.3.      Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.11.3.4.      Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.11.3.5.      Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.11.3.6.      ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.11.3.7.      Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas e
protocolos;
4.11.3.8.      Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a trafe-
go relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
4.11.3.9.      Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.11.3.10.    C soluaco deve suportar a recategorizaaco de URLs local;
4.11.3.11.    Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.11.3.12.    C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.11.3.13.    Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru-
pos do LDCP/CD;
4.11.3.14.    ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
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4.11.3.15.    Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.11.3.16.    Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.11.3.17.    C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.11.3.18.    Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.11.3.19.    Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.11.3.20.    Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.11.3.21.    Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.11.3.22.    Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.11.3.23.    Suportar a criaaco de categorias de URLs customizadas;
4.11.3.24.    Permitir a customizaaco de pagina de bloqueio;
4.11.3.25.    Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.11.3.26.     Deve suportar o recebimento eventos de autenticaaco de controladoras wireless,  dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.11.3.27.    Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem saí-
da a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Firewall
(Iaptive Portal);
4.11.3.28.    C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.11.3.28.1. PII – numeros de cartco de crédito;
4.11.3.28.2. Crquivos PDF;
4.11.3.28.3. Crquivos executaveis;
4.11.3.28.4. Crquivos de banco de dados;
4.11.3.28.5. Crquivos do tipo documento;
4.11.3.28.6. Crquivos do tipo apresentaaco;
4.11.3.28.7. Crquivos do tipo planilha;
4.11.3.29.    C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da política, tais como: "Upload", "Download" e "Download e Upload".
4.11.3.30.    C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.11.3.31.    C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes-
mo quando estes estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
 
4.11.4.          FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.11.4.1.      Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.11.4.2.      Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.11.4.3.      C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple-
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.11.4.4.      C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me-
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
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4.11.4.5.      Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.11.4.6.      C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodificaaco
de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio de
pacotes malformados;
4.11.4.7.      Detectar e bloquear a origem de portscans;
4.11.4.8.      Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assinatu -
ras e customizaaões;
4.11.4.9.      C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.11.4.10.    Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.11.4.11.    Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.11.4.12.    Suportar bloqueio de arquivos por tipo;
4.11.4.13.    Identificar e bloquear comunicaaco com botnets;
4.11.4.14.    Deve suportar referência cruzada com IVE;
4.11.4.15.    Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.11.4.16.    ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.11.4.17.    Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.11.4.18.    ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.11.4.19.    Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.11.4.20.    Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.11.4.21.    Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.11.4.22.    Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.11.4.23.    C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.11.5.          FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.11.5.1.      Suportar a criaaco de políticas de QoS por:
4.11.5.2.      Endereao de origem, endereao de destino e por porta;
4.11.5.3.      ̃ QoS deve possibilitar a definiaco de classes por:
4.11.5.3.1.   Banda garantida; 
4.11.5.3.2.   Banda maxima ; 
4.11.5.3.3.   Fila de prioridade;
4.11.5.4.      Disponibilizar estatísticas RealTime para classes de QoS;
 
4.11.6.          FÛIĨ̂CLIDCDES DE VP̂
 
4.11.6.1.      Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.11.6.2.      Suportar IPSec VP̂;
4.11.6.3.      Suportar SSL VP̂;
4.11.6.4.      C VP̂ IPSEc deve suportar:
4.11.6.4.1.   3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgoritmo
Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado IKE
PKI;
4.11.6.5.      C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.11.6.6.      Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.11.7.          S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
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4.11.7.1.      C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares nco
conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo essa
analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.11.7.2.      Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicaaco
Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.11.7.3.      C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.11.7.4.      C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.11.7.5.      Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos diarios,
dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.11.7.6.      C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
4.11.7.7.      C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir
a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assina-
turas;
4.11.7.8.      C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.11.7.9.      Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi -
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.11.7.10.    Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emulaaco
de até 30Mb.
4.11.7.11.    Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endereao
IP;
4.11.7.12.    Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta-
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.11.7.13.    C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.11.7.14.    Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.11.7.14.1. Quantidade de arquivos que estco em emulaaco;
4.11.7.14.2. ̂umero de arquivos emulados;
4.11.7.15.    C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.11.7.15.1. Crquivos scaneados;
4.11.7.15.2. Crquivos maliciosos;
 
4.12.            ITEM 12 – NEXT GENERATION FIREWALL PARA NUVEM PÚBLICA
 
4.12.1.          ICRCITERÍSTIICS GERCIS
4.12.1.1.      C soluaco deve estar listada como parceiro de seguranaa, pelo menos, da CWS, Czure e Google
Iloud Platform (GIP) e ̃racle Iloud (̃II).
4.12.1.2.      C soluaco dever fazer parte do market place, pelo menos, da CWS e Czure.
4.12.1.3.      C soluaco deve possuir, pelo menos, os métodos de licenciamento “pay as you go” e  “bring your
own license”
4.12.1.4.      C soluaco deve suportar políticas de seguranaa dinâmicas que utilizem os objetos definidos na CWS
ajustando automaticamente a seguranaa com as mudanaas que ocorrem num ambiente dinâmico de nuvem.
4.12.1.5.      Deve ser capaz de utilizar objetos, pelo menos, da CWS e da Czure nas políticas de seguranaa;
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4.12.1.6.      Deve ser capaz de receber atualizaaões automaticas de objetos localizados, pelo menos, na CWS e
na Czure, sem a necessidade de alterar a política;
 
4.12.2.          FÛIĨ̂CLIDCDE DE FIREWCLL
4.12.2.1.      C soluaco deve consistir de appliance de proteaco de rede com funcionalidades de proteaco de pró-
xima geraaco;
4.12.2.2.      Cs funcionalidades de proteaco de rede que compõe a plataforma de seguranaa, podem funcionar
em multiplas instâncias desde que obedeaam a todos os requisitos desta especificaaco técnica;
4.12.2.3.      ̃s dispositivos de proteaco de rede devem possuir pelo menos as seguintes funcionalidades:
4.12.2.4.      Suporte a, no mínimo, 1024 VLĈ Tags 802.1q, agregaaco de links 802.3ad, policy based routing
ou policy based forwarding, roteamento multicast (PIM-SM), DHIP Relay, DHIP Server e Jumbo Frames;
4.12.2.5.      C soluaco deve possuir mecanismo onde identifica o volume de conexões que foi trafegada na re-
gra, assim identificando as regras mais utilizadas;
4.12.2.6.      Deve suportar os seguintes tipos de ̂CT:
4.12.2.7.      ̂at dinâmico (Many-to-1), ̂at estatico (1-to-1), Traduaco de porta (PCT), ̂CT de ̃rigem, ̂CT de
Destino e suportar ̂CT de ̃rigem e ̂CT de Destino simultaneamente;
4.12.2.8.      Deve implementar ̂etwork Prefix Translation (̂PTv6) ou ̂CT66, prevenindo problemas de rotea-
mento assimétrico;
4.12.2.9.      Deve suportar ̂CT64 e ̂CT46;
4.12.2.10.    Enviar logs para sistemas de monitoraaco externos, simultaneamente;
4.12.2.11.    Prover mecanismo contra ataques de falsificaaco de endereaos (IP Spoofing), através da especifi -
caaco da interface de rede pela qual uma comunicaaco deve se originar baseado na topologia. ̂co sendo acei-
to soluaões que utilizem tabela de roteamento para esta proteaco;
4.12.2.12.    Para IPv4, deve suportar roteamento estatico e dinâmico (RIPv2, BGP e ̃SPFv2);
4.12.2.13.    ̃ firewall deve ter a capacidade de operar de forma simultânea em uma unica instancia de Fi -
rewall, mediante o uso das suas interfaces físicas nos seguintes modos: transparente, modo sniffer (monitora-
mento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);
4.12.2.14.    Para IPv6, deve suportar roteamento estatico e dinâmico (̃SPF);
4.12.2.15.    Suportar ̃SPF graceful restart;
4.12.2.16.    Cutenticaaco integrada via Kerberos.
4.12.2.17.    Iada regra deve, obrigatoriamente, funcionar nas versões de endereao IP 4 e 6 sem duplicaaco da
base de objetos e regras;
4.12.2.18.    ̂co serco aceitas soluaões nas quais as interfaces de origem e destino tenham que ser obrigato-
riamente explicitadas ou obrigatoriamente listadas nas configuraaões de regras;
 
4.12.3.          FÛIĨ̂CLIDCDE DE Ĩ̂TR̃LE DE DCD̃S E FILTR̃ DE Ĩ̂TEÚD̃ WEB
 
4.12.3.1.      C soluaco devera contar com ferramentas de visibilidade e controle de aplicaaões WEB e Filtro URL
integrada no próprio appliance de seguranaa que permite a criaaco de políticas de liberaaco ou bloqueio bas -
eando-se em aplicaaões WEB e URL;
4.12.3.2.      Iontrole de políticas por usuarios, grupos de usuarios, IPs e redes;
4.12.3.3.      Deve de-criptografar trafego de entrada e saída em conexões negociadas com TLS 1.2;
4.12.3.4.      Sera aceito soluaões de outros fabricantes diferentes do firewall ofertado pela licitante desde que
atendido todos os requisitos desta especificaaco;
4.12.3.5.      Suportar a atribuiaco de agendamento às políticas com o objetivo de habilitar e desabilitar políticas
em horarios pré-definidos automaticamente;
4.12.3.6.      ̃s dispositivos de proteaco de rede deverco possuir a capacidade de reconhecer aplicaaões, inde-
pendente de porta e protocolo, com as seguintes funcionalidades:
4.12.3.7.      Deve ser possível a liberaaco e bloqueio de aplicaaões sem a necessidade de liberaaco de portas e
protocolos;
4.12.3.8.      Reconhecer pelo menos 3.000 (Três mil) aplicaaões diferentes, incluindo, mas nco limitado: a trafe -
go relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, au-
dio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
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4.12.3.9.      Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do pay-
load para checagem de assinaturas de aplicaaões conhecidas;
4.12.3.10.    C soluaco deve suportar a recategorizaaco de URLs local;
4.12.3.11.    Ctualizar a base de assinaturas de aplicaaões automaticamente;
4.12.3.12.    C soluaco deve permitir a solicitaaco da contratada com o fabricante para categorizaaco de URL na
base do fabricante;
4.12.3.13.    Limitar a banda (download/upload) usada por aplicaaões, baseado no IP de origem, usuarios e gru-
pos do LDCP/CD;
4.12.3.14.    ̃s dispositivos de proteaco de rede devem possuir a capacidade de identificar o usuario de rede
com integraaco ao Microsoft Cctive Directory, sem a necessidade de instalaaco de agente no controlador de do-
mínio, nem nas estaaões dos usuarios;
4.12.3.15.    Deve suportar multiplos métodos de identificaaco e classificaaco das aplicaaões, por pelo menos
checagem de assinaturas, decodificaaco de protocolos ou analise heurística;
4.12.3.16.    Permitir nativamente a criaaco de assinaturas personalizadas para reconhecimento de aplicaaões
proprietarias, sem a necessidade de aaco do fabricante, mantendo a confidencialidade das aplicaaões do órgco;
4.12.3.17.    C plataforma de seguranaa deve possuir as seguintes funcionalidades de filtro de URL:
4.12.3.18.    Permitir especificar política por tempo, com definiaco de regras para um determinado horario ou pe-
ríodo (dia, mês, ano, dia da semana e hora);
4.12.3.19.    Deve ser possível a criaaco de políticas por Usuarios, Grupos de Usuarios, IPs e Redes;
4.12.3.20.    Suportar a capacidade de criaaco de políticas baseadas no controle por URL e Iategoria de URL;
4.12.3.21.    Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opaco “Safe Search” esteja desabilitada no navegador do usuario;
4.12.3.22.    Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicaaco e validaaco
das URLs. Iaso a soluaco ofertada nco suporte localmente, sera aceito produto externo desde que nco seja so-
luaco de software livre;
4.12.3.23.    Suportar a criaaco de categorias de URLs customizadas;
4.12.3.24.    Permitir a customizaaco de pagina de bloqueio;
4.12.3.25.    Iomo melhor pratica do uso do acesso a internet e respeitando as políticas de seguranaa do orgco,
a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado no
momento do acesso a uma pagina URL ou applicaaco WEB de acordo com as políticas de acesso estabeleci-
das pela area de TI;
4.12.3.26.     Deve suportar  o  recebimento eventos de autenticaaco de controladoras wireless,  dispositivos
802.1x e soluaões ̂CI via Radius, para a identificaaco de endereaos IP e usuarios;
4.12.3.27.    Deve permitir o controle, sem instalaaco de cliente de software, em equipamentos que solicitem sa-
ída a internet para que antes de iniciar a navegaaco, expanda-se um portal de autenticaaco residente no Fi-
rewall (Iaptive Portal);
4.12.3.28.    C soluaco de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativa-
mente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
4.12.3.28.1. PII – numeros de cartco de crédito;
4.12.3.28.2. Crquivos PDF;
4.12.3.28.3. Crquivos executaveis;
4.12.3.28.4. Crquivos de banco de dados;
4.12.3.28.5. Crquivos do tipo documento;
4.12.3.28.6. Crquivos do tipo apresentaaco;
4.12.3.28.7. Crquivos do tipo planilha;
4.12.3.29.    C soluaco de controle de dados deve permitir que as direaões do trafego inspecionado sejam defini -
das no momento da criaaco da politica, tais como: "Upload", "Download" e "Download e Upload".
4.12.3.30.    C soluaco de controle de dados deve permir que o usuario receba uma notificaaco, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima, seja
feito.
4.12.3.31.    C soluaco de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mes -
mo quando estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.
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4.12.4.          FÛIĨ̂CLIDCDES DE PREVÊCÃ DE CMECCCS
 
4.12.4.1.      Para proteaco do ambiente contra ataques, os dispositivos de proteaco devem possuir módulo de
IPS e suportar os módulos de: Cntivírus e Cnti-Malware integrados no próprio equipamento de firewall;
4.12.4.2.      Possuir capacidade de detecaco de, no mínimo, 7.000 (sete mil) assinaturas de ataques pré-defini -
dos;
4.12.4.3.      C soluaco deve sincronizar ou aplicar as assinaturas de IPS, Cntivírus, Cnti-Malware quando imple -
mentado em alta disponibilidade ativo/ativo e ativo/passivo;
4.12.4.4.      C fim de nco criar indisponibilidade no appliance de seguranaa, a soluaco de IPS deve possuir me-
canismo de fail-open baseado em software, configuravel baseado em thresholds de IPU e memória do disposi-
tivo;
4.12.4.5.      Deve suportar granularidade nas políticas de Cntivírus e Cnti-malware, possibilitando a criaaco de
diferentes políticas por endereao de origem, endereao de destino, serviao e a combinaaco de todos esses itens;
4.12.4.6.      C soluaco de IPS deve possuir analise de padrões de estado de conexões, analise de decodifica-
aco de protocolo, analise para detecaco de anomalias de protocolo, remontagem de pacotes de TIP e bloqueio
de pacotes malformados;
4.12.4.7.      Detectar e bloquear a origem de portscans;
4.12.4.8.      Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assinatu-
ras e customizaaões;
4.12.4.9.      C soluaco de IPS, deve suportar a inclusco de novas assinaturas e customizaaco no formato
Ŝ̃RT;
4.12.4.10.    Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.12.4.11.    Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
4.12.4.12.    Suportar bloqueio de arquivos por tipo;
4.12.4.13.    Identificar e bloquear comunicaaco com botnets;
4.12.4.14.    Deve suportar referência cruzada com IVE;
4.12.4.15.    Registrar na console de monitoraaco as seguintes informaaões sobre ameaaas identificadas:
4.12.4.16.    ̃ nome da assinatura e do ataque, aplicaaco, usuario, origem e o destino da comunicaaco, além
da aaco tomada pelo dispositivo de proteaco;
4.12.4.17.    Deve suportar a captura de pacotes (PICP), em assinatura de IPS e Cnti-Malware, através da con-
sole de gerência centralizada;
4.12.4.18.    ̃s eventos devem identificar o país de onde partiu a ameaaa;
4.12.4.19.    Deve suportar a inspeaco em arquivos comprimidos (zip, gzip,etc.);
4.12.4.20.    Possuir a capacidade de prevenaco de ameaaas nco conhecidas;
4.12.4.21.    Suportar a criaaco de políticas por Geo Localizaaco, permitindo que o trafego de determinado País/
Países seja bloqueado;
4.12.4.22.    Deve possibilitar a visualizaaco dos países de origem e destino nos logs dos acessos;
4.12.4.23.    C soluaco de anti-malware, deve ser capaz de detectar e bloquear aaões de callbacks;
 
4.12.5.          FÛIĨ̂CLIDCDES DE Ĩ̂TR̃LE DE QUCLIDCDE DE SERVIC̃
 
4.12.5.1.      Suportar a criaaco de políticas de QoS por:
4.12.5.2.      Endereao de origem, endereao de destino e por porta;
4.12.5.3.      ̃ QoS deve possibilitar a definiaco de classes por:
4.12.5.4.      Banda garantida; 
4.12.5.5.      Banda maxima ; 
4.12.5.6.      Fila de prioridade;
4.12.5.7.      Disponibilizar estatísticas RealTime para classes de QoS;
 
4.12.6.          FÛIĨ̂CLIDCDES DE VP̂
 
4.12.6.1.      Suportar VP̂ Site-to-Site e Iliente-To-Site;
4.12.6.2.      Suportar IPSec VP̂;
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4.12.6.3.      Suportar SSL VP̂;
4.12.6.4.      C VP̂ IPSEc deve suportar:
4.12.6.4.1.   3DES, Cutenticaaco MD5 e SHC-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Clgorit-
mo Internet Key Exchange (IKE), CES 128 e 256 (Cdvanced Encryption Standard) e Cutenticaaco via certificado
IKE PKI;
4.12.6.5.      C soluaco deve suportar IC Interna e IC Externa de terceiros;
4.12.6.6.      Soluaco deve suportar a configuraaco VP̂ através de uma interface do tipo GUI (console do fabri -
cante ou interface web);
 
4.12.7.          S̃LUCÃ DE PR̃TECÃ Ĩ̂TRC CMECCCS CVĈCCDCS
 
4.12.7.1.      C soluaco devera prover as funcionalidades de inspeaco de artefatos de entrada com malwares nco
conhecidos ou do tipo CPT com filtro de ameaaas avanaadas e analise de execuaco em tempo real, sendo essa
analise executada na nuvem proprietaria da próprio fabricante ou appliance dedicada para sandboxing;
4.12.7.2.      Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicaaco
Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTC durante analise completa do arquivo no ambiente san-
dbox, sem que o mesmo seja entregue parcialmente ao cliente.
4.12.7.3.      C soluaco deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografa-
do SSL;
4.12.7.4.      C soluaco deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como ̃ffice 2003, 2010, 2013 e 2016;
4.12.7.5.      Implementar atualizaaco da base de dados de forma automatica, permitindo agendamentos diarios,
dias da semana ou dias do mês assim como o período de cada atualizaaco;
4.12.7.6.      C soluaco deve suportar as seguintes topologias de implantaaco: Inline, Message Transfer Cgent
(MTC) e Mirror/TCP;
4.12.7.7.      C tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permi -
tir a analise completa do comportamento do malware ou código malicioso, nco sendo baseado apenas em assi -
naturas;
4.12.7.8.      C soluaco de prevenaa de ameaaas avanaadas (Sandboxing) contra ataques persistentes e Zero-
Day, deve ser habilitada e funcionar de forma independente, ou seja, nco sendo obrigatório o uso e ativaaco de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento. 
4.12.7.9.      Todas as maquinas virtuais (Windows e pacote ̃ffice) utilizadas na soluaco e solicitadas neste edi-
tal, devem estar integralmente instaladas e licenciadas, sem a necessidade de intervenaões por parte do admi -
nistrador do sistema. Cs atualizaaões deverco ser providas pelo fabricante;
4.12.7.10.    Para a emulaaco de arquivos, a soluaco deve suportar arquivos com tamanho maximo de emula-
aco de até 30Mb.
4.12.7.11.    Implementar mecanismo de exceaco, permitindo a criaaco de regras por VLĈ, subrede e endere-
ao IP;
4.12.7.12.    Implementar a emulaaco, detecaco e bloqueio de qualquer malware e/ou código malicioso detecta-
do como desconhecido. C soluaco deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso te -
nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla,
xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx, dotm;
4.12.7.13.    C soluaco deve permitir a criaaco de Whitelists baseado no MD5 do arquivo;
4.12.7.14.    Para melhor administraaco da soluaco, a soluaco deve possibilitar as seguintes visualizaaões a ní-
vel de monitoraaco:
4.12.7.14.1. Quantidade de arquivos que estco em emulaaco;
4.12.7.15.    ̂umero de arquivos emulados;
4.12.7.16.    C soluaco deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou ultimos 30
dias:
4.12.7.16.1. Crquivos scaneados;
4.12.7.16.2. Crquivos maliciosos;
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4.13.            ITEM 13 – SOLUÇÃO DE GERÊNCIA DE POSTURA DE SEGURANÇA PARA NUVENS PÚBLI -
CAS
4.13.1.1.      Deve suportar ambientes multi-cloud, incluindo Czure, CWS e Google.
4.13.1.2.      C soluaco devera ser capaz de montar uma topologia em tempo real dos grupos de seguranaa e
suas relaaões entre as políticas de seguranaa.
4.13.1.3.      C soluaco devera ser capaz de visualizar o fluxo de trafego e os trafegos dropados entre os assets,
grupos de seguranaa e instâncias.
4.13.1.4.      C soluaco devera ser capaz de visualizaaco de modelos de arquitetura para inspecionar e colaborar
antes de uma implantaaco (ex: CWS IloudFormation ou IFTs).
4.13.1.5.      C soluaco devera realizar coleta automatizada de informaaões dos ambientes CWS, Czure e Google
Iloud, sem a necessidade de agentes e classificar de forma automatica os assets protegidos com base no nível
de exposiaco ao mundo exterior (internet).
4.13.1.6.      C soluaco devera monitorar o trafego da rede de carga de trabalho de nuvem de ingresso e saída
em tempo real e histórico e correlacione com outros conjuntos de dados para interpretar o contexto.
4.13.1.7.      Deve identificar o trafego proveniente da Internet em portas privilegiadas (ftp, ssh, web, rdp) para
serviaos que nco sco tipicamente voltadas para a Internet (bancos de dados, serviaos de autenticaaco, siste -
mas de gerenciamento de contêineres, etc.)
4.13.1.8.      Devera acionar aaões automatizadas para responder a ameaaas específicas, incluindo verificaaco
de vulnerabilidades, isolamento de host/workload e remoaco de ameaaas.
4.13.1.9.      Deve ser capaz de realizar investigaaões sobre dados históricos para garantir que possíveis inci -
dentes de rede possam ser rastreados até sua origem.
4.13.1.10.    Deve ser possível realizar investigaaco de incidente, usando um mapa de risco interativo.
4.13.1.11.    C soluaco devera detectar eventos de ameaaas à rede a partir de feeds de provedores de serviaos
de nuvem (por exemplo, Cmazon GuardDuty, Ientral de Seguranaa do Czure, CWS IloudWatch, CWS Ilou-
dTrail e Logs de Ctividades do Czure).
4.13.1.12.    C soluaco deve permitir login via SS̃ usando o provedor de identidade personalizado com SCML
ou oCUTH2.
4.13.1.13.    Deve ser capaz de executar combinaaões de informaaões de monitoramento, avaliaaco e conformi -
dade e fornecer um meio para identificar e priorizar riscos com a assinatura da nuvem.
4.13.1.14.    C soluaco devera detectar o comprometimento da conta e as ameaaas internas, estabelecendo
baselines e alertando sobre desvios de baselines.
4.13.1.15.    Devera correlacionar conjuntos de dados para identificar recursos (nome/tag, conta, regico etc.)
4.13.1.16.    Devera correlacionar conjuntos de dados para identificar aplicativos
4.13.1.17.    Devera correlacionar conjuntos de dados para criar mapeamento de fluxo
4.13.1.18.    Devera fornecer interface visual intuitiva para investigar o trafego de rede, incluindo o contexto
completo em torno de cargas de trabalho (identificar funaões, tags associadas, regras de firewall, etc.), e com-
portamento do trafego.
4.13.1.19.    Devera monitorar as configuraaões de funaco do ICM e a capacidade de corrigir automaticamente
possíveis problemas
4.13.1.20.    Deve ser capaz de integrar com estruturas de conformidade, como IIS Benchmark, GDPR, PII-
DSS, ̂IST, FFIEI, PII Hi-Trust, IS̃, etc.
4.13.1.21.    Deve ter capacidade de manter-se atualizado com as mudanaas nas estruturas de conformidade e
suporte para novas versões.
4.13.1.22.    Deve ter capacidade de monitorar e relatar discrepâncias entre os padrões de estrutura e as confi-
guraaões de recursos implantados na nuvem.
4.13.1.23.    Deve ser capaz de atualizar as regras de conformidade com campos personalizado.
 
4.14.            ITEM 14 - SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO E RELATÓRIOS PARA ATÉ 5
EQUIPAMENTOS
 
4.14.1.          Gerência centralizada e relatoria para até 5 equipamentos, compatível com os firewalls dos itens 1
à 10 deste TR. 
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4.14.2.          C soluaco de gerência centralizada e relatoria ofertada deve atender aos requisitos técnicos descri -
tos no ĈEX̃ C deste TR.
 
4.15.            ITEM 15 - SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO E RELATÓRIOS PARA ATÉ 10
EQUIPAMENTOS
 
4.15.1.          Gerência centralizada e relatoria para até 10 equipamentos, compatível com os firewalls dos itens
1 à 10 deste TR. 
4.15.2.          C soluaco de gerência centralizada e relatoria ofertada deve atender aos requisitos técnicos descri -
tos no ĈEX̃ C deste TR.
 
 
4.16.            ITEM 16 - SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO E RELATÓRIOS PARA ATÉ 50
EQUIPAMENTOS
 
4.16.1.          Gerência centralizada e relatoria para até 50 equipamentos, compatível com os firewalls dos itens
1 à 10 deste TR. 
4.16.2.          C soluaco de gerência centralizada e relatoria ofertada deve atender aos requisitos técnicos descri -
tos no ĈEX̃ C deste TR.
 
4.17.            ITEM 17 - SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO E RELATÓRIOS PARA ATÉ 150
EQUIPAMENTOS
 
4.17.1.          Gerência centralizada e relatoria para até 150 equipamentos, compatível com os firewalls dos itens
1 à 10 deste TR. 
4.17.2.          C soluaco de gerência centralizada e relatoria ofertada deve atender aos requisitos técnicos descri -
tos no ĈEX̃ C deste TR.
 
 
4.18.            ITEM 18 - SOLUÇÃO DE NEXT GENERATION ANTI-MALWARE E ANTI-RANSOMWARE COM
GERÊNCIA EM NUVEM
 
4.18.1.          ICRCITERÍSTIICS GERCIS
4.18.1.1.      É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
4.18.1.2.      C soluaco de proteaco avanaada para notebooks, desktops e servidores consiste em um agente de
seguranaa que sera responsavel pela analise de arquivos e comportamentos no sistema operacional do compu-
tador do usuario final ou servidor a fim de bloquear qualquer tipo de vulnerabilidade de dia-zero.
4.18.1.3.      C soluaco devera ser gerenciada centralmente através de portal em nuvem fornecido pelo fabrican-
te da soluaco ou em nuvem privada fornecida pela licitante;
4.18.1.4.      ̃ acesso ao portal de gerenciamento em nuvem devera ser seguro, através de HTTPS;
4.18.1.5.      Deve escanear arquivos e identificar infecaões baseado em características comportamentais dos
vírus;
4.18.1.6.      Deve escanear arquivos quando eles forem acessados, executados, permitindo detecaco imediata
e tratamento por qualquer ameaaa;
4.18.1.7.      Deve permitir executar uma analise detalhada de cada arquivo conforme selecionado pelo usuario;
4.18.1.8.      Deve permitir especificar diretórios e extensões de arquivos para que sejam excluídos da analise
de vírus;
4.18.1.9.      Deve checar as areas mais comuns do sistema de arquivos e a registry do sistema operacional em
busca de ameaaas avanaadas;
4.18.1.10.    Deve possuir as seguintes opaões de remediaaco:
4.18.1.10.1. Reparar;
4.18.1.10.2. Quarentenar;
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4.18.1.10.3. Cpagar;
4.18.1.11.    Deve permitir ser gerenciado através de console unificada para gerenciamento centralizado de polí-
ticas e logs.
4.18.1.12.    Deve identificar automaticamente o ponto de entrada do malware e o seu impacto para a organiza-
aco;
4.18.1.13.    C soluaco deve suportar os sistemas operacionais:
4.18.1.13.1. Windows 7 (32 e 64 bits);
4.18.1.13.2. Windows 8.1 (32 e 64 bits);
4.18.1.13.3. Windows 10 (32 e 64 bits);
4.18.1.13.4. Windows Server 2008 R2 (32 e 64 bits);
4.18.1.13.5. Windows Server 2012 R2 (64 bits);
4.18.1.13.6. Windows Server 2012 (64 bits);
4.18.1.13.7. Windows Server 2016 (64 bits);
4.18.1.13.8. Windows Server 2019 (64 bits);
4.18.1.14.    Deve gerar automaticamente relatório completo da execuaco do malware utilizando técnicas conti -
das no MITRE Framework;
4.18.1.15.    Deve bloquear ataques independentemente se o vetor de distribuiaco é baseado na web, e-mail ou
mídia removível;
4.18.1.16.    Deve detectar e bloquear comunicaaões com servidores de comando e controle (I&I) para impedir
vazamento de dados mesmo quando conectado/trabalhando remotamente. Deve permitir a quarentena de siste-
mas infectados para evitar que o malware se espalhe;
4.18.1.17.    Deve possuir funcionalidade de analise forense de incidente, provendo uma visco completa do flu-
xo do ataque, causa raiz, impacto no negócio e o ponto de entrada do malware para agilizar as aaões de reme-
diaaco;
4.18.1.18.    ̃ endpoint deve ser integrado ao antivírus (agente unico e gerenciamento), que fornece uma forte
proteaco de primeira linha estatica e dinâmica usando assinaturas e analise comportamental. 
4.18.1.19.    ̃ malware detectado deve ser impedido de baixar (a sessco de download é interceptada pelo en -
dpoint). Se o malware ja estiver na maquina, ele sera colocado em quarentena. 
4.18.1.20.    ̃ endpoint deve fornecer a capacidade de ativar e desativar de forma granular cada componente,
que serve como um meio para isolar qualquer interferência com outros aplicativos. 
4.18.1.21.    Clém das ferramentas de soluaco de problemas padrco, as informaaões de forense podem ajudar
na identificaaco de tais interferências;
4.18.1.22.    Deve ser capaz de efetuar roll-back de mudanaas no registro do Windows e alteraaões no sistema
de arquivos em caso de alteraaco a arquivos infectados;
4.18.1.23.    Deve proteger os dados forenses armazenados na estaaco de trabalho (Endpoint) contra acessos
nco autorizados ou outro tipo de tentativa de manipulaaco através da estrutura segura de logs da soluaco;
4.18.1.24.    ̃s clientes se comunicam apenas com servidores autorizados (ou seja, apenas IPs específicos for -
necidos por um servidor autenticado) e realizam a validaaco do certificado do servidor (usando informaaões in-
ternas) para verificar se o servidor é confiavel;
4.18.1.25.    Deve possuir analise de campos de login e senha em caso de acesso a paginas internet como e-
mail e formularios na detecaco e prevenaco de sites de phishing;
4.18.1.26.    Deve possuir proteaco contra reuso de credenciais;
4.18.1.27.    C soluaco devera detectar e bloquear em tempo real qualquer tipo de ataque de dia zero;
4.18.1.28.    C soluaco deve ser capaz de fazer remediaaco de forma automatizada, sem a necessidade da in-
tervenaco do usuario;
4.18.1.29.    C soluaco devera detectar e bloquear tem tempo real qualquer aaco maliciosa ao sistema operacio-
nal que venha através de download de arquivos na Web, cópia através de um drive externo, sites de phishing e
até mesmo mecanismos de criptografia de arquivos como o ransomware.
4.18.1.30.    C soluaco deve possuir mecanismos de restauraaco dos arquivos no momento que é detectado e
bloqueado o ransomware, ou seja, nco permitindo o sequestro de informaaões.
4.18.1.31.    C soluaco devera detectar e bloquear ameaaas em download ou através de movimento lateral (có-
pia de arquivos) em qualquer extensco Microsoft ̃ffice, sendo ela capaz de detectar qualquer tipo de executa-
vel que tente criptografar os arquivos do computador do usuario.
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4.18.1.32.    C soluaco devera detectar e bloquear malwares dia zero no momento do download e copia através
de drive externo. Deve prevenir e remediar de forma automatica ataques evasivos de ransomware, baseado em
analise comportamental;
4.18.1.33.    Deve reverter as aaões do ransomware, restaurando os dados corporativos automaticamente, ga-
rantindo proteaco contra criptografia dos dados;
4.18.1.34.    Possuir tecnologia que nco seja baseada apenas em assinaturas, garantindo seu funcionamento
tanto de forma online quanto offline;
4.18.1.35.    Deve permitir que os usuarios obtenham políticas e atualizaaões de uma pasta compartilhada, sem
uma conexco com um serviao e gerenciamento.
4.18.1.36.    Deve implementar, através de analise dinâmica e heurística, proteaco em tempo real contra sites
conhecidos e desconhecidos de phishing;
4.18.1.37.    Deve detectar, através de analise estatica e heurística, elementos suspeitos em sites que solicitem
credenciais dos usuarios;
4.18.1.38.    Deve detectar e prevenir a reutilizaaco de credenciais corporativas em sites externos;
4.18.1.39.    Deve suportar o monitoramento do Log de Eventos do Windows para analisar eventos de malware
de fornecedores de antivírus de terceiros. 
4.18.1.40.    Deve ser capaz de realizar aaões com base no Log de Eventos do Windows, como:
4.18.1.40.1. Cnalisar ataques, 
4.18.1.40.2. Encerrar processos, 
4.18.1.40.3. Excluir ou colocar arquivos em quarentena 
4.18.1.41.    Deve possuir processo de analise forense automatico de incidentes, disponibilizando as seguintes
informaaões sobre o ataque:
4.18.1.41.1. Eventos Maliciosos;
4.18.1.41.2. Ponto de entrada do malware;
4.18.1.41.3. Escopo dos danos causados;
4.18.1.41.4. Maquinas infectadas;
4.18.2.          Gerenciamento Ientralizado de políticas de Seguranaa, Logs e relatórios:
4.18.2.1.      C gerência dos endpoints deve ser realizada através de console própria ou através de interface web
(HTTPS). 
4.18.2.2.      Deve ser capaz de gerenciar todos os endpoint de forma centralizada, possibilitando a concentra-
aco dos logs e emissco de relatórios.
4.18.2.3.      Permitir a criaaco e distribuiaco de políticas de seguranaa de forma centralizada, suportando orga-
nizaaco hierarquica de regras em todos os equipamentos. 
4.18.2.4.      C soluaco deve possuir mecanismo de indexaaco de logs para permitir uma busca acelerada dos
eventos sem a necessidade de abertura de arquivos de logs mais antigos.
4.18.2.5.      Ccesso avanaado para monitorar e gerenciar as funaões do sistema 
4.18.2.6.      C soluaco deve ter integraaco com o Microsoft Cctive Directory para identificaaco de usuarios 
4.18.2.7.      C soluaco deve incluir a opaco de pesquisar dentro da lista de eventos, drill-down em detalhes para
a investigaaco e analise dos eventos; 
4.18.2.8.      C soluaco deve apresentar sumario apontando os agentes que estco instalados, em progresso ou
que ainda estco pendentes;
4.18.2.9.      C gerência deve apontar os agentes nos endpoints que foram violados com Seguranaa;
4.18.2.10.    Todos os logs deverco ser referenciados com o nome do usuario devido a integraaco com o Cctive
Directory.
4.18.2.11.    C soluaco deve possuir outras funcionalidades de Seguranaa onde podem ser incorporadas na
mesma gerencia.
4.18.2.12.    Disponibilizar informaaões graficas, na linha tempo que informe o numero de eventos ocorridos
4.18.2.13.    Disponibilizar recursos interativos de navegaaco nos eventos informados;
4.18.2.14.    C soluaco deve possuir relatórios customizaveis onde seja possível pegar diferentes informaaões
para montagem do relatório;
4.18.2.15.    Iorrelacionar eventos capaz de utilizar como base informaaões o numero de conexões em determi-
nado tempo seguido pelo menos das aaões: 
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4.18.2.15.1. Bloqueio da origem; 
4.18.2.15.2. Envio de ŜMP;
4.18.2.15.3. Envio de e-mail;
4.18.2.16.    C soluaco deve exportar relatórios em pelo menos um dos formatos: HTML, ISV e MHT;
4.18.2.17.    C soluaco deve possibilitar a visualizaaco geografica dos eventos de seguranaa correlacionados;
4.18.2.18.    C soluaco deve permitir o administrador ser capaz de atribuir filtros para diferentes linhas do grafico
que sco atualizadas em intervalos regulares, mostrando todos os eventos que corresponda a esse filtro. Permi-
tindo ao operador a concentrar-se sobre os eventos mais importantes.
4.18.2.19.    C soluaco deve prover no mínimo as seguintes funcionalidades para analise avanaada dos inciden-
tes:
4.18.2.20.    Graficos com principais eventos de seguranaa de acordo com a funcionalidade selecionada;
4.18.2.21.    Estatísticas com comparativo de período (hora, dia e mês);
4.18.2.22.    Deve permitir a geraaco de relatórios com horarios predefinidos, diarios, semanais e mensais. In-
cluindo principais eventos, principais origens, principais destinos, principais serviaos, principais origens e os
seus principais eventos, principais destinos e seus principais eventos e principais serviaos e seus principais
eventos;
4.18.2.23.    C soluaco deve incluir a opaco de pesquisar dentro da lista de eventos, drill-down em detalhes para
a investigaaco e analise dos eventos;
4.18.2.24.    Deve mostrar a distribuiaco dos diferentes eventos filtrados por país em um mapa, onde deve estar
incluso principais eventos de origem ou destino por pais.
4.18.2.25.    Soluaco deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos dife-
rentes de credencias;
4.18.2.26.    Deve estar inclusa na lista de eventos a opaco de gerar automaticamente graficos ou tabelas com o
evento, a origem e distribuiaco de destino.
4.18.2.27.    Deve detectar ataques de negaaco de serviao e correlacionar eventos de todas as fontes.
4.18.2.28.    Deve estar incluso no dashboard com horarios predefinidos, diarios, semanais e relatórios mensais.
Incluindo:
4.18.2.28.1. Top eventos, 
4.18.2.28.2. Top origem, 
4.18.2.28.3. Top destinos, 
4.18.2.28.4. Top Serviaos, 
4.18.2.28.5. Top origens e os seus principais eventos, 
4.18.2.28.6. Top destinos e seus principais eventos;
4.18.2.29.    Soluaco deve incluir relatórios de horarios, diarios, semanais e mensais pré-definidos. Incluindo
pelo menos eventos Top origem, Top destino, Top evento, Top users, Top localidade de origem e os principais
eventos relacionados em cada filtro;
4.18.2.30.    Deve suportar a programaaco de relatórios automaticos, para as informaaões basicas que precisa
extrair de forma diaria, semanal e mensal. Também deve permitir ao administrador definir a data e a hora que o
sistema de informaaco comeaa a gerar o relatório agendado.
 
4.19.            ITEM 19 - SOLUÇÃO DE PROTEÇÃO PARA DISPOSITIVOS MÓVEIS ANDROID E IOS
 
4.19.1.          ICRCITERÍSTIICS GERCIS
4.19.1.1.      C soluaco deve ser capaz de proteger ameaaas de diferentes vetores de ataque, como pelo menos:
4.19.1.1.1.   Infecaco de Malware; 
4.19.1.1.2.   Ctaques de Phishing; 
4.19.1.1.3.   Documentos maliciosos; 
4.19.1.1.4.   Cmeaaas de rede;
4.19.1.1.5.   Clteraaões ao sistema operacional sem o aviso prévio ao usuario;
4.19.1.2.      C soluaco deve detectar ameaaas conhecidas e desconhecidas, incluindo aplicaaões consideradas
de alto risco;
4.19.1.3.      C soluaco deve prevenir o acesso a links maliciosos;
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4.19.1.4.      C soluaco de prevenir ataques do tipo phishing e zero-phising (phishing zero-day);
4.19.1.5.      C soluaco deve alertar e bloquear características de side-loading (carregamento em paralelo de
aplicaaões);
4.19.1.6.      Suporte para dispositivos BỸD e dispositivos gerenciados dentro da organizaaco;
4.19.1.7.      C soluaco deve suportar os sistemas operacionais Cndroid e ĩS;
4.19.1.8.      ̃ gerenciamento da soluaco deve disponibilizar recursos de avaliaaco de risco completa;
4.19.1.9.      ̃ gerenciamento da soluaco deve disponibilizar ao administrador da soluaco um dashboard que
demonstre, pelo menos:
4.19.1.9.1.   ̃ status do risco dos dispositivos
4.19.1.9.2.   Status da proteaco;
4.19.1.9.3.   Eventos e alertas recentes; 
4.19.1.10.    C soluaco deve prover opaões de remediaaco e mitigaaco caso uma ameaaa seja detectada;
 
4.19.2.          REQUISIT̃S DE DETEICÃ
4.19.2.1.      Proteger o dispositivo de aplicaaões maliciosas conhecidas e desconhecidas.
4.19.2.2.      Cnalisar o comportamento real dos aplicativos.
4.19.2.3.      Detectar e analisar o aplicativo baseado na reputaaco do desenvolvedor.
4.19.2.4.      Permitir o Whitelist e Blacklist de aplicaaões.
4.19.2.5.      Prover indicadores de severidade para ameaaas identificadas. 
4.19.2.6.      Prover um SLC (tempo necessario para a detecaco de um malware) no momento da sua instalaaco.
4.19.2.7.      C soluaco deve detectar comunicaaões comprometidas e trafego de rede anômalo do dispositivo e
para o dispositivo. (Ex. Man-in-The-Middle attack - MiTM)
4.19.2.8.      Detecaco de interceptaaco SSL (Ex. SSL string & SSL Bump)
4.19.2.9.      Deve possuir habilidade para realizar o Whitelist de certificados. 
4.19.2.10.    Deve possuir habilidade para configurar URL filter e bloquear o acesso ao recurso quando o dispo-
sitivo estiver em risco.
4.19.2.11.    Deve possuir habilidade para bloquear o acesso para links maliciosos / sites utilizados para Phi-
shing.
4.19.2.12.    Deve prover uma navegaaco segura para o usuario e bloquear links maliciosos. ̃S & Exploraaco
do Dispositivo o Detectar vulnerabilidades e exploits conhecidos dos dispositivos mobile. 
4.19.2.13.    Detectar dispositivos Cndroid com Root e dispositivos ĩS com Jailbroken habilitados.
4.19.2.14.    Detectar ferramentas de evasco para Jailbreak/Root.
4.19.2.15.    Clertar sobre exploraaco de vulnerabilidades utilizando Bluetooth.
4.19.2.16.    Detectar configuraaões de sistema operacional que podem causar risco para o dispositivo.
4.19.2.17.    Prevenir mensagens de SMS/Texto que contenham links de phishing. 
4.19.2.18.    Clertar versões de sistema operacional (̃S) desatualizados.
4.19.2.19.    Recursos de anti-bot com a capacidade de bloquear malware de realizar acessos a sites, IP e Ser -
vidores de I&I maliciosos conhecidos.
4.19.2.20.    Bloquear a instalaaco de profiles de configuraaco para ĩS e permitir a configuraaco de realizar
Whitelist de Profiles. 
4.19.2.21.    Proteaco para aplicativos em execuaco paralela (background):
4.19.2.22.    Gerar alerta no ĩS para a aprovaaco de certificado assinado de desenvolvedor.
4.19.2.23.    Habilidade de foraar o scan em aplicativos Cndroid e realizar o bloqueio do CPK caso seja identifi -
cado como malicioso. 
4.19.2.24.    Bloquear o download de IPC ou CPK (baseado em políticas)
4.19.2.25.    Disponibilizar pelo menos 3 níveis de classificaaco de risco para o dispositivo.
4.19.2.26.    C soluaco deve minimizar a identificaaco de falso positivo (atribuir risco baixo para aplicativos vali -
dos).
 
4.19.3.          REQUISIT̃S DE MITIGCCÃ DE CMECCCS
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4.19.3.1.      C soluaco deve suportar a notificaaco do usuario e solicitar que o usuario escolha uma aaco, como
deletar o aplicativo malicioso, deletar mensagens de texto de phishing ou desconectar o dispositivo da rede
quando uma ameaaa for detectada.
4.19.3.2.      C soluaco deve integrar com soluaões de terceiros de UEM/MDM/EMM que permita aaões de reme-
diaaco para o dispositivo. (ex: remoaco de dados da corporaaco, quarentena de dispositivos, bloquear o acesso
a recursos da organizaaco). 
4.19.3.3.      C soluaco deve ter suporte para bloquear o acesso aos recursos da corporaaco, quando o dispositi-
vo se encontrar comprometido ou quando o usuario tentar efetuar a desinstalaaco da proteaco.
4.19.3.4.      C soluaco deve oferecer a proteaco contra ameaaas de rede e efetuar o bloqueio a site maliciosos.
4.19.3.5.      C soluaco deve bloquear a comunicaaco com sites de I&I quando identificado o Malware. 
4.19.3.6.      C soluaco deve fornecer suporte para filtro de conteudo, com bloqueio baseado em categorias para
impedir o acesso a sites nco autorizados. 
 
4.19.4.          REQUISIT̃S DE ÎSTCLCCÃ
4.19.4.1.      Suporte para a ultima versco disponível de sistema operacional Cndroid e ĩS;
4.19.4.2.      ̃ aplicativo deve estar disponibilizado nas lojas oficiais Cpp Store e Google Play. 
4.19.4.3.      ̂co permitir alteraaões na configuraaco do aplicativo realizadas pelo usuario.
4.19.4.4.      Dar suporte para ativaaco e inicializaaco remota do aplicativo.
4.19.4.5.      Suporte para instalaaco de aplicativos customizados pela corporaaco, assinados para ĩS. 
 
4.19.5.          VISIBILIDCDE
4.19.5.1.      C soluaco deve prover total visibilidade e controle sobre os eventos de seguranaa, e alteraaões no
status do dispositivo.
4.19.5.2.      Deve possuir Hhbilidade de conduzir investigaaões para garantir a aplicaaco de políticas de segu -
ranaa contendo as seguintes categorias:
4.19.5.2.1.   ̃S/Dispositivo
4.19.5.2.2.   Cplicativos
4.19.5.2.3.   Rede
4.19.5.3.      C soluaco deve integrar com soluaões de SIEM, suportar o export de logs de Seguranaa através de
Syslog / Remote Syslog.
 
4.19.6.          GERÊIICMÊT̃ E CDMÎISTRCCÃ
 
4.19.6.1.      Possuir um console de gerenciamento unificado; 
4.19.6.2.      Possuir suporte ao acesso ao console de gerenciamento através de interface web, suportando os
navegadores comuns do mercado.
4.19.6.3.      Deve possuir configuraaco de perfis de administrador. 
4.19.6.4.      C soluaco deve oferecer suporte granular de configuraaões através de políticas.
4.19.6.5.      ̃ licenciamento deve ser feito por dispositivo protegido; 
4.19.6.6.      C conexco com a console de gerenciamento deve ser feita através de um protocolo seguro. (Ex:
SSL).
4.19.6.7.      Habilidade de adicionar ou remover dispositivos, e atribuir a diferentes grupos.
4.19.6.8.      Deve permitir que administradores realizem o upload de um arquivo CPK (formato Cndroid Cpp) na
console de gerenciamento e gerar um relatório completo de analise do aplicativo
4.19.6.9.      Permitir a customizaaco do e-mail enviado para os usuarios para a instalaaco e configuraaco da so-
luaco.
4.19.6.10.    Deve registrar em logs de auditoria todas as operaaões dos administradores.
4.19.6.11.    Suportar configuraaco de MFC (Multi Factor Cuthentication) para o login de administradores a con -
sole de gerenciamento.
4.19.6.12.    C soluaco deve suportar integraaco com soluaões MDM / EMM / UEM;
4.19.6.13.    C lista de dispositivos a serem provisionados pode ser definida no MDM e lida pela soluaco;
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4.19.6.14.    C soluaco deve listar de dispositivos por agrupamento, conforme apresentado no MDM (por exem-
plo, estrutura organizacional / etiquetas / etc.);
4.19.6.15.    Deve ter a capacidade de bloquear informaaões pessoais de funcionarios do MDM visando privaci -
dade;
 
4.19.7.          RELCTÓRĨS E CLERTCS
 
4.19.7.1.      Deve exibir informaaões sobre a ultima conexco do agente com a console de gerenciamento por
dispositivo.
4.19.7.2.      Deve exibir informaaões sobre o status de provisionamento de cada dispositivo.
4.19.7.3.      Deve exibir informaaões sobre versco do software instalado de cada dispositivo.
4.19.7.4.      Deve exibir o numero total de dispositivos com o agente instalado na organizaaco.
4.19.7.5.      Deve exibir informaaco sobre os riscos atuais encontrados no dispositivo.
4.19.7.6.      Deve exibir informaaões sobre os tipos de riscos e suas categorias.
4.19.7.7.      Deve possuir opaco de drill down para a investigaaco de um alerta específico;
4.19.7.8.      Deve possuir alertas de eventos de seguranaa classificados pelo tipo.
4.19.7.9.      Deve possuir alertas de eventos de seguranaa em filtros diferentes (hora/dia/etc.)
4.19.7.10.    Deve possuir habilidade para enviar SMS e e-mail para o administrador referente aos eventos de
seguranaa.
4.19.7.11.    Deve permitir a configuraaco de relatórios agendados de forma diaria, semanal ou mensal.
 
4.19.8.          PRIVCIIDCDE E DESEMPÊH̃
4.19.8.1.      C soluaco nco deve invadir a privacidade do usuario - os dados do aplicativo que sco privados para
o usuario nco devem ser enviadas ou gravadas. 
4.19.8.1.1.   Essas informaaões incluem, mas nco se limitam a: mensagens de texto, arquivos de foto / voz / ví-
deo do dispositivo, outros documentos, e-mails, contatos, eventos da agenda e localizaaco;
4.19.8.2.      C soluaco nco deve enviar e armazenar informaaões de identificaaco pessoal (PII) para servidores
de analise em texto nco criptografado;
4.19.8.3.      C soluaco deve ter a capacidade de ocultar a lista de aplicativos por dispositivo por usuario;
4.19.8.4.      C soluaco podera desativar o rastreamento de localizaaco do dispositivo em ataques à rede por po-
lítica do cliente;
4.19.8.5.      C soluaco deve ter a capacidade de desativar a leitura de SMS durante ataques de smishing de
acordo com a política do cliente;
4.19.8.6.      C soluaco deve permitir gerenciar políticas de seguranaa por modelo e permitir políticas diferentes
para diferentes grupos de dispositivos;
4.19.8.7.      C soluaco deve fornecer proteaco sem comprometer a experiência do usuario e o desempenho do
dispositivo (por exemplo: nco intrusivo, baixo uso de bateria e baixo uso de rede)
4.19.8.8.      C soluaco deve minimizar o upload de aplicativos para o servidor de analise se o dispositivo estiver
usando a rede móvel;
 
4.19.9.          REQUISIT̃S DE SEGURĈCC
 
4.19.9.1.      C arquitetura da soluaco deve garantir que nenhuma informaaco privada de dispositivos e usuarios
(usuario, nome, e-mail e numeros de telefone) seja exposta; 
4.19.9.2.      Todos os protocolos de comunicaaco entre servidor e cliente devem ser criptografados;
4.19.9.3.      ̂omes de usuario e senhas armazenados devem ser criptografados;
4.19.9.4.      Deve possuiar a capacidade de integraaco com o Cctive Directory da organizaaco e permitir acesso
SS̃ (logon unico) para os administradores;
 
4.20.            ITEM 20 - SOLUÇÃO DE ACESSO REMOTO SEGURO (SASE)
4.20.1.          É permitida a composiaco da soluaco ofertada entre diversos fabricantes, desde que nco contem-
ple soluaco de software livre;
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4.20.2.          Deve ser licenciada pelo numero de usuarios que utilizarco a plataforma de acesso remoto seguro
de borda;
4.20.3.          Deve prover acesso a recursos internos (on-premise) ou em multiplas nuvens sem necessidade do
uso de VP̂;
4.20.4.          Deve permitir acesso com permissões granulares para cada recurso corporativo baseado em per -
missões dinâmicas e contextuais;
4.20.5.          Deve permitir a criaaco de ilimitadas aplicaaões;
4.20.6.          Deve suportar, no mínimo, os seguintes tipos de aplicaaões:
4.20.6.1.      Web;
4.20.6.2.      SSH;
4.20.6.3.      RDP;
4.20.6.4.      Banco de Dados;
4.20.6.4.1.   PostgreSQL;
4.20.6.4.2.   MySQL;
4.20.6.4.3.   ̃racle;
4.20.6.4.4.   ElasticSearch;
4.20.6.4.5.   MS SQL;
4.20.7.          Iada usuario podera ver, em seu portal, somente as aplicaaões para as quais possui acesso;
4.20.8.          Iaso o usuario possua endereao de acesso para uma aplicaaco para o qual nco tem permissco, o
acesso deve ser bloqueado pela soluaco;
4.20.9.          C soluaco nco deve depender de cliente instalado na maquina do usuario;
4.20.10.       C soluaco deve permitir a criaaco de usuarios em base de usuarios interna;
4.20.11.       C gestco interna de usuarios deve permitir a criaaco de usuarios e grupos e a configuraaco de políti-
cas.
4.20.11.1.    C autenticaaco do usuario da base interna de usuarios deve ser feita, no mínimo, por usuario e se -
nha;
4.20.12.       C soluaco deve se integrar com bases de identificaaco externas;
4.20.13.       C soluaco deve ser compatível com, no mínimo, os seguintes provedores de identidade:
4.20.13.1.    ̃kta;
4.20.13.2.    CzureCD;
4.20.13.3.    CDFS;
4.20.14.       Deve ser possível categorizar aplicaaões através do uso de tags ou pastas;
4.20.15.       C categorizaaco deve ser feita, pelo menos, por:
4.20.15.1.    Dono;
4.20.15.2.    Cmbiente;
4.20.16.       Deve ser possível personalizar a aplicaaco web adicionada permitindo o envio de logo da mesma;
4.20.17.       C soluaco deve bloquear todos os links internos da aplicaaco web de acordo com as melhores prati -
cas da arquitetura Zero-Trust;
4.20.18.       Deve permitir acesso completo à aplicaaco web através de mapeamento dos links de, pelo menos,
duas formas:
4.20.18.1.    Mapeamento automatico: permitir usuarios com acesso à aplicaaco web para utilizar qualquer link
dentro da aplicaaco;
4.20.18.2.    Mapeamento manual: adicionar manualmente links permitidos na aplicaaco web;
4.20.19.       Co adicionar uma aplicaaco SSH, deve ser possível escolher entre, pelo menos, os seguintes méto-
dos de autenticaaco:
4.20.19.1.    ̃ne-time pass: onde os usuarios serco fornecidos com uma senha temporaria de uso unico;
4.20.19.2.    Ihave privada: o usuario devera baixar a chave para ter acesso ao recurso SSH;
4.20.20.       Deve ser possível configurar a forma como a soluaco se conectara ao servidor SSH, de, pelo me-
nos, as seguintes formas:
4.20.20.1.    Direta: permitir que usuarios conectem ao servidor diretamente através da seleaco de sua conta e
senha;
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4.20.20.2.    Ionta específica: adicionar o servidor com uma conta específica em que todos os usuarios serco
logados automaticamente;
4.20.21.       C soluaco deve manter logs de atividade de uso das aplicaaões, servidores e bancos de dados;
4.20.22.       ̃s dados de logs devem ser armazenados em ambiente criptografado e sem exposiaco para a in -
ternet;
4.20.23.       ̃s logs de atividade devem cobrir, pelo menos, as seguintes atividades:
4.20.23.1.    Logins efetuados com sucesso;
4.20.23.2.    Falha ao efetuar login;
4.20.23.3.    Ionexco com sucesso às aplicaaões;
4.20.23.4.    Falha em conexco às aplicaaões;
4.20.23.5.    Cuditoria de sessões SSH;
4.20.23.6.    Mudanaas de permissões de usuarios;
4.20.23.7.    Padrões de acesso;
4.20.23.8.    Iomportamentos atípicos;
4.20.24.       ̃s logs devem gravar data e hora de cada ocorrência;
4.20.25.       Toda a comunicaaco entre o usuario e a plataforma deve ser realizada através de conexões TLS;
 
4.21.            ITEM 21 – INSTALAÇÃO DE FIREWALL UNIDADE ATÉ 100KM
4.21.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 1 a 4 em localidade até 100km distante de Fortale-
za
4.21.2.          C instalaaco deve ser feita conforme item 2 deste TR.
 
4.22.            ITEM 22 – INSTALAÇÃO DE FIREWALL UNIDADE ATÉ 400KM
4.22.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 1 a 4 em localidade de 100 km até 400 km distante
de Fortaleza
4.22.2.          C instalaaco deve ser feita conforme item 2 deste TR.
 
4.23.            ITEM 23 – INSTALAÇÃO DE FIREWALL UNIDADE ACIMA DE 400KM
4.23.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 1 a 4 em localidade mais de 400 km distante de
Fortaleza
4.23.2.          C instalaaco deve ser feita conforme item 2 deste TR.
 
4.24.            ITEM 24 – INSTALAÇÃO FIREWALL SEDE
4.24.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 5 a 7;
4.24.2.          C instalaaco deve ser feita conforme item 2 deste TR.
 
4.25.            ITEM 25 – INSTALAÇÃO FIREWALL DATA CENTER
4.25.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 8 a 10;
4.25.2.          C instalaaco deve ser feita conforme item 2 deste TR.
 
4.26.            ITEM 26 – SERVIÇO DE MONITORAMENTO E SUPORTE TÉCNICO 24X7 DE FIREWALL UNI -
DADE TIPO 1 E 2 – 36 MESES
4.26.1.          Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 1 e 2 
4.26.2.          ̃ serviao deve ser prestado conforme item 3 deste TR.
 
 
4.27.            ITEM 27 – SERVIÇO DE MONITORAMENTO E SUPORTE TÉCNICO 24X7 DE FIREWALL UNI -
DADE TIPO 3 E 4 – 36 MESES
4.27.1.          Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 3 e 4 
4.27.2.          ̃ serviao deve ser prestado conforme item 3 deste TR.
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4.28.            ITEM 28 – SERVIÇO DE MONITORAMENTO E SUPORTE TÉCNICO 24X7 DE FIREWALL SEDE
– 36 MESES
4.28.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 5 a 7;
4.28.2.          ̃ serviao deve ser prestado conforme item 3 deste TR.
 
4.29.            ITEM 29 – SERVIÇO DE MONITORAMENTO E SUPORTE TÉCNICO 24X7 DE FIREWALL DATA
CENTER – 36 MESES
4.29.1.          Instalaaco e Ionfiguraaco de Firewall dos itens 8 a 10;
4.29.2.          ̃ serviao deve ser prestado conforme item 3 deste TR.
 
4.30.            ITEM 30 – SERVIÇO DE SOC – SECURITY OPERATIONS CENTER – 24X7 COM SIEM – PACO-
TES DE 200 EPS – 36 MESES
 
4.30.1.          SERVIC̃ DE M̃̂IT̃RCCÃ E ̂̃TIFIICCÃ DE ÎIIDÊTES DE SEGURĈCC
 
4.30.1.1.      ̃s recursos destinados à plena utilizaaco e atendimento aos serviaos requeridos pela Ĩ̂TRC-
TĈTE deverco ser e estar hospedados em infraestrutura de DCTCIÊTER que possua certificaaco Uptime
Tier III ou compatível, a ser disponibilizada exclusivamente pela LIIITĈTE vencedora e por conseguida Ĩ̂-
TRCTCDC. Todas as exigências mínimas contidas nos itens abaixo sco indispensaveis e o nco atendimento a
qualquer um desses itens é motivo suficiente para a imediata desclassificaaco da LIIITĈTE.  
4.30.1.2.      ̃ serviao deve contemplar dois ou mais Ientros de ̃peraaões de Seguranaa (S̃I), operando em
regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, todos os dias do ano);
4.30.1.3.      C Ĩ̂TRCTCDC deve prover níveis de seguranaa elevados, utilizando no S̃I ferramentas para
garantir a seguranaa dos dados manipulados, contemplando, no mínimo, os seguintes controles de seguranaa
física e lógica:
4.30.1.3.1.   Soluaco de proteaco de endpoints;
4.30.1.3.2.   Iontrole de acesso físico ao S̃I, com a utilizaaco de pelo menos 02 (dois) mecanismos de auten -
ticaaco, sendo, no mínimo, um deles por biometria;
4.30.1.3.3.   Monitoramento por sistema interno de TV (IFTV), armazenando as imagens dos ultimos 30 (trinta)
dias;
4.30.1.3.4.   Todos os funcionarios da Ĩ̂TRCTCDC envolvidos na operaaco ou que possuam acesso às infor-
maaões do Ĩ̂TRCTĈTE devem assinar termo de responsabilidade e sigilo;
4.30.1.4.      C Ĩ̂TRCTCDC deve disponibilizar toda a infraestrutura necessaria para o monitoramento dos
alertas de seguranaa realizado por seus analistas, em regime 24 X 7 (24 horas por dia, 7 dias da semana);
4.30.1.5.      C Ĩ̂TRCTCDC deve realizar as aaões necessarias para identificaaco de incidentes de seguranaa
por meio dos dados e alertas monitorados na Soluaco Integrada de S̃I, que podem comprometer a seguranaa
dos serviaos e ativos do Ĩ̂TRCTĈTE. C Ĩ̂TRCTCDC deve analisar eventos detectados, classificar e cate-
gorizar conforme definiaco do Ĩ̂TRCTĈTE. Identificar, registrar, escalar e notificar os incidentes de segu-
ranaa ao Ĩ̂TRCTĈTE para tratamento;
4.30.1.6.      C Ĩ̂TRCTCDC é responsavel pelas atividades de camada 1 do S̃I, que para o modelo definido
corresponde minimamente às atividades relacionadas abaixo:
4.30.1.6.1.   Definiaco de linha base (baseline) de forma a entender o comportamento normal do ambiente moni-
torado, ajustando métricas e limiares de detecaco, com o objetivo de reduzir o numero de falsos positivos e au -
mentar a precisco da detecaco        
4.30.1.6.2.   Monitoraaco de alertas de seguranaa, onde o analista deve decidir se uma analise é necessaria. C
detecaco consiste em avaliar os alertas de seguranaa dos sensores buscando indicadores de comportamentos
maliciosos que ultrapassem os limiares estabelecidos no baseline. C lógica de detecaco deve ser ajustada e de-
senvolvida, podendo passar a utilizar multiplos eventos e diferentes fontes de dados. ̃s alertas devem indicar
minimamente:
4.30.1.6.2.1.               Ctaques de foraa bruta com e sem sucesso;
4.30.1.6.2.2.               Falhas de autenticaaco que indiquem suspeita de roubo de identidade;
4.30.1.6.2.3.               Infecaco de equipamentos por vírus;
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4.30.1.6.2.4.               Iomprometimento de ativos da rede;
4.30.1.6.2.5.               Realizaaco de aaões suspeitas por parte de usuarios privilegiados;
4.30.1.6.2.6.               Clertas de operaaco de serviaos, como interrupaões e falhas;
4.30.1.6.2.7.               Ctaques de negaaco de serviao;
4.30.1.6.2.8.               Ctaques comuns em aplicaaões WEB, como XSS e SQL injection;
4.30.1.6.2.9.               Ctividades de botnets;
4.30.1.6.2.10.             Exploraaco de vulnerabilidades;
4.30.1.6.3.   Detecaco por analise de logs, onde o analista realiza pesquisas, revisões e analises estatísticas no
histórico de log armazenado na Soluaco Integrada de S̃I, com o objetivo de identificar comportamentos e evi-
dências que indiquem atividades maliciosas ou novas ameaaas.
4.30.1.6.4.   Cnalise de eventos, onde o analista deve pesquisar informaaões adicionais que podem estar rela-
cionadas ao evento em analise, que forneaam algum valor investigativo para identificar comportamentos anô-
malos ou maliciosos. C analise realizada nessa etapa é preliminar, tendo o objetivo de confirmar a ocorrência de
um evento de seguranaa, eliminando falsos positivos confirmados. ̃ resultado da analise pode ser uma das se-
guintes categorias:
4.30.1.6.4.1.               Evento confirmado: os sensores detectaram corretamente uma ameaaa valida. ̃s inci -
dentes confirmados devem ser escalados para a etapa de mitigaaco da gestco de incidentes;                      
4.30.1.6.4.2.               Falso positivo: ocorre quando o sistema detecta incorretamente uma ameaaa ou nco exis -
te risco no evento detectado, sendo eventos alertados como maliciosos, mas nco sco;                           
4.30.1.6.4.3.               Eventos autorizados: sco ameaaas detectadas corretamente, mas que sco aprovadas
pela política de seguranaa, como por exemplo, a analise de vulnerabilidades;
4.30.1.6.4.4.               Indeterminado: quando nco existe evidência suficiente para confirmar o evento de segu-
ranaa;
4.30.1.6.5.   Registro de analise, todo evento detectado que for selecionado para analise, deve ser registrado no
Sistema de Ticket ofertado, incluindo as atividades de investigaaco. ̃ resultado da analise pode ser a definiaco
de um falso positivo, encerrando o tíquete, ou a confirmaaco de um incidente de seguranaa, escalando o tíquete
para tratamento. ̃ tíquete deve conter as seguintes informaaões:
4.30.1.6.5.1.               Identificador do ticket;
4.30.1.6.5.2.               Sensor que detectou o evento;
4.30.1.6.5.3.               Identificador do evento gerado no sensor;
4.30.1.6.5.4.               Limiar de detecaco utilizado para enviar o evento para analise;
4.30.1.6.5.5.               Log do evento detectado;
4.30.1.6.5.6.               ̃rigem e categoria do ataque;
4.30.1.6.5.7.               Data e hora;
 
4.30.1.6.6.   Triagem e Iategorizaaco de eventos, os tíquetes registrados devem ser priorizados por categorias,
unificando os eventos potenciais de incidentes com as características em comum, que podem receber tratamen-
to padronizado. ̃s eventos confirmados, classificados como incidente, devem ter seu tíquete escalado para os
analistas do Ĩ̂TRCTĈTE;       
4.30.1.6.7.   Elaboraaco de relatórios. C Ĩ̂TRCTCDC devera disponibilizar relatórios em formato pdf, refe-
rentes aos indicadores monitorados com periodicidade mínima mensal, ou sob demanda, podendo incluir:
4.30.1.6.7.1.               Ilassificaaco dos eventos de seguranaa;
4.30.1.6.7.2.               Total de eventos avaliados;
4.30.1.6.7.3.               Total de eventos escalados;
4.30.1.6.7.4.               T̃P aplicaaões mais impactadas, T̃P origens dos eventos de seguranaa;
4.30.1.6.7.5.               T̃P endereaos de destino das ameaaas;
4.30.1.6.7.6.               T̃P URLs e suas categorias;
4.30.1.6.7.7.               T̃P atacantes, vulnerabilidades, ameaaas, alarmes, violaaões de auditoria;
4.30.1.6.7.8.               Principais tipos de ataques;
4.30.1.6.7.9.               Descriaco dos casos de uso utilizados para avaliar os alertas de seguranaa;
4.30.1.6.7.10.             ̂ovas informaaões de inteligência configuradas na ferramenta: como as novas regras de
monitoramento, dashboards, assinaturas instaladas, etc;
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4.30.1.6.8.   ̃ Sistema de Ticket ofertado devera ser utilizado para registrar e escalar eventos de seguranaa, de
modo a permitir o registro, envio de notificaaões e alertas entre as equipes do Ĩ̂TRCTĈTE e da própria
Ĩ̂TRCTCDC;
4.30.1.6.9.   ̃ Ĩ̂TRCTĈTE é responsavel por avaliar os incidentes escalados após o processo de triagem
inicial. Iaso o incidente seja confirmado, o Ĩ̂TRCTĈTE executara os seus processos e procedimentos in-
ternos para executar as medidas de contenaco e correaco, incluindo configuraaões nos sensores de seguranaa
ou outros ativos. ̃ Ĩ̂TRCTĈTE registrara as aaões realizadas no tíquete correspondente ao incidente, per-
mitindo que a Ĩ̂TRCTCDC esteja ciente do fechamento do mesmo;
4.30.1.6.10. ̃s analistas do Ĩ̂TRCTĈTE responsaveis pelos tíquetes escalados devem possuir acesso to-
tal as informaaões do incidente relacionado;
4.30.1.6.11. ̃s analistas do Ĩ̂TRCTĈTE devem poder contatar os analistas da Ĩ̂TRCTCDC, por telefone
ou via Sistema de Ticket, para consulta de informaaões em caso de qualquer duvida sobre os eventos escala-
dos e demais procedimentos para tratamento dos incidentes. Cs       solicitaaões e respostas de informaaões
adicionais sobre os incidentes, como logs e evidências, devem ser anexadas ao tíquete registrado na ferramen-
ta;
4.30.1.6.12. ̃ Ĩ̂TRCTĈTE é responsavel por fornecer informaaões de negócio adequadas, seguindo a re-
gra do privilégio mínimo e necessidade de conhecer, para melhoria da atividade de monitoramento da Ĩ̂-
TRCTCDC;
4.30.1.6.13. ̃ Ĩ̂TRCTĈTE pode solicitar, a qualquer momento, a customizaaco dos indicadores e informa-
aões sobre incidentes e eventos apresentados nos relatórios. C Ĩ̂TRCTCDC deve avaliar os requisitos técni-
cos necessarios e operacionalizar. Cs solicitaaões devem ser registradas e realizadas por meio dos canais de
suporte da Ĩ̂TRCTCDC;               
4.30.1.6.14. Por padrco, a Ĩ̂TRCTCDC nco deve possuir nenhum tipo de acesso aos ativos, sensores e fer-
ramentas de proteaco do Ĩ̂TRCTĈTE. Em casos específicos e por tempo determinado, caso autorizado
pela area de seguranaa do Ĩ̂TRCTĈTE, pode ser fornecido acesso de leitura de registros do IPS, dados de
sessco de rede (flow) e outras ferramentas de seguranaa para auxiliar em pesquisas pontuais de eventos de se-
guranaa. ̂co sera fornecido nenhum tipo de acesso a dados ou sistemas do Ĩ̂TRCTĈTE, além dos estrita-
mente necessarios para o serviao de monitoramento que serco armazenados na ferramenta de inteligência;
4.30.1.6.15. C Ĩ̂TRCTCDC deve prover informaaco específica sobre ameaaas, gerada através de um proces-
so (com coleta, validaaco, correlaaco, avaliaaco e interpretaaco de conhecimento baseado em evidências), que
colocam em perigo ativos de informaaco ou de tecnologia do Ĩ̂TRCTĈTE. Tal inteligência pode ser usada
para embasar decisões sobre a resposta a tal ameaaa ou risco, permitindo melhorar as taticas de detecaco de
ataques e configuraaco dos sensores de seguranaa. ̃ processo deve resultar ainda em conhecimento utilizado
para criaaco de novos indicadores e auxiliar na detecaco de ataques futuros, possibilitando a identificaaco de
ameaaas específicas ao ambiente do Ĩ̂TRCTĈTE;
 
4.30.2.          ICRCITERÍSTIICS E REQUISIT̃S ÎDISPÊSÁVEIS PCRC ̃S SERVIC̃S E REIURS̃S
F̃R̂EIID̃S PEL̃ SEIURITY ̃PERCTĨ̂S IÊTER (S̃I):
 
4.30.2.1.      ĨRRELCIĨ̂CMÊT̃ DE EVÊT̃S DE SEGURĈCC DC ÎF̃RMCCÃ
4.30.2.1.1.   Todo o gerenciamento dos componentes e funaões administrativas devem ser feitas através de
uma unica interface web, acessível por navegador, sem a necessidade de instalaaco de aplicaaco adicionais;
4.30.2.1.2.   C soluaco devera ser fornecida para instalaaco e uso no idioma Português Brasil e Inglês;
4.30.2.1.3.   C soluaco devera ter o pleno funcionamento independentemente de conexco (física ou lógica) com
o fabricante;
4.30.2.1.4.   C soluaco deve sincronizar o horario de seus componentes utilizando o serviao ̂TP;
4.30.2.1.5.   C soluaco deve ser gerenciada centralmente (configuraaões, controle e atualizaaões), através de in-
terface web unica, sem necessidades de intervenaco nos equipamentos onde esta instalado;
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4.30.2.1.6.   C soluaco deve ser licenciada com a capacidade de coletar, processar e correlacionar 200  (duzen-
tos) eventos por segundo de forma sustentada. Deve-se considerar os eventos com tamanho médio de 700 by -
tes;
4.30.2.1.7.   C soluaco deve permitir a recepaco de eventos que excedam temporariamente os limites contrata-
dos, processando o volume excedente assim que volume for normalizado. Mantendo a operaaco com situaaões
de picos temporarios, sem incorrer na perda de eventos e sem incorrer em: qualquer cobranaa adicional por ex -
cesso ou bloqueio da soluaco;
4.30.2.1.8.   C comunicaaco entre os componentes da soluaco devera ser feita de forma criptografada, garantin-
do a autenticidade, confidencialidade e integridade dos dados;
4.30.2.1.9.   Para o acesso à interface web de administraaco, deve permitir o uso de certificado digital emitido
por autoridade certificado interna da organizaaco ou por autoridade certificadora reconhecida pelos navegado-
res;
4.30.2.1.10. Ter suporte a monitoraaco por ŜMPv2c e ŜMPv3;
4.30.2.1.11. C administraaco da soluaco deve usar uma unica conta para cada usuario administrador (mesma
conta, mesma senha), independente da funcionalidade gerenciada;
4.30.2.1.12. C coleta, normalizaaco e o correlacionamento dos eventos provenientes dos dispositivos monitora-
dos devem ser realizadas próximos ao tempo real;
4.30.2.1.13. ̃s eventos devem ser normalizados e categorizados em um padrco unico que sera usado pela so -
luaco;
4.30.2.1.14. Deve permitir a definiaco de metadados customizados/personalizados, para extrair dados existen-
tes na linha de log (raw), usando recursos como expressões regulares ou algum recurso grafico para essa ex-
traaco;
4.30.2.1.15. Propriedades customizadas devem poder ser usadas em regras de correlaaco online e em regras
de correlaaco histórica;
4.30.2.1.16. Permitir a agregaaco de eventos semelhantes;
4.30.2.1.17. Deve atribuir métrica de prioridade para os eventos e para os alertas/incidentes;
4.30.2.1.18. Gerar alertas/incidentes com base nas regras definidas previamente;
4.30.2.1.19. Verificar conformidade com as políticas, controles e normas internas (customizadas) e regulamen-
taaões externas (ex. IS̃ 27001);
4.30.2.1.20. Deve permitir armazenar os eventos, inclusive os normalizados, de forma compactada;
4.30.2.1.21. Cpresentar painéis graficos (dashboards) com indicativos de situaaões relacionados à seguranaa,
compliance, aplicaaões e monitoraaco do próprio sistema;
4.30.2.1.22. ̃s painéis graficos (dashboards) devem ser customizaveis, por usuario;
4.30.2.1.23. Permitir a analise de eventos baseados em contexto, tais como, usuarios, localizaaco geografica,
bem como qualquer outro metadado contido no evento;
4.30.2.1.24. Enviar notificaaões relacionadas a um incidente/alerta por e-mail, trap snmp e syslog;
4.30.2.1.25. C soluaco devera ter, no mínimo, as seguintes formas de coleta de eventos: Syslog (UDP, TIP),
Syslog criptografado com TLS, JDBI, ŜMP (v1, v2 e v3), Microsoft Event Log, MQ Series client, Crquivos de
Log em formato de texto, Kafka, CWS Iloudwatch, Iheckpoint ̃PSEI/LEC, IISĨ ̂SEL e Juniper ̂SM Pro-
tocol;  
4.30.2.1.26. Deve permitir a configuraaco de ofuscaaco de qualquer parte dos dados recebidos, assim que nor-
malizados;
4.30.2.1.27. C ofuscaaco de dados deve ser configurada com chaves de criptografia;
4.30.2.1.28.  Possuir  a capacidade de automatizar a resposta a incidentes,  através da execuaco de scripts,
como aaco customizada dentro das regras de correlaaco;
4.30.2.1.29. Tratar eventos em formato “comprimido” (zip, gz, tar.gz), sem a necessidade da descompressco
manual;
4.30.2.1.30. Devera fazer a agregaaco de eventos, mostrando a contagem de eventos, quando o mesmo evento
ocorrer dentro de um período curto. C opaco de realizar ou nco a agregaaco de eventos deve ser configuravel,
por dispositivo integrado;
4.30.2.1.31. Deve manter o evento bruto (“raw”) e seus metadados para o armazenamento e consulta futura;
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4.30.2.1.32. Deve ser capaz de agregar informaaões sobre localizaaco geografica dos endereaos IP envolvidos
no evento, para que a mesma seja usada no correlacionamento;
4.30.2.1.33. C soluaco deve suportar, nativamente, pelo menos as seguintes fontes de logs: Windows, Linux,
IBM/CIX, IBM/RCIF, HPUX, Solaris, ̃racle Database, IBM/DB2, MS SQL Server, Firewalls (Iheckpoint, Iisco/
CSC, Juniper, Fortinet e Palo Clto e SonicWall), ̂etwork IPS (Sourcefire, IBM/ISS, HP Tipping Point, Snort e
McCfee);
4.30.2.1.34. C soluaco deve suportar “overlap de IP”, isto é, rotular os eventos para que seja possível gerenciar
eventos de fontes de log que estejam em redes diferentes, mas possuem o mesmo endereaamento IP;
4.30.2.1.35. Deve exibir perfil visual do trafego em tempo real, e normalizada de forma agregada. Deve incluir
informaaões de bytes, pacotes e protocolos;
4.30.2.1.36. Usar mecanismo de correlaaco para a detecaco de ataques de negaaco de serviao (DoS) e de ne -
gaaco de serviao distribuído (DDoS) a partir dos flows de rede;
4.30.2.1.37. Deve possuir mecanismo para nco sofrer as consequências da monitoraaco de flows de rede em
uma situaaco de DDoS;
4.30.2.1.38. Deve suportar o recebimento dos seguintes protocolos de flow: ̂etflow (versco 5 e 9), IPFIX, J-
Flow, sFlow (versões 2, 4 e 5) e Packeteer;
4.30.2.1.39. Monitorar a rede e identificar padrco de trafego que possa ser uma ameaaa, bem como detectar
trafego de rede de aplicativos como compartilhamento de arquivos, P2P e jogos;
4.30.2.1.40. Deve ser capaz de apresentar informaaões de fluxo de rede por período de tempo pré-definido;
4.30.2.1.41. Deve ser capaz de montar visualizaaões de fluxo de rede baseados em comunicaaões provenien-
tes ou destinadas à internet agrupado por regiões geograficas;
4.30.2.1.42. Deve correlacionar logs e flows em conjunto, gerando incidentes de seguranaa;
4.30.2.1.43. Deve possuir regras de correlaaco específicas para regulaaões/conformidades, com suporte no mí-
nimo a: IS̃ 27001 e GDPR/LGPD;
4.30.2.1.44. Deve possuir repositório do fabricante da soluaco que ofereaa novas regras de correlaaco especia-
lizada em seguranaa para atualizaaco e ampliaaco da capacidade de detecaco de incidentes, sem custo adicio-
nal;
4.30.2.1.45. Deve permitir a criaaco de regras que identifiquem mudanaas de comportamento, como surto ou
ausência de eventos/trafego, quando comparados a outros períodos similares (ex. mesmo período do dia, mes-
mo dia da semana);
4.30.2.1.46. Iapacidade de fazer o correlacionamento entre eventos e fluxos de rede, ̂etFlow, J-Flow, S-Flow
e IPFIX, sem a necessidade de ferramentas de terceiros ou qualquer componente adicional ao licenciamento da
soluaco;
4.30.2.1.47. Possuir pelo menos os seguintes tipos de correlaaco:
4.30.2.1.47.1.             Iorrelaaco por regras;
4.30.2.1.47.2.             Extrapolaaco de um limite (threashold);
4.30.2.1.47.3.             Iorrelaaco por anomalia e padrco de comportamento;
4.30.2.1.48. Iomo resultado das regras, deve ser capaz de executar aaões automaticas, no mínimo: enviar e-
mail, enviar mensagem para o usuario conectado no console, criar um incidente no sistema de workflow interno,
enviar traps ŜMP e popular listas (watch list);
4.30.2.1.49. Disponibilizar pelo menos uma base de inteligência em ameaaas com informaaões de riscos glo-
bais, com updates diarios, integrada às regras de correlaaco para detecaco de incidentes;
4.30.2.1.50. Qualquer metadado dos eventos pode ser usado em uma regra de correlaaco;
4.30.2.1.51. C correlaaco histórica deve permitir a escolha do período a ser analisado, atendendo no mínimo a
correlaaco compreendo a analise de 1 dia, 7 dias e 30 dias;
4.30.2.1.52. Mecanismo para ajuste fino de regras de correlaaco, exibindo de forma grafica as regras de corre -
laaco que sco mais acionadas por eventos (que geram mais alertas) e seus elementos relacionados. Facilitando
o refinamento da soluaco com vistas à reduaco de falso-positivo e melhoria da performance;
4.30.2.1.53. Identificaaco de aaões que comprometam dados cobertos pelas regulaaões LGPD (Lei Geral de
Proteaco a Dados) ou GDPR (General Data Protection Regulation);
4.30.2.1.54. Iomunicaaco dos equipamentos internos com sites conhecidos por serem controladores de botnet;
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4.30.2.1.55. Deve permitir o uso de algoritmo para garantia de integridade dos eventos armazenados, utilizando
no mínimo os algoritmos: MD2, MD5, SHC-256, SHC-384 e SHC-512;
4.30.2.1.56. Deve permitir o uso dos algoritmos para garantia de integridade, do item anterior, com código de
autenticaaco da mensagem (HMCI);
4.30.2.1.57. Permitir a remoaco de dados das listas (watchlist) de forma manual, automatica através de regras
de correlaaco, por CPI ReST e pela expiraaco do tempo de vida da informaaco;
4.30.2.1.58. C soluaco deve implementar auto monitoraaco, para detectar comandos que possam modificar ar-
quivos de logs, tentativas de logins por foraa bruta, ediaco e remoaco de arquivos sensíveis ou críticos da solu-
aco e o uso de contas compartilhadas de administradores da soluaco;
4.30.2.1.59. Possuir capacidade de integraaco com bases Microsoft Cctive Directory, LDCP, TCICIS e RCDIUS
para autenticaaco de usuarios;
4.30.2.1.60. Deve permitir a integraaco com Single Sign-̃n que suporte o protocolo SCML 2.0;
4.30.2.1.61. Permitir pesquisa nos eventos históricos, a partir de metadados, fornecendo capacidade de “drill-
down”, ou seja, o refinamento da pesquisa a partir da seleaco de elementos no resultado, para efetuar nova
pesquisa;
4.30.2.1.62. Iapacidade de criaaco de novos painéis graficos (dashboards) e alteraaco dos existentes;
4.30.2.1.63. Permitir a criaaco de novos modelos de relatórios e alteraaco dos relatórios nativos da soluaco sem
a necessidade de uso de linguagens de programaaco, através da interface web;
4.30.2.1.64. Permitir agendar a geraaco de relatórios de forma periódica e notificar/enviar automaticamente os
relatórios gerados para os destinatarios dos mesmos;
4.30.2.1.65. Deve possuir templates de relatórios para as principais normas de conformidade. Sendo exigido, no
mínimo, o atendimento a IS̃/27001;
4.30.2.1.66. Permitir a manipulaaco dos incidentes identificados pela soluaco usando a CPI ReST, permitindo
adicionar anotaaões, identificar os detalhes do incidente e encerrar o incidente usando esse acesso;
4.30.2.1.67. Deve permitir a geraaco de relatórios, contendo multiplas informaaões num mesmo relatório, como
dados de seguranaa e rede;
4.30.2.1.68. Deve permitir a criaaco de relatórios relacionados a: incidentes, logs, flows de rede, vulnerabilida-
des;
4.30.2.1.69. Deve gerar relatórios de eventos, alertas/incidentes em nível técnico e gerencial os quais devem ter
a possibilidade de serem gerados em PDF, HTML, XLS;
4.30.2.1.70. Deve possuir módulo capaz de extrair os dados de usuario e aaões executadas dos eventos coleta-
dos para geraaco de score de risco;
4.30.2.1.71. Deve ser capaz de importar dados de usuario em bases LDCP, ISV e Windows CD para identifica-
aco da pessoa associada a conta do sistema monitorado, deve ser capaz de coletar e associar no mínimo:
nome completo, departamento, contas associadas, e-mail e cargo;
 
 
4.31.            DAS CONDIÇÕES DE INSTALAÇÃO
4.31.1.          É/sera de inteira responsabilidade da Ĩ̂TRCTCDC a correta instalaaco, configuraaco e funciona -
mento dos equipamentos e componentes da soluaco ofertada, caso um dos serviaos de instalaaco (itens 20 a
24) seja contratado. ̃s equipamentos e componentes serco implementados pela Ĩ̂TRCTCDC de acordo
com os termos deste TR. ̂co serco admitidos configuraaões e ajustes que impliquem no funcionamento do
equipamento ou componente de hardware fora das condiaões normais recomendadas pelo fabricante. 
4.31.2.          C instalaaco e configuraaco dos equipamentos sera de responsabilidade da Ĩ̂TRCTĈTE caso
nenhum dos itens 21 a 25 seja contratado.
4.31.3.          Em processos de implantaaco de Firewall IÊTRCL (itens 5 a 7), Firewall DCTC IÊTER (itens 8
a 10) ou mais de 10 unidades de Firewall ÛIDCDE REM̃TC (itens 1 a 4) deverco ser realizadas as seguintes
atividades:
4.31.3.1.      Devera ser realizada uma reunico de kick-off do projeto, nas instalaaões do Ĩ̂TRCTĈTE, com
a participaaco do gerente técnico do projeto, dos responsaveis comercial, de design da soluaco, pelo técnico
responsavel pela implementaaco do projeto;
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4.31.3.2.      ̃ planejamento dos serviaos de instalaaco deve resultar num documento tipo S̃W (Scope of
Work, em traduaco livre, escopo de trabalho). ̂este documento devem conter a relaaco, descriaco e quantida -
des dos produtos fornecidos, descriaco da infraestrutura atual e desejada, topologia do ambiente, detalhamento
dos serviaos que serco executados, premissas do projeto, locais e horarios de execuaco dos serviaos, condi -
aões de execuaco dos serviaos, pontos de contato do Ĩ̂TRCTĈTE e Ĩ̂TRCTCDC, cronograma de execu-
aco do projeto em etapas, com responsaveis e data e início e fim (se aplicavel), relaaco da documentaaco a ser
entregue ao final da execuaco dos serviaos, responsabilidade do Ĩ̂TRCTĈTE e Ĩ̂TRCTCDC, plano de
gerenciamento de mudanaas, itens excluídos no projeto e termo de aceite.; 
4.31.3.3.      Todos os parâmetros a serem configurados deverco ser alinhados entre as partes em reuniões de
pré-projeto, devendo a Ĩ̂TRCTCDC sugerir as configuraaões de acordo com normas técnicas e boas prati-
cas, cabendo à contratante a sua aceitaaco expressa ou recusa nos casos de nco atendimento das condiaões
estabelecidas;
4.31.3.4.      ̃s serviaos deverco ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior à instalaaco, a contratante podera solicitar os comprovantes da qualifica-
aco profissional do técnico que executara os serviaos, sendo direito da mesma a sua aceitaaco ou exigência de
troca de profissional no caso de este nco satisfizer às condiaões supramencionadas;
4.31.3.5.      Co término dos serviaos deve ser criado um relatório detalhado contendo todos os itens configura-
dos no projeto (relatório as-built), etapas de execuaco e toda informaaco pertinente para posterior continuidade
e manutenaco da soluaco instalada, como usuarios e endereaos de acesso, configuraaões realizadas e o resu -
mo das configuraaões dos equipamentos. Este relatório deve ser enviado com todas as informaaões em até 15
(quinze) dias após a finalizaaco dos serviaos;
4.31.3.6.      C Ĩ̂TRCTCDC devera fornecer documentaaco completa da soluaco, incluindo especificaaco do
equipamento, características e funcionalidades implementadas, desenho lógico da implantaaco, comentarios e
configuraaões executadas. Devera conter também todas as configuraaões executadas em equipamentos de ter-
ceiros, quando for o caso;
4.31.4.          Em processos de implantaaco de até 10 unidades de Firewall ÛIDCDE REM̃TC (itens 1 a 4) os
processos detalhados em 2.3 podem ser executados de maneira simplificada sendo, no entanto, obrigatório:
4.31.4.1.      ̃s serviaos deverco ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior à instalaaco, a contratante podera solicitar os comprovantes da qualifica-
aco profissional do técnico que executara os serviaos, sendo direito da mesma a sua aceitaaco ou exigência de
troca de profissional no caso de este nco satisfizer às condiaões supramencionadas;
4.31.4.2.      Relatório as-built simplificado;
4.31.4.3.      Documentaaco completa da soluaco, incluindo especificaaco do equipamento, características e fun-
cionalidades implementadas, comentarios e configuraaões executadas.
 
4.32.            DAS CONDIÇÕES DE SUPORTE E ASSISTÊNCIA TÉCNICA 24X7
4.32.1.          C Licitante Vencedora devera apresentar juntamente a sua Proposta uma Iarta de cada Fabricante
do item proposto declarando que seja Revenda Cutorizada/Parceiro e empresa capacitada como Prestadora de
Serviaos do Fabricante.
4.32.2.          C Ĩ̂TRCTCDC dara suporte e assistência técnica 24X7 conforme descrito abaixo caso um dos
itens 26 a 29 seja contratado, pelo período de 36 (trinta e seis) meses.
4.32.3.          ̃ suporte e assistência técnica se dara conforme as condiaões especificadas no item 4 deste TR
caso nenhum dos itens 26 a 29 seja contratado.
4.32.4.          C Ĩ̂TRCTCDC devera possuir uma soluaco de monitoramento conforme Cnexo B.
4.32.5.          C Ĩ̂TRCTĈTE podera solicitar qualquer relatório da soluaco com uma frequência mensal o que
devera ser provido pela contratada num prazo de 5 dias uteis. 
4.32.6.          C Ĩ̂TRCTCDC também sera responsavel pela administraaco e manutenaco do serviao em regi-
me de 24x7x365 para atendimentos remotos e o regime 8x5 para atendimentos que possam ser necessarios na
forma presencial, durante todo o período do serviao comtemplado nesse Edital. Cs tarefas atinentes ao trans-
porte, deslocamento e remessa necessarios, seja na implementaaco, substituiaco e/ ou remoaco de equipa-
mentos defeituosos sera de responsabilidade da Ĩ̂TRCTCDC.
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4.32.7.          Para garantir a qualidade e disponibilidade do serviao, devera ser disponibilizado pela empresa
Ĩ̂TRCTCDC uma ferramenta de monitoramento com estrutura dedicada para a Etice que atenda as caracte-
rísticas mínimas descritas no ĈEX̃ B. Essas características deverco constar na comprovaaco ponto-a-ponto
que sera entregue.
4.32.8.          C ferramenta deve ser acompanhada de todos os itens necessarios para operacionalizaaco, tais
como: softwares de apoio (sistema operacional, etc) e licenaas de softwares;
4.32.9.          ̃ serviao de monitoramento 24x7 devera ser prestado ̃BRIGCTÓRIC E ÎDISPÊSCVELMÊTE
através de ̂̃Is (̂etwork ̃peration Ienter) redundantes da empresa Ĩ̂TRCTCDC que ja deverco estar em
pleno funcionamento até a data da assinatura do Iontrato. Sera o ponto unico de contato com a equipe técnica
da Ĩ̂TRCTĈTE para abertura de chamados, incidentes, problemas, duvidas e requisiaões relacionadas aos
serviaos contratados, atuando como a primeira instância de atendimento à Ĩ̂TRCTĈTE.
4.32.10.       ̃s serviaos prestados pelo ̂̃I compreendem, entre outros, os seguintes procedimentos:
4.32.11.       Monitoramento pró-ativo do ambiente de rede WĈ do Ĩ̂TRCTĈTE;
4.32.12.       Suporte técnico para identificaaco e resoluaco de problemas em software e hardware;
4.32.13.       Resoluaco de problemas quanto acesso à internet, sites remotos, serviaos de rede oferecidos aos
funcionarios do Ĩ̂TRCTĈTE;
4.32.14.       Resoluaco de problemas referente aos meios de Ccesso WĈ, tais como: MPLS e Ethernet; 
4.32.15.       Suporte em criaaco de políticas, configuraaões, parametrizaaões de quaisquer ordens relativos aos
equipamentos ofertados; 
4.32.16.       Resoluaco de problemas referente a políticas, configuraaões, parametrizaaões de quaisquer ordens
relativos aos equipamentos ofertados;
4.32.17.       Suporte à criaaco, geraaco e parametrizaaco de relatórios e eventos de seguranaa de quaisquer
naturezas detectados e prevenidos pelos equipamentos ofertados;
4.32.18.       Encaminhar incidentes ao fabricante da soluaco;
4.32.19.       Suporte em demais configuraaões de seguranaa, redundância e gerência;
4.32.20.       Suporte, administraaco e monitoramento das políticas e tarefas de backup das configuraaões;
4.32.21.       Cpoio técnico para tarefas de auditoria e analise de logs.
4.32.22.       C Ĩ̂TRCTCDC devera agir de forma reativa para incidentes, restabelecimento do serviao o mais
rapido possível minimizando o impacto, seja por meio da uma soluaco de contorno ou definitiva. Cinda cabera a
Ĩ̂TRCTCDC agir de forma proativa aplicando medidas para a boa manutenaco afim de garantir a regularida-
de da operaaco do serviao.
4.32.23.       ̃ atendimento e suporte técnico especializado de 1º (primeiro nível) sera sempre telefônico e re-
moto em regime 24x7 e assim, responsavel pelo acompanhamento e gestco dos chamados, controle dos Indi-
cadores de monitoramento, atuando como ponto unico de contato entre a Ĩ̂TRCTĈTE e profissionais da
equipe da Ĩ̂TRCTCDC.
4.32.24.       ̃ atendimento e suporte técnico especializado de 2º (segundo nível) podera ser presencial ou re -
moto em regime 8x5 em todo estado do Ieara caso o suporte remoto nco seja suficiente para resoluaco do pro-
blema. Responsavel pela prevenaco e resoluaco de incidentes, problemas e requisiaões, identificando a causa
raiz de eventual problema e buscando sua soluaco. Execuaco de atividades remotas e/ou presenciais em inci-
dentes, solicitaaões de maior complexidade.
4.32.25.       ̃s Técnicos deverco ser capacitados e certificados para prestaaco dos serviaos, resoluaco de inci -
dentes, problemas e solicitaaões nos equipamentos ofertados. ̃ comparecimento de um técnico ao local da ne-
cessidade sera de no maximo 48 (quarenta e oito) horas para atendimentos na area que abrange e define a Re-
gico Metropolitana de Fortaleza e de até 5 (cinco) dias para as outras demais localidades (interior do Estado) e
devendo sempre atender aos critérios de SLC determinados nesse Edital.
4.32.26.       Para abertura dos chamados de suporte, a Ĩ̂TRCTCDC devera disponibilizar numero telefônico
0800 (ou equivalente a ligaaco local), também serviao via portal WEB e/ou e-mail (em português). ̂a abertura
do chamado, o órgco ao fazê-lo, recebera naquele momento, o numero, data e hora de abertura do chamado.
Este sera considerado o início para contagem dos SLCS. ̃ fechamento do chamado devera ser comunicado
pela Ĩ̂TRCTCDC para fins de contagem do tempo de atendimento e resoluaco do chamado.
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4.32.27.       C Ĩ̂TRCTCDC devera possuir na sua equipe profissionais com as seguintes certificaaões obriga-
tórias e indispensaveis em face da complexidade da prestaaco dos serviaos requeridos e ainda mais da rede
computacional:
4.32.28.       02 (dois) profissionais com nível professional na soluaco ofertada
4.32.29.       02 (dois) profissionais com nível expert na soluaco ofertada;
4.32.30.       02 (dois) profissionais com certificaaco ITIL Foundation;
4.32.31.       01 (um) profissional com certificaaco PMP;
4.32.32.       C atualizaaco de firmware quando disponibilizado exclusivamente pelo próprio fabricante dos equi -
pamentos devera ser executada pela Ĩ̂TRCTCDC sem custo adicional, sempre que requisitado pela Ĩ̂-
TRCTĈTE. Toda e qualquer atualizaaco só podera ser aplicada mediante autorizaaco da Ĩ̂TRCTĈTE. Cs
atualizaaões deverco ocorrer em data e horario determinado pela Ĩ̂TRCTCDC em comum acordo e autoriza-
aco da Ĩ̂TRCTĈTE visando manter em normal funcionamento a rede onde estiverem funcionando.
4.32.33.       C Ĩ̂TRCTCDC devera fornecer informaaões de monitoramento on-line, via dashboard que permi-
ta o acompanhamento em tempo real do estado dos ativos. Devera ainda apresentar relatórios mensais, por
meio digital (D̃IX, XLSX ou PDF), com o diagnóstico e controle dos equipamentos monitorados (dados, infor-
maaões, descriaco, indicadores e métricas que permitam quantificar o desempenho e a disponibilidade da ope-
raaco do serviao).
4.32.34.       C Ĩ̂TRCTCDC devera disponibilizar uma ferramenta de Service Desk comprovadamente ade -
rente as boas praticas do ITIL e que contenha o detalhamento dos chamados com no mínimo as seguintes infor-
maaões: o funcionario do órgco/entidade que realizou a abertura do chamado, data e hora de abertura, data e
hora de atendimento, data e hora de soluaco, o funcionario do órgco/entidade que realizou o encerramento do
chamado, descriaco detalhada do problema e das aaões tomadas para sua resoluaco e a relaaco dos equipa-
mentos ou componentes substituídos, especificando marca, modelo, fabricante e numero de série).
4.32.35.       ̃s relatórios de chamados abertos poderco ser solicitados a qualquer instante pela Ĩ̂TRCTĈ-
TE dentro das condiaões estipuladas, respeitando, no entanto, um prazo de até 48 (quarenta e oito) horas uteis.
Esses relatórios deverco ser retidos pelo tempo mínimo equivalente a vigência do contrato e após o seu encer-
ramento inutilizados.
4.32.36.       C Ĩ̂TRCTCDC devera comunicar ao Ĩ̂TRCTĈTE, os casos de eminente falha operacional
dos equipamentos ou de qualquer outra aaco que possa vir a colocar em risco a operaaco da rede dela, mesmo
que a falha nco tenha sido consumada, mas que tenha sido detectada a existência do risco.
4.32.37.       C Ĩ̂TRCTĈTE devera definir pessoas do seu Quadro de Funcionarios que terco acesso de Cd-
ministraaco nos equipamentos disponibilizados e essas pessoas deverco comunicar à empresa Ĩ̂TRCTCDC
qualquer alteraaco de configuraaco realizada nos equipamentos fornecidos nessa contrataaco e nessa situaaco
respondendo por sua conta e risco pelas intervenaões que possam ter efetuado.  
4.32.38.       C Ĩ̂TRCTCDC devera respeitar os tempos maximos de CTÊDIMÊT̃S e SLC (̂ível de Ccordo
de Serviao) abaixo descritos, sob a pena de multa no caso de falhas em seu integral cumprimento:
4.32.39.       ̃peraaco parada (incidente que gere parada total de algum serviao contemplado nesse contrato) o
tempo de atendimento sera de até 2 (duas) horas.
4.32.40.       ̃peraaco impactada (incidente que gere parada parcial de algum serviao contemplado nesse con-
trato) o tempo de atendimento sera de até 4 (quatro) horas.
4.32.41.       Requisiaco de serviao (solicitaaões de mudanaas nos equipamentos ou serviaos do contrato) o
tempo de atendimento sera de até 8 (oito) horas.
4.32.42.       Informaaões de contrato (solicitaaco de informaaco, parecer ou relatório de algum serviao contem-
plado no contrato) o tempo de atendimento sera de até 12 (doze) horas.
 
4.33.            DAS CONDIÇÕES DE GARANTIA, SUPORTE E ASSISTÊNCIA TÉCNICA  
4.33.1.          ̃s itens 1 a 20, deste TR devem oferecer as condiaões de garantia conforme descrito abaixo.
4.33.2.          C garantia devera ser integral de, no mínimo, 36 (trinta e seis) meses do fabricante, com cobertura
total para peaas, atualizaaco de versco e assistência técnica.
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4.33.3.          C Cssistência Técnica devera disponibilizar numero telefônico 0800 (ou equivalente ao serviao gra-
tuito) e serviao WEB ou e-mail (em português), para registro do chamado de assistência técnica e suporte. Em
relaaco a abertura do chamado, o órgco ao fazê-lo, recebera neste momento, o numero, data e hora de abertu-
ra do chamado. Este sera considerado o início para contagem dos prazos estabelecidos;
4.33.4.          Iaso seja impossível a substituiaco dos equipamentos, componentes, materiais ou peaas por ou -
tras que nco as que compõem o item proposto, esta substituiaco obedecera ao critério de compatibilidade, que
podera ser encontrado no site do fabricante, através de equivalência e semelhanaa, e só podera ser efetuada
mediante expressa autorizaaco por escrito do órgco/entidade, para cada caso particular. Iaso o órgco/entidade
recuse o equipamento, componente, material e ou peaa a ser substituído, o licitante devera apresentar alternati -
vas, porém o prazo para soluaco do problema nco sera alterado.
 
5.   DOS RECURSOS ORÇAMENTÁRIOS

5.1. Cs despesas decorrentes da Cta de Registro de Preaos, correrco pela fonte de recursos da ETIIE e do(s) 
órgco(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Preaos), a ser informada quando da lavra-
tura do contrato.

 
6.   DA ENTREGA E DO RECEBIMENTO
6.1.               Quanto à entrega:
6.1.1.            ̃s itens 1 a 20 deverco ser entregues em conformidade com as especificaaões estabelecidas nes -
te instrumento, em um prazo maximo de 90 (noventa) dias uteis contados a partir do recebimento da ordem de
serviao ou instrumento habil.
6.1.2.            ̃ objeto contratual devera ser entregue em conformidade com as especificaaões estabelecidas
neste instrumento. ̃ Local de entrega e os endereaos específicos de cada localidade beneficiada serco repas-
sados pela Ĩ̂TRCTĈTE a Ĩ̂TRCTCDC, de acordo com o estabelecido na ̃rdem de Serviao.
6.1.3.            ̃s atrasos ocasionados por motivo de foraa maior ou caso fortuito, desde que justificados até 2
(dois) dias uteis antes do término do prazo de execuaco, e aceitos pela Ĩ̂TRCTĈTE, nco serco considera-
dos como inadimplemento contratual.
6.2.               Quanto ao recebimento:
6.2.1.            PR̃VIS̃RICMÊTE, mediante recibo, para efeito de posterior verificaaco da conformidade do
objeto com as especificaaões, devendo ser feito por pessoa credenciada pela Ĩ̂TRCTĈTE.
6.2.2.            DEFÎITIVCMÊTE, sendo expedido termo de recebimento definitivo, após a verificaaco da quali-
dade e quantidade do objeto, certificando-se de que todas as condiaões estabelecidas foram atendidas e conse-
quente aceitaaco das notas fiscais pelo gestor da contrataaco, devendo haver rejeiaco no caso de desconformi-
dade.
 
7.   DO PAGAMENTO
7.1.               ̃ pagamento advindo do objeto da Cta de Registro de Preaos sera proveniente dos recursos do
(s) próprios órgco (s)/entidades participante (s) e sera efetuado mensalmente até 30 (trinta) dias a contar da
data da apresentaaco da ̂ota Fiscal/Fatura devidamente atestada pelo gestor da contrataaco, mediante crédito
em conta corrente em nome da contratada, exclusivamente no Banco Bradesco S/C, conforme Lei nº 15.241, de
06 de dezembro de 2012, salvo as economias mistas e suas subsidiarias com exceaco da Iompanhia de Água
e Esgoto – ICGEIE.
7.2.               C nota fiscal/fatura que apresente incorreaões sera devolvida à contratada para as devidas corre-
aões. ̂esse caso, o prazo de que trata o subitem anterior comeaara a fluir a partir da data de apresentaaco da
nota fiscal/fatura corrigida.
7.3.               ̂o caso dos itens 26 a 29 o pagamento sera realizado mensalmente referente a quantidade de
itens que estco sendo monitorados e/ou mantidos.
7.4.               ̂co sera efetuado qualquer pagamento à Ĩ̂TRCTCDC, antes da execuaco do objeto, se o obje -
to nco estiver de acordo com as especificaaões deste instrumento e em caso de descumprimento das condi-
aões de habilitaaco exigidas na licitaaco.

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          86/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

7.5.               ̂o caso de atraso de pagamento, desde que a contratada nco tenha concorrido de alguma forma
para tanto, serco devidos pela contratante encargos moratórios à taxa nominal de 6% a.a. (seis por cento ao
ano), capitalizados diariamente em regime de juros simples.
7.6.               ̃ valor dos encargos sera calculado pela fórmula: EM = I x ̂ x VP, onde: EM = Encargos morató -
rios devidos, ̂ = ̂umeros de dias entre a data prevista para o pagamento e a do efetivo pagamento, I = Índice
de compensaaco financeira = 0,00016438 e VP = Valor da prestaaco em atraso.
7.7.               ̃s pagamentos encontram-se ainda condicionados à apresentaaco dos seguintes comprovantes:
7.8.               Iertidco Ionjunta ̂egativa de Débitos relativos aos Tributos Federais e à Dívida Ctiva da Unico,
Iertidco ̂egativa de Débitos Estaduais, Iertidco ̂egativa de Débitos Municipais, Iertificado de Regularidade
do FGTS - IRF, Iertidco ̂egativa de Débitos Trabalhistas - ÎDT.
7.9.               Toda a documentaaco exigida devera ser apresentada em original ou por qualquer processo de re-
prografia, autenticada por cartório competente ou por servidor da Cdministraaco, ou publicaaco em órgco da im -
prensa oficial. Iaso a documentaaco tenha sido emitida pela internet, só sera aceita após a confirmaaco de sua
autenticidade.
 
8.   DAS SANÇÕES ADMINISTRATIVAS
8.1. Das estatais:

Pela inexecuaco total ou parcial do contrato, a ETIIE podera, garantida a prévia defesa, aplicar a contratada, 
nos termos do art. 83 da Lei nº 13.303/2016 e dos arts. 166 a 169 do seu Regulamento de Licitaaões e Iontra-
tos, as seguintes penalidades:
8.1.1.Cdvertência

8.1.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservância do prazo fixado para apresentaaco da garantia.
b) Multa diaria de 0,3% (três décimos por cento), no caso de atraso na execuaco do objeto contratual até o 
30º (trigésimo) dia sobre o valor da nota de empenho ou instrumento equivalente.

c) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execuaco do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente até o limite do percentual fixado
na alínea “e”, hipótese que pode resultar na rescisco da avenaa. C aplicaaco da presente multa exclui a aplica-
aco da multa prevista na alínea anterior.

d) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (três décimos por cento) em
caso de reincidência.

e) Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de desistência da execuaco do objeto ou
rescisco contratual nco motivada pela contratante, inclusive o cancelamento do registro de preao.

8.1.1.3. Suspensco temporaria de participaaco em licitaaco e impedimento de contratar com a entidade sancio-
nadora, por prazo nco superior a 2 (dois) anos.
8.1.2. Se nco for possível o pagamento da multa por meio de descontos dos créditos existentes, a contratada
recolhera a multa por meio de depósito bancario em nome da contratante, se nco o fizer, sera cobrada em pro-
cesso de execuaco. 

8.2. Dos demais órgãos da administração pública

8.2.1. ̂o caso de inadimplemento de suas obrigaaões, a contratada estara sujeita, sem prejuízo das sanaões 
legais nas esferas civil e criminal, às seguintes penalidades:
8.2.1.1. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservância do prazo fixado para apresentaaco da garantia.

b) Multa diaria de 0,3% (três décimos por cento), no caso de atraso na execuaco do objeto contratual até o 30º
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.
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c) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execuaco do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente, até o limite do percentual fixa -
do na alínea “e”, hipótese que pode resultar na rescisco da avenaa. C aplicaaco da presente multa exclui a apli-
caaco da multa prevista na alínea anterior.

d) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente,
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (três décimos por cento) em
caso de reincidência.

e) Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de desistência da execuaco do objeto ou
rescisco contratual nco motivada pela contratante, inclusive o cancelamento do registro de preao.

8.2.1.2.Impedimento de licitar e contratar com a Cdministraaco, sendo entco, descredenciada no cadastro de 
fornecedores da Secretaria do Planejamento e Gestco (SEPLCG), do Estado do Ieara, pelo prazo de até 5 
(cinco) anos, enquanto perdurarem os motivos determinantes da puniaco ou até que seja promovida a reabilita-
aco perante a própria autoridade que aplicou a penalidade, sem prejuízo das multas previstas neste instrumento
e das demais cominaaões legais.
8.3. C multa a que porventura a contratada der causa sera descontada da garantia contratual ou, na sua ausên-
cia, insuficiência ou de comum acordo, nos documentos de cobranaa e pagamento pela execuaco do contrato, 
reservando-se a contratante o direito de utilizar, se necessario, outro meio adequado à liquidaaco do débito.
8.3.1 Se nco for possível o pagamento da multa por meio de descontos dos créditos existentes, a Ĩ̂TRCTC-
DC recolhera a multa por meio de Documento de Crrecadaaco Estadual (DCE), podendo ser substituído por ou-
tro instrumento legal, em nome do órgco Ĩ̂TRCTĈTE. Se nco o fizer, sera cobrada em processo de execu-
aco.

8.4. C multa podera ser aplicada com outras sanaões segundo a natureza e a gravidade da falta cometida, des-
de que observado o princípio da proporcionalidade.

8.5. ̂enhuma sanaco sera aplicada sem garantia da ampla defesa e contraditório, na forma da lei.

9.   DAS OBRIGAÇÕES DA CONTRATADA
9.1. Executar o objeto em conformidade com as condiaões deste instrumento.
9.2. Manter durante toda a execuaco contratual, em compatibilidade com as obrigaaões assumidas, todas as
condiaões de habilitaaco e qualificaaco exigidas na licitaaco.
9.3. Cceitar, nas mesmas condiaões contratuais, os percentuais de acréscimos ou supressões limitados ao esta-
belecido no § 1º, do art. 65, da Lei Federal nº 8.666/1993, tomando-se por base o valor contratual.

9.4.Responsabilizar-se pelos danos causados diretamente à contratante ou a terceiros,  decorrentes da sua
culpa ou dolo, quando da execuaco do objeto, nco podendo ser arguido para efeito de exclusco ou reduaco de
sua responsabilidade o fato de a contratante proceder à fiscalizaaco ou acompanhar a execuaco contratual.

9.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execuaco
contratual, inclusive as obrigaaões relativas a salarios, previdência social, impostos, encargos sociais e outras
providências,  respondendo  obrigatoriamente  pelo  fiel  cumprimento  das  leis  trabalhistas  e  específicas  de
acidentes  do  trabalho  e  legislaaco  correlata,  aplicaveis  ao  pessoal  empregado  na  execuaco  contratual.  C
inadimplência  da  contratada  quanto  aos  encargos  trabalhistas,  fiscais  e  comerciais  nco  transfere  à
Ĩ̂TRCTĈTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.

9.6 Prestar imediatamente as informaaões e os esclarecimentos que venham a ser solicitados pela contratante,
salvo quando implicarem em indagaaões de carater técnico, hipótese em que serco respondidas no prazo de 24
(vinte e quatro) horas.

9.7. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condiaões de defeito ou
em desconformidade com as  especificaaões deste  termo,  no  prazo  fixado  pelo  (s)  órgco (s)  /entidade (s)
participante (s) do SRP (Sistema de Registro de Preaos), contado da sua notificaaco.

9.8.  Iumprir,  quando  for  o  caso,  as  condiaões  de  garantia  do  objeto,  responsabilizando-se  pelo  período
oferecido em sua proposta comercial, observando o prazo mínimo exigido pela Cdministraaco.

9.9. Providenciar a substituiaco de qualquer empregado que esteja a serviao da contratante, cuja conduta seja
considerada indesejavel pela fiscalizaaco da contratante.
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9.10. Responsabilizar-se integralmente pela observância do dispositivo no título II,  capítulo V, da ILT, e na
Portaria  nº  3.460/77,  do Ministério  do Trabalho,  relativos a seguranaa e higiene do trabalho,  bem como a
Legislaaco correlata em vigor a ser exigida.

9.11.  Respeitar  a  legislaaco  relativa  à  disposiaco  final  ambientalmente  adequada  dos  resíduos  gerados,
mitigaaco dos danos ambientais por meio de medidas condicionantes e de compensaaco ambiental e outros,
conforme previsto em lei.

9.12.  Disponibilizar  nos termos da Lei  nº 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto,  aberto,  em  livramento  condicional  e  egressos  do  sistema  prisional  e  aos  jovens  do  sistema
socioeducativo  entre  16  e  18  anos,  que  estejam cumprindo  medida  de  semiliberdade.  Iaso  a  execuaco
contratual  nco  necessite,  ou  necessite  de  5  (cinco)  ou  menos  trabalhadores,  a  reserva  de  vagas  sera
facultativa.

9.12.1.Encaminhar mensalmente, respectivamente, à IISPE/SEJUS e à SPS, a folha de frequência dos presos
e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de vagas. Iaso a contrataaco
nco esteja obrigada a disponibilizar vagas nos termos da Lei nº 15.854, de 24/09/2015 ficara dispensada do
envio da folha de frequência.

10. DAS OBRIGAÇÕES DA CONTRATANTE
10.1.             Solicitar a execuaco do objeto à contratada através da emissco de ̃rdem de Fornecimento/ Servi-
ao.
10.2.             Proporcionar à contratada todas as condiaões necessarias ao pleno cumprimento das obrigaaões
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016, no caso das estatais e a
Lei Federal n° 8.666/1993 para os demais órgcos/entidades. 
10.3.             Fiscalizar a execuaco do objeto contratual, através de sua unidade competente, podendo, em de -
corrência, solicitar providências da contratada, que atendera ou justificara de imediato.
10.4.             ̂otificar a contratada de qualquer irregularidade decorrente da execuaco do objeto contratual.
10.5.             Efetuar os pagamentos devidos à contratada nas condiaões estabelecidas neste Termo.
10.6.             Cplicar as penalidades previstas em lei e neste instrumento.
 
11. DA FISCALIZAÇÃO

11.1. C execuaco contratual sera acompanhada e fiscalizada, por um representante especialmente designado
para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal nº 8.666/1993, a ser
informado quando da lavratura do instrumento contratual, e no caso das estatais, conforme disposto nos seus
respectivos Regulamentos Internos de Licitaaões e Iontratos.

12. PRAZO DE VIGÊNCIA DA ATA DE REGISTRO DE PREÇOS

12.1.  Cta de Registro de Preaos tera validade pelo prazo de 12 (doze) meses, contados a partir da data da sua
publicaaco ou entco até o esgotamento do quantitativo nela registrado, se este ocorrer primeiro.

13. DA GERÊNCIA DA ATA DE REGISTRO DE PREÇOS

13.1.             Iabera à Empresa de Tecnologia da Informaaco do Ieara - ETIIE o gerenciamento da Cta de
Registro de Preaos, no seu aspecto operacional e nas questões legais, em conformidade com as normas do
Decreto Estadual nº 32.824/2018, publicado no D̃E de 11/10/2018.

14. PRAZO DE VIGÊNCIA E DE EXECUÇÃO DO CONTRATO

14.1.             ̃s prazos de vigência e de execuaco contratual obedecerco ao disposto abaixo:

14.1.1.          Em caso de contrataaco dos itens 1 a 25, os prazos de vigência e de execuaco contratual serco de
12  (doze)  meses,  contados  a  partir  do  recebimento  da  ordem de  serviao,  e  para  as  empresas  publicas,
economia mistas e suas subsidiarias, a partir da celebraaco do contrato conforme disposto no art. 71 da Lei nº
13.303/2016.

14.1.2.          Em caso de contrataaco dos itens 26 a 30, os prazos de vigência e de execuaco contratual serco
de 36 (trinta  e  seis)  meses,  contados a partir  do recebimento da ordem de serviao,  e  para as empresas
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publicas, economia mistas e suas subsidiarias, a partir da celebraaco do contrato conforme disposto no art. 71
da Lei nº 13.303/2016.

14.2.             ̃s prazos de vigência e de execuaco contratual poderco ser prorrogados e alterados, respectiva -
mente nos termos do art. 71 e art. 81 da Lei Federal nº 13.303/2016, e do Regulamento Interno de Licitaaões e
Iontrataaões das para as empresas publicas e sociedades de economia mista e nos termos do art. 57, § 1º e
art. 65 da Lei Federal n° 8.666/1993, para os demais órgcos/entidades da administraaco publica.
14.3.             C publicaaco resumida do contrato dar-se-a na forma do § 2º do art. 51 da Lei nº 13.303/2016 para
as empresas publicas e sociedades de economia mista e nos termos do paragrafo unico, do art. 61, da Lei Fe-
deral nº 8.666/1993, para os demais órgcos/entidades da administraaco publica.
 
15. DOS ANEXOS DO TERMO DE REFERÊNCIA
 
ĈEX̃ C - Especificaaões da Soluaco de Gerência Ientralizada e Relatoria
ĈEX̃ B – PLCTCF̃RMC DE M̃̂IT̃RCMÊT̃
ĈEX̃ I - ÓRGÃ(S) PCRTIIIPĈTE(S)
ĈEX̃ D – SUMÁRĨ DE ĨMPR̃VCCÕES TÉÎIICS
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ANEXO A - ESPECIFICAÇÕES DA SOLUÇÃO DE GERÊNCIA CENTRALIZADA E RELATORIA
1.   Deve permitir o gerenciamento e administraaco centralizado, possibilitando o gerenciamento de diversos
equipamentos de proteaco de rede desde que nco sejam software livre;
2.   ̃ módulo de gerência deve ser capaz de gerenciar e administrar as soluaões dos itens 1 a 10 descritas nes-
te termo;
3.   Iaso a soluaco possua licenciamento por numero de equipamentos gerenciados, deve ser licenciada para o
numero necessario de equipamentos a serem gerenciados;
4.   Iaso a soluaco possua licenaas relacionadas a armazenamento, deve ser ofertado a sua maior capacidade
suportada ou ilimitada;
5.   Iaso a soluaco possua módulo de relatórios estendida, deve ser também entregue junto com a soluaco;
6.   ̃ gerenciamento da soluaco deve possibilitar a coleta de estatísticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranaa;
7.   Ientralizar a administraaco de regras e políticas dos equipamentos de proteaco de rede, usando uma unica
interface de gerenciamento;
8.   ̃ gerenciamento da soluaco deve suportar acesso via SSH, cliente do próprio fabricante ou WEB (HTTPS);
9.   ̃ gerenciamento deve permitir/possuir monitoraaco de logs, ferramentas de investigaaco de logs e acesso
concorrente de administradores.
10. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizaaco
de comandos;
11. Suportar criaaco de regras que fiquem ativas em horario definido e suportar criaaco de regras com data de
expiraaco;
12. Suportar backup das configuraaões e rollback de configuraaco para a ultima configuraaco salva;
13. Suportar validaaco de regras antes da aplicaaco;
14. Suportar validaaco das políticas, avisando quando houver regras que, ofusquem ou conflitem com outras
(shadowing);
15. Deve permitir a visualizaaco dos logs de uma regra específica em tempo real e na mesma tela de configura -
aco da regra selecionada;
16. Deve possibilitar a integraaco com outras soluaões de SIEM de mercado desde que nco sejam software li -
vre;
17. Suportar geraaco de logs de auditoria detalhados, informando a configuraaco realizada, o administrador que
a realizou e o horario da alteraaco;
18. Deve possuir relatórios de utilizaaco dos recursos por aplicaaões, URL, ameaaas (IPS, Cntivírus e Cnti-
Malware), etc;
19. Prover uma visualizaaco sumarizada de todas as aplicaaões, ameaaas (IPS, Cntivírus, Cnti-Malware), e
URLs que passaram pela soluaco;
20. Deve ser possível exportar os logs em ISV;
21. Deve possibilitar a geraaco de relatórios de eventos no formato PDF;
22. Possibilitar rotaaco do log;
23. Suportar geraaco de relatórios. ̂o mínimo os seguintes relatórios devem ser gerados:
24. Resumo grafico de aplicaaões utilizadas, principais aplicaaões por utilizaaco de largura de banda, principais
aplicaaões por taxa de transferência de bytes, principais hosts por numero de ameaaas identificadas, atividades
de um usuario específico e grupo de usuarios do CD/LDCP, incluindo aplicaaões acessadas, categorias de URL,
URL/tempo de utilizaaco e ameaaas (IPS, Cntivírus e Cnti-Malware), de rede vinculadas a este trafego;
25. Deve permitir a criaaco de relatórios personalizados;
26. Suportar enviar os relatórios de forma automatica via PDF:
27. C soluaco de gerenciamento devera ser entregue como appliance virtual e deve ser compatível/homologado
para VMware ESXi versco 5 e superior.
28. Deve consolidar logs e relatórios de todos os dispositivos administrados;
29. Iapacidade de definir administradores com diferentes perfis de acesso com, no mínimo, as permissões de
Leitura/Escrita e somente Leitura;
30. Devera possuir mecanismo de Drill-Down para navegaaco e analise dos logs em tempo real;
31. ̂as opaões de Drill-Down, deve ser possível identificar o usuario que fez determinado acesso;
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32. Permitir que os relatórios possam ser salvos, enviados e impressos;
33. Deve incluir uma ferramenta do próprio fabricante ou de outro, desde que nco seja software livre, ou em
composiaco com terceiros, para correlacionar os eventos de seguranaa das funcionalidades adquiridas de todos
os equipamentos e softwares ofertados;
34. Deve permitir a criaaco de filtros com base em qualquer característica do evento, tais como a origem e o IP
destino, serviao, tipo de evento, severidade do evento, nome do ataque, o país de origem e destino etc.;
35. C soluaco deve prover, no mínimo, as seguintes funcionalidades para analise avanaada dos incidentes:
36. Visualizar quantidade de trafego utilizado de aplicaaões e navegaaco;
37. Graficos com principais eventos de seguranaa de acordo com a funcionalidade selecionada;
38. C soluaco de correlaaco deve possuir mecanismo para detectar login de administradores em horarios irregu-
lares;
39. C soluaco deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de
credencias;
40. Deve suportar a geraaco de relatório gerencial para apresentar aos executivos os eventos de ataque de for -
ma completamente visual, utilizando, para tanto, graficos, consumo de banda utilizado pelos ataques e quanti-
dade de eventos gerados e protegidos;
41. Deve permitir a integraaco com servidores de autenticaaco LDCP Microsoft Cctive Directory e Radius;
42. Permitir criaaões de políticas de acesso de usuarios autenticada no Cctive Directory, de forma que reconhe-
aa os usuarios de forma transparente;
43. Permitir o download de assinaturas, atualizaaões e firmwares para distribuiaco centralizada aos dispositivos
de seguranaa integrados a mesma;
44. Permitir a visualizaaco de graficos e mapa de ameaaas;
45. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
46. Deve permitir a criaaco de dashboards customizados para visibilidades do trafego de aplicativos, categorias
de URL, ameaaas, serviaos, países, origem e destino;
47. Deve possuir a capacidade de visualizar na interface grafica da soluaco, informaaões do sistema como li -
cenaas, memória, disco e uso de IPU;
48. C soluaco deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real;
49. C soluaco deve fornecer conteudo de correlaaco pré-definido organizado por categoria;
50. C soluaco deve possuir painéis de eventos em tempo real com possibilidade de configuraaco das atualiza-
aões e frequências;
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ANEXO B – PLATAFORMA DE MONITORAMENTO
1.   C Plataforma de Monitoramento devera permitir a monitoraaco dos firewalls, a partir de um servidor central,
possibilitando a geraaco de notificaaões específicas para cada equipe, através de acesso WEB à aplicaaco de
gerenciamento com as seguintes características:
2.   C interface de gerenciamento devera ser em modo WEB acessada através de navegador.
3.   Devera ser compatível com, pelo menos, um dos seguintes navegadores: Google Ihrome, Mozilla Firefox
ou Internet Explorer.
4.   Permitir que as informaaões gerenciadas, coletadas em diversos pontos de captura, sejam consolidadas em
uma unica visco em um console grafico central.
5.   Possuir a capacidade de reiniciar serviaos de monitoraaco automaticamente após a ocorrência de “queda” e
alertar em sequência o retorno do equipamento que esta sendo gerenciado.
6.   Devera ter capacidade de monitoraaco dos equipamentos ofertados neste edital em, pelo menos, os seguin -
tes itens:
6.1.               Modelo do equipamento;
6.2.               Utilizaaco de IPU;
6.3.               Uso de memória RCM;
6.4.               Espaao livre em disco;
6.5.               Versco do sistema operacional;
6.6.               Status ou data de expiraaco do licenciamento;
6.7.               Temperatura de operaaco do equipamento;
6.8.               Status da (s) fonte (s) de alimentaaco;
6.9.               ̂umero de conexões ou sessões concorrentes;
6.10.             Lista de inferfaces de rede, contemplando, também:
6.10.1.          Status das interfaces;
6.10.2.          Throughput das interfaces;
6.10.3.          Status da funcionalidade de alta disponibilidade;
 
7.   Gatilhos e alertas:
7.1.               C plataforma deve permitir a construaco para a detecaco de eventos (gatilhos) de acordo com a
necessidade de gerenciamento dos sistemas, gerando os alertas necessarios. Iomo exemplo, ela deve permitir
a criaaco de gatilhos quando limites forem excedidos. ̃s alertas devem ser configuraveis para criaaco de SLCs.
̃s alertas devem ser visualizados também pela interface grafica.
7.2.               ̃ envio de E-mail e SMS devem ser configurados por tipo de alerta em cada recurso monitorado,
permitindo, por exemplo, que em diferentes interfaces de um mesmo equipamento existam gatilhos e formas de
envios diferentes.
7.3.               Prover o envio de alarmes para a console de gerenciamento de aplicaaões e E-mails e SMS para
os Cdministradores quando os recursos monitorados atingirem os seus respectivos gatilhos.
7.4.               Para o mesmo item podem ser gerados varios gatilhos com criticidade diferentes, permitindo as -
sim, um melhor controle do tipo de problema.
8.   Possuir processo de coleta que nco necessite a instalaaco de agentes nos equipamentos monitorados;
9.   Deve suportar o monitoramento através do protocolo ŜMP nas versões 1, 2c e 3 e ŜMP Traps;
 
10. Cnalise, relatórios e comparaaco:
10.1.             Crmazenar informaaões para posterior analise, que possa permitir comparaaões para acertos nos
equipamentos. 
10.2.             C soluaco devera possuir uma interface interna para geraaco de relatórios. 
10.3.             C soluaco deve possuir interface WEB para geraaco e visualizaaco de relatórios. 
10.4.             C interface WEB deve possibilitar o envio de relatórios por E-mail manualmente ou mesmo pré-
agendar a geraaco e o envio em uma data ou horarios especificados. 
10.5.             C soluaco deve possibilitar a exportaaco dos relatórios em pelo menos dois dos seguintes forma -
tos:
10.5.1.          PDF.
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10.5.2.          HTML.
10.5.3.          ISV.
10.6.             Todos os relatórios devem ter a flexibilidade de exibir informaaões em tempo real e também dados
históricos, coletados em períodos anteriores.
10.7.             C soluaco deve permitir a publicaaco automatica de relatórios no formato HTML em um servidor
WEB, permitindo uma analise sobre a situaaco dos servidores monitorados, com as seguintes características:
10.7.1.          Cpresentaaco dos nomes dos equipamentos no relatório.
10.7.2.          Cpresentaaco das informaaões gerenciadas por equipamento.
10.7.3.          Exibiaco por grupo de equipamentos previamente estabelecidos.
10.8.             ̃paões de periodicidade especificada pelo usuario: diaria, semanal, mensal, trimestral, anual ou
intervalo de data.
 
11. Cpresentaaco em modo grafico:
11.1.             Dependência entre objetos monitorados: permitir que sejam cadastradas dependências entre os
objetos monitorados, inclusive no nível de subitem de monitoramento, permitindo analisar o impacto de uma pa-
rada perante os demais objetos monitorados;
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ANEXO C –  ÓRGÃO PARTICIPANTE

 

 

Seq. Órgcos/Entidades ÊDEREC̃

1 Empresa de Tecnologia da Informaaco
do Ieara - ETIIE

Cv. Pontes Vieira, 220 - Sco Joco do Tauape. IEP:
60.130-240. Fortaleza-IE.
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ANEXO D – SUMÁRIO DE COMPROVAÇÕES TÉCNICAS

 

1. Este Cnexo deve ser preenchido pelo Licitante com a descriaco detalhada das características técnicas dos

itens cotados, que possibilitem uma completa avaliaaco dos mesmos.

2. Este anexo é de preenchimento obrigatório pelo Licitante arrematante, sendo motivo de desclassificaaco do

certame o seu nco preenchimento;

3. ̃ preenchimento deste Cnexo devera ser realizado baseado em documentos cuja origem seja exclusivamen-

te do fabricante dos equipamentos, como catalogos, manuais, ficha de especificaaco técnica, informaaões obti-

das em sites oficiais do fabricante através da Internet, indicando as respectivas URL (Uniform Resource Loca-

tor). Declaraaões do fabricante ou do licitante só serco aceitas em casos que seja claro a impossibilidade de

usar outro tipo de comprovaaco. Cs comprovaaões devem ser claras, com indicaaco de pagina na proposta ou

documento. C nco comprovaaco de alguma característica exigida no Termo de Referência levara à desclassifi-

caaco da proposta;

4. ̃s documentos utilizados para comprovaaco das especificaaões técnicas como folders, manuais e catalogos

deverco ser entregues preferencialmente em formato PDF;

5. C tabela ilustrativa abaixo exemplifica como as Iomprovaaões Técnicas deverco ser apresentadas. ̃ exem-

plo apresentado para o item 4.1.1 deve ser usado na comprovaaco do atendimento a todas as especificaaões

técnicas para os equipamentos e soluaões constantes no Termo de Referência do Edital (itens 1 ao 20, e item

30) que abrangem a numeraaco 4.1.1 a 4.30.2.1.71. do Termo de Referência e Cnexos C e B do Termo de Refe-

rência.

Item Descrição Documento Página

4.1.1.   
ITEM  1  –  NEXT  GENERATION  FIREWALL  –  UNIDADE
TIPO I
 

--- ----

4.1.2.   CARACTERÍSTICAS GERAIS --- ----

4.1.2.1.
É permitida a composiaco da soluaco ofertada entre diversos
fabricantes, desde que nco contemple soluaco de software
livre;

Iatalogo X 1 a 5

4.1.2.2. C soluaco devera ser compatível com ŜMPv2 e ŜMPv3; Iatalogo Y 1 a 2
 ………………………………………………………….   

 

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          96/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

ANEXO II - CARTA PROPOSTA

À

Central de Licitações do Estado do Ceará.

Ref.: Pregão Eletrônico nº 20210007– ETICE.

C proposta encontra-se em conformidade com as informaaões previstas no edital e seus Cnexos.

1. Identificação do licitante:

 a) Razco Social: 

 b) IPF/ÎPJ e Inscriaco Estadual:

 c) Endereao completo:

 d) Representante Legal (nome, nacionalidade, estado civil, profissco, RG, IPF, domicílio):

 e) Telefone, celular, fax, e-mail:

2. Condições Gerais da Proposta:

•   C presente proposta é valida por ______ (______) dias, contados da data de sua emissco.

•   ̃ objeto contratual tera garantia de __________(_______) _________.

3. Formação do Preço:

 GRUP̃/ITEM_____

ITEM ESPEIIFIICCÃ ÛIDCDE QTDE
VCL̃R (R$)

ÛITÁRĨ  T̃TCL

VCL̃R GL̃BCL R$: 

Valor por extenso (________________________)

DECLARO, sob as sanaões administrativas cabíveis, inclusive as criminais e sob as penas da lei, que
toda documentaaco anexada ao sistema sco autênticas.

Local e data 

Cssinatura do representante legal 

(̂ome e cargo)

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          97/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

ANEXO III – MINUTA DA ATA DE REGISTRO DE PREÇOS 

ATA DE REGISTRO DE PREÇOS Nº ___ /20__.
PREGÃO ELETRÔNICO Nº 20210007-ETICE
PROCESSO Nº 04358544/2021.

Cos __ dias do mês de ________ de 20__, na sede da Empresa de Tecnologia da Informaaco do Ieara -
ETIIE, foi lavrada a presente Cta de Registro de Preaos, conforme deliberaaco da Cta do Pregco Eletrônico nº
20210007– ETIIE do respectivo resultado homologado, publicado no Diario ̃ficial do Estado em __/__/20__,
às  fls  ____,  do  Processo  nº  04358544/2021, que  vai  assinada pelo  titular  da  Empresa  de  Tecnologia  da
Informaaco do Ieara – ETIIE – gestora do Registro de Preaos, pelos representantes legais dos detentores do
registro de preaos, todos qualificados e relacionados ao final, a qual sera regida pelas clausulas e condiaões
seguintes:
CLÁUSULA PRIMEIRA – DO FUNDAMENTO LEGAL
1.1. ̃ presente instrumento fundamenta-se:
 I. ̂o Pregco Eletrônico nº 20210007– ETIIE.
 II. ̂os termos do Decreto Estadual nº 32.824, de 11/10/2018, publicado D.̃.E de 11/10/2018.
 III. ̂a Lei Federal n.º 8.666, de 21.6.93 e nos Regulamento de Licitaaões e Iontratos da ETIIE
CLÁUSULA SEGUNDA - DO OBJETO
C presente Cta tem por objeto  o  Registro  de preaos para futuras e eventuais  contrataaões de soluaco de
proteaco de redes incluindo aquisiaões de hardware e software e respectivo serviao de implantaaco, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizaaco de equipamentos obrigatoriamente todos
novos e de primeiro uso, de acordo com as especificaaões e quantitativos previstos no Cnexo I - Termo de
Referência de Pregco Eletrônico nº 20210007- ETIIE, que passa a fazer parte desta Cta, com as propostas de
preaos apresentadas pelos prestadores de serviaos classificados em primeiro lugar, conforme consta nos autos
do Processo nº 04358544/2021.
Subclausula Única - Este instrumento nco obriga a Cdministraaco a firmar contrataaões, exclusivamente por seu
intermédio, podendo realizar licitaaões específicas, obedecida a legislaaco pertinente, sem que, desse fato,
caiba recurso ou indenizaaco de qualquer espécie aos detentores do registro de preaos, sendo-lhes assegurado
a preferência, em igualdade de condiaões.
CLÁUSULA TERCEIRA - DA VALIDADE DA ATA DE REGISTRO DE PREÇOS
C presente Cta de Registro de Preaos tera validade pelo prazo de 12 (doze) meses, contados a partir da data da
sua publicaaco ou entco até o esgotamento do quantitativo nela registrado, se este ocorrer primeiro.
CLÁUSULA QUARTA – DA GERÊNCIA DA ATA DE REGISTRO DE PREÇOS
Iabera a ETIIE o gerenciamento deste instrumento, no seu aspecto operacional e nas questões legais, em
conformidade com as normas do Decreto Estadual nº 32.824/2018, publicado no D.̃.E de 11/10/2018.
CLÁUSULA QUINTA - DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS

Em decorrência da publicaaco desta Cta, os órgcos/entidades participantes do SRP poderco firmar contratos
com os prestadores de serviaos com preaos registrados, devendo comunicar ao órgco gestor, a recusa do
detentor de registro de preaos em executar os serviaos no prazo estabelecido.  

Subclausula  Primeira  -  ̃ prestador  de  serviao  tera  o  prazo  de  5  (cinco)  dias  uteis,  contados a  partir  da
convocaaco, para a assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual período, desde
que solicitado  durante  o  seu transcurso e,  ainda  assim,  se  devidamente justificado e aceito.  C critério  da
contratante, o contrato podera ser assinado por certificaaco digital.

Subclausula Segunda -̂a assinatura do contrato, sera exigida a comprovaaco das condiaões de habilitaaco
exigidas no edital, as quais deverco ser mantidas pela contratada durante todo o período da contrataaco.

CLÁUSULA SEXTA - DAS OBRIGAÇÕES E RESPONSABILIDADES
̃s signatarios desta Cta de Registro de Preaos assumem as obrigaaões e responsabilidades constantes no
Decreto Estadual de Registro de Preaos  nº 32.824/2018.
Subclausula  Primeira  -  Iompetira  a  ETIIE  na  qualidade  de  gestor  do  Registro  de  Preaos,  o  controle  e
administraaco do SRP, em especial, as atribuiaões estabelecidas nos incisos I ao VII, do art. 17, do Decreto
Estadual n° 32.824/2018.
Subclausula Segunda -  Iabera aos  órgco/entidades participantes, as atribuiaões que lhe sco conferidas nos
termos dos incisos I a V, do art. 18, do Decreto Estadual n° 32.824/2018.
Subclausula Terceira - ̃ detentor do registro de preaos, durante o prazo de validade desta Cta, fica obrigado a:

a) atender aos pedidos efetuado(s) pelo(s) órgco(s) ou entidade(s) participante(s) do SRP, bem como aqueles
decorrentes de remanejamento de quantitativos registrados nesta Cta, durante a sua vigência.

b)  executar  os  serviaos ofertados,  por  preao  unitario  registrado,  nas  quantidades  indicadas  pelos
órgcos/entidades participantes do Sistema de Registro de Preaos.
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c) responder no prazo de até 5 (cinco) dias a consultas da ETIIE, órgco gestor de Registro de Preaos, sobre a
pretensco de órgco(s)/entidade(s) nco participantes.

d) Iumprir, quando for o caso, as condiaões de garantia do objeto, responsabilizando-se pelo período oferecido
em sua proposta, observando o prazo mínimo exigido pela Cdministraaco.

CLÁUSULA SÉTIMA - DOS PREÇOS REGISTRADOS

̃s preaos registrados sco os preaos unitarios ofertados nas propostas dos detentores de preaos desta Cta, os
quais estco relacionados no Mapa de Preaos dos itens, anexo a este instrumento e servirco de base para
futuras execuaões de serviaos, observadas as condiaões de mercado.

CLÁUSULA OITAVA – DA REVISÃO DOS PREÇOS REGISTRADOS

̃s  preaos  registrados  só  poderco  ser  revistos  nos  casos  previstos  no  art.  23,  do  Decreto  Estadual  n°
32.824/2018.
CLÁUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PREÇOS
̃s preaos registrados na presente Cta, poderco ser cancelados de pleno direito, nas situaaões previstas no art.
25, e na forma do art. 26, ambos do Decreto Estadual n° 32.824/2018. 
CLÁUSULA DÉCIMA - DAS CONDIÇÕES PARA A EXECUÇÃO
̃s serviaos que poderco advir desta Cta de Registro de Preaos serco formalizadas por meio de instrumento
contratual a ser celebrado entre os  órgco(s)/entidade(s) participante(s) e o prestador do serviao.

Subclausula  Primeira  -  Iaso  o  prestador  do  serviao classificado  em primeiro  lugar,  nco  cumpra  o  prazo
estabelecido pelos órgcos/entidades participantes ou se recuse a executar o  serviao, tera o seu registro de
preao cancelado, sem prejuízo das demais sanaões previstas em lei e nesta Cta. 

Subclausula  Segunda  -  ̂este  caso,  o  órgco/entidade  participante  comunicara  a  ETIIE  órgco  gestor,
competindo a esta convocar sucessivamente por ordem de classificaaco, os demais prestadores de serviaos.

CLÁUSULA DÉCIMA PRIMEIRA - DAS SANÇÕES ADMINISTRATIVAS

Subcláusula Primeira - ̃ prestador de serviao que praticar quaisquer das condutas previstas nos incisos I, II,
III, V, VIII, IX e X do art. 37, do Decreto Estadual nº 33.326/2019, sem prejuízo das sanaões legais nas esferas
civil e criminal, estara sujeito às seguintes penalidades:

a) Multa de 10% (dez por cento) sobre o preao total do (s) item (ns) registrado(s).
b)  Impedimento  de  licitar  e  contratar  com a  Cdministraaco,  sendo,  entco,  descredenciado  no  cadastro  de
fornecedores da Secretaria do Planejamento e Gestco (SEPLCG), do Estado do Ieara, pelo prazo de até 5
(cinco)  anos,  enquanto  perdurarem  os  motivos  determinantes  da  puniaco  ou  até  que  seja  promovida  a
reabilitaaco  perante  a  própria  autoridade  que  aplicou  a  penalidade,  sem prejuízo  da  multa  prevista  neste
instrumento e das demais cominaaões legais.

Subclausula Segunda – ̃ prestador de serviao recolhera a multa por meio de Documento de Crrecadaaco
Estadual (DCE), ou se for o caso, por meio de depósito bancario  podendo ser substituído por outro instrumento
legal, em nome da contratante, se nco o fizer, sera cobrada em processo de execuaco.

Subclausula Terceira -  C multa podera ser aplicada com outras sanaões segundo a natureza e a gravidade da
falta cometida, desde que observado o princípio da proporcionalidade.

Subclausula Quarta – ̂enhuma sanaco sera aplicada sem garantia da ampla defesa e contraditório, na forma
da lei.

ILÁUSULC DÉIIMC SEGÛDC – DCS DISP̃SICÕES GERCIS

Cs condiaões gerais da contrataaco, tais como os prazos para entrega e recebimento do objeto, as obrigaaões
da  contratante  e  da  contratada,  condiaões  de  pagamento,  penalidades  e  demais  condiaões  do  ajuste,
encontram-se definidos no Termo de Referência e na Minuta do Iontrato.
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ILÁUSULC DÉIIMC TERIEIRC - D̃ F̃R̃

Fica eleito o foro do município de Fortaleza, do Estado do Ieara, para conhecer das questões relacionadas com
a presente Cta que nco possam ser resolvidas pelos meios administrativos.

Cssinam esta Cta, os signatarios relacionados e qualificados a seguir, os quais firmam o compromisso de zelar
pelo fiel cumprimento das suas clausulas e condiaões.

Signatarios:

Órgão
Gestor

Nome do
Titular

Cargo CPF RG Assinatura

Detentores do
Registro de Preços

Nome do
Representante

Cargo CPF RG Assinatura
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ANEXO ÚNICO DA ATA DE REGISTRO DE PREÇOS Nº  ___  /20__  -  MAPA DE PREÇOS DOS
SERVIÇOS 

Este documento é parte da Cta de Registro de Preaos acima referenciada, celebrada entre a Empresa de
Tecnologia da Informaaco do Ieara - ETIIE e o Prestador de Serviao, cujos preaos estco a seguir registrados
por item, em face da realizaaco do Pregco Eletrônico nº 20210007- ETIIE.

ITEM CÓD. DO
ITEM

ESPECIFICAÇÃO DO ITEM 
PRESTADORES DE

SERVIÇO 
QUANTIDADE

PREÇO
REGISTRADO

(R$)
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ANEXO IV - MINUTA DO CONTRATO
CONTRATO Nº ____ / _____.
PROCESSO Nº 04358544/2021 - ETICE.

Ĩ̂TRCT̃ QUE ÊTRE SI IELEBRCM C EMPRESC DE TEÎ̃-
L̃GIC  DC  ÎF̃RMCCÃ  D̃  IECRÁ  -  ETIIE  E  (̃)  C
________________________,  CBCIX̃  QUCLIFIICD̃S,  PCRC  ̃
FIM QUE ̂ELE SE DEILCRC.

A  EMPRESA  DE  TECNOLOGIA  DA  INFORMAÇÃO  DO  CEARÁ  -  ETICE,  situada  na
______________________,  inscrita  no  ÎPJ  sob  o  nº  __________________,  doravante  denominada
Ĩ̂TRCTĈTE,  neste  ato  representada  pelo  _________________________________,  (nacionalidade),
portador  da  Iarteira  de  Identidade  nº  _____________,  e  do  IPF  nº  __________________,  residente  e
domiciliada(o)  em  (Município  -  UF),  na  _______________________________,  e  a
___________________________, com sede na _________________________________, IEP: ___________,
Fone:  ______________,  inscrita  no  IPF/ÎPJ  sob  o  nº  __________________,  doravante  denominada
Ĩ̂TRCTCDC, representada neste ato pelo __________________, (nacionalidade), portador da Iarteira de
Identidade nº _____________, e do IPF nº __________________, residente e domiciliada(o) em (Município -
UF), na _____________________________, têm entre si justa e acordada a celebraaco do presente contrato,
mediante as clausulas e condiaões seguintes:
CLÁUSULA PRIMEIRA - DA FUNDAMENTAÇÃO
1.1. ̃ presente contrato tem como fundamento o edital  do Pregco Eletrônico n°  20210007- ETIIE e seus
anexos, o os preceitos do direito  privado, a Lei Federal nº  8.666/93,  e outras leis especiais necessarias ao
cumprimento de seu objeto.
CLÁUSULA SEGUNDA - DA VINCULAÇÃO AO EDITAL E A PROPOSTA
2.1. ̃ cumprimento deste contrato esta vinculado aos termos do edital do Pregco Eletrônico nº  20210007-
ETIIE  e  seus  Cnexos,  e  à  proposta  da  Ĩ̂TRCTCDC,  os  quais  constituem  parte  deste  instrumento,
independente de sua transcriaco.
CLÁUSULA TERCEIRA - DO OBJETO 
3.1. Ionstitui  objeto deste contrato o serviao para  contrataaões de soluaco de proteaco de redes incluindo
aquisiaões de hardware e software e respectivo serviao de implantaaco, posterior monitoramento e suporte
técnico 24x7x365, contemplando utilizaaco de equipamentos obrigatoriamente todos novos e de primeiro uso,
de acordo com as especificaaões e quantitativos previstos no Cnexo I -  Termo de Referência do Edital do
Pregco Eletrônico nº 20210007- ETIIE e na proposta da Ĩ̂TRCTCDC.
CLÁUSULA QUARTA - DO REGIME DE EXECUÇÃO
4.1. ̃ objeto dar-se-a sob o regime de execuaco indireta: empreitada por preao unitario.

CLÁUSULA QUINTA – DOS PREÇOS E DO REAJUSTAMENTO

5.1. ̃ preao contratual global importa na quantia de R$ _________(_______________), sujeito a reajustes,
desde que observado o interregno mínimo de 01 (um) ano, a contar da apresentaaco da proposta, conforme art.
40, XI da Lei nº 8.666/93, art. 37, XXI da Ionstituiaco Federal e  art. 3º,§ 1º da Lei nº 10.192/2001.

5.1.1. Iaso o prazo exceda a 01 (um) ano, o preao contratual sera reajustado, utilizando a variaaco do índice
nacional de preaos ao Ionsumidor Cmplo - IPCA, calculado pelo Instituto Brasileiro de Geografia e Estatística -
IBGE.
CLÁUSULA SEXTA - DO PAGAMENTO
6.1.̃ pagamento advindo do objeto da Cta de Registro de Preaos sera proveniente dos recursos do (s) próprios
órgco (s)/entidades participante (s)  e  sera efetuado mensalmente até  30 (trinta)  dias a  contar  da data  da
apresentaaco da ̂ota Fiscal/Fatura devidamente atestada pelo gestor da contrataaco, mediante crédito em
conta corrente em nome da contratada, exclusivamente no Banco Bradesco S/C, conforme Lei nº 15.241, de 06
de dezembro de 2012, salvo as economias mistas e suas subsidiarias com exceaco da Iompanhia de Água e
Esgoto – ICGEIE.
6.2 C nota fiscal/fatura  que apresente incorreaões sera devolvida à  contratada para as devidas correaões.
̂esse caso, o prazo de que trata o subitem anterior comeaara a fluir a partir da data de apresentaaco da nota
fiscal/fatura corrigida.
6.3. ̂o caso dos itens 26 a 29 o pagamento sera realizado mensalmente referente a quantidade de itens que
estco sendo monitorados e/ou mantidos.
6.4. ̂co sera efetuado qualquer pagamento à Ĩ̂TRCTCDC, antes da execuaco do objeto, se o objeto nco
estiver de acordo com as especificaaões deste instrumento e em caso de descumprimento das condiaões de
habilitaaco exigidas na licitaaco.
6.5 ̂o caso de atraso de pagamento, desde que a contratada nco tenha concorrido de alguma forma para
tanto, serco devidos pela contratante encargos moratórios à taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples.

PREGÃ ELETRÔIĨ ̂.º 20210007– ETIIE/DITEI                                                                                                                                                          102/112



GOVERNO DO ESTADO DO CEARÁ
EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO CEARÁ

6.6. ̃ valor dos encargos sera calculado pela fórmula: EM = I x ̂ x VP, onde: EM = Encargos moratórios
devidos, ̂ = ̂umeros de dias entre a data prevista para o pagamento e a do efetivo pagamento, I = Índice de
compensaaco financeira = 0,00016438 e VP = Valor da prestaaco em atraso.
6.7. ̃s pagamentos encontram-se ainda condicionados à apresentaaco dos seguintes comprovantes:
6.8. Iertidco Ionjunta ̂egativa de Débitos relativos aos Tributos Federais e à Dívida Ctiva da Unico, Iertidco
̂egativa de Débitos Estaduais, Iertidco ̂egativa de Débitos Municipais, Iertificado de Regularidade do FGTS
- IRF, Iertidco ̂egativa de Débitos Trabalhistas – ÎDT.
6.9. Toda a documentaaco exigida devera ser apresentada em original ou por qualquer processo de reprografia,
autenticada por cartório competente ou por servidor da Cdministraaco, ou publicaaco em órgco da imprensa
oficial.  Iaso a documentaaco tenha sido emitida pela  internet,  só sera aceita  após a confirmaaco de sua
autenticidade.

CLÁUSULA SÉTIMA - DOS RECURSOS ORÇAMENTÁRIOS
7.1. Cs despesas decorrentes da contrataaco serco provenientes dos recursos _________________________.
CLÁUSULA OITAVA – DO PRAZO DE VIGÊNCIA, DE EXECUÇÃO E DA ALTERAÇÃO DO CONTRATO 
8.1 ̃s prazos de vigência e de execuaco contratual obedecerco ao disposto abaixo: 
8.1.1.Em caso de contrataaco dos itens 1 a 25, os prazos de vigência e de execuaco contratual serco de 12
(doze) meses, contados a partir do recebimento da ordem de serviao.
8.1.2. Em caso de contrataaco dos itens 26 a 30, os prazos de vigência e de execuaco contratual serco de 36
(trinta e seis) meses, contados a partir do recebimento da ordem de serviao.
8.2.  ̃s prazos de vigência e de execuaco poderco ser prorrogados nos termos do art. 57 da Lei Federal n°
8.666/1993.
8.3.. C publicaaco resumida do instrumento de contrato dar-se-a na forma do paragrafo unico, do art. 61, da Lei
Federal nº 8.666/1993
CLÁUSULA NONA - DA GARANTIA CONTRATUAL
9.1. C Ĩ̂TRCTCDC devera apresentar à Cdministraaco da Ĩ̂TRCTĈTE, no prazo maximo de 10 (dez)
dias uteis, contado da assinatura do respectivo instrumento,  comprovante de prestaaco de garantia de 5%
(cinco porcento) sobre o valor do contrato, em conformidade com o disposto no art.  56, da Lei Federal no
8.666/1993, vedada à prestaaco de garantia através de Título da Dívida Cgraria.

9.2. C inobservância do prazo fixado para apresentaaco da garantia acarretara a aplicaaco de multa de 0,07%
(sete centésimos por cento) do valor deste contrato por dia de atraso, até o maximo de 2% (dois por cento).

9.3. C garantia prestada, de acordo com o estipulado no edital, sera restituída e/ou liberada após o cumprimento
integral de todas as obrigaaões contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme
dispõe o § 4º, do art. 56, da Lei Federal nº 8.666/1993. ̂a ocorrência de acréscimo contratual de valor, devera
ser prestada garantia proporcional ao valor acrescido, nas mesmas condiaões inicialmente estabelecidas.
9.4. C validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um período de 90 dias
após o término da vigência contratual.
9.5. C garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
9.5.1.  Prejuízos advindos do nco  cumprimento do objeto  do contrato  e  do nco adimplemento  das  demais
obrigaaões nele previstas;
9.5.2.  Prejuízos  diretos  causados  à  Cdministraaco  decorrentes  de  culpa  ou  dolo  durante  a  execuaco  do
contrato.
CLÁUSULA DÉCIMA - DA ENTREGA E DO RECEBIMENTO 
10.1. Quanto à entrega:
10.1.1. ̃s itens 1 a 20 deverco ser entregues em conformidade com as especificaaões estabelecidas neste
instrumento, em um prazo maximo de 90 (noventa) dias uteis contados a partir do recebimento da ordem de
serviao ou instrumento habil.
10.1.2.̃ objeto contratual devera ser entregue em conformidade com as especificaaões estabelecidas neste
instrumento. ̃ Local de entrega e os endereaos específicos de cada localidade beneficiada serco repassados
pela Ĩ̂TRCTĈTE a Ĩ̂TRCTCDC, de acordo com o estabelecido na ̃rdem de Serviao.
10.1.3. ̃s atrasos ocasionados por motivo de foraa maior ou caso fortuito, desde que justificados até 2 (dois)
dias uteis antes do término do prazo de execuaco, e aceitos pela Ĩ̂TRCTĈTE, nco serco considerados
como inadimplemento contratual.

10.2. Quanto ao recebimento: 

10.2.1. PR̃VIS̃RICMÊTE, mediante recibo, para efeito de posterior verificaaco da conformidade do objeto
com as especificaaões, devendo ser feito por pessoa credenciada pela Ĩ̂TRCTĈTE.

10.2.2.DEFÎITIVCMÊTE, sendo expedido termo de recebimento definitivo, após a verificaaco da qualidade e
quantidade do objeto, certificando-se de que todas as condiaões estabelecidas foram atendidas e consequente
aceitaaco das notas fiscais pelo gestor da contrataaco, devendo haver rejeiaco no caso de desconformidade.
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CLÁUSULA DÉCIMA PRIMEIRA - DAS OBRIGAÇÕES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condiaões deste instrumento.
11.2. Manter durante toda a execuaco contratual, em compatibilidade com as obrigaaões assumidas, todas as
condiaões de habilitaaco e qualificaaco exigidas na licitaaco.
11.3.  Cceitar, nas mesmas condiaões contratuais, os percentuais de acréscimos ou supressões limitados ao
estabelecido no §1º, do art. 65, da Lei Federal nº 8.666/1993, tomando-se por base o valor contratual.
11.4.  Responsabilizar-se pelos danos causados diretamente à Ĩ̂TRCTĈTE ou a terceiros, decorrentes da
sua culpa ou dolo, quando da execuaco do objeto, nco podendo ser arguido para efeito de exclusco ou reduaco
de  sua  responsabilidade  o  fato  da  Ĩ̂TRCTĈTE  proceder  à  fiscalizaaco  ou  acompanhar  a  execuaco
contratual.
11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execuaco
contratual, inclusive as obrigaaões relativas a salarios, previdência social, impostos, encargos sociais e outras
providências,  respondendo  obrigatoriamente  pelo  fiel  cumprimento  das  leis  trabalhistas  e  específicas  de
acidentes  do  trabalho  e  legislaaco  correlata,  aplicaveis  ao  pessoal  empregado  na  execuaco  contratual.  C
inadimplência  da  contratada  quanto  aos  encargos  trabalhistas,  fiscais  e  comerciais  nco  transfere  à
Ĩ̂TRCTĈTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.
11.6. Prestar  imediatamente  as  informaaões  e  os  esclarecimentos  que  venham  a  ser  solicitados  pela
contratante, salvo quando implicarem em indagaaões de carater técnico, hipótese em que serco respondidas no
prazo de 24 (vinte e quatro) horas.
11.7. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condiaões de defeito ou
em desconformidade com as  especificaaões deste  termo,  no  prazo  fixado  pelo  (s)  órgco (s)  /entidade (s)
participante (s) do SRP (Sistema de Registro de Preaos), contado da sua notificaaco.
11.8.  Iumprir,  quando  for  o  caso,  as  condiaões  de  garantia  do  objeto,  responsabilizando-se  pelo  período
oferecido em sua proposta comercial, observando o prazo mínimo exigido pela Cdministraaco.
11.9. Providenciar a substituiaco de qualquer empregado que esteja a serviao da contratante, cuja conduta seja
considerada indesejavel pela fiscalizaaco da contratante.
11.10. Responsabilizar-se integralmente pela observância do dispositivo no título II, capítulo V, da ILT, e na
Portaria  nº  3.460/77,  do Ministério  do Trabalho,  relativos a seguranaa e higiene do trabalho,  bem como a
Legislaaco correlata em vigor a ser exigida.
11.11.  Respeitar  a  legislaaco  relativa  à  disposiaco  final  ambientalmente  adequada  dos  resíduos  gerados,
mitigaaco dos danos ambientais por meio de medidas condicionantes e de compensaaco ambiental e outros,
conforme previsto em lei.
11.12.  Disponibilizar nos termos da Lei nº 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto,  aberto,  em  livramento  condicional  e  egressos  do  sistema  prisional  e  aos  jovens  do  sistema
socioeducativo  entre  16  e  18  anos,  que  estejam cumprindo  medida  de  semiliberdade.  Iaso  a  execuaco
contratual  nco  necessite,  ou  necessite  de  5  (cinco)  ou  menos  trabalhadores,  a  reserva  de  vagas  sera
facultativa.
11.12.1.Encaminhar  mensalmente,  respectivamente,  à  IISPE/SEJUS  e  à  SPS,  a  folha  de  frequência  dos
presos e egressos e/ou jovens do sistema socioeducativo,  contemplados com a reserva de vagas. Iaso a
contrataaco nco esteja  obrigada a disponibilizar  vagas nos termos da Lei  nº  15.854,  de 24/09/2015 ficara
dispensada do envio da folha de frequência.

CLÁUSULA DÉCIMA SEGUNDA - DAS OBRIGAÇÕES DA CONTRATANTE
12.1. Solicitar a execuaco do objeto à contratada através da emissco de ̃rdem de Fornecimento/ Serviao.
12.2.  Proporcionar à Ĩ̂TRCTCDC todas as condiaões necessarias ao pleno cumprimento das obrigaaões
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 8.666/1993 e suas alteraaões.
12.3. Fiscalizar a execuaco do objeto contratual, através de sua unidade competente, podendo, em decorrência,
solicitar providências da contratada, que atendera ou justificara de imediato.
12.4. ̂otificar a contratada de qualquer irregularidade decorrente da execuaco do objeto contratual.
12.5. Efetuar os pagamentos devidos à contratada nas condiaões estabelecidas neste Termo.
12.6. Cplicar as penalidades previstas em lei e neste instrumento.

CLÁUSULA DÉCIMA TERCEIRA - DA FISCALIZAÇÃO
13.1. C execuaco contratual sera acompanhada e fiscalizada por um representante especialmente designado
para este fim pela Ĩ̂TRCTĈTE a ser informado quando da lavratura do instrumento contratual.
CLÁUSULA DÉCIMA QUARTA - DAS SANÇÕES ADMINISTRATIVAS
14.1.  ̂o  caso  de  inadimplemento  de  suas  obrigaaões,  a  Ĩ̂TRCTCDC estara  sujeita,  sem prejuízo  das
sanaões legais nas esferas civil e criminal, às seguintes penalidades:
14.1.1. Multas, estipuladas na forma a seguir:
a) Multa de 0,07% (sete centésimos por cento) do valor deste contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservância do prazo fixado para apresentaaco da garantia.
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b. Multa diaria de 0,3% (três décimos por cento), no caso de atraso na execuaco do objeto contratual até o 30º
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.
c. Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execuaco do objeto contratual superior
a 30 (trinta) dias, sobre o valor da  nota de empenho ou instrumento equivalente, até o limite do percentual
fixado na alínea “e”, hipótese que pode resultar na rescisco da avenaa. C aplicaaco da presente multa exclui a
aplicaaco da multa prevista na alínea anterior.
d. Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente,
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (três décimos por cento) em
caso de reincidência.
e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desistência da execuaco do objeto
ou rescisco contratual nco motivada pela Ĩ̂TRCTĈTE, inclusive o cancelamento do registro de preao.
14.1.2. Impedimento de licitar e contratar com a Cdministraaco, sendo entco, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento e Gestco (SEPLCG), do Estado do Ieara, pelo prazo de até 5
(cinco)  anos,  enquanto  perdurarem  os  motivos  determinantes  da  puniaco  ou  até  que  seja  promovida  a
reabilitaaco perante a própria autoridade que aplicou a penalidade, sem prejuízo das multas previstas neste
instrumento e das demais cominaaões legais.
14.2.  Se  nco  for  possível  o  pagamento  da  multa  por  meio  de  descontos  dos  créditos  existentes,  a
Ĩ̂TRCTCDC recolhera  a  multa  por  meio  de  Documento  de  Crrecadaaco  Estadual  (DCE),  podendo  ser
substituído por outro instrumento legal, em nome da Ĩ̂TRCTĈTE, se nco o fizer, sera cobrado em processo
de execuaco.
14.3.  C multa podera ser aplicada com outras sanaões segundo a natureza e a gravidade da falta cometida,
desde que observado o princípio da proporcionalidade.
14.4. ̂enhuma sanaco sera aplicada sem garantia da ampla defesa e contraditório, na forma da lei.
CLÁUSULA DÉCIMA QUINTA -  DA FRAUDE E DA CORRUPÇÃO 
15.1.  C contratada  deve  observar  e  fazer  observar,  por  seus  fornecedores  e  subcontratados,  se  admitida
subcontrataaco, o mais alto padrco de ética durante todo o processo de licitaaco, de contrataaco e de execuaco
do objeto contratual. Para os propósitos desta clausula, definem-se as seguintes praticas:
a)  “pratica corrupta”:  oferecer,  dar,  receber ou solicitar,  direta  ou indiretamente,  qualquer vantagem com o
objetivo de influenciar a aaco de servidor publico no processo de licitaaco ou na execuaco de contrato.
b) “pratica fraudulenta”: a falsificaaco ou omissco dos fatos, com o objetivo de influenciar o processo de licitaaco
ou de execuaco de contrato.
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento  de  representantes  ou  prepostos  do  órgco  licitador,  visando  estabelecer  preaos  em  níveis
artificiais e nco-competitivos.
d)  “pratica  coercitiva”:  causar  dano ou ameaaar  causar dano,  direta  ou indiretamente,  às  pessoas ou  sua
propriedade, visando influenciar sua participaaco em um processo licitatório ou afetar a execuaco do contrato.
e) “pratica obstrutiva”: 
(1) Destruir, falsificar, alterar ou ocultar provas em inspeaões ou fazer declaraaões falsas aos representantes do
organismo financeiro multilateral, com o objetivo de impedir materialmente a apuraaco de alegaaões de pratica
prevista nesta clausula.
(2) Ctos cuja intenaco seja impedir materialmente o exercício do direito de o organismo financeiro multilateral
promover inspeaco.
15.2.  ̂a  hipótese  de  financiamento,  parcial  ou  integral,  por  organismo  financeiro  multilateral,  mediante
adiantamento  ou reembolso,  este  organismo impora sanaco sobre uma empresa ou pessoa física,  para a
outorga  de  contratos  financiados  pelo  organismo  se,  em qualquer  momento,  constatar  o  envolvimento  da
empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, conluiadas, coercitivas
ou obstrutivas ao participar da licitaaco ou da execuaco um contrato financiado pelo organismo.
15.3. Ionsiderando os propósitos dos itens acima, o  contratado devera concordar e autorizar que, na hipótese
de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, permitira que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam inspecionar o local de execuaco do contrato e todos os documentos e registros relacionados à licitaaco
e à execuaco do contrato.
15.4. C contratante, garantida a prévia defesa, aplicara as sanaões administrativas pertinentes, previstas em Lei,
se  comprovar  o  envolvimento  de  representante  da  empresa  ou  da  pessoa  física  contratada  em  praticas
corruptas,  fraudulentas,  conluiadas  ou  coercitivas,  no  decorrer  da  licitaaco  ou  na  execuaco  do  contrato
financiado por organismo financeiro multilateral, sem prejuízo das demais medidas administrativas, criminais e
cíveis.
CLÁUSULA DÉCIMA SEXTA  -  DA SUBCONTRATAÇÃO
16.1. Sera admitida a subcontrataaco se previamente aprovada pela Ĩ̂TRCTĈTE, se nco constituir o esco-
po principal do objeto e seja restrita ao percentual maximo de 30% (trinta por cento) da contrataaco.
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16.2. C subcontrataaco de que trata esta clausula, nco exclui as responsabilidades da Ĩ̂TRCTCDC perante a
Ĩ̂TRCTĈTE quanto a qualidade do objeto contratado, nco constituindo portanto qualquer vínculo contratual
ou legal da Ĩ̂TRCTĈTE com a subcontratada.

16.3. C empresa subcontratada devera atender, em relaaco ao objeto da subcontrataaco, as exigências de qua -
lificaaco técnica impostas a Ĩ̂TRCTCDC.

CLÁUSULA DÉCIMA SÉTIMA - DA RESCISÃO CONTRATUAL

17.1. C inexecuaco total ou parcial deste contrato e a ocorrência de quaisquer dos motivos constantes no art.
78, da Lei Federal nº 8.666/1993 sera causa para sua rescisco, na forma do art. 79, com as consequências
previstas no art. 80, do mesmo diploma legal.

17.2. Este contrato podera ser rescindido a qualquer tempo pela Ĩ̂TRCTĈTE, mediante aviso prévio de no
mínimo 30 (trinta) dias, nos casos das rescisões decorrentes do previsto no inciso XII, do art. 78, da Lei Federal
nº 8.666/1993, sem que caiba à Ĩ̂TRCTCDC direito à indenizaaco de qualquer espécie.

CLÁUSULA DÉCIMA OITAVA - DO FORO
18.1. Fica eleito o foro do município de  Ĩ̂TRCTĈTE, capital do Estado do Ieara,  para dirimir quaisquer
questões decorrentes da execuaco deste contrato, que nco puderem ser resolvidas na esfera administrativa.
E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Cssessoria Jurídica da
Ĩ̂TRCTĈTE, e do qual se extraíram 3 (três) vias de igual teor e forma, para um só efeito, as quais, depois
de lidas e achadas conforme, vco assinadas pelos representantes das partes e pelas testemunhas abaixo.

Local e data

(nome do representante)                                      (nome do representante)

Ĩ̂TRCTĈTE                                                    Ĩ̂TRCTCD̃(C)

Testemunhas:

(nome da testemunha 1)                                                  (nome da testemunha 2)

RG:                                                                              RG:

IPF:                                                                            IPF:

Visto:

(̂ome do(a) procurador(a)/assessor(a) jurídico(a ) da Ĩ̂TRCTĈTE)
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ANEXO V - MINUTA DO CONTRATO - ESTATAIS
Contrato nº ____ / _____
Processo nº 04358544/2021-ETICE

Ĩ̂TRCT̃  QUE  ÊTRE  SI  IELEBRCM  ̃  (C)_____________
______________ E (̃) C ______________________, CBCIX̃ QUCLIFI-
ICD̃S, PCRC ̃ FIM QUE ̂ELE SE DEILCRC.

̃ ____________________________________________, situada na ___________, inscrita no ÎPJ sob o nº
___________,  doravante  denominada  Ĩ̂TRCTĈTE,  neste  ato  representada  pelo  ___________,
(nacionalidade), portador da Iarteira de Identidade nº ____________, e do IPF nº __________, residente e
domiciliada(o) em (Município - UF), na _________________, e a ___________, com sede na ___________,
IEP:  _________,  Fone:  __________,  inscrita  no  IPF/ÎPJ  sob  o  nº  ________________,  doravante
denominada  Ĩ̂TRCTCDC,  representada  neste  ato  pelo  _______________,  (nacionalidade),  portador  da
Iarteira  de Identidade  nº  _____________,  e  do IPF nº  _______________,  residente  e  domiciliada(o)  em
(Município -  UF),  na _______________, têm entre si  justa e acordada a celebraaco do presente contrato,
mediante as clausulas e condiaões seguintes:
CLÁUSULA PRIMEIRA – DA FUNDAMENTAÇÃO
1.1. ̃ presente contrato tem como fundamento o edital do Pregco Eletrônico n° 20210007 e seus anexos, os
preceitos  do  direito  privado,  a  Lei  Federal  nº  13.303/2016  ,  Regulamento  de  Licitaaões  e  Iontratos  da
Ĩ̂TRCTĈTE e outras leis especiais necessarias ao cumprimento de seu objeto.
CLÁUSULA SEGUNDA – DA VINCULAÇÃO AO EDITAL E A PROPOSTA
2.1. ̃ cumprimento deste contrato esta vinculado aos termos do edital do Pregco Eletrônico nº  20210007  e
seus Cnexos, e à proposta da Ĩ̂TRCTCDC, os quais constituem parte deste instrumento, independente de
sua transcriaco.
CLÁUSULA TERCEIRA – DO OBJETO 
3.1. Ionstitui objeto deste contrato as contrataaões de soluaco de proteaco de redes incluindo aquisiaões de
hardware e software e respectivo serviao de implantaaco, posterior monitoramento e suporte técnico 24x7x365,
contemplando utilizaaco de equipamentos obrigatoriamente todos novos e de primeiro uso, de acordo com as
especificaaões e quantitativos previstos no Cnexo I - Termo de Referência do Edital do Pregco Eletrônico nº
20210007 e na proposta da Ĩ̂TRCTCDC.
CLÁUSULA QUARTA – DO REGIME DE EXECUÇÃO
4.1. ̃ objeto dar-se-a sob o regime de execuaco indireta: Empreitada  por preao unitario.
CLÁUSULA QUINTA – DO VALOR E DO REAJUSTAMENTO DO PREÇO
5.1.   ̃ preao contratual global importa na quantia de R$ _________(_______________), sujeito a reajustes,
desde que observado o interregno mínimo de 01 (um) ano, a contar da apresentaaco da proposta , conforme art.
37, XXI da Ionstituiaco Federal e  art. 3º,§ 1º da Lei nº 10.192/2001.
5.1.1. Iaso o prazo exceda a 01 (um) ano, o preao contratual sera reajustado, utilizando a variaaco do índice
nacional de preaos ao Ionsumidor Cmplo – IPCA.
CLÁUSULA SEXTA – DO PAGAMENTO
6.1.̃ pagamento advindo do objeto da Cta de Registro de Preaos sera proveniente dos recursos do (s) próprios
órgco (s)/entidades participante (s)  e  sera efetuado mensalmente até  30 (trinta)  dias a  contar  da data  da
apresentaaco da ̂ota Fiscal/Fatura devidamente atestada pelo gestor da contrataaco, mediante crédito em
conta corrente em nome da contratada, exclusivamente no Banco Bradesco S/C, conforme Lei nº 15.241, de 06
de dezembro de 2012, salvo as economias mistas e suas subsidiarias com exceaco da Iompanhia de Água e
Esgoto – ICGEIE.
6.2 C nota fiscal/fatura  que apresente incorreaões sera devolvida à  contratada para as devidas correaões.
̂esse caso, o prazo de que trata o subitem anterior comeaara a fluir a partir da data de apresentaaco da nota
fiscal/fatura corrigida.
6.3. ̂o caso dos itens 26 a 29 o pagamento sera realizado mensalmente referente a quantidade de itens que
estco sendo monitorados e/ou mantidos.
6.4. ̂co sera efetuado qualquer pagamento à Ĩ̂TRCTCDC, antes da execuaco do objeto, se o objeto nco
estiver de acordo com as especificaaões deste instrumento e em caso de descumprimento das condiaões de
habilitaaco exigidas na licitaaco.
6.5 ̂o caso de atraso de pagamento, desde que a contratada nco tenha concorrido de alguma forma para
tanto, serco devidos pela contratante encargos moratórios à taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples.
6.6. ̃ valor dos encargos sera calculado pela fórmula: EM = I x ̂ x VP, onde: EM = Encargos moratórios
devidos, ̂ = ̂umeros de dias entre a data prevista para o pagamento e a do efetivo pagamento, I = Índice de
compensaaco financeira = 0,00016438 e VP = Valor da prestaaco em atraso.
6.7. ̃s pagamentos encontram-se ainda condicionados à apresentaaco dos seguintes comprovantes:
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6.8. Iertidco Ionjunta ̂egativa de Débitos relativos aos Tributos Federais e à Dívida Ctiva da Unico, Iertidco
̂egativa de Débitos Estaduais, Iertidco ̂egativa de Débitos Municipais, Iertificado de Regularidade do FGTS
- IRF, Iertidco ̂egativa de Débitos Trabalhistas – ÎDT.
6.9.  Toda  a  documentaaco  exigida  devera  ser  apresentada  em  original  ou  por  qualquer  processo  de
reprografia, autenticada por cartório competente ou por servidor da Cdministraaco, ou publicaaco em órgco da
imprensa oficial. Iaso a documentaaco tenha sido emitida pela internet, só sera aceita após a confirmaaco de
sua autenticidade.
CLÁUSULA SÉTIMA – DOS RECURSOS ORÇAMENTÁRIOS
7.1. Cs despesas decorrentes da contrataaco serco provenientes dos recursos _________________________.
CLÁUSULA OITAVA – DO PRAZO DE VIGÊNCIA E DE EXECUÇÃO 
8.1. ̃s prazos de vigência e de execuaco contratual obedecerco ao disposto abaixo: 
8.1.1. Em caso de contrataaco dos itens 1 a 25, os prazos de vigência e de execuaco contratual serco de 12
(doze) meses, contados a partir da celebraaco do contrato conforme disposto no art. 71 da Lei nº 13.303/2016
para as empresas publicas, economia mistas e suas subsidiarias
8.1.2. Em caso de contrataaco dos itens 26 a 30, os prazos de vigência e de execuaco contratual serco de 36
(trinta e seis) meses,  contados a partir  da celebraaco do contrato conforme disposto no art.  71 da Lei nº
13.303/2016 para as empresas publicas, economia mistas e suas subsidiarias.
8.2.  Este  contrato  podera  ser  prorrogado  nos  termos  do  art.  71  da  Lei  Federal  nº  13.303/2016  e   no
Regulamento de Licitaaões e Iontratos da Ĩ̂TRCTĈTE.
8.3.  C publicaaco resumida do contrato dar-se-a nos termos do § 2º do art. 51 da Lei nº 13.303/2016.
CLÁUSULA NONA – DA GARANTIA CONTRATUAL

9.1. C Ĩ̂TRCTCDC devera apresentar à Cdministraaco da Ĩ̂TRCTĈTE, no prazo maximo de 10 (dez)
dias uteis, contado da assinatura do respectivo instrumento,  comprovante de prestaaco de garantia de  5%
(cinco por cento) sobre o valor do contrato, em conformidade com o disposto  no art. 70, da Lei Federal nº
13.303/2016, vedada à prestaaco de garantia através de Título da Dívida Cgraria.

9.2. C inobservância do prazo fixado para apresentaaco da garantia acarretara a aplicaaco de multa de 0,07%
(sete centésimos por cento) do valor do contrato por dia de atraso, até o maximo de 2% (dois por cento).

9.3. C garantia prestada, de acordo com o estipulado no edital, sera restituída e/ou liberada após o cumprimento
integral de todas as obrigaaões contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme
dispõe o § 4º, do art. 70, da Lei Federal nº 13.303/20176. ̂a ocorrência de acréscimo contratual de valor,
devera  ser  prestada  garantia  proporcional  ao  valor  acrescido,  nas  mesmas  condiaões  inicialmente
estabelecidas.

9.4. C validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um período de 90 dias
após o término da vigência contratual.

9.5. C garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

9.5.1. Prejuízos advindos do nco cumprimento do objeto do contrato e do nco adimplemento das demais obriga-
aões nele previstas;

9.5.2.  Prejuízos  diretos  causados  à  Cdministraaco  decorrentes  de  culpa  ou  dolo  durante  a  execuaco  do
contrato.

CLÁUSULA DÉCIMA – DA ENTREGA E DO RECEBIMENTO 
10.1. Quanto à entrega:
10.1.1. ̃s itens 1 a 20 deverco ser entregues em conformidade com as especificaaões estabelecidas neste
instrumento, em um prazo maximo de 90 (noventa) dias uteis contados a partir do recebimento da ordem de
serviao ou instrumento habil.
10.1.2.̃ objeto contratual devera ser entregue em conformidade com as especificaaões estabelecidas neste
instrumento. ̃ Local de entrega e os endereaos específicos de cada localidade beneficiada serco repassados
pela Ĩ̂TRCTĈTE a Ĩ̂TRCTCDC, de acordo com o estabelecido na ̃rdem de Serviao.
10.1.3. ̃s atrasos ocasionados por motivo de foraa maior ou caso fortuito, desde que justificados até 2 (dois)
dias uteis antes do término do prazo de execuaco, e aceitos pela Ĩ̂TRCTĈTE, nco serco considerados
como inadimplemento contratual.

10.2. Quanto ao recebimento: 

10.2.1. PR̃VIS̃RICMÊTE, mediante recibo, para efeito de posterior verificaaco da conformidade do objeto
com as especificaaões, devendo ser feito por pessoa credenciada pela Ĩ̂TRCTĈTE.

10.2.2.DEFÎITIVCMÊTE, sendo expedido termo de recebimento definitivo, após a verificaaco da qualidade e
quantidade do objeto, certificando-se de que todas as condiaões estabelecidas foram atendidas e consequente
aceitaaco das notas fiscais pelo gestor da contrataaco, devendo haver rejeiaco no caso de desconformidade.

CLÁUSULA DÉCIMA PRIMEIRA – DAS OBRIGAÇÕES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condiaões deste instrumento.
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11.2. Manter durante toda a execuaco contratual, em compatibilidade com as obrigaaões assumidas, todas as
condiaões de habilitaaco e qualificaaco exigidas na licitaaco.
11.3.  Refazer  o  objeto  do  contrato  em que  se  verificarem vícios,  defeitos  ou  incorreaões  resultantes  da
execuaco, bem como em desconformidade com as especificaaões do Cnexo I -  Termo de Referência ou de
materiais  empregados,  e  respondera  por  danos  causados  diretamente  a  terceiros  ou  à  Ĩ̂TRCTĈTE,
independentemente da comprovaaco de sua culpa ou dolo na execuaco do contrato, nco podendo ser arguido
para efeito de exclusco ou reduaco de sua responsabilidade o fato de a Ĩ̂TRCTĈTE proceder à fiscalizaaco
ou acompanhar a execuaco contratual.
11.3.1. Para cumprimento do previsto neste subitem, sera concedido o prazo de 90 (noventa) dias, contado da
notificaaco.
11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execuaco
contratual, inclusive as obrigaaões relativas a salarios, previdência social, impostos, encargos sociais e outras
providências,  respondendo  obrigatoriamente  pelo  fiel  cumprimento  das  leis  trabalhistas  e  específicas  de
acidentes  do  trabalho  e  legislaaco  correlata,  aplicaveis  ao  pessoal  empregado  na  execuaco  contratual.  C
inadimplência  da  contratada  quanto  aos  encargos  trabalhistas,  fiscais  e  comerciais  nco  transfere  à
Ĩ̂TRCTĈTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.
11.6. Prestar  imediatamente  as  informaaões  e  os  esclarecimentos  que  venham  a  ser  solicitados  pela
contratante, salvo quando implicarem em indagaaões de carater técnico, hipótese em que serco respondidas no
prazo de 24 (vinte e quatro) horas.
11.7.  Iumprir,  quando  for  o  caso,  as  condiaões  de  garantia  do  objeto,  responsabilizando-se  pelo  período
oferecido em sua proposta comercial, observando o prazo mínimo exigido pela Cdministraaco.
11.8. Providenciar a substituiaco de qualquer empregado que esteja a serviao da contratante, cuja conduta seja
considerada indesejavel pela fiscalizaaco da contratante.
11.9. Responsabilizar-se integralmente pela observância do dispositivo no título II,  capítulo V, da ILT, e na
Portaria  nº  3.460/77,  do Ministério  do Trabalho,  relativos a seguranaa e higiene do trabalho,  bem como a
Legislaaco correlata em vigor a ser exigida.
11.10.  Respeitar  a  legislaaco  relativa  à  disposiaco  final  ambientalmente  adequada  dos  resíduos  gerados,
mitigaaco dos danos ambientais por meio de medidas condicionantes e de compensaaco ambiental e outros,
conforme previsto em lei.
11.11.  Disponibilizar nos termos da Lei nº 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto,  aberto,  em  livramento  condicional  e  egressos  do  sistema  prisional  e  aos  jovens  do  sistema
socioeducativo  entre  16  e  18  anos,  que  estejam cumprindo  medida  de  semiliberdade.  Iaso  a  execuaco
contratual  nco  necessite,  ou  necessite  de  5  (cinco)  ou  menos  trabalhadores,  a  reserva  de  vagas  sera
facultativa.
11.11.1.Encaminhar mensalmente, respectivamente, à IISPE/SEJUS e à SPS, a folha de frequência dos presos
e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de vagas. Iaso a contrataaco
nco esteja obrigada a disponibilizar vagas nos termos da Lei nº 15.854, de 24/09/2015 ficara dispensada do
envio da folha de frequência.

CLÁUSULA DÉCIMA SEGUNDA– DAS OBRIGAÇÕES DA CONTRATANTE
12.1. Solicitar a execuaco do objeto à contratada através da emissco de ̃rdem de Fornecimento/ Serviao.
12.2. Proporcionar à Ĩ̂TRCTCDC todas as condiaões necessarias ao pleno cumprimento das obrigaaões 
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016.
12.3. Fiscalizar a execuaco do objeto contratual, através de sua unidade competente, podendo, em decorrência,
solicitar providências da contratada, que atendera ou justificara de imediato.
12.4. ̂otificar a contratada de qualquer irregularidade decorrente da execuaco do objeto contratual.
12.5. Efetuar os pagamentos devidos à contratada nas condiaões estabelecidas neste Termo.
12.6. Cplicar as penalidades previstas em lei e neste instrumento.
CLÁUSULA DÉCIMA TERCEIRA – DA FISCALIZAÇÃO
13.1. C execuaco contratual sera acompanhada e fiscalizada por um representante especialmente designado
para este fim pela Ĩ̂TRCTĈTE a ser informado quando da lavratura do instrumento contratual.
CLÁUSULA DÉCIMA QUARTA – DAS SANÇÕES ADMINISTRATIVAS
14.1.  Pela  inexecuaco  total  ou  parcial  do  contrato,  a  contratante  podera,  garantida  a  prévia  defesa  e  o
contraditório,  aplicar a contratada, nos termos do art.  83 da Lei  nº 13.303/2016 e dos arts.  166 a 169 do
Regulamento de Licitaaões e Iontratos da ETIIE, as seguintes penalidades: 
14.1.1. Cdvertência
14.1.2. Multas, estipuladas na forma a seguir:
a) Multa de 0,07% (sete centésimos por cento) do valor deste contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservância do prazo fixado para apresentaaco da garantia.
b. Multa diaria de 0,3% (três décimos por cento), no caso de atraso na execuaco do objeto contratual até o 30º
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.
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c. Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execuaco do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente, até o limite do percentual
fixado na alínea “e”, hipótese que pode resultar na rescisco da avenaa. C aplicaaco da presente multa exclui a
aplicaaco da multa prevista na alínea anterior.
d. Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente,
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (três décimos por cento) em
caso de reincidência.
e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desistência da execuaco do objeto ou
rescisco contratual nco motivada pela Ĩ̂TRCTĈTE, inclusive o cancelamento do registro de preao.

14.1.3.  Suspensco  temporaria  de  participaaco  em  licitaaco  e  impedimento  de  contratar  com  a  entidade
sancionadora, por prazo nco superior a 2 (dois) anos.

14.2.  Se  nco  for  possível  o  pagamento  da  multa  por  meio  de  descontos  dos  créditos  existentes,  a
Ĩ̂TRCTCDC recolhera a multa por meio de depósito bancario em nome da Ĩ̂TRCTĈTE, se nco o fizer,
sera cobrada em processo de execuaco.
14.3. C multa podera ser aplicada com outras sanaões segundo a natureza e a gravidade da falta cometida,
desde que observado o princípio da proporcionalidade.
14.4. ̂enhuma sanaco sera aplicada sem garantia da ampla defesa e contraditório, na forma da lei.
CLÁUSULA DÉCIMA QUINTA – DA FRAUDE E DA CORRUPÇÃO
15.1.  C contratada  deve  observar  e  fazer  observar,  por  seus  fornecedores  e  subcontratados,  se  admitida
subcontrataaco, o mais alto padrco de ética durante todo o processo de licitaaco, de contrataaco e de execuaco
do objeto contratual. Para os propósitos desta clausula, definem-se as seguintes praticas:
a)  “pratica corrupta”:  oferecer,  dar,  receber ou solicitar,  direta  ou indiretamente,  qualquer vantagem com o
objetivo de influenciar a aaco de servidor publico no processo de licitaaco ou na execuaco de contrato;
b) “pratica fraudulenta”: a falsificaaco ou omissco dos fatos, com o objetivo de influenciar o processo de licitaaco
ou de execuaco de contrato;
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento  de  representantes  ou  prepostos  do  órgco  licitador,  visando  estabelecer  preaos  em  níveis
artificiais e nco-competitivos;
d)  “pratica  coercitiva”:  causar  dano ou ameaaar  causar dano,  direta  ou indiretamente,  às  pessoas ou  sua
propriedade, visando influenciar sua participaaco em um processo licitatório ou afetar a execuaco do contrato.
e) “pratica obstrutiva”: 
(1) destruir, falsificar, alterar ou ocultar provas em inspeaões ou fazer declaraaões falsas aos representantes do
organismo financeiro multilateral, com o objetivo de impedir materialmente a apuraaco de alegaaões de pratica
prevista nesta clausula;
(2) atos cuja intenaco seja impedir materialmente o exercício do direito de o organismo financeiro multilateral
promover inspeaco.
15.2.  ̂a  hipótese  de  financiamento,  parcial  ou  integral,  por  organismo  financeiro  multilateral,  mediante
adiantamento  ou reembolso,  este  organismo impora sanaco sobre uma empresa ou pessoa física,  para a
outorga  de  contratos  financiados  pelo  organismo  se,  em qualquer  momento,  constatar  o  envolvimento  da
empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, conluiadas, coercitivas
ou obstrutivas ao participar da licitaaco ou da execuaco um contrato financiado pelo organismo.
15.3. Ionsiderando os propósitos dos itens acima, o contratado devera concordar e autorizar que, na hipótese
de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, permitira que o organismo financeiro e/ou pessoas por ele formalmente indicadas
possam inspecionar o local de execuaco do contrato e todos os documentos e registros relacionados à licitaaco
e à execuaco do contrato.
15.4. C contratante, garantida a prévia defesa, aplicara as sanaões administrativas pertinentes, previstas em Lei,
se  comprovar  o  envolvimento  de  representante  da  empresa  ou  da  pessoa  física  contratada  em  praticas
corruptas,  fraudulentas,  conluiadas  ou  coercitivas,  no  decorrer  da  licitaaco  ou  na  execuaco  do  contrato
financiado por organismo financeiro multilateral, sem prejuízo das demais medidas administrativas, criminais e
cíveis.
CLÁUSULA DÉCIMA SEXTA  – DA SUBCONTRATAÇÃO
16.1.  Sera admitida a subcontrataaco conforme disposto no art.  78 da Lei  nº  13.303/2016 se previamente
aprovada pela Ĩ̂TRCTĈTE, se nco constituir o escopo principal do objeto e seja restrita ao percentual
maximo de 30% (trinta por cento) da contrataaco.
16.2. C subcontrataaco de que trata esta clausula, nco exclui as responsabilidades da Ĩ̂TRCTCDC perante a
Ĩ̂TRCTĈTE quanto a qualidade do objeto contratado, nco constituindo portanto qualquer vínculo contratual
ou legal da Ĩ̂TRCTĈTE com a subcontratada.
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16.3. C empresa subcontratada devera atender, em relaaco ao objeto da subcontrataaco, as exigências de qua -
lificaaco técnica impostas a Ĩ̂TRCTCDC.
16.4. É vedada a subcontrataaco de empresa ou consórcio que tenha participado:
16.4.1. Do procedimento licitatório do qual se originou a contrataaco.
16.4.2. Direta ou indiretamente, da elaboraaco de projeto basico ou executivo.
CLÁUSULA DÉCIMA SÉTIMA – DA RESCISÃO CONTRATUAL
17.1. C inexecuaco total ou parcial deste contrato sera causa para sua rescisco, em cumprimento ao inciso VII
do art. 69 da Lei Federal nº 13.303/16 e regulamento interno de licitaaões e Iontratos da Ĩ̂TRCTĈTE.
17.2. Este contrato podera ser rescindido a qualquer tempo pela Ĩ̂TRCTĈTE, mediante aviso prévio de no
mínimo 30 (trinta) dias, nos casos das rescisões decorrentes de razões de interesse publico de alta relevância e
amplo conhecimento desde que justificado, sem que caiba à Ĩ̂TRCTCDC direito à indenizaaco de qualquer
espécie.
CLÁUSULA DÉCIMA OITAVA – DO FORO
18.1. Fica eleito o foro do município de Fortaleza, Iapital do Estado do Ieara, para dirimir quaisquer questões
decorrentes da execuaco deste contrato, que nco puderem ser resolvidas na esfera administrativa.
E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Cssessoria Jurídica da
Ĩ̂TRCTĈTE, e do qual se extraíram 3 (três) vias de igual teor e forma, para um só efeito, as quais, depois
de lidas e achadas conforme, vco assinadas pelos representantes das partes e pelas testemunhas abaixo.
Local e data

(nome do representante)                                      (nome do representante)
Ĩ̂TRCTĈTE                                                    Ĩ̂TRCTCD̃(C)

Testemunhas:
(nome da testemunha 1)                                                  (nome da testemunha 2)
RG:                                                                              RG:
IPF:                                                                            IPF:
Visto:
(̂ome do(a) procurador(a)/assessor(a) jurídico(a ) da Ĩ̂TRCTĈTE)
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ANEXO VI - MODELO DE DECLARAÇÃO DE AUTENTICIDADE DOS DOCUMENTOS

(PAPEL TIMBRADO DO PROPONENTE)

DECLARAÇÃO

(nome  /razco  social)  _____________________________________________________,  inscrita  no  ÎPJ

nº___________________,por  intermédio  de  seu  representante  legal  o(a)

Sr(a)__________________________________________,  portador(a)  da  Iarteira  de  Identidade

nº___________________e IPF nº ____________________, DEILCRC, sob as sanaões administrativas cabí-

veis, inclusive as criminais e sob as penas da lei, que toda documentaaco anexada ao sistema sco autênticas.

Local e data

Assinatura do representante legal

(Nome e cargo)
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