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PREGAO ELETRONICO N° 20220003- ETICE/DITEC
PROCESSO N° 00508586/2022
UASG: 943001 - NUMERO COMPRASNET: 0377.2022

A EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA - ETICE, por intermédio do pregoeiro e do
membro da equipe de apoio designados por ato do Governador do Estado, que ora integra os autos, torna
publico que realizara licitagdo na modalidade PREGAO, para REGISTRO DE PRECO, na forma ELETRONICA.
1. DO TIPO: Menor Preco.
2. DO REGIME DE EXECUGAO INDIRETA: Empreitada por preco unitario.
3. DA BASE LEGAL: Lei Federal n° 10.520, de 17 de julho 2002, Lei Complementar Federal n° 123, de 14 de
dezembro de 2006, Lei Complementar Estadual n° 65, de 3 de janeiro de 2008, Lei Complementar Estadual n°
134, de 7 de abril de 2014, Decretos Estaduais n° 32.718, de 15 de junho de 2018, n° 32.824 de 11 de outubro
de 2018, 33.326, de 29 de outubro de 2019, Regulamento de Licitagcbes e Contratos da ETICE e
subsidiariamente a Lei Federal n° 13.303, de 30 de junho de 2016, a Lei Federal n°® 8.666, de 21 de junho de
1993 e o disposto no presente edital e seus anexos.
4. OBJETO: Registro de pregos para futuras e eventuais contratagdes para Instalacdo, configuracdo e
manutengao preventiva e corretiva com fornecimento de roteadores, switches, solugbes para redes sem fio,
acessorios, treinamentos e servigos especializados em redes, contemplando utilizagdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e quantitativos previstos no
Anexo | - Termo de Referéncia deste edital.
5. DO ACESSO AO EDITAL E DO LOCAL DE REALIZAGAO E DO PREGOEIRO
51. O edital estda disponivel gratuitamente nos sitios www.portalcompras.ce.gov.br e
https://www.gov.br/compras/pt-br/assuntos/consultas-1.
5.2. O certame sera realizado por meio do sistema do Comprasnet, no enderego eletrdnico
https://www.comprasnet.gov.br/seguro/loginPortal.asp, pelo pregoeiro Robinson de Borba e Veloso.
5.3. Em atendimento a Portaria n® 019/2022, de 22 de fevereiro de 2022, qualquer duvida ou questdo acerca
do certame licitatério se dara exclusivamente por meio formal, mediante e-mail ou requerimento protocolado
fisicamente dirigido ao pregoeiro. Tal formalidade ndo se aplica no caso de simples instrugdes, tais como,
provocagdes sobre datas, estagio de tramitagéo e demais orientagées meramente procedimentais, sem qual-
quer intervencao de mérito, que serao prestadas pela equipe de apoio sob supervisdo do seu responsavel.

5.3.1. Quando requerida audiéncia por parte de licitante ou interessado, ou ainda por advogado munido de
poderes para atuar em nome destes, com o fito de despachar sobre recurso ou impugnagéo de sua autoria,
a Central de Licitagdes da Procuradoria-Geral do Estado o fara, prioritariamente, por meio eletrénico e remo-
to, com o uso de solugéo tecnoldgica de videoconferéncia. Observando-se que a referida audiéncia realizar-
se-a na presenca de pelo menos 01 (um) Procurador do Estado e devera ser registrada em meio habil a veri-
ficagéo do ato.

5.3.2 A solicitagdo de audiéncia devera ser previamente encaminhada por e-mail, com indicagdo expressa do
assunto e do processo licitatério a que relaciona. Quando realizada por meio eletrénico e remoto, a audién-
cia devera ficar registrada por meio de gravagédo e armazenamento de imagem e video ou por redugao a ter-
mo do ato.

5.3.3. A equipe de apoio atende pelo telefone de n° (85) 3459-6370 e pelo e-mail: licitacao@pge.ce.gov.br.
6. DAS DATAS E HORARIOS DO CERTAME
6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 27/05/2022.

6.2. DATA DE ABERTURA DAS PROPOSTAS: 08/06/2022, as 8h30min.

6.3. INICIO DA SESSAO DE DISPUTA DE PREGOS: 08/06/2022, as 8h30min.

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera observado
0 horério de Brasilia — DF.
6.5. Na hipétese de ndo haver expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data prevista, a sessdo sera remarcada, para no minimo 48h (quarenta e oito
horas) a contar da respectiva data, exceto quando remarcada automaticamente pelo proprio sistema
eletrdnico.

7. DO ENDEREGO E HORARIO DA CENTRAL DE LICITAGOES
7.1. Central de Licitagdes — PGE, Av. Dr. José Martins Rodrigues, n® 150, Bairro: Edson Queiroz, Fortaleza -
Ceara, CEP: 60.811-520, CNPJ n° 06.622.070.0001-68.
7.2. Horario de expediente da Central de Licitagbes: das 8h as 12h e de 14h as 18h.

8. DOS RECURSOS ORGAMENTARIOS
8.1.As despesas decorrentes da Ata de Registro de Pregos correrdo pela fonte de recursos da ETICE e dos
6rgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Precos), a serem informadas quando da
lavratura do instrumento de contrato.

9. DA PARTICIPAGCAO
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9.1. Os interessados em participar deste certame deverdo estar credenciados junto ao portal de compras do
Governo Federal.

9.1.1. As regras para credenciamento estarao disponiveis no sitio constante no subitem 5.2 deste edital.

9.2. Tratando-se de microempresas, empresas de pequeno porte e as cooperativas que se enquadrem nos
termos do art. 34, da Lei Federal n° 11.488/2007, e que ndo se encontram em qualquer das exclusbes
relacionadas no § 4° do artigo 3° da Lei Complementar n° 123/2006, deverdo declarar no Sistema
Comprasnet para o exercicio do tratamento juridico simplificado e diferenciado previsto em Lei.

9.3. A participacao implica a aceitagcéo integral dos termos deste edital.

9.4. E vedada a participagao de licitantes nos seguintes casos:

9.4.1. Que estejam em estado de insolvéncia civil, sob processo de faléncia, dissolugéo, fusdo, ciséo,
incorporagéo e liquidagao.

9.4.2. Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja diretor ou
empregado da ETICE.

9.4.3. Suspensas de participar de licitagdo com a ETICE e impedida de contratar.

9.4.4. Declaradas inidoneas pela Administragdo Publica, enquanto perdurarem os motivos determinantes
desta condicao.

9.4.5. Estrangeiras ndo autorizadas a comercializar no pais.

9.4.6. Cujo estatuto ou contrato social, ndo inclua no objetivo social da empresa, atividade compativel com o
objeto do certame.

9.4.7. Constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidénea.

9.4.8. Cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea.

9.4.9. Constituida por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida ou
declarada inidénea, no periodo dos fatos que deram ensejo a sangao.

9.4.10. Cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida ou declarada
inidénea, no periodo dos fatos que deram ensejo a sangao.

9.4.11. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo de mesma
natureza, de empresa declarada inidénea.

9.4.12. Empregado ou dirigente da ETICE, como pessoa fisica.

9.4.13. Sob a forma de consércio, qualquer que seja sua constituicao.

9.4.13.1. As justificativas para a vedagéo da participagdo de Consorcios estdo a seguir descritas.
9.4.13.1.1.A vedagao de participagao de Consorcios de empresas deve levar em consideragao que a Juris-
prudéncia do Tribunal de Contas da Unido, no Acdrdao de n° 2303/2015, decidiu que a possibilidade de con-
sorcio € um ato discricionario da Administragdo Publica, ou seja, é facultado a ETICE a opgao de permitir ou
n&o o consorcio nas licitagdes, conforme os termos do voto: “A jurisprudéncia consolidada desta Corte consi-
dera que a opgao em permitir ou ndo a associagéo das licitantes em consorcio fica ao alvedrio do administra -
dor”.

9.4.13.1.2. A auséncia de consorcio nao trara prejuizos a competitividade do certame, visto que, em regra, a
formacao de consorcios € admitida em casos especiais, onde empresas nao costumam atender individual-
mente o objeto licitado em razdo de sua complexidade, o que ndo ocorre no caso concreto, tendo em vista
que, quando da obtencdo das propostas, para composicao do mapa de pregos, ndo houve dificuldade; ou
seja, o edital ndo traz em seu Termo de referéncia nenhuma caracteristica prépria que justificasse a admis-
sao de empresas em consorcio.

9.4.13.1.3. Tendo em vista que é prerrogativa do Poder Publico, na condicdo de Contratante, a escolha da
participacdo, ou nao, de empresas constituidas sob a forma de consércio, conforme se depreende da literali-
dade da Lei n. 8.666/93, que em seu artigo 33 atribui a Administragéo a faculdade de admissdo de consor-
cios em licitagdes por ela promovidas; pelos motivos ja expostos, conclui-se que a vedagao de constituicao
de empresas em consorcio, para o caso concreto, € o que melhor atende o interesse publico, por prestigiar
os principios da competitividade, economicidade e moralidade.

9.4.13.1.4. Portanto, a admissao de consércio no caso concreto atentaria contra o principio da competitivida-
de, pois permitiria, com o aval do Estado, a unido de concorrentes que poderiam muito bem disputar entre si,
violando, por via transversa, o principio da competitividade, atingindo ainda a vantajosidade buscada pela
Administracao.

9.4.13.1.5. Ressalte-se que a decisdo com relagdo a vedacgao a participagdo de consércios visa exatamente
afastar a restricdo a competicao, na medida que a reunido de empresas que, individualmente, poderiam
prestar os servigos, reduziria o0 numero de licitantes e poderia, eventualmente, proporcionar a formacao de
conluios/cartéis para manipular os precos nas licitagoes.

9.4.14. Quem tenha relagao de parentesco, até o terceiro grau civil, com:

9.4.14.1. Dirigente ou empregado da ETICE, neste ultimo caso quando as atribuicbes do empregado
envolvam a atuagao na area responsavel pela licitagdo ou contratagao.

9.4.14.2. Autoridade do ente publico a que a ETICE esteja vinculada.

9.4.15. Cujo proprietario, mesmo na condi¢do de sécio, tenha terminado seu prazo de gestdo ou rompido
seu vinculo com a ETICE. ha menos de 6 (seis) meses.
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9.4.16. Possuam entre seus dirigentes, gerentes, sdcios, responsaveis legais ou técnicos, membros do con-
selho técnico, fiscal, consultivo, deliberativo ou administrativo, qualquer pessoa que seja membro da Admi-
nistracao da ETICE.

10. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES

1.

10.1. Os pedidos de esclarecimentos e impugnacgdes referentes ao processo licitatério deverdo ser enviados
ao pregoeiro, até 3 (trés) dias uteis anteriores a data fixada para abertura da sesséo publica, exclusivamente
por meio eletrénico, no enderego licitacao@pge.ce.gov.br, até as 17:00, no horario oficial de Brasilia/DF.
Indicar o n° do pregao e o pregoeiro responsavel.

10.1.1. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidir sobre a impugnacdo no prazo de até dois dias uteis contados da data de recebimento do pedido
desta.

10.2. As impugnacdes apresentadas deverao ser subscritas por representante legal, mediante comprovagao,
sob pena do seu ndo conhecimento.

10.3. As respostas aos pedidos de esclarecimentos e impugnagdes serao divulgadas no sistema e vincularao
os participantes e a administracao.

10.4. Acolhida a impugnacao contra este edital, sera designada nova data para a realizagdo do certame,
exceto se a alteragédo nao afetar a formulagéo das propostas.

DA HABILITAGAO

11.1. A licitante que for cadastrada no Sistema de Cadastramento Unificado de Fornecedores — SICAF, do
Governo Federal ou Certificado de Registro Cadastral (CRC) emitido pela Secretaria do Planejamento e
Gestao (SEPLAG), do Estado do Ceara, ficara dispensada da apresentagdo dos documentos de habilitagdo
que constem no SICAF ou CRC.

11.1.1. A Central de Licitagbes verificara eletronicamente a situagdo cadastral, caso esteja com algum(ns)
documento(s) vencido(s), a licitante devera apresenta-lo(s) dentro do prazo de validade, sob pena de inabili-
tagcdo, salvo aqueles acessiveis para consultas em sitios oficiais que poderao ser consultados pelo pregoei-
ro.

11.1.2. Existindo restricdo no cadastro quanto ao documento de registro ou inscricdo em entidade
profissional competente, este devera ser apresentado em situagao regular, exceto quando nao exigido na
qualificagéo técnica.

11.1.3. E dever da licitante atualizar previamente os documentos constantes no SICAF ou CRC para que
estejam vigentes na data da abertura da sessao publica.

11.2. Como condigao prévia ao exame da documentagido de habilitagdo da licitante detentora da proposta
classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das condi¢gdes de participa-
¢ao, especialmente quanto a existéncia de san¢ao que impeca a participagao no certame ou a futura contra-
tacdo, mediante consulta em sites oficiais.

11.2.1. Constatada a existéncia de sancao e/ou eventual descumprimento das condi¢cdes de participagado, o
pregoeiro reputara a licitante inabilitada.

11.3. A documentacao relativa a habilitagao juridica consistira em:

a) Registro Comercial no caso de empresa individual.

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agdes, documentos de eleicdo de seus
administradores.

c) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio.

d) Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais,
e ato de registro ou autorizagao para funcionamento expedido pelo 6rgao competente.

e) Cédula de identidade, em se tratando de pessoa fisica.

11.4. A documentacao relativa a regularidade fiscal e trabalhista consistira em:

a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

b) Certificado de Regularidade do FGTS — CRF, perante o Fundo de Garantia por Tempo de Servigo,
atualizado.

c) Prova de regularidade para com as Fazendas: Federal (Certiddo Negativa de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Unido), Estadual e Municipal do domicilio ou sede da licitante,
devidamente atualizada.

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante apresentacéo de
certiddo negativa, nos termos do Titulo VII-A da Consolidagédo das Leis do Trabalho, aprovada pelo Decreto-
Lei n°5.452, de 1° de maio de 1943, e considerando o disposto no art. 3° da Lei n° 12.440, de 07.ju.2011.
11.4.1. No caso de pessoa fisica, esta devera apresentar o Cadastro de Pessoas Fisicas (CPF), ficando
dispensada a apresentagao dos documentos “a” e “b” do item 11.4. deste edital.

11.4.2. As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacdo de
habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1°
da LC n® 123, de 2006.
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11.4.2.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal n® 11.488/2007,
sera assegurado o prazo de 5 (cinco) dias uteis, contados a partir de declarada a vencedora, para a
regularizagdo do(s) documento(s), podendo tal prazo ser prorrogado por igual periodo, conforme dispbe a
Lei Complementar n°® 123/2006.

11.4.2.2. A ndo comprovagéao da regularidade fiscal e trabalhista, até o final do prazo estabelecido, implicara
na decadéncia do direito, sem prejuizo das sang¢bes cabiveis, sendo facultado ao pregoeiro convocar as lici-
tantes remanescentes, por ordem de classificagao.

11.4.3. Para os estados e municipios que emitam prova de regularidade fiscal em separado, as proponentes
deverao apresentar as respectivas certidoes.

11.5. A documentacao relativa a qualificagdo técnica, consistira em:

11.5.1. Comprovacao de aptiddo para desempenho de atividades pertinentes e compativeis em cara-
cteristicas técnicas com o objeto desta licitagao, fornecido(s) por pessoas juridicas de direito publico ou pri-
vado, em que figurem o nome da licitante na condigdo de “Contratada”.

11.5.2. A titulo de comprovagéao, serao aceitas a apresentacdo da CAT (Certidao de Acervo Técnico)
emitido pelo CREA, na qual o campo “Empresa contratada” seja em nome da licitante ou atestado acompa-
nhado do contrato e Art de referéncia.

11.5.3. Para o Grupo 01, a Licitante deve apresentar atestado(s) de Servigo de instalagdo e manutengao mi-
nima de 14 Switches Metro Ethernet ou 14 Router/Switches Metro Ethernet, ambos com funcionalidades
MPLS.

11.5.4 Para o Grupo 02, a Licitante deve apresentar atestado(s) de Servigo de instalagdo e manutengéo mi-
nima de 1000 dispositivos IPs (IP=Intenet Protocol), sendo aceitos Switches, Roteadores e Wifi.

11.5.5. Nao serdo aceitos atestados emitidos pela licitante ou por empresa do mesmo grupo empresarial e/
ou emitidas por empresas, das quais participem socios ou diretores da empresa proponente.

11.5.6. A Licitante devera entregar obrigatoriamente preenchido o Sumario de Comprovagdes Técnicas, con-
forme "ANEXO B — SUMARIO DE COMPROVAGOES TECNICAS” constante no “ANEXO | - Termo de Refe-
réncia”.

11.6. A documentacao relativa a qualificagdao econémica financeira, consistira em:

a) Certidao negativa de faléncia, recuperacgao judicial ou extrajudicial, expedida pelo distribuidor judicial da
sede da pessoa juridica.

b) Na auséncia da certiddo negativa, a licitante em recuperacao judicial devera comprovar o acolhimento
judicial do plano de recuperacéo judicial nos termos do art. 58 da Lei n°® 11.101/2005. No caso da licitante em
recuperacao extrajudicial devera apresentar a homologacéao judicial do plano de recuperacao.

11.6.1. No caso de pessoa fisica, esta devera apresentar a Certiddo Negativa de Execugao Patrimonial
expedida em domicilio, ficando dispensada a apresentagdo dos documentos “a” e “b” deste subitem.

11.7. A licitante devera declarar no sistema Comprasnet, de que ndo emprega méao de obra que constitua
violagéo ao disposto no inciso XXXIII, do art. 7°, da Constituicdo Federal.

12. DA FORMA DE APRESENTAGAO DA PROPOSTA ELETRONICA E DOCUMENTOS DE HABILITAGAO
12.1.As licitantes encaminharéo, até a data e o horario estabelecidos para abertura da sessao publica, exclu-
sivamente por meio do sistema, os documentos de habilitagdo e a proposta com a descrigao do objeto ofer-
tado e o prego, bem como declaragdo de responsabilidade pela autenticidade dos documentos apresenta-
dos, conforme Anexo VI — Modelo de declaracao de autenticidade dos documentos deste edital.

12.1.1. Constatada a auséncia da declaracao de autenticidade da documentagédo nao implicara o afastamen-
to imediato da arrematante, por configurar falha formal passivel de saneamento nos termos do subitem 23.2
deste edital.

12.2. A proposta devera explicitar nos campos “VALOR UNITARIO (R$)’ E “VALOR TOTAL (R$)”, os pregos
referentes a cada item, incluidos todos os custos diretos e indiretos, em conformidade com as especificagbes
deste edital. O Campo “descricao detalhada do objeto ofertado” devera ser preenchido.

12.2.1. A proposta devera ser anexada, devendo a ultima folha ser assinada e as demais rubricadas pela
licitante ou seu representante legal, redigida em lingua portuguesa em linguagem clara e concisa, sem
emendas, rasuras ou entrelinhas, com as especificagdes técnicas e quantitativos, nos termos do Anexo |-
Termo de Referéncia deste edital.

12.2.1.1. A auséncia da assinatura e rubrica ndo sdo motivos de desclassificagao.

12.2.2. Prazo de validade nao inferior a 90 (noventa) dias, contados a partir da data da sua emisséao.

12.2.3. No valor unitario do item deve ser informado o valor correspondente ao custo de Taxa de disponibili-
zacao de Hardware e Software, Instalagdo, Configuracdo e Testes, acrescido do valor mensal de manuten-
¢aéo multiplicado por 48 (quarenta e oito), conforme mostra ANEXO A do ANEXO Il — MODELO DA PLANI-
LHA DE PRECOS. No caso dos itens de Treinamento ndo ha custo mensal, o pagamento € Unico, apés a
realizagao do servigo.

12.3. As licitantes poderao retirar ou substituir as propostas por eles apresentadas, até o término do prazo
para recebimento.

12.3.1. Somente serdo aceitas a realizagdo de cotagbes, por prestadores de servigos, que representem
100% (cem por cento) das quantidades demandadas.
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12.4. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apos a realizagdo dos procedimentos de negociacgéo e julgamento da
proposta.
12.5. Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente
serao disponibilizados para avaliagao pelo pregoeiro e para acesso publico apds o encerramento do envio de
lances.
12.6. As licitantes deverdo anexar no sistema uma planilha de precos detalhada conforme modelo no
ANEXO A do ANEXO Il - MODELO DA PLANILHA DE PRECOS.
12.6. Os documentos de habilitagdo deverao ser apresentados da seguinte forma:
12.6.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com exceg¢ao dos documentos que séo validos tanto para matriz como para todas as filiais.
O contrato sera celebrado com a sede que apresentou a documentacao.
12.6.2. O documento obtido através de sitios oficiais, que esteja condicionado a aceitagao via internet, tera
sua autenticidade verificada pelo pregoeiro.
12.6.3. Todos os documentos emitidos em lingua estrangeira deverao ser acompanhados da tradugéo para
lingua portuguesa, efetuada por tradutor juramentado, e também consularizados ou registrados no cartério
de titulos e documentos.
12.6.3.1. Documentos de procedéncia estrangeira, emitidos em lingua portuguesa, também deveréo ser
apresentados consularizados ou registrados em cartério de titulos e documentos.
12.6. Dentro do prazo de validade. Na hipotese de o documento nao constar expressamente o prazo de
validade, este devera ser acompanhado de declaracdo ou regulamentacédo do érgédo emissor que disponha
sobre sua validade. Na auséncia de tal declaracdo ou regulamentacédo, o documento sera considerado valido
pelo prazo de 90 (noventa) dias, contados a partir da data de sua emissado, quando se tratar de documentos
referentes a habilitagao fiscal e econdmico-financeira.

13. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS ELETRONICAS
13.1. Abertas as propostas, o pregoeiro fara as devidas verificagdes, avaliando a aceitabilidade das mesmas.
Caso ocorra alguma desclassificagédo, devera ser fundamentada e registrada no sistema.
13.2. Os pregos deverao ser expressos em reais, com até 2 (duas) casas decimais em seus valores globais.
13.3. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro e somente estas
participardo da etapa de lances.

14. DA ETAPA DE LANCES
14.1. O pregoeiro dara inicio a etapa competitiva no horéario previsto no subitem 6.3, quando, entédo, as
licitantes poderao encaminhar lances.
14.2. Para efeito de lances, sera considerado o valor unitario do item.
14.3. Aberta a etapa competitiva, sera considerado como primeiro lance a proposta inicial. Em seguida as
licitantes poderdao encaminhar lances exclusivamente por meio do sistema eletrénico, sendo a licitante
imediatamente informada do seu recebimento e respectivo horario de registro e valor.
14.4 A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo lance por
ela ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenga aos
valores ou de percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto
em relagdo ao lance que cobrir a melhor oferta.
14.4.1. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e registrado em
primeiro lugar.
14.5. Durante a sesséao publica de disputa, as licitantes serdo informadas, em tempo real, do valor do menor
lance registrado. O sistema néo identificara o autor dos lances ao pregoeiro nem aos demais participantes.
14.6. Sera adotado para o envio de lances o modo de disputa “aberto e fechado”, em que as licitantes
apresentardo lances publicos e sucessivos, com lance final e fechado.
14.7. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de tempo
de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgéao
de lances.
14.8. Encerrado o prazo previsto no item 14.7., o sistema abrira oportunidade para que a licitante da oferta
de valor mais baixo e os das ofertas com pregos até dez por cento superiores aquela possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
14.8.1. Nao havendo pelo menos trés ofertas nas condigdes definidas neste edital, poderao as licitantes dos
melhores lances, na ordem de classificagao, até o maximo de trés, oferecer um lance final e fechado em até
cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
14.9. Apés o término dos prazos estabelecidos, o sistema ordenara os lances segundo a ordem crescente de
valores.
14.9.1. Nao havendo lance final e fechado classificado na forma estabelecida, havera o reinicio da etapa
fechada, para que as demais licitantes, até o maximo de trés, na ordem de classificacdo, possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
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14.10. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhuma licitante classificada na etapa de lance fechado atender as exigéncias de
habilitagéo.
14.11. No caso de desconexao entre o pregoeiro e o sistema no decorrer da etapa competitiva, o sistema po-
dera permanecer acessivel a recepgao dos lances, retornando o pregoeiro, quando possivel, sem prejuizos
dos atos realizados.
14.12. Quando a desconexdo do sistema eletrOnico para o pregoeiro persistir por tempo superior a dez minu-
tos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunica-
¢ao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.
14.13. Apds o encerramento dos lances, o sistema detectara a existéncia de situacdo de empate ficto. Em
cumprimento ao que determina a Lei Complementar n® 123/2006, a microempresa, a empresa de pequeno
porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n° 11.488/2007, e que ofertou
lance de até 5% (cinco por cento) superior ao menor preco da arrematante que ndo se enquadre nessa
situagcao de empate, sera convocada automaticamente pelo sistema, na sala de disputa, para, no prazo de 5
(cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao melhor lance registrado,
sob pena de preclusao.
14.13.1. Nao havendo manifestagdo da licitante, o sistema verificara a existéncia de outra em situagéo de
empate, realizando o chamado de forma automatica. Nao havendo outra situacdo de empate, o sistema
emitird mensagem.
14.14. Nos demais casos de situagao de empate, a proposta vencedora sera sorteada pelo sistema
eletrénico dentre as propostas empatadas.
14.15. O sistema informara a proposta de menor preco ao encerrar a fase de disputa.

15. DA LICITANTE ARREMATANTE
15.1. O pregoeiro podera negociar exclusivamente pelo sistema, em campo proprio, a fim de obter melhor
preco.
15.2. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro podera encaminhar, pelo sistema
eletrbnico, contraproposta a licitante que tenha apresentado o melhor prego, para que seja obtida melhor
proposta, vedada a negociagdo em condigdes diferentes das previstas neste Edital.
15.3. Definido o valor final da proposta, o pregoeiro convocara a arrematante para anexar em campo proprio
do sistema, no prazo de até 24 (vinte e quatro) horas, a proposta de precos com os respectivos valores
readequados ao ultimo lance ofertado.
15.3.1. A proposta devera ser anexada em conformidade com o item 12.2 deste edital.
15.4. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitagdo da licitante,
observado o disposto neste Edital.
15.5. Havendo a necessidade de envio de documentos complementares, necessarios a confirmagéo
daqueles exigidos neste Edital e ja apresentados, a licitante sera convocada a encaminha-los, em formato
digital, via sistema, no prazo de 2 (duas) horas, sob pena de desclassificagdo ou inabilitagao.
15.6. O descumprimento dos prazos acima estabelecidos é causa de desclassificacdo da licitante, sendo
convocada a licitante subsequente, e assim sucessivamente, observada a ordem de classificagao.
15.7. Apés a apresentacgao da proposta ndo cabera desisténcia.

16. DOS CRITERIOS DE JULGAMENTO
16.1. Para julgamento das propostas sera adotado o critério de MENOR PRECO POR GRUPO observadas
todas as condi¢des definidas neste edital.
16.1.1. A disputa sera realizada por grupo, sendo os precgos registrados em Ata, pelo valor unitario do item.
16.1.2. A proposta final para o grupo ndo podera conter item com valor superior ao estimado pela
administragéo, sob pena de desclassificagéo, independente do valor total do grupo.
16.2. Se a proposta de menor pregco nao atender as especificagdes, ou, ainda, se a licitante desatender as
exigéncias habilitatérias, o pregoeiro examinara a proposta subsequente, verificando sua compatibilidade e a
habilitagdo da participante, na ordem de classificagdo, e assim sucessivamente, até a apuragdo de uma
proposta que atenda a este edital.
16.3. A licitante remanescente que esteja enquadrada no percentual estabelecido no art. 44, § 2°, da Lei
Complementar n® 123/2006, no dia e hora designados pelo pregoeiro, sera convocada para na sala de
disputa, utilizar-se do direito de preferéncia, ofertando no prazo de 5 (cinco) minutos, novo lance inferior ao
melhor lance registrado no item.
16.4. Serao desclassificadas as propostas:
16.4.1. Contenham vicios insanaveis.
16.4.2. Descumpram especificagdes técnicas constantes do instrumento convocatério.
16.4.3. Apresentem precos manifestamente inexequiveis, sem a apresentacdo da demonstracdo da sua
exequibilidade, quando exigida.
16.4.4. Se encontrem acima do orgamento estimado para a contratagdo apds encerrada a negociacdo de
menor prego.
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16.4.5. Contenham condigdes ilegais, omissdes, ou conflitos com as exigéncias deste edital.
16.5. A ETICE, quando requisitada pelo pregoeiro, devera se manifestar acerca da proposta e habilitagao
nos termos do art. 16, § 1° e 3° do Decreto n° 33.326/2019 mediante parecer vinculante, inclusive quanto a
exequibilidade da proposta ofertada, diante da documentagéo apresentada.
16.6. A desclassificagdo sera sempre fundamentada e registrada no sistema.

17. DOS RECURSOS ADMINISTRATIVOS
17.1. Qualquer licitante podera manifestar, de forma motivada, a intengao de interpor recurso, em campo
préprio do sistema, no prazo de até 20 minutos depois da arrematante ser aceita e habilitada, quando lhe
sera concedido o prazo de 3 (irés) dias para apresentagéo das razdes do recurso no sistema do Compras-
net. As demais licitantes ficam desde logo convidadas a apresentar contrarrazdes dentro de igual prazo, que
comegara a contar a partir do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos ele-
mentos indispensaveis a defesa dos seus interesses.
17.1.1. Para abertura da manifestagdo da intencdo de recurso, o pregoeiro comunicara a retomada da
sessao publica com no minimo vinte e quatro horas de antecedéncia, no sitio eletrénico utilizado para
realizagédo do certame.
17.2. Nao serdo conhecidos os recursos intempestivos e/ou subscritos por representante nao habilitado
legalmente ou nao identificado no processo licitatorio para responder pelo proponente.
17.3. A falta de manifestagdo, conforme o subitem 17.1 deste edital, importara na decadéncia do direito de
recurso.
17.4. O acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.
17.5 A decisao em grau de recurso sera definitiva, e dela dar-se-a conhecimento as licitantes, no enderecgo
eletrdnico constante no subitem 5.2 deste edital.

18. DA HOMOLOGAGAO E DA ASSINATURA DA ATA DE REGISTRO DE PREGOS
18.1. O sistema gerara ata circunstanciada, na qual estario registrados todos os atos do procedimento e as
ocorréncias relevantes,
18.2. Ahomologacao se dara na forma do inciso IV do art. 12 do Decreto Estadual n® 33.326/2019.
18.3. Apos a homologacao do resultado da licitagdo, os pregos ofertados pelas licitantes vencedoras dos
itens, serdo registrados na Ata de Registro de Precos, elaborada conforme o Anexo lll- Minuta da Ata de
Registro de Precgos, deste edital.
18.3.1. As licitantes classificadas em primeiro lugar terdo o prazo de 5 (cinco) dias Uteis, a contar da data do
recebimento da convocacgéo, para comparecerem perante a ETICE, a fim de assinarem a Ata de Registro de
Pregcos, sob pena de decair do direito a contratagdo, e sem prejuizo das sang¢des previstas no Edital,
podendo o prazo de comparecimento ser prorrogado uma vez, por igual periodo, desde que ocorra motivo
justificado e aceito pela administragéo.
18.3.1.1. A Ata de Registro de Pregos, quando solicitada pela licitante, podera ser enviada por e-mail, desde
que devolvida a ETICE devidamente assinada no prazo fixado neste item.
18.4. A Ata de Registro de Precos podera ser assinada por certificagédo digital.
18.5. Homologada a licitagdo e obedecida a sequéncia da classificagdo do certame, as licitantes serdo
convocadas, por meio do sistema eletrénico, para no prazo de 2 (dois) dias uteis, se assim desejarem,
ajustarem seus pregos ao valor da proposta da licitante mais bem classificada, visando a formagéo de
cadastro de reserva.
18.5.1. As licitantes que aderiram ao cadastro de reserva obedecerdo ao disposto no subitem 18.3.1 deste
edital.
18.6. E facultada a Administragdo apds a homologacg&o da licitagdo e desde que, obedecido & ordem de
classificagédo, convocar as licitantes remanescentes para assinarem a ata de registro de pregos, em igual
prazo e nas mesmas condi¢cdes propostas pela vencedora, quando este ndo atender a convocagéo, ou no
caso da exclusdo do detentor de precgo registrado, nas hipéteses previstas no art. 25 do Decreto Estadual n.°
32.824/2018.
18.6.1. Ocorrido o disposto no subitem 18.6. deste edital, respeitada a ordem de classificacao, o pregoeiro
convocara as licitantes do cadastro de reserva para comprovar as condigbes de habilitagdo e proposta
compativel com o objeto licitado. Nao havendo cadastro de reserva o pregoeiro convocara as demais
remanescentes desde que realizada a negociagdo nas mesmas condigbes de habilitagdo e proposta da
licitante vencedora. Apds habilitada e classificada a licitante obedecera ao disposto no subitem 18.3.1 deste
edital.
18.7. O prazo de validade da ata de registro de precos, computadas as eventuais prorrogacées, ndo podera
ser superior a doze meses, contado a partir da data da sua publicagao.
18.8. A licitante vencedora fica obrigada a apresentar no ato da assinatura do contrato ou da ata de registro
de precgos, o Certificado de Registro Cadastral-CRC emitido pela Secretaria de Planejamento e Gestdo do
Estado do Ceara.

19. DAS SANGOES ADMINISTRATIVAS
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19.1. A licitante que praticar quaisquer das condutas previstas nos incisos I, Il, lll, V, VIII, IX e X do art. 37, do
Decreto Estadual n° 33.326/2019, sem prejuizo das sangdes legais nas esferas civil e criminal, estara sujeita
as seguintes penalidades:
19.1.1. Multa de 10% (dez por cento) sobre o valor da proposta.
19.1.2. Impedimento de licitar e contratar com a Administragcéo, sendo, entdo, descredenciado no cadastro
de fornecedores da Secretaria do Planejamento e Gestao (SEPLAG), do Estado do Ceara, pelo prazo de até
5 (cinco) anos, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, sem prejuizo da multa prevista neste
edital e das demais cominacbes legais.
19.2. A licitante recolhera a multa por meio de depdsito bancario em nome da ETICE, se nao o fizer, sera
cobrada em processo de execugéo.
19.3. A multa podera ser aplicada com outras san¢des segundo a natureza e a gravidade da falta cometida,
desde que observado o principio da proporcionalidade.
19.4. Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

20. DA ATA DE REGISTRO DE PREGCOS
20.1. A Empresa de Tecnologia da Informacgao do Ceara — ETICE sera o érgado gestor da Ata de Registro de
Precgos de que trata este edital.
20.2. A Ata de Registro de Pregos que tem carater convocatdrio, elaborada conforme o Anexo llI-Minuta da
Ata de Registro de Pregos, sera assinada pelo titular da Empresa de Tecnologia da Informagao do Ceara-
ETICE, 6rgdo gestor do Registro de Pregcos ou, por delegacdo, por seu substituto legal, e pelos
representantes de cada um dos prestadores de servigos legalmente credenciados e identificados.
20.3. Os precos registrados na Ata de Registro de Pregos serdo aqueles ofertados nas propostas de pregos
das licitantes vencedoras e das demais interessadas em praticar os mesmos valores e condigbes da
vencedora, conforme inciso Il do art. 11 do Decreto Estadual n® 32.824/2018.
20.4. A Ata de Registro de Pregcos uma vez lavrada e assinada, ndo obriga a Administragdo a firmar as
contratagdes que dela poderdo advir, ficando-lhe facultada a utilizagdo de procedimento de licitagao,
respeitados os dispositivos da Lei Federal 13.303/2016, sendo assegurado ao detentor do registro de precos
a preferéncia em igualdade de condigbes.
20.5. O(s) orgao(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Precos), quando necessitar,
solicitara os servigos junto aos prestadores de servigcos detentores de precos registrados na Ata de Registro
de Pregos, de acordo com os quantitativos e especificagdes previstos, durante a vigéncia do documento
supracitado.
20.6. Os prestadores de servigos detentores de precgos registrados ficardo obrigados a fornecer o objeto
licitado ao(s) o6rgéo(s)/entidade(s) participante(s) do SRP (Sistema de Registro de Pregos), nos prazos,
locais, quantidades e demais condi¢des definidas no Anexo | — Termo de Referéncia deste edital.
20.7. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgao ou entidade
da Administragdo Publica Estadual ou de outros entes federativos, na condigdo de 6rgao interessado,
mediante consulta prévia a ETICE, 6rgao gestor do registro de pregos, conforme disciplina os artigos 19, 20,
21 e 22 do Decreto Estadual n°® 32.824/2018.
20.8. Os ¢6rgaos interessados quando desejarem fazer uso da Ata de Registro de Pregos, deverdo manifestar
seu interesse junto a ETICE, 6rgéo gestor do Registro de Pregos, a qual indicara o prestador de servigos e o
preco a ser praticado.
20.8.1. As contratacbes decorrentes da utilizagdo da Ata de Registro de Precos de que trata este subitem
ndao poderdo exceder, por 6rgao interessado, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatdrio e registrados na Ata de registro de precos.
20.8.2. O quantitativo decorrente das adesbes a Ata de Registro de Pregcos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro de Pregos,
independentemente do numero de 6rgaos interessados que aderirem.
20.8.3. O ¢rgao interessado devera efetivar a contratacao solicitada em até noventa dias, contados a partir
da autorizacao da ETICE, observado o prazo de vigéncia da ata.
20.8.4. A comunicacao a ETICE, 6rgao gestor do registro de pregos, acerca do cumprimento do prazo
previsto no item 20.8.3. sera providenciada pelo 6rgao interessado até o quinto dia util apés a contratagao.
20.8.5. A ETICE, 6rgao gestor do registro de pregos, ndo autorizara a adesédo a ata de registro de pregos
para a contratagdo separada de itens de objeto adjudicado por prego global para os quais o prestador do
servigo nao tenha apresentado o menor prego.
20.9. Cabera a ETICE, 6rgéo gestor do Registro de Pregos, para utilizacdo da Ata por érgaos interessados,
proceder a indicacdo do prestador do servigo detentor do preco registrado, obedecida a ordem de
classificagao.
20.10. O detentor de precgos registrados que descumprir as condi¢des da Ata de Registro de Pregos nos
termos previstos nos incisos | a VIl do artigo 25 do Decreto Estadual n° 32.824/2018 tera o seu registro
cancelado.
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20.11. Os pregos registrados poderao ser revistos a qualquer tempo em decorréncia da redugéo dos pregos
praticados no mercado ou de fato que eleve os custos dos itens registrados, obedecendo aos parametros
constantes no art. 23, do Decreto Estadual n.° 32.824/2018.
20.12. A Empresa de Tecnologia da Informacao do Ceara- ETICE, convocara o prestador de servigo para
negociar o preco registrado e adequa-lo ao prego de mercado, sempre que verificar que o prego registrado
estd acima do pregco de mercado. Caso seja frustrada a negociagdo, o fornecedor sera liberado do
compromisso assumido.
20.13. Nao havendo éxito nas negociagbes com os prestadores de servicos com pregos registrados, a
ETICE, orgado gestor da Ata, podera convocar os demais prestadores de servigos classificados, podendo
negociar os precos de mercado, ou cancelar o item, ou ainda revogar a Ata de Registro de Precos.
20.14. Serao considerados precos de mercado, os precos que forem iguais ou inferiores a média daqueles
apurados pela Administragédo para os itens registrados.
20.15. As alteragdes registradas, oriundas de revisdo dos precos, serdo publicadas no Diario Oficial do
Estado e na pagina oficial do Portal Compras da Secretaria de Planejamento e Gestdo do Governo do
Estado na internet.
20.16. As demais condigbes contratuais se encontram estabelecidas no Anexo IV - Minuta do Contrato.
20.17. As quantidades previstas no Anexo | — Termo de Referéncia deste edital, sdo estimativas maximas
para o periodo de validade da Ata de Registro de Precgos, reservando-se a Administragcdo, através do(s)
6rgao(s)/entidade(s) participantes, o direito de adquirir o quantitativo que julgar necessario ou mesmo abster-
se de adquirir o item especificado.

20.18. DA GARANTIA CONTRATUAL
20.18.1. Sera exigida garantia contratual nos termos estabelecidos na clausula nona da minuta do contrato.

20.19. DA SUBCONTRATACAO
20.19.1. Sera admitida a subcontratagdo nos termos estabelecidos na clausula décima sexta da minuta do
contrato.

21. DA FRAUDE E DA CORRUPGAO
21.1. As licitantes devem observar e a contratada deve observar e fazer observar, por seus fornecedores e
subcontratados, se admitida subcontratagdo, o mais alto padrdo de ética durante todo o processo de
licitagédo, de contratagdo e de execugao do objeto contratual. Para os propésitos deste item, definem-se as
seguintes praticas:
a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a agcao de servidor publico no processo de licitagdo ou na execugao de contrato;
b) “pratica fraudulenta”: a falsificacdo ou omissao dos fatos, com o objetivo de influenciar o processo de
licitacdo ou de execugao de contrato;
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do 6rgéo licitador, visando estabelecer pregcos em niveis
artificiais e ndo-competitivos;
d) “pratica coercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente, as pessoas ou sua
propriedade, visando a influenciar sua participagcdo em um processo licitatério ou afetar a execugdo do
contrato.
e) “pratica obstrutiva™:
(1) destruir, falsificar, alterar ou ocultar provas em inspec¢des ou fazer declaragdes falsas aos representantes
do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuracéo de alegacdes de
pratica prevista neste subitem;
(2) atos cuja intengdo seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral
promover inspegao.
21.2. Na hipdtese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impora sangdo sobre uma empresa ou pessoa fisica, para a
outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da
empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao participar da licitagdo ou da execugédo um contrato financiado pelo organismo.
21.3. Considerando os propdsitos dos itens acima, a licitante vencedora como condi¢gao para a contratagao,
devera concordar e autorizar que, na hipétese de o contrato vir a ser financiado, em parte ou integralmente,
por organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira que o organismo
financeiro e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execugao do contrato
e todos os documentos e registros relacionados a licitagdo e a execucgéo do contrato.
21.4. A contratante, garantida a prévia defesa, aplicara as sangdes administrativas pertinentes, previstas na
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitacdo ou na execucdo do contrato
financiado por organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais
e civeis.

22. DAS DISPOSIGOES GERAIS
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22.1. Esta licitagdo nao importa necessariamente em contratagdo, podendo a autoridade competente revoga-
la por razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocagdo de terceiros,
mediante decisdo devidamente fundamentada, sem quaisquer reclamagdes ou direitos a indenizagdo ou
reembolso.
22.2. E facultada ao pregoeiro ou a autoridade competente, em qualquer fase da licitagdo, a promogéo de
diligéncia destinada a esclarecer ou a complementar a instru¢do do processo licitatorio, vedada a inclusdo
posterior de documentos que deveriam constar originariamente na proposta e na documentacdo de
habilitagao.
22.3. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o ndo atendimento as
solicitagdes ensejara DESCLASSIFICACAO ou INABILITACAO.
22.4. Toda a documentagéo fara parte dos autos e nao sera devolvida a licitante, ainda que se trate de
originais.
22.5. Na contagem dos prazos estabelecidos neste edital, excluir-se-ao os dias de inicio e incluir-se-3o0 os
dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se iniciam e se vencem
somente nos dias e horarios de expediente da Central de Licitagdes. Os demais prazos se iniciam e se
vencem exclusivamente em dias Uteis de expediente da contratante.
22.6. Os representantes legais das licitantes s&o responsaveis pela fidelidade e legitimidade das
informacodes e dos documentos apresentados em qualquer fase da licitagao.
22.7. O desatendimento de exigéncias formais ndo essenciais ndo implicara no afastamento da licitante,
desde que seja possivel a afericao da sua qualificacao e a exata compreensao da sua proposta.
22.8. Cabera a licitante acompanhar as operagbes no sistema eletrdnico, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.
22.9. O pregoeiro podera sanar erros formais que ndo acarretem prejuizos para o objeto da licitacdo, a
Administracao e as licitantes, dentre estes, os decorrentes de operagdes aritméticas.
22.10. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagédo pertinente.
22.11. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliagdo da
disputa.
22.12. Os documentos referentes aos orgamentos, bem como o valor estimado da contratagdo, possuem
carater sigiloso e serdo disponibilizados exclusivamente aos érgaos de controle interno e externo, conforme
o disposto no art. 15 do Decreto Estadual n°® 33.326/2019.
22.13. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o da
Comarca de Fortaleza, Capital do Estado do Ceara.

23. DOS ANEXOS
23.1. Constituem anexos deste edital, dele fazendo parte:
ANEXO | - TERMO DE REFERENCIA
ANEXO Il - CARTA PROPOSTA
ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS
ANEXO IV - MINUTA DO CONTRATO
ANEXO V - MINUTA DO CONTRATO - ESTATAIS
ANEXO VI - MODELO DE DECLARACAO DE AUTENTICIDADE DOS DOCUMENTOS (Anexar com a docu-
mentagéo de habilitagdo)

Fortaleza — CE, 5 de abril de 2022.

CIENTE:
José Lassance de Castro Silva Robinson de Borba e Veloso
ORDENADOR DE DESPESA PREGOEIRO

Aprovagéao Procuradoria Juridica:
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ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: ETICE/DITEC

2. DO OBJETO:

2.1. Registro de precgos para futuras e eventuais contratagcdes para Instalagao, configuragdo e manutencao pre-
ventiva e corretiva com fornecimento de roteadores, switches, solu¢des para redes sem fio, acessorios, treina-
mentos e servigos especializados em redes, contemplando utilizagdo de equipamentos obrigatoriamente todos
novos e de primeiro uso, de acordo com as especificagdes e quantitativos previstos neste Termo.

2.2. Este objeto sera realizado através de licitagdo na modalidade PREGAOQ, na forma ELETRONICA, do tipo
MENOR PRECO, sob o regime de execug¢ao indireta: empreitada por prego unitario.

3. DA JUSTIFICATIVA

3.1. No cenario atual do Governo do Estado do Cearéa é crescente a demanda pela disponibilizagdo online de
servicos com alta disponibilidade, confiabilidade, seguranga e tolerancia a falhas a esse ambiente de missao
critica sdo necessarios mecanismos que melhorem a eficiéncia dessa infraestrutura, reduzindo custos e simplifi-
cando o gerenciamento destes ativos. Estes mecanismos aprimoram a operacao da infraestrutura, aumentando
a seguranga das informacgdes trafegadas pela ETICE, reduzindo o tempo de interrupgdo e consequentemente
melhorando os niveis de servigo.

O objetivo deste processo € suprir a necessidade de uma base tecnoldgica atual e eficiente, capaz de atender
as exigéncias de qualidade, seguranga, alta disponibilidade e alto desempenho operacional. Os itens deste Edi-
tal apresentam tecnologias que provém as conexdes de rede digitais e que sem elas nenhuma rede digital con-
segue operar.

As justificativas das necessidades das possiveis contratagdes de servigos dos itens que terdo pregos registra-
dos por este Pregao Eletrénico serao fornecidas pelos 6rgaos contratantes através de Documentos de Especifi-
cacgao Técnica (DET) a serem enviados a SEPLAG e atenderao a diversos projetos governamentais interligados
ao cinturado Digital do Ceara, durante a vigéncia da Ata de Registro de Pregos, de acordo com o Artigo 3° da Ins-
trugdo normativa SEPLAG N° 01/2017, de 13/02/2017, D de 15/02/2017, que dispde sobre Procedimentos para
Aquisicao de Bens e Servigos de Tl na administragdo Publica Estadual.

3.1. JUSTIFICATIVA DO AGRUPAMENTO DOS ITENS:

3.1.1. Os itens foram divididos em dois grupos e agrupados por tipo de equipamentos/servigos, por ser técnica e
economicamente viavel, possibilitando maior competitividade, observando a especificidade, execugdo e compo-
sicdo dos servigos. A divisao em dois grupos foi realizada por se tratar de solugbes distintas e com gerencia-
mentos independentes. Dentro de cada grupo, os itens foram agrupados devido ser importante que os servigos
sejam realizados pela mesma empresa para que nao haja descontinuidade e seja mantida a uniformidade e a
celeridade durante a execugéo do contrato para os mesmos tipos de equipamento.

Para o caso especifico, a adogao do agrupamento para fins de selegao da empresa fornecedora ndo compro-
mete a competitividade devido os participantes fazerem parte do mesmo mercado e justifica-se pelo aumento
da atratividade e competitividade de itens que, isoladamente, sao desinteressantes para o mercado em termos
de prego, o que, dentro do agrupamento, n&o ocorrera.

Deste modo, adotar a adjudicagcdo em dois grupos com itens agrupados, neste caso, ndo gera prejuizo a ampla
competividade, uma vez que existe no mercado varias empresas com capacidade de fornecer os produtos na
forma em que estdo agrupados neste Termo de Referéncia.

4. DAS ESPECIFICAGOES E QUANTITATIVOS

GRUPO 1 - TRANSMISSAO REDE MAN
Item Especificagdo UNIDADE QTDE
MEDIDA
1 | Roteador/Switch MPLS Agregacéo com 48 portas 10G SFP+ e 6 portas 100G QSFP28 | UNIDADE 67
2 | Roteador/Switch MPLS Full Routing com 48 portas 10G SFP+ e 8 portas 100G | UNIDADE 4
QSFP28
3 | Chassis DWDM com no minimo 8 portas CFP2 DCO 200G e 16 portas QSFP28 UNIDADE 7
4 | Mddulo PIU Adaptador para Transceiver CFP2-DCO UNIDADE 56
5 | Transceiver CFP2-DCO 200G UNIDADE 56
6 | ROADM UNIDADE 14
7 | Amplificador intermediario UNIDADE 7
8 | Treinamento - Até 8 pessoas - 3 dias UNIDADE 2
GRUPO 2 - IP - REDE LAN

Item Especificagdo Métrica QTDE
9 | Switch Spine - 32 portas 100G QSFP28 com fonte redundante UNIDADE 10
10 | Switch Leaf - 48 portas 10/25G SFP28 e 6 portas 100G QSFP28 com fonte redundante | UNIDADE 40
11 | Treinamento - Até 8 pessoas - 3 dias UNIDADE 1
12 | Switch L2+ 24 portas 10G SFP+ e 6 portas 40 QSFP+ com fonte 100/240 VAC UNIDADE 20
13 | Switch L3 48 portas 10/100/1000BaseT PoE+ Empilhavel, 4 portas 10 SFP+ com fonte| UNIDADE 100
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100/240 VAC
14 | Switch L3 48 portas 10/100/1000BaseT Empilhavel, 4 portas 10 SFP+ com fonte| UNIDADE 300
100/240 VAC
15 | Switch L3 24 portas 10/100/1000BaseT PoE+ Empilhavel, 4 portas 10 SFP+ com fonte| UNIDADE 300
100/240 VAC
16 | Switch L3 24 portas 10/100/1000BaseT Empilhavel, 4 portas 10 SFP+ com fonte| UNIDADE 800
100/240 VAC
17 | Switch L3 24 portas 100/1000 SFP Empilhavel, 4 portas 10G SFP+ com fonte100/240| UNIDADE 150
VAC
18 |Switch L2+ 24 portas 10/100/1000BaseT PoE+ 370W, 4 portas 1G SFP com fonte| UNIDADE 500
100/240 VCA
19 | Switch L2+ 24 portas 10/100/1000BaseT, 4 portas 1G SFP com fonte 100/240 VCA UNIDADE 500
20 |Switch L2+ 8 portas 10/100/1000BaseT PoE+ 124W, 2 portas 1G SFP com fonte| UNIDADE 1500
100/240 VCA
21 | Switch L2+ 8 portas 10/100/1000BaseT, 4 portas 1G SFP com fonte 100/240 VAC UNIDADE 500
22 | Switch L2+ 48 portas 10/100/1000BaseT PoE+ 370W, 4 portas 1G SFP com fonte| UNIDADE 100
100/240 VCA
23 | Switch L2+ 48 portas 10/100/1000BaseT, 4 portas 1G SFP com fonte 100/240 VCA UNIDADE 100
24 | Sistema de gerenciamento de switch em nuvem UNIDADE 20
25 | Treinamento - Até 8 pessoas - 3 dias UNIDADE 50
26 | Wifi 5 2x2 indoor Access Point UNIDADE 5000
27 | Wifi 5 2x2 outdoor Access Point e Injetor PoE+ UNIDADE 2000
28 | Wifi 6 2x2 indoor Access Point UNIDADE 2000
29 | Wifi 6 2x2 outdoor Access Point e Injetor PoE+ UNIDADE 500
30 | Wifi 6 4x4 outdoor Access Point e Injetor PoE+ UNIDADE 500
31 | Controller for 250Aps and 4000 wireless devices UNIDADE 20
32 | Controller for 6000 Aps and 65000 wireless devices UNIDADE 2
33 | Sistema de gerenciamento de ponto de acesso em nuvem UNIDADE 15
34 |Treinamento - Até 8 pessoas - 3 dias UNIDADE 10
35 | Mdédulo Transceptor 100G QSFP28 LC 10KM (SMF) UNIDADE 520
36 | Mddulo Transceptor 100G QSFP28 LC 80KM (SMF) UNIDADE 8
37 | Mddulo Transceptor 40G QSFP+ LC 10 Km (SMF) UNIDADE 20
38 [ Mddulo Transceptor 10G 1310 nm SFP+ conector LC 10 Km (SMF) UNIDADE 4500
39 | Mddulo Transceptor 10G 1550 nm SFP+ conector LC 40 Km (SMF) UNIDADE 40
40 | Mddulo Transceptor 10G BaseT RJ45 UNIDADE 40
41 | Mddulo Transceptor 1G 850 nm SFP LC 500 m (MMF) UNIDADE 1400
42 | Moddulo Transceptor 1G 1310 nm SFP LC 10 Km (SMF) UNIDADE 5600
43 | Moddulo Transceptor 1G 1310 nm SFP LC 40 Km (SMF) UNIDADE 80
44 | Moddulo Transceptor 1G 1550 nm SFP LC 80 Km (SMF) UNIDADE 20
45 | Mddulo Transceptor 1G Base-T RJ45 100m UNIDADE 120
46 | Cabo DAC 100G QSFP28 de 1 Metro UNIDADE 240
47 | Cabo DAC 100G QSFP28 de 3 Metros UNIDADE 80
48 |[Cabo DAC 10G SFP+ de 1 Metro UNIDADE 740
49 |[Cabo DAC 10G SFP+ de 3 Metros UNIDADE 120

OBS: Havendo divergéncias entre as especificacdes deste anexo e as do sistema, prevalecerdo as deste
anexo.
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4.1.As Especificacdes detalhadas dos itens, se encontra no Anexo A deste TERMO DE REFERENCIA.

5. DOS RECURSOS ORGAMENTARIOS )
5.1. As despesas decorrentes da Ata de Registro de Precos, correrao pela fonte de recursos de cada Orgao/En-
tidade participante do SRP (Sistema de Registro de Pregos), a ser informada quando da lavratura do contrato.

6. DA ENTREGA E DO RECEBIMENTO

6.1. Quanto a entrega

6.1.1. O prazo de entrega do material instalado é de 90 (noventa) dias contados a partir da emissdo da ordem
de fornecimento/servico, desde que o quantitativo ndo ultrapasse 1/12 (um doze avos) do quantitativo total
deste Registro de Prego, ndo podendo ultrapassar o prazo maximo de 180 (cento e oitenta) dias para qualquer
quantidade.

6.1.2. O objeto contratual devera ser entregue em conformidade com as especificagbes estabelecidas neste
instrumento. O Local de entrega e os enderecos especificos de cada localidade beneficiada serdo repassados
pela Contratante ao licitante vencedor, de acordo com o estabelecido na Ordem de Compra devendo, a entrega
dos equipamentos, ocorrerem em qualquer local do Estado do Ceara.

6.1.3 Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até 2 (dois) dias
Uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como
inadimplemento contratual;

6.1.4. Caso acontega algum fato superveniente ndo motivado pela contratada, o fato deve ser informado a
Contratante, mediante oficio protocolado na sede da Contratante.

6.1.5. A Contratante devera informar qualquer alteragéo de endereco de entrega no SRP a Etice e/ou a Seplag e
a Contratada.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do objeto
com as especificagdes, devendo ser feito por pessoa credenciada pela contratante

6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificagdo da qualidade e da
quantidade do objeto, certificando-se de que todas as condi¢des estabelecidas foram atendidas e consequente
aceitacdo das notas fiscais pelo gestor da contratacdo, devendo haver rejeicdo no caso de desconformidade.

7. DO PAGAMENTO

7.1. O pagamento advindo do objeto da Ata de Registro de Pregos sera proveniente dos recursos do(s) érgao(s)
participante(s) e sera efetuado até 30 (dez) dias contados da data da apresentacdo da nota fiscal/fatura
devidamente atestada pelo gestor da contratagdo, mediante crédito em conta corrente em nome da contratada,
exclusivamente no Banco Bradesco S/A.

7.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas corregdes.
Nesse caso, o0 prazo de que trata o subitem anterior comecgara a fluir a partir da data de apresentagéo da nota
fiscal/fatura corrigida.

7.2. E vedada a realizagdo de pagamento antes da execugdo do objeto ou se 0 mesmo nao estiver de acordo
com as especificagoes deste instrumento.

7.3. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma forma para
tanto, serdo devidos pela contratante encargos moratérios a taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples.

7.4. Toda a documentagao exigida devera ser apresentada em original ou por qualquer processo de reprografia,
obrigatoriamente autenticada em cartério. Caso esta documentagéo tenha sido emitida pela Internet, s6 sera
aceita ap6s a confirmagao de sua autenticidade.

7.4.1. O pagamento sera efetivado mensalmente mediante apresentacédo da fatura dos servigos efetivamente
executados no periodo.

7.5. Para a instalagao dos equipamentos, considerando a complexidade técnica e disponibilizacdo de mao-de-
obra, instalagdo, implementacao, configuragdes, testes, adequagao do local, além do préprio equipamento em
si; devera ser considerado o custo desses servigos e do equipamento do total do valor do item que sera pago
com a primeira fatura (ap6s validagao da instalagéo).

7.6. Para os itens de treinamento, estes devem ser feitos em pagamento Unico apés a conclusdo dos servicos;
8. DAS SANCOES ADMINISTRATIVAS

8.1. Das estatais:
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Pela inexecugéo total ou parcial do contrato, a ETICE podera, garantida a prévia defesa, aplicar a contratada,
nos termos do art. 83 da Lei n° 13.303/2016 e dos arts. 166 a 169 do seu Regulamento de Licitagbes e
Contratos, as seguintes penalidades:

11.1.1.Adverténcia

8.1.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservancia do prazo fixado para apresentagdo da garantia.

b) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugéo do objeto contratual até o 30°
(trigésimo) dia sobre o valor da nota de empenho ou instrumento equivalente.

¢) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugéo do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente até o limite do percentual fixado
na alinea “e”, hipétese que pode resultar na rescisdo da avenga. A aplicacdo da presente multa exclui a
aplicagdo da multa prevista na alinea anterior.

d) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos por cento) em
caso de reincidéncia.

e) Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de desisténcia da execug¢édo do objeto ou
rescisdo contratual ndo motivada pela contratante, inclusive o cancelamento do registro de preco.

8.1.1.3. Suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a entidade
sancionadora, por prazo ndo superior a 2 (dois) anos.

8.1.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a contratada
recolhera a multa por meio de depdsito bancario em nome da contratante, se ndo o fizer, sera cobrada em
processo de execugao.

8.2. Dos demais 6rgaos da administragcao publica

8.2.1. No caso de inadimplemento de suas obrigagdes, a contratada estara sujeita, sem prejuizo das sancdes
legais nas esferas civil e criminal, as seguintes penalidades:

8.2.1.1. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservancia do prazo fixado para apresentagédo da garantia.

b) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugdo do objeto contratual até o 30°
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.

c) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugéo do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente, até o limite do percentual
fixado na alinea “e”, hipotese que pode resultar na rescisdo da avenca. A aplicagdo da presente multa exclui a
aplicagao da multa prevista na alinea anterior.

d) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente,
em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos por cento) em
caso de reincidéncia.

e) Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de desisténcia da execugédo do objeto ou
rescisao contratual ndo motivada pela contratante, inclusive o cancelamento do registro de prego.
8.2.1.2.Impedimento de licitar e contratar com a Administracdo, sendo entédo, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento e Gestao (SEPLAG), do Estado do Ceara, pelo prazo de até 5
(cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste
instrumento e das demais cominacgdes legais.

8.3. A multa a que porventura a contratada der causa serd descontada da garantia contratual ou, na sua
auséncia, insuficiéncia ou de comum acordo, nos documentos de cobranga e pagamento pela execugdo do
contrato, reservando-se a contratante o direito de utilizar, se necessario, outro meio adequado a liquidagao do
débito.

8.3.1 Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadagdo Estadual (DAE), podendo ser
substituido por outro instrumento legal, em nome do 6rgado CONTRATANTE. Se nao o fizer, sera cobrada em
processo de execugao.

8.4. A multa podera ser aplicada com outras san¢gbes segundo a natureza e a gravidade da falta cometida,
desde que observado o principio da proporcionalidade.

8.5. Nenhuma sancéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

9. DAS OBRIGAGOES DA CONTRATADA
9.1. Executar o objeto em conformidade com as condigbes deste instrumento.
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9.2. Manter durante toda a execugao contratual, em compatibilidade com as obrigagbes assumidas, todas as
condic¢des de habilitagdo e qualificagdo exigidas na licitagéo.

9.3. Aceitar, nas mesmas condigbes contratuais, os percentuais de acréscimos ou supressoes limitados ao esta-
belecido no § 1°, do art. 65, da Lei Federal n° 8.666/1993, tomando-se por base o valor contratual.

9.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes da sua cul-
pa ou dolo, quando da execugéo do objeto, ndo podendo ser arguido para efeito de exclusdo ou redugao de sua
responsabilidade o fato de a contratante proceder a fiscalizagdo ou acompanhar a execugao contratual.

9.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execugao
contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos, encargos sociais e outras
providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas de
acidentes do trabalho e legislacéo correlata, aplicaveis ao pessoal empregado na execugao contratual.

9.6. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados pela contratante,
salvo quando implicarem em indagagdes de carater técnico, hipétese em que serao respondidas no prazo de 24
(vinte e quatro) horas.

9.7. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condigdes de defeito ou
em desconformidade com as especificagdes deste termo, no prazo fixado pelo (s) 6rgéo (s) /entidade (s)
participante (s) do SRP (Sistema de Registro de Pregos), contado da sua notificagéo.

9.8. Cumprir, quando for o caso, as condi¢cdes de garantia do objeto, responsabilizando-se pelo periodo
oferecido em sua proposta comercial, observando o prazo minimo exigido pela Administragéo.

9.9. Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto contratual, cuja
conduta seja considerada indesejavel pela fiscalizagédo da contratante.

9.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo I, capitulo V, da CLT, e na
Portaria n° 3.460/77, do Ministério do Trabalho, relativos a seguranga e higiene do trabalho, bem como a
Legislagao correlata em vigor a ser exigida.

9.11. Respeitar a legislagao relativa a disposi¢ao final ambientalmente adequada dos residuos gerados,
mitigagdo dos danos ambientais por meio de medidas condicionantes e de compensagdo ambiental e outros,
conforme previsto em lei.

9.12. Disponibilizar nos termos da Lei n° 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto, aberto, em livramento condicional e egressos do sistema prisional e aos jovens do sistema
socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugéo
contratual ndo necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a reserva de vagas sera
facultativa.

9.12.1. Encaminhar mensalmente, respectivamente, a CISPE/SEJUS e a SPS, a folha de frequéncia dos presos
e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de vagas. Caso a contratagao
nao esteja obrigada a disponibilizar vagas nos termos da Lei n° 15.854, de 24/09/2015 ficara dispensada do
envio da folha de frequéncia.

9.13. Manter, durante toda a execuc¢ao do Contrato, em compatibilidade com as obriga¢des assumidas, todas as
condic¢des de habilitagdo e qualificagdo exigidas na licitagao;

9.14. Manter preposto, aceito pela area responsavel da CONTRATANTE, para representa-la quando da
execugao do Contrato;

9.15. Aceitar, nas mesmas condigdes contratuais, 0os acréscimos ou supressdes que se fizerem de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato;

9.16. Arcar com os encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes do cumprimento do
Contrato;

9.17. Zelar pelo perfeito cumprimento do objeto e das demais clausulas deste TERMO DE REFERENCIA,
observando rigorosamente os prazos fixados;

9.18. Manter, durante a vigéncia do Contrato, todas as condicbes estabelecidas neste TERMO DE
REFERENCIA e em seus ANEXOS, comprovando a sua regularidade sempre que solicitado;

9.19. Prestar a Garantia de Execucao Contratual de acordo com as condi¢des estabelecidas em contrato;

9.20. Garantir, durante o prazo de vigéncia do contrato, o fornecimento de todos os itens propostos,
responsabilizando-se pelo pagamento de impostos, fretes, seguro, material, taxas e demais despesas que,
direta ou indiretamente tenham relagdo com o objeto;

9.21. Fornecer, instalar, integrar, testar, operar, monitorar, dar suporte € manutengdo nos equipamentos
fornecidos, conforme o objeto deste TERMO DE REFERENCIA, com qualidade, eficiéncia, presteza e
pontualidade, em conformidade com os termos e prazos estabelecidos nos mesmos;

9.22. Reparar, corrigir, ou substituir, as suas expensas, no todo ou em parte, por solicitagdo da CONTRATANTE,
0 objeto em que se verificarem defeitos de fabricagdo ou que simplesmente n&o funcionem a contento. Devera
também, substituir equipamentos e sistemas que comprovadamente ndo se mostrarem capazes de cumprir 0os
padroes de desempenho, performance, niveis de servi¢o, padrées de qualidade e funcionalidades estabelecidas
por este termo dentro das condigdes reais de operagao;

9.23. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuizos
causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execugao dos servigos, respondendo integralmente pelo 6nus

PREGAO ELETRONICO N.° 20220003- ETICE/DITEC 15/88



GOVERNO DO ESTADO DO CEARA i
c7 EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

decorrente de sua culpa ou dolo na entrega dos servigos, o que ndo exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizagdo exercidos pela
CONTRATANTE;

9.24. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o éxito e o
cumprimento dos prazos de execugao dos servigos, propondo as agdes corretivas necessarias;

9.25. Prover mao de obra especializada, qualificada e em quantidade suficiente a perfeita prestacdo dos
Servicos;

9.26. Cumprir e fazer cumprir as normas de seguranca e saude do trabalho, previstas na legislagédo pertinente;
9.27. Cumprir as condi¢des de garantia, assisténcia técnica e suporte do objeto contratual de acordo com este
TERMO DE REFERENCIA;

9.28. Prestar assisténcia técnica — manutengdo em cumprimento ao especificado neste instrumento - para
prover o atendimento, através de telefone e suporte remoto via Web. Esse servigo podera ser usado para abrir
solicitagdes de informacgdes de incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos e solugdes
fornecidos;

9.29. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as obrigagdes fiscais
decorrentes da execugao do Contrato, responsabilizando-se por quaisquer infragdes fiscais dai advindas, desde
que a infragao fiscal tenha resultado de obrigagdo da CONTRATADA;

9.30. Entregar as documentagdes eventualmente solicitadas pela CONTRATANTE no prazo contratado;

9.31. Fornecer a CONTRATANTE relatério detalhado, através de consulta em pagina WEB pelo prazo de
vigéncia do contrato, com a facilidade de download das informagcbes em atendimento as exigéncias contidas
neste instrumento;

9.32. Assumir total responsabilidade pelo sigilo das informagbes, dados, contidos em quaisquer midias e
documentos que seus empregados ou prepostos vierem a obter em fungdo dos servigos prestados a
CONTRATANTE, respondendo pelos danos que eventual vazamento de informagdo, decorrentes de acdo
danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a CONTRATANTE
ou a terceiros;

9.33. Contratar todos os seguros a que estiver obrigada pelas Leis Brasileiras, em qualquer tempo, sem 6nus
para a CONTRATANTE;

9.34. Fornecer a CONTRATANTE, os manuais dos materiais € equipamentos que sejam objeto do Contrato
preferencialmente em portugués ou, alternativamente, em inglés;

9.35. Repassar todo o conhecimento adquirido ou produzido na execugao dos servigos para os técnicos da
CONTRATANTE;

9.36. Garantir a execucdo dos servigos sem interrupcao, substituindo imediatamente, caso necessario, sem
onus para a CONTRATANTE, qualquer profissional por outro de mesma qualificagdo ou superior;

9.37. Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas parceiras, nos locais
da prestagcdo dos servigos, devidamente identificados com cracha subscrito pela CONTRATADA, no qual
constara, no minimo, sua razao social, nome completo do empregado e fotografia 3x4;

9.38. Responsabilizar-se por quaisquer acréscimos ou Onus adicionais decorrentes de falha ou omissdo no
projeto técnico, quando de sua autoria, conforme especificagdes técnicas descritas neste instrumento;

9.39. Informar ao responsavel da CONTRATANTE, antes do efetivo envio para esta, de equipamentos e
materiais, o volume e a data prevista para a chegada;

9.40. Enviar uma copia da Nota Fiscal, imediatamente apds sua emissao, aos responsaveis pela execugao das
atividades de controle fiscal da CONTRATANTE;

9.41. Fornecer os respectivos Certificados de Registro homologados junto & ANATEL para os produtos que
compdem a solugdo ofertada. Para referéncia, a CONTRATADA devera informar-se sobre as premissas de
certificagdo via INTERNET, através dos web site www.anatel.gov.br;

9.42. Afixar nos equipamentos e produtos passiveis de Certificagdo, quando da entrega, as plaquetas de
identificacdo com o cddigo de Certificagdo ANATEL, bem como informar a CONTRATANTE quais sdo estes
produtos/equipamentos. O ndo cumprimento desta exigéncia obriga a CONTRATADA, em qualquer época, a
assumir toda a responsabilidade pelas penalidades cabiveis, inclusive, a producgédo e afixagdo das plaquetas nos
respectivos produtos/equipamentos;

9.43. Fornecer a CONTRATANTE, bens novos, de manufatura recente, de primeira qualidade e de tecnologia de
vanguarda, nao sé no que se refere a matéria-prima utilizada para sua fabricacdo, mas, também, no que tange
a design e técnica empregada e deve apresentar declaragdo do respectivo fabricante. Consideram-se novos,
para os efeitos deste dispositivo, os bens que forem submetidos ao seu primeiro uso e nao tenham sofrido
reparo e/ou reconstru¢do, ou ndo tenham sido instalados anteriormente, ainda que como teste;
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9.44. Remover quaisquer sobras e restos de materiais, as suas custas, dos locais de instalagdo, restituindo a
CONTRATANTE, ao final dos servigos, conforme Ihe foram entregues, respeitando a ecologia € cumprindo as
exigéncias dos 6rgaos de controle ambiental, responsabilizando-se ainda por quaisquer danos causados em
decorréncia do transporte ou dos servigcos. Caso ndo cumprido o estabelecido, a CONTRATADA sera
devidamente notificada e a CONTRATANTE podera proceder a retencao do valor, referente a préxima parcela
de pagamento, até a devida regularizagao;

9.45. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissdes e quaisquer
irregularidades verificadas nas instalacdes dos materiais e equipamentos, bem como responsabilizar-se por
qualquer dano ou prejuizo dai decorrente;

9.46. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a execugdo dos
servigos, em perfeitas condigées de conservagéo e limpeza;

9.47. Aceitar as determinagdes da CONTRATANTE, efetuadas por escrito, para a substituicdo imediata dos
empregados cuja atuagdo, permanéncia ou comportamento forem, ao seu critério, consideradas prejudiciais e
inconvenientes a execugao dos servigos;

9.48. Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributarios vigentes no dmbito
federal, estadual ou municipal;

9.49. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser
solicitados pelos agentes designados pela CONTRATANTE;

9.50. Nao veicular publicidade ou qualquer informag¢do quanto a prestacdo do objeto deste instrumento sem
prévia autorizagdo da CONTRATANTE;

9.51. Todo software presente nos sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas os procedimentos necessarios a implementacdo das fungdes previstas neste TERMO DE
REFERENCIA. Deste modo estd deve evitar a existéncia, nestes sistemas e equipamentos, de qualquer
componente de software nao autorizado pela CONTRATANTE (cdédigo malicioso, cédigo secreto, cédigo
desconhecido) que venha a comprometer o sigilo das comunicagdes ou o funcionamento normal da rede;

9.52. Para prover a Manutencdo Preventiva, a CONTRATADA deve dispor de todos os recursos materiais e
humanos necesséarios ao fiel cumprimento das atividades estabelecidas neste TERMO DE REFERENCIA,
devendo assumir também a responsabilidade pela manutencdo preventiva dos acessorios utilizados na
instalagdo do objeto, n&do especificados neste documento, mas, que precisam ser igualmente mantidos;

9.53. Realizar as atividades de manutencao preventiva sem limite de chamados mensais;

9.54. Elaborar e entregar a CONTRATANTE o Relatério Mensal de Manutengéo Preventiva;

9.55. Providenciar o transporte e o armazenamento de materiais, acessorios e instrumentos necessarios para
realizar todos os servigos previstos neste TERMO DE REFERENCIA;

9.56. Comprovar a existéncia dos recursos necessarios a plena realizacdo dos servigos, sempre que solicitado;
9.57. Comprovar, durante a vigéncia do contrato e a critério da CONTRATANTE, os seguintes recursos a
disposigcao da execugao do servigo:

9.58. Dispor de todos os recursos materiais € humanos necessarios ao fiel cumprimento das atividades
estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a responsabilidade pela manutencéo
de itens menores do cabeamento em questdo, ndo especificados neste documento, mas, que precisam ser
igualmente mantidos;

9.59. A CONTRATADA deve manter estoque de demais itens que julgar necessaria a plena realizagdo de
servicos, de modo a atender aos niveis de servigcos dispostos;

9.60 Comprovar os seguintes recursos a disposi¢cao da execugao do servico:

9.61.1. Todos os materiais fornecidos pela CONTRATADA e qualificados nos itens deste edital deverdo ser
novos e de primeiro uso.

10. DAS OBRIGAGOES DA CONTRATANTE

10.1. Solicitar a execugdo do objeto a contratada através da emissdo de ordem de servigo ou instrumento
equivalente.

10.2. Proporcionar a contratada todas as condi¢cdes necessarias ao pleno cumprimento das obrigagbes
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016, no caso das estatais e a
Lei Federal n° 8.666/1993 para os demais érgaos/entidades.

10.3. Fiscalizar a execugéo do objeto contratual, através de sua unidade competente, podendo, em decorréncia,
solicitar providéncias da contratada, que atendera ou justificara de imediato.

10.4. Notificar a contratada de qualquer irregularidade decorrente da execugao do objeto contratual.

10.5. Efetuar os pagamentos devidos a contratada nas condi¢cdes estabelecidas neste Termo.

10.6. Aplicar as penalidades previstas em lei e neste instrumento.
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11. DA FISCALIZAGCAO

11.1. A execugéao contratual sera acompanhada e fiscalizada, por um representante especialmente designado
para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal n° 8.666/1993, a ser
informado quando da lavratura do instrumento contratual, e no caso das estatais, conforme disposto nos seus
respectivos Regulamentos Internos de Licitagbes e Contratos.

12. PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGOS
12.1 A Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados a partir da data da
sua publicacdo ou entdo até o esgotamento do quantitativo nela registrado, se este ocorrer primeiro.

13. DA GERENCIA DA ATA DE REGISTRO DE PREGOS

13.1. Cabera a Empresa de Tecnologia da Informagéo do Ceara - ETICE o gerenciamento da Ata de Registro de
Pregos, no seu aspecto operacional e nas questbes legais, em conformidade com as normas do Decreto
Estadual n°® 32.824/2018, publicado no DOE de 11/10/2018.

14. PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO

14.1. Os prazos de vigéncia e de execugao contratual &€ de 48 (quarenta e oito) meses, contados a partir do
recebimento da ordem de servigos, e para as empresas publicas, economia mistas e suas subsidiarias, a partir
da celebracao do contrato conforme disposto no art. 71 da Lei no 13.303/2016. Para os itens de

14.2. A publicagédo resumida do contrato dar-se-a na forma do § 2° do art. 51 da Lei n® 13.303/2016 para as
empresas publicas e sociedades de economia mista e nos termos do paragrafo unico, do art. 61, da Lei Federal
n°® 8.666/1993, para os demais érgaos/entidades da administragao publica.

15. DOS ANEXOS DO TERMO DE REFERENCIA
ANEXO A- ESPECIFICACAO DETALHADA DOS ITENS
ANEXO B - SUMARIO DE COMPROVAGAO TECNICAS
ANEXO C - ORGAO(S) PARTICIPANTE(S)
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ANEXO A- ESPECIFICACAO DETALHADA DOS ITENS

GRUPO 01 -TRANSMISSAO REDE MAN

1. ITEM 1- ROTEADOR SWITCH MPLS DE AGREGAGAO COM 48 PORTAS 10G SFP+ E 6 PORTAS
QSFP28 100G

Conectividade
Deve possuir 48 portas 1/10Gbps em slot SFP+;
Deve possuir 6 portas 100Gbps em slot QSFP28;

—_ A -
S,

Controle

Deve possuir processador e memoria suficientes para atender aos requisitos técnicos solicitados.
Deve possuir processador com no minimo 2 cores com frequéncia de 1.4GHz ;
Deve possuir memoéria 4 GB;

Deve possuir armazenamento em memoria flash2 GB;

Deve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;
Deve suportar até 4K VLANSs ativas em hardware;

Deve suportar Jumbo Frames de até 9K;

Deve suportar no minimo 300.000 MACs;

Deve suportar no minimo 200.000 rotas IPv4;

0 Deve suportar no minimo 80.000 rotas IPv6;

U\ N N N . W L W . —.
SooNoURWNRT

Disponibilidade

O equipamento devera suportar fonte de alimentagédo redundante e interna AC ou DC 48V PSUs, com a
p033|b|I|dade de substituicdo a quente (hotswap) com cabos DC ou AC exclusivos para cada fonte;

1.3.2. Deve possuir sistema de ventilagdo redundante e que permita substituicdo a quente (hotswap);

1.3.3. Deve operar em temperatura ambiente entre 0° e 40°C e umidade n&o condensadas entre 5% e 95%

_\A
N

Gerenciamento
‘I. Deve possuir uma porta para gerenciamento out-of-band;
.2. Deve possuir uma porta padrao USB;
.3. Deve permitir salvar e recuperar imagens e configuragoes;
1.4.4. Deve implementar uma configuragao de enderecamento IP estatico ou dindmico (DHCP/BOOTP) para o
gerenciamento “out-of-band”;
1.4.5. Deve implementar o sincronismo de relégio, em conformidade com o protocolo SNTP ou NTP;
1.4.6. Deve possuir total compatibilidade com os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPV3;
1.4.7. Deve possuir conformidade com traps SNMP;
1.4.8. Deve fornecer todos os arquivos de MIBs relativos as funcionalidades gerenciaveis do equipamento
para viabilizar a integragdo do mesmo a plataforma de geréncia SNMP;
1.4.9. Deve implementar a monitoragédo de utilizagdo das interfaces;
1.4.10. Deve permitir o acesso “in-band” via Telnet, SSHv2 e “out-of-band” via porta console;
1.4.11. Deve permitir autenticacdo e autorizagdo de usuarios através de servidor especifico via protocolo
RADIUS ou TACACS + ou HWTACACS
1.4.12. Deve permitir varios niveis de privilégio de acesso a usuarios.
1.4.13. Deve permitir FTP, TFTP ou SFTP como mecanismos de transferéncia de arquivos de configuracdo e
sistema operacional;
1.4.14. Deve permitir a geragdo de mensagens de log (syslog) para eventos relevantes ao sistema;
1.4.15. A Command Line Interface (CLI) deve possuir auto-complementa¢do de comandos;

_ A
-b-b-b-h

1.4.17. A Command Line Interface (CLI) deve implementar comandos de depuragéo por exemplo: Tracert, ou
ping.;

1.4.18. Deve possuir via CLI que mostre as mensagens de log (syslog) armazenadas no dispositivo interno ao
equipamento;

1.4.19. Deve possuir via CLI, que mostre o trafego das interfaces;

1.5. Seguranga

1.5.1. Deve implementar filtros (ACL — Access Control Lists) de pacotes em qualquer interface fisica e l6gica
nas diregdes de entrada e saida.

1.5.2. Deve implementar filtros para controle de acesso SNMP, TELNET e SSHv2;

1.5.3. Deve implementar controle dos trafegos de broadcast storm e multicast.

1.6. Troubleshooting e Exportagao de Fluxo

1.6.1. Deve implementar ferramentas basicas de diagnostico de rede (troubleshooting): telnet, traceroute
ouping;;

1.6.2. Deve implementar port mirroring;
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1.6.3. Deve implementar SFLOW ou NETFLOW ou IPFIX ou Netstream;

Funcionalidades de Camada 2

Deve implementar o switching em camada 2 (layer 2);

Deve implementar o padréo IEEE 802.1Q - Vlan ID Tagging;

Deve permitir a utilizagdo simultanea de todas as VLANS;

Deve implementar VLANs

Deve implementar o padrao IEEE 802.1ad — Q-in-Q;

Deve implementar o padréo IEEE 802.1w — Rapid Spanning Tree Protocol (RSTP);

Deve implementar o padréo IEEE 802.1s — Multiple Spanning Tree Protocol (MSTP);

1.7.8. Deve implementar mecanismos de protegédo contra pacotes BPDU (Bridge Protocol Data Unit) recebidos
em uma porta de acesso;

1.7.9. Deve implementar o IGMP snooping;

1.7.10. Deve implementar o padrao IEEE 802.3ad — Link Aggregation Control Protocol (LACP);

1.7.11. As interfaces Ethernet devem permitir a agregacao de portas estatica e dinamicamente via LACP.
1.7.12. Deve implementar jumbo frames com tamanho minimo de 9 kbytes;

NNNNSNN
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.8. Funcionalidades de Camada 3

1. Deve implementar enderegcamento IPv4 e IPv6.

2. Deve implementar o roteamento entre as VLANs configuradas no equipamento.
3. Deve implementar o roteamento IPv4 e IPv6 estatico.

4. Deve implementar geracao de logs sobre eventos;.

5. Deve implementar o protocolo de roteamento OSPF v2 conforme:

5.1. OSPF v2;

.8.5.2. OSPF Not-So-Stubby Area;

.8.5.3. OSPF v2 MIB;

.8.5.4. Graceful OSPF Restart;

.8.6. Deve implementar o protocolo de roteamento IS-IS:

.8.7. Uso do IS-IS para roteamento em TCP/IP;

1.8.8. Deve implementar o protocolo de roteamento BGPv4 conforme:

1.8.8.1. Application of BGP in the Internet - RFC 1772;

1.8.8.2. BGP Communities Attribute - RFC 1997;

1.8.8.3. Protection of BGP Sessions via the TCP MD5 Signature Option - RFC 2385;
1.8.8.4. A Border Gateway Protocol 4 (BGP-4)- RFC 4271;

1.8.8.5. Definitions of Managed Objects for BGP-4 - RFC 4273;

1.8.8.6. BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP) - RFC 4456;
1.8.8.7. Subcodes for BGP Cease Notification Message - RFC 4486;

1.8.8.8. BGP Support for Four-octet AS Number Space - RFC 4893;

1.8.8.9. Autonomous System Confederations for BGP - RFC 5065;

1.8.9. Deve implementar o conceito de Route Flap Dampening no BGP;

1.8.10. Deve implementar capacidade do Route Refresh no BGP;

1.8.11. Deve implementar capacidade do Graceful Restart no BGP;

1.8.12. Deve implementar o protocolo ND (Neighbor Discovery) no IPv6;

1.8.13. Deve implementar o protocolo de redundancia de roteamento VRRP — Virtual Router Redundancy - RFC
5798;

1.8.14. Deve implementar o roteamento multicast conforme:

1.8.14.1. Internet Group Management Protocol, Version 2;
1.8.14.2. Protocol Independent Multicast — Sparse Mode (PIM-SM);
1.8.14.3. Internet Group Management Protocol, Version 3;

1.8.15. Deve implementar o Equal-cost multi-path (ECMP) routing, que € uma técnica de roteamento para que o
encaminhamento de pacotes ocorra através de mdltiplos links de mesmo custo;

1.8.16. Deve implementar a pilha dupla (ou dual stack), que é a técnica na qual os enderecamentos IPv4 e IPv6
séo configurados simultaneamente na mesma interface;

1.9. Virtual Routing and Forwarding — VRF

1.9.1. Deve implementar as VRFs (Virtual Routing and Forwarding), isto é, multiplas instancias de tabelas de
roteamento coexistindo no mesmo equipamento;

1.9.2. Deve implementar que ocorra sobreposi¢cao de enderegos IP nas VRFs sem que ocorra conflito entre as
rotas;

1.10. MPLS e Protocolos de Distribuigdo de Labels

1.10.1. Deve implementar o MPLS (Multiprotocol Label Swtching):
1.10.2. Multiprotocol Label Switching Architecture - RFC 3031;
1.10.3. LDP Specification - RFC 5036;
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1.10.4. Deve implementar o MPLS double Label;

1.10.5. Deve implementar a monitoragao via SNMP;

1.10.6. Deve implementar o protocolo RSVP (Resource ReSerVation Protocol) ou MPLS-TE ou RSVP-TE
1.10.6. Deve implementar pseudowires (VPN Layer 2) por meio das seguintes RFCs ou suas versdes mais
recentes:

1.10.7. Time To Live (TTL) Processing in Multi-Protocol Label Switching (MPLS) Networks ou RFC 5462 —
Multiprotocol Label Switching (MPLS) Label Stack Entry: “EXP” Field Renamed to “Traffic Class” Field,;

1.10.8. Encapsulation Methods for Transport of Ethernet over MPLS Networks ou RFC 5462 — Multiprotocol
Label Switching (MPLS) Label Stack Entry: “EXP” Field Renamed to “Traffic Class” Field;

1.10.9. Deve implementar pseudowires (VPN Layer 2) utilizando dinamicamente o protocolo LDP (Label
Distribution Protocol), OU Pseudowire Setup and Maintenance Using the Label Distribution Protocol (LDP) OU
suas versdes mais recentes.

1.11. Desempenho
1.11.1. Deve possuir capacidade de switching de 2 Tbps;
1.11.2. Deve possuir capacidade de encaminhamento de 490 Mpps;

1.12. Gerais

1.12.1. Deve possuir ventiladores redundantes que possam ser substituidos a quente (hotswap);

1.12.2. Deve permitir montagem em rack padrdao de 19"

1.12.3. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada.;

2. ITEM 2 - ROTEADOR SWITCH MPLS FULL ROUTING COM 48 PORTAS 10G SFP+ E 6 PORTAS
QSFP28 100G

21. Conectividade
2.1.1. Deve possuir 48 portas 10Gbps em slot SFP+
2.1.2. Deve possuir 8 portas 100Gbps em slot QSFP28

2.2 Controle

2.2.1. Deve possuir processador e memdria suficientes para atender aos requisitos técnicos;

2.2.2. Deve possuir memoria para suporte a tabelas de roteamento BGP Full routing suportando no minimo
4.000.000 rotas.

2.2.3. Deve possuir processador com 20 cores em 2.0 GHz;

2.2.4. Deve possuir memoria padrao16 GB

2.2.5. Deve possuir armazenamento meméaria flash 4 GB;

2.2.6. Deve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;

2.2.7. Deve suportar até 4K VLANs ativas em hardware;

2.2.8. Deve suportar Jumbo Frames de até 9K;

2.3. Disponibilidade

2.3.1. O equipamento devera suportar fonte de alimentagéo redundante e interna AC ou DC 48V PSUs, com a
possibilidade de substituicdo a quente (hotswap) com cabos DC ou AC exclusivos para cada fonte;

2.3.2. Deve possuir sistema de ventilagdo redundante e que permita substituicdo a quente (hotswap);

2.3.3. Deve operar em temperatura ambiente entre 0° e 40°C e umidade n&o condensadas entre 5% e 95%

24, Gerenciamento

2.4.1. Deve possuir uma porta para gerenciamento out-of-band;

2.4.2. Deve possuir um porta padrao USB;;

2.4.3. Deve permitir salvar e recuperar imagens e configuragoes;

2.4.4. Deve implementar uma configuragao de enderegamento IP estatico ou dindmico (DHCP/BOOTP) para o
gerenciamento “out-of-band”;

2.4.5. Deve implementar o sincronismo de reldgio, em conformidade com o protocolo SNTP ou NTP;

2.4.6. Deve possuir total compatibilidade com os protocolos de gerenciamento SNMPv1, SNMPv2 e SNMPv3;
2.4.7. Deve possuir conformidade com traps SNMP;

2.4.8. Deve fornecer todos os arquivos de MIBs relativos as funcionalidades gerenciaveis do equipamento
para viabilizar a integragdo do mesmo a plataforma de geréncia SNMP;

2.4.9. Deve implementar a monitoragéo de utilizagdo das interfaces;

2.4.10. Deve permitir o acesso “in-band” via Telnet, SSHv2 e “out-of-band” via porta console;

2.4.11. Deve permitir autenticacdo e autorizagdo de usuarios através de servidor especifico via protocolo
RADIUS ou TACACS + ou HWTACACS.

2.4.12. Deve permitir varios niveis de privilégio de acesso a usuarios.

2.4.13. Deve permitir FTP, TFTP ou SFTP como mecanismos de transferéncia de arquivos de configuragéo e
sistema operacional;

2.4.14. Deve permitir a geragdo de mensagens de log (syslog) para eventos relevantes ao sistema;
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2.4.15. A Command Line Interface (CLI) deve possuir auto-complementagdo de comandos;

2.4.16. A Command Line Interface (CLI) deve implementar comandos de depuragédo por exemplo: Tracert, ou
ping.

2.4.17. Deve possuir via CLI que mostre as mensagens de log (syslog) armazenadas no dispositivo interno ao
equipamento;

2.4.18. Deve possuir via CLI, que mostre o trafego das interfaces;

2.5, Seguranga

2.5.1. Deve implementar filtros (ACL — Access Control Lists) de pacotes em qualquer interface fisica e logica
nas dire¢des de entrada e saida.

2.5.2. Deve implementar filtros para controle de acesso SNMP, TELNET e SSHv2;

2.5.3. Deve implementar controlepara trafegos de broadcast storm e multicast.

2.6. Troubleshooting e Exportagao de Fluxo

2.6.1. Deve implementar ferramentas basicas de diagnédstico de rede (troubleshooting): telnet, traceroute e
ping;;

2.6.2. Deve implementar port mirroring;

2.6.3. Deve implementar SFLOW ou NETFLOW ou IPFIX ou Netstream;

2.7. Funcionalidades de Camada 2

2.7.1. Deve implementar o switching em camada 2 (layer 2);

2.7.2. Deve implementar o padrao IEEE 802.1Q — Vlan ID Tagging;

2.7.3. Deve permitir a utilizagdo simultanea de todas as VLANS;

2.7.4. Deve implementar VLANs baseadas em port-based;

2.7.5. Deve implementar o padrao IEEE 802.1ad — Q-in-Q;

2.7.6. Deve implementar o padrao IEEE 802.1w — Rapid Spanning Tree Protocol (RSTP);

2.7.7. Deve implementar o padrao IEEE 802.1s — Multiple Spanning Tree Protocol (MSTP);

2.7.8. Deve implementar mecanismos de protegao contra pacotes BPDU (Bridge Protocol Data Unit) recebidos
em uma porta de acesso;

2.7.9. Deve implementar o IGMP snooping;

2.7.10. Deve implementar o padréo IEEE 802.3ad — Link Aggregation Control Protocol (LACP);

2.7.11. As interfaces Ethernet devem permitir a agregacao de portas estatica e dinamicamente via LACP.
2.7.12. Deve implementar jumbo frames com tamanho minimo de 9 kbytes;

2.8. Funcionalidades de Camada 3

2.8.1. Deve implementar enderegamento IPv4 e IPv6.

2.8.2. Deve implementar o roteamento IPv4 e IPv6 entre as VLANs configuradas no equipamento.
2.8.3. Deve implementar o roteamento IPv4 e IPv6 estatico.

2.8.5. Deve implementar geragao de logs .

2.8.6. Deve implementar o protocolo de roteamento OSPF v2 conforme:

2.8.6.1. OSPF v2;

2.8.6.2. OSPF Not-So-Stubby Area;

2.8.6.3. OSPF v2 MIB;

2.8.6.4. Graceful OSPF Restart;

2.8.7. Deve implementar o protocolo de roteamento 1S-IS conforme:

2.8.7.1. Uso do IS-IS para roteamento em TCP/IP;

2.8.8. Deve implementar o protocolo de roteamento BGPv4 conforme:

2.8.8.1. Application of BGP in the Internet - RFC 1772;

2.8.8.2. BGP Communities Attribute - RFC 1997;

2.8.8.3. Protection of BGP Sessions via the TCP MD5 Signature Option - RFC 2385;
2.8.8.4. A Border Gateway Protocol 4 (BGP-4)- RFC 4271;

2.8.8.5. Definitions of Managed Objects for BGP-4 - RFC 4273;

2.8.8.6. BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP) - RFC 4456;
2.8.8.7. Subcodes for BGP Cease Notification Message - RFC 4486;

2.8.8.8. BGP Support for Four-octet AS Number Space - RFC 4893;

2.8.8.9. Autonomous System Confederations for BGP - RFC 5065;

2.8.9. Deve implementar o conceito de Route Flap no BGP;

2.8.10. Deve implementar capacidade do Route Refresh no BGP;

2.8.11. Deve implementar capacidade do Graceful Restart no BGP;

2.8.12. Deve implementar o protocolo ND (Neighbor Discovery) no IPv6;

2.8.13. Deve implementar o protocolo de redundancia de roteamento VRRP - Virtual Router Redundancy - RFC
5798;

2.8.14. Deve implementar o roteamento multicast conforme:

2.8.14.1. Internet Group Management Protocol, Version 2;

2.8.14.2. Protocol Independent Multicast — Sparse Mode (PIM-SM);
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2.8.14.3. Internet Group Management Protocol, Version 3;

2.8.15. Deve implementar o Equal-cost multi-path (ECMP) routing, que € uma técnica de roteamento para que o
encaminhamento de pacotes ocorra através de multiplos links de mesmo custo;

2.8.16. Deve implementar a pilha dupla (ou dual stack), que é a técnica na qual os enderecamentos IPv4 e IPv6
séo configurados simultaneamente na mesma interface;

29. Virtual Routing and Forwarding — VRF

2.9.1. Deve implementar as VRFs (Virtual Routing and Forwarding), isto €, multiplas instancias de tabelas de
roteamento coexistindo no mesmo equipamento;

2.9.2. Deve implementar que ocorra sobreposicdo de enderecgos IP nas VRFs sem que ocorra conflito entre as
rotas;

2.10. MPLS e Protocolos de Distribui¢ao de Labels

2.10.1. Deve implementar o MPLS (Multiprotocol Label Swtching) e os protocolos de distribuicdo de labels por
meio conforme:

2.10.2. Multiprotocol Label Switching Architecture - RFC 3031;

2.10.3. LDP Specification - RFC 5036;

2.10.4. Deve implementar o MPLS Label Stack,).

2.10.5. Deve implementar a monitoragéo via SNMP;.

2.10.6. Deve implementar o protocolo MPLS (RSVP-TE — Resource ReSerVation Protocol Traffic Engineering)
ou MPLS-TE 2.10.7.  Deve implementar pseudowires (VPN Layer 2) por meio das seguintes RFCs ou suas
versdes mais recentes:

2.10.7. Time To Live (TTL) Processing in Multi-Protocol Label Switching (MPLS) Networks ou RFC 5462 —
Multiprotocol Label Switching (MPLS) Label Stack Entry: “EXP” Field Renamed to “Traffic Class” Field;

2.10.8. Encapsulation Methods for Transport of Ethernet over MPLS Networks ou RFC 5462 — Multiprotocol
Label Switching (MPLS) Label Stack Entry: “EXP” Field Renamed to “Traffic Class” Field;

2.10.9. Deve implementar pseudowires (VPN Layer 2) utilizando dinamicamente o protocolo LDP (Label
Distribution Protocol), OU Pseudowire Setup and Maintenance Using the Label Distribution Protocol (LDP) OU
suas versdes mais recentes.

2.11. Desempenho
2.11.1. Deve possuir capacidade de switching de 2.0Tbps Gbps;
2.11.2. Deve possuir capacidade de encaminhamento de 450 Mpps;

212. Gerais

2.12.1. Deve possuir ventiladores redundantes que possam ser substituidos a quente (hotswap);

2.12.2. Deve permitir montagem em rack padrao de 19"

2.12.3. Possuir homologacéo junto a ANATEL,;

2.12.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.;

3. ITEM 3 - Chassis DWDM com no minimo 8 portas CFP2 DCO 200G e 16 portas QSFP28

3.1. Conectividade

3.1.1. Interface optica digital padrao coerente 200G e 400G:

3.1.2. Deve possuir no minimo 8 slots para inser¢do de médulos padrao CFP2-DCO com velocidade de até
200G para instalagao de transceptor optico padrao coerente CFP2-DCO 200G;

3.1.3. Deve possuir suporte para instalagdo de transceptor Optico digital coerente padrdgo CFP2-DCO
sintonizavel que opere na banda C espagamento da grade de canal;

3.1.4. Deve possuir suporte a modulagdo DP-QPSK em 100G para enlaces em distancia em camada fotonica
DWDM com amplificagéo;

3.1.5. Deve possuir suporte a modulagdo DP-QPSK ou DP-16QAM 200G para enlaces longa distancia em
camada fotébnica DWDM com amplificagao;

3.1.7. Deve possuir funcionalidades OSA (Optical Spectrum Analyzer) e OTDR (Optical Time-Domain
Reflectometer) integrada ao equipamento, de forma que seja capaz de identificar rompimentos e efetuar
medidas do meio, tais como atenuagao, PMD, Dispersdo Cromatica e OSNR.

3.2 Interface de acesso 100G padrao QSFP28

3.2.1. Deve possuir no minimo 16 portas 100G QSFP28 para a instalagdo de transceptor 6ptico padrao
QSFP28 100GBase-SR4, 100GBase-LR4, QSFP+ 40GBase-SR4, 40GBase-LR4 e cabos DAC de 100Gbps e
40Gbps.

3.2.2. Deve possuir suporte a cabo DAC padrao “breakout” para subdivisdo de 2x 50 GbE, 4 x 25 GbE, ou 4 x
10 GbE;

3.2.3. Deve permitir agrupar as portas QSFP28 para se comunicar com uma interface optica digital padréo
coerente 100G e 200G CFP2-DCO;

3.2.4. Deve possuir LEDs indicadores de velocidade e atividade para cada porta dptica do equipamento e
status de diagnostico, fonte e ventilagao;
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3.2.5. Deve possuir 1 x RJ-45 porta console;

3.2.6. Deve possuir 1 x RJ-45 100/1000BASE-T porta de geréncia out-of-band;

3.2.7. Deve possuir 1 x USB;

3.2.8 Devera apresentar um projeto contemplando as distancias entre as estagbes e as caracteristicas
Opticas do trecho. Devera apresentar a solugéo 6ptica desenvolvida em ferramenta especifica para desenho e
solugdo DWDM.

3.2.9 Apresentar matriz de trafego contendo a capacidade inicial de trafego.

3.3. Controle

3.3.1. Deve suportar chaveamento em camada éptica com chave 6ptica comutavel em até 50ms;
3.3.2. Deve suportar Jumbo Frames de até 9K;

3.3.3. Deve oferecer laténcia com base na RFC 2544 de no minimo 720ns;

3.3.4. Deve possuir suporte a FEC;

3.4. Disponibilidade

3.4.1. Deve possuir ventilacado redundante n + 1 com possibilidade de substituicdo a quente (hotswap);

3.4.2. Deve possuir fonte de alimentacdo redundante e balanceada operando em tensdes de 100 a 240 VAC
ou -48VDC e em frequéncias de 50 a 60 Hz automaticamente com possibilidade de substituicido a quente
(hotswap);

3.4.3. Deve possuir opgao de direcao de ventilagio (front to back);

3.4.4. Deve possuir temperatura de operacao de 0 ° C a 45 ° C;

3.4.5. Deve possuir temperatura de armazenamento: -40 ° C a 70 ° C;

3.4.6. Deve possuir umidade operacional: 5% a 95% sem condensagao;

3.5. Gerenciamento

3.5.1. Deve implementar gerenciamento de rede conforme os padrdes SNMPv1, SNMPv2 e SNMPV3;

3.5.2. Deve permitir o controle da geragéo de traps SNMP, possibilitando definir quais tipos de alarmes geram
traps;

3.5.3. Deve possuir suporte a MIB II, conforme RFC 1213;

3.5.4. Deve possibilitar a obtengao via SNMP de informagdes de capacidade e desempenho da CPU, meméria
e portas;

3.5.5. Deve suportar NTP ou SNTP para sincronismo de data e horario;

3.5.6. Deve implementar os protocolos LLDP (IEEE 802.1AB);

3.5.7. Deve implementar Telnet ou SSH para acesso a interface do sistema Operacional;

3.5.8. Deve possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;

3.5.9. Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP, e copia segura e
autenticada através de SCP (Secure Copy Protocol).

3.5.10. Deve permitir o armazenamento de sua configuragdo em memoria nao volatil, podendo, numa queda e
posterior restabelecimento da alimentagéo, voltar a operagdo normalmente na mesma configuragéo anterior a
queda de alimentagao.

3.5.11. Deve possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como debug, trace,
log de eventos.

3.5.12. Deve possuir suporte a espelhamento de porta do trafego de entrada e saida.

3.5.13. Deve possuir suporte a espelhamento de trafego por porta;

3.5.14. Deve implementar DHCP Client e DHCP Relay para IPv4;

3.5.15. Deve implementar REST API NETCONF;

3.6. Gerais

3.6.1. Deve possuir suporte a solugao de SDN;

4. ITEM 4 - Médulo PIU Adaptador para Transceiver CFP2-DCO

4.1. Deve ser modulo éptico para insergcao de transceiver digital coerente padrao CFP2-DCO sintonizavel

que opere na banda C espagamento da grade de canal;
4.2. Deve incluir todas as licengas necessarias para a operagao com Chassis DWDM Transponder

5. ITEM 5 - Transceiver CFP2-DCO 200G
51. O madulo deve fornecer dois conectores receptaculos padrao LC.
5.2. Deve ser transceptor 6ptico digital plugavel coerente padrdo CFP2-DCO sintonizavel que opere na

banda C espagamento da grade de canal;

5.3. Deve suportar velocidades de 100G em modulagdo DP-QPSK e 200G em modulagao DP-QPSK, ou
DP-16QAM.

5.4. Deve suportar SD-FEC.

5.5. O maddulo deve fornecer dois conectores receptaculos padréao LC.

6. ITEM 6 - ROADM
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6.1. Deve ser uma solugéo que fornega todas as fungdes necessarias de um ROADM;

6.2. Deve apresentar chaveamento seletivo Twin Wavelength (Twin 2x9, Twin 2x20 dependendo da
necessidade da aplicagdo) com granularidade de configuragédo de largura de banda de 6,25 GHz;

6.3. Deve permitir a construgdo de uma solugdo ROADM de espectro flexivel incolor-sem diregéo (CD-F) ou
incolor-sem-diregdo-sem contengao (CDC-F) por meio de uma arquitetura de rota e selegao.

6.4. Deve pré-amplificar e impulsionar os EDFAs com modelos de ganho selecionavel de ultima geragéo que
fornecem uma faixa dindmica maior com desempenho NF dramaticamente melhor do que os EDFAs de ganho
variavel tradicionais;

6.5. Deve permitir que a faixa de operagao de ganho possa ser selecionada dinamicamente enquanto o
EDFA esta fora de servigo.
6.6. Deve possuir as seguintes caracteristicas:

6.6.1. Deve possuir ganho variavel de alta poténcia pré-amplificador e EDFAs de reforgo;

6.6.2. Deve possuir Twin 1x9 / 1x20 ;

6.6.3. Deve possuir OCM para monitoramento de canal;

6.6.4. Deve possuir op¢gao OTDR em servigo;

6.6.5. Deve possuir monitoramento de poténcia 6ptica;

6.6.6. Deve apresentar uma solugéo baseada em 48 canais com grid Fixo 100G /96 canais Grid Fixo 50G

6.7. Deve pré-amplificar e impulsionar os EDFAs com modelos de ganho selecionavel de ultima geragéo que
fornecem uma faixa dindmica maior com desempenho NF dramaticamente melhor do que os EDFAs de ganho
variavel tradicionais;

6.8. Deve possuir as seguintes caracteristicas:

6.8.1. Deve possuir ganho variavel de alta poténcia pré-amplificador e EDFAs de reforgo;

6.8.2. Deve possuir OCM para monitoramento de canal;

6.8.3. Deve possuir terminagdo OSC com suporte adicional para OSC de terceiros;

6.8.4. Deve possuir op¢ao OTDR em servigo;

6.8.5. Deve possuir monitoramento de poténcia optica;

7. ITEM 7 - AMPLIFICADOR INTERMEDIARIO

71. Deve ser um amplificador de linha DWDM que combine todas as fungdes necessarias para suportar
linhas em duas diregcbes em um unico elemento de até 8RU conforme as seguintes especifica¢des:

7.1.1. Dois EDFAs de ganho comutado de alta poténcia;

7.1.2. Terminagéo de dois OSC para direcdes leste e oeste;

7.1.3. Portas OSC de adicionar e soltar de terceiros;

7.1.4. Recursos de seguranga do laser:

7.1.4.1. Reducgédo automatica de poténcia;

7.1.4.2. Desligamento automatico da linha;

7.1.5. Afaixa de operacao de ganho deve ser selecionada dinamicamente enquanto o quando o EDFA estiver
fora de servigo e também permitir ser definida individualmente para cada diregdo da linha.

7.1.6. Afrequéncia de operacao deve ser de 191.3 THz a 196.15 THz;

7.1.7. Deve permitir ganhos em conforme especificagdes Opticas EDFA:

7.1.7.1. Faixa de ganho tipica de baixo ganho:

7.1.7.1.1. Minimo: 8 dB

7.1.7.1.2. Maximo: 14 dB

7.1.7.2. Faixa de ganho estendida de baixo ganho:
7.1.7.21. Minimo: 14 dB

7.1.7.2.2. Maximo: 17.5 dB

7.1.7.3. Faixa de ganho tipica de alto ganho:
7.1.7.3.1. Minimo: 11.5 dB

7.1.7.3.2. Maximo: 25 dB

7.1.7.4. Faixa de ganho estendido de alto ganho:
7.1.7.41. Minimo: 24 dB

71.7.4.2. Maximo: 32 dB

7.1.5. Afaixa de comprimento de onda OSC deve ser de:

7.1.5.1. OSC Band 1 minimo de 1490 nm e maximo de 1518 nm;

7.1.5.2. OSC Band 2 minimo de 1604 nm e 1618 nm;

7.2. O chassis deve conter:

7.2.1. Até 8RU de tamanho;

7.2.2. LEDs de operagéo;

7.2.3. Uma porta de geréncia out of band;

7.3. O consumo deve ser menor ou igual a 140W;

7.4. Deve possuir fluxo de ar de frente para tras;

7.5. Deve possuir sistema ventilagdo substituivel em campo capaz de manter o produto dentro de sua
temperatura adequada de operacgao de 0 a 40 graus celsius;

7.6. Deve ser do mesmo fabricante da solugao ROADM a fim de manter a interoperabilidade;

PREGAO ELETRONICO N.° 20220003- ETICE/DITEC 25/88



GOVERNO DO ESTADO DO CEARA i
' EMPRESA DE TECNOLOGIA DA INFORMAGCAO DO CEARA
7.7 Deve ter amplificadores RAMAN que atendam distancias acima de 200Km.

8. ITEM 8 - TREINAMENTO

8.1. O proponente devera fornecer treinamento para, no minimo, 8 (oito) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o “troubleshooting” basico de campo.

8.2. O treinamento devera ser autorizado pelo fabricante ou oficial do fabricante do software.
8.3. O treinamento devera utilizar equipamentos similares aos propostos.
8.4. Os custos com instrutor, equipamentos e material didatico correrdo por conta do proponente.

8.5. O treinamento sera ministrado remotamente através de plataforma de videoconferéncia, em data a ser
acordada previamente entre a CONTRATANTE e o proponente.

8.6. O proponente sera o responsavel pela preparagdo do local de treinamento inclusive da disponibilizacao
e instalacao de todos os equipamentos.

8.7. A programacao e o contelido do treinamento deveréo ser previamente aprovados pela CONTRATANTE.
8.8. A duragédo minima do treinamento (carga horaria) sera de até 03 (trés) dias;

8.9. Os cursos deverao ser ministrados em lingua portuguesa;

GRUPO 02: IP — REDE LAN

9. ITEM 9 - SWITCH 32 PORTAS 40G/100G PADRAO QSFP28

9.1. Conectividade

9.1.1. Deve possuir no minimo 32 portas 100 QSFP28 para a instalagdo de moédulos padrdo QSFP28
100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-LR4 e cabos DAC de 100 Gbps e 40Gbps.

9.1.2. Deve suportar cabo DAC padrao “breakout” para subdivisdo de 4 x 25 GbE, ou 4 x 10 GbE;

9.1.3. Deve permitir agrupar portas através de Link Aggregation (LACP);

9.1.4. Deve possuir LEDs indicadores de velocidade e atividade para cada porta do equipamento e status de
diagnostico, fonte e ventilagéo;

9.1.5. Deve possuir 1 x RJ-45 porta console;

9.1.6. Deve possuir 1 x RJ-45 BASE-T porta de geréncia out-of-band;

9.1.7. Deve possuir 1 x USB;

9.2 Controle

9.2.1. Deve possuir processador e memoria suficientes para atender aos requisitos técnicos ;
9.2.2. Deve possuir CPU 4-core 1.4GHz;

9.2.3. Deve possuir memoéria 8GB;

9.2.4. Deve possuir 64MB Flash

9.2.5. Deve possuir SSD ou flash 4 GB

9.2.6. Deve possuir buffer de 64MB

9.2.7. Switch deve ser do tipo Bare-Metal ou possuir hardware dedicado com software integrado (firmware);
9.2.8. Deve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;
9.2.9. Deve suportar até 4K VLANs ativas em hardware;

9.2.10. Deve suportar Jumbo Frames de até 9K;

9.2.11. Deve suportar tabela de enderegos MAC de até 400K entradas;

9.3. Desempenho
9.3.1. Deve possuir capacidade de comutacao de, no minimo, 6.4 Tbps full duplex (Terabit por segundo);
9.3.2. Deve possuir uma taxa de encaminhamento de no minimo 2 Bpps (Bilhdes de pacotes por segundo);

9.4. Disponibilidade

9.4.1. Deve possuir ventilagado redundante com possibilidade de substituicdo a quente (hotswap);

9.4.2. Deve possuir fonte de alimentacéo interna AC, redundante operando em tensdes de 100 a 240 V com
possibilidade de substituicdo a quente (hotswap);

9.4.3. Deve possuir opgao de diregao de ventilagao (front to back ou back to front);

9.4.4. Deve possuir temperatura de operagédo de 0 ° C a 40 ° C;

9.4.5. Deve possuir temperatura de armazenamento: -40 ° Ca 70 ° C;

9.4.6. Deve possuir umidade operacional: 5% a 95% sem condensacéo;

9.5. Gerenciamento

9.5.1. Deve implementar gerenciamento de rede conforme os padrdoes SNMPv1, SNMPv2 e SNMPV3;

9.5.2. Deve permitir o controle da geracao de traps SNMP;

9.5.3. Deve possuir suporte a MIB II;

9.5.4. Deve possibilitar a obtengéo de informacgdes de capacidade e desempenho da CPU, memodria e portas;
9.5.5. Deve suportar NTP ou SNTP para sincronismo de data e horario;

9.5.6. Deve Implementar os protocolos LLDP (IEEE 802.1AB);

9.5.7. Deve implementar Telnet ou SSH para acesso a interface de linha de comando;
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9.5.8. Deve possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;

9.5.9. Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP

9.5.10. Deve permitir o armazenamento de sua configuragdo em memaria n&o volatil, podendo, numa queda e
posterior restabelecimento da alimentagéo, voltar a operagdo normalmente na mesma configuragao anterior a
queda de alimentagao.

9.5.11. Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug ou
trace ou log de eventos.

9.5.12. Deve permitir o espelhamento de trafego;

9.5.13. Deve suportar sflow ou netflow ou netstream;

9.5.14. Deve suportar o espelhamento de porta do trafego de entrada e saida.

9.5.15. Deve suportar espelhamento de trafego por porta;

9.5.16. Deve implementar DHCP Server e DHCP Relay;

9.5.17. Deve implementar REST APl ou NETCONF;

9.6. Funcionalidades em camada 2

9.6.1. Deve suportar grupos LACP, tendo cada um no minimo 4 links por LAG;
9.6.3. Deve implementar VLANs por porta;

9.6.4. Deve implementar VLANs compativeis com o padrao IEEE 802.1q;
9.6.6. Deve suportar Multi-chassis Link Aggregation (MLAG);

9.7. VxLAN

9.7.1. Deve suportar VXLAN;

9.7.2. Deve permitir conexdes de dois ou mais tuneis VXLAN (VTEP);
9.7.3. Deve suportar configuragdo de VTEP (VXLAN Tunnel Endpoint);
9.7.4. Deve implementar VXLAN com BGP-EVPN para segmentagao;

9.8. Funcionalidades em camada 3

9.8.1. Deve prover roteamento IPv4 e IPv6 em hardware;

9.8.2. Deve possuir capacidade entradas de rotas IPv4 de até 500 K;
9.8.3. Deve possuir capacidade entradas de rotas IPv6 de até 256 K;
9.8.4. Deve suportar tabela de roteamento IPv4 e IPv6;

9.8.5. Deve suportar rotas estaticas;

9.8.6. Deve suportar rotas multicast através de PIM-SM ou PIM-SSM;
9.8.7. Deve suportar IGMP (v1/v2) snooping;

9.8.8. Deve suportar a manutengao da tabela de rotas através dos protocolos RIP, , OSPF, OSPFv3 e BGP4;
9.8.9. Deve suportar ECMP (Equal Cost Multi Path);

9.8.10. Deve suportar roteamento multicast através de PIM-SM ou PIM-DM.
9.8.11. Deve suportar a implementacéao de VRRP;

9.9. Qualidade de servigo

9.9.1. Deve suportar classificagdo e Reclassificagdo baseadas em endereco IP de origem/destino, portas TCP
e UDP de origem e destino, enderecos MAC de origem e destino;

9.9.2. Deve suportar classificagdo, Marcagdo e Remarcagéo baseadas em CoS ("Class of. Service") ou DSCP
("Differentiated Services Code Point"), conforme definigdes do IETF (Internet Engineering Task Force);

9.9.3. Deve implementar funcionalidades de QoS de “Traffic Shaping”;

9.9.4. Deve possuir suporte a controle de congestionamento WRED ou outros mecanismos;

9.9.5. Deve implementar aos mecanismos de de QoS enfileiramento SP (Strict Priority) ou WRR (Weighted
Round Robin) ou WFQ (Weighted Fair Queueing) ou WDRR(Weighted Deficit Round Robin) ou outros
mecanismos

9.9.6. Deve suportar ACL;

9.9.7. Deve implementar pelo menos 8 (oito) filas de prioridade por porta.

9.10. Padronizacao

9.10.1. IEEE 802.1p (COS)

9.10.2. IEEE 802.1Q (VLAN)

9.10.3. IEEE 802.1D (STP)

9.10.4. IEEE 802.1w (RSTP)

9.10.5. IEEE 802.1s (MSTP)

9.10.6. IEEE 802.3ad (Link aggregation)

9.10.7. IEEE 802.3x (Flow control) ou PFC ou outros mecanismos.
9.10.8. IEEE 802.1AB (Link Layer Discovery Protocol)

9.11. Plataforma SDN de mediagao e orquestragao
9.11.1. Deve suportar servigo de automagéo de rede (OAM);
9.11.2. Deve suportar telemetria;
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.11.3. Deve ser baseada em SDN;
.11.4. Deve possuir provisionamento de dispositivos e ZTP;
.11.5. Deve possuir SNMP baseado em telemetria e alarme ou suportar outros protocolos similares

A12.  Gerais
9.12.1. Possuir homologacéo junto 8 ANATEL na entrega do equipamento.

10. ITEM 10 - SWITCH 48 PORTAS 10G/25G SFP28 + 6 PORTAS 100G QSFP28

10.1. Conectividade

10.1.1. Deve possuir 48 portas 10/25 Gbps em slot SFP 28 para inser¢gdo de transceivers 10GBase-SR,
10GBase-LR, 10GBase-ER, 25GBase-SR, 25GBase-LR, cabo DAC 10Gbps e cabo DAC 25 Gbps;

10.1.2. Deve possuir no minimo 6 portas 100 QSFP28 para a instalagdo de modulos padrao QSFP28
100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-LR4 e cabos DAC de 100 Gbps e 40Gbps.

10.1.3. Deve permitir agrupar portas através de Link Aggregation (LACP);;

10.1.4. Deve possuir LEDs indicadores de velocidade e atividade para cada porta do equipamento e status de
diagnostico, fonte e ventilagéao;

10.1.5. Deve possuir 1 x RJ-45 porta console;

10.1.6. Deve possuir 1 x RJ-45 BASE-T porta de geréncia our-of-band;

10.1.7. Deve possuir 1 x USB;

10.2. Controle

10.2.1. Deve possuir processador e memoria suficientes para atender aos requisitos técnicos solicitados;
10.2.2. Deve possuir CPU 4-core 1.4GHz;

10.2.3. Deve possuir memoéria RAM de 4GB

10.2.4. Deve possuir memoria flash 64MB

10.2.5. Deve possuir memoria flash para armazenamento 4 GB

10.2.6. Deve possuir buffer de 32 MB

10.2.7. Switch deve ser do tipo Bare-Metal ou possuir hardware dedicado com software integrado (firmware);
10.2.8. Deve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;

10.2.9. Deve suportar até 4K VLANSs ativas em hardware;

10.2.10. Deve suportar Jumbo Frames de até 9K;

10.2.11. Deve suportar tabela de enderegos MAC de até 200K entradas;

10.3. Desempenho
10.3.1. Deve possuir capacidade de comutagao de, no minimo, 3 Tbps full duplex (Terabit por segundo);
10.3.2. Deve possuir uma taxa de encaminhamento de no minimo 940 (Milhoes de pacotes por segundo);

10.4. Disponibilidade

10.4.1. Deve possuir ventilagdo redundante com possibilidade de substituicao a quente (hotswap);

10.4.2. Deve possuir fonte de alimentagao interna AC, redundante operando em tensbdes de 100 a 240 V
possibilidade de substituicdo a quente (hotswap);

10.4.3. Deve possuir opgao de dire¢do de ventilagao (front to back ou back to front);

10.4.4. Deve possuir temperatura de operagdo de 0 ° C a 40 ° C;

10.4.5. Deve possuir temperatura de armazenamento: -40° Ca 70 ° C;

10.4.6. Deve possuir umidade operacional: 5% a 95% sem condensacao;

10.5. Gerenciamento

10.5.1. Deve implementar gerenciamento de rede conforme os padrées SNMPv1, SNMPv2 e SNMPv3;

10.5.2. Deve permitir o controle da geracao de traps SNMP

10.5.3. Deve possuir suporte a MIB I;

10.5.4. Deve possibilitar a obtencédo de informagdes de desempenho da CPU, meméaria e portas;

10.5.5. Deve suportar NTP ou SNTP para sincronismo de data e horario;

10.5.6. Deve Implementar os protocolos LLDP (IEEE 802.1AB);

10.5.7. Deve implementar Telnet ou SSH para acesso a interface de linha de comando;

10.5.8. Deve possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;

10.5.9. Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP ou outros
mecanismos.

10.5.10. Deve permitir o armazenamento de sua configuracdo em memoria nao volatil, podendo, numa
queda e posterior restabelecimento da alimentagao, voltar a operagdo normalmente na mesma configuracao
anterior a queda de alimentagao.

10.5.11. Deve possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como debug
ou trace ou log de eventos.

10.5.12. Deve permitir o espelhamento de trafego

10.5.13. Deve suportar sflow ou netflow ou netstream;

10.5.14. Deve suportar o espelhamento de porta do trafego de entrada e saida.
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10.5.15. Deve suportar espelhamento de trafego por porta;
10.5.16. Deve implementar DHCP server ou DHCP Relay;
10.5.17. Deve implementar REST API ou suportar NETCONF;

10.6. Funcionalidades em camada 2

10.6.1. Deve suportar grupos LACP, tendo cada um no minimo 4 links por LAG;
10.6.2. Deve implementar VLANSs por porta;

10.6.3. Deve implementar VLANs compativeis com o padréo IEEE 802.1q;
10.6.4. Deve suportar Multi-chassis Link Aggregation (MLAG);

10.7. VxLAN

10.7.1. Deve suportar VXLAN;

10.7.2. Deve permitir conexdes de dois ou mais tuneis VXLAN (VTEP);
10.7.3. Deve suportar configuragéo de VTEP (VXLAN Tunnel Endpoint);
10.7.4. Deve implementar VXLAN com BGP-EVPN;

10.8. Funcionalidades em camada 3

10.8.1. Deve prover roteamento IPv4 e IPv6 em hardware;

10.8.2. Deve possuir capacidade entradas na tabela de rotas IPv4 de até 168 K;
10.8.3. Deve possuir capacidade entradas na tabela de rotas IPv6 de até 80 K;
10.8.4. Deve suportar tabela de roteamento IPv4 e IPv6;

10.8.5. Deve suportar rotas estaticas;

10.8.6. Deve suportar rotas multicast através de PIM-SM ou PIM-SSM,;

10.8.7. Deve suportar IGMP (v1/v2) snooping;

10.8.8. Deve suportar a manutengao da tabela de rotas através dos protocolos RIP, , OSPF, OSPFv3 e BGP4;
10.8.9. Deve suportar ECMP (Equal Cost Multi Path);

10.8.10. Deve suportar roteamento multicast através de PIM-SM ou PIM-DM.
10.8.11. Deve suportar a implementacgéao de VRRP;

10.9. Qualidade de servigo

10.9.1. Deve suportar classificagdo e Reclassificagdo baseadas em enderecgo IP de origem/destino, portas TCP
e UDP de origem e destino, enderecos MAC de origem e destino;

10.9.2. Deve suportar classificagdo, Marcagdo e Remarcacédo baseadas em CoS ("Class of. Service") ou DSCP
("Differentiated Services Code Point"), conforme defini¢des do IETF (Internet Engineering Task Force);

10.9.3. Deve implementar funcionalidades de QoS de “Traffic Shaping”;

10.9.4. Deve possuir suporte a controle de congestionamento WRED ou outros mecanismos;

10.9.5. Deve implementar aos mecanismos de de QoS enfileiramento SP (Strict Priority) ou WRR (Weighted
Round Robin) ou WFQ (Weighted Fair Queueing) ou DRR(Deficit Round Robin) ou outros mecanismos;

10.9.6. Deve suportar ACL,;

10.9.7. Deve implementar pelo menos 8 (oito) filas de prioridade por porta.

10.10. Padronizagao

10.10.1. IEEE 802.1p (COS)

10.10.2. IEEE 802.1Q (VLAN)

10.10.3. IEEE 802.1D (STP)

10.10.4. IEEE 802.1w (RSTP)

10.10.5. IEEE 802.1s (MSTP)

10.10.7. IEEE 802.3ad (Link aggregation)

10.10.8. IEEE 802.3x (Flow control) ou PFC ou outros mecanismos;
10.10.9. IEEE 802.1AB (Link Layer Discovery Protocol)

10.11. Plataforma SDN de mediagao e orquestragcao

10.11.1. Deve suportar servigo de automagao de rede (OAM);
10.11.2 Deve suportar telemetria;

10.11.3. Deve ser baseada em SDN;

10.11.6 Deve possuir provisionamento de dispositivos e ZTP;
10.11.7 Deve possuir SNMP baseado em telemetria e alarme ou suportar outros protocolos;
10.12. Gerais

10.12.1. Possuir homologacéo junto a ANATEL;

1. ITEM 11 - TREINAMENTO

11.1. O proponente devera fornecer treinamento para, no minimo, 8 (oito) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o “troubleshooting” basico de campo.

11.2. O treinamento devera ser autorizado pelo fabricante ou oficial do fabricante do software.

PREGAO ELETRONICO N.° 20220003- ETICE/DITEC 29/88



GOVERNO DO ESTADO DO CEARA i
c7 EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

11.3. O treinamento devera utilizar equipamentos similares aos propostos.

11.4. Os custos com instrutor, equipamentos e material didatico correrdo por conta do proponente.

11.5. O ftreinamento sera ministrado remotamente, em data a ser acordada previamente entre a
CONTRATANTE e o proponente.

11.6. O proponente sera o responsavel pela preparagdo do local de treinamento inclusive da disponibilizagao
e instalacao de todos os equipamentos.

11.7. A programacéo e o contetdo do treinamento deverao ser previamente aprovados pela CONTRATANTE.
11.8.  Aduracdo minima do treinamento (carga horaria) sera de 03 (trés) dias;

11.9.  Os cursos deverao ser ministrados em lingua portuguesa;

3-—SWITCHES DE PEQUENO-PORTE

12. ITEM 12 - SWITCH DE NO MINIMO 24 PORTAS 10G SFP+ E NO MINIMO 6 PORTAS 40G QSFP+
12.1. Conectividade

12.1.1. Deve possuir no minimo 24 portas épticas 10G SFP+ para instalagao de transceptores SFP+ SR, SFP+
LR, SFP+ DAC e SFP+ AOC diretamente no chassi;

12.1.2. Deve possuir no minimo 6 portas 40G QSFP+ para instalacao de transceptores QSFP+ SR4, QSFP+
LR4, QSFP+ DAC e QSFP+ AOC diretamente no chassi;

12.1.3. As portas 10G SFP+ deverao suportar padréo IEEE 802.3ae e IEEE 802.3z;

12.1.4. Deve possuir LEDs indicadores de velocidade 10G SFP+ e atividade para cada porta do equipamento;
12.1.5. Deve possuir LEDs indicadores de velocidade 40G QSFP+ e atividade para cada porta 6ptica do
equipamento;

12.2. Controle

12.2.1. Deve suportar Jumbo Frames de até 9K;

12.2.2. Deve implementar 4093 VLANs segundo o protocolo IEEE 802.1Q;

12.2.3. Deve suportar a configuragdo de no minimo 4000 VLANSs ativas simultaneamente;
12.2.4. Deve suportar implementacao de Voice VLANS;

12.2.5. Deve suportar implementagao de Guest VLANS;

12.2.6. Deve implementar suporte a QinQ;

12.2.7. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;
12.2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP;

12.2.9. Deve implementar controle de fluxo com o protocolo 802.3X;

12.2.10. Deve implementar IGMP Snooping v1, v2 e v3;

12.2.11. Deve implementar MLD;

12.2.12. Deve possibilitar a limitagao de Broadcast, Multicast e Unicast;

12.2.13. Deve implementar o gerenciamento de banda;

12.2.14. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta ou outros mecanismos;

12.2.15. Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

12.2.16. Deve suportar L2 protocol tunneling (xSTP ouCDP ou VTP ou PVST+ ou VBST);

12.3. Disponibilidade

12.3.1. Implementar o protocolo Spanning Tree (802.1D);

12.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
12.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
12.3.4. Deve suportar detecgao automatica de loopback;

12.3.5. Deve implementar BPDU Guard;

12.3.6. Deve implementar ROOT Guard;

12.3.7. Deve suportar LACP;.

12.3.8. Devera permitir configuragdo do balanceamento entre os links;
12.3.9. Deve suportar protecdo de anel com tempo de recuperacdo inferior a 50ms compativel com a
recomendagao ITU-T G.8032 (ERPS);

12.4. Gerenciamento

12.4.1. Deve possuir suporte a pilha dupla IPv4/IPv6

12.4.2. Deve suportar gerenciamento SNMP v1, v2 e v3;

12.4.3. Deve permitir configuracao dos paradmetros IP através de servico DHCP Cliente;
12.4.4. Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

12.4.5. Deve suportar o protocolo LLDP (IEEE 802.1ab);

12.4.6. Deve permitir a atualizacao de firmware via TFTP, FTP, HTTP ou HTTPs;
12.4.8. Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP ou
HTTP ou FTP;

12.4.9. Deve suportar de espelhamento de trafego;

12.4.10. Deve suportar espelhamento remoto;

12.4.11. Deve suportar sFlow ou Netflow ou IPFIX ou Netstream;

PREGAO ELETRONICO N.° 20220003- ETICE/DITEC 30/88



GOVERNO DO ESTADO DO CEARA i
c7 EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

12.4.12. Deve implementar IPv6 Neighbor Discovery;

12.4.13. Deve suportar HTTP;

12.4.14. Deve suportar NTP ou SNTP;

12.4.15. Deve suportar SNMP;

12.4.16. Suporte a armazenamento de mensagens geradas pelo sistema em servidor padréo syslog
externo;;

12.4.17. Deve possuir uma porta console para o gerenciamento e configuracdo através de CLI
(command line interface);

12.4.18. Deve permitir gerenciamento e configuracéo através de CLI via telnet e SSH.

12.5. Seguranga

12.5.1. Deve suportar autenticacéo através de servidor RADIUS ou TACACS+ ou HWTACACS;
12.5.2. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
12.5.3. Deve suportar DHCP snooping;

12.5.4. Deve suportar IP Source Guard;

12.5.5. Deve suportar inspecao dindmica de ARP;

12.6. Funcionalidades Camada 3
12.6.1. Deve suportar 200.000 rotas em IPv4;
12.6.2. Deve suportar 80.000 rotas em IPv6;

12.7. Desempenho

12.7.1. Deve possuir capacidade de vazdo de ao menos 1.6Tbps

12.7.2. Deve chavear no minimo 357.12 Mpps;

12.7.3. Tabela de enderecos MAC com capacidade para no minimo 300.000 endere¢os;

12.8. Padronizagao
12.8.1. Deve ser compativel com os seguintes padroes:

12.8.1.1 IEEE 802.1D (STP)

12.8.1.2 IEEE 802.1p (COS)

12.8.1.3. IEEE 802.1Q (VLAN)

12.8.1.4. IEEE 802.1s (MSTP)

12.8.1.5 IEEE 802.1w (RSTP)

12.8.1.6 ITU-T G.8032 (ERPS)

12.8.1.7. IEEE 802.1X (Security)

12.8.1.8. IEEE 802.3ad (Link aggregation)
12.8.1.9. IEEE 802.3x (Flow control)

12.8.1.10. IEEE 802.1AB (Link Layer Discovery Protocol)
12.8.1.11. IEEE 802.3ae (10 Gigabit Ethernet standard)
12.8.1.12. IEEE 802.3z (Gigabit Ethernet standard)

12.9. Gerais

12.9.1. Deve possuir fonte de alimentacado interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

12.9.2. Deve suportar médulo adicional de fonte de alimentagdo operando em tensdes de 100 a 240 V e em
frequéncias de 50 a 60 Hz automaticamente;

12.9.3. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

12.9.4. O equipamento devera ocupar uma unidade de rack;

12.9.5. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada;

12.9.6. Deve apresentar certificado de homologagao junto a ANATEL quando do momento de entrega dos
equipamentos.Possuir homologagéo junto a ANATEL;

13. ITEM 13 - SWITCH L3 48 PORTAS 1000Base T POE+ e 4 PORTAS 10G SFP+

13.1. Conectividade

13.1.1. Deve possuir no minimo 48 portas 10/100/1000Mbps nos padrboes IEEE 802.3 10Base-T, IEEE 802.3u
100BaseTX e IEEE 802.3ab 1000Base-T respectivamente em conector RJ45;

13.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagdo de moédulos padrao SFP+
10GBase-SR, 10GBase-SR ou 10GBase-ER;

13.1.3. As portas 10/100/1000Base-T deverdo suportar autonegociagdo de velocidade, modo de operagao
quando operando em 10/100Base-TX e detecgao MDI-MDIX automatica;

13.1.4. Deve disponibilizar alimentagdo PoE e PoE+ em no minimo44 portas 10/100/1000Mbps segundo os
padrées IEEE 802.3af e IEEE 802.3at;

13.1.5. Deve permitir empilhamento de até 4 unidades através das portas SFP+ com velocidade n&o inferior a
40GB entre equipamentos do mesmo modelo.;

13.1.6. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RJ45 do equipamento;
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13.2.
13.2.1.
13.2.2.
13.2.3.
13.2.4.
13.2.5.
13.2.6.
13.2.7.
13.2.8.
13.2.9.
13.2.10.
13.2.11.
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Controle

Deve suportar Jumbo Frames de até 9K;
Deve implementar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;
Deve possibilitar atribuicdo de VLAN baseada em endere¢co MAC ou subnet IP;
Deve suportar regras de ACL;
Deve suportar implementagao de Voice VLANS;
Deve implementar suporte a QinQ;
Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;
Implementar QoS com base no protocolo 802.1p CoS, DSCP;
Deve implementar IGMP Snooping v1, v2 e v3;
Deve implementar o gerenciamento de banda;
Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority

Queuing) ou WRR (Weighted Round Robin) por porta;

13.2.12.

13.3.

13.3.1.
13.3.2.
13.3.3.
13.3.4.
13.3.5.
13.3.6.
13.3.7.
13.3.8.

13.4.
13.4.1.
13.4.2.
13.4.3.
13.4.4.
13.4.5.
13.4.6.
13.4.7.
13.4.8.
13.4.9.
13.4.10.
13.4.11.
13.4.12.
13.4.13.
13.4.14.
13.4.15.
13.4.16.
13.4.17.
externo;
13.4.18.

Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

Disponibilidade

Implementar o protocolo Spanning Tree (802.1D);

Implementar o protocolo Rapid Spanning Tree (802.3w);

Deve implementar o protocolo Multiple Spanning Tree (802.1s);
Deve implementar o protocolo ITU-T G.8032 (ERPS);

Deve suportar detecgdo automatica de loopback;

Deve implementar BPDU Guard;

Deve implementar ROOT Guard;

Deve suportar padrao LACP.

Gerenciamento
Deve possuir suporte a pilha dupla IPv4/IPv6
Deve suportar gerenciamento SNMP v1, v2 e v3;
Deve permitir configuragao dos parametros IP através de servigo DHCP Cliente;
Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;
Deve suportar o protocolo LLDP (IEEE 802.1ab);
Deve permitir a atualizagdo de firmware através de um dos métodos: TFTP, FTP, HTTP ou HTTPs;
Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP;
Deve suportar espelhamento de trafego;
Deve suportar sFlow ou NetFlow ou IPFIX ou Netstream;
Deve implementar ICMP
Deve implementar IPv6 Neighbor Discovery;
Deve suportar SNMP;
Deve suportar HTTP ;
Deve suportar acesso telnet ;
Deve suportar NTP ou SNTP ;
Deve implementar mecanismos de Telemetria ;
Suporte a armazenamento de mensagens geradas pelo sistema em servidor padréo syslog

Deve possuir uma porta serial de console para o gerenciamento e configuragdo do

equipamento;

13.5.

13.5.1.
13.5.2.
13.5.3.
13.5.4.
13.5.5.
13.5.6.

13.6.

13.6.1.
13.6.2.
13.6.3.
13.6.4.
13.6.5.
13.6.6.
13.6.7.

13.7.

Funcionalidades de camada 3

Deve prover roteamento IP;

Deve suportar tabela de roteamento;

Deve suportar no minimo 16.000 rotas;

Deve suportar rotas multicast;

Deve suportar a manutengao da tabela de rotas através dos protocolos RIP, RIPv2, OSPF e BGP4+;
Deve suportar a implementagédo de VRRP;

Seguranga

Deve suportar autenticacao através de servidor RADIUS ou TACACS+ ou HWTACACS;

Deve suportar VLAN e politica de QoS;

Deve suportar implementagdo de VLANs para visitantes;

Deve permitir filtragem de pacotes identificados por cabecalho ethernet ou IP através de ACL;
Deve suportar DHCP snooping;

Deve suportar IP Source Guard;

Deve suportar inspec¢éo dindmica de ARP;

Desempenho
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13.7.1. Deve possuir capacidade de vazao de ao menos 176 Gbps;
13.7.2. Deve chavear no minimo 125 Mpps;
13.7.3. Tabela de enderegos MAC com capacidade para no minimo 62.000 enderecos;

13.8. Padronizagao
13.8.1. Deve ser compativel com os seguintes padrdes:
13.8.1.1. IEEE 802.1D (STP)

13.8.1.2 IEEE 802.1p (COS)

13.8.1.3 IEEE 802.1Q (VLAN)

13.8.1.4. IEEE 802.1s (MSTP)

13.8.1.6. IEEE 802.1w (RSTP)

13.8.1.7 IEEE 802.1X (Security)

13.8.1.8 IEEE 802.3ab (1000BASE-T)
13.8.1.9. IEEE 802.3ad (Link aggregation)
13.8.1.10. IEEE 802.3i (10BASE-T)
13.8.1.11. IEEE 802.3u (Fast Ethernet)
13.8.1.12. IEEE 802.3x (Flow control)
13.8.1.13. IEEE 802.3z (Gigabit)
13.8.1.14. IEEE 802.1AB (Link Layer Discovery Protocol)
13.9. Gerais

13.9.1. Deve possuir fonte de alimentacao interna redundante operando em tensdes de 100 a 240 V e em
frequéncias de 50 a 60 Hz automaticamente;

13.9.2. Deve disponibilizar no minimo 780W exclusivos para alimentagdo PoE, podendo utilizar a poténcia da
fonte redundante solicitada no item 13.9.1 para atingir a alimentagéo PoE solicitada;

13.9.3. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

13.9.4. O equipamento devera ocupar uma unidade de rack;

13.9.5. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada;

13.9.6. Possuir homologagéo junto a ANATEL;

14. ITEM 14 - SWITCH L3 48 PORTAS 1000BaseT e 4 PORTAS 10G SFP+

14.1. Conectividade

14.1.1. Deve possuir 48 portas 10/100/1000Mbps nos padrées IEEE 802.3 10Base-T, IEEE 802.3u 100BaseTX
e |IEEE 802.3ab 1000Base-T respectivamente em conector RJ45;

14.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagdo de modulos padrao SFP+
10GBase-SR, 10GBase-SR ou 10GBase-ER;

14.1.3. As portas 10/100/1000Base-T deverdo suportar autonegociagdo de velocidade, modo de operagao
quando operando em 10/100Base-TX e detecgao MDI-MDIX automatica;

14.1.4. Deve permitir empilhamento de até 4 unidades através das portas SFP+ com velocidade nao inferior a
40GB entre equipamentos do mesmo modelo;

14.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RJ45 do equipamento;

14.2. Controle

14.2.1. Deve suportar Jumbo Frames de até 9K;

14.2.2. Deve implementar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

14.2.3. Deve possibilitar atribuicdo de VLAN baseada em endereco MAC ou subnet IP;
14.2.4. Deve suportarACL ;

14.2.5. Deve suportar implementagéo de Voice VLANS;

14.2.6. Deve implementar suporte a QinQ;

14.2.7. Possuir no minimo oito filas em hardware para priorizagédo de trafego por porta;
14.2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP;

14.2.9. Deve implementar controle de fluxo com o protocolo 802.3X;;

14.2.10. Deve implementar IGMP Snooping v1, v2 e v3;

14.2.11. Deve implementar o gerenciamento de banda com valores distintos para entrada e saida;
14.2.12. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

14.2.13. Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

14.3. Disponibilidade

14.3.1. Implementar o protocolo Spanning Tree (802.1D);

14.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
14.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
14.3.4. Deve implementar o protocolo ITU-T G.8032 (ERPS);

14.3.5. Deve suportar detecgédo automatica de loopback;
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14.3.6. Deve implementar BPDU Guard;
14.3.7. Deve implementar ROOT Guard;
14.3.8. Deve suportar grupos no padrao LACP;

14.4. Gerenciamento

14.4.1. Deve possuir suporte a pilha dupla IPv4/IPv6

14.4.2. Deve suportar gerenciamento SNMP v1, v2 e v3;

14.4.3. Deve permitir configuragao dos paradmetros IP através de servigo DHCP Cliente;
14.4.4. Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

14.4.5. Deve suportar RMON,;

14.4.6. Deve suportar o protocolo LLDP (IEEE 802.1ab);

14.4.7. Deve permitir a atualizagao de firmware via TFTP ou FTP ou HTTP;

14.4.8. Deve permitir o upgrade de firmware;

14.4.9. Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP ou
FTP;

14.4.10. Deve suportar atualizagéo de firmware;

14.4.11. Deve suportar auto provisionamento de configuracdo através de DHCP ou BOOTP ou outros
métodos;

14.4.12. Deve suportar espelhamento de trafego por porta, multiplas portas e VLAN;

14.4.13. Deve suportar sFlow ou netflow ou netstream;

14.4.14. Deve implementar ICMP;

14.4.15. Deve implementar mecanismos de Telemetria ;

14.4.16. Deve suportar SNMP;

14.4.17. Deve suportar HTTP;

14.4.18. Deve suportar acesso telne;

14.4.19. Deve suportar SNTP ou NTP ;

14.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens ;

14.4.21. Suporte a armazenamento de mensagens geradas pelo sistema em servidor padrao syslog
externo;

14.4.22. Deve possuir capacidade para medicao ou efericao da qualidade da rede atraves de IPSLA ou
NQA ou outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP;

14.4.23. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

14.5. Funcionalidades de camada 3

14.5.1. Deve prover roteamento IP para no minimo 512 interfaces;

14.5.2. Deve suportar no minimo 16.000 rotas na tabela de roteamento;

14.5.3. Deve suportar rotas estaticas;

14.5.4. Deve suportar rotas multicast;

14.5.5. Deve suportar a manutencao da tabela de rotas através dos protocolos RIP, RIPv2, OSPF e BGP4+;
14.5.6. Deve suportar roteamento multicast através dos protocolos PIM-DM, PIM-SM:

14.5.7. Deve suportar a implementagao de VRRP;

14.6. Seguran¢a

14.6.1. Deve suportar autenticagao através de servidor RADIUS ou TACACS+ ou HWTACACS;;

14.6.2. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
14.6.3. Deve suportar VLAN e politica de QoS;

14.6.4. Deve suportar implementacdo de VLANs para visitantes;

14.6.5. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;;
14.6.6. Deve suportar DHCP snooping;

14.6.7. Deve suportar IP Source Guard;

14.6.8. Deve suportar inspec¢éo dinamica de ARP;

14.7. Desempenho

14.7.1. Deve possuir capacidade de vazdo de ao menos 176 Gbps;

14.7.2. Deve chavear no minimo 125 Mpps;

14.7.3. Tabela de enderecos MAC com capacidade para no minimo 62.000 enderecos;

14.8. Padronizagao
14.8.1. Deve ser compativel com os seguintes padroes:
1 IEEE 802.1D (STP)
1.2, IEEE 802.1p (COS)
14.8.1.3. IEEE 802.1Q (VLAN)
1.4 IEEE 802.1s (MSTP)
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14.8.1.5. IEEE 802.1w (RSTP)

14.8.1.6. IEEE 802.1X (Security)

14.8.1.7 IEEE 802.3ab (1000BASE-T)

14.8.1.8. IEEE 802.3ad (Link aggregation)

14.8.1.9. IEEE 802.3i (10BASE-T)

14.8.1.10. IEEE 802.3u (Fast Ethernet)

14.8.1.11. IEEE 802.3x (Flow control)

14.8.1.12. IEEE 802.3z (Gigabit)

14.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
14.9. Gerais

14.9.1. Deve possuir fonte de alimentacao interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

14.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

14.9.3. O equipamento devera ocupar uma unidade de rack;

14.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela € instaladora
credenciada;

14.9.5. Possuir homologacéo junto a8 ANATEL

15. ITEM 15 - SWITCH L3 24 PORTAS 1000BaseT POE+ e 4 PORTAS 10G SFP+

15.1. Conectividade

15.1.1. Deve possuir 24 portas 10/100/1000Mbps nos padrées IEEE 802.3 10Base-T, IEEE 802.3u 100BaseTX
e |IEEE 802.3ab 1000Base-T respectivamente em conector RJ45;

15.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagdo de modulos padrao SFP+
10GBase-SR, 10GBase-SR ou 10GBase-ER;

15.1.3. As portas 10/100/1000Base-T deverdo suportar autonegociagcdo de velocidade, modo de operagao
quando operando em 10/100Base-TX e detec¢gao MDI-MDIX automatica;

15.1.4. Deve permitir empilhamento de até 4 unidades através das portas SFP+ com velocidade n&o inferior a
40GB entre equipamentos do mesmo modelo;

15.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RJ45 do equipamento;

15.2. Controle

15.2.1. Deve suportar Jumbo Frames de até 9K;

15.2.2. Deve implementar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

15.2.3. Deve possibilitar atribuicao de VLAN baseada em endereco MAC ou subnet IP;
15.2.4. Deve suportarregras de ACL ;;

15.2.5. Deve suportar implementacao de Voice VLANS;

15.2.6. Deve implementar suporte a QinQ;

15.2.7. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;
15.2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP;

15.2.9. Deve implementar controle de fluxo com o protocolo 802.3X

15.2.10. Deve implementar IGMP Snooping v1, v2 e v3;

15.2.11. Deve implementar o gerenciamento de banda;

15.2.12. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

15.2.13. Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

15.3. Disponibilidade

15.3.1. Implementar o protocolo Spanning Tree (802.1D);

15.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
15.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
15.3.4. Deve implementar o protocolo ITU-T G.8032 (ERPS);

15.3.5. Deve suportar detecgao automatica de loopback;

15.3.6. Deve implementar BPDU Guard;

15.3.7. Deve implementar ROOT Guard;

15.3.8. Deve suportargrupos no padrao LACP ;

15.4. Gerenciamento

15.4.1. Deve possuir suporte a pilha dupla IPv4/IPv6

15.4.2. Deve suportar gerenciamento SNMP v1, v2 e v3;

15.4.3. Deve permitir configuracdo dos parametros IP através de servico DHCP Cliente;
15.4.4. Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

15.4.5. Deve suportar RMON;

15.4.6. Deve suportar o protocolo LLDP (IEEE 802.1ab);

15.4.7. Deve permitir a atualizagao de firmware via TFTP ou FTP ou HTTP;
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15.4.8.
15.4.9.
FTP;
15.4.10.
15.4.11.
15.4.12.
15.4.13.
15.4.14.
15.4.15.
15.4.16.
15.4.17.
15.4.18.
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Deve permitiro upgrade de firmware ;
Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP ou

Deve suportar espelhamento de trafego por porta;

Deve suportar sFlow ou netflow ou netstream;

Deve implementar ICMP;

Deve implementar mecanismos de Telemetria ;

Deve suportar SNMP;

Deve suportar HTTP;

Deve suportar acesso telnet em IPv4;

Deve suportar SNTP ou NTP;

Deve implementar programabilidade com linguagem de script Python ou Java ou outras

linguagens para fins de automagéo.;

15.4.19.
externo;
15.4.20.
NQA ou

Suporte a armazenamento de mensagens geradas pelo sistema em servidor padréo syslog

Deve possuir capacidade para medigao ou efericao da qualidade da rede atraves de IPSLA ou
outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP ;

15.4.21. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

15.5. Funcionalidades de camada 3

15.5.1. Deve prover roteamento IP entre VLANs para no minimo 512 interfaces virtuais

15.5.2. Deve suportar no minimo 16.000 rotas na tabela de roteamento;

15.5.3. Deve suportar rotas estaticas;

15.5.4. Deve suportar rotas multicast;

15.5.5. Deve suportar a manutengao da tabela de rotas através dos protocolos, RIP, RIPv2, OSPF e BGP4+;
15.5.6. Deve suportar roteamento multicast através dos protocolos PIM-DM, PIM-SM, 15.5.7. Deve suportar a

implementacéo de VRRP;

15.6. Seguranga

15.6.1.
15.6.2.
15.6.3.
15.6.4.
15.6.5.
15.6.6.
15.6.7.
15.6.8.

15.7.
15.7.1.
15.7.2.

Deve suportar autenticagao através de servidor RADIUS ou TACACS+ ou HWTACACS;

Deve implementar seguranga de acesso através do protocolo IEEE 802.1X autenticacdo por MAC;
Deve suportar VLAN e politica de QoS ;

Deve suportar implementagdo de VLANSs para visitantes;

Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
Deve suportar DHCP snooping;

Deve suportar IP Source Guard;

Deve suportar inspecao dindmica de ARP;

Desempenho
Deve possuir capacidade de vazado de ao menos 128 Gbps;
Deve chavear no minimo 95,2 Mpps;

15.7.3. Tabela de enderegos MAC com capacidade para no minimo 62.000 enderecos;

15.8.
15.8.1.

15.8.1.1
15.8.1.1
15.8.1.1
15.8.1.1

15.9.
15.9.1.

-
[&)]
(0]
[ L UL QL G
N RAWN =

Padronizaciao

Deve ser compativel com os seguintes padroes:
IEEE 802.1D (STP)

IEEE 802.1p (COS)

IEEE 802.1Q (VLAN)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

IEEE 802.1X (Security)

IEEE 802.3ab (1000BASE-T)

IEEE 802.3ad (Link aggregation)

. IEEE 802.3i (10BASE-T)

0. IEEE 802.3u (Fast Ethernet)

1. IEEE 802.3x (Flow control)

2. IEEE 802.3z (Gigabit)

3. IEEE 802.1AB (Link Layer Discovery Protocol)

Gerais

Deve possuir fonte de alimentacgédo interna redundante operando em tensdes de 100 a 240 V e em

frequéncias de 50 a 60 Hz automaticamente;

15.9.2.
15.9.3.

Deve disponibilizar no minimo 665W exclusivos para alimentagcéo PoE;
Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;
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15.9.4. O equipamento devera ocupar uma unidade de rack;

15.9.5. A proponente devera apresentar declaragdo do fabricante comprovando que ela € instaladora
credenciada.;.

15.9.6. Possuir homologagéo junto a ANATEL;

16. ITEM 16 - SWITCH L3 24 PORTAS 1000BaseT e 4 PORTAS 10G SFP+

16.1. Conectividade

16.1.1. Deve possuir 24 portas 10/100/1000Mbps nos padrées IEEE 802.3 10Base-T, IEEE 802.3u 100BaseTX
e |IEEE 802.3ab 1000Base-T respectivamente em conector RJ45;

16.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagdo de modulos padrao SFP+
10GBase-SR, 10GBase-SR ou 10GBase-ER;

16.1.3. As portas 10/100/1000Base-T deverdo suportar autonegociagdo de velocidade, modo de operagao
quando operando em 10/100Base-TX e detecgao MDI-MDIX automatica;

16.1.4. Deve permitir empilhamento de até 4 unidades através das portas SFP+ com velocidade nao inferior a
40GB entre equipamentos do mesmo modelo;

16.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RJ45 do equipamento;

16.2. Controle

16.2.1. Deve suportar Jumbo Frames de até 9K;

16.2.2. Deve implementar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

16.2.3. Deve possibilitar atribuicdo de VLAN baseada em enderegco MAC ou subnet IP;
16.2.4. Deve suportar regras de ACL ;

16.2.5. Deve suportar implementac¢ao de Voice VLANS;

16.2.6. Deve implementar suporte a QinQ;

16.2.7. Possuir no minimo oito filas em hardware para priorizagédo de trafego por porta;
16.2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP;

16.2.9. Deve implementar controle de fluxo com o protocolo 802.3X; 16.2.10. Deve implementar IGMP
Snooping v1, v2 e v3;

16.2.10. Deve implementar o gerenciamento de banda;

16.2.11. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

16.2.12. Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

16.3. Disponibilidade

16.3.1. Implementar o protocolo Spanning Tree (802.1D);

16.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
16.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
16.3.4. Deve implementar o protocolo ITU-T G.8032 (ERPS);

16.3.5. Deve suportar detecgédo automatica de loopback;

16.3.6. Deve implementar BPDU Guard;

16.3.7. Deve implementar ROOT Guard;

16.3.8. Deve suportar grupos no padrao LACP ;

16.4. Gerenciamento

16.4.1. Deve possuir suporte a pilha dupla IPv4/IPv6

16.4.2. Deve suportar gerenciamento SNMP v1, v2 e v3;

16.4.3. Deve permitir configuracdo dos paradmetros IP através de servico DHCP Cliente;
16.4.4. Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

16.4.5. Deve suportar RMON;

16.4.6. Deve suportar o protocolo LLDP (IEEE 802.1ab);

16.4.7. Deve permitir a atualizagao de firmware via TFTP ou FTP ou HTTP;

16.4.8. Deve permitir o upgrade de firmware ;

16.4.9. Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP ou
FTP;

16.4.10. Deve suportar atualizagdo automatica de firmware;

16.4.11. Deve suportar auto provisionamento de configuragdo através de DHCP ou BOOTP ou outros
mecanismo;

16.4.12. Deve suportar espelhamento de trafego por porta, multiplas portas e VLAN,;
16.4.13. Deve suportar sFlow ou netflow ou netstream;

16.4.14. Deve implementar ICMP;

16.4.15. Deve implementar mecanismos de Telemetria ;

16.4.16. Deve suportar SNMP;

16.4.17. Deve suportar HTTP;

16.4.18. Deve suportar acesso telnet;

16.4.19. Deve suportar SNTP ou NTP;
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16.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéao

16.4.21. Suporte a armazenamento de mensagens geradas pelo sistema em servidor padréo syslog
externo;

16.4.22. Deve possuir capacidade para medigao ou efericao da qualidade da rede atraves de IPSLA ou
NQA ou outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP ;

16.4.23. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

16.5. Funcionalidades de camada 3

16.5.1. Deve prover roteamento IP para no minimo 512 interfaces;

16.5.2. Deve suportar no minimo 16.000 rotas na tabela de roteamento;

16.5.3. Deve suportar rotas estaticas;

16.5.4. Deve suportar rotas multicast;

16.5.5. Deve suportar a manutengéo da tabela de rotas de forma estatica e dindmica através dos protocolos
RIP, RIPv2, OSPF e BGP4+;

16.5.6. Deve suportar roteamento multicast através dos protocolos PIM-DM, PIM-SM, 16.5.7. Deve suportar a
implementacéao de VRRP;

16.6. Seguranga

16.6.1. Deve suportar autenticacéo através de servidor RADIUS ou TACACS+ ou HWTACACS;

16.6.2. Deve implementar seguranca de acesso através do protocolo IEEE 802.1X com suporte a multiplos
hostse autenticagéo por MAC;

16.6.3. Deve suportar VLAN e politica de QoS ;

16.6.4. Deve suportar implementagéo de VLANSs para visitantes;

16.6.5. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;

16.6.6. Deve suportar DHCP snooping;

16.6.7. Deve suportar IP Source Guard;

16.6.8. Deve suportar inspec¢ao dinamica de ARP;

16.7. Desempenho

16.7.1. Deve possuir capacidade de vazao de ao menos 128 Gbps;

16.7.2. Deve chavear no minimo 95,2 Mpps;

16.7.3. Tabela de enderegcos MAC com capacidade para no minimo 62.000 enderecos;

16.8. Padronizacgao
16.8.1. Deve ser compativel com os seguintes padrdes:

16.8.1.1 IEEE 802.1D (STP)

16.8.1.2 IEEE 802.1p (COS)

16.8.1.3 IEEE 802.1Q (VLAN)

16.8.1.4. IEEE 802.1s (MSTP)

16.8.1.5. IEEE 802.1w (RSTP)

16.8.1.6 IEEE 802.1X (Security)

16.8.1.7 IEEE 802.3ab (1000BASE-T)
16.8.1.8. IEEE 802.3ad (Link aggregation)
16.8.1.9. IEEE 802.3i (10BASE-T)

16.8.1.10. IEEE 802.3u (Fast Ethernet)
16.8.1.11. IEEE 802.3x (Flow control)
16.8.1.12. IEEE 802.3z (Gigabit)
16.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
16.9. Gerais

16.9.1. Deve possuir fonte de alimentagao interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

16.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

16.9.3. O equipamento devera ocupar uma unidade de rack;

16.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada;

16.9.5. Possuir homologacgéo junto a ANATEL;

17. ITEM 17 - SWITCH L3 24 PORTAS 100/1000 SFP e 4 PORTAS 10G SFP+

17.1. Conectividade

17.1.1. Deve possuir 24 portas 1000Base-X em slots SFP para utilizagdo com transceivers 1000Base-SX ou
1000Base-LX;

17.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagdo de mddulos padrao SFP+
10GBase-SR, 10GBase-SR ou 10GBase-ER;
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17.1.3. Deve permitir empilhamento de até 4 unidades através das portas SFP+ com velocidade nao inferior a
40GB entre equipamentos do mesmo;
17.1.4. Deve possuir LEDs indicadores de velocidade e atividade para cada porta do equipamento;

17.2. Controle

17.2.1. Deve suportar Jumbo Frames de até 9K;

17.2.2. Deve implementar 4K VLANs ativas segundo o protocolo IEEE 802.1Q;

17.2.3. Deve possibilitar atribuicido de VLAN baseada em endereco MAC ou subnet IP;
17.2.4. Deve suportar regras de ACL ;;

17.2.5. Deve suportar implementagao de Voice VLANS;

17.2.6. Deve implementar suporte a QinQ;

17.2.7. Possuir no minimo oito filas em hardware para priorizagéo de trafego por porta;
17.2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP;

17.2.9. Deve implementar controle de fluxo com o protocolo 802.3X;

17.2.10. Deve implementar IGMP Snooping v1, v2 e v3;

17.2.11. Deve implementar o gerenciamento de banda;

17.2.12. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

17.2.13. Deve permitir accounting com RADIUS ou TACACS+ ou HWTACACS;

17.3. Disponibilidade

17.3.1. Implementar o protocolo Spanning Tree (802.1D);

17.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
17.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
17.3.4. Deve implementar o protocolo ITU-T G.8032 (ERPS);

17.3.5. Deve suportar deteccado automatica de loopback;

17.3.6. Deve implementar BPDUGuard;

17.3.7. Deve implementar ROOT Guard;

17.3.8. Deve suportar grupos no padréo LACP ;

17.4. Gerenciamento

17.4.1. Deve possuir suporte a pilha dupla IPv4/IPv6

17.4.2. Deve suportar gerenciamento SNMP v1, v2 e v3;

17.4.3. Deve permitir configuragdo dos paradmetros IP através de servico DHCP Cliente;

17.4.4. Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

17.4.5. Deve suportar RMON,;

17.4.6. Deve suportar o protocolo LLDP (IEEE 802.1ab);

17.4.7. Deve permitir a atualizacéo de firmware via TFTP ou FTP ou HTTP;

17.4.8. Deve permitir o upgrade de firmware ;

17.4.9. Deve permitir salvar multiplas configuragdes e exportar para um computador local (backup) via TFTP;

17.4.10. Deve suportar atualizagdo automatica de firmware;

17.4.11. Deve suportar auto provisionamento de configuragéo através de BOOTP;

17.4.12. Deve suportar espelhamento de trafego por porta, multiplas portas e VLAN;

17.4.13. Deve suportar sFlow ou netflow ou netstream;;

17.4.14. Deve implementar ICMP

17.4.15. Deve implementar mecanismos de Telemetria ;

17.4.16. Deve suportar SNMP;

17.4.17. Deve suportar HTTP;

17.4.18. Deve suportar acesso telne;

17.4.19. Deve suportar SNTP ou NTP;

17.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéo ;

17.4.21. Suporte a armazenamento de mensagens geradas pelo sistema em servidor padrdo syslog
externo;

17.4.22. Deve possuir capacidade para medigao ou efericao da qualidade da rede atraves de IPSLA ou
NQA ou outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP

17.4.23. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

17.5. Funcionalidades de camada 3

17.5.1. Deve prover roteamento IP para no minimo 512 interfaces;

17.5.2. Deve suportar no minimo 4.000 rotas na tabela de roteamento;

17.5.3. Deve suportar rotas estaticas;

17.5.4. Deve suportar rotas multicast;

17.5.5. Deve suportar a manutencdo da tabela de rotas através dos protocolos, RIP, RIPv2, OSPF e BGP4+;
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17.5.6. Deve suportar roteamento multicast através dos protocolos PIM-DM, PIM-SM17.5.7.  Deve suportar a
implementacédo de VRRP;

17.6. Seguranga

17.6.1. Deve suportar autenticacéo através de servidor RADIUS ou TACACS+ ou HWTACACS;

17.6.2. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticacdo por MAC;
17.6.3. Deve suportar VLAN epolitica de QoS;

17.6.4. Deve suportar implementagao de VLANs para visitantes;

17.6.5. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
17.6.6. Deve suportar DHCP snooping;

17.6.7. Deve suportar IP Source Guard;

17.6.8. Deve suportar inspegéo dinamica de ARP;

17.7. Desempenho

17.7.1. Deve possuir capacidade de vazao de ao menos 128 Gbps;

17.7.2. Deve chavear no minimo 95,2 Mpps;

17.7.3. Tabela de enderegcos MAC com capacidade para no minimo 32.000 enderecos;

17.8. Padronizagao
17.8.1. Deve ser compativel com os seguintes padrdes:

17.8.1.1. IEEE 802.1D (STP)

17.8.1.2 IEEE 802.1p (COS)

17.8.1.3 IEEE 802.1Q (VLAN)

17.8.1.4. IEEE 802.1s (MSTP)

17.8.1.6. IEEE 802.1w (RSTP)

17.8.1.7 IEEE 802.1X (Security)

17.8.1.8 IEEE 802.3ab (1000BASE-T)
17.8.1.9. IEEE 802.3ad (Link aggregation)
17.8.1.10. IEEE 802.3i (10BASE-T)
17.8.1.11. IEEE 802.3u (Fast Ethernet)
17.8.1.12. IEEE 802.3x (Flow control)
17.8.1.13. IEEE 802.3z (Gigabit)
17.8.1.14. IEEE 802.1AB (Link Layer Discovery Protocol)
17.9. Gerais

17.9.1. Deve possuir fonte de alimentagao interna operando em tensées de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

17.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

17.9.3. O equipamento devera ocupar uma unidade de rack;

17.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada;

17.9.5. Possuir homologagéo junto a ANATEL;

18. ITEM 18 - SWITCH L2+ POE+ 24 PORTAS 10/100/1000BASE-T e 4 PORTAS 1G SFP (370W)

18.1. Conectividade

18.1.1. Deve possuir 24 portas padrdao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;

18.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

18.1.3. As portas 10/100/1000Base-T deverdo suportar autonegociagdo de velocidade, modo de operacéo e
detecgdo MDI-MDIX quando operando em 10/100Base-TX;

18.1.4. Deve possuir porta console serial padrdo RS-232 com conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

18.2. PoE

18.2.1. Deve suportar alimentacdo PoE conforme o padrdo IEEE 802.3af nas 24 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

18.2.2. Deve suportar alimentagcdo PoE+ conforme o padrao IEEE 802.3at nas 24 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

18.2.3. Deve disponibilizar no minimo 370W para utilizagdo exclusiva no PoE sem adigdo de fonte para esse
fim;

18.3. Controle

18.3.1. Deve suportar Jumbo Frames de 9K;

18.3.2. Deve suportar 4K VLANs ativas segundo o protocolo IEEE 802.1Q;

18.3.3. Deve suportar 2.000 regras de ACL ;

18.3.4. Deve suportar implementagao de Voice VLANS;
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18.3.5. Deve implementar suporte a QinQ;

18.3.6. Possuir no minimo oito filas em hardware para priorizagéo de trafego por porta;
18.3.7. Implementar QoS com base no protocolo 802.1p CoS,;

18.3.8. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

18.3.9. Deve implementar MLD Snooping;

18.3.10. Deve possibilitar a limitacao de Broadcast, Multicast e Unicast;

18.3.11. Deve implementar o gerenciamento de banda;

18.3.12. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

18.3.13. Deve suportar GVRP;

18.3.14. Deve suportar L2PT (xSTP ou CDP ou VTP & PVST+ ou LLDP ou VBST);

18.4. Disponibilidade

18.4.1. Implementar o protocolo Spanning Tree (802.1D);

18.4.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

18.4.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
18.4.4. Deve suportar detecgao de loop (loopback detection);

18.4.5. Deve implementar BPDU Guard;

18.4.6. Deve suportar agregagao dinamicos no padrdo LACP ou estatico.
18.4.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
18.4.8. Deve suportar os seguintes padrées OAM:

18.4.8.1. IEEE 802.3ah Link

18.4.8.2. IEEE 802.1ag Connectivity Fault Management:

18.5. Gerenciamento

18.5.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

18.5.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

18.5.3. Deve permitir configuracdo dos paradmetros IP através de servico DHCP Cliente;
18.5.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;
18.5.5. Deve permitir acesso local a console CLI;

18.5.6. Deve possuir capacidade para medicao ou efericao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP
18.5.7. Deve implementar cliente DNS;

18.5.8. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

18.5.9. Deve permitirupgrade de firmware ;

18.5.10. Deve permitir a atualizagédo de firmware via HTTP, TFTP ou FTP;;

18.5.11. Deve permitir armazenar no minimo duas configuragdes distintas em memaria flash interna;
18.5.12. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

18.5.13. Deve implementar mecanismos de Telemetria ;

18.5.14. Deve suportar SNMP;

18.5.15. Deve suportar HTTP;

18.5.16. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéo ;

18.5.17. Deve suportar NTP ou SNTP;

18.5.18. Deve implementar log de eventos em memédria flash e permitir a gravagdo em servidor externo
padrao Syslog;

18.5.19. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

18.6. Seguranga

18.6.1. Deve possuir protegédo a ataques DOS;

18.6.2. Deve possuir protegdo a CPU;

18.6.3. Deve suportar autenticacdo local e através de servidor RADIUS ou TACACS+ ou HWTACACS;
18.6.4. Deve suportar VLAN e politica de QoS;

18.6.5. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS e
TACACS+ ou HWTACACS;

18.6.6. Deve suportar implementagéo de VLANSs para visitantes;

18.6.7. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
18.6.8. Deve suportar DHCP snooping;

18.6.9. Deve suportar IP Source Guard;

18.7. Desempenho
18.7.1. Deve possuir capacidade de vazdo de ao menos 56 Gbps;
18.7.2. Deve chavear no minimo 41,7 Mpps;
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18.7.3. Tabela de enderegcos MAC com capacidade para no minimo 32.000 enderecos;

18.8. Padronizagao
18.8.1. Deve ser compativel com os seguintes padrdes:
18.8.1.1. IEEE 802.1D (STP)

18.8.1.2. IEEE 802.1p (COS)

18.8.1.3. IEEE 802.1Q (VLAN)

18.8.1.4. IEEE 802.1s (MSTP)

18.8.1.5. IEEE 802.1w (RSTP)

18.8.1.6. IEEE 802.1X (Security)

18.8.1.7. IEEE 802.3ab (1000BASE-T)

18.8.1.8. IEEE 802.3ad (Link aggregation)
18.8.1.9. IEEE 802.3i (10BASE-T)

18.8.1.10. IEEE 802.3u (Fast Ethernet)
18.8.1.11. IEEE 802.3x (Flow control)
18.8.1.12. IEEE 802.3z (Gigabit)

18.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
18.8.1.14. IEEE 802.3az (Energy Efficiency)
18.9. Gerais

18.9.1. Deve possuir fonte de alimentacao interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

18.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

18.9.3. O equipamento devera ocupar uma unidade de rack;

18.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada;

18.9.5. Deve possuir temperatura de operagao de 0° C a 50° C;

18.9.6. Possuir homologagéo junto a ANATEL;

19. ITEM 19 - SWITCH L2+ 24 PORTAS 10/100/1000BASE-T e 4 PORTAS 1G SFP

19.1. Conectividade

19.1.1. Deve possuir 24 portas padrdao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao |IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;

19.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

19.1.3. As portas 10/100/1000Base-T deverado suportar autonegociagdo de velocidade, modo de operacéo e
deteccao MDI-MDIX quando operando em 10/100Base-TX;

19.1.4. Deve possuir porta console serial padrdo RS-232 em conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

19.2. Controle

19.2.1. Deve suportar Jumbo Frames de 9K;

19.2.2. Deve suportar 4K VLANs ativas segundo o protocolo IEEE 802.1Q;

19.2.3. Deve suportar 2.000 regras de ACL ;

19.2.4. Deve suportar implementagéo de Voice VLANS;

19.2.5. Deve implementar suporte a QinQ;

19.2.6. Possuir no minimo oito filas em hardware para priorizagédo de trafego por porta;
19.2.7. Implementar QoS com base no protocolo 802.1p CoS, IPv4;

19.2.8. Deve implementar controle de fluxo com o protocolo 802.3X;

19.2.9. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

19.2.10. Deve implementar MLD Snooping;

19.2.11. Deve possibilitar a limitacao de Broadcast, Multicast e Unicast;

19.2.12. Deve implementar o gerenciamento de banda ;

19.2.13. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

19.2.14. Deve suportar GVRP;

19.2.15. Deve suportar L2PT (xSTP ou CDP ou VTP ou & PVST+ ou LLDP ou VBST);

19.3. Disponibilidade

19.3.1. Implementar o protocolo Spanning Tree (802.1D);

19.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

19.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);

19.3.4. Deve suportar detecgao de loop (loopback detection);

19.3.5. Deve implementar BPDU Guard;

19.3.6. Deve suportar até 8 grupos de agregagao dinamicos no padrdao LACP ou estatico de até 8 portas GbE;
19.3.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
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19.3.8. Deve suportar os seguintes padrées OAM:
19.3.8.1. IEEE 802.3ah Link
19.3.8.2. IEEE 802.1ag Connectivity Fault Management:

19.4. Gerenciamento

19.4.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

19.4.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

19.4.3. Deve permitir configuragao dos parametros IP através de servigo DHCP Cliente ;
19.4.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;
19.4.5. Deve permitir acesso local a console CLI;

19.4.6. Deve possuir capacidade para medicao ou efericao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP ;
19.4.7. Deve suportar RMON,;

19.4.8. Deve implementar cliente DNS;

19.4.9. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

19.4.10. Deve permitirupgrade de firmware ;

19.4.11. Deve permitir a atualizacao de firmware via HTTP, TFTP ou FTP em meméria;

19.4.12. Deve permitir armazenar no minimo duas configuracdes distintas em memoéria interna;

19.4.13. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

19.4.14. Deve suportar espelhamento de trafego;

19.4.15. Deve suportar mecaninos de Telemetria ;

19.4.16. Deve suportar SNMP;

19.4.17. Deve suportar HTTP;

19.4.18. Deve suportar ping e trace;

19.4.19. Deve suportar NTP ou SNTP;

19.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéo ;

19.4.21. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

19.5. Seguranga

19.5.1. Deve possuir protegédo a ataques DOS;

19.5.2. Deve possuir protegdo a CPU);

19.5.3. Deve suportar autenticacao local e através de servidor RADIUS ou TACACS+ ou HWTACACS;
19.5.4. Deve implementar seguranc¢a de acesso através do protocolo IEEE 802.1X e autenticagcdo por MAC;
19.5.5. Deve suportar VLAN e politica de QoS;

19.5.6. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS ou
TACACS+ ou HWTACACS;

19.5.7. Deve suportar implementagao de VLANs para visitantes;

19.5.8. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
19.5.9. Deve suportar DHCP snooping;

19.5.10. Deve suportar IP Source Guard;

19.6. Desempenho

19.6.1. Deve possuir capacidade de vazdo de ao menos 56 Gbps;

19.6.2. Deve chavear no minimo 41,7 Mpps;

19.6.3. Tabela de enderecos MAC com capacidade para no minimo 32.000 endere¢os;

19.7. Fung¢odes camada 3

19.7.1. Deve prover roteamento IP entre VLANs para no minimo 512 interfaces virtuais ;
19.7.2. Deve suportar 4.000 rotas;;

19.7.3. Deve suportar PIM-DM e PIM-SM ;

19.7.4. Deve permitir roteamento entre VLANS;

19.7.5. Deve implementar os protocolos de roteamento dindmico RIP, OSPFv2, OSPFv3

19.8. Padronizagao
19.8.1. Deve ser compativel com os seguintes padrdes:

19.8.1.1 IEEE 802.1D (STP)

19.8.1.2 IEEE 802.1p (COS)

19.8.1.3. IEEE 802.1Q (VLAN)

19.8.1.4. IEEE 802.1s (MSTP)

19.8.1.5 IEEE 802.1w (RSTP)

19.8.1.6 IEEE 802.1X (Security)
1.7

IEEE 802.3ab (1000BASE-T)
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19.8.1.8. IEEE 802.3ad (Link aggregation)

19.8.1.9. IEEE 802.3i (10BASE-T)

19.8.1.10. IEEE 802.3u (Fast Ethernet)

19.8.1.11. IEEE 802.3x (Flow control)

19.8.1.12. IEEE 802.3z (Gigabit)

19.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
19.8.1.14. IEEE 802.3az (Energy Efficiency)

19.9. Gerais

19.9.1. Deve possuir fonte de alimentacao interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

19.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

19.9.3. O equipamento devera ocupar uma unidade de rack;

19.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela € instaladora
credenciada;

19.9.5. Deve possuir temperatura de operagéo de 0° C a 50° C;

19.9.6. Deve ser fanless ou possuir sistema de ventilagdo embutido;

19.9.7. Possuir homologacao junto & ANATEL;

20. ITEM 20 - Switch L2+ PoE+ 8 portas 10/100/1000Base-T e 4 portas 1G SFP

20.1. Conectividade

20.1.1. Deve possuir 8 portas padrdao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao |IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;

20.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

20.1.3. As portas 10/100/1000Base-T deverao suportar auto negociagdo de velocidade, modo de operagao e
deteccao MDI-MDIX quando operando em 10/100Base-TX;

20.1.4. Deve possuir porta console serial padrdao RS-232 em conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

20.2. PoE

20.2.1. Deve suportar alimentagdo PoE conforme o padrdo |IEEE 802.3af nas 8 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

20.2.2. Deve suportar alimentagdo PoE+ conforme o padrédo IEEE 802.3at nas 8 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

20.2.3. Deve possibilitar visualizagao da alimentacao através de LED exclusivo ou de multipla funcionalidade;
20.2.4. Deve disponibilizar no minimo 124W para utilizacdo exclusiva no PoE sem adigdo de fonte para esse
fim;

20.3. Controle

20.3.1. Deve suportar Jumbo Frames de até 9K;

20.3.2. Deve suportar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

20.3.3. Deve suportar 2.000 regras de ACL 20.3.4. Deve suportar implementagéo de Voice VLANS;

20.3.5. Deve implementar suporte a QinQ;

20.3.6. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;

20.3.7. Implementar QoS com base no protocolo 802.1p CoS, IPv4;

20.3.8. Deve implementar controle de fluxo com o protocolo 802.3X;

20.3.9. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

20.3.10. Deve implementar MLD Snooping;

20.3.11. Deve possibilitar a limitacao de Broadcast, Multicast e Unicast;

20.3.12. Deve implementar o gerenciamento de banda ;

20.3.13. Deve implementar os mecanismos de controle de fila; SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

20.3.14. Deve suportar GVRP;

20.3.15. Deve suportar L2PT (xSTP ou CDP ou VTP & PVST+ ou LLDP ou VBST);

20.4. Disponibilidade

20.4.1. Implementar o protocolo Spanning Tree (802.1D);

20.4.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

20.4.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);

20.4.4. Deve suportar detecgao de loop (loopback detection);

20.4.5. Deve implementar BPDU Guard/;

20.4.6. Deve suportar até 8 grupos de agregagéo dinamicos no padrao LACP ou estatico de até 8 portas GbE;
20.4.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;

20.4.8. Deve suportar os seguintes padrbes OAM:
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20.4.8.1. IEEE 802.3ah Link
20.4.8.2. IEEE 802.1ag Connectivity Fault Management:

20.5. Gerenciamento

20.5.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

20.5.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

20.5.3. Deve permitir configuragdo dos parametros IP através de servico DHCP Cliente;
20.5.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;
20.5.5. Deve permitir acesso local a console CLI;

20.5.6. Deve permitir atualizagdo e provisionamento automaticos, podendo este ser executado por sistema de
gestao externo sendo, neste caso, necessario proporcionar a solugao completa;

20.5.7. Deve suportar RMON;

20.5.8. Deve implementar cliente DNS;

20.5.9. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

20.5.10. Deve permitir armazenar no minimo duas imagens de firmware em memoria interna;

20.5.11. Deve permitir a atualizacao de firmware via HTTP, TFTP ou FTP em memoria tipo ;

20.5.12. Deve permitir armazenar no minimo duas configuragdes distintas em meméria interna;

20.5.13. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

20.5.14. Deve suportar espelhamento de trafego;

20.5.15. Deve suportar mecaninos de Telemetria ;

20.5.16. Deve suportar SNMP;

20.5.17. Deve suportar HTTP ;

20.5.18. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéo ;

20.5.19. Deve suportar NTP ou SNTP;

20.5.20. Deve implementar log de eventos em memoaria flash e permitir a gravagéo em servidor externo

padrao Syslog;

20.6. Seguranga

20.6.1. Deve possuir protecdo a ataques DOS;

20.6.2. Deve possuir protecdo a CPU ;

20.6.3. Deve suportar autenticagao local e através de servidor RADIUS ou TACACS+ ou HWTACACS;
20.6.4. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagao por MAC;
20.6.5. Deve suportar VLAN e politica de QoS;

20.6.6. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS ou
TACACS + ou HWTACACS;

20.6.7. Deve suportar implementagdo de VLANSs para visitantes;

20.6.8. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
20.6.9. Deve suportar DHCP snooping;

20.6.10. Deve suportar IP Source Guard;

20.7. Desempenho

20.7.1. Deve possuir capacidade de vazao de ao menos 24 Gbps;

20.7.2. Deve chavear no minimo 17.8 Mpps;

20.7.3. Tabela de enderegos MAC com capacidade para no minimo 32.000 enderecos;

20.8. Padronizacao
20.8.1. Deve ser compativel com os seguintes padroes:

20.8.11 IEEE 802.1D (STP)

20.8.1.2 IEEE 802.1p (COS)

20.8.1.3 IEEE 802.1Q (VLAN)

20.8.1.4. IEEE 802.1s (MSTP)

20.8.1.5. IEEE 802.1w (RSTP)

20.8.1.6 IEEE 802.1X (Security)

20.8.1.7 IEEE 802.3ab (1000BASE-T)

20.8.1.8 IEEE 802.3ad (Link aggregation)
20.8.1.9. IEEE 802.3i (10BASE-T)

20.8.1.10. IEEE 802.3u (Fast Ethernet)
20.8.1.11. IEEE 802.3x (Flow control)
20.8.1.12. IEEE 802.3z (Gigabit)

20.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
20.8.1.14. IEEE 802.3az (Energy Efficiency)
20.9. Gerais
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20.9.1. Deve possuir fonte de alimentacéo interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

20.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19”;

20.9.3. O equipamento devera ocupar uma unidade de rack;

20.9.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada;

20.9.5. Possuir homologagéo junto a ANATEL;

21. ITEM 21 - SWITCH L2+ 8 PORTAS 10/100/1000BASE-T e 2 PORTAS 1G SFP

211. Conectividade

21.1.1. Deve possuir 8 portas padrdao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;

21.1.2. Deve possuir 2 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

21.1.3. As portas 10/100/1000Base-T deverao suportar autonegociagdo de velocidade, modo de operagéo e
detecgdo MDI-MDIX quando operando em 10/100Base-TX;

21.1.4. Deve possuir porta console serial padrao RS-232 em conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

21.2. Controle

21.2.1. Deve suportar Jumbo Frames de 9K;

21.2.2. Deve suportar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

21.2.3. Deve suportar 2.000 regras de ACL ;

21.2.4. Deve suportar implementacéo de Voice VLANS;

21.2.5. Deve implementar suporte a QinQ;

21.2.6. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;
21.2.7. Implementar QoS com base no protocolo 802.1p CoS,

21.2.8. Deve implementar controle de fluxo com o protocolo 802.3X;

21.2.9. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

21.2.10. Deve implementar MLD Snooping;

21.2.11. Deve possibilitar a limitacao de Broadcast, Multicast e Unicast;

21.2.12. Deve implementar o gerenciamento de banda;

21.2.13. Deve implementar os mecanismos de controle de fila; SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

21.2.14. Deve suportar GVRP;

21.2.15. Deve suportar L2PT (xSTP ou CDP ou VTP & PVST+ ou LLDP ou VBST;);

21.3. Disponibilidade

21.3.1. Implementar o protocolo Spanning Tree (802.1D);

21.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

21.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
21.3.4. Deve suportar detecgao de loop (loopback detection);

21.3.5. Deve implementar BPDU Guard/;

21.3.6. Deve suportar até 8 grupos de agregagéo dinamicos no padrao LACP ou estatico de até 8 portas GbE;
21.3.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
21.3.8. Deve suportar os seguintes padroes OAM:

21.3.8.1. IEEE 802.3ah Link

21.3.8.2. IEEE 802.1ag Connectivity Fault Management:

21.4. Gerenciamento

21.4.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

21.4.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

21.4.3. Deve permitir configuragao dos parametros IP através de servigo DHCP Cliente
21.4.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;
21.4.5. Deve permitir acesso local a console CLI;

21.4.6. Deve permitir atualizagdo e provisionamento automaticos, podendo este ser executado por sistema de
gestéo externo sendo, neste caso, necessario proporcionar a solugao completa;

21.4.7. Deve suportar RMON;

21.4.8. Deve implementar cliente DNS;

21.4.9. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

21.4.10. Deve permitir armazenar no minimo duas imagens de firmware em meméaria interna;

21.4.11. Deve permitir a atualizagédo de firmware via HTTP, TFTP ou FTP em memodria tipo

21.4.12. Deve permitir armazenar no minimo duas configuragdes distintas em memaria interna;

21.4.13. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

21.4.14. Deve suportar espelhamento de trafego;
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21.4.15. Deve implementar mecanismos de Telemetria;

21.4.16. Deve suportar SNMP;

21.4.17. Deve suportar HTTP;

21.4.18. Deve suportar ping e trace;

21.4.19. Deve suportar NTP ou SNTP;

21.4.20. Deve implementar log de eventos em memodria e permitir a gravagdo em servidor externo
padrao Syslog;

21.4.21. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

21.5. Seguranga

21.5.1. Deve possuir protecdo a ataques DOS;

21.5.2. Deve possuir protecdo a CPU

21.5.3. Deve suportar autenticacéo local e através de servidor RADIUS e TACACS+ ou HWTACACS;
21.5.4. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagao por MAC;
21.5.5. Deve suportar de VLAN e politica de QoS;

21.5.6. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS ou
TACACS+ ou HWTACACS;

21.5.7. Deve suportar implementagdo de VLANSs para visitantes;

21.5.8. Deve permitir filtragem de pacotes identificados por cabecalho ethernet ou IP;

21.5.9. Deve suportar DHCP snooping;

21.5.10. Deve suportar IP Source Guard;

21.6. Desempenho

21.6.1. Deve possuir capacidade de vazao de ao menos 24 Gbps;

21.6.2. Deve chavear no minimo 17.8 Mpps;

21.6.3. Tabela de enderegos MAC com capacidade para no minimo 32.000 enderecos;

21.7. FungoOes camada 3

21.7.1. Deve prover roteamento IP entre VLANs para no minimo 512 interfaces virtuais ;
21.7.2. Deve suportar 4.000 rotas

21.7.3. Deve suportar PIM-DM e PIM-SM; ;

21.7.4. Deve permitir roteamento entre VLANs em IPv4;

21.7.5. Deve implementar os protocolos de roteamento dindmico RIP, OSPFv2, OSPFv3

N
-
[o]

Padronizacao

21.8.1. Deve ser compativel com os seguintes padrdes:
21.8.1.1. IEEE 802.1D (STP)

21.8.1.2. IEEE 802.1p (COS)

21.8.1.3. IEEE 802.1Q (VLAN)

21.8.1.4. IEEE 802.1s (MSTP)

21.8.1.5. IEEE 802.1w (RSTP)

21.8.1.6. IEEE 802.1X (Security)

21.8.1.7. IEEE 802.3ab (1000BASE-T)

21.8.1.8. IEEE 802.3ad (Link aggregation)
21.8.1.9. IEEE 802.3i (10BASE-T)

21.8.1.10. IEEE 802.3u (Fast Ethernet)
21.8.1.11. IEEE 802.3x (Flow control)
21.8.1.12. IEEE 802.3z (Gigabit)

21.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
21.8.1.14. IEEE 802.3az (Energy Efficiency)
21.9. Gerais

21.9.1. Deve possuir fonte de alimentagéo interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

21.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

21.9.3. O equipamento devera ocupar uma unidade de rack;

21.9.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.;

21.9.5. Possuir homologacéo junto a ANATEL,;

22, ITEM 22 - SWITCH L2+ POE+ 48 PORTAS 10/100/1000BASE-T e 4 PORTAS 1G SFP (370W)

22.1. Conectividade
22.1.1. Deve possuir 48 portas padrao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao |IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;
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22.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

22.1.3. As portas 10/100/1000Base-T deverao suportar autonegociagdo de velocidade, modo de operagéo e
detecgdo MDI-MDIX quando operando em 10/100Base-TX;

22.1.4. Deve possuir porta console serial padrao RS-232 com conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

22.2. PoE

22.2.1. Deve suportar alimentacdo PoE conforme o padrdao IEEE 802.3af nas 48 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

22.2.2. Deve suportar alimentacdo PoE+ conforme o padrdo IEEE 802.3at nas 48 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

22.2.3. Deve disponibilizar no minimo 370W para utilizagdo exclusiva no PoE sem adigdo de fonte para esse
fim;

22.3. Controle

22.3.1. Deve suportar Jumbo Frames de 9K;

22.3.2. Deve suportar 4K VLANSs ativas segundo o protocolo IEEE 802.1Q;

22.3.3. Deve suportar 2.000 regras de ACL; ;

22.3.4. Deve suportar implementacao de Voice VLANS;

22.3.5. Deve implementar suporte a QinQ;

22.3.6. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;

22.3.7. Implementar QoS com base no protocolo 802.1p CoS;;

22.3.8. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

22.3.9. Deve implementar MLD Snooping;

22.3.10. Deve possibilitar a limitagdo de Broadcast, Multicast e Unicast;

22.3.11. Deve implementar o gerenciamento de banda ;

22.3.12. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou WRR (Weighted
Round Robin) por porta;

22.3.13. Deve suportar GVRP;

22.3.14. Deve suportar L2PT (xSTP ou CDP ou VTP & PVST+ ou LLDP ou VBST);

22.4. Disponibilidade

22.4.1. Implementar o protocolo Spanning Tree (802.1D);

22.4.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

22.4.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
22.4 4. Deve suportar deteccao de loop (loopback detection);

22.4.5. Deve implementar BPDU Guard;

22.4.6. Deve suportar agregacao dinamicos no padrdo LACP ou estético.
22.4.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
22.4.8. Deve suportar os seguintes padroes OAM:

22.4.81. IEEE 802.3ah Link

22.4.9. IEEE 802.1ag Connectivity Fault Management:

22.5. Gerenciamento

22.5.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

22.5.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

22.5.3. Deve permitir configuragao dos paradmetros IP através de servigo DHCP Cliente
22.5.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;

22.5.5. Deve permitir acesso local a console CLI;

22.5.6. Deve permitir atualizagdo e provisionamento automaticos, podendo este ser executado por sistema de
gestao externo sendo, neste caso, necessario proporcionar a solugao completa

22.5.7. Deve implementar cliente DNS;

22.5.8. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

22.5.9. Deve permitir armazenar no minimo duas imagens de firmware em meméria interna;

22.5.10. Deve permitir a atualizagéo de firmware via HTTP, TFTP ou FTP em memodria tipo ;

22.511. Deve permitirupgrade de firmware ;

22.512. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

22.513. Deve implementar IPv6 Neighbor Discovery;

22.5.14. Deve suportar SNMP;

22.5.15. Deve suportar HTTP;

22.5.16. Deve suportar ping e trace;

22.517. Deve suportar NTP ou SNTP;

22.5.18. Deve implementar log de eventos em memoria e permitir a gravagdo em servidor externo

padrao Syslog;
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22.5.19. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

22.6. Seguranga

22.6.1. Deve possuir protecao a ataques DOS;

22.6.2. Deve possuir protecdo a CPU

22.6.3. Deve suportar autenticagao local e através de servidor RADIUS ou TACACS+ ou HWTACACS;
22.6.4. Deve suportar VLAN e politica de QoS;

22.6.5. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS e
TACACS+ ou HWTACACS;

22.6.6. Deve suportar implementagédo de VLANS para visitantes;

22.6.7. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de ACL;
22.6.8. Deve suportar DHCP snooping;

22.6.9. Deve suportar IP Source Guard;

22.7. Desempenho

22.7.1. Deve possuir capacidade de vazado de ao menos 104 Gbps;

22.7.2. Deve chavear no minimo 77.4 Mpps;

22.7.3. Tabela de enderecos MAC com capacidade para no minimo 32.000 enderecos;
22.7.4 Deve prover roteamento IP entre VLANs para no minimo 512 interfaces virtuais;
22.7.5 Deve suportar 4.000 rotas;

22.7.6 Deve suportar PIM-DM e PIM-SM;

22.7.7 Deve permitir roteamento entre VLANS;

22.7.8 Deve implementar os protocolos de roteamento dinamico RIP, OSPFv2, OSPFv3

22.8. Padronizagao
22.8.1. Deve ser compativel com os seguintes padrdes:

22.8.11 IEEE 802.1D (STP)

22.8.1.2 IEEE 802.1p (COS)

22.8.1.3 IEEE 802.1Q (VLAN)

22.8.1.4. IEEE 802.1s (MSTP)

22.8.1.5. IEEE 802.1w (RSTP)

22.8.1.6 IEEE 802.1X (Security)

22.8.1.7 IEEE 802.3ab (1000BASE-T)

22.8.1.8 IEEE 802.3ad (Link aggregation)

22.8.1.9. IEEE 802.3i (10BASE-T)
22.8.1.10. IEEE 802.3u (Fast Ethernet)
22.8.1.11. IEEE 802.3x (Flow control)
22.8.1.12. IEEE 802.3z (Gigabit)

22.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
22.8.1.14. IEEE 802.3az (Energy Efficiency)
22.9. Gerais

22.9.1. Deve possuir fonte de alimentagéo interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

22.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

22.9.3. O equipamento devera ocupar uma unidade de rack;

22.9.4. A proponente devera apresentar declaragdo do fabricante comprovando que ela é instaladora
credenciada.;

22.9.5. Deve possuir temperatura de operacgéo de 0° C a 50° C;

22.9.6. Possuir homologacéo junto a ANATEL,;

23. ITEM 23 - SWITCH L2+ 48 PORTAS 10/100/1000BASE-T e 4 PORTAS 1G SFP

23.1. Conectividade

23.1.1. Deve possuir 48 portas padrao Gigabit Ethernet 10/100/1000Base-T em conector RJ45 compativel ao
padrao |IEEE 802.3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;

23.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

23.1.3. As portas 10/100/1000Base-T deverao suportar autonegociacdo de velocidade, modo de operacgéo e
detecgdo MDI-MDIX quando operando em 10/100Base-TX;

23.1.4. Deve possuir porta console serial padrao RS-232 em conector DB-9 ou RJ45 acompanhado do
respectivo cabo para conexao ao PC;

23.2. Controle

23.2.1. Deve suportar Jumbo Frames de 9K;

23.2.2. Deve suportar 4K VLANs ativas segundo o protocolo IEEE 802.1Q;
23.2.3. Deve suportar 2.000 regras de ACL
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23.2.4. Deve suportar implementagéo de Voice VLANS;

23.2.5. Deve implementar suporte a QinQ;

23.2.6. Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;
23.2.7. Implementar QoS com base no protocolo 802.1p CoS;

23.2.8. Deve implementar controle de fluxo com o protocolo 802.3X;

23.2.9. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

23.2.10. Deve implementar MLD Snooping;

23.2.11. Deve possibilitar a limitacao de Broadcast, Multicast e Unicast;

23.2.12. Deve implementar o gerenciamento de banda com valores distintos para entrada e saida;
23.2.13. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PQ(Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

23.2.14. Deve suportar GVRP;

23.2.15. Deve suportar L2PT (xSTP ou CDP ou VTP ou & PVST+ ou LLDP ou VBST

23.3. Disponibilidade

23.3.1. Implementar o protocolo Spanning Tree (802.1D);

23.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

23.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
23.3.4. Deve suportar detecgao de loop (loopback detection);

23.3.5. Deve implementar BPDU Guard/;

23.3.6. Deve suportar até 8 grupos de agregacgéo dinamicos no padrao LACP ou estatico de até 8 portas GbE;
23.3.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
23.3.8. Deve suportar os seguintes padroes OAM:

23.3.8.1. IEEE 802.3ah Link

23.3.8.2. IEEE 802.1ag Connectivity Fault Management:

23.4. Gerenciamento

23.4.1. Deve possuir suporte a pilha dupla de protocolo IPv4/IPv6;

23.4.2. Deve suportar gerenciamento SNMP v1, v2c e v3;

23.4.3. Deve permitir configuragdo dos parametros IP através de servico DHCP Cliente;

23.4.4. Deve permitir acesso remoto a console via Telnet, SSHv2, HTTP e HTTPs;

23.4.5. Deve permitir acesso local a console CLI;

23.4.6. Deve possuir capacidade para medigao ou efericao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP e UDP 23.4.7. Deve suportar
RMON;

23.4.8. Deve implementar cliente DNS;

23.4.9. Deve suportar o protocolo LLDP e LLDP-MED (IEEE 802.1ab);

23.4.10. Deve permitir armazenar no minimo duas imagens de firmware em memdria interna;

23.4.11. Deve permitir a atualizagéo de firmware via HTTP, TFTP ou FTP em memodria tipo;

23.4.12. Deve permitir armazenar no minimo duas configuracdes distintas em memoéria interna;

23.4.13. Deve permitir salvar as configuragdes em um computador local (backup) via HTTP, TFTP ou
FTP;

23.4.14. Deve suportar espelhamento de trafego;

23.4.15. Deve implementar mecanismos de Telemetria

23.4.16. Deve suportar SNMP;

23.4.17. Deve suportar HTTP;

23.4.18. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automacéo ;

23.4.19. Deve suportar NTP ou SNTP;

23.4.20. Deve implementar log de eventos em memodria e permitir a gravagdo em servidor externo
padrao Syslog;

23.4.21. Deve suportar gerenciamento através de plataforma em nuvem do mesmo fabricante dos
switches;

23.5. Seguranga

23.5.1. Deve possuir protegdo a ataques DOS;

23.5.2. Deve possuir protegdo a CPU

23.5.3. Deve suportar autenticacéo local e através de servidor RADIUS ou TACACS+ ou HWTACACS;

23.5.4. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
23.5.5. Deve suportar VLAN e politica de QoS;

23.5.6. Deve possuir suporte a AAA (Authentication, Authorization and Account) em servidores RADIUS ou
TACACS+ ou HWTACACS;

23.5.7. Deve suportar implementacdo de VLANSs para visitantes;

23.5.8. Deve permitir filtragem de pacotes identificados por cabecgalho ethernet ou IP através de ACL;
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23.5.9. Deve suportar DHCP snooping;
23.5.10. Deve suportar IP Source Guard;

23.6. Desempenho

23.6.1. Deve possuir capacidade de vazao de ao menos 104 Gbps;

23.6.2. Deve chavear no minimo 77.4 Mpps;

23.6.3. Tabela de enderecos MAC com capacidade para no minimo 32.000 enderecos;

23.7. Fungoes camada 3

23.7.1. Deve prover roteamento IP entre VLANs para no minimo 512 interfaces virtuais ;
23.7.2. Deve suportar 4.000 rotas;

23.7.3. Deve suportar PIM-DM e PIM-SM ;

23.7.4. Deve permitir roteamento entre VLANs em IPv4;

23.7.5. Deve implementar os protocolos de roteamento dindmico RIP, OSPFv2, OSPFv3 ;

23.8. Padronizagao
23.8.1. Deve ser compativel com os seguintes padrdes:

23.8.1.1 IEEE 802.1D (STP)

23.8.1.2 IEEE 802.1p (COS)

23.8.1.3 IEEE 802.1Q (VLAN)

23.8.1.4. IEEE 802.1s (MSTP)

23.8.1.5. IEEE 802.1w (RSTP)

23.8.1.6 IEEE 802.1X (Security)

23.8.1.7 IEEE 802.3ab (1000BASE-T)

23.8.1.8 IEEE 802.3ad (Link aggregation)
23.8.1.9. IEEE 802.3i (10BASE-T)

23.8.1.10. IEEE 802.3u (Fast Ethernet)
23.8.1.11. IEEE 802.3x (Flow control)
23.8.1.12. IEEE 802.3z (Gigabit)

23.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
23.8.1.14. IEEE 802.3az (Energy Efficiency)
23.9. Gerais

23.9.1. Deve possuir fonte de alimentacéo interna operando em tensdes de 100 a 240 V e em frequéncias de
50 a 60 Hz automaticamente;

23.9.2. Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19;

23.9.3. O equipamento devera ocupar uma unidade de rack;

23.9.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.

23.9.5. Deve possuir temperatura de operagao de 0° C a 45° C;

23.9.6. Deve ser fanless ou possuir sistema de ventilagdo embutido;

23.9.7. Possuir homologagéo junto a ANATEL;

24, ITEM 24 - SISTEMA DE GERENCIAMENTO DE SWITCH EM NUVEM

24.1. Deve fornecer geréncia integrada baseada em nuvem dos switches de pequeno porte e pontos de
acesso deste termo de referéncia. Serd permitido o fornecimento da geréncia on-premises, ou seja, sera
permitido o fornecimento em hardware da geréncia integrada para instalagéo local;

24.2. A Solugao de geréncia devera permitir a implementagdo e utilizagdo de todas as funcionalidades
solicitadas neste termo de referéncia, sem depender de integragcdo com outros softwares fornecidos por outros
fabricantes e sem 6nus adicional;

24.3. Deve suportar o gerenciamento de até 5000 switches, objeto deste termo de referéncia ou deve ser
fornecido o licenciamento de acordo com a quantidade de equipamentos adquiridos;

24.4. Deve permitir o cadastro de multiplos usudrios administradores;

24.5. Deve realizar o cadastramento e o controle de usuarios com diferentes perfis de acesso;

24.6. Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;

24.7. Deve implementar o cadastro de diferentes sites;

24.8. Deve implementar cadastro dos dispositivos de rede;

24.9. Deve permitir a visualizagdo das informacgdes:

24.9.1. Com histoérico de atividade

24.9.2. Visualizagao de dispositivos online e offline;

24.9.3. Estado de registro de dispositivos;

24.10. Deve representar cada dispositivo com icones indiquem os estados de alerta ou alarme quando existir;
24.11. Deve ser possivel exibir os equipamenots e status de conectividade;

24 .12. Deve possuir mapa da rede;
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24.13. Deve permitir a visualizag;do do modelo do dispositivo, nome do dispositivo, , versdo de firmware
possibilitando a exportagdo das informagdes de inventario;.

24.14. Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos gerenciados;

24 .15. Deve possibilitar monitorar a utilizagdo de CPU e o trafego da porta;

24.16. O sistema devera armazenar a versdo mais recente de firmware dos switches e pontos de acesso e
permitir realizar o upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagao local
em cada equipamento;

24 .17. Deve permitir a visualizagdo da configuracdo em execuc¢éo nos dispositivos gerenciados;

24.18. Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que ficam
offline;

25. ITEM 25 - TREINAMENTO

25.1. O proponente devera fornecer treinamento para, no minimo, 8 (oito) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o “troubleshooting” basico de campo.

25.2. O treinamento devera ser autorizado pelo fabricante ou oficial do fabricante do software.

25.3. O treinamento devera utilizar equipamentos similares aos propostos.

254. Os custos com instrutor, equipamentos e material didatico correrao por conta do proponente.

25.5. O treinamento sera ministrado remotamente, em data a ser acordada previamente entre a
CONTRATANTE e o proponente.

25.6.

25.7. O proponente sera o responsavel pela preparagéo do local de treinamento inclusive da disponibilizagdo
e instalagao de todos os equipamentos.

25.8. A programacao e o conteudo do treinamento deverao ser previamente aprovados pela CONTRATANTE.
25.9. Aduragdo minima do treinamento (carga horaria) sera de 3 (trés) dias;

25.10. Os cursos deverao ser ministrados em lingua portuguesa com o material didatico utilizado e fornecido
preferencialmente em lingua portuguesa.

25.11. O prazo para conclusdo do treinamento € de 30 (trinta) dias contados a partir da data de solicitagdo da
CONTRATANTE.

4-WIRELESS

26. ITEM 26 - PONTO DE ACESSO WI FI 5 2X2 INDOOR CONTROLADO E STANDALONE

26.1. Conectividade

26.1.1. Deve possuir 1 porta ethernet 10/100/1000Base-T em conector RJ45 com suporte a alimentagdo PoE
compativel com o padrao IEEE 802.3af ou 802.3at e com reconhecimento automatico de crossover MDI/MDIX;
26.1.2. Deve possuir porta USB ;

26.1.3. Deve possuir no minimo 2 radios operando nas frequéncias de 2,4GHz e 5GHz simultaneamente e
suporte a Bluetooth Low Energy (BLE);

26.1.4. Deve possuir antenas omnidirecionais internas ao equipamento com ganho minimo de 3dBi na
frequéncia de 2,4GHz, 5dBi na frequéncia de 5GHz;

26.1.5. Deve possuir LED indicador do funcionamento do sistema ;

26.2. Funcionalidades WLAN

26.2.1. Deve atender aos seguintes padrdes:

26.2.1.1. IEEE 802.11a/b/g/n/ac e Wave2;

26.2.1.2. Dupla banda concorrente 2,4 e 5GHz;

26.2.2. Deve operar em MIMO 2x2 com suporte a 2 spatial streams e suporte a MU-MIMO;

26.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de 2.4GHz e 1.2Gbps na frequéncia de
5.0GHz

26.2.4. Deve oferecer poténcia minima de transmissao RF de 21dBm em 2,4GHz e 20dBm em 5GHz;
26.2.5. Deve suportar Wi-Fi Multimedia (WMM);

26.2.6. Deve suportar no minimo 16 SSIDs por radio totalizando até 32 SSIDs no sistema;

26.2.7. Deve suportar VLAN ;

26.2.8. O equipamento proposto devera poder operar nos seguintes modos:

26.2.8.1. Access Point;

26.2.8.2. Deve suportar OFDMA para multiplos usuarios 26.2.9. Devera permitir o controle de trafego;
26.2.10. Devera selecionar dinamicamente os canais de operagao;

26.2.11. Devera selecionar automaticamente a melhor opgao de conexao dos clientes (Band Steering);

26.3. Gerenciamento

26.3.1. Deve possuir suporte a |IPv4;

26.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

26.3.3. Deve permitir configuragdo dos parametros IP através de servico DHCP Cliente;
26.3.4. Deve permitir acesso remoto ao gerenciamento via HTTP ou HTTPs;
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26.3.5. Deve permitir a atualizacdo de firmware via TFTP, FTP, SFTP, SCP ou HTTP em memodria tipo flash;
26.3.6. Deve suportar sincronizagéo de reldgio através de SNTP ou NTP;

26.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controladora ;

26.3.8. Deve suportar gerenciamento individual e via controladora wireless;

26.3.9. Deve permitir ser controlado e provisionado a partir de uma controladora wireless por conexao em
camada 2 e camada 3;

26.3.10. Deve implementar comunicagdo com a controladora wireless através de conexao criptografada
permitindo que os dados trafeguem de forma segura;

26.3.11. Deve suportar atualizagédo do firmware quando estiver operando em modo controlado;

26.3.12. Deve permitir gerenciamento através de controladora fisica ou plataforma de gerenciamento em
nuvem;

26.4. Seguranga

26.4.1. Deve suportar autenticagao através de servidor RADIUS;

26.4.2. Deve suportar criptografia WEP 64, 128, 152 e 192 bits;

26.4.3. Deve suportar WiFi Protected Access (WPA/WPA2);

26.4.4. Deve suportar WPA/WPA2 (PSK);

26.4.5. Deve suportar modulagao em 1024QAM.

26.4.5.1. Deve suportar mecanismo Target Wake Time (TWT). 26.4.6. Deve permitir bloqueio da
divulgacdo do SSID;

26.5. Desempenho
26.5.1. Deve possibilitar a associagao de 256 clientes por radio totalizando 512 associados ;
26.5.2. Deve suporta largura de banda de no minimo 1.2Gbps em 5GHz e 575 Mbps em 2,4GHz;

26.6. Gerais

26.6.1. Deve suportar alimentacao;

26.6.2. Deve permitir montagem em parede e teto e vir acompanhado dos devidos kits de instalagdo do mesmo
fabricante;

26.6.3. Deve permitir a instalacao de trava do tipo Kensington ou similar;

26.6.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.

26.6.5. Deve apresentar certificado de homologacéo junto a ANATEL quando do momento de entrega dos
equipamentos ;

26.6.6. Deve ser fornecido injetor POE do mesmo fabricante;

27. ITEM 27 - PONTO DE ACESSO WI FI 5 WAVE2 2X2 OUTDOOR CONTROLADO E STANDALONE
271. Conectividade

27.1.1. Deve possuir, no minimo, 1 porta ethernet 10/100/1000 Base-T em conector RJ45 com suporte a
alimentacdo PoE compativel com o padrdo IEEE 802.3af ou 802.3at ou 802.3bt e com reconhecimento
automatico de crossover MDI/MDIX;

27.1.3. Deve possuir no minimo 2 radios operando nas frequéncias de 2,4GHz e 5GHz simultaneamente;
27.1.4. Deve possuir suporte aBluetooth Low-Energy (BLE) nativo no equipamento, caso o equipamento nao
possua nativamente, deve ser ofertado separadamente respeitando a quantidade de “Pontos de Acesso Sem
Fio”;

27.1.5. Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi na frequéncia de 2,4GHz,
8dBi na frequéncia de 5GHz;

27.1.6. Deve possuir LED indicador do funcionamento do sistema ;

27.2. Funcionalidades WLAN

27.2.1. Deve atender aos seguintes padrdes:

27.2.1.1. IEEE 802.11a/b/g/n/ac Wavez;

27.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

27.2.2. Deve operar em MIMO 2x2 com suporte a 2 spatial streams e suporte a MU-MIMO;

27.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de 2.4GHz e 1.2Gbps na frequéncia de
5.0GHz 27.2.4. Deve oferecer poténcia minima de transmissao RF de 21dBm em 2,4GHz e 20dBm em 5GHz;
27.2.5. Deve suportar Wi-Fi Multimedia (WMM);

27.2.6. Deve suportar no minimo 16 SSIDs por radio totalizando até 32 SSIDs no sistema;

27.2.7. Deve suportarVLAN ;

27.2.8. O equipamento proposto devera poder operar nos seguintes modos:

27.2.8.1. Access Point;

27.2.8.2. Deve suportar OFDMA para multiplos usuarios

27.2.9. Devera permitir o controle de trafego;

27.2.10. Devera selecionar dinamicamente os canais de operagao;

27.2.11. Devera selecionar automaticamente a melhor opgao de conexao dos clientes (Band Steering);
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27.2.12. Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que
sejam rosqueaveis, permitindo a remogao das antenas;

27.3. Gerenciamento

27.3.1. Deve possuir suportar 1Pv4;

27.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

27.3.3. Deve permitir configuracdo dos parametros IP através de servico DHCP Cliente;

27.3.4. Deve permitir acesso remoto ao via HTTP ou HTTPs;

27.3.5. Deve permitir a atualizacédo de firmware via FTP, TFTP, SFTP, SCP ou HTTP em memodria tipo flash;
27.3.6. Deve suportar sincronizagao de relogio através de SNTP ou NTP;

27.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controladora ;

27.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

27.3.9. Deve permitir ser controlado e provisionado a partir de uma controladora wireless por conexao em
camada 2 e camada 3;

27.3.10. Deve implementar a comunicacdo com a controladora wireless através de tanel CAPWAP
permitindo também o trafego de dados através do mesmo tunel;

27.3.11. Deve suportar atualizagédo do firmware quando estiver operando em modo controlado;

27.3.12. Deve permitir gerenciamento através de controladora fisica ou plataforma de gerenciamento em
nuvem;

27.4. Seguranga

27.4.1. Deve suportar autenticagao através de servidor RADIUS;

27.4.2. Deve suportar WiFi Protected Access (WPA/WPA2);

27.4.3. Deve suportar WPA/WPA2 (PSK);

27.4.4. Deve suportar modulagao em 1024QAM :

27.4.4.1. Deve suportar mecanismo Target Wake Time (TWT). 27.4.5. Deve permitir bloqueio da
divulgacdo do SSID;

27.5. Desempenho
27.5.1. Deve possibilitar a asssociagao de 256 clientes por radio totalizando 512 associados ;

27.6. Gerais

27.6.1. Deve suportar alimentacao PoE, Poe+ ou Poe++ ;

27.6.2. Deve permitir montagem em parede ou teto e vir acompanhado dos devidos kits de instalagao;

27.6.3. Deve permitir a instalagao de trava do tipo Kensington ou similar;

27.6.4. Deve possuir a classificagao IP68;

27.6.5. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.

27.6.6. Deve suportar temperatura de operacao de no minimo 0°C a 50°C;

27.6.7. Deve apresentar certificado de homologacdo junto a ANATEL quando do momento de entrega dos
equipamentos

27.6.8. Os pontos de acesso “Indoor” e “Outdoor” deste termo de referéncia devem ser do mesmo fabricante;
27.6.9. Deve ser fornecido injetor POE com as seguintes caracteristicas:

27.6.9.1. eve suportar padréo Ethernet IEEE 802.3af ou 802.3at ou 802.3bt, fornecido de acordo com a
poténcia necessaria para o funcionamento do ponto de acesso ofertado de acordo com as especificagbes deste
item.

27.6.9.2. Suportar velocidades de conexao 100/1000 Mbps Base-T Ethernet, com conector RJ-45
27.6.9.3. Possuir fonte de alimentagcdo com selegdo automatica de tensao (100-240 VAC);

27.6.94. Para garantir a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
acesso;

28. ITEM 28 - PONTO DE ACESSO WI Fl 6 2X2 INDOOR CONTROLADO E STANDALONE

28.1. Conectividade

28.1.1. Deve possuir, no minimo, 1 porta ethernet 100/1000 GBase-T em conector RJ45 com suporte a
alimentacdo PoE compativel com o padrdo |IEEE 802.3at ou 802.3at e com reconhecimento automatico de
crossover MDI/MDIX;

28.1.2. Deve possuir porta USB ;

28.1.4. Deve possuir no minimo 2 radios operando nas frequéncias de 2,4GHz e 5GHz simultaneamente;
28.1.5. Deve possuir radio Bluetooth Low-Energy (BLE) nativo no equipamento, caso o equipamento nao
possua nativamente, deve ser ofertado separadamente respeitando a quantidade de “Pontos de Acesso Sem
Fio”;

28.1.6. Deve possuir antenas omnidirecionais internas ao equipamento com ganho minimo de 4dBi na
frequéncia de 2,4GHz, 5dBi na frequéncia de 5GHz;

28.1.7. Deve possuir LED indicador do funcionamento do sistema;

28.2. Funcionalidades WLAN
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28.2.1. Deve atender aos seguintes padroes:

28.2.1.1. IEEE 802.11a/b/g/n/ac/ax;

28.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

28.2.2. Deve operar em MIMO 2x2 com suporte a 2 spatial streams e suporte a MU-MIMO;

28.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de 2.4GHz e 1.2Gbps na frequéncia de
5.0GHz;

28.2.4. Deve oferecer poténcia minima de transmissao RF de 26dBm em 2,4GHz e 26dBm em 5GHz;
28.2.5. Deve suportar Wi-Fi Multimedia (WMM);

28.2.6. Deve suportar no minimo 16 SSIDs por radio totalizando até 32 SSIDs no sistema;

28.2.7. Deve suportar VLAN ;

28.2.8. O equipamento proposto devera poder operar nos seguintes modos:

28.2.8.1. Access Point;

28.2.8.2. Deve suportar OFDMA para multiplos usuarios

28.2.9. Devera permitir o controle de trafego;

28.2.10. Devera selecionar dinamicamente os canais de operagao;

28.2.11. Devera selecionar automaticamente a melhor opgao de conexao dos clientes (Band Steering);
28.2.12. Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que

sejam rosqueaveis, permitindo a remogao das antenas;

28.3. Gerenciamento

28.3.1. Deve possuir suporte a IPv4;

28.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

28.3.3. Deve permitir configuragao dos parametros IP através de servigo DHCP Cliente;

28.3.4. Deve permitir acesso remoto ao gerenciamentovia HTTP ou HTTPs;

28.3.5. Deve permitir a atualizacdo de firmware via TFTP ou HTTP em meméria tipo flash;
28.3.6. Deve suportar sincronizagao de reldgio através de SNTP ou NTP;

28.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controladora
28.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;
28.3.9. Deve permitir ser controlado e provisionado a partir de uma controladora wireless por conexdo em
camada 2 e camada 3;

28.3.10. Deve implementar a comunicacdo com a controladora wireless através de tuanel CAPWAP
permitindo também o trafego de dados através do mesmo tunel;

28.3.11. Deve suportar atualizagdo do firmware quando estiver operando em modo controlado;

28.3.12. Deve permitir gerenciamento através de controladora fisica ou plataforma de gerenciamento em
nuvem;

28.4. Seguranga

28.4.1. Deve suportar autenticacao através de servidor RADIUS;
28.4.2. Deve suportar WiFi Protected Access (WPA/WPA2);

28.4.3. Deve suportar WPA/WPA2 (PSK);

28.4.4. Deve suportar WPA3;

28.4.5. Deve suportar modulagao em 1024QAM.

28.4.5.1. Deve suportar mecanismo Target Wake Time (TWT).
28.4.6. Deve permitir bloqueio da divulgagdo do SSID;

28.5. Desempenho
28.5.1. Deve possibilitar a asssociagéo de 256 clientes por radio totalizando 512 associados;

28.6. Gerais

28.6.1. Deve suportar alimentacgao externa;

28.6.2. Deve permitir montagem em parede ou teto e vir acompanhado dos devidos kits de instalagéo;

28.6.3. Deve permitir a instalagao de trava tipo Kensingtonou similar ;

28.6.4. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada.

28.6.5. Deve suportar temperatura de operagao entre 0°C a 50°C;

28.6.6. Os pontos de acesso “Indoor” e “Outdoor” deste termo de referéncia devem ser do mesmo fabricante;
28.6.7. Deve ser fornecido injetor POE com as seguintes caracteristicas: Deve suportar padrao Ethernet IEEE
802.3af ou 802.3at, fornecido de acordo com a poténcia necessaria para o funcionamento do ponto de acesso
ofertado de acordo com as especificagdes deste item

28.6.8. Deve ser fornecido injetor POE com as seguintes caracteristicas: Suportar velocidades de conexao
100/1000 Mbps Base-T Ethernet, com conector RJ-45

28.6.9. Deve ser fornecido injetor POE com as seguintes caracteristicas: Possuir fonte de alimentagdo com
selecédo automatica de tenséo (100-240 VAC);

28.6.10. Para garantir a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
acesso;
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29. ITEM 29 - PONTO DE ACESSO WI FI 6 2X2 OUTDOOR CONTROLADO E STANDALONE

29.1. Conectividade

29.1.1. Deve possuir, no minimo, 1 porta ethernet 100/1000 GBase-T em conector RJ45 com suporte a
alimentagdo PoE compativel com o padrao IEEE 802.3at ou 802.3at ou 802.3bt e com reconhecimento
automatico de crossover MDI/MDIX;

29.1.3. Deve possuir 2 radios operando nas frequéncias de 2,4GHz e 5GHz simultaneamente;

29.1.4. Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi na frequéncia de 2,4GHz,
5dBi na frequéncia de 5GHz,

29.1.5. Deve possuir LED indicador do funcionamento do sistema ;

29.2. Funcionalidades WLAN

29.2.1. Deve atender aos seguintes padroes:

29.2.1.1. IEEE 802.11a/b/g/n/ac/ax;

29.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

29.2.2. Deve operar em MIMO 2x2 com suporte a 2 spatial streams em 2,4GHz e em 5 GHz;

29.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de 2.4GHz e 1.2 Gbit/s na frequéncia de
5.0GHz

29.2.4. Deve oferecer poténcia minima de transmissdo RF de 26dBm em 2,4GHz e 26dBm em 5GHz;
29.2.5. Deve suportar Wi-Fi Multimedia (WMM);

29.2.6. Deve suportar no minimo 16 SSIDs por radio totalizando até 32 SSIDs no sistema;

29.2.7. Deve suportarVLAN ;

29.2.8. O equipamento proposto devera poder operar nos seguintes modos:

29.2.8.1. Access Point;

29.2.8.2. Deve suportar OFDMA para multiplos usuarios 29.2.9. Devera permitir o controle de trafego;
29.2.10. Devera selecionar dinamicamente os canais de operagao;

29.2.11. Devera selecionar automaticamente a melhor opgao de conexao dos clientes (Band Steering);
29.2.12. Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que

sejam rosqueaveis, permitindo a remogéo das antenas;

29.3. Gerenciamento

29.3.1. Deve possuir suport a IPv4;

29.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

29.3.3. Deve permitir configuragao dos parametros IP através de servigo DHCP Cliente;

29.3.4. Deve permitir acesso remoto ao gerenciamento via HTTP ou HTTPs;

29.3.5. Deve permitir a atualizacao de firmware via FTP, TFTP, SFTP, SCP ou HTTP em memodria tipo flash;
29.3.6. Deve suportar sincronizacao de reldgio através de SNTP ou NTP;

29.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controladora

29.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

29.3.9. Deve permitir ser controlado e provisionado a partir de uma controladora wireless por conexao em
camada 2 e camada 3;

29.3.10. Deve implementar a comunicacdo com a controladora wireless através de tunel CAPWAP
permitindo também o trafego de dados através do mesmo tunel;

29.3.11. Deve suportar atualizagdo do firmware quando estiver operando em modo controlado;

29.3.12. Deve permitir gerenciamento através de controladora fisica ou plataforma de gerenciamento em
nuvem;

29.4. Seguranga

29.4.1. Deve suportar autenticagao através de servidor RADIUS;
29.4.2. Deve suportar WiFi Protected Access (WPA/WPA2);

29.4.3. Deve suportar WPA/WPA2 (PSK);

29.4.4. Deve suportar WPA3;

29.4.5. Deve suportar modulagao em 1024QAM.

29.4.51. Deve suportar mecanismo Target Wake Time (TWT).
29.4.6. Deve permitir bloqueio da divulgacéo do SSID;

29.5. Desempenho
29.5.1. Deve possibilitar a asssociagao de 256 clientes por radio totalizando 512 associados;

29.6. Gerais

29.6.1. Deve permitir montagem em parede ou poste e vir acompanhado dos devidos kits de instalagao;

29.6.2. Deve possuir a classificagcao IP68 de resisténcia a intempéries;

29.6.3. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada

29.6.4. Deve suportar temperatura de operacao entre -40°C a 65°C;
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29.6.5. Os pontos de acesso “Indoor” e “Outdoor” deste termo de referéncia devem ser do mesmo fabricante;
29.6.6. Deve ser fornecido injetor POE com as seguintes caracteristicas:

29.6.6.1. Suportar padrao Ethernet IEEE 802.3at ou 802.3at ou 802.3bt, fornecido de acordo com a
poténcia necessaria para o funcionamento do ponto de acesso ofertado de acordo com as especificagbes deste
item

29.6.6.2. Suportar velocidades de conexao 100/1000 Mbps Base-T Ethernet, com conector RJ-45
29.6.6.3. Possuir fonte de alimentagdo com selegdo automatica de tensao (100-240 VAC);

29.6.6.4. Para garantir a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
acesso;

29.6.7. Deve apresentar certificado de homologagao junto a ANATEL quando do momento de entrega dos
equipamentos.

30. ITEM 30 - PONTO DE ACESSO WI Fl 6 4X4 OUTDOOR CONTROLADO E STANDALONE

30.1. Conectividade

30.1.1. Deve possuir, no minimo, 1 porta ethernet 100/1000/2.5 GBase-T em conector RJ45 com suporte a
alimentagdo PoE compativel com o padrao IEEE 802.3at ou 802.3at ou 802.3bt e com reconhecimento
automatico de crossover MDI/MDIX;

30.1.2. Deve possuir 1 porta ethernet 10/100/1000Base-T em conector RJ45 e com reconhecimento automatico
de crossover MDI/MDIX;

30.1.3. Deve possuir 2 radios operando nas frequéncias de 2,4GHz e 5GHz simultaneamente;

30.1.4. Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi na frequéncia de 2,4GHz,
5dBi na frequéncia de 5GHz

30.1.5. Deve possuir LEDindicador do funcionamento do sistema;

30.2. Funcionalidades WLAN

30.2.1. Deve atender aos seguintes padroes:

30.2.1.1. IEEE 802.11a/b/g/n/ac/ax;

30.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

30.2.2. Deve operar em MIMO 4x4 em 2,4GHz e MIMO 4x4 em 5 GHz; ;

30.2.3. Deve implementar taxas de no minimo 1.15 Gbps na frequéncia de 2.4GHz e 4.8Gbps na frequéncia de
5.0GHz;

30.2.4. Deve oferecer poténcia minima de transmissdo RF de 23dBm em 2,4GHz e 26dBm em 5GHz;
30.2.5. Deve suportar Wi-Fi Multimedia (WMM);

30.2.6. Deve suportar no minimo 16 SSIDs simultaneamente por radio totalizando até 32 SSIDs no sistema;
30.2.7. Deve suportar VLAN

30.2.8. O equipamento proposto devera poder operar nos seguintes modos:

30.2.8.1. Access Point;

30.2.8.2. Deve suportar OFDMA para multiplos usuarios.

30.2.9. Devera permitir o controle de trafego;

30.2.10. Devera selecionar dinamicamente os canais de operagao;

30.2.11. Devera selecionar automaticamente a melhor opgéo de conexao dos clientes (Band Steering);
30.2.12. Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que

sejam rosqueaveis, permitindo a remogao das antenas;

30.3. Gerenciamento

30.3.1. Deve possuir suporte a IPv4;

30.3.2. Deve suportar gerenciamento SNMP v1, v2/v2c e v3;

30.3.3. Deve permitir configuragdo dos parametros IP através de servigo DHCP Cliente;

30.3.4. Deve permitir acesso remoto a console via HTTP e HTTPs;

30.3.5. Deve permitir a atualizacao de firmware via FTP, TFTP, SFTP, SCP ou HTTP em memodria tipo flash;
30.3.6. Deve suportar sincronizagéo de relogio através de SNTP ou NTP;

30.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controlador

30.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

30.3.9. Deve permitir ser controlado e provisionado a partir de uma controladora wireless por conexao em
camada 2 e camada 3;

30.3.10. Deve implementar a comunicacdo com a controladora wireless através de tunel CAPWAP
permitindo também o trafego de dados através do mesmo tunel;

30.3.11. Deve suportar atualizagdo do firmware quando estiver operando em modo controlado;

30.3.12. Deve permitir gerenciamento através de controladora fisica ou plataforma de gerenciamento em
nuvem;

30.4. Seguranga

30.4.1. Deve suportar autenticagédo através de servidor RADIUS;
30.4.2. Deve suportar WiFi Protected Access (WPA/WPA2);
30.4.3. Deve suportar WPA/WPA2 (PSK);
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30.4.4. Deve suportar WPAS;

30.4.5. Deve suportar modulagao em 1024QAM.

30.4.5.1. Deve suportar mecanismo Target Wake Time (TWT).
30.4.6. Deve permitir bloqueio da divulgagéo do SSID;

30.5. Desempenho
30.5.1. Deve possibilitar a associagao de 256 clientes por radio totalizando 512 associados ;

30.6. Gerais

30.6.1. Deve permitir montagem em parede ou poste e vir acompanhado dos devidos kits de instalagao;

30.6.2. Deve possuir a classificagao IP68 de resisténcia a intempéries;

30.6.3. A proponente devera apresentar declaracdo do fabricante comprovando que ela é instaladora
credenciada

30.6.4. Deve suportar temperatura de operacao entre -40°C a 65°C;

30.6.5. Os pontos de acesso “Indoor” e “Outdoor” deste termo de referéncia devem ser do mesmo fabricante;
30.6.6. Deve ser fornecido injetor POE com as seguintes caracteristicas:

30.6.6.1. Suportar padrdao Ethernet IEEE 802.3at IEEE 802.3af ou 802.3at ou 802.3bt, fornecido de
acordo com a poténcia necessaria para o funcionamento do ponto de acesso ofertado de acordo com as
especificagdes deste item

30.6.6.2. Suportar velocidades de conexdo 100/1000 Mbps Base-T Ethernet, com conector RJ-45
30.6.6.3. Possuir fonte de alimentagdo com selegdo automatica de tensao (100-240 VAC);

30.6.6.4. Para garantir a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
acesso;

31. ITEM 31 - SOLUGAO DE CONTROLE CENTRALIZADO DE REDE SEM FIO (250APs)

31.1. ESPECIFICAGOES TECNICAS

31.1.1. O equipamento, software e demais componentes deverdo ser novos, sem uso e nao recondicionados.
31.1.2. A solugdo de controle centralizado de rede sem fio deve implementar uma redundancia de, no minimo,
N + 1 de modo ativo/ativo ou ativo/standby..

31.1.3. O equipamento deve ser fisicamente independente, com gabinete padrdo 19”, altura de no maximo 1
(um) U;

31.1.4. O equipamento de acompanhar todos os cabos e acessorios, para a ligagdo e montagem do controlador
em rack padrao 19” polegadas;

31.1.5. O equipamento devera possuir fonte de alimentacao;

31.1.6. Deve possuir, no minimo, 8 (oito) interfaces gigabit ethernet (1000 Mbps) conforme padrao 1000Base-T
com conector RJ-45.

31.1.7. Deve possuir, no minimo, 2 (duas) interfaces gigabit ethernet (1000 Mbps) conforme padrao 1000Base-
T com conector RJ-45.

31.1.8. Deve possuir LEDs para indicagcédo de estado do sistema;

31.1.9. Deve possuir 1 (uma) interface de console padrao RJ-45;

31.1.10. Deve implementar o gerenciamento e configuracdo do equipamento via console, SSHv2 e
HTTPs com controle de acesso através de usuario e senha com multiplos niveis de privilégio e ser compativel
com navegadores comercialmente conhecidos ;

31.1.11. Deve implementar conexdes através de SSHv2 (Secure Shell) e HTTPs;

31.1.12. Deve possuir memoria Flash ou similar ndo volatil para o armazenamento do sistema
operacional e da configuragao;

31.1.13. Deve implementar ou ser capaz de utilizar VLANs com VLAN ID entre 1 (um) e 4000 (quatro
mil);

31.1.14. Deve implementar a funcionalidade de “network isolation” com “Intra-VLAN or port” e/ou “Inter-
VLAN or port’;

31.1.15. Deve implementar gerenciamento via SNMP;

31.1.16. Deve implementar autenticagdo Radius para a administragdo e configuragdo do equipamento;

deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext Transfer Protocol) ou TFTP (Trivial File
Transfer Protocol) ou SFTP (SSH File Transfer Protocol) ou SCP (Secure Copy) para copia e atualizagdo de
arquivos de imagem e de configuragao;

31.1.17. Deve implementar um servidor com as fungdes de DHCP ou possibilitar a utilizagdo de servidor
DHCP presente na infraestrutura atual;

31.1.18. Deve gerenciar centralizadamente e integralmente os APs conectados diretamente e
indiretamente ao controlador via camada 2 e camada 3;

31.1.19. Deve implementar o protocolo CAPWAP ou semelhante com as mesmas funcionalidades;
31.1.20. Deve conectar os APs através de um tunel criptografado;

31.1.21. Deve permitirrealizar configura¢des dos APs no controlador;

31.1.22. Deve implementar a configuragéo de APs através de profiles (grupos);

31.1.23. Deve ser capaz de identificar o modelo do AP eatualizar o firmware;
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31.1.24. Deve suportar gerenciar, no minimo, 250 (duzentos e cinquenta) APs;

31.1.25. Deve ser licenciado de acordo com o numero de APs adquiridos

31.1.26. Deve permitir, no minimo, 4000 (quatro mil) clientes ;

31.1.27. Deve permitir, no minimo, 4000 (quatro mil) contas locais;

31.1.28. Deve permitir autenticacdo de usuario

31.1.29. Deve implementar mecanismo de protegcao contra APs legitimos e ilegitimos (rogues);

31.1.30. Deve implementar padrao WI-FI multimedia QOS (WMM) para priorizagcéo de trafego ou IEEE
802.11¢;

31.1.31. Deve implementar os protocolos IEEE802.11a/b/g/n/ac/ax, simultaneamente;

31.1.32. Deve implementar a fungdo de escaneamento de radio frequéncia de forma automatica e
continua nas bandas IEEE802.11a/b/g/n/ac/ax para a identificagdo de APs rogues e interferéncias;

31.1.33. Deve implementar o ajuste automatico ou manual de canais e poténcia de RF dos APs para a
otimizacdo da cobertura da rede sem fio;

31.1.34. Deve implementar balanceamento de carga entre os APs;

31.1.35. Deve implementar mobilidade (roaming) de usuarios entre APs;

31.1.36. Deve implementar mobilidade (roaming) com integridade de sesséo, dando suporte a aplicagdes
em tempo real, tais como, VolIP e videoconferéncia;

31.1.37. Deve implementar a capacidade de distribuir os SSIDs de forma conjunta ou independente nos
APs;

31.1.38. Deve implementar VLAN;

31.1.39. Deve implementar os protocolos IEEE802.11i, WPA2, WPA e AES;

31.1.40. Deve implementar qualquer combinagéo de criptografia e autenticagdo compativel especificada
pelo protocolo IEEE802.11i por SSID;

31.1.41. Deve implementar a autenticagcdo IEEE 802.1x com utilizagdo de base de usuarios interna ou
servidor RADIUS externo;

31.1.42. Deve implementar a fungdo de CAPTIVE PORTAL, Portal Authentication ou funcionalidade

semelhante como redirecionamento WEB para autenticacdo, de forma integrada ao controlador ou através de
autenticagao das redes sociais conhecidas do mercado;

31.1.43. A funcdo CAPTIVE PORTAL, Portal Authentication ou semelhante, deve autenticar na base de
usuarios interna ao controlador ou em um servidor externo;

31.1.44. Deve permitir os seguintes tipos de autenticacdo/acesso:

31.1.44.1. Autenticacao via MAC

31.1.44.2. Autenticacao via 802.1x

31.1.44.3. Autenticacao via portal

31.1.47. Deve implementar logs de evento ;

31.1.48. Deve implementar protocolos de roteamento IPv4 RIP, OSPF, ISIS;

31.1.49. Deve implementar protocolos de roteamento Ipv6 RIPng, OSPFv3, ISISv6;

31.1.50. Deve implementar o agendamento de filas de QoS PQ,DRR, PQ+DRR, WRR, PQ+WRR.

32. ITEM 32 - SOLUGAO DE CONTROLE CENTRALIZADO DE REDE SEM FIO (6.000 APs)

32.1. ESPECIFICAGOES TECNICAS

32.1.1. O equipamento, software e demais componentes deverao ser novos, sem uso € nao recondicionados.
32.1.2. A solucdo de controle centralizado de rede sem fio. Deve-se implementar uma redundancia de, no
minimo, N + 1 de modo ativo/ativo ou ativo/standby..

32.1.3. O equipamento deve ser fisicamente independente, com gabinete padrdo 19, altura de no maximo 2
(dois) U;

32.1.4. O equipamento de acompanhar todos os cabos e acessorios, para a ligagdo e montagem do controlador
em rack padrao 19” polegadas;

32.1.5. O equipamento devera possuir fonte de alimentagao interna que opere na faixa de frequéncia de 100 a
240V e 50 / 60Hz. Deve possuir fonte redundante “Hot-Swappable” que opere com as mesmas caracteristicas
de tensdes e frequéncias da fonte primaria;

32.1.6. Deve possuir ventilagao

32.1.7. Deve possuir, no minimo, 2 (duas) interfaces gigabit ethernet (1000 Mbps) conforme padrao 1000Base-
T com conector RJ-45 e 2 (duas) interfaces 10G conforme padrdao SFP+;

32.1.8. Deve possuir, no minimo, 4 (quatro) interfaces gigabit ethernet (1000 Mbps) conforme padréo
1000Base-T com conector RJ-45 e 2 (duas) interfaces 10G conforme padrao SFP+;

32.1.9. Deve possuir LEDs para indicagao de estado do sistema;

32.1.10. Deve possuir 1 (uma) interface de console padrdo RJ-45;

32.1.11. Deve implementar o gerenciamento e configuracdo do equipamento via console, SSHv2 e
HTTPs com controle de acesso através de usuario e senha com multiplos niveis de privilégio e ser compativel
com navegadores de mercado;

32.1.12. Deve implementar conexdes através de SSHv2 (Secure Shell) e HTTPs;

32.1.13. Deve possuir memoria Flash ou similar ndo volatil para o armazenamento do sistema
operacional e da configuragao;
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32.1.14. Deve implementar ou ser capaz de utilizar VLANs com VLAN ID entre 1 (um) e 4000 (quatro
mil);

32.1.15. Deve implementar a funcionalidade de “network isolation” com “Intra-VLAN or port” e/ou‘Inter-
VLAN or port”;

32.1.16. Deve implementar gerenciamento via SNMP;

32.1.17. Deve implementar autenticagdo Radius para a administragdo e configuragdo do equipamento;

Deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext Transfer Protocol) ou TFTP (Trivial File
Transfer Protocol) para copia e atualizacdo de arquivos de imagem e de configuragao;

32.1.18. Deve implementar um servidor com as fungdes de DHCP ou possibilitar a utilizagao de servidor
DHCP presente na infraestrutura atual;

32.1.19. Deve gerenciar centralizadamente e integralmente os APs conectados diretamente e
indiretamente ao controlador via camada 2 e camada 3;

32.1.20. Deve implementar o protocolo CAPWAP ou semelhante com as mesmas funcionalidades;
32.1.21. Deve conectar os APs através de um tunel criptografado;

32.1.22. Deve permitir realizar configuragdes dos APs no controlador;

32.1.23. Deve implementar a configuragdo de APs através de profiles (grupos);

32.1.24. Deve ser capaz de identificar automaticamente o modelo do AP, atualizar o firmware caso
necessario e reinicia-lo;

32.1.25. Deve gerenciar, no minimo, 6.000 (seismil) APs;

32.1.26. Deve ser licenciado de acordo com o numero de APs adquiridos ;

32.1.27. Deve permitir, no minimo, 65000 (sessenta cinco mil) clientes conectados simultaneamente;
32.1.28. Deve permitir, no minimo, 6000 (seis mil) contas locais;

32.1.29. Deve permitir autenticagdo de usuario

32.1.30. Deve possuir mecanismo de protecao contro Aps ilegitimos (rogue);

32.1.31. Deve implementar padrao WI-FI multimedia QOS (WMM) para priorizagcéo de trafego ou IEEE
802.11¢;

32.1.32. Deve implementar os protocolos IEEE802.11a/b/g/n/ac/ax, simultaneamente;

32.1.33. Deve implementar a fungdo de escaneamento de radio frequéncia de forma automatica e
continua nas bandas IEEE802.11a/b/g/n/ac/ax para a identificagdo de APs rogues e interferéncias;

32.1.34. Deve implementar o ajuste automatico ou manual de canais e poténcia de RF dos APs para a
otimizacao da cobertura da rede sem fio;

32.1.35. Deve implementar balanceamento de carga entre os APs;

32.1.36. Deve implementar mobilidade (roaming) de usuarios entre APs;

32.1.37. Deve implementar mobilidade (roaming) com integridade de sess&o, dando suporte a aplicagdes
em tempo real, tais como, VolIP e videoconferéncia;

32.1.38. Deve implementar a capacidade de distribuir os SSIDs de forma conjunta ou independente nos
APs;

32.1.39. Deve implementar VLAN ;

32.1.40. Deve implementar os protocolos IEEE802.11i, WPA2, WPA e AES;

32.1.41. Deve implementar qualquer combinagéo de criptografia e autenticagdo compativel especificada
pelo protocolo IEEE802.11i por SSID;

32.1.42. Deve possuir mecanismo de WIDS/WIPS ;

32.1.43. Deve implementar a autenticagdo IEEE 802.1x com utilizacdo de base de usuérios interna ou
servidor RADIUS externo;

32.1.44. Deve implementar a funcdo de CAPTIVE PORTAL, Portal Authentication ou funcionalidade

semelhante como redirecionamento WEB para autenticagao, de forma integrada ao controlador ou através de
aplicagao externa;

32.1.45. A funcdo CAPTIVE PORTAL, Portal Authentication ou semelhante, deve autenticar na base de
usuarios interna ao controlador ou em um servidor externo;

32.1.46. Deve permitir os seguintes tipos de autenticagao/acesso

32.1.46.1. Autenticacao via MAC

32.1.46.2. Autenticacao via 802.1x

32.1.46.3. Autenticacao via porta

32.1.49. Deve implementar logs de evento ;

32.1.50. Deve implementar protocolos de roteamento IPv4 RIP, OSPF, ISIS;

32.1.51. Deve implementar protocolos de roteamento Ipv6 RIPng, OSPFv3, ISISv6;

32.1.52. Deve implementar o agendamento de filas de QoS PQ,DRR, PQ+DRR, WRR, PQ+WRR.

33. ITEM 33 - SISTEMA DE GERENCIAMENTO DE PONTO DE ACESSO EM NUVEM

33.1. Deve fornecer geréncia integrada baseada em nuvem dos switches de pequeno porte e pontos de
acesso deste termo de referéncia. Sera permitido o fornecimento da geréncia on-premises, ou seja, sera
permitido o fornecimento em hardware da geréncia integrada para instalagéo local;
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33.2. A Solugéo de geréncia devera permitir a implementagdo e utilizacdo de todas as funcionalidades
solicitadas neste termo de referéncia, sem depender de integragdo com outros softwares fornecidos por outros
fabricantes e sem 6nus adicional;

33.3. Deve suportar o gerenciamento ponto de acesso Wi-Fi, objeto deste termo de referéncia ou deve ser
fornecido o licenciamento de acordo com a quantidade de equipamentos adquiridos;

33.4. Deve permitir o cadastro de multiplos usuarios administradores;

33.5. Deve realizar o cadastramento e o controle de usuarios com diferentes perfis de acesso na nuvem

33.6. Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;

33.7. Deve implementar o cadastro de diferentes sites;

33.8. Deve implementar cadastro dos dispositivos de rede,;

33.9. Deve permitir a visualizagao :

33.9.1. Com histdrico de atividade;

33.9.2. Visualizacao de dispositivos online e offline;

33.9.4. Estado de registro de dispositivos;

33.10. Deve representar cada dispositivo com icones que indiquem os estados de alerta ou alarme quando
existir;

33.11. Deve ser possivel exibir os equipamentos e status de conectividade;

33.12. Deve possuir mapa da rede;

33.13. Deve permitir a visualizagdo do modelo do dispositivo, nome do dispositivo, , versdo de firmware
possibilitando a exportagcéao das informagdes de inventario

33.14. Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos gerenciados;
33.15. Deve possibilitar monitorar a utilizacdo de CPU;

33.16. O sistema devera armazenar a versdo mais recente de firmware dos switches e pontos de acesso e
permitir realizar o upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagao local
em cada equipamento;

33.17. Deve permitir a visualizagdo da configuragdo em execugao nos dispositivos gerenciados;

33.18. Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que ficam
offline;

34. ITEM 34 - TREINAMENTO

34.1. O proponente devera fornecer treinamento para, no minimo, 8 (oito) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o “troubleshooting” basico de campo.

34.2. O treinamento devera ser autorizado pelo fabricante ou oficial do fabricante do software.

34.3. O treinamento devera utilizar equipamentos similares aos propostos.

34.4. Os custos com instrutor, equipamentos e material didatico correrdao por conta do proponente.

34.5. O treinamento sera ministrado remotamente, em data a ser acordada previamente entre a
CONTRATANTE e o proponente.

34.6. O proponente sera o responsavel pela preparagéo do local de treinamento inclusive da
disponibilizagao e instalagao de todos os equipamentos.

34.7. A programacao e o conteudo do treinamento deverao ser previamente aprovados pela CONTRATANTE.
34.8. Aduracdo minima do treinamento (carga horéria) sera de 3 (tres) dias;

34.9. Os cursos deverdo ser ministrados em lingua portuguesa com o material didatico utilizado e fornecido
preferencialmente em lingua portuguesa.

FRANSCEIVERS

35. ITEM 35 - MODULO TRANSCEPTOR 100GBE 1310NM LC 10KM (SMF)
35.1. Caracteristicas técnicas minimas

35.2.  Mddulo no padrdo QSFP28 para fibras SMF de 1310-nm e conector LC duplex;
35.3. Deve permitir a conexdo em até 10Km;

35.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

36. ITEM 36 - MODULO TRANSCEPTOR 100GBE LC 80KM (SMF)

36.1. Caracteristicas técnicas minimas

36.2. Mddulo no padrdo QSFP28 para fibras SMF de padrdo LAN WDM com conector LC;
36.3. Deve permitir a conexao em até 80Km;

36.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

37. ITEM 37 - MODULO TRANSCEPTOR 40GBE 1310NM LC 10KM (SMF)
37.1. Caracteristicas técnicas minimas

37.2. Mddulo no padrao QSFP+ para fibras SMF de 1310-nm e conector LC;

37.3. Deve permitir a conexao em até 10Km;

37.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

38. ITEM 38 - MODULO TRANSCEPTOR 10GBE 1310NM LC 10KM (SMF)
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38.1. Caracteristicas técnicas minimas

38.2. Mddulo no padrao SFP+ para fibras SMF de 1310-nm e conector Duplex LC;
38.3. Deve permitir a conexao em até 10Km;

38.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

39. ITEM 39 - MODULO TRANSCEPTOR 10GBE 1550NM LC 40KM (SMF)
39.1. Caracteristicas técnicas minimas

39.2. Modulo no padrdo SFP+ para fibras SMF de 1550-nm e conector Duplex LC;
39.3. Deve permitir a conexao em até 40Km;

39.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

40. ITEM 40 - MODULO TRANSCEPTOR 10GBASET RJ45

40.1. Caracteristicas técnicas minimas

40.2. Moddulo no padrao 10GBASE T e conector RJ45;

40.3. Deve permitir a conexao em até 100m,;

40.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

41, ITEM 41 - MODULO TRANSCEPTOR 1 GBE 850 NM SFP LC 500 M (MMF)
41.1. Caracteristicas técnicas minimas

41.2. Modulo no padrao SFP para fiboras MMF de 850-nm e conector Duplex LC;
41.3. Deve permitir a conexado em até 500m;

41.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

42, ITEM 42 - MODULO TRANSCEPTOR 1 GBE 1310 NM SFP LC 10 KM (SMF)
42.1. Caracteristicas técnicas minimas

42.2. Modulo no padrao SFP para fibras SMF de 1310-nm e conector Duplex LC;
42.3. Deve permitir a conexao em até 10Km;

42.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

43. ITEM 43 - MODULO TRANSCEPTOR 1 GBE 1310 NM SFP LC 40 KM (SMF)
43.1. Caracteristicas técnicas minimas

43.2. Modulo no padrao SFP para fibras SMF de 1310-nm e conector Duplex LC;
43.3. Deve permitir a conexao em até 40Km;

43.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

44. ITEM 44 - MODULO TRANSCEPTOR 1 GBE 1550 NM SFP LC 80 KM (SMF)
44.1. Caracteristicas técnicas minimas

44.2. Moddulo no padrao SFP para fibras SMF de 1550-nm e conector Duplex LC;
44.3. Deve permitir a conexao em até 80Km;

44.4. Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

45, ITEM 45 - MODULO TRANSCEPTOR 1 GBE BASE-T RJ45 100M

45.1. Caracteristicas técnicas minimas:

45.2. Modulo no padrdao 1GBASE-T e conector RJ45;

45.3. Deve permitir a conexao em até 100m;

454, Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

46. ITEM 46 - CABO DAC 100 GBE QSFP28 DE 1 METRO

46.1. Caracteristicas técnicas minimas

46.2. Cabo DAC (Direct Attach Cable) ativo com terminagbées 100GBE QSFP28;
46.3. Deve possuir plena compatibilidade com os switches;

46.4. Possuir comprimento minimo de 1 metro;

47. ITEM 47 - CABO DAC 100 GBE QSFP28 DE 3 METROS

471. Caracteristicas técnicas minimas

47.2. Cabo DAC (Direct Attach Cable) ativo com terminagées 100GBE QSFP28;
47.3. Deve possuir plena compatibilidade com os switches;

47.4. Possuir comprimento minimo de 3 metros;

48. ITEM 48 - CABO DAC 10 GBE SFP+ DE 1 METRO

48.1. Caracteristicas técnicas minimas

48.2. Cabo DAC (Direct Attach Cable) ativo com termina¢des 10GBE SFP+;
48.3. Deve possuir plena compatibilidade com os switches;

48.4. Possuir comprimento minimo de 1 metro;

49. ITEM 49 - CABO DAC 10 GBE SFP+ DE 3 METROS
49.1. Caracteristicas técnicas minimas
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49.2. Cabo DAC (Direct Attach Cable) ativo com termina¢des 10GBE SFP+;
49.3. Deve possuir plena compatibilidade com os switches;
49.4. Possuir comprimento minimo de 3 metros;

50. SERVIGOS DE INSTALAGAO

50.1. As instalagdes deverao ser efetuadas conforme especificagdes abaixo:

50.1.1 Todos os equipamentos e sistemas devem ser entregues e instalados nos locais indicados pela
CONTRATANTE.

50.1.2. Todas as configuragcbes dos equipamentos e sistemas deverdao seguir o padrao determinados pela
CONTRATANTE.

50.1.3 Todas as configuragdes dos equipamentos e sistemas deverédo ser previamente testadas e aprovadas
pela CONTRATANTE.

50.1.4 Sera de responsabilidade da CONTRATANTE providenciar o aterramento em cada localidade e demais
boas praticas para a instalacao e o perfeito funcionamento da solucao.

51. GARANTIA E SUPORTE TECNICO
51.1 A CONTRATADA devera prestar os servicos de Suporte Operacional, Garantia de funcionamento e
Manutencdo Corretiva, com fornecimento de pecga, pelo periodo do contrato.

51.2. MANUTENGAO E SUPORTE TECNICO

51.2.1 Os servigos de Manutencgao deverao ser prestados pela CONTRATADA, abrangendo a remogao de todos
os defeitos apresentados pelo equipamento, compreendendo, tanto os servigos como a reposi¢gao de quaisquer
pecas, partes ou componentes defeituosos e ajustes e reparos necessarios, sera realizada em dias Uteis,
conforme horarios especificados no SLA.

51.2.2. Manter todos os equipamentos do sistema em condi¢gdes normais de funcionamento, executando todos
0s servicos de manutengao preventiva necessarios a permitir a operagédo continua e ininterrupta, sem alterar
suas caracteristicas técnicas.

51.2.3. Serao considerados englobados na manutengao técnica do equipamento, tanto os servicos como os
insumos concretos, assim considerados aqueles necessarios ao seu perfeito funcionamento.

51.2.4. A manutencéo se aplica a todos os itens com excegao do treinamento.

51.3. DO ACORDO DE NiVEIS DE SERVIGOS - SLA

51.3.1. A CONTRATADA devera possuir NOC 24x7, disponibilizando abertura de chamados através de sistema,
email e 0800.

51.3.2. A gestéo e fiscalizagdo do contrato se dardo mediante o estabelecimento e acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que compordo o Acordo de Nivel de Servigo (SLA)
entre a Contratante e Contratada.

51.3.3. Sera de responsabilidade da CONTRATANTE o atendimento de 1° nivel.

51.3.4. A manutencao corretiva consistira no conserto de defeitos e/ou falhas de funcionamento apresentados
nos equipamentos e sistemas implantados e deverao ser realizados em 2° e 3° nivel, inicialmente de maneira
remota, de segunda a sexta-feira, exceto feriados, no horario das 9:00 as 18:00 horas (podendo ser modificado
para 8:00 as 17:00, a critério da Administragao). Caso o problema nao seja sanado, o atendimento devera ser
on site;

51.3.4.1. Os chamados de 2° e 3° niveis fora destes periodos (emergenciais) deverdo ser atendidos pelo
servigo de plantdo, independentemente de ser sabado, domingo ou feriado.

51.3.5. Os incidentes, situagdes inesperadas e ndo programadas, deverdo ser atendidas pelos servigos de
suporte da CONTRATADA. Os incidentes tém a seguinte classificac¢ao:

Severidade 1 ou Alta: Equipamento / sistema esta indisponivel ou usuario sem acesso;

Severidade 2 ou Média: Uma fung¢ao do equipamento / sistema esta indisponivel;

Severidade 3 ou Baixa: O equipamento / sistema esta disponivel, porém apresentando lentidao, erros que
forgam o reinicio do sistema e/ou de operagdes no mesmo, e/ou alguma intermiténcia em seu funcionamento.
51.3.6. A CONTRATADA devera prestar, durante a vigéncia deste contrato, servigos de suporte a produgéo e
manutengéo corretiva abrangendo no minimo:

51.3.6.1. Investigagéo e resolugdo de problemas no ambiente, mesmo que para iSSO seja necessario acionar o
suporte do fabricante;

51.3.7. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08 horas e 18
horas em dias uteis, conforme tabela a seguir:

Severidade Natureza do Problema Tempo de Resposta
Alta Defeitos que tem como consequéncia a indisponibilidade | At¢ 10 (dez) horas contadas apos registro do
do Ambiente / Sistema da CONTRATANTE chamado, para diagnéstico e solugao de

contorno ou definitiva.

Média Defeitos que tem como consequéncia a indisponibilidade | 20 (vinte) horas Uteis apds registro do chamado,
parcial do Ambiente / Sistema da CONTRATANTE para diagndstico e solugdo de contorno ou
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definitiva.

Defeitos que ndo causam indisponibilidade do Ambiente /|30 (trinta) horas Uteis apds registro do chamado,
Sistema da CONTRATANTE, porém, impedem seu uso |para diagnéstico e solugdo de contorno ou
normal definitiva

Baixa

51.3.8. Para chamados de alta severidade, abertos apds as 18:00 horas ou aos finais de semana e feriados, a
CONTRATADA devera atendé-los (por meio de solugédo definitiva ou de contorno), respeitando os prazos
constantes na tabela do item anterior.

51.3.9. Para chamados de média e baixa severidade abertos apds as 18:00 horas ou aos finais de semana e
feriados, a CONTRATADA devera atendé-los (por meio de solugdo definitiva ou de contorno) a partir das 08
horas do dia util seguinte atendendo e respeitando ao SLA estabelecido pela tabela acima.

51.3.10. Caso seja necessario complemento de informagdes para atendimento do chamado, que impossibilitem
a resolugdo do chamado pela CONTRATADA, a CONTRATANTE serao solicitados para fornecer a informagao,
€ 0S prazos serdo suspensos ou prorrogados até o recebimento das informacgdes. 51.3.11. O tempo em horas,
previsto no SLA, sera computado a partir da abertura do chamado até a sua regularizagao, nesse caso, uma
solugcdo de contorno podera ser utilizada, caso a solugdo definitiva ndo seja possivel de ser executada
imediatamente.

51.3.12. As solucdes de contorno adotadas deverado ser avaliadas pela CONTRATANTE que podera demandar
para a CONTRATADA a elaboragéo e implementagéo de solugao definitiva.

51.3.13. A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro do SLA
estabelecido na tabela.

51.3.13.1 Sera aplicada a penalidade de 0,1% do valor do item contratado, a cada 24 horas de atraso no nao
atendimento dentro do SLA acordado, limitado a 10% do valor mensal do item contratado.

52. DAS GARANTIAS

52.1. A garantia deverd ser integral de, no minimo, 48 (quarenta e oito) meses do fabricante, com cobertura total
para pegas € Sservigos

52.2. Os servigos de assisténcia técnica deverao ser prestados diretamente pelo fabricante ou através de sua
rede de assisténcia técnica autorizada, podendo ser a CONTRATADA, devidamente comprovado por
declaragdo e/ou copia do contrato, localizada no Estado do Ceara. Devera ser atendido conforme SLA
especificado no item 6.2, para todo o hardware ofertado, incluindo chamados técnicos. Caso o fabricante nao
disponha de Assisténcia Técnica no Estado do Ceara, sera aceita a declaragdo que este se compromete a
implantar ou credenciar uma Assisténcia Técnica até a assinatura da Ata de Registro de Precos.

52.3 Assisténcia Técnica devera disponibilizar call center com abertura de chamada através de chat, central
0800 e através de e-mail, podendo a CONTRATANTE utilizar qualquer uma das trés opgdes. Este sera
considerado o inicio para contagem dos prazos estabelecidos;

52.4. O tempo de atendimento da assisténcia técnica, que compreende o tempo entre a abertura do chamado
técnico junto 8 CONTRATADA e o atendimento, via telefone ou pessoal, por um técnico qualificado sera de até
2 (duas) horas uteis. Tempo de solu¢do, que compreende o tempo entre a abertura do chamado técnico e a
definitiva solugdo do chamado, seja através de assisténcia técnica ou substituigdo do equipamento, sera
conforme SLA especificado no item 6.2. Caso a solugéo exija a entrega do equipamento na Assisténcia técnica,
o tempo de solugdo comegara a contar a partir do recebimento do equipamento pela Assisténcia Técnica;

52.5. Na impossibilidade de solugdo definitiva do problema no prazo estabelecido, obriga-se a CONTRATADA
a disponibilizar para uso imediato, nas instalagbes do érgao/entidade, outro equipamento de caracteristicas
iguais e/ou superior ao que esta sendo objeto da manutencao;

52.6. Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pegas por outras que
nao as que compdem o item proposto, esta substituicdo obedecera ao critério de compatibilidade, que podera
ser encontrado no site do fabricante, através de equivaléncia e semelhanca, e s6 podera ser efetuada mediante
expressa autorizagdo por escrito do érgao/entidade, para cada caso particular. Caso o érgao/entidade recuse o
equipamento, componente, material e ou peca a ser substituida, contratada devera apresentar alternativas,
porém o prazo para solugao do problema nao sera alterado;
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ANEXO B - SUMARIO DE COMPROVAGOES TECNICAS

1. Este Anexo deve ser preenchido pelo Licitante com a descricdo detalhada das caracteristicas técnicas dos
itens cotados, que possibilitem uma completa avaliagdo dos mesmos.

2. Este anexo é de preenchimento obrigatério pelo Licitante arrematante, sendo motivo de desclassificagdo do
certame o seu nao preenchimento;

3. O preenchimento deste Anexo devera ser realizado baseado em documentos cuja origem seja
exclusivamente do fabricante dos equipamentos, como catalogos, manuais, ficha de especificacdo técnica,
informacdes obtidas em sites oficiais do fabricante através da Internet, indicando as respectivas URL (Uniform
Resource Locator). Declaragdes do fabricante ou do licitante s6 serdo aceitas em casos que seja claro a
impossibilidade de usar outro tipo de comprovagédo. As comprovagdes devem ser claras, com indicagdo de
pagina na proposta ou documento. A ndo comprovagdo de alguma caracteristica exigida no Termo de
Referéncia levara a desclassificagdo da proposta;

4. Os documentos utilizados para comprovagao das especificagcdes técnicas como folders, manuais e catalogos
deverao ser entregues preferencialmente em formato PDF;

5. A tabela ilustrativa abaixo exemplifica como as Comprovagdes Técnicas deverdo ser apresentadas. O
exemplo apresentado para o item 1 deve ser usado na comprovacao do atendimento a todas as especificagbes
técnicas para os equipamentos e solugdes constantes no “ANEXO A— ESPECIFICACAO DETALHADA DOS
ITENS” do Termo de Referéncia do Edital (itens 1 ao 49) que abrangem a numeragdo 1 a 49.4. Nao é
necessario preencher sobre os Itens de Treinamento.

Item Descrigao Documento Pagina

] ITEM 1- ROTEADOR SWITCH MPLS DE AGREGAGAO COM 48
: PORTAS 10G SFP+ E 6 PORTAS QSFP28 100G

1.1. Conectividade - -
1.1.1.. Deve possuir 48 portas 1/10Gbps em slot SFP+; Catalogo X 1a5
1.1.2. Deve possuir 6 portas 100Gbps em slot QSFP28; Catalogo Y 1a2
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ANEXO C — ORGAO PARTICIPANTE

Seq. Orgaos/Entidades ENDERECO

1 Empresa de Tecnologia da Av. Pontes Vieira, 220 - S&do Jo&do do Tauape. CEP:
Informagéo do Ceara - ETICE 60.130-240. Fortaleza-CE.
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ANEXO Il - CARTA PROPOSTA

A
Central de Licitagcdes do Estado do Ceara.
Ref.: Pregao Eletrénico n°® 20220003—- ETICE.

A proposta encontra-se em conformidade com as informages previstas no edital e seus Anexos.
1. Identificagao do licitante:

a) Razéo Social:

b) CPF/CNPJ e Inscricéo Estadual:

c) Endereco completo:

d) Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):

e) Telefone, celular, fax, e-mail:

N

. Condigo6es Gerais da Proposta:
A presente proposta é valida por ( ) dias, contados da data de sua emissao.
O objeto contratual tera garantia de ( )

3. Formacéao do Prec¢o:
GRUPO/ITEM

VALOR (R$)
UNITARIO TOTAL

ITEM ESPECIFICAGAO UNIDADE QTDE

\VALOR GLOBAL R$:
Valor por extenso ( )

Obs.: Além desse modelo devera também ser obrigatoriamente entregue a Planilha de Precos, cujo modelo
esta na préxima pagina no Anexo B (MODELO DA PLANILHA DE PRECOS) deste Anexo.

DECLARO, sob as sang¢des administrativas cabiveis, inclusive as criminais e sob as penas da lei, que toda do-
cumentacio anexada ao sistema sao auténticas.

Local e data

Assinatura do representante legal
(Nome e cargo)
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ANEXO A do ANEXO Il - MODELO DA PLANILHA DE PRECOS

GRUPO 01: TRANSMISSAO REDE MAN

Roteador/Switch MPLS Agrega-
1 | ¢do com 48 portas 10G SFP+ e UNIDADE 67 48 ) -
6 portas 100G QSFP28
Roteador/Switch MPLS Full
2 | Routing com 48 portas 10G UNIDADE 4 48 ) -
SFP+ e 8 portas 100G QSFP28
Chassis DWDM com no minimo
3 | 8 portas CFP2 DCO 200G e 16 UNIDADE 7 48 . -
portas QSFP28
Modulo PIU Adaptador para
4 Transceiver CFP2-DCO UNIDADE 56 48 - )
5 | Transceiver CFP2-DCO 200G UNIDADE 56 48 . -
6 | ROADM UNIDADE 14 48 . -
7 | Amplificador intermediario UNIDADE 7 48 ) -
Zir:slnamento - Até 8 pessoas - 3 UNIDADE

GRUPO 02: IP - REDE LAN

Switch Spine - 32 portas 100G

QSFP28 com fonte redundante UNIDADE 10 48 - )
Switch Leaf - 48 portas 10/25G
10 | SFP28 e 6 portas 100G QS- UNIDADE 40 -
FP28 com fonte redundante
Treinamento - Até 8 pessoas - 3
dias

Switch L2+ 24 portas 10G SFP+
12 | e 6 portas 40 QSFP+ com fonte UNIDADE 20 48 ) -
100/240 VAC

Switch L3 48 portas
10/100/1000BaseT PoE+ Empi-

lhavel, 4 portas 10 SFP+ com UNIDADE | 100 48 - )
fonte 100/240 VAC

Switch L3 48 portas
10/100/1000BaseT Empilhavel,

" UNIDADE 1

13

14 4 portas 10 SFP+ com fonte UNIDADE | 300 48 - -
100/240 VAC

15 | Switch L3 24 portas UNIDADE 300 -
10/100/1000BaseT PoE+ Empi- 48 -
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Ihavel, 4 portas 10 SFP+ com
fonte 100/240 VAC

Switch L3 24 portas
10/100/1000BaseT Empilhavel,

614 portas 10 SFP+ com fonte UNIDADE | 800 48 - )
100/240 VAC
Switch L3 24 portas 100/1000

17 | SFP Empilhavel, , 4 portas 10G UNIDADE | 150 48 ) -
SFP+ com fonte100/240 VAC
Switch L2+ 24 portas
10/100/1000BaseT PoE+ 370W,

18 4 portas 1G SFP com fonte UNIDADE | 500 48 - )
100/240 VCA
Switch L2+ 24 portas

19 | 10/100/1000BaseT, 4 portas 1G UNIDADE | 500 48 ) -
SFP com fonte 100/240 VCA
Switch L2+ 8 portas
10/100/1000BaseT PoE+ 124W, 150

20 4 portas 1G SFP com fonte UNIDADE 0 48 - )
100/240 VCA
Switch L2+ 8 portas

21 | 10/100/1000BaseT, 2 portas 1G UNIDADE | 500 48 ) -
SFP com fonte 100/240 VAC
Switch L2+ 48 portas
10/100/1000BaseT PoE+ 370W,

21y portas 1G SFP com fonte UNIDADE | 100 48 - )
100/240 VCA
Switch L2+ 48 portas

23 | 10/100/1000BaseT, 4 portas 1G UNIDADE | 100 48 ) -
SFP com fonte 100/240 VCA

o4 S|§tema de gerenciamento de UNIDADE 20 )
switch em nuvem 48 -

25 Tremamento - Até 8 pessoas - 3 UNIDADE 50 - )
dias -

- . . 500

26 | Wifi 5 2x2 indoor Access Point UNIDADE 0 48 ) -
Wifi 5 2x2 outdoor Access Point 200

27 | ¢ Injetor PoE+ UNIDADE 0 48 - i

28 | Wifi 6 2x2 indoor Access Point UNIDADE 208 48 ) -

29 W|f|_6 2x2 outdoor Access Point UNIDADE | 500 )
e Injetor PoE+ 48 -

30 W|ﬁ_6 4x4 outdoor Access Point UNIDADE | 500 )
e Injetor PoE+ 48 -

31 C‘ontroller fo.r 250 Aps and 4000 UNIDADE 20 )
wireless devices 48 -
Controller for 6000 Aps and

32 65000 wireless devices UNIDADE 2 48 - )

33 Sistema de gerenciamento de UNIDADE 15 )
ponto de acesso em nuvem 48 -

34 ;jl'ir:énamento - Até 8 pessoas - 3 UNIDADE 10 - ) )
Médulo Transceptor 100G QS-

35 FP28 LC 10KM (SMF) UNIDADE | 520 48 - )
Médulo Transceptor 100G QS-

36 FP28 LC 80KM (SMF) UNIDADE 8 48 - )
Médulo Transceptor 40G

37 | QsFP+ LC 10 Km (SMF) UNIDADE | 20 48 - )
Modulo Transceptor 10G 1310 450

38 | nm SFP+ conector LC 10 Km UNIDADE 0 48 ) -
(SMF)

Médulo Transceptor 10G 1550

39 | nm SFP+ conector LC 40 Km UNIDADE 40 48 ) -
(SMF)

Médulo Transceptor 10G BaseT

40 RJ45 UNIDADE 40 48 ) -
Modulo Transceptor 1G 850 nm 140

41 SFP LC 500 m (MMF) UNIDADE 0 48 - )
Médulo Transceptor 1G 1310 560

42 nm SFP LC 10 Km (SMF) UNIDADE 0 48 - )

43 | Moédulo Transceptor 1G 1310 UNIDADE 80 -
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nm SFP LC 40 Km (SMF) 48 -
Modulo Transceptor 1G 1550

a4 nm SFP LC 80 Km (SMF) UNIDADE 20 48 - )
Médulo Transceptor 1G Base-T

45 RJ45 100m UNIDADE | 120 48 ) -

46 Cabo DAC 100G QSFP28 de 1 UNIDADE | 240 )
Metro 48 -

47 Cabo DAC 100G QSFP28 de 3 UNIDADE 80 }
Metros 48 -

48 Cabo DAC 10G SFP+ de 1 Me- UNIDADE | 740 }
tro 48 -

49 Cabo DAC 10G SFP+ de 3 Me- UNIDADE | 120 }
tros 48 -

* Valor unitario do item = b + (c x d)
** Valor total do item = (a x e)
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ANEXO IIl - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° ___ /20__.
PREGAO ELETRONICO N° 20220003-ETICE
PROCESSO N°00508586/2022.

Aos __ dias do més de de 20__, na sede da Empresa de Tecnologia da Informacdo do Ceara -
ETICE, foi lavrada a presente Ata de Registro de Precos, conforme deliberacdo da Ata do Pregao Eletrdnico n°
20220003- ETICE do respectivo resultado homologado, publicado no Diario Oficial do Estado em __ /_/20__,
as fls ___, do Processo n°00508586/2022, que vai assinada pelo titular da Empresa de Tecnologia da
Informacédo do Ceara — ETICE — gestora do Registro de Pregos, pelos representantes legais dos detentores do
registro de precos, todos qualificados e relacionados ao final, a qual sera regida pelas clausulas e condigdes
seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL

1.1. O presente instrumento fundamenta-se:

l. No Pregéao Eletrénico n° 20220003- ETICE.

Il. Nos termos do Decreto Estadual n° 32.824, de 11/10/2018, publicado D.O.E de 11/10/2018.

M. Na Lei Federal n.° 8.666, de 21.6.93 e nos Regulamento de Licitagcdes e Contratos da ETICE
CLAUSULA SEGUNDA - DO OBJETO

A presente Ata tem por objeto o Registro de precos para futuras e eventuais contratacbes para Instalacéo,
configuragdo e manutengéo preventiva e corretiva com fornecimento de roteadores, switches, solugdes para
redes sem fio, acessorios, treinamentos e servicos especializados em redes, contemplando utilizagdo de
equipamentos obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e
quantitativos previstos no Anexo | - Termo de Referéncia de Pregao Eletrénico n® 20220003- ETICE, que passa
a fazer parte desta Ata, com as propostas de pregos apresentadas pelos prestadores de servigos classificados
em primeiro lugar, conforme consta nos autos do Processo n® 00508586/2022.

Subclausula Unica - Este instrumento n&o obriga a Administragdo a firmar contratagées, exclusivamente por seu
intermédio, podendo realizar licitagdes especificas, obedecida a legislagdo pertinente, sem que, desse fato,
caiba recurso ou indenizagédo de qualquer espécie aos detentores do registro de pregos, sendo-lhes assegurado
a preferéncia, em igualdade de condigdes.

CLAUSULA TERCEIRA - DA VALIDADE DA ATA DE REGISTRO DE PREGOS

A presente Ata de Registro de Pregos tera validade pelo prazo de 12 (doze) meses, contados a partir da data da
sua publicacdo ou entdo até o esgotamento do quantitativo nela registrado, se este ocorrer primeiro.
CLAUSULA QUARTA - DA GERENCIA DA ATA DE REGISTRO DE PREGOS

Cabera a ETICE o gerenciamento deste instrumento, no seu aspecto operacional e nas questbes legais, em
conformidade com as normas do Decreto Estadual n°® 32.824/2018, publicado no D.O.E de 11/10/2018.
CLAUSULA QUINTA - DA UTILIZAGAO DA ATA DE REGISTRO DE PREGCOS

Em decorréncia da publicagdo desta Ata, os orgaos/entidades participantes do SRP poderao firmar contratos
com os prestadores de servigos com pregos registrados, devendo comunicar ao érgdo gestor, a recusa do
detentor de registro de pregos em executar 0s servigos no prazo estabelecido.

Subclausula Primeira - O prestador de servigo tera o prazo de 5 (cinco) dias uteis, contados a partir da
convocagao, para a assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual periodo, desde
que solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e aceito. A critério da
contratante, o contrato poderéa ser assinado por certificagao digital.

Subclausula Segunda -Na assinatura do contrato, sera exigida a comprovagdo das condi¢gdes de habilitagéo
exigidas no edital, as quais deveréo ser mantidas pela contratada durante todo o periodo da contratagao.
CLAUSULA SEXTA - DAS OBRIGAGOES E RESPONSABILIDADES

Os signatarios desta Ata de Registro de Pregcos assumem as obrigacdes e responsabilidades constantes no
Decreto Estadual de Registro de Pregcos n° 32.824/2018.

Subclausula Primeira - Competira a ETICE na qualidade de gestor do Registro de Pregos, o controle e
administragdo do SRP, em especial, as atribuicbes estabelecidas nos incisos | ao VII, do art. 17, do Decreto
Estadual n° 32.824/2018.

Subclausula Segunda - Cabera aos 6rgao/entidades participantes, as atribuigdes que lhe sado conferidas nos
termos dos incisos | a 'V, do art. 18, do Decreto Estadual n° 32.824/2018.

Subclausula Terceira - O detentor do registro de precos, durante o prazo de validade desta Ata, fica obrigado a:
a) atender aos pedidos efetuado(s) pelo(s) 6rgéo(s) ou entidade(s) participante(s) do SRP, bem como aqueles
decorrentes de remanejamento de quantitativos registrados nesta Ata, durante a sua vigéncia.

b) executar os servicos ofertados, por prego unitario registrado, nas quantidades indicadas pelos
orgaos/entidades participantes do Sistema de Registro de Precos.

c) responder no prazo de até 5 (cinco) dias a consultas da ETICE, érgdo gestor de Registro de Precos, sobre a
pretensao de 6rgao(s)/entidade(s) ndo participantes.

d) Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo periodo oferecido
em sua proposta, observando o prazo minimo exigido pela Administragéo.
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CLAUSULA SETIMA - DOS PREGCOS REGISTRADOS

Os pregos registrados sao os pregos unitarios ofertados nas propostas dos detentores de pregos desta Ata, os
quais estado relacionados no Mapa de Precos dos itens, anexo a este instrumento e servirdo de base para
futuras execucodes de servigos, observadas as condigbes de mercado.

CLAUSULA OITAVA — DA REVISAO DOS PRECOS REGISTRADOS

Os precgos registrados s6 poderdo ser revistos nos casos previstos no art. 23, do Decreto Estadual n°
32.824/2018.

CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PREGOS

Os pregos registrados na presente Ata, poderdo ser cancelados de pleno direito, nas situagdes previstas no art.
25, e na forma do art. 26, ambos do Decreto Estadual n° 32.824/2018.

CLAUSULA DECIMA - DAS CONDICOES PARA A EXECUCAO

Os servigos que poderao advir desta Ata de Registro de Pregos serdo formalizadas por meio de instrumento
contratual a ser celebrado entre os 6rgao(s)/entidade(s) participante(s) e o prestador do servico.

Subclausula Primeira - Caso o prestador do servico classificado em primeiro lugar, ndo cumpra o prazo
estabelecido pelos 6rgaos/entidades participantes ou se recuse a executar o servigo, tera o seu registro de
prego cancelado, sem prejuizo das demais sangdes previstas em lei e nesta Ata.

Subclausula Segunda - Neste caso, o orgao/entidade participante comunicara a ETICE 6rgao gestor,
competindo a esta convocar sucessivamente por ordem de classificagao, os demais prestadores de servicos.
CLAUSULA DECIMA PRIMEIRA - DAS SANGOES ADMINISTRATIVAS

Subclausula Primeira - O prestador de servigo que praticar quaisquer das condutas previstas nos incisos I, I,
1, V, VIII, IX e X do art. 37, do Decreto Estadual n® 33.326/2019, sem prejuizo das sangdes legais nas esferas
civil e criminal, estara sujeito as seguintes penalidades:

a) Multa de 10% (dez por cento) sobre o preco total do (s) item (ns) registrado(s).

b) Impedimento de licitar e contratar com a Administragdo, sendo, entdo, descredenciado no cadastro de
fornecedores da Secretaria do Planejamento e Gestao (SEPLAG), do Estado do Ceara, pelo prazo de até 5
(cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo da multa prevista neste
instrumento e das demais cominacgdes legais.

Subclausula Segunda — O prestador de servico recolhera a multa por meio de Documento de Arrecadagao
Estadual (DAE), ou se for o caso, por meio de depésito bancario podendo ser substituido por outro instrumento
legal, em nome da contratante, se n&o o fizer, sera cobrada em processo de execucéo.

Subclausula Terceira - A multa podera ser aplicada com outras san¢des segundo a natureza e a gravidade da
falta cometida, desde que observado o principio da proporcionalidade.

Subclausula Quarta — Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma
da lei.

CLAUSULA DECIMA SEGUNDA — DAS DISPOSICOES GERAIS

As condi¢bes gerais da contratagao, tais como os prazos para entrega e recebimento do objeto, as obrigagbes
da contratante e da contratada, condigdes de pagamento, penalidades e demais condi¢des do ajuste,
encontram-se definidos no Termo de Referéncia e na Minuta do Contrato.

CLAUSULA DECIMA TERCEIRA - DO FORO

Fica eleito o foro do municipio de Fortaleza, do Estado do Ceard, para conhecer das questdes relacionadas
com a presente Ata que nao possam ser resolvidas pelos meios administrativos.

Assinam esta Ata, os signatarios relacionados e qualificados a seguir, os quais firmam o compromisso de zelar
pelo fiel cumprimento das suas clausulas e condigoes.

Signatarios:
Orgéo Gestor Nome do Titular Cargo CPF RG Assinatura
Detentores do Nome do .
Registro de Precos Representante Cargo CPF RG Assinatura
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ANEXO UNICO DA ATA DE REGISTRO DE PREGOS N° ___ /20__ - MAPA DE PREGOS DOS SERVIGCOS

Este documento é parte da Ata de Registro de Pregos acima referenciada, celebrada entre a Empresa de
Tecnologia da Informacdo do Ceara - ETICE e o Prestador de Servigo, cujos precos estdo a seguir registrados
por item, em face da realizagdo do Pregéo Eletrdnico n° 20220003- ETICE.

. PREGO
iTem | €OP- DO ESPECIFICAGAO DO ITEM PRESTADORES DE QUANTIDADE | REGISTRADO
ITEM SERVIGO RS)
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ANEXO IV - MINUTA DO CONTRATO

CONTRATON®° |/ .

PROCESSO N° 00508586/2022 - ETICE.
CONTRATO QUE ENTRE S| CELEBRAM A EMPRESA DE TECNO-
LOGIA DA INFORMACAO DO CEARA - ETICE E (O) A ,
ABAIXO QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

A EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA - ETICE, situada na
, inscrita no CNPJ sob o n° , doravante denominada

CONTRATANTE, neste ato representada pelo , (nacionalidade),
portador da Carteira de ldentidade n° , € do CPF n° , residente e
domiciliada(o) em (Municipio - UF), na , e a
, com sede na , CEP: ,

Fone: , inscrita no CPF/CNPJ sob o n° , doravante denominada
CONTRATADA, representada neste ato pelo , (nacionalidade), portador da Carteira de
Identidade n° , € do CPF n° , residente e domiciliada(o) em (Municipio -
UF), na , ttm entre si justa e acordada a celebragdo do presente contrato,

mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO
1.1. O presente contrato tem como fundamento o edital do Pregéo Eletronico n° 20220003- ETICE e seus
anexos, o0 os preceitos do direito privado, a Lei Federal n° 8.666/93, e outras leis especiais necessarias ao
cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA
2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregao Eletrénico n°® 20220003-
ETICE e seus Anexos, e a proposta da CONTRATADA, os quais constituem parte deste instrumento,
independente de sua transcrigao.

CLAUSULA TERCEIRA - DO OBJETO
3.1. Constitui objeto deste contrato as contratacdes para Instalagédo, configuragdo e manutengao preventiva
e corretiva com fornecimento de roteadores, switches, solugbes para redes sem fio, acessorios,
treinamentos e servigos especializados em redes, contemplando utilizagdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e quantitativos previstos
no Anexo | - Termo de Referéncia do Edital do Pregao Eletrénico n°® 20220003- ETICE e na proposta da
CONTRATADA.

CLAUSULA QUARTA - DO REGIME DE EXECUGAO
4.1. O objeto dar-se-a sob o regime de execugédo indireta: empreitada por precgo unitario.

CLAUSULA QUINTA - DOS PREGOS E DO REAJUSTAMENTO
5.1. O prego contratual global importa na quantia de R$ ( ), sujeito a reajustes,
desde que observado o interregno minimo de 01 (um) ano, a contar da apresentagédo da proposta, conforme
art. 40, Xl da Lei n° 8.666/93, art. 37, XX| da Constituicdo Federal e art. 3°,§ 1° da Lei n® 10.192/2001.
5.1.1. Caso o prazo exceda a 01 (um) ano, o prec¢o contratual sera reajustado, utilizando a variagao do indice
nacional de precos ao Consumidor Amplo - IPCA, calculado pelo Instituto Brasileiro de Geografia e
Estatistica - IBGE.

CLAUSULA SEXTA - DO PAGAMENTO
6.1. O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos recursos do(s)
6rgao(s) participante(s) e sera efetuado até 30 (dez) dias contados da data da apresentagdo da nota
fiscal/fatura devidamente atestada pelo gestor da contratacdo, mediante crédito em conta corrente em nome
da contratada, exclusivamente no Banco Bradesco S/A.
6.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas corregoes.
Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a partir da data de apresentagao da
nota fiscal/fatura corrigida.
6.2. E vedada a realizagdo de pagamento antes da execugdo do objeto ou se o mesmo nao estiver de
acordo com as especificagbes deste instrumento.
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6.3. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de alguma forma
para tanto, serao devidos pela CONTRATANTE encargos moratérios a taxa nominal de 6% a.a. (seis por
cento ao ano), capitalizados diariamente em regime de juros simples.

6.3.1. O valor dos encargos sera calculado pela formula: EM = | x N x VP, onde: EM = Encargos moratdrios
devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo pagamento; | = indice
de compensacéo financeira = 0,00016438; e VP = Valor da prestagdo em atraso.

6.4. Toda a documentagdo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagédo tenha sido emitida pela
Internet, s6 sera aceita apds a confirmacgéo de sua autenticidade.

6.4.1. O pagamento sera efetivado mensalmente mediante apresentacido da fatura dos servigos efetivamente
executados no periodo.

6.5. Para a instalagdo dos equipamentos, considerando a complexidade técnica e disponibilizagdo de mao-
de-obra, instalacdo, implementagcdo, configuragcbes, testes, adequagdo do local, além do préprio
equipamento em si; devera ser considerado o custo desses servicos e do equipamento do total do valor do
item que sera pago com a primeira fatura (apds validagao da instalagdo).

6.6. Para os itens de treinamento, estes devem ser feitos em pagamento Unico apds a conclusdo dos
Servigos;

CLAUSULA SETIMA - DOS RECURSOS ORCAMENTARIOS
7.1. As despesas decorrentes da contratagédo serdo provenientes dos recursos

CLAUSULA OITAVA — DO PRAZO DE VIGENCIA, DE EXECUGAO E DA ALTERAGAO DO CONTRATO
8.1. Os prazos de vigéncia e de execugao contratual € de 48 (quarenta e oito) meses, contados a partir do
recebimento da ordem de servigos. Para os itens de Treinamento o prazo é de 12 (doze) meses.
8.2. A publicagdo resumida do contrato dar-se-a na forma dos termos do paragrafo unico, do art. 61, da Lei
Federal n°® 8.666/1993, para os demais drgaos/entidades da administragdo publica.

CLAUSULA NONA - DA GARANTIA CONTRATUAL
9.1. A CONTRATADA devera apresentar a Administragcdo da CONTRATANTE, no prazo maximo de 10 (dez)
dias uteis, contado da assinatura do respectivo instrumento, comprovante de prestagéo de garantia de 5%
(cinco porcento) sobre o valor do contrato, em conformidade com o disposto no art. 56, da Lei Federal no
8.666/1993, vedada a prestagéo de garantia através de Titulo da Divida Agraria.
9.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor deste contrato por dia de atraso, até o maximo de 2% (dois por
cento).
9.3. A garantia prestada, de acordo com o estipulado no edital, sera restituida e/ou liberada apds o
cumprimento integral de todas as obrigagdes contratuais e, quando em dinheiro, serd atualizada
monetariamente, conforme dispée o § 4° do art. 56, da Lei Federal n° 8.666/1993. Na ocorréncia de
acréscimo contratual de valor, devera ser prestada garantia proporcional ao valor acrescido, nas mesmas
condigdes inicialmente estabelecidas.
9.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90
dias apods o término da vigéncia contratual.
9.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
9.5.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
9.5.2. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugdo do
contrato.

CLAUSULA DECIMA - DA ENTREGA E DO RECEBIMENTO
10.1. Quanto a entrega
10.1.1. O prazo de entrega do material instalado € de 90 (noventa) dias contados a partir da emissdo da
ordem de fornecimento/servigo, desde que o quantitativo ndo ultrapasse 1/12 (um doze avos) do quantitativo
total deste Registro de Preco, ndo podendo ultrapassar o prazo maximo de 180 (cento e oitenta) dias para
qualquer quantidade.
10.1.2. O objeto contratual devera ser entregue em conformidade com as especificagbes estabelecidas neste
instrumento. O Local de entrega e os enderegos especificos de cada localidade beneficiada serado
repassados pela Contratante ao licitante vencedor, de acordo com o estabelecido na Ordem de Compra
devendo, a entrega dos equipamentos, ocorrerem em qualquer local do Estado do Ceara.
10.1.3 Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até 2 (dois)
dias uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como
inadimplemento contratual;
10.1.4. Caso acontega algum fato superveniente nao motivado pela contratada, o fato deve ser informado a
Contratante, mediante oficio protocolado na sede da Contratante.
10.1.5. A Contratante devera informar qualquer alteragdo de enderego de entrega no SRP a Etice e/ou a
Seplag e a Contratada.
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10.2. Quanto ao recebimento:

10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do
objeto com as especificagdes, devendo ser feito por pessoa credenciada pela contratante

10.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apos verificagdo da qualidade
e da quantidade do objeto, certificando-se de que todas as condi¢cdes estabelecidas foram atendidas e
consequente aceitagdo das notas fiscais pelo gestor da contratagdo, devendo haver rejeicdo no caso de
desconformidade.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condi¢des deste instrumento.
11.2. Manter durante toda a execugéo contratual, em compatibilidade com as obrigagbes assumidas, todas
as condicdes de habilitagao e qualificagao exigidas na licitagao.
11.3. Aceitar, nas mesmas condigbes contratuais, os percentuais de acréscimos ou supressoées limitados ao
estabelecido no §1°, do art. 65, da Lei Federal n® 8.666/1993, tomando-se por base o valor contratual.
11.4. Responsabilizar-se pelos danos causados diretamente 8 CONTRATANTE ou a terceiros, decorrentes
da sua culpa ou dolo, quando da execugéo do objeto, ndo podendo ser arguido para efeito de exclusao ou
reducdo de sua responsabilidade o fato da CONTRATANTE proceder a fiscalizagdo ou acompanhar a
execugao contratual.
11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucao contratual, inclusive as obrigacdes relativas a salérios, previdéncia social, impostos, encargos
sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e
especificas de acidentes do trabalho e legislagédo correlata, aplicaveis ao pessoal empregado na execugao
contratual. A inadimpléncia da contratada quanto aos encargos trabalhistas, fiscais e comerciais nao
transfere a CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.
11.6. Prestar imediatamente as informagbes e os esclarecimentos que venham a ser solicitados pela
contratante, salvo quando implicarem em indagagdes de carater técnico, hipétese em que serdo respondidas
no prazo de 24 (vinte e quatro) horas.
11.7. Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condigbes de
defeito ou em desconformidade com as especificacdes deste termo, no prazo fixado pelo (s) 6rgao (s)
/entidade (s) participante (s) do SRP (Sistema de Registro de Precos), contado da sua notificagao.
11.8. Cumprir, quando for o caso, as condigbes de garantia do objeto, responsabilizando-se pelo periodo
oferecido em sua proposta comercial, observando o prazo minimo exigido pela Administracao.
11.9. Providenciar a substituicdo de qualquer empregado que esteja a servigo da contratante, cuja conduta
seja considerada indesejavel pela fiscalizagdo da contratante.
11.10. Responsabilizar-se integralmente pela observancia do dispositivo no titulo I, capitulo V, da CLT, e na
Portaria n° 3.460/77, do Ministério do Trabalho, relativos a segurancga e higiene do trabalho, bem como a
Legislacao correlata em vigor a ser exigida.
11.11. Respeitar a legislagao relativa a disposi¢ao final ambientalmente adequada dos residuos gerados,
mitigacdo dos danos ambientais por meio de medidas condicionantes e de compensag¢ao ambiental e outros,
conforme previsto em lei.
11.12. Disponibilizar nos termos da Lei n° 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto, aberto, em livramento condicional e egressos do sistema prisional e aos jovens do sistema
socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugéo
contratual ndo necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a reserva de vagas sera
facultativa.
11.12.1.Encaminhar mensalmente, respectivamente, a CISPE/SEJUS e a SPS, a folha de frequéncia dos
presos e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de vagas. Caso a
contratagao nao esteja obrigada a disponibilizar vagas nos termos da Lei n° 15.854, de 24/09/2015 ficara
dispensada do envio da folha de frequéncia.
11.13. Manter, durante toda a execug¢do do Contrato, em compatibilidade com as obrigagdes assumidas,
todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao;
11.14. Manter preposto, aceito pela area responsavel da CONTRATANTE, para representa-la quando da
execugao do Contrato;
11.15. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato;
11.16. Arcar com os encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes do cumprimento
do Contrato;
11.17. Zelar pelo perfeito cumprimento do objeto e das demais clausulas deste TERMO DE REFERENCIA,
observando rigorosamente os prazos fixados;
11.18. Manter, durante a vigéncia do Contrato, todas as condi¢cdes estabelecidas neste TERMO DE
REFERENCIA e em seus ANEXOS, comprovando a sua regularidade sempre que solicitado;
11.19. Prestar a Garantia de Execucao Contratual de acordo com as condicdes estabelecidas em contrato;
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11.20. Garantir, durante o prazo de vigéncia do contrato, o fornecimento de todos os itens propostos,
responsabilizando-se pelo pagamento de impostos, fretes, seguro, material, taxas e demais despesas que,
direta ou indiretamente tenham relagédo com o objeto;

11.21. Fornecer, instalar, integrar, testar, operar, monitorar, dar suporte e manutengdo nos equipamentos
fornecidos, conforme o objeto deste TERMO DE REFERENCIA, com qualidade, eficiéncia, presteza e
pontualidade, em conformidade com os termos e prazos estabelecidos nos mesmos;

11.22. Reparar, corrigir, ou substituir, as suas expensas, no todo ou em parte, por solicitagdo da
CONTRATANTE, o objeto em que se verificarem defeitos de fabricagcdo ou que simplesmente ndo funcionem
a contento. Devera também, substituir equipamentos e sistemas que comprovadamente nao se mostrarem
capazes de cumprir os padroes de desempenho, performance, niveis de servigo, padrées de qualidade e
funcionalidades estabelecidas por este termo dentro das condigbes reais de operagao;

11.23. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuizos
causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por
seus empregados ou prepostos envolvidos na execugao dos servigos, respondendo integralmente pelo 6nus
decorrente de sua culpa ou dolo na entrega dos servigos, 0 que n&o exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizagdo exercidos pela
CONTRATANTE;

11.24. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o éxito e o
cumprimento dos prazos de execugao dos servigos, propondo as agdes corretivas necessarias;

11.25. Prover mao de obra especializada, qualificada e em quantidade suficiente a perfeita prestagao dos
Servigos;

11.26. Cumprir e fazer cumprir as normas de seguranca e saude do trabalho, previstas na legislagao
pertinente;

11.27. Cumprir as condi¢bes de garantia, assisténcia técnica e suporte do objeto contratual de acordo com o
TERMO DE REFERENCIA;

11.28. Prestar assisténcia técnica — manutengdo em cumprimento ao especificado neste instrumento - para
prover o atendimento, através de telefone e suporte remoto via Web. Esse servico podera ser usado para
abrir solicitagdes de informagdes de incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos e
solugdes fornecidos;

11.29. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as obrigacdes fiscais
decorrentes da execucdo do Contrato, responsabilizando-se por quaisquer infragdes fiscais dai advindas,
desde que a infracdo fiscal tenha resultado de obrigagdo da CONTRATADA;

11.30. Entregar as documentagdes eventualmente solicitadas pela CONTRATANTE no prazo contratado;
11.31. Fornecer a CONTRATANTE relatério detalhado, através de consulta em pagina WEB pelo prazo de
vigéncia do contrato, com a facilidade de download das informacbes em atendimento as exigéncias contidas
neste instrumento;

11.32. Assumir total responsabilidade pelo sigilo das informagbes, dados, contidos em quaisquer midias e
documentos que seus empregados ou prepostos vierem a obter em fungdo dos servicos prestados a
CONTRATANTE, respondendo pelos danos que eventual vazamento de informagéo, decorrentes de acao
danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a
CONTRATANTE ou a terceiros;

11.33. Contratar todos os seguros a que estiver obrigada pelas Leis Brasileiras, em qualquer tempo, sem
6nus para a CONTRATANTE;

11.34. Fornecer a CONTRATANTE, os manuais dos materiais e equipamentos que sejam objeto do Contrato
preferencialmente em portugués ou, alternativamente, em inglés;

11.35. Repassar todo o conhecimento adquirido ou produzido na execugao dos servigos para os técnicos da
CONTRATANTE;

11.36. Garantir a execugéo dos servigos sem interrupgéo, substituindo imediatamente, caso necessario, sem
onus para a CONTRATANTE, qualquer profissional por outro de mesma qualificagdo ou superior;

11.37. Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas parceiras, nos
locais da prestacao dos servigos, devidamente identificados com cracha subscrito pela CONTRATADA, no
qual constara, no minimo, sua raz&o social, nome completo do empregado e fotografia 3x4;

11.38. Responsabilizar-se por quaisquer acréscimos ou 6nus adicionais decorrentes de falha ou omissao no
projeto técnico, quando de sua autoria, conforme especificagbes técnicas descritas neste instrumento;

11.39. Informar ao responsavel da CONTRATANTE, antes do efetivo envio para esta, de equipamentos e
materiais, o volume e a data prevista para a chegada;

11.40. Enviar uma cépia da Nota Fiscal, imediatamente apds sua emissao, aos responsaveis pela execugao
das atividades de controle fiscal da CONTRATANTE;

11.41. Fornecer os respectivos Certificados de Registro homologados junto a ANATEL para os produtos que
compdem a solugdo ofertada. Para referéncia, a CONTRATADA devera informar-se sobre as premissas de
certificacdo via INTERNET, através dos web site www.anatel.gov.br;

11.42. Afixar nos equipamentos e produtos passiveis de Certificagdo, quando da entrega, as plaquetas de
identificagdo com o codigo de Certificagdo ANATEL, bem como informar a CONTRATANTE quais sao estes
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produtos/equipamentos. O ndo cumprimento desta exigéncia obriga a CONTRATADA, em qualquer época, a
assumir toda a responsabilidade pelas penalidades cabiveis, inclusive, a produgéo e afixagdo das plaquetas
nos respectivos produtos/equipamentos;

11.43. Fornecer a CONTRATANTE, bens novos, de manufatura recente, de primeira qualidade e de
tecnologia de vanguarda, ndo s6 no que se refere a matéria-prima utilizada para sua fabricagdo, mas,
também, no que tange a design e técnica empregada e deve apresentar declaragao do respectivo fabricante.
Consideram-se novos, para os efeitos deste dispositivo, os bens que forem submetidos ao seu primeiro uso
e nao tenham sofrido reparo e/ou reconstrugido, ou nao tenham sido instalados anteriormente, ainda que
como teste;

11.44. Remover quaisquer sobras e restos de materiais, as suas custas, dos locais de instalagao, restituindo
a CONTRATANTE, ao final dos servigos, conforme lhe foram entregues, respeitando a ecologia e cumprindo
as exigéncias dos 6rgaos de controle ambiental, responsabilizando-se ainda por quaisquer danos causados
em decorréncia do transporte ou dos servigos. Caso ndo cumprido o estabelecido, a CONTRATADA sera
devidamente notificada e a CONTRATANTE podera proceder a retengdo do valor, referente a proxima
parcela de pagamento, até a devida regularizagao;

11.45. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissées e quaisquer
irregularidades verificadas nas instalagdes dos materiais e equipamentos, bem como responsabilizar-se por
qualquer dano ou prejuizo dai decorrente;

11.46. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a execugao dos
servigos, em perfeitas condigbes de conservacgao e limpeza;

11.47. Aceitar as determinacbes da CONTRATANTE, efetuadas por escrito, para a substituicdo imediata dos
empregados cuja atuagéo, permanéncia ou comportamento forem, ao seu critério, consideradas prejudiciais
e inconvenientes a execugao dos servigos;

11.48. Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributarios vigentes no
ambito federal, estadual ou municipal;

11.49. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser
solicitados pelos agentes designados pela CONTRATANTE;

11.50. Nao veicular publicidade ou qualquer informagéo quanto a prestagdo do objeto deste instrumento sem
prévia autorizagdo da CONTRATANTE;

11.51. Todo software presente nos sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas os procedimentos necessarios a implementacdo das fungdes previstas neste TERMO DE
REFERENCIA. Deste modo esta deve evitar a existéncia, nestes sistemas e equipamentos, de qualquer
componente de software ndo autorizado pela CONTRATANTE (cédigo malicioso, cédigo secreto, codigo
desconhecido) que venha a comprometer o sigilo das comunicag¢des ou o funcionamento normal da rede;
11.52. Para prover a Manutencao Preventiva, a CONTRATADA deve dispor de todos os recursos materiais e
humanos necessarios ao fiel cumprimento das atividades estabelecidas neste TERMO DE REFERENCIA,
devendo assumir também a responsabilidade pela manutengédo preventiva dos acessorios utilizados na
instalacdo do objeto, ndo especificados neste documento, mas, que precisam ser igualmente mantidos;
11.53. Realizar as atividades de manutengéo preventiva sem limite de chamados mensais;

11.54. Elaborar e entregar a CONTRATANTE o Relatério Mensal de Manutencao Preventiva;

11.55. Providenciar o transporte e o armazenamento de materiais, acessorios e instrumentos necessarios
para realizar todos os servigos previstos neste TERMO DE REFERENCIA;

11.56. Comprovar a existéncia dos recursos necessarios a plena realizagdo dos servigos, sempre que
solicitado;

11.57. Comprovar, durante a vigéncia do contrato e a critério da CONTRATANTE, os seguintes recursos a
disposigao da execugao do servigo:

11.58. Dispor de todos os recursos materiais € humanos necessarios ao fiel cumprimento das atividades
estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a responsabilidade pela
manutengao de itens menores do cabeamento em questao, ndo especificados neste documento, mas, que
precisam ser igualmente mantidos;

11.59. A CONTRATADA deve manter estoque de demais itens que julgar necessaria a plena realizagdo de
servigos, de modo a atender aos niveis de servigos dispostos;

11.60 Comprovar os seguintes recursos a disposigao da execugao do servigo:

11.61.1. Todos os materiais fornecidos pela CONTRATADA e qualificados nos itens deste edital deverao ser
novos.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DA CONTRATANTE
12.1. Solicitar a execugdo do objeto a contratada através da emissao de Ordem de Fornecimento/ Servigo.
12.2. Proporcionar a CONTRATADA todas as condigbes necessarias ao pleno cumprimento das obrigagbes
decorrentes do objeto contratual, consoante estabelece a Lei Federal n2 8.666/1993 e suas alteragoes.
12.3. Fiscalizar a execugao do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.
12.4. Notificar a contratada de qualquer irregularidade decorrente da execugao do objeto contratual.
12.5. Efetuar os pagamentos devidos a contratada nas condi¢des estabelecidas neste Termo.
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12.6. Aplicar as penalidades previstas em lei e neste instrumento.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGAO
13.1. A execugado contratual sera acompanhada e fiscalizada, por um representante especialmente
designado para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal n°
8.666/1993, a ser informado quando da lavratura do instrumento contratual, e no caso das estatais, conforme
disposto nos seus respectivos Regulamentos Internos de Licitagbes e Contratos.

CLAUSULA DECIMA QUARTA - DAS SANGOES ADMINISTRATIVAS
14.1. No caso de inadimplemento de suas obrigagées, a CONTRATADA estara sujeita, sem prejuizo das
sangdes legais nas esferas civil e criminal, as seguintes penalidades:
14.1.1. Multas, estipuladas na forma a seguir:
a) Multa de 0,07% (sete centésimos por cento) do valor deste contrato, por dia de atraso, até o maximo de
2% (dois por cento) pela inobservancia do prazo fixado para apresentagéo da garantia.
b. Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugéo do objeto contratual até o
30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.
c. Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugdo do objeto contratual
superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente, até o limite do
percentual fixado na alinea “e”, hipoétese que pode resultar na rescisdo da avencga. A aplicagdo da presente
multa exclui a aplicagdo da multa prevista na alinea anterior.
d. Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés
décimos por cento) em caso de reincidéncia.
e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desisténcia da execugéo do objeto
ou rescisao contratual ndo motivada pela CONTRATANTE, inclusive o cancelamento do registro de preco.
14.1.2. Impedimento de licitar e contratar com a Administragao, sendo entédo, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Ceara, pelo prazo de até 5
(cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste
instrumento e das demais cominacdes legais.
14.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadagdo Estadual (DAE), podendo ser
substituido por outro instrumento legal, em nome da CONTRATANTE, se ndo o fizer, sera cobrado em
processo de execugao.
14.3. A multa podera ser aplicada com outras sang¢des segundo a natureza e a gravidade da falta cometida,
desde que observado o principio da proporcionalidade.
14.4. Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPGAO
15.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida
subcontratagdo, o mais alto padrdo de ética durante todo o processo de licitagdo, de contratagdo e de
execucgao do objeto contratual. Para os propésitos desta clausula, definem-se as seguintes praticas:
a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a agao de servidor publico no processo de licitagao ou na execugao de contrato.
b) “pratica fraudulenta”: a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o processo de
licitacdo ou de execucgao de contrato.
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do 6rgao licitador, visando estabelecer pregos em niveis
artificiais e nao-competitivos.
d) “pratica coercitiva”: causar dano ou ameacgar causar dano, direta ou indiretamente, as pessoas ou sua
propriedade, visando influenciar sua participagdo em um processo licitatério ou afetar a execug¢do do
contrato.
e) “pratica obstrutiva”:
(1) Destruir, falsificar, alterar ou ocultar provas em inspec¢des ou fazer declaragdes falsas aos representantes
do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuragéo de alegagdes de
pratica prevista nesta clausula.
(2) Atos cuja intencao seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral
promover inspegao.
15.2. Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impora sangado sobre uma empresa ou pessoa fisica, para a
outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da
empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao participar da licitagdo ou da execugdo um contrato financiado pelo organismo.
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15.3. Considerando os propésitos dos itens acima, o contratado devera concordar e autorizar que, na
hipétese de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, permitira que o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execug¢do do contrato e todos os documentos e
registros relacionados a licitagdo e a execugao do contrato.

15.4. A contratante, garantida a prévia defesa, aplicara as san¢gdes administrativas pertinentes, previstas em
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na execugdao do contrato
financiado por organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais
e civeis.

CLAUSULA DECIMA SEXTA - DA SUBCONTRATAGAO
16.1. Sera admitida a subcontratacdo se previamente aprovada pela CONTRATANTE, se n&o constituir o es-
copo principal do objeto e seja restrita ao percentual maximo de 30% (trinta por cento) da contratagao.
16.2. A subcontratacdo de que trata esta clausula, ndo exclui as responsabilidades da CONTRATADA peran-
te a CONTRATANTE quanto a qualidade do objeto contratado, ndo constituindo portanto qualquer vinculo
contratual ou legal da CONTRATANTE com a subcontratada.
16.3. A empresa subcontratada devera atender, em relagcdo ao objeto da subcontratagédo, as exigéncias de
qualificagéo técnica impostas a CONTRATADA.

CLAUSULA DECIMA SETIMA - DA RESCISAO CONTRATUAL
17.1. A inexecucgao total ou parcial deste contrato e a ocorréncia de quaisquer dos motivos constantes no art.
78, da Lei Federal n° 8.666/1993 sera causa para sua rescisao, na forma do art. 79, com as consequéncias
previstas no art. 80, do mesmo diploma legal.
17.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso prévio de
no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso XllI, do art. 78, da Lei
Federal n°® 8.666/1993, sem que caiba a CONTRATADA direito a indenizacao de qualquer espécie.

CLAUSULA DECIMA OITAVA - DO FORO
18.1. Fica eleito o foro do municipio de CONTRATANTE, capital do Estado do Ceara, para dirimir quaisquer
questdes decorrentes da execugao deste contrato, que ndo puderem ser resolvidas na esfera administrativa.
E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria Juridica
da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé efeito, as quais,
depois de lidas e achadas conforme, vao assinadas pelos representantes das partes e pelas testemunhas
abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a ) da CONTRATANTE)
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ANEXO V - MINUTA DO CONTRATO - ESTATAIS
Contrato n° /
Processo n°00508586/2022-ETICE

CONTRATO QUE ENTRE SI CELEBRAM O (A)

E(O)A , ABAIXO QUA-
LIFICADOS, PARA O FIM QUE NELE SE DECLARA.

O , situada na , inscrita no CNPJ sob o n°
, doravante denominada CONTRATANTE, neste ato representada pelo ,
(nacionalidade), portador da Carteira de Identidade n° , € do CPF n° , residente e
domiciliada(o) em (Municipio - UF), na ,ea , com sede na ,
CEP: , Fone: , inscrita no CPF/CNPJ sob o n° , doravante
denominada CONTRATADA, representada neste ato pelo , (nacionalidade), portador da
Carteira de ldentidade n° , € do CPF n° , residente e domiciliada(o) em
(Municipio - UF), na , tém entre si justa e acordada a celebragdo do presente contrato,

mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO
1.1. O presente contrato tem como fundamento o edital do Preg&o Eletronico n° 20220003 e seus anexos, 0s
preceitos do direito privado, a Lei Federal n°® 13.303/2016 , Regulamento de Licitagdes e Contratos da
CONTRATANTE e outras leis especiais necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA
2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregao Eletronico n°® 20220003 e
seus Anexos, e a proposta da CONTRATADA, os quais constituem parte deste instrumento, independente de
sua transcrigao.

CLAUSULA TERCEIRA - DO OBJETO
3.1. Constitui objeto deste contrato as contratagdes para Instalagédo, configuragdo e manutengao preventiva
e corretiva com fornecimento de roteadores, switches, solugdes para redes sem fio, acessorios,
treinamentos e servigos especializados em redes, contemplando utilizagdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e quantitativos previstos
no Anexo | - Termo de Referéncia do Edital do Pregédo Eletrdnico n°® 20220003 e na proposta da
CONTRATADA.

CLAUSULA QUARTA - DO REGIME DE EXECUGAO
4.1. O objeto dar-se-a sob o regime de execugéo indireta: Empreitada por preco unitario.

CLAUSULA QUINTA - DO VALOR E DO REAJUSTAMENTO DO PREGCO
5.1. O precgo contratual global importa na quantia de R$ ( ), sujeito a reajustes,
desde que observado o interregno minimo de 01 (um) ano, a contar da apresentagédo da proposta, conforme
art. 37, XXI da Constituicao Federal e art. 3°,§ 1° da Lei n® 10.192/2001.
5.1.1. Caso o prazo exceda a 01 (um) ano, o preco contratual sera reajustado, utilizando a variagao do indice
nacional de pregos ao Consumidor Amplo — IPCA.

CLAUSULA SEXTA — DO PAGAMENTO
6.1. O pagamento advindo do objeto da Ata de Registro de Pregos sera proveniente dos recursos do(s)
6rgao(s) participante(s) e sera efetuado até 30 (dez) dias contados da data da apresentagdo da nota
fiscal/fatura devidamente atestada pelo gestor da contratacdo, mediante crédito em conta corrente em nome
da contratada, exclusivamente no Banco Bradesco S/A.
6.1.1. A nota fiscal/fatura que apresente incorre¢des sera devolvida a contratada para as devidas corregoes.
Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a partir da data de apresentagao da
nota fiscal/fatura corrigida
6.2. E vedada a realizagdo de pagamento antes da execugdo do objeto ou se o mesmo nao estiver de
acordo com as especificagbes deste instrumento
6.3. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de alguma forma
para tanto, serdo devidos pela CONTRATANTE encargos moratoérios a taxa nominal de 6% a.a. (seis por
cento ao ano), capitalizados diariamente em regime de juros simples.
6.3.1. O valor dos encargos sera calculado pela formula: EM = | x N x VP, onde: EM = Encargos moratorios
devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo pagamento; | = indice
de compensacgéo financeira = 0,00016438; e VP = Valor da prestagdo em atraso.
6.4. Toda a documentagdo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagédo tenha sido emitida pela
Internet, s6 sera aceita apds a confirmacgao de sua autenticidade.
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6.5. Para a instalagdo dos equipamentos, considerando a complexidade técnica e disponibilizagdo de mao-
de-obra, instalacdo, implementagdo, configuragbes, testes, adequagdo do local, além do proprio
equipamento em si; devera ser considerado o custo desses servicos e do equipamento do total do valor do
item que sera pago com a primeira fatura (apés validagéo da instalagdo).

6.6. Para os itens de treinamento, estes devem ser feitos em pagamento Unico apdés a conclusdo dos
servigos;

CLAUSULA SETIMA — DOS RECURSOS ORCAMENTARIOS
7.1. As despesas decorrentes da contratagédo serdo provenientes dos recursos

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUGAO
8.1. Os prazos de vigéncia e de execugao contratual é de 48 (quarenta e oito) meses, contados a partir da
celebracdo do contrato conforme disposto no art. 71 da Lei no 13.303/2016. Para os itens de Treinamento o
prazo é de 12 (doze) meses.
8.2. A publicacao resumida do contrato dar-se-a nos termos do § 2° do art. 51 da Lei n® 13.303/2016.

CLAUSULA NONA — DA GARANTIA CONTRATUAL
9.1. A CONTRATADA devera apresentar a Administragdo da CONTRATANTE, no prazo maximo de 10 (dez)
dias uteis, contado da assinatura do respectivo instrumento, comprovante de prestagéo de garantia de 5%
(cinco por cento) sobre o valor do contrato, em conformidade com o disposto no art. 70, da Lei Federal n°
13.303/2016, vedada a prestacao de garantia através de Titulo da Divida Agraria.
9.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o maximo de 2% (dois por cen-
to).
9.3. A garantia prestada, de acordo com o estipulado no edital, sera restituida e/ou liberada apds o
cumprimento integral de todas as obrigagdes contratuais e, quando em dinheiro, serd atualizada
monetariamente, conforme dispde o § 4°, do art. 70, da Lei Federal n° 13.303/20176. Na ocorréncia de
acréscimo contratual de valor, devera ser prestada garantia proporcional ao valor acrescido, nas mesmas
condigdes inicialmente estabelecidas.
9.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90
dias apoés o término da vigéncia contratual.
9.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
9.5.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
9.5.2. Prejuizos diretos causados a Administragdo, decorrentes de culpa ou dolo durante a execugéo do
contrato.

CLAUSULA DECIMA — DA ENTREGA E DO RECEBIMENTO
10.1. Quanto a entrega
10.1.1. O prazo de entrega do material instalado € de 90 (noventa) dias contados a partir da emissao da
ordem de fornecimento/servigo, desde que o quantitativo ndo ultrapasse 1/12 (um doze avos) do quantitativo
total deste Registro de Preco, ndo podendo ultrapassar o prazo maximo de 180 (cento e oitenta) dias para
qualquer quantidade.
10.1.2. O objeto contratual devera ser entregue em conformidade com as especificagbes estabelecidas neste
instrumento. O Local de entrega e os enderegcos especificos de cada localidade beneficiada serado
repassados pela Contratante ao licitante vencedor, de acordo com o estabelecido na Ordem de Compra
devendo, a entrega dos equipamentos, ocorrerem em qualquer local do Estado do Ceara.
10.1.3 Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados até 2 (dois)
dias uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo considerados como
inadimplemento contratual;
10.1.4. Caso acontega algum fato superveniente nao motivado pela contratada, o fato deve ser informado a
Contratante, mediante oficio protocolado na sede da Contratante.
10.1.5. A Contratante devera informar qualquer alteragdo de enderego de entrega no SRP a Etice e/ou a
Seplag e a Contratada.
10.2. Quanto ao recebimento:
10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do
objeto com as especificagdes, devendo ser feito por pessoa credenciada pela contratante
10.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacao da qualidade
e da quantidade do objeto, certificando-se de que todas as condi¢cdes estabelecidas foram atendidas e
consequente aceitacdo das notas fiscais pelo gestor da contratacdo, devendo haver rejeicdo no caso de
desconformidade.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condi¢des deste instrumento.
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11.2. Manter durante toda a execugéo contratual, em compatibilidade com as obrigagbes assumidas, todas
as condicdes de habilitagao e qualificagao exigidas na licitagao.

11.3. Refazer o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execugao, bem como em desconformidade com as especificagbes do Anexo | - Termo de Referéncia ou de
materiais empregados, e respondera por danos causados diretamente a terceiros ou a CONTRATANTE,
independentemente da comprovagao de sua culpa ou dolo na execugao do contrato, ndo podendo ser
arguido para efeito de exclusdo ou reducéo de sua responsabilidade o fato de a CONTRATANTE proceder a
fiscalizagdo ou acompanhar a execucgao contratual.

11.3.1. Para cumprimento do previsto neste subitem, serd concedido o prazo de 90 (noventa) dias, contado
da notificagao.

11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugao contratual, inclusive as obrigagbes relativas a salarios, previdéncia social, impostos, encargos
sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e
especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao pessoal empregado na execugao
contratual. A inadimpléncia da contratada quanto aos encargos trabalhistas, fiscais € comerciais nao
transfere 8 CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.
11.6. Prestar imediatamente as informagbes e os esclarecimentos que venham a ser solicitados pela
contratante, salvo quando implicarem em indagagdes de carater técnico, hipétese em que serdo respondidas
no prazo de 24 (vinte e quatro) horas.

11.7. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo periodo
oferecido em sua proposta comercial, observando o prazo minimo exigido pela Administracao.

11.8. Providenciar a substituicdo de qualquer empregado que esteja a servico da contratante, cuja conduta
seja considerada indesejavel pela fiscalizagdo da contratante.

11.9. Responsabilizar-se integralmente pela observancia do dispositivo no titulo Il, capitulo V, da CLT, e na
Portaria n° 3.460/77, do Ministério do Trabalho, relativos a seguranca e higiene do trabalho, bem como a
Legislacéo correlata em vigor a ser exigida.

11.10. Respeitar a legislagao relativa a disposigao final ambientalmente adequada dos residuos gerados,
mitigagdo dos danos ambientais por meio de medidas condicionantes e de compensag¢ao ambiental e outros,
conforme previsto em lei.

11.11. Disponibilizar nos termos da Lei n® 15.854, de 24/09/2015, vagas de empregos a presos em regime
semiaberto, aberto, em livramento condicional e egressos do sistema prisional e aos jovens do sistema
socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugao
contratual ndo necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a reserva de vagas sera
facultativa.

11.11.1.Encaminhar mensalmente, respectivamente, a CISPE/SEJUS e a SPS, a folha de frequéncia dos
presos e egressos e/ou jovens do sistema socioeducativo, contemplados com a reserva de vagas. Caso a
contratagdo nao esteja obrigada a disponibilizar vagas nos termos da Lei n° 15.854, de 24/09/2015 ficara
dispensada do envio da folha de frequéncia.

11.12. Manter, durante toda a execug¢do do Contrato, em compatibilidade com as obrigagdes assumidas,
todas as condicdes de habilitagcdo e qualificagdo exigidas na licitagao;

11.13. Manter preposto, aceito pela area responsavel da CONTRATANTE, para representa-la quando da
execugao do Contrato;

11.14. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato;

11.15. Arcar com os encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes do cumprimento
do Contrato;

11.16. Zelar pelo perfeito cumprimento do objeto e das demais clausulas deste TERMO DE REFERENCIA,
observando rigorosamente os prazos fixados;

11.17. Manter, durante a vigéncia do Contrato, todas as condi¢cdes estabelecidas neste TERMO DE
REFERENCIA e em seus ANEXOS, comprovando a sua regularidade sempre que solicitado;

11.18. Prestar a Garantia de Execugao Contratual de acordo com as condigbes estabelecidas em contrato;
11.19. Garantir, durante o prazo de vigéncia do contrato, o fornecimento de todos os itens propostos,
responsabilizando-se pelo pagamento de impostos, fretes, seguro, material, taxas e demais despesas que,
direta ou indiretamente tenham relagdo com o objeto;

11.20. Fornecer, instalar, integrar, testar, operar, monitorar, dar suporte e manutengdo nos equipamentos
fornecidos, conforme o objeto deste TERMO DE REFERENCIA, com qualidade, eficiéncia, presteza e
pontualidade, em conformidade com os termos e prazos estabelecidos nos mesmos;

11.21. Reparar, corrigir, ou substituir, as suas expensas, no todo ou em parte, por solicitagdo da
CONTRATANTE, o objeto em que se verificarem defeitos de fabricagdo ou que simplesmente nao funcionem
a contento. Devera também, substituir equipamentos e sistemas que comprovadamente nao se mostrarem
capazes de cumprir os padroes de desempenho, performance, niveis de servigo, padrées de qualidade e
funcionalidades estabelecidas por este termo dentro das condigbes reais de operagao;
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11.22. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuizos
causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por
seus empregados ou prepostos envolvidos na execugao dos servigos, respondendo integralmente pelo 6nus
decorrente de sua culpa ou dolo na entrega dos servigos, 0 que n&o exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizacdo exercidos pela
CONTRATANTE;

11.23. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o éxito e o
cumprimento dos prazos de execugao dos servigos, propondo as agdes corretivas necessarias;

11.24. Prover mao de obra especializada, qualificada e em quantidade suficiente a perfeita prestacao dos
Servigos;

11.25. Cumprir e fazer cumprir as normas de seguranca e saude do trabalho, previstas na legislagédo
pertinente;

11.26. Cumprir as condigbes de garantia, assisténcia técnica e suporte do objeto contratual de acordo com
este TERMO DE REFERENCIA;

11.27. Prestar assisténcia técnica — manutengdo em cumprimento ao especificado neste instrumento - para
prover o atendimento, através de telefone e suporte remoto via Web. Esse servico podera ser usado para
abrir solicitagdes de informagdes de incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos e
solugdes fornecidos;

11.28. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as obrigagdes fiscais
decorrentes da execucgédo do Contrato, responsabilizando-se por quaisquer infragdes fiscais dai advindas,
desde que a infragao fiscal tenha resultado de obrigagao da CONTRATADA,;

11.29. Entregar as documentagdes eventualmente solicitadas pela CONTRATANTE no prazo contratado;
11.30. Fornecer a CONTRATANTE relatério detalhado, através de consulta em pagina WEB pelo prazo de
vigéncia do contrato, com a facilidade de download das informagbes em atendimento as exigéncias contidas
neste instrumento;

11.31. Assumir total responsabilidade pelo sigilo das informagbes, dados, contidos em quaisquer midias e
documentos que seus empregados ou prepostos vierem a obter em fungdo dos servigcos prestados a
CONTRATANTE, respondendo pelos danos que eventual vazamento de informagéo, decorrentes de agéo
danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a
CONTRATANTE ou a terceiros;

11.32. Contratar todos os seguros a que estiver obrigada pelas Leis Brasileiras, em qualquer tempo, sem
6nus para a CONTRATANTE;

11.33. Fornecer a CONTRATANTE, os manuais dos materiais e equipamentos que sejam objeto do Contrato
preferencialmente em portugués ou, alternativamente, em inglés;

11.34. Repassar todo o conhecimento adquirido ou produzido na execugao dos servigos para os técnicos da
CONTRATANTE;

11.35. Garantir a execugéo dos servigos sem interrupgéo, substituindo imediatamente, caso necessario, sem
Onus para a CONTRATANTE, qualquer profissional por outro de mesma qualificagdo ou superior;

11.36. Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas parceiras, nos
locais da prestacao dos servigos, devidamente identificados com cracha subscrito pela CONTRATADA, no
qual constara, no minimo, sua razao social, nome completo do empregado e fotografia 3x4;

11.37. Responsabilizar-se por quaisquer acréscimos ou 6nus adicionais decorrentes de falha ou omisséo no
projeto técnico, quando de sua autoria, conforme especificagbes técnicas descritas neste instrumento;

11.38. Informar ao responsavel da CONTRATANTE, antes do efetivo envio para esta, de equipamentos e
materiais, o volume e a data prevista para a chegada;

11.39. Enviar uma cépia da Nota Fiscal, imediatamente apds sua emissao, aos responsaveis pela execugao
das atividades de controle fiscal da CONTRATANTE;

11.40. Fornecer os respectivos Certificados de Registro homologados junto a ANATEL para os produtos que
compdem a solugéo ofertada. Para referéncia, a CONTRATADA devera informar-se sobre as premissas de
certificagcdo via INTERNET, através dos web site www.anatel.gov.br;

11.41. Afixar nos equipamentos e produtos passiveis de Certificagdo, quando da entrega, as plaquetas de
identificacdo com o codigo de Certificagcao ANATEL, bem como informar a CONTRATANTE quais sdo estes
produtos/equipamentos. O ndo cumprimento desta exigéncia obriga a CONTRATADA, em qualquer época, a
assumir toda a responsabilidade pelas penalidades cabiveis, inclusive, a produgéo e afixagdo das plaquetas
nos respectivos produtos/equipamentos;

11.42. Fornecer a CONTRATANTE, bens novos, de manufatura recente, de primeira qualidade e de
tecnologia de vanguarda, ndo s6 no que se refere a matéria-prima utilizada para sua fabricagdo, mas,
também, no que tange a design e técnica empregada e deve apresentar declaragao do respectivo fabricante.
Consideram-se novos, para os efeitos deste dispositivo, os bens que forem submetidos ao seu primeiro uso
e nao tenham sofrido reparo e/ou reconstrugcdo, ou nao tenham sido instalados anteriormente, ainda que
como teste;

11.43. Remover quaisquer sobras e restos de materiais, as suas custas, dos locais de instalagao, restituindo
a CONTRATANTE, ao final dos servigos, conforme lhe foram entregues, respeitando a ecologia e cumprindo
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as exigéncias dos 6rgaos de controle ambiental, responsabilizando-se ainda por quaisquer danos causados
em decorréncia do transporte ou dos servigos. Caso ndo cumprido o estabelecido, a CONTRATADA sera
devidamente notificada e a CONTRATANTE podera proceder a retengdo do valor, referente a préxima
parcela de pagamento, até a devida regularizagao;

11.44. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissées e quaisquer
irregularidades verificadas nas instalagdes dos materiais e equipamentos, bem como responsabilizar-se por
qualquer dano ou prejuizo dai decorrente;

11.45. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a execugéo dos
servigcos, em perfeitas condigdes de conservacéo e limpeza;

11.46. Aceitar as determinacbes da CONTRATANTE, efetuadas por escrito, para a substituicdo imediata dos
empregados cuja atuagao, permanéncia ou comportamento forem, ao seu critério, consideradas prejudiciais
e inconvenientes a execugao dos servigos;

11.47. Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributarios vigentes no
ambito federal, estadual ou municipal;

11.48. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser
solicitados pelos agentes designados pela CONTRATANTE;

11.49. Nao veicular publicidade ou qualquer informagéo quanto a prestacdo do objeto deste instrumento sem
prévia autorizacdo da CONTRATANTE;

11.50. Todo software presente nos sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas os procedimentos necessarios a implementacdo das fungdes previstas neste TERMO DE
REFERENCIA. Deste modo esta deve evitar a existéncia, nestes sistemas e equipamentos, de qualquer
componente de software ndo autorizado pela CONTRATANTE (cédigo malicioso, cédigo secreto, codigo
desconhecido) que venha a comprometer o sigilo das comunicag¢des ou o funcionamento normal da rede;
11.51. Para prover a Manutencao Preventiva, a CONTRATADA deve dispor de todos os recursos materiais e
humanos necessarios ao fiel cumprimento das atividades estabelecidas neste TERMO DE REFERENCIA,
devendo assumir também a responsabilidade pela manutengdo preventiva dos acessorios utilizados na
instalacdo do objeto, ndo especificados neste documento, mas, que precisam ser igualmente mantidos;
11.52. Realizar as atividades de manutengéo preventiva sem limite de chamados mensais;

11.53. Elaborar e entregar a CONTRATANTE o Relatério Mensal de Manutengao Preventiva;

11.54. Providenciar o transporte e o armazenamento de materiais, acessoérios e instrumentos necessarios
para realizar todos os servigos previstos neste TERMO DE REFERENCIA;

11.55. Comprovar a existéncia dos recursos necessarios a plena realizagdo dos servigos, sempre que
solicitado;

11.56. Comprovar, durante a vigéncia do contrato e a critério da CONTRATANTE, os seguintes recursos a
disposigao da execugdo do servigo:

11.57. Dispor de todos os recursos materiais € humanos necessarios ao fiel cumprimento das atividades
estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a responsabilidade pela
manutengao de itens menores do cabeamento em questao, ndo especificados neste documento, mas, que
precisam ser igualmente mantidos;

11.58. A CONTRATADA deve manter estoque de demais itens que julgar necessaria a plena realizagdo de
servigos, de modo a atender aos niveis de servigos dispostos;

11.59 Comprovar os seguintes recursos a disposi¢ao da execugao do servigo:

11.59.1. Todos os materiais fornecidos pela CONTRATADA e qualificados nos itens deste edital deverédo ser
novos.

CLAUSULA DECIMA SEGUNDA- DAS OBRIGAGOES DA CONTRATANTE
12.1. Solicitar a execugdo do objeto a contratada através da emissao de Ordem de Fornecimento/ Servigo.
12.2. Proporcionar a CONTRATADA todas as condigbes necessarias ao pleno cumprimento das obrigagdes
decorrentes do objeto contratual, consoante estabelece a Lei Federal n2 13.303/2016.
12.3. Fiscalizar a execugéo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.
12.4. Notificar a contratada de qualquer irregularidade decorrente da execugao do objeto contratual.
12.5. Efetuar os pagamentos devidos a contratada nas condi¢des estabelecidas neste Termo.
12.6. Aplicar as penalidades previstas em lei e neste instrumento.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGAO
13.1. A execucgao contratual sera acompanhada e fiscalizada por um representante especialmente designado
para este fim pela CONTRATANTE a ser informado quando da lavratura do instrumento contratual.

CLAUSULA DECIMA QUARTA - DAS SANGOES ADMINISTRATIVAS
14.1. Pela inexecugdo total ou parcial do contrato, a contratante podera, garantida a prévia defesa e o
contraditério, aplicar a contratada, nos termos do art. 83 da Lei n° 13.303/2016 e dos arts. 166 a 169 do
Regulamento de Licitagbes e Contratos da ETICE, as seguintes penalidades:
14.1.1. Adverténcia
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14.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor deste contrato, por dia de atraso, até o maximo de
2% (dois por cento) pela inobservancia do prazo fixado para apresentagéo da garantia.

b. Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugéo do objeto contratual até o
30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.

c. Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugédo do objeto contratual
superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente, até o limite do
percentual fixado na alinea “e”, hipdtese que pode resultar na rescisdo da avencga. A aplicagao da presente
multa exclui a aplicagdo da multa prevista na alinea anterior.

d. Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento
equivalente, em caso de descumprimento das demais clausulas contratuais, elevada para 0,3% (trés
décimos por cento) em caso de reincidéncia.

e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desisténcia da execucéo do objeto
ou rescisao contratual ndo motivada pela CONTRATANTE, inclusive o cancelamento do registro de prego.
14.1.3. Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com a entidade
sancionadora, por prazo nao superior a 2 (dois) anos.

14.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de depésito bancario em nome da CONTRATANTE, se ndo o
fizer, sera cobrada em processo de execucao.

14.3. A multa poderéa ser aplicada com outras san¢des segundo a natureza e a gravidade da falta cometida,
desde que observado o principio da proporcionalidade.

14.4. Nenhuma sangéo sera aplicada sem garantia da ampla defesa e contraditério, na forma da lei.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPGAO
15.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida
subcontratacdo, o mais alto padrdo de ética durante todo o processo de licitagdo, de contratagdo e de
execugao do objeto contratual. Para os propésitos desta clausula, definem-se as seguintes praticas:
a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a agao de servidor publico no processo de licitagdo ou na execugao de contrato;
b) “pratica fraudulenta™ a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o processo de
licitacdo ou de execugao de contrato;
c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do 6rgéo licitador, visando estabelecer pregcos em niveis
artificiais e ndo-competitivos;
d) “pratica coercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente, as pessoas ou sua
propriedade, visando influenciar sua participagdo em um processo licitatério ou afetar a execugdo do
contrato.
e) “pratica obstrutiva™;
(1) destruir, falsificar, alterar ou ocultar provas em inspec¢des ou fazer declaragdes falsas aos representantes
do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuragédo de alegacdes de
pratica prevista nesta clausula;
(2) atos cuja intencdo seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral
promover inspegao.
15.2. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impora sangcdo sobre uma empresa ou pessoa fisica, para a
outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da
empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao participar da licitagdo ou da execugédo um contrato financiado pelo organismo.
15.3. Considerando os propésitos dos itens acima, o contratado devera concordar e autorizar que, na
hipétese de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, permitira que o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execugcdo do contrato e todos os documentos e
registros relacionados a licitagdo e a execugéo do contrato.
15.4. A contratante, garantida a prévia defesa, aplicara as san¢des administrativas pertinentes, previstas em
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitacdo ou na execucdo do contrato
financiado por organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais
e civeis.

CLAUSULA DECIMA SEXTA — DA SUBCONTRATAGAO
16.1. Sera admitida a subcontratacdo conforme disposto no art. 78 da Lei n® 13.303/2016 se previamente
aprovada pela CONTRATANTE, se n&o constituir o escopo principal do objeto e seja restrita ao percentual
maximo de 30% (trinta por cento) da contratagéo.
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16.2. A subcontratacdo de que trata esta clausula, ndo exclui as responsabilidades da CONTRATADA
perante a CONTRATANTE quanto a qualidade do objeto contratado, n&o constituindo portanto qualquer
vinculo contratual ou legal da CONTRATANTE com a subcontratada.

16.3. A empresa subcontratada devera atender, em relagdo ao objeto da subcontratagédo, as exigéncias de
qualificagéo técnica impostas a CONTRATADA.

16.4. E vedada a subcontratacdo de empresa ou consércio que tenha participado:

16.4.1. Do procedimento licitatério do qual se originou a contratagao.

16.4.2. Direta ou indiretamente, da elaboragéo de projeto basico ou executivo.

CLAUSULA DECIMA SETIMA — DA RESCISAO CONTRATUAL

17.1. A inexecugao total ou parcial deste contrato sera causa para sua rescisdo, em cumprimento ao inciso
VIl do art. 69 da Lei Federal n° 13.303/16 e regulamento interno de licitagbes e Contratos da
CONTRATANTE.

17.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso prévio de
no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes de razdes de interesse publico de alta
relevancia e amplo conhecimento desde que justificado, sem que caiba a CONTRATADA direito a
indenizagao de qualquer espécie.

CLAUSULA DECIMA OITAVA — DO FORO
18.1. Fica eleito o foro do municipio de Fortaleza, Capital do Estado do Ceara, para dirimir quaisquer
questdes decorrentes da execugao deste contrato, que ndo puderem ser resolvidas na esfera administrativa.
E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria Juridica
da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé efeito, as quais,
depois de lidas e achadas conforme, vao assinadas pelos representantes das partes e pelas testemunhas
abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a ) da CONTRATANTE)
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GOVERNO DO ESTADO DO CEARA E
EMPRESA DE TECNOLOGIA DA INFORMAGAO DO CEARA

ANEXO VI - MODELO DE DECLARAGAO DE AUTENTICIDADE DOS DOCUMENTOS

(PAPEL TIMBRADO DO PROPONENTE)

DECLARAGAO
(nome /raz&do social) , inscrita no CNPJ
n° por intermédio de seu representante legal o(a)
Sr(a) , portador(a) da Carteira de Identidade
n° e CPF n° , DECLARA, sob as san¢des administrativas cabi-

veis, inclusive as criminais e sob as penas da lei, que toda documentagao anexada ao sistema sao auténticas.

Local e data

Assinatura do representante legal
(Nome e cargo)
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