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DECRETO N°34.098, de 08 de junho de 2021.
ALTERA O DECRETO N°31.340, DE 5 DE NOVEMBRO DE 2013, QUE APROVA O REGULAMENTO PARA
DEPRECIACAO, AMORTIZACAO, EXAUSTAO, REAVALIACAO E REDUCAO DO VALOR RECUPERAVEL
DO PATRIMONIO PUBLICO DO ESTADO DO CEARA.
O GOVERNADOR DO ESTADO DO CEARA, no uso de suas atribuigdes legais, com fulcro no art. 88, inciso IV e VI, da Constituigdo Estadual,
e CONSIDERANDO o disposto no Decreto Estadual n® 21.325, de 15 de margo de 1991, que versa, dentre outros, sobre o dever de transparéncia dos
atos administrativos; CONSIDERANDO a relevancia do processo de depreciagdo, amortizagdo, exaustdo, reavaliagdo e reducdo do valor recuperavel dos
bens integrantes do patriménio do Estado do Ceara; CONSIDERANDO o impacto da pandemia da Covid-19 na execugdo de alguns servigos internos da
Administragio; CONSIDERANDO a necessidade de, em face desse cenario, alterar o prazo previsto no art. 38 do Decreto 31.340, de 05 de novembro de
2013, para ajuste do valor contabil dos bens estaduais adquiridos em exercicios anteriores a 2020, DECRETA:
Art. 1° O caput do art. 38 do Decreto 31.340, de 05 de novembro de 2013, passa a vigorar com a seguinte redagdo:
“Art. 38. O prazo maximo para o ajuste do valor contabil dos bens adquiridos em exercicios anteriores ao ano de 2020 sera junho de 2022 para bens
moveis e imoveis”
Art. 2° Este Decreto entra em vigor na data de sua publicag@o.
Art. 3° Revogam-se as disposi¢des em contrario.
PALACIO DA ABOLICAO DO GOVERNO DO ESTADO DO CEARA, em Fortaleza, aos 08 de junho de 2021.
Camilo Sobreira de Santana
GOVERNADOR DO ESTADO DO CEARA
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DECRETO N°34.099, de 08 de junho de 2021.
DISPENSA MEMBRO DE EQUIPE DE APOIO, NA FORMA DA LEI COMPLEMENTAR N°65, DE 3 DE JANEIRO
DE 2008, E DA OUTRAS PROVIDENCIAS.
0O GOVERNADOR DO ESTADO DO CEARA, no uso da atribuigdo prevista no Art. 88, VI, da Constitui¢do do Estado do Ceara, CONSIDERANDO
a institui¢do do Sistema de Licitagdes do Estado do Ceara, na forma da Lei Complementar n° 65, de 03 de janeiro de 2008; DECRETA:
Art. 1° Fica dispensado da fungdo de Membro de equipe de apoio:
NOME MATRICULA/CPF A PARTIR DE
Maria Katia Bulcdo Lousada Pontes 009832-1-7 01/06/2021

Art. 2° Este Decreto entra em vigor na data de sua publicag@o.
PALACIO DA ABOLICAO, DO GOVERNO DO ESTADO DO CEARA, aos dias do més 08 de junho de 2021.
Camilo Sobreira de Santana i
GOVERNADOR DO ESTADO DO CEARA
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DECRETO N°34.100, de 08 de junho de 2021.
DISPOE SOBRE A POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO DOS AMBIENTES
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - TIC DO GOVERNO DO ESTADO DO CEARA E
SOBRE O COMITE GESTOR DE SEGURANCA DA INFORMACAO DO GOVERNO DO ESTADO DO CEARA
- CGSL E DA OUTRAS PROVIDENCIAS

O GOVERNADOR DO ESTADO DO CEARA, no uso das atribui¢des que lhe confere o art. 88, nos incisos IV e VI, da Constitui¢do Estadual;
CONSIDERANDO a necessidade de garantir a integridade, confidencialidade e disponibilidade das informagdes sob gestdo do Governo do Estado do Ceara
e atualizar os Principios, Diretrizes, Normas e Procedimentos que compdem a Politica de Segurancga da Informagdo e Comunicagido dos Ambientes de
Tecnologia da Informagdo e Comunicagdo — TIC, do Governo do Estado do Ceara, a serem seguidas pelos 6rgédos e entidades do Poder Executivo Estatual;
e CONSIDERANDO o Modelo de Governanga de TIC, em conformidade com a Lei n° 13.494, de 22 de junho de 2004, alterada pela Lei n° 16.921, de 08
de julho de 2019, DECRETA:

Art. 1° Este Decreto promove a revisdo da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC), do Governo do
Estado do Ceara, instituida pelo Decreto n® 29.227, de 13 de margo de 2008.

Art. 2° A Politica de Seguranca da ]nformacao e Comunicacio dos Ambientes de TIC (PoSIC) passa a ser a constante no Anexo Unico, deste Decreto.

§ 1° A PoSIC deve ser implementada de forma a orientar estrategicamente as agdes de seguranca da informagdo e comunicagdo a serem executadas
pelos 6rgdos e entidades do Poder Executivo do Estado do Ceara, tendo por base os seguintes principios:

I - Principio 1 - Alinhamento estratégico: Os 6rgdos e entidades estaduais deverdo alinhar-se com os principios, diretrizes, normas, procedimentos
e agdes de seguranga da informagéo, observando sua missdo institucional e o planejamento estratégico, com vistas a viabilizar orgamentos necessarios para
garantir a implantagdo minima e continuada de niveis de controle de seguranga da informagao, por meio de agdes e projetos, de forma a dotar-se de recursos
tecnoldgicos, processos e pessoal qualificado para o devido cumprimento da politica de que trata a PoSIC.

II - Principio 2 - Diversidade organizacional: A elaboragdo de diretrizes, normas, procedimentos e controles de Seguranga Corporativa do Estado
deve levar em consideragdo a diversidade das atividades das instituig3es, respeitando a natureza e finalidade de cada érgdo/entidade, de forma a garantir a
continuidade do seu negdcio.

III - Principio 3 - Garantia da Seguranca das Informagdes: Deve-se sempre buscar a implantagdo e utilizagdo de controles que busquem garantir a
confidencialidade, disponibilidade e integridade das informagdes nos orgdos/entidades. Estes controles devem incluir a classificagdo do grau de confidencialidade,
disponibilidade e criticidade, bem como uma politica para acesso e manuseio das mesmas.

IV - Principio 4 - Propriedade da informagédo: Toda informagdo produzida ou armazenada no Estado é de sua propriedade e ndo de seus colaboradores,
exceto os casos onde a Institui¢do atua como custodiante da informacio, devendo seu uso ser destinado, exclusivamente, a atender aos interesses da Instituicdo.

V - Principio 5 - Alinhamento com os aspectos legais (“Compliance”): Devem ser cumpridas as normas legais e regulamentares de abrangéncia
estadual e federal, as politicas e as diretrizes estabelecidas para o negdcio e para as atividades do estado, bem como evitar, detectar e tratar qualquer desvio
ou inconformidade que possa OcorTer.

§ 2° Compdem a PoSIC o documento a que se refere o Anexo Unico, deste Decreto, e Instrugdes Normativas complementares, os quais deverdo ficar
disponiveis na Internet, no sitio eletrénico da Secretaria do Planejamento e Gestdo — Seplag e da Empresa de Tecnologia da Informagdo do Ceara — Etice.

Art. 3° O Comité Gestor de Seguranga da Informagédo - CGSI, instituido pelo Decreto n° 29.227, de 13 de margo de 2008, como comité tematico de
Tecnologia da Informagio e Comunicagao - TIC, de carater técnico, consultivo, propositivo e permanente, focado em Seguranga da Informagao e Comunicagéo,
passa a ser disciplinado por este Decreto, em conformidade com o art. 5°, da Lei n°® 13.494, de 22 de junho de 2004.

§ 1° O CGSI sera coordenado pela Empresa de Tecnologia da Informagdo do Ceara — Etice, secretariado pela Secretaria de Planejamento e Gestdo
— Seplag e formado por técnicos representantes dos seguintes 6rgédos e entidades estaduais com conhecimentos em seguranga da informagdo, mediante
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Governador Secretaria do Esporte e Juventude

CAMILO SOBREIRA DE SANTANA ROGERIO NOGUEIRA PINHEIRO
Vice-Governadora Secretaria da Fazenda

MARIA IZOLDA CELA DE ARRUDA COELHO FERNANDA MARA DE OLIVEIRA MACEDO
Casa Civil CARNEIRO PACOBAHYBA

Secretaria da Infraestrutura

LUCIO FERREIRA GOMES

FRANCISCO DAS CHAGAS CIPRIANO VIEIRA
Procuradoria Geral do Estado

J[WENCIO VASCONCELOS VIANA Secretaria do Meio Ambiente

Controladoria e Ouvidoria-Geral do Estado ARTUR JOSE VIEIRA BRUNO

ALOISIO BARBOSA DE CARVALHO NETO Secretaria do Planejamento e Gestdo
CARLOS MAURO BENEVIDES FILHO

Secretaria da Protecdo Social, Justigca, Cidadania,
Mulheres e Direitos Humanos

Secretaria de Administragio Penitenciaria

LUIS MAURO ALBUQUERQUE ARAUJO

Secretaria das Cidades MARIA DO PERPETUO SOCORRO FRANCA PINTO

JOSE JACOME CARNEIRO ALBUQUERQUE Secretaria dos Recursos Hidricos

Secretaria da Ciéncia, Tecnologia e Educagio Superior FRANCISCO JOSE COELHO TEIXEIRA

INACIO FRANCISCO DE ASSIS NUNES ARRUDA Secretaria da Satide

Secretaria da Cultura CARLOS ROBERTO MARTINS RODRIGUES SOBRINHO
FABIANO DOS SANTOS Secretaria da Seguranga Publica e Defesa Social

Secretaria do Desenvolvimento Agrario SANDRO LUCIANO CARON DE MORAES

FRANCISCO DE ASSIS DINIZ Secretaria do Turismo

Secretaria do Desenvolvimento Econémico e Trabalho ARIALDO DE MELLO PINHO

FRANCISCO DE QUEIROZ MAIA JUNIOR Controladoria Geral de Disciplina dos Orgios

Secretaria da Educagio de Seguranga Publica e Sistema Penitenciario

ELIANA NUNES ESTRELA RODRIGO BONA CARNEIRO

indicagdo de um suplente para cada titular:

I - Empresa de Tecnologia da Informagao do Ceara — Etice;

II - Secretaria de Planejamento e Gestdo — Seplag;

III - Casa Civil - CC;

IV - Secretaria da Fazenda - Sefaz;

V - Controladoria e Ouvidoria Geral do Estado - CGE;

VI - Procuradoria Geral do Estado - PGE;

VII - Secretaria da Seguranga Publica e Defesa Social — SSPDS;

VIII - Secretaria de Ciéncia, Tecnologia e Educagdo Superior — Secitece;

§ 2° A organizagdo e o funcionamento do CGSI serdo dispostos em regimento interno, definido e aprovado por maioria de seus membros.

§ 3° O representante da Empresa de Tecnologia da Informagdo do Ceara — Etice acumulara as fungdes de coordenagdo e membro do Comité.

§ 4° O representante da Secretaria do Planejamento e Gestdo — Seplag acumulara as fun¢des de Secretaria Executiva e membro do Comité;

§ 5° Representantes de outros orgdos e entidades poderdo ser convidados para participar das reunides, a critério do Comité e por convocagdo da Seplag.

§ 6° Dar-se-a vacancia da fun¢do de membro do Comité Gestor de Seguranga da Informagdo — CGSI quando este deixar de comparecer, sem
justificativa, a 3 (trés) reunides consecutivas ou a 4 (quatro) intercaladas, nos ultimos 12 (doze) meses.

§ 7° O funcionamento do CGSI podera verificar-se com a presenca de 4 (quatro) dos seus membros, os quais deliberardo por maioria simples,
devendo ser realizado no minimo uma reunido a cada 2 (dois) meses.

Art. 4° Compete ao Comité Gestor de Seguranca da Informagdo — CGSI:

I - Supervisionar a execugdo da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC, bem como o cumprimento de suas
Instru¢des Normativas;

II - Analisar, monitorar, acompanhar e avaliar as ocorréncias dos Incidentes de Seguranga da Informagao de natureza corporativa, bem como as
medidas de contengdo e corregio adotadas;

III - Analisar, acompanhar e avaliar os projetos e as principais iniciativas de carater corporativo dos orgédos e entidades, relativas a Seguranga da
Informagdo e Comunicagio dos ambientes de TIC;

IV - Avaliar, analisar e propor para deliberagao do Conselho Superior de Tecnologia da Informagdo e Comunicagao - CSTIC, sangdes de carater
técnico restritivo, no fornecimento de servigos de TIC, aos Orgéos e Entidades que descumprirem a Politica de Seguranga da Informagdo e Comunicagéo
ou que tenham sido provocadores ou vetores de ameagas a seguranca do ambiente de TIC;

V - Analisar, emitir parecer e encaminhar para deliberagdo do Conselho Superior de Tecnologia da Informagido e Comunicagio - CSTIC, os pedidos
de excegdo as obrigagdes impostas pela Politica de Seguranca da Informag@o e Comunicagio dos ambientes de TIC protocolizados pelos Orgéos e Entidades;

VI - Disseminar a cultura e a Politica de Seguranga da Informagdo e Comunicagdo dos ambientes de TIC no ambito do Governo do Estado do Ceara;

VII - Promover a elaborag@o, atualizagdo, validagdo e divulgacdo da Politica de Seguranga da Informagdo e Comunicagdo dos ambientes de TIC;

VIII - Promover a elaborag@o e implantagdo de planos de contingéncia e recuperagdo de desastres;

IX - Coordenar as agdes para implantagdo da Politica de Seguranga da Informag@o e Comunicagdo dos ambientes de TIC;

X - Deliberar sobre as questdes que lhe tenham sido encaminhadas; e

XI - Dar ciéncia ao Comité de Governanga de Tecnologia da Informagéo e Comunicagdo — CGTIC sobre os assuntos e agdes relacionados ao
descumprimento da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC) pelos 6rgdos e entidades do Poder Executivo do
Estado do Ceara.

§ 1° O CGSI recomendara a Seplag e a Etice, quando necessario, a emissdo de Instrugdes Normativas conjuntas estabelecendo procedimentos de
implementagéo e aplicagdo da PoSIC, as quais estipulardo prazos de adequagdo para suas disposigdes.

§ 2° Cabe ao CGSI, em conjunto com as areas de governanga de TIC da Seplag e Etice, a divulgagdo das Instru¢des Normativas complementares
relacionadas a PoSIC.

§ 4° O CGSI devera propor a revisdo e atualiza¢do da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC) e de seus
documentos, no prazo maximo de 4 (quatro) anos a partir de sua vigéncia.

Art. 5° Compete ao Comité de Governanga de Tecnologia da Informagdo e Comunicagdo — CGTIC, instituido pelo art. 2°, da Lei n° 13.494, de
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22 de junho de 2004, no ambito da Politica a que se refere este Decreto, apoiar as agdes tratadas pelo Comité Gestor de Seguranga da Informagdo — CGSI,
relacionadas a Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC), no que diz respeito aos érgdos e entidades do Poder
Executivo do Estado.

Art. 6° Compete a area de governanga de TIC da Secretaria do Planejamento e Gestdo — Seplag:

I - Realizar o acompanhamento, no nivel estratégico, da execugdo dos planos de agdo dos 6rgdos e entidades estaduais, decorrentes dos pedidos de
excecdo, que objetivam a remogdo dos impeditivos ao devido cumprimento da Politica de Seguranca da Informagdo e Comunicagdo dos Ambientes de TIC;

II - Avaliar o impacto das agdes decorrentes da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC para aferir os resultados
alcancados; e

III - Secretariar o Comité Gestor de Seguranca da Informagdo do Governo do Estado do Ceara — CGSI.

Art. 7° Compete a Empresa de Tecnologia da Informagao do Ceara - Etice:

I - Coordenar o Comité Gestor de Seguranca da Informagdo do Governo do Estado do Ceara — CGSI;

II - Monitorar a ocorréncia dos Incidentes de Seguranga da Informagdo e Comunicagdo que possuam repercussdo no ambiente corporativo de TIC
do governo;

III - Manter o CGSI informado da ocorréncia de Incidentes de Seguranga da Informagdo no ambiente corporativo de TIC, bem como as agdes de
contengdo e corregdo adotadas, em carater emergencial ou definitiva; ]

IV - Aplicar, em carater emergencial e temporario, medidas restritivas no fornecimento de servigos de TIC geridos pela ETICE, aos Orgéos e
Entidades, nos casos de ocorréncia de Incidentes de Seguranga ou de detecgdo de falha com potencial risco de seguranga para o ambiente de TIC do Governo
do Estado do Ceara; e i

V - Assessorar ao CGSI na elaborago, atualizagdo e/ou revisdo de normas e padrdes técnicos a serem observados pelos Orgéos e Entidades, visando
assegurar compatibilidade e qualidade as solugdes de Seguranga da Informagdo e Comunicag@o.

Art. 8° Compete a Controladoria e Ouvidoria Geral do Estado do Ceara - CGE, no que se refere a Politica de Seguranga da Informagdo e Comunicagéo
dos Ambientes de TIC (PoSIC), realizar auditoria nos 6rgéos e entidades quando solicitado pelo CGSI, respeitada a sua capacidade operacional, com o
objetivo de avaliar o seu cumprimento.

Art. 9° Ao gestor de tecnologia da informagdo e comunicagdo de cada 6rgdo/entidade cabe a responsabilidade de:

I - Homologar e autorizar o uso e acesso de ativos, sistemas e dispositivos de processamento de informagdes em suas instalagdes; e

II - Realizar a gestdo do acesso do usuario a recurso computacional do drgdo/entidade do usuario que se desligar da institui¢do ou a qualquer tempo,
quando evidenciados riscos a seguranga da informag@o, e informar o incidente ao gestor maximo do 6rgdo/entidade e ao gestor de seguranga da informagao
e comunicagio, se existir.

Paragrafo tinico. Nos 6rgdos e entidades onde ndo existir o responsavel pela unidade de tecnologia da informagao e comunicagédo ou fungédo de gestdo
de seguranga da informagé@o e comunicagdo, cabe ao gestor maximo assumir as responsabilidades definidas neste artigo.

Art. 10. Ao gestor maximo de cada orgdo/entidade e a chefia imediata do gestor de tecnologia da informag&o e comunicagdo cabe a responsabilidade de:

I - Disseminar permanentemente a Politica de Seguranca da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC); e

II - Garantir o cumprimento da PoSIC, inclusive disponibilizando recursos necessarios para tanto.

Art. 11. Ao usuario de cada 6rgdo/entidade cabe a responsabilidade de:

I - Conhecer e seguir a Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC (PoSIC);

II - Notificar sua chefia imediata ou a qualquer membro do CGSI indicio ou falha na Segurang¢a da Informagdo e Comunicagdo; e

III - Responder por toda atividade executada por meio de sua identificag@o.

Art. 12. Compete aos 6rgdos e entidades estaduais enquadrarem-se nos termos da Politica a que se refere este Decreto, cumprindo as normas aqui
indicadas e reportando ao CGSI qualquer ndo conformidade.

Art. 13. Fica estabelecido que os orgéos e entidades estaduais devem contemplar dentro do seu Planejamento Estratégico, em carater obrigatorio,
projetos relacionados a Seguranga da Informagdo e Comunicagdo, que tenham como objetivo especifico a adequagdo as recomendagdes estabelecidas nos
controles que norteiam a PoSIC.

Art. 14. Os casos omissos e as eventuais duvidas quanto a aplica¢do da Politica a que se refere este Decreto serdo resolvidos pelo Comité Gestor de
Seguranga da Informagdo — CGSIL.

Art. 15. Este Decreto entra em vigor na data de sua publicagdo.

~ Art. 16. Revogam-se as disposi¢des em contrario, em especial o Decreto n® 29.227, de 13 de margo de 2008.
PALACIO DA ABOLICAO, DO GOVERNO DO ESTADO DO CEARA, em Fortaleza, aos 08 de junho de 2021.
Camilo Sobreira de Santana i
GOVERNADOR DO ESTADO DO CEARA
) Ronaldo Lima Moreira Borges
SECRETARIO EXECUTIVO DE PLANEJAMENTO E GESTAO INTERNA,
DA SECRETARIA DO PLANEJAMENTO E GESTAO

ANEXO UNICO A QUE SE REFERE O DECRETO N°34.100, DE 08 DE JUNHO DE 2021
POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO

INTRODUCAO
A seguranga da informagdo e comunicagio é a prote¢do da informagdo de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar os
riscos, maximizar o retorno sobre investimentos e as oportunidades de negdcio.
A seguranga da informag@o e comunicagdo é obtida a partir da implementagdo de um conjunto de controles adequados, incluindo politicas, processos, proce-
dimentos, estruturas organizacionais e fungdes de software e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negdcio e de seguranca da organizagdo sejam atingidos. Convém que isto seja
feito em conjunto com outros processos de gestdo do negdcio.
A informagéo e os processos de apoio, sistemas e redes de computadores sdo importantes ativos para os negocios de uma organizagdo. Definir, alcangar,
manter e melhorar a seguranga da informagdo e comunicag¢do podem ser atividades essenciais para assegurar o bom desempenho, o atendimento aos requisitos
legais e a imagem da organizagdo perante a sociedade.
As organizagdes, seus sistemas de informag@o e redes de computadores sdo expostos a diversos tipos de ameagas a seguranca da informagdo e comunicagao,
incluindo fraudes eletronicas, espionagem, sabotagem, vandalismo, incéndio e inundagdo. Danos causados por coédigo malicioso e hackers estdo se tornando
cada vez mais comuns, mais ambiciosos e incrivelmente mais sofisticados.
A seguranga da informag@o e comunicagdo é importante para os negdcios, tanto do setor privado como do setor publico, e para proteger as infraestruturas
criticas. Em ambos os setores, a fun¢do da seguranga da informagéo e comunicagdo é viabilizar os negocios como governo digital ou o comércio eletrénico
(e-business), e evitar ou reduzir os riscos relevantes. A interconexado de redes publicas e privadas e o compartilhamento de recursos de informagdo aumentam
a dificuldade de se controlar o acesso.
Muitos sistemas de informag@o ndo foram projetados para serem seguros. A seguranca da informag@o e comunicagdo que pode ser alcangada por meios
técnicos é limitada e deve ser apoiada por uma gestéo e por procedimentos apropriados. A identificagdo de controles a serem implantados requer um plane-
jamento cuidadoso e uma atengdo aos detalhes.
APRESENTACAO DA POLITICA
A Secretaria de Planejamento e Gestdo (SEPLAG), por meio da Empresa de Tecnologia da Informagdo do Ceara — ETICE, apresenta a Politica de Seguranga
da Informagdo e Comunicagéo dos Ambientes de TIC, no cumprimento do seu papel de érgdo central de defini¢do de estratégias de Tecnologia da Infor-
magdo e Comunicagio (TIC), fortalecendo a gestdo publica e o desenvolvimento econdmico e social, por meio da Tecnologia da Informagdo e Comunicagdo
(TIC). A presente politica é pautada no alinhamento entre os setores de TIC com suas respectivas gestdes superiores, de forma a assegurar a adequagdo dos
preceitos norteadores da disciplina de seguranga da informagdo e Comunicagéo a realidade dos 6rgdos e entidades, removendo impedimentos e alinhando
estrategicamente as agdes e projetos de seguranga com as agdes da propria instituigdo. Outro ponto fortemente considerado € a heterogeneidade da estrutura
administrativa do Governo. Assim, sdo consideradas peculiaridades individuais de cada érgdo ou entidade na exigéncia de requisitos de seguranga, sempre
maximizando a relagdo custo-beneficio.
A Politica de Seguranga da Informagéo e Comunicagdo dos Ambientes de TIC definida neste documento atende a diretriz de Governo de “Rever e aplicar
Politicas da Seguranga da Informagéo e Comunicagdo do Estado”, elaborada no Planejamento Estratégico da Fungdo Tecnologia da Informagdo do Governo
do Estado do Ceara.
Dessa forma, nesta politica passam a figurar 03 (trés) elementos principais:
1. Principios, que sdo os fundamentos da Politica de Seguranca da Informagdo e Comunicagdo dos Ambientes de TIC;
2. Diretrizes, que sdo as regras de alto nivel que representam os principios basicos que o Governo do Estado do Ceara resolveu incorporar a sua gestdo e
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servirdio como base para que as normas e os procedimentos sejam criados e detalhados; e

3. Normas e Procedimentos, que especificam no plano tatico os controles que deverdo ser implementados para alcancar a estratégia definida nas diretrizes e
servir como base para os procedimentos no plano operacional. Posteriormente, a partir da Politica tragada neste documento, os 6rgéos e entidades estaduais
deverdo desenvolver suas Politicas de Seguranga da Informag@o e Comunicagio alinhadas com o Planejamento Estratégico de suas areas e com as estratégias
de Governo definidas com foco na modernizagéo, inclusdo digital e governanca. Faz-se, portanto, necessario o acompanhamento permanente da aplicagdo
dessa politica pelo CGSI, considerando também o carater dindmico da seguranga da informagao e comunicagdo no ambito nacional e internacional. Ela deve
servir como guia para todos os orgéos e entidades implementarem e manterem a gestdo de Seguranga da Informagdo e Comunicagdo nos seus ambientes de
Tecnologia da Informagdo e Comunicagéo — TIC.

Objetivo

O objetivo desta Politica de Seguranca da Informagdo e Comunicagdo dos Ambientes de TIC ¢ estabelecer principios e diretrizes gerais para a gestdo da
seguranga da informagé@o e comunicagdo dos ambientes de TIC de maneira a preservar a integridade, confidencialidade e disponibilidade das informagdes,
posteriormente através de Instrugdo Normativa descrevendo as normas e procedimentos para o manuseio, controle e protecdo das informagdes contra perdas,
alteragdes, divulgagdes indevidas e acessos ndo autorizados.

Abrangéncia

A Politica de Seguranga da Informagido e Comunicagdo dos Ambientes TIC devera ser aplicada a todas as areas, instalagdes, equipamentos, materiais, docu-
mentos, pessoas e sistemas de informag@o existentes nos Orgdos/Entidades estaduais, como também as atividades de todos os servidores, colaboradores,
consultores externos, estagiarios e prestadores de servigo que exercem atividades no ambito do Governo do Estado do Ceara ou a quem venha a ter acesso
a dados ou informagdes, incumbindo a cada um a responsabilidade e o comprometimento para a sua aplicagdo.

Diretrizes Gerais do Governo do Estado do Ceara para Seguranga da Informagdo e Comunicagdo

Diretrizes do Principio 1 - Alinhamento Estratégico

* Conflitos de negdcios: Na existéncia de conflito entre os controles de seguranga e uma necessidade de negdcio especifica, o novo cenario de controle
deve ser analisado pelo CGSI e pelo 6rgéo, a fim de viabilizar os objetivos da organizagdo, havendo ainda a necessidade de registro da aceitagdo dos riscos
remanescentes por parte da gestdo.

* Gestdo de Riscos: Os ativos, processos, produtos e servigos desenvolvidos, adquiridos, implementados ou disponibilizados do 6rgdo/entidade devem ser
submetidos a um processo formal de analise, avaliagdo e tratamento de riscos, visando atingir o grau de seguranca adequado para o Governo do Estado.

* Gestéo de Continuidade: Cada 6rgdo/entidade deve estabelecer um conjunto de estratégias e planos de agdo documentados, testados e revisados periodica-
mente, de maneira a garantir que os seus servigos essenciais sejam devidamente identificados, preservados e entregues, mesmo diante da ocorréncia de um
desastre até o retorno a situagdo normal de funcionamento da Instituigdo.

* Auditoria e Conformidade: O Governo do Estado por meio do CGSI reserva-se o direito de auditar periodicamente a pratica da Politica de Seguranca da
Informagdo e Comunicagdo dos Ambientes de TIC de forma a avaliar a conformidade das agdes de seus colaboradores em relagdo ao estabelecido pela
PoSIC da Instituigdo e pela legislagdo aplicavel.

* Monitoramento: O Governo do Estado por meio do CGSI reserva-se o direito de monitorar o acesso e utilizagdo de seus ambientes fisicos, assim como dos
equipamentos e sistemas tecnologicos, de forma que agdes indesejaveis ou ndo autorizadas sejam detectadas pro ativamente.

* Fortalecer o alinhamento estratégico: A Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC é agenda estratégica para o Governo
do Estado do Ceara, devendo ser incluidas diretrizes e metas relacionadas ao assunto no planejamento estratégico de cada érgdo/entidade para fortalecer o
alinhamento entre o planejamento de TIC e o planejamento estratégico da instituicdo e do Governo do Estado no processo de planejamento e no atingimento
das metas definidas. O objetivo é promover e motivar a criagdo de uma cultura de seguranga da informagdo. Com isso, a estrutura responsavel pela gestio
da PoSIC é um dos pilares da Governanga Institucional do 6rgdo ou entidade e deve estar vinculada a alta administragdo.

* Objetivos estratégicos minimos: O planejamento estratégico de cada orgdo/entidade deve conter no minimo os objetivos estratégicos “Assegurar estruturas
e praticas de seguranca da informagdo e comunicagido” e “Fortalecer o alinhamento entre o planejamento de TIC, as estratégias do 6rgdo/entidade e do
Governo do Estado”.

* Responsabilidades dos gestores de TIC e de Ativos TIC: Os gestores de TIC e de ativos de TIC sdo responsaveis por acompanhar e seguir as Politicas de
Seguranga da Informag@o e Comunicagdo dos Ambientes de TIC do érgdo/entidade e do Governo do Estado do Ceara.

* Responsabilidades da alta gestdo: A alta gestdo formada pelos dirigentes maximos do drgdo/entidade é responsavel por acompanhar e seguir as PoSIC da
institui¢do e do Governo do Estado do Ceara, tendo como referéncia: Prover os recursos necessarios a PoSIC; Promover o desenvolvimento de Politicas de
Seguranga da Informagdo e Comunicagdes dos Ambientes de TIC; Estimular a adog@o de praticas de governanga de seguranca da informagio e comunicagdes;
Implementar praticas de gerenciamento de riscos e continuidade de negdcios.

Objetivos Estratégicos relacionados as Diretrizes do Principio 1 - Alinhamento Estratégico:

Objetivo Estratégico: Desenvolver e implantar uma Politica de Seguranga da Informagéo e Comunicagao nos 6rgdos/entidades do Governo do Estado do Ceara.
Acgdes Prioritarias

1. Adotar mecanismos para promover a elaboragdo, revisdo, atualizagdo, divulgacdo, conscientizagdo e validagdo dos principios, diretrizes, normas e proce-
dimentos da Politica de Seguranga da Informagdo e Comunicagdo nos 6rgdos/entidades estaduais;

2. Elaborar plano estratégico de seguranga da informagéo e comunicagdo para viabilizar todos os recursos necessarios para o cumprimento das Politicas de
Seguranga da Informagdo e Comunicagio;

3. Selecionar mecanismos de seguranga da informagdo e comunicagio considerando fatores de riscos, tecnologias e custos;

4. Criar grupo responsavel pela elaboragdo, implantagdo, acompanhamento, auditoria e revisdo da Politica de Seguranca da Informagdo e Comunicagéo;

5. Criar comité de gestdo de seguranca da informagédo para coordenar a politica de seguranca da informaga@o e comunicagdo da instituigdo, e

6. Estabelecer mecanismos que possibilitem o processo de coleta, recuperagdo, analise e correlacionamento de dados para investigagdo de questdes civeis,
criminais e administrativas, para proteger os usuarios e recursos de TIC.

Objetivo Estratégico: Comunicar oficialmente e capacitar os usudrios na Politica de Seguranga da Informagdo e Comunicagido dos Ambientes de TIC adotada
pelo Governo do Estado do Ceara, para garantir a conscientiza¢do e a pratica.

Acgdes Prioritarias

1. Definir mecanismos para garantir a disseminagéo da cultura de seguranga da informagdo e comunicagdo nos orgdos/entidades estaduais;

2. Estabelecer medidas para que a politica de seguranga da informagido e Comunicagdo dos Ambientes de TIC seja cumprida de forma que as diretrizes,
normas e procedimentos de seguranga sejam aplicados por todos os usuarios, e

3. Prover mecanismos de capacitagdo nos procedimentos de seguranca e uso correto dos recursos de TIC para todos os usuarios.

Diretrizes do Principio 2 - Diversidade Organizacional

+ Alinhamento da politica de seguranga da informagéo e comunicagdo: A politica de seguranga da informagio e comunicagdo dos 6rgados/entidades deve estar
alinhada com a politica de seguranca da informagéo e Comunica¢do dos Ambientes de TIC do Governo do Estado do Ceara.

* Natureza e finalidade das atividades: Deve ser respeitada a natureza e finalidade das atividades de cada 6rgdo/entidade, quanto a elaboragdo de Politicas,
Normas, Procedimentos e controles de seguranga corporativa.

* Leis e regimentos: A Politica de Seguranga da Informagé@o e comunicagdo deve respeitar as leis e regimentos inerentes a cada 6rgdo/entidade.

Objetivos Estratégicos relacionados as Diretrizes do Principio 2 - Diversidade Organizacional:

Objetivo Estratégico: Desenvolver e implementar plano de contingéncia e respostas a incidentes, considerando a diversidade das atividades das Instituigdes,
respeitando a natureza e finalidade de cada orgéo/entidade de forma a assegurar a continuidade do negdcio, bem como o seu reestabelecimento em situagdo
de anormalidade.

Acgdes Prioritarias

1. Definir os processos e recursos criticos realizando analise de impacto de riscos para elaboragdo do plano de continuidade do negécio;

2. Estabelecer processos de protec¢do contra falhas e danos que comprometam as atribui¢des do Governo do Estado do Ceara;

3. Definir mecanismos formais e periodicamente testados para garantir a continuidade das atividades criticas e o retorno a situagdo de normalidade, e

4. Definir processo e criar procedimentos para gestdo de incidentes.

Diretrizes do Principio 3 - Garantia da Seguranca das Informagdes

* Responsabilidade e Comprometimento: Todos os colaboradores do Governo do Estado do Ceard, em qualquer vinculo, fungdo ou nivel hierarquico, sdo
responsaveis pela protegdo e salvaguarda dos ativos fisicos, tecnologicos e informagdes de que sejam usuarios, dos ambientes fisicos e computacionais a que
tenham acesso, independente das medidas de seguranga implementadas.

* Seguranga das Comunicagdes: Garantir a seguranga das comunicagdes entre os orgdos e entidades que compdem o Governo do Estado.

+ Controle de Acessos: Os acessos aos ambientes fisicos e computacionais devem ser controlados, registrados e monitorados, com base na necessidade de
conhecer agdes desenvolvidas e do privilégio de acesso minimo para o desempenho das atividades profissionais.

* Notificagdo, Registro e Tratamento de Incidentes: Todos os colaboradores do Governo do Estado do Ceara, em qualquer vinculo, fun¢do ou nivel hierar-
quico tém a obrigagdo de reportar imediatamente, por meio dos processos definidos no érgéo/entidade, quaisquer incidentes de seguranca que tomarem




DIARIO OFICIAL DO ESTADO | SERIE 3 | ANO XIII N°134 | FORTALEZA, 09 DE JUNHO DE 2021 5

conhecimento, de modo que possam ser registrados, avaliados e tratados.

* Treinamento e Conscientizagdo: Todos os colaboradores devem conhecer esta Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC e
serem capacitados regularmente por meio de campanhas de conscientizagdo e treinamentos, de acordo com suas fung¢des, garantindo assim maior efetividade
e eficacia das agdes de seguranga da Informagédo e comunicagéo.

* Revisdo e analise critica: Os conjuntos de documentos que compdem a Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC devem
passar por revisdes e analises criticas periodicas em no maximo 4 (quatro) anos, ou sempre que ocorrer fato ou evento relevante que motive sua revisdo
antecipada.

* Protegdo Fisica: Toda protegdo fisica deve ser compativel com o risco identificado.

* Ameagas Externas: Deve ser estabelecida também a prote¢do contra ameagas externas e do meio ambiente, como protegdo contra incéndios e enchentes
ou outras formas de desastres naturais.

* Copias de Seguranga: Gerar no minimo cépias de seguranca dos dados classificados como criticos e sua respectiva restauragdo em tempo aceitavel, a fim
de ndo prejudicar o bom andamento das atividades do érgdo/entidade com uso preferencial do ambiente de nuvem.

* Suporte juridico: A implantagdo de uma PoSIC deve contar com suporte juridico ou de profissionais qualificados sobre os aspectos legais e seus requisitos.
Objetivos Estratégicos relacionados as Diretrizes do Principio 3 - Garantia da Seguranga das Informagdes:

Objetivo Estratégico: Definir procedimentos de rotina para a execugdo de copias de seguranga e disponibilizagdo dos recursos de reserva.

Acgdes Prioritarias

1. Implantar rotina de backup (copias), armazenamento, testes de integridade e recuperagdo de dados (restore) preferencialmente utilizando o ambiente de nuvem;
2. Implantar normas e responsabilidades sobre o controle das midias de software.

Objetivo Estratégico: Garantir de forma segura o acesso e manuseio das informagdes no ambito do Governo do Estado do Ceara.

Acgdes Prioritarias

1. Definir normas e procedimentos de acesso a dados, informagdes e conhecimentos por pessoas do proprio 6rgio/entidade, por outros 6rgdos/entidades e
terceiros.

Objetivo Estratégico: Assegurar que os sistemas de processamento em operagdo e em implantagdo possuam documentagdo suficiente para garantir sua
manutenibilidade, instalacéo e utilizagdo.

Acgdes Prioritarias

1. Definir e implantar metodologias de desenvolvimento de sistemas implementando requisitos de seguranga.

2. Implantar a cultura de documentagéo de sistemas de processamento como manuais técnicos e operacionais, e

3. Definir procedimentos para controle de liberagdo de ativos de TIC.

Objetivo Estratégico: Garantir que apenas pessoas autorizadas tenham acesso a funcionalidades e informagdes dos sistemas de processamento.

Acgdes Prioritarias

1. Manter controle de acesso a todos os sistemas utilizando identificagdo de uso pessoal e intransferivel e com validade estabelecida, que permita de maneira
clara o seu reconhecimento;

2. Prever trilhas de auditoria nos sistemas de processamento criticos, e

3. Definir controles para que usuérios detenham acesso apenas aos recursos necessarios e imprescindiveis ao desenvolvimento do seu trabalho.

Diretrizes do Principio 4 - Propriedade da informagao

* Uso de Correio: Assegurar que o uso do Correio Eletronico institucional seja disciplinado, ficando claro para os usuarios o conceito de ndo privacidade no
seu uso, sendo utilizado preferencialmente servigos em nuvem.

¢ Uso da internet: Assegurar que o acesso a Internet, provido pelo Governo do Estado, seja disciplinado, ficando claro para os usuarios o conceito de ndo
privacidade no seu uso.

* Proprietarios e Ativos de TIC: Os ativos de TIC devem ser identificados, assim como seus respectivos proprietarios. Aos proprietarios desses ativos deve
ser atribuida a responsabilidade pela manutengé@o da sua seguranga.

* Informagdes sensiveis: Funcionarios com acesso a informagdes sensiveis devem ser adequadamente analisados antes da liberagdo de acesso.

* Direitos de Acesso: Deve ser prevista também uma forma de retirar direitos de acesso e de devolugdo de ativos, caso o vinculo empregaticio do colaborador
(funcionario, terceirizado ou comissionado) seja encerrado.

* Informagdes Criticas: O processamento de informagdes criticas ou sensiveis deve ser mantido em dreas seguras, com controle de acesso apropriado, prefe-
rencialmente em ambiente de nuvem.

* Acessibilidade, Disponibilidade e Integridade: Garantir a acessibilidade, disponibilidade e integridade das informagdes para o acesso publico.

* Interoperabilidade: Viabilizar a interoperabilidade e acessibilidade entre os 6rgdos e entidades que compdem o Governo do Estado.

* Certificagdo Digital: Incentivar e apoiar o estudo e implantagdo de solugdes de seguranga e certificagdo digital, observando o cumprimento de requisitos
de seguranga minimos e a interoperabilidade entre todos os érgdos e entidades que compdem o Governo do Estado, sendo essas solugdes baseadas preferen-
cialmente em cddigo aberto quando aplicavel.

Objetivos Estratégicos relacionados as Diretrizes do Principio 4 - Propriedade da informagéo:

Objetivo Estratégico: Estabelecer que as condi¢des e termos de licenciamento de softwares e direitos de propriedade intelectual devam ser respeitados.
Acgdes Prioritarias

1. Definir normas para instalagdo de softwares com objetivo de combater o uso de copia ilegal;

2. Garantir o controle das licengas de softwares utilizados pelo érgdo/entidade;

3. Adotar procedimentos para que a instalagdo e uso de softwares e sistemas computacionais, devam ser homologados e autorizados pelo setor competente
do orgédo/entidade, e

4. Definir mecanismos para cessdo de softwares e sistemas computacionais no ambito do Governo do Estado do Ceara.

Objetivo Estratégico: Adotar critérios relacionados ao uso de ativos de TIC no Governo do Estado do Ceara.

Acgdes Prioritarias

1. Manter os ativos de TIC criticos em areas seguras e adequadas, protegidos contra perigos ambientais e com implantagdo de controles de acesso, prefe-
rencialmente utilizando o ambiente de nuvem;

2. Inventariar os ativos, classificando-os quanto a importancia, prioridade e nivel de protecéo;

3. Proteger os ativos de TIC de roubo e modificagdo, definindo controles de forma a minimizar a perda ou dano;

4. Adotar controles de acesso fisico e logico para uso de ativos no ambito do Governo do Estado do Ceara;

5. Estabelecer processos de aquisigdo de bens e servigos baseados em preceitos legais;

6. Aprimorar e/ou definir critérios de sele¢do, movimentagdo ou desligamento de pessoal que impactam na seguranca da informag@o e comunicagéo, e

7. Implementar mecanismos de registro de histéricos dos ativos de TI, garantindo a sua rastreabilidade.

Objetivo Estratégico: Estabelecer responsabilidades e requisitos basicos de utilizagdo da Internet e correio eletrénico no ambito do Governo do Estado do Ceara.
Acgdes Prioritarias

1. Elaborar plano de comunicagéo para conscientizagdo de que o uso da internet e correio eletrénico ndo é um direito e sim uma concesséio;

2. Disseminar o conceito de ndo privacidade do uso da Internet e correio eletrénico.

Objetivo Estratégico: Assegurar que todos os usuarios ao utilizarem esses servigos deverdo fazé-los no estrito interesse dos drgdos e entidades mantendo
uma conduta profissional, especialmente em se tratando da utilizagdo de bem publico.

Acgdes Prioritarias

1. Implantar mecanismos de autenticagdo e monitoramento, que determinem a titularidade de todos os acessos a Internet e correio eletronico, e

2. Criar mecanismos de controle da demanda e da disponibilidade, garantindo a qualidade do servigo.

Diretrizes do Principio 5 - Alinhamento com os aspectos legais

* Conformidade Legal — Aderéncia as leis: Assegurar que os 6rgdos e entidades, cumpram e fagam cumprir as leis que vigoram no pais, em especial as leis
de combate a pedofilia, preconceito racial, pirataria de software e do direito autoral.

* Conformidade Legal - A gestdo da seguranga da informagdo e comunicagdo: Deve atender aos requisitos legais dos orgdos regulatérios de seguranga da
informag@o e comunicag¢do do Governo Municipal, Estadual e Federal, assim como, as normas ABNT de seguran¢a da informagdo, aplicaveis ao negécio
da instituicdo.

* Conformidade Legal - Cumprimento do decreto estadual vigente: Devem ser adotadas medidas para o cumprimento do decreto estadual vigente, que esta-
belece a Politica de Seguranga da Informag@o e Comunicagido dos Ambientes de TIC para o Governo do Estado do Ceara.

¢ Conformidade Legal - Aderéncia as normas técnicas e boas praticas: Deve-se buscar aderéncia as normas técnicas e boas praticas que regem a Gestdo da
Seguranga da Informag@o e Comunicagdo. Devem ser consideradas as legislagdes especificas de cada setorial.

¢ Classificagdo e Tratamento da Informagdo: Todas as informagdes e os respectivos recursos tecnologicos que as suportam devem ser classificados de acordo
com seu grau de sigilo e receber o devido tratamento para assegurar sua prote¢do durante todo o ciclo de vida. A Classificagdo de Informagdo como sigilosa
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ou reservada serd solicitada por meio dos Comités Setoriais de Acessos a Informagdo de cada 6rgdo ou entidade e deliberadas pelo Comité Gestor de Acesso
a Informagdo (art.11 do Decreto Estadual n® 31.199, de 30 de abril de 2013).

* Acesso as informagdes de TIC: O acesso as informagdes de TIC devera ser fornecido mediante pedido formal, e seu andamento devera estar em conformi-
dade com a Lei de Acesso a Informagdo (LAI).

* Pedidos de acesso a informagdes de TIC: Nio serdo atendidos pedidos de acesso a informagdes de TIC classificadas como sigilosas.

* As informagdes classificadas como sigilosas: As informagdes classificadas como sigilosas para o acesso do cidaddo, podem ser fornecidas em casos de
auditoria (§ 1°, inciso II, art. 3°, da Lei n® 13.325, de 14.07.03).

* Especificagdes técnicas de sistemas informatizados: As informagdes referentes a especificagdes técnicas de sistemas informatizados, diretérios de rede,
servidores, bancos de dados e redes (por ex.: casos de uso, codigo-fonte, diagramas de banco de dados, dicionario de dados etc) sdo classificadas como
sigilosas independente do 6rgdo ou entidade que produza ou possua a sua guarda. (§ 1°, inciso V, art. 1°, da Portaria CGAI n° 01/2016).

* Referéncias Legais:

* Lei de Acessibilidade, Lei n® 13.146, de 2015.

¢ Lei de Acesso a Informacédo (LAI), Lei n® 12.527, de 2011.

* Marco Civil da Internet, Lei n° 12.965, de 2014, e Decreto n° 8.771, de 2016.

* Lei Antipirataria, Lei n° 9.609, de 1998.

* Lei de Pornografia Infantil, Lei n°® 8.069, de 1990.

¢ Lei de Crimes Cibernéticos, Leis n° 12.735, de 2012, e 12.737, de 2012.

* Lei das Estatais, Lei n° 13.303, de 2016.

* Lei Geral de Protecdo de Dados do Brasil (LGPD), Lein°® 13.709, de 2018.

* Norma ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informagdo — Técnicas de seguranga — Codigo de pratica para a gestdo da seguranga da informagao.
* Norma ABNT NBR ISO/IEC 27005:2008 — Tecnologia da Informagdo — Técnicas de seguranga — Gestdo de Riscos de Seguranga da Informagao.
Objetivos Estratégicos relacionados as Diretrizes do Principio 5 - Alinhamento com os aspectos legais:

Objetivo Estratégico: Fortalecer metodologia de classificagdo de informagdes e conhecimentos no dmbito do Governo do Estado do Ceara.

Acgdes Prioritarias

1. Desenvolver processo de classificagdo da informagdo para definir niveis e critérios adequados, e

2. Estabelecer normas, padrdes e procedimentos relacionados a produgdo, tramitagdo, transporte, manuseio, custodia, armazenamento, conservagio, eliminagdo
e cessdo de documentos no dmbito do Governo do Estado do Ceara.

DOS PROCEDIMENTOS DE AUDITORIA

O Manual de Auditoria, parte integrante da Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC, sera definido sob demanda e em
carater preventivo e especificado em Instrugdo Normativa propria, a ser expedida pela Controladoria e Ouvidoria Geral do Estado (CGE), mediante parecer
favoravel do Comité Gestor de Seguranga da Informagéo, podendo ser atualizado de acordo com a conveniéncia administrativa, por meio do mesmo instrumento.
O Manual de Auditoria apresentara o procedimento a ser realizado pela CGE para aferir o nivel de maturidade nos requisitos de atengdo a esta politica.

As agdes de auditoria sob demanda serfo preconizadas a pedido do CGSI, ou do 6rgéo ou entidade que deseje certificar seu nivel de maturidade da PoSIC. As
agdes de auditoria preventiva serdo realizadas mediante iniciativa da propria CGE como maneira de zelar pelo devido cumprimento desta Politica de Seguranga
da Informagdo e Comunicag@o nos Ambientes de TIC. Em qualquer a¢@o de auditoria, a atuagdo da CGE podera culminar em san¢do por descumprimento,
conforme definido em instrugdo normativa propria, e/ou reclassificagdo do nivel de maturidade do 6rgdo ou entidade nos controles aferidos.

O Manual de Auditoria definira, ainda, procedimento inicial de declaragdo de nivel de maturidade, em que o 6rgdo ou entidade, mediante apresentagdo de
documentagdo minima da forma especificada na instru¢do normativa, lhe conferira interinamente o nivel de maturidade pleiteado para o(s) controle(s) até a
realizagdo da efetiva inspegéo por parte da CGE.

A CGE podera solicitar apoio técnico da ETICE nos trabalhos de auditoria a serem realizados nos érgéos e entidades. O apoio técnico fornecido pela ETICE
se restringira aos processos de verificagdo técnica para comprovagio de requisitos de seguranga que ndo possam ser aferidos por simples apresentagdo de
documentagao.

DAS SANCOES

A Definigdo de Sangdes por Descumprimento, parte integrante da Politica de Seguranca da Informag@o e Comunicagdo dos Ambientes de TIC, sera especi-
ficada em Instru¢do Normativa propria, a ser expedida posteriormente pelo Comité Gestor de Seguranga da Informagao, podendo ser atualizada de acordo
com a conveniéncia administrativa, por meio do mesmo instrumento.

A Politica de Seguranga da Informagdo e Comunicagdo dos Ambientes de TIC possui implicitamente, como sangdo preventiva, o condicionamento da prestagdo
de servigos de TIC aos 6rgdos e entidades a adequagdo dos mesmos as exigéncias constantes nas Diretrizes. Contudo, outras sangdes poderdo ser previstas na
Instrugdo Normativa referida no paragrafo introdutério. Tais sangdes levardo em conta as regras do direito administrativo e possuirdo carater preferencialmente
educativo e fomentador dos principios de Seguranga da Informagdo e Comunicagéo, prevalecendo o interesse coletivo da manutencio da efetiva seguranga.

soksk skokok koksk
DECRETO N°34.101, de 09 de junho de 2021.
ABRE AOS ORGAOS E ENTIDADES CREDITO SUPLEMENTAR DE RS 286.997.275,31 PARA REFORCO DE
DOTACOES ORCAMENTARIAS CONSIGNADAS AO VIGENTE ORCAMENTO.

O GOVERNADOR DO ESTADO DO CEARA, no uso das suas atribui¢des que lhe confere o inciso IV, do art. 88, da Constitui¢do Estadual,
combinado com os incisos I e ITI, do § 1°, do art.43, da Lei Federal n° 4.320, de 17 de marco de 1964, do art. 5° da Lei Estadual n® 17.364, de 23 de dezembro
de 2020 — LOA 2021, do art. 37 da Lei Estadual n° 17.278, de 15 de setembro de 2020 — LDO 2021, da Lei Complementar n° 230, de 07 de janeiro de 2021
e da Lei Complementar n° 239, de 09 de abril de 2021. CONSIDERANDO a necessidade de realocar dotagdes orgamentarias da ASSEMBLEIA LEGISLATIVA
— AL, entre projetos e atividades, para atender despesas com desenvolvimento de a¢des de satide e assisténcia social, realizagdo de concurso publico e
manutengdo da area de tecnologia da informagdo e comunicagio. CONSIDERANDO a necessidade de suplementar dotagdes orgamentarias dos ENCARGOS
GERAIS DO ESTADO - EGE, para atender a contribuigdo PREVCOM/CE, pagamento de sentengas judiciais e pagamento do programa Sua Nota Tem
Valor. CONSIDERANDO a necessidade de suplementar dotagdes orgamentarias da CONTROLADORIA E OUVIDORIA GERAL DO ESTADO - CGE,
para aquisigdo de equipamentos que serdo usados para equipe de tecnologia da CGE, capacitagdes em avaliagdo e gestdo de pessoas e em gestdo de desempenho,
ambas com aulas on line e remotas e contratagdo de solugo para atendimento virtual (chatbot) que sera disponibilizada nas plataformas tecnolégicas.
CONSIDERANDO a necessidade de suplementar dotagdes orgamentéarias da CONTROLADORIA GERAL DE DISCIPLINA DOS ORGAOS DE SEGURANCA
PUBLICA E SISTEMA PENITENCIARIO — CGD, para atender a prestagdo de servigo de computagdo em nuvem piiblica no modelo software como servigo,
para o fornecimento de licengas de software, servigos de instalagdo, migragédo, customizagdo e integracdo inicial, treinamento e suporte especializado, a fim
de atender as demandas referentes as atividades de videoconferéncia. CONSIDERANDO a necessidade de suplementar dotagdes orcamentarias do CORPO
DE BOMBEIROS MILITAR DO ESTADO DO CEARA — CBMCE, para aquisigio de cestas basicas. CONSIDERANDO a necessidade de realocar dotagdes
orcamentarias da FUNDACAO CEARENSE DE METEOROLOGIA E RECURSOS HIDRICOS — FUNCEME, entre projetos e atividades, para atender
despesas de exercicios anteriores referentes a agdo judicial. CONSIDERANDO a necessidade de suplementar dotagdes orgamentarias do FUNDO
PREVIDENCIARIO — PREVID, pagamento de inativos e pensionistas da administragdo geral do Poder Executivo, da Assembleia Legislativa, do Tribunal
de Justica do Estado, do Ministério Publico e do Tribunal de Contas do Estado. CONSIDERANDO a necessidade de realocar dotagdes orgamentarias da
FUNDACAO DE PREVIDENCIA SOCIAL DO ESTADO DO CEARA — CEARAPREYV, entre projetos, atividades e modalidades, para atender despesa
com manutencio dos servi¢os administrativos. CONSIDERANDO a necessidade de realocar dotagdes or¢amentarias da FUNDACAO UNIVERSIDADE
REGIONAL DO CARIRI — URCA, entre projetos, atividades e modalidades, para atender a manutengdo do funcionamento das atividades académicas nos
campi da URCA. CONSIDERANDO a necessidade de suplementar dotacoes oramentérias da FUNDACAO UNIVERSIDADE VALE DO ACARAU —
UVA, para atender a decisio judicial para nomeacdo de docente. CONSIDERANDO a necessidade de realocar dotagdes orcamentarias do FUNDO DE
SEGURANCA PUBLICA E DEFESA SOCIAL DO ESTADO DO CEARA —FSPDS, entre projetos e atividades, para atender a aquisi¢do de equipamentos,
materiais de satide e medicamentos e aquisigao de equipamentos de TI, destinados a assessoria biopsicossocial da SSPDS e suas vinculadas. CONSIDERANDO
a necessidade de realocar dotag¢des orgamentarias do FUNDO ESPECIAL DO SISTEMA UNICO DE PREVIDENCIA SOCIAL DOS SERVIDORES
PUBLICOS CIVIS, DOS AGENTES PUBLICOS E DOS MEMBROS DE PODER DO CEARA — FUNAPREYV, entre plO_]etOS e atividades, para atender
ao pagamento de inativos e pensionistas da Seguranca Ptiblica (pessoal civil), pagamento de inativos e pensionistas do ensino basico e pagamento de inativos
e pensionistas do ensino superior. CONSIDERANDO a necessidade de realocar e suplementar dotagdes orgamentarias do FUNDO ESTADUAL DE SAUDE
—FUNDES, entre projetos, atividades e regides, para atender demandas diversas dos contratos de gestdo do Hospital Regional Norte, Hospital Regional do
Sertdo Central, Hospital Regional do Cariri e UPA da Praia do Futuro, atender demandas de material de consumo, pagamento de servigos de desenvolvimento
e manutengdo de software, pagamento com servigos de infraestrutura de TIC em nuvem, aquisi¢do de equipamentos para o Centro Integrado de Diabetes e
Hipertensdo e central de regulag¢do do Estado, pagamento de cooperativas do HGCC, LACEN, HSJ, HGF, HCAS e HMIMA, promogio da assisténcia a
saude aos usuarios do SUS, demandas relativas a Covid-19 para requisi¢des administrativas, atender pagamento de licenca de banco de dados no HMIMA,




