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1. OBJETO

Chamada de oportunidade para prestagéo de servigos compreendendo o provimento de recursos em
nuvem, para futures e eventuais contratagbes de solugdo de protegdo, gestéo, avaliagio de postura
e conectividade para nuvens publicas e privadas, incluindo respectivo servico de implantagéo,
posterior monitoramento e suporte técnico 24x7, contemplando utilizacio de solugdes de nuvem
homologadas, de acordo com as especificagdes e quantitativos previstos neste termo.

2. OBJETIVOS:

Contribuindo com o aprimoramento tecnolégico dos entes da Administragdo Publica do Estado do
Ceara e reforgando sua missdo de ser referéncia nacional como empresa de Tecnologia da
Informacdo e Comunicagdo — TIC, indutora da inovacdo e modernizagdo para o desenvolvimento
econdmico-social ro fornecimento de servigos de tecnologia de alta performance em nuvem, a ETICE
deseja selecionar, dentre as empresas pré-qualificadas, servigos técnicos especializados para
provimento de solugdo em nuvem, conforme detalhamento técnico constante neste documento.

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificagdo 001/2019, a Empresa
de Tecnologia da Informagao do Ceara — ETICE convoca as empresas pré-qualificadas para que
apresentem propostas para fornecimento dos servicos em nuvem, seguindo as definicdes técnicas
deste documento convocatério.

Todos o0s recursos e servigos necessarios deverdo ser langados na proposta em modalidade OPEX.

Outrossim, vale destacar que os itens de servigos vencedores de cada chamada de oportunidade ja
serdo trazidos para a composigdo do Marketplace da ETICE, devendo o(s) contrato(s) serem
realizados por demanda; ou seja, SEM comprometimento do Orgamento da ETICE, podendo haver a
contratagdo parcelada do objeto da presente chamada de Oportunidade; tudo consoante ao disposto
nos itens 13.11, 17.1.1, 17.1.2 e 17.1.3 do Edital de Pré-qualificagéo, in verbis:

“13.11. Os itens de servigos vencedores de cada chamada de
oportunidade serao trazidos para a composicdo dos servicos
do marketplace da Etice, devendo seus pregos finais serem
mantidos como maximos por um prazo minimo de 12 (doze)
meses a contar da data da homologagdo do resultado da chamada
de oportunidade. (...)

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do
Regulamento de Licitagées e Contratos da Etice, fica desde ja a
ETICE autorizada a celebracao de contratos por demanda.
17.1.2. A ETICE fixara um quantitativo ou valor maximo de
fornecimento ou servico a ser utilizado no prazo de vigéncia do
referido contrato, SEM comprometimento do Orgamento da
Etice.

17.1.2. Na hipétese do item anterior, a ETICE demandara o
objeto de forma PARCELADA e apenas guando necessitar,
nos termos e prazos definidos no Edital e contrato,
remunerando o contratado apenas pelo que for efetivamente
executado.” (grifou-se)

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servigos que
deveré&o ser consiceradas pelas pré-qualificadas, para que, munidos de informagdes relevantes sobre
as necessidades para atendimento ao escopo dos servigos, emitam propostas de acordo _com
as condigbes preestabelecidas no Edital de Pré-qualificagdo supracitado. .
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3. SOBRE O MODELO DE CONTRATAGAO

3.1. Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificagéo de nuvem
n° 001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificagdo e no Regulamento
deLicitagdes e Contratos da ETICE; sendo regido, também, pela Lei Federal 13.303/2016, pelos
Principios da Direito Civil e, no que couber, pelos Principios da Administragéo Publica e
demais legislagao correlata.

3.2. A chamada seré feita em lote Unico, visto que os itens desta chamada s&o intrinsecamente
interconectados, o que impossibilitaria sua divisao.

3.3. Justificativa de escolha dos recursos em nuvem para provimento dos servigos de Gestéo de Tl

3.3.1. Considerando a quantidade de demanda de clientes ETICE para utilizagdo de
recursos em nuvem para a gestdo e operagao de servigos de Tl, seguranga da
infragstrutura de TI, e orquestragéo de workloads;

3.3.2. Considerando a necessidade de expans&o dos itens disponiveis no marketplace da
ETICE para que seja possivel ofertar solugdes de gestéo e operagao dos servigos
de TI, capaz de se integrar a diversidade de tecnologias (softwares, aplicativos e
plataformas) que s&o empregadas nas instituicdes, cada uma com suas
particularidades.

3.3.3. Considerando que existem solugdes robustas e integradas de gestdo e operagao
dos servigos de TI, aderentes as préticas definidas no ITIL V4 e pertencentes ao
quadrante "lideres” do quadrante magico do Gartner de Gestéo de Servigos de TI.

3.3.4. Considerando que o Edital de Pré-qualificagéo proporcionou a pré-qualificagéo de
diversas empresas, as quais representam diversos fabricantes de solugdes, a
decisdo é pela publicagdo da chamada nao nominada, tendo em vista a
possibilidade de contarmos com maior concorréncia entre os interessados que
atendam as especificagdes técnicas.

3.4. Assim sendo, a presente chamada de oportunidade sera aberta para oferta dos recursos em
nuvem, para expandir o catdlogo de produtos disponiveis no referido marketplace com a
adicao dos novos itens definidos nesta chamada.

4. ORIENTACOES GERAIS

4.1. Prazos

Nimero

e i Evento : Prazo limite
Evento
Recebimento d d
1 ecebimento de propostas das 8 (oito) dias uteis (*)

empresas
pré-qualificadas pela ETICE

Até as 17h:00min do 3° (terceiro)

2 Pedidos de Esclarecimentos dia util que antecede o prazo de
entrega das propostas.

Até 2 (dois) dias Uteis, a contar do
término do prazo de pedidos de
esclarecimentos (**).

3 Resposta aos Pedidos de
Esclarecimentos

Até as 17h:00min do 3° (terceiro)

4 Pedidos de Impugnagéo dia util que antecede o prazo de
entrega das propostas.




' CEARA

| GOVERNO DO ESTADO

CASACIVIL

Empresa de Teenolegia da Informagds do Ceard - Etice
Av. Pontes Vieira 220 - Sio Jedo do Tauwape
CEP:60.130-240 - Fortalaza/CE

Ferne: (85) 3108-0000

www.etics ce.gov.br

F.espostas a Impugnagao Interposta A,té 2 (dais) dies uteis, @ cclmtar do
5 término do prazo de pedidos de

esclarecimento.

Até 5 (cinco) dias lteis, contados a
partir do término do prazo de
apresentacdo de propostas.

Avaliacdo, Negociacao e definicdo da
6 proposta vencedora pela ETICE

Interposigao de Recurso Até 5 (cincq) dias Uteis, contados a
7 partir da divulgagédo da proposta
vencedora.

Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
interposigéo de recurso.

Fpresentagéo de Contrarrazbes ao
8 Recurso

Até 5 (cinco) dias uteis, contados a
partir do término do prazo de
9 Decisdo definitiva da Comissao apresentacdo de contrarrazdes
recursais, podendo variar em
razdo da complexidade da
matéria.

Até 5 (cinco) dias lteis, a contar da
divulgagéo da decisdo definitiva da
Comisséo.

10 Homologacéo e Adjudicagéo

(*) O prazo sera contado a partir do primeiro dia Gtil seguinte a publicagéo deste documento no
website da ETICE, no link https://www.etice.ce.gov.br/projeto/pre-qualificacac-permanente/.

(**) O prazo podera ser alterado conforme disposto no item 5.4.

(***) Caso haja desisténcia expressa do Prazo Recursal (e consequente Contrarrazbes), o Prazo
para apresentagZo da Decis&o Definitiva podera ser reduzido, conforme o caso.

4.1.1. Os Prazos dispostos no item acima poderdo variar em conformidade com o caso
concreto, podendo inclusive serem mitigados, em razéo de n&o apresentagéo de
recursos ou mesmo que as empresas Pré-qualificadas declinem, formalmente, do
direito recursal (e consequentes contrarrazées).

4.2, Sobre o envio da Proposta Técnica.

4.21. Em razdo do periodo delicado de Pandemia mundial que estamos passando, e até
mesmo como um mecanismo de evitar o transito de papel e aglomeragéo de
pessoas,consoante previséo disposta no item 13.8.2 do Edital n°, 001/2019 de Preé-
Qualificagédo, a proposta devera ser enviada de forma eletrénica e devera ser
CRIPTOGRAFADA utilizando o algoritmo de criptografia AES-256 (FIPS PUB 197).

4.2.2. A proponente é responsavel por gerar uma chave aleatéria de 256 bits e manter

completo sigilo desta chave, sem revela-la a terceiros, nem a Etice, até que se tenha
passado o periodo de recebimento de propostas estabelecido na tabela do item 4.1.

4.2.3. Antes ou apos criptografada utilizando-se o algoritmo AES-256, a proposta deve ser
assinada digitalmente, conforme o modelo da Medida Proviséria 2.200-2/2001.
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4.2.4. Com o objetivo de facilitar a submisséo de propostas e considerando que vérios
softwares possibilitam a assinatura digital de um documento antes de uma
encriptagéo e n&o apés ela a ETICE aceitara também propostas que tenham sido
assinadas digitalmente antes de terem sido encriptadas contanto que o nome do
arquivo de proposta possibilite a identificagao clara do proponente.

4.25. A proposta criptografada e assinada deve ser enviada para o e-mail

avaliacao.nuvem@etice.ce.gov.br. O HORARIO DE RECEBIMENTO DAS
PROPOSTAS SERA ATE AS 17H (DEZESSETE HORAS) DO ULTIMO DIA UTIL

PARA RECEBIMENTO DAS PROPOSTAS.

4.2.6. Uma proposta s6 sera considerada entregue no prazo caso a Etice responda com
ume-mail para o proponente reconhecendo o recebimento dentro do prazo.

4.2.7. A resposta da Etice sera assinada digitalmente ou de outra forma por ela estabelecida.

4.2.8. Proposta enviada para e-mail ndo correto ou com erro de escrita ou que tenha sido

recusada pelo servidor ndo sera considerada entreque no prazo.

4.2.8. A proponente devera enviar a chave criptografica usada para encriptar a proposta com
o algoritmo AES-256 para a Etice em até 1 (um) dia util apés encerrado o prazo de
recebimento de propostas.

4.2.10. Arquivo corrompido ou chave gue nio permita descriptografar a proposta fara

a proposta nula.

4.2.11. Todos os recursos e servigos necessarios deverio ser langados nas propostas
emmodalidade OPEX e em moeda nacional (reais).

4.2.12. Na proposta devera constar as cotagées de todos os itens de servigos especificados
neste documento, expressas em reais e em valores mensais e anuais.

4.2.13. Para fins de elaboragdo de Propostas, as empresas participantes deverdo
considerar que o prazo contratual sera de 12 (doze) meses, prorrogével na forma da
lei.

4.2.14. A Etice descriptografara todas as propostas validas e ordenara tais propostas baseadas
em seu valor global.

4.3. Processo de Selegdo e Negociagio

4.3.1. A selecdo e negociacdo da melhor proposta sé ocorrerd se existirem, no
minimo,3 (trés) propostas validas para a chamada.
4.3.2. O processo de selecdo e negociagdo respeitara as regras do edital de pré-
qualificagdo e da presente chamada, com base na proposta mais vantajosa para a
Etice, de forma a ndo comprometer a economicidade.
4.3.3. Serédo DESCLASSIFICADAS as Propostas que:
4.3.3.1 Contenham vicios insanaveis;
4.3.3.2 Descumpram especificagdes técnicas constantes desta Chamada de Oportunidade;
4.3.3.3 Apresentem pregos manifestamente inexequiveis;
4.3.3.3.1  Sera considerada inexequivel as propostas:
4.3.3.3.1.1 Cujo valor total seja igual ou inferior a 50% do valor estimado
para contratagao.
4.3.3.3.1.2 Cujo valor do item da proposta seja igual ou inferior a 50% do
valor estimado para aquele item.
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4.3.3.4 N&o tenham sua exequibilidade demonstrada, quando exigido pela ETICE;
433411 A Etice comprovara a exequibilidade das propostas por meio
dos itens abaixo:
4334111 Nota fiscais, faturas, relatérios e medigdes de
servigos semelhantes prestados, dentre outros.
4.3.3.5 Apresentem desconformidade com outras exigéncias do instrumento convocatério, salvo
se for possivel a acomodag&o a seus termos antes da adjudicagéo do objeto e sem que
se prejudique a atribuigao de tratamento isondmico entre as licitantes; ¢
4.3.3.6 A ETICE podera realizar diligéncias para aferir a exequibilidade das propostas ou exigir
das licitantes que ela seja demonstrada; '
4.3.3.7 A desclassificagéo serd sempre fundamentada.
434 A negociagdo se dard mediante questionamentos da Etice as empresas titulares de propostas
validas por descontos percentuais que estas possam oferecer em suas respectivas propostas.

5. ESCLARECIMENTOS

51. As duvidas na interpretagdo do presente documento e anexos, consultas ou pedido de
esclarecimentos acerca das informagées técnicas porventura existentes, poderéo ser feitos
via e-mail de forma expressa, clara, concisa e objetiva, constando no corpo do texto do e-
mail a identificagido completa da empresa pré-qualificada participante e do representante
que questiona as informagdes ou solicita esclarecimentos.

5.2. Os pedidos de esclarecimentos deverao ser encaminhados até as 17h do 3° (terceiro) dia
atil que antecede o término do prazo de apresentacdo das propostas.

5.3. O enderego de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br.

5.4. A Etice terda um prazo de até 02 (dois) dias Gteis para resposta, sendo possivel estender
esse prazo de acordo com a complexidade dos esclarecimentos e/ou a necessidade de
utilizagdo de recursos técnicos externos a Etice. Y

55. Caso a(s) resposta(s) dos esclarecimentos provoquem alteracoes das definicbes técnicas
do projeto e estas sejam consideradas relevantes pela Etice, seré reiniciada a contagem dos
prazos estabelecidos no item 4.1 deste documento, cabendo comunicacéo prévia e Unica a
todas as pré-qualificadas.

5.6. As quanticdades aqui mencionadas s&o previsdes e NAO implicam em obrigatoriedade de
contratacZo de quaisquer quantidades pela Administracéo Piiblica, servindo apenas como

referencia _para a elaboracéo das propostas das empresas pré-qualificadas pela ETICE.

6. ESPECIFICACAO TECNICA DOS SERVICOS

6.1. Seguem os itens a serem fornecidos pela pré-qualificada a ser contratada. A lista de servicos
computacionais em nuvem indica a quantidade prevista de uso, e servem como referéncia
para o célculo mensal e para o valor global do contrato, além de referéncia para o calculo
de valores a serem pagos pela Contratante.

} UNIDADE DE
ITEM DESCRICAO rizenpih QTD
SOLUCAO DE NEXT GENERATION FIREWALL PARA
1 |NUVEM PUELICA OU NUVEM PRIVADA LICENGA 40
, |SOLUGAO DE AUTOMAGAO DE GOVERNANGA, POSTURA| | cenca .
E CONFORMIDADE PARA NUVENS PUBLICAS :
, |SOLUGAO DE PROTEGAO PARA APLICACOES WEB EM PA@EEgSESDEDQOO 5
NUVEM (WAF), DEFESA DE API E AUTOMAGOES (BOTS) | RequUISICOES
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4 |SOLUGAO PARA ANALISE DE SEGURANGA EM| PACOTES DE 25 55
DESENVOLVIMENTO DE CODIGO FONTE , DEVELOPERS

5 |SOLUGAO DE ANALISE E GESTAO INTELIGENTE DE|PACOTESDE300| .
VULNERABILIDADE PARA RECURSOS DE NUVEM ATIVOS
SOLUGCAO PARA INSPECAO DE TRAFEGO E ACESSO |

| SEGURO A INTERNET LIGENGA 5.000
SOLUCAO DE MONITORAMENTO DE EXPERIENCIA |

7 |CONTINUA DOS USUARIOS LISENCA 5.000
SOLUCAO PARA ACESSO SEGURO A APLICACOES

8 | PRVADAS LICENCA 5.000
SOLUCAO DE SEGURANCA DE DADOS SENSIVEIS COM

9 |ANALISE COMPORTAMENTAL DE USUARIOS PARA|  LICENCA 1,000
AMBIENTE DE NUVEM

10 | SOLUGAO DE PROTECAO E SEGURANGA DE DADOS TERABYTE (TB) | 300

11 |SOLUGAO ~DE  PROTEGAO PARA  AMBIENTES| PACOTESDE500 | .
COLABORATIVOS USUARIOS
SOLUGCAC DE SEGURANGA PARA IDENTIDADES E

12 |ACESSOS NA NUVEM — MONITORAMENTO E MITIGAGAO|  LICENGA 200
DE RISCOS AS IDENTIDADES DA TI
SOLUCAO DE SEGURANCA PARA IDENTIDADES E

13 |ACESSOS NA NUVEM — PROTEGAO PARA SERVIDORES|  LICENCA 500
WINDOWS E LINUX/UNIX
SOLUCAO DE SEGURANCA PARA IDENTIDADES E

14 | ACESSOS NA NUVEM — PROTECAO PARA ESTACOES LIGENGA 2000
SOLUGAO DE SEGURANCA PARA IDENTIDADES E

15 |ACESSOS NA NUVEM — AUTENTICAGAO MULTI-FATOR|  LICENGA 2000
COM INTELIGENCIA DE AMEACAS
SOLUCAO DE SEGURANCA PARA IDENTIDADES E

16 |ACESSOS NA NUVEM - GERENCIAMENTO DE|  LICENCA 2000
CREDENCIAIS DAS IDENTIDADES DO USUARIO FINAL

47 |PLATAFORMA DE REDE DE DISTRIBUIGAO DE CONTEUDO | PACOTES DE 5 R
_CDN TERABYTES (TB)

18 | SERVICOS ESPECIALIZADOS EM SEGURANCA UST 30.000

6.2. Especificagéo Detalhada:
6.2.1. A especificag@o detalhada dos itens 1 a 18 estdo descritas no ANEXO B —
CARACTERISTICAS E ESPECIFICACOES TECNICAS.

7. DA VIGENCIA DO CONTRATO

7.1. Os prazos de vigéncia e de execugdo contratual serdo de 12 (doze) meses, podendo ser
prorrogado, a critério da Contratante, com concordancia da contratada, por periodos iguais
ou inferiores, conforme art. 71 da Lei Federal 13.303/2016 e do art. 148 do Regulamento de
Licitagbes e Contratos da ETICE.

7.2. Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal
n°13.303/2016 e no art. 149 do Regulamento de Licitagdes e Contratos da ETICE.

8. DO MODELO DE PROPOSTA

8.1. O modelo de proposta encontra-se no ANEXO D.

1 e o mly
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9. DO ACORDO DE NIVEIS DE SERVICOS - SLA

9.1. A gestdo e fiscalizagdo do contrato se dardo mediante o estabelecimento e
acompanhamento de indicadores de desempenho, disponibilidade e qualidade, que
comporao o Acordo de Nivel de Servigo (SLA) entre a Contratante e Contratada.

9.2. O Acordo ce Niveis de Servigos esta especificado no ANEXO A.

10. CONFIDENCIALIDADE DOS TRABALHOS

10.1. A Contratada, seu preposto e qualquer profissional da mesma, envolvidos na realizacéo dos
trabalhos, obrigam-se a tratar todas as informagdes obtidas junto a ETICE e seu clientefinal
como informacéo sigilosa ou confidencial, devendo neste sentido manté-las sob estrito
sigilo, comprometendo-se ainda em n&o comunicar, divulgar ou revelar as informagdes
confidenciais a terceiros, mesmo apds a finalizagédo dos trabalhos a confidencialidade
das informagdes permanecem.

10.2. Para_tal._serdo consideradas como informacdes confidenciais _todas e quaisquer
informacées ou dados, independentemente de estarem expressamente classificados como
confidenciais, fornecidas verbalmente ou por escrito, ou de gualguer outra forma, corpoérea i
ou nao, cuja divulgacdo possa provocar prejuizos de gualquer natureza, abrangendo, mas
n&o se limitando a, pormenores, estratégias de negocios, pesquisas, dados financeiros e
estatisticos, informacdes sobre negociagcdes em andamento, informagdes sobre softwares,
informacées cadastrais, documentos que venha a ter conhecimento ou acesso, ou que
venha a receber da contratante. sejam de carater técnico ou néo.

10.3. Tais informacgdes confidenciais deverdo ser usadas exclusivamente para a condugéo dos
trabalhos objeto da relagdo de servigos entre a ETICE, cliente final e a contratante, néo
podendo, sob nenhuma forma ou pretexto, serem divulgadas, reveladas, reproduzidas,
utilizadas ou ser dado conhecimento a terceiros estranhos a esta contratagéo, exceto
quando o dever de divulgar tais informagdes seja estritamente por forga de exigéncia legal,
devendo & parte obrigada a fornecer tais informagdes, avisar imediatamente a outra parte
sobre tal exigéncia legal para, se for o caso, tomar as providéncias que achar necessarias.

10.4. A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a
declaracdo de manutengéo de sigilo e ciéncia das normas de seguranca da Etice, assinado
por cada empregado seu que estiverem diretamente envolvidos na contratagdo, quando o
servigco exigir.

10.5. A contratada devera entregar a ETICE, no momento da rescisao do contrato, todo o material
fisico ou digital de propriedade da contratante e destruir qualquer copia em posse da =
contratada.

11. DA FRAUDE E DA CORRUPGAO

11.1. As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por
seus fornecedores e subcontratados, se admitida subcontratagdo, o mais alto padrao de
ética durante todo o processo de licitagdo, de contratagdo e de execugéo do objeto
contratual.

11.2. Para os p-opositos deste item, definem-se as seguintes praticas:

11.2.1.  “prética corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente,
qualquer vantagem com o objetivo de influenciar a agéo de servidor publico no
processo de licitagdo ou na execugéo de contrato;

11.2.2.  ‘“prética fraudulenta”: a falsificagéo ou omiss&o dos fatos, com o objetivo de
influenciar o processo de licitagdo ou de execugéo de contrato; .
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11.2.3.  “prética conluiada”: esquematizar ou estabelecer um acordo entre duas ou
mais licitantes, com ou sem o conhecimento de represéntantes ou prepostos do
6rgao licitador, visando estabe!ecer precos em niveis artificiais e ndo-
competitivos;

11.2.4. “prética coercitiva”: causar dano ou ameacar causar dano, direta ou
indiretamente, as pessoas ou sua propriedade, visando a influenciar sua
participag&o em um processo llcltatorlo ou afetar a execugédo do contrato.

11.2.5.  “pratica obstrutiva™
11.2.5.1 destruir, falsificar, alterar ou ocultar provas em inspegdes ou fazer
declaragbes falsas aos representantes do organismo financeiro multilateral, com o
objetivo de impedir materialmente a apuragdo de alegagdes de pratica prevista
neste subitem;
11.2.5.2 atos cuja intengéo seja impedir materialmente o exercicio do direito de o
organismo financeiro multilateral promover inspegao.

Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora sangéo sobre uma empresa
ou pessoa fisica, para a outorga de contratos financiados pelo organismo se, em qualquer
momento, constatar o envolvimento da empresa, diretamente ou por meio de um agente,
em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da
licitagéo ou da execugéo um contrato financiado pelo organismo.

Considerando os propésitos dos itens acima, a licitante vencedora como condigdo para a
contratagdo, devera concordar e autorizar que, na hipétese de o contrato vir a ser financiado,
em parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou
reembolso, permitird que o organismo financeiro e/ou pessoas por ele formalmente
indicadas possam inspecionar o local de execugdo do contrato e todos os documentos e
registros relacionados a licitagéo e a execugéo do contrato.

A contratante, garantida a prévia defesa, aplicara as sangées administrativas pertinentes,
previstas na Lei, se comprovar o envolvimento de representante da empresa ou da pessoa
fisica contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer
da licitagdo ou na execugdo do contrato financiado por organismo financeiro multilateral,
sem prejuizo das demais medidas administrativas, criminais e civeis.

DA SUBCONTRATAGAO

Sera admitida a subcontratagdo no limite de até 30% (trinta por cento) do objeto, conforme
disposto no art. 78 da Lein°® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitagdes
e Contratos da ETICE, desde que nado constitua o escopo principal da contratacao, e, se
previamente aprovada pela ETICE.

A subcontratagcdo de que trata esta clausula, ndo exclui a responsabilidade da contratada
perante a ETICE quanto & qualidade do objeto contratado, ndo constituindo, portanto,
qualquer vinculo contratual ou legal da ETICE com a subcontratada.

A empresa subcontratada devera atender, no que couber, em relagdo ao objeto da
subcontratagéo, as exigéncias de qualificagéo técnica impostas a licitante vencedora.

E vedada a subcontratagao de empresa ou consércio que tenha participado:

12.4.1. Do procedimento licitatério do qual se originou a contratagao.
12.4.2, Direta ou indiretamente, da elaborag&o de projeto basico ou executivo.
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DAS DISPOSICOES GERAIS

Esta chamada de oportunidade ndo importa necessariamente em contratacdo, nos
moldes ja dispostos Edital de Pré-Qualificagéo 001/2019, podendo a autoridade competente
revoga-la por razbes de interesse publico, anuld-la por ilegalidade de oficio ou por
provocagédc de terceiros, mediante decisdo devidamente fundamentada, sem quaisquer
reclamacdes ou direitos a indenizagéo ou reembolso.

E facultadz 2 Comisséo de Avaliagdo ou & autoridade competente, em qualquer fase da
licitagéo, a promogio de diligéncia destinada a esclarecer ou a complementar a instrucéo
do processo licitatorio, vedada a inclusao posterior de documentos que deveriam constar
originariamente na proposta e na documentagéo.

Toda a documentacéo fara parte dos autos e néo sera devolvida a licitante, ainda que se
trate de originais.

Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-ao os
dias de inicio e incluir-se-&o os dias de vencimento. Os prazos estabelecidos neste edital
para a fase externa se iniciam e se vencem somente em dias lteis de expediente da
ETICE.

Os representantes legais das Pré-Qualificadas s&o responsdveis pela fidelidade e
legitimidade das informagbes e dos documentos apresentados em qualquer fase da
licitagéo.

O desatendimento de exigéncias meramente formais, ndo essenciais, n&o implicard no
afastamento da Pré-Qualificada, desde que seja possivel a afericéo da sua qualificacéo e a
exata comoreenséo da sua proposta.

A Comissdo de Avaliagido podera sanar erros formais que NAO acarretem prejuizos
para o objeto da Chamada de Oportunidade, a Administracéo e as Pré-Qualificadas,
dentre estes, os decorrentes de operagdes aritmeticas.

Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA para
a presente Chamada de Oportunidade, ja esta renunciando, assim, expressamente ao
direito de recurso e respectivas contrarrazées, concordando com o curso desta Chamada
de Oportunidade de Servigos de Nuvem Publica, aderente ao Edital de Pré-Qualificagéo
Permanente de Servicos em Nuvem N° 001/ 2019 — ETICE.

Os casos omissos seréo resolvidos pela Comisséo de Avaliagéo, nos termos da legislagéo
pertinente.

13.10.As normas que disciplinam esta Chamada de Oportunidade serdao sempre interpretadas em

favor da ampliagédo da disputa.

13.11.0s documentos referentes aos orgamentos, bem como o valor estimado da contratagéo,

possuem_carater sigiloso e serdo disponibilizados exclusivamente aos oérgaos de
controle nterno e externo.

13.12.As Pré-Qualificadas deverao atender ao disposto no Cédigo de Conduta, Etica e Integridade

da ETICE, o qual encontra-se disponivel no nosso sitio eletrénico para download.
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13.13.0 foro designado para julgamento de quaisquer questées judiciais resultantes deste edital
sera o da Comarca de Fortaleza, Capital do Estado do Ceara.
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ANEXO A - GESTAO DE NiVEIS DE SERVICOS

1.1. A gestdo e fiscalizagéio do contrato se darfio mediante o estabelecimento e acompanhamento de indicadores
de desempenho, disporibilidade e qualidade, que comporfo o Acordo de Nivel de Servigo (SLA) entre a
Contratante e Contratada.

1.2. Sera de responsabilidade da CONTRATANTE o atendimento de 1° nivel.

1.3. Os chamados de 2° e 3" niveis fora dos horarios acima e em dias Uteis deverdo sér atendidos pelo servigo de
plantfio, independentemrente de ser sdbado, domingo ou feriado. Os chamados de plantfio incorrem em uma
remuneragdo adicional medida em Unidades de Suporte Técnico (UST).-

1.4. Os incidentes, situagdes inesperadas e ndo programadas, deverdo ser atendidas pelos servigos de suporte da
CONTRATADA. Os incidentes tém a seguinte classificagfo:

1.4.1. Severidade 1 ou Alta: Ambiente/Sistema estd indisponivel ou usuario sgm acesso;

1.4.2. Severidade 2 ou Média: Uma fun¢o do Ambiente/Sistema estd indisponivel;

1.4.3. Severidade 3 ou Baixa: O Ambiente/Sistema estd disponivel, porém apresentando lentidéo, erros que
forcam o reinicio do sistema e/ou de operagdes no mesmo, e/ou alguma intermiténcia em :
funcionamento.

1.5. A CONTRATADA deveréd prestar, durante a vigéncia deste contrato, servu;os de suporte a produgdo e
manutencdo corretiva asrangendo no minimo:

1.6. Investigagéo e resolugdo de problemas no ambiente, mesmo que para isso seJa necessario acionar o suporte
do fabricante;

1.7. Nivel de servigo (SLA), para chamados abertos entre o horério compreendldo entre as 08 horas e 18 horas
em dias uteis, conforme tabela a seguir:

—

Severidade Natureza do Problema Tempo de Resposta

Até 10 (dez) horas contadas apos
registro do chamado, para
diagnostico e solugdo de contorno
ou definitiva.
Até 20 (vinte) horas tteis apds
registro do chamado, para e
diagnostico e solugdo de contorno
ou definitiva.
Até 30 (trinta) horas uteis apos
registto do  chamado, para
diagnostico e solugdo de contorno
ou definitiva

Defeitos que tem como consequéncia a
Alta indisponibilidade do Ambiente / Sistema da
CONTRATANTE

Defeitos que tem como consequéncia a
Meédia | indisponibilidade parcial do Ambiente / Sistema
da CONTRATANTE

Defeitos que ndo causam indisponibilidade do
Baixa Ambiente / Sistema da CONTRATANTE, porém,
impedem seu uso normal

1.8. Caso seja necessario complemento de informagSes para atendimento do chamado, que impossibilitem a
resolugéo do chamado sela CONTRATADA, a CONTRATANTE sera solicitada para fornecer a informagéo,
€ 0s prazos serdo suspensos ou prorrogados até o recebimento das informagdes.

1.9. O tempo em horas, previsto no SLA, serd computado a partir da abertura do cHamado até a sua regularizagio,
nesse caso, uma solugdo de contorno podera ser utilizada, caso a solugfo definitiva nfio seja possivel de ser
executada imediatamente.
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a ser contado a partir da chegada do técnico no local.
o (noventa por cento) dos chamados dentro do SLA

1.10. Em caso de atendimento presencial o SLA com‘ :
1.11. CONTRATADA devera atender no minimo 90
estabelecido na tabela.
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ANEXO B - CARACTERISTICAS E ESPECIFICAGOES TECNICAS DOS SERVIGCOS

1. CARACTERISTICAS E ESPECIFICACOES TECNICAS DOS SERVICOS
1.1. DETALHAMENTO DE ESPECIFICACOES TECNICAS

1.1.1. ITEM 1 - SOLUGAO DE NEXT GENERATION FIREWALL PARA NUVEM PUBLICA OU PRIVADA.
1.1.1.1.CARACTERISTICAS GERAIS

1.1.1.1.1.PARA LICENCIAMENTO DE SOLUGAO DE NEXT GENERATION FIREWALL PARA NUVEM PUBLICA
OU PRIVADA:

11.1.1.1.1. O licenciamento devera ser feito pelo nimero de cores virtuais;

1.1.1.1.1.2. A solugdo deve estar listada como parceiro de seguranga, pelo menos, da Amazon (AWS),
Azure, Google Cloud Platform (GCP) e Oracle Cloud (OCI).

1.1.1.1.1.3. Deve ser compativel com, pelo menos, os seguintes hypervisors: VMware ESXi, Microsoft
Hyper-V e KVM;

1.1.1.1.1.4. A solugéo devera permitir expansao através de adigéo de novas licengas, de forma que supo.
a criagéo de "pools" de gateways virtuais;

1.1.1.1.1.5. A solucdo para ambientes virtualizados deve suportar os seguintes SDN de mercado para
integragéo, como: OpenStack, Cisco ACI, VMware NSX, e ESXi.

1.1.1.2.FUNCIONALIDADE DE FIREWALL

1.1.1.2.1.A solugdo deve consistir em appliance de protegéo de rede com funcionalidades de protegao de préxima
geragéo;

1.1.1.2.2.As funcional dades de protegdo de rede que compde a plataforma de seguranga, podem funcionar em
multiplos appliances desde que obedegam a todos os requisitos desta especificagéo técnica;

1.1.1.2.3.0 hardware = software que executem as funcionalidades de protegéo de rede deve ser do tipo appliance.
N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico,

1.1.1.2.4. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19", incluindo kit tipo trilho
para adaptac&o se necessario e cabos de alimentagao;

1.1.1.2.5.0s dispositivos de protegéo de rede devem possuir pelo menos as seguintes funcionalidades:

1.1.1.2.6.Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregag&o de links 802.3ad, policy based routing ou policy
based forwa-ding, roteamento multicast (PIM-SM), DHCP Relay, DHCP Server e Jumbo Frames;

1.1.1.2.7.A solucdo deve possuir mecanismo onde identifica o volume de conexdes que foi trafegada na regra, as:
identificandc as regras mais utilizadas; =

1.1.1.2.8.Deve suportar os seguintes tipos de NAT:

1.1.1.2.9.Nat dinamico (Many-to-1), Nat estético (1-to-1), Tradugdo de porta (PAT), NAT de Origem, NAT de Destino
e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.1.2.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;

1.1.1.2.11. Deve supcrtar NAT64 e NAT46;

1.1.1.2.12. Enviar logs para sistemas de monitoragdo externos, simultaneamente;

1.1.1.2.13. Prover mecanismo contra ataques de falsificagdo de enderegos (IP Spoofing), através da especificagéo
da interface de rede pela qual uma comunicagéo deve se originar baseado na topologia. Nao sendo aceito
solucdes que utilizem tabela de roteamento para esta protegao;

1.1.1.2.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

1.1.1.2.15. O firewall deve ter a capacidade de operar de forma simultanea em uma Unica instancia de Firewall,
mediante o uso das suas interfaces fisicas nos seguintes modos: transparente, modo sniffer
(monitoramento e andlise o trafego de rede), camada 2 (L2) e camada 3 (L3);

1.1.1.2.16. Para IPvB. deve suportar roteamento estatico e dinamico (OSPF);
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1.1.1.2.17. Suportar OSPF graceful restart;

1.1.1.2.18. Autenticagéo integrada via Kerberos.

1.1.1.2.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de enderego IP 4 e 6 sem duplicagéo da base

de objetos e regras;
1.1.1.2.20. N&o serao aceitas solugdes nas quais as interfaces de origem e destino tenham que ser obrigatoriamente

explicitadas ou obrigatoriamente listadas nas configuragdes de regras;

1.1.1.3.FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB PARA NUVEM PUBLICA

......

OU PRIVADA.

1.1.1.3.1.A solucdo devera contar com ferramentas de visibilidade e controle de aplicagdes WEB e Filtro URL
integrada no préprio appliance de seguranga que permite a criagao de politicas de liberagdo ou blogueio

baseando-se em aplicagdes WEB e URL;
1.1.1.3.2.Controle de politicas por usuérios, grupos de usuarios, IPs e redes;
1.1.1.3.3.Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.1.3.4.Seréa aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante desde que atendido

todos os requisitos desta especificagao;
1.1.1.3.5.Suportar a atribuigao de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em

horéarios pré-definidos automaticamente;
1.1.1.3.6.0s dispositivos de protegdo de rede deverdo possuir a capacidade de reconhecer aplicagdes,

independente de porta e protocolo, com as seguintes funcionalidades:

1.1.1.3.6.1. Deve ser possivel a liberagéo e bloqueio de aplicagdes sem a necessidade de liberagéo de
portas e protocolos;
1.1.1.3.6.2. Reconhecer pelo menos 3.000 (Trés mil) aplicagdes diferentes, incluindo, mas no limitado: a

trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
1.1.1.3.6.3. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura dc
payload para checagem de assinaturas de aplicagbes conhecidas;
1.1.1.3.7.A solugdo deve suportar a recategorizagéo de URLs local;
1.1.1.3.8.Atualizar a base de assinaturas de aplicagdes automaticamente;
1.1.1.3.9.A solugao deve permitir a solicitag&o da contratada com o fabricante para categorizagéo de URL na base

do fabricante;
1.1.1.3.10. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usuarios e grupos

do LDAP/AD;

1.1.1.3.11. Os dispositivos de protegao de rede devem possuir a capacidade de identificar o usuario de rede cor
integragéo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no controlador de
dominio, nem nas estagdes dos usuarios;

1.1.1.3.12. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicagbes, por pelo menos
checagem de assinaturas, decodificagé@o de protocolos ou analise heuristica; '

1.1.1.3.13. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagoes
proprietarias, sem a necessidade de agao do fabricante, mantendo a confidencialidade das aplicagdes dc
orgéo;

1.1.1.3.14. A plataforma de seguranga deve possuir as seguintes funcionalidades de fiitro de URL:

1.1.1.3.15. Permitir especificar politica por tempo, com defini¢ao de regras para um determinado horario ou periodt
(dia, més, ano, dia da semana e hora);

1.1.1.3.16. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usudrios, IPs e Redes;

1.1.1.3.17. Suportar a capacidade de criag&o de politicas baseadas no controle por URL e Categoria de URL;

1.1.1.3.18. Deve bloquear o acesso a sites com contetdo indevido ao utilizar a busca em sites como Google, Bing
e Yahoo, mesmo que a op¢ao “Safe Search” esteja desabilitada no navegador do usuario;

1.1.1.3.19. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao e validagao da
URLs. Caso a solugéo ofertada néo suporte localmente, sera aceito produto externo desde que no seji
solugéo de software livre;

1.1.4.3.20. Suportar a criag&o de categorias de URLs customizadas;

1.1.1.3.21. Permitir a customizag&o de pagina de bloqueio;
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1.1.1.3.22. Como melhor prética do uso do acesso a internet e respeitando as politicas de seguranga do 6rgao, a
ferramenta deve criar uma pagina customizada ou pop-up onde o usuario sera questionado ou informado
no momento do acesso a uma pégina URL ou aplicagdo WEB de acordo com as politicas de acesso
estabelecides pela area de TI;

1.1.1.3.23. Deve suportar o recebimento eventos de autenticagéo de controladoras wireless, dispositivos 802.1x e
solucdes NAC via Radius, para a identificag&o de enderegos IP e usuérios:

1.1.1.3.24. Deve permitir o controle, sem instalag&o de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegagéo, expanda-se um portal de autenticag&o residente no Firewall
(Captive Portal);

1.1.1.3.25. A solugdc de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos
nativamente permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:

1.1.1.3.251. PCl — nimeros de cartio de crédito;
1.1.1.3.25.2, Arjuivos PDF;

1.1.1.3.25.3. Arquivos executaveis;

1.1.1.3.25.4. Arquivos de banco de dados;
1.1.1.3.25.5. Arquivos do tipo documento;
1.1.1.3.25.6. Arquivos do tipo apresentagéo;
1.1.1.3.25.7. Arquivos do tipo planilha;

1.1.1.3.26. A solugéo dJe controle de dados deve permitir que as direcdes do trafego inspecionado sejam definid
no momento da criag&o da politica, tais como: "Upload”, "Download" e "Download e Upload". “*

1.1.1.3.27. A solugéo de controle de dados deve permitir que o usuério receba uma notificagdo, redirect de uma
pagina web, sempre que um arquivo reconhecido por match em uma regra em uma das categorias acima,
seja feito.

1.1.1.3.28. A solugéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de arquivos mesmo
quando estes sendo trafegados pela Web em paginas utilizando o protocolo HTTPS.

1.1.1.4.FUNCIONALIDADES DE PREVENGAO DE AMEAGAS PARA NUVEM PUBLICA OU PRIVADA.

1.1.1.4.1.Para protegéo do ambiente contra ataques, os dispositivos de protegdo devem possuir médulo de IPS e
suportar os modulos de: Antivirus e Anti-Malware integrados no préprio equipamento de firewall;

1.1.1.4.2. Possuir capacidade de detecg&o de, no minimo, 7.000 (sete mil) assinaturas de ataques pré-definidos:

1.1.1.4.3.A solugéo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti-Malware quando implementado
em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.1.4.4.A fim de n&o criar indisponibilidade no appliance de seguranga, a solugéo de IPS deve possuir mecanismo
de fail-open baseado em software, configuravel baseado em thresholds de CPU e memoéria do dispositivo;

1.1.1.4.5.Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagdo de
diferentes politicas por enderego de origem, enderego de destino, servigo e a combinagdo de todos ess~~
itens; S

1.1.1.4.6.A solug&o de IPS deve possuir andlise de padroes de estado de conexdes, analise de decodificagio de
protocolo, analise para deteccéo de anomalias de protocolo, remontagem de pacotes de TCP e bloqueio
de pacotes malformados:

1.1.1.4.7. Detectar e bloquear a origem de portscans;

1.1.1.4.8.Bloquear atajues conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e
customizagdes;

1.1.1.4.9.A solugéo de IPS, deve suportar a inclusdo de novas assinaturas e customizagéo no formato SNORT;

1.1.1.4.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.1.4.11. Suportar o oloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;

1.1.1.4.12. Suportar blogueio de arquivos por tipo; '

1.1.1.4.13. |dentificar e bloquear comunicag&o com botnets;

1.1.1.4.14. Deve suportar referéncia cruzada com CVE;

1.1.1.4.15. Registrar na console de monitoragéo as seguintes informagdes sobre ameacas identificadas:

1.1.1.4.16. O nome de assinatura e do ataque, aplicagéo, usuério, origem e o destino da comunicacéo, além da
agao tomada pelo dispositivo de protecéo;
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1.1.1.4.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware, através da console
de geréncia centralizada;

1.1.1.4.18. Os eventos devem identificar o pais de onde partiu a ameaga;

1.1.1.4.19. Deve suportar a inspegdo em arquivos comprimidos (zip, gzip,etc.);

1.1.1.4.20. Possuir a capacidade de prevengéo de ameagas ndo conhecidas;

1.1.1.4.21. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de determinadc
Pais/Paises seja bloqueado;

1.1.1.4.22. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

1.1.1.4.23. A solugéo de anti-malware, deve ser capaz de detectar e bloguear agbes de callbacks;

1.1.1.5.FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVIGO PARA NUVEM PUBLICA OU PRIVADA.

1.1.1.5.1. Suportar a criagéo de politicas de QoS por:

1.1.1.5.1.1. Enderecgo de origem, enderego de destino e por porta;
1.1.1.5.2.0 QoS deve possibilitar a defini¢do de classes por:
1.1.1.5.2.1. Banda garantida;
1.1.1.5.2.2. Banda maxima;
= 1.1.1.5.2.3. Fila de prioridade;

1.1.1.6.FUNCIONALIDADES DE VPN PARA NUVEM PUBLICA OU PRIVADA.

1.1.1.6.1.Suportar VPN Site-to-Site e Cliente-To-Site;

1.1.1.6.2. Suportar IPSec VPN;

1.1.1.6.3.Suportar SSL VPN;

1.1.1.6.4.A VPN IPSEc deve suportar:

1.1.1.6.4.1. 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,

Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e Autenticagéo
via certificado IKE PKI;

1.1.1.6.5.A solugéo deve suportar CA Interna e CA Externa de terceiros;

1.1.1.6.6.Solugdo deve suportar a configuragdo VPN através de uma interface do tipo GUI (console do fabricante

ou interface web);

1.1.1.7.SOLUCAO DE PROTEGAO CONTRA AMEAGAS AVANGADAS PARA NUVEM PUBLICA OU PRIVADA.

1.1.1.7.1.A solugdo devera prover as funcionalidades de inspegéo de artefatos de entrada com malwares ndo
conhecidos ou do tipo APT com filtro de ameagas avangadas e anélise de execugdo em tempo real, sendo
essa andlise executada na nuvem proprietaria da proprio fabricante ou appliance dedicada para
sandboxing;

1.1.1.7.2, Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicagéo Web
(HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante anélise completa do arquivo no ambiente
sandbox, sem que 0 mesmo seja entregue parciaimente ao cliente.

1.1.1.7.3. A solug&o deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;

1.1.1.7.4.A solugéo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre
eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010, 2013 e 2016;

1.1.1.7.5.Implementar atualizagéo da base de dados de forma automatica, permitindo agendamentos diarios, dias
da semana ou dias do més assim como o periodo de cada atualizagéo;

1.1.1.7.6.A solugdo deve suportar as seguintes topologias de implantagéo: Inline, Message Transfer Agent (MTA) e
Mirror/TAP;

1.1.1.7.7.A tecnologia de magquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a
analise completa do comportamento do malware ou cédigo malicioso, ndo sendo baseado apenas em
assinaturas;

1.1.1.7.8.A solugdo de prevenga de ameagas avangadas (Sandboxing) contra ataques persistentes e Zero-Day,
deve ser habilitada e funcionar de forma independente, ou seja, ndo sendo obrigatdrio o uso e ativagio de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido funcionamento.
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1.1.1.7.9.Todas as méquinas virtuais (Windows e pacote Office) utilizadas na solug&o e solicitadas neste edital,
devem estar integralmente instaladas e licenciadas, sem a necessidade de intervengdes por parte do
administrador do sistema. As atualizacdes deverdo ser providas pelo fabricante; .

1.1.1.7.10. Para a emulagéo de arquivos, a solugéo deve suportar arquivos com tamanho maximo de emulagdo de
até 30Mb.

1.1.1.7.11. Implementar mecanismo de excegao, permitindo a criagéo de regras por VLAN, subrede e enderego IP;

1.1.1.7.12. Implementar a emulagéo, detecgéo e blogueio de gualquer malware e/ou cédigo malicioso detectado
como descor hecido. A solugdo deve permitir a analise e blogueio dos seguintes tipos de arquivos caso
tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlsx, xlt, xIm, xltx, xlsm, xltm,
xlsb, xla, xlam, xII, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot, docm, dotx,
dotm;

1.1.1.7.13. A solugdo deve permitir a criagio de Whitelists baseado no MD5 do arquivo;

1.1.1.7.14. Para melhor administragéo da solugdo, a solugio deve possibilitar as seguintes visualizagGes a nivel de

monitoragéo:
1.1.1.7.14.1. Quantidade de arquivos que estdo em emulagao;
1.1.1.7.14.2. Numero de arquivos ernulados;
1.1.1.7.15. A solug&o deve possuir os indicadores abaixo referente ao lltimo dia, dltima semana ou ultimos 30 dias:
1.1.1.7.151. Arquivos scaneados;
1.1.1.7.15.2. Arquivos maliciosos;

1.1.1.8.GERENCIAMENTO CENTRALIZADO E RELATORIA PARA SOLUGAO DE NUVEM PUBLICA OU NUVEM
PRIVADA

1.1.1.8.1.Deve permitir o gerenciamento e administragéo centralizado, possibilitando o gerenciamento de diversos
equipamentcs de protegéo de rede desde que n&o sejam software livre;

1.1.1.8.2.0 médulo de geréncia deve ser capaz de gerenciar e administrar a solug&o descrita nesse item;

1.1.1.8.3.Caso a solugdo possua licenciamento por numero de equipamentos gerenciados, deve ser entregue
licenciada pera a quantidade adquirida neste item;

1.1.1.8.4.Caso a solucdo possua licengas relacionadas a armazenamento, deve ser ofertado a sua maior
capacidade suportada ou ilimitada;

1.1.1.8.5.Caso a solug&o possua médulo de relatérios estendida, deve ser também entregue junto com a solugéo;

1.1.1.8.6.0 gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentcs da plataforma de seguranga;

1.1.1.8.7.Centralizar & administragdo de regras e politicas dos equipamentos de protegéo de rede, usando uma
tinica interface de gerenciamento;

1.1.1.8.8.0 gerenciamento da solug8o deve suportar acesso via SSH, cliente do proprio fabricante ou WFR
(HTTPS); =

1.1.1.8.9.0 gerenciamento deve permitir/possuir monitoragéo de logs, ferramentas de investigagao de logs e acesso
concorrente de administradores.

1.1.1.8.10. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizagdo de comandos;

1.1.1.8.11. Suportar criagdo de regras que fiquem ativas em horério definido e suportar criagao de regras com data
de expiragao,

1.1.1.8.12. Suportar backup das configuragdes e rollback de configuragéo para a tltima configuragéo salva;

1.1.1.8.13. Suportar validagdo de regras antes da aplicago,

1.1.1.8.14. Suportar validagao das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras
(shadowing);

1.1.1.8.15. Deve permitir a visualizaggo dos logs de uma regra especifica em tempo real e na mesma tela de
configuragéo da regra selecionada;

1.1.1.8.16. Deve possibilitar a integrac&o com outras solugdes de SIEM de mercado desde que nao sejam software
livre;

1.1.1.8.17. Suportar geraco de logs de auditoria detalhados, informando a configuragao realizada, o administrador
que a realizou e o horario da alteragéo;
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1.1.1.8.18. Deve possuir relatérios de utilizagdo dos recursos por aplicagdes, URL, ameagas (IPS, Antivirus e Anti-
Malware), etc;

1.1.1.8.19. Prover uma visualizagdo sumarizada de todas as aplicagdes, ameagas (IPS, Antivirus, Anti-Malware), €
URLs que passaram pela solugéo; ]

1.1.1.8.20. Deve ser possivel exportar os logs em CSV,

1.1.1.8.21. Deve possibilitar a geragdo de relatérios de eventos no formato PDF;

1.1.1.8.22. Possibilitar rotagao do log;

1.1.1.8.23. Suportar geragdo de relatérios. No minimo os seguintes relatorios devem ser gerados:

1.1.1.8.24. Resumo grafico de aplicagdes utilizadas, principais aplicagdes por utilizagdo de largura de banda,

principais aplicagdes por taxa de transferéncia de bytes, principais hosts por numero de ameagas
identificadas, atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplicagbes
acessadas, categorias de URL, URL/tempo de utilizagdo e ameagas (IPS, Antivirus e Anti-Malware), de
rede vinculadas a este trafego;

1.1.1.8.25. Deve permitir a criagéo de relatérios personalizados;

1.1.1.8.26. Suportar enviar os relatérios de forma automatica via PDF:

1.1.1.8.27. A solugdo de gerenciamento deverd ser entregue como appliance virtual e deve sei

compativel/homologado para VMware ESXi verséo 5 e superior.

1.1.1.8.28. Deve consolidar logs e relatérios de todos os dispositivos administrados;,

1.1.1.8.29. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes
de Leitura/Escrita e somente Leitura;

.1.1.8.30. Devera possuir mecanismo de Drill-Down para navegagéo e analise dos logs em tempo real;

.1.1.8.31. Nas opgdes de Drill-Down, deve ser possivel identificar o usuério que fez determinado acesso;

.1.1.8.32. Permitir que os relatérios possam ser salvos, enviados e impressos;

.1.1.8.33. Deve incluir uma ferramenta do préprio fabricante ou de outro, desde que n&o seja software livre, ou em
composigdo com terceiros, para correlacionar os eventos de seguranga das funcionalidades adquiridas de
todos os equipamentos e softwares ofertados;

1.1.1.8.34. Deve permitir a criagéo de filtros com base em qualquer caracteristica do evento, tais como a origem €

o IP destino, servico, tipo de evento, severidade do evento, nome do atague, o pais de origem e destinc
etc.;

1.1.1.8.35. A solugéo deve prover, no minimo, as seguintes funcionalidades para analise avangada dos incidentes:

1.1.1.8.36. Visualizar quantidade de trafego utilizado de aplicagdes e navegacéo;

1.1.1.8.37. Gréaficos com principais eventos de seguranga de acordo com a funcionalidade selecionada;

1.1.1.8.38. A solugao de correlagdo deve possuir mecanismo para detectar login de administradores em horarios

irregulares;

1.1.1.8.39. A solugdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes

de credencias;

1.1.1.8.40. Deve suportar a geragéo de relatério gerencial para apresentar aos executivos os eventos de ataque de

forma completamente visual, utilizando para tanto graficos, consumo de banda utilizado pelos ataques e
quantidade de eventos gerados e protegidos;

1.1.1.8.41. Deve permitir a integragdo com servidores de autenticagdo LDAP Microsoft Active Directory e Radius;

1.1.1.8.42. Permitir criagbes de politicas de acesso de usudrios autenticada no Active Directory, de forma que

reconhega os usuarios de forma transparente;

1.1.1.8.43. Permitir o download de assinaturas, atualizagcbes e firmwares para distribuicdo centralizada aos

dispositivos de seguranca integrados a mesma;

1.1.1.8.44. Permitir a visualizagdo de graficos e mapa de ameagas;

1.1.1.8.45. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

1.1.1.8.46. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de aplicativos,

categorias de URL, ameagas, servigos, paises, origem e destino;

1.1.1.8.47. Deve possuir a capacidade de visualizar na interface grafica da solugao, informag¢des do sistema como

licengas, meméria, disco e uso de CPU;

1.1.1.8.48. A solugéo deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real;

1.1.1.8.49. A solugéo deve fornecer contelido de correlagéo pré-definido organizado por categoria;

1.1.1.8.50. A solugdo deve possuir painéis de eventos em tempo real com possibilidade de configuragéo das

atualizagées e frequéncias;
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1.1.2.ITEM 2 - SOLUGAO DE AUTOMAGAO DE GOVERNANGA, POSTURA E CONFORMIDADE PARA NUVENS
PUBLICAS

1.1.2.1.REQUISITOS DE USABILIDADE

1.1.2.1.1.A solucdo dave ser SaaS, sem a necessidade de instalagdo de agentes, servidores ou containers
adicionais;

1.1.2.1.2.Deve ser possivel escalar a adogdo da solugéo de maneira simples e rapida;

1.1.2.1.3.A solug&o deve funcionar por meio de chamadas AP, permitindo uma integragéo simples;

1.1.2.1.4.A solugéo deve suportar os principais servidores de nuvem, como (mas n&o se limitando a) AWS, Azure,
GCP;

1.1.2.1.5.A solugéo deve consistir em uma plataforma tinica com CSPM, CWPP, e Threat Inteligence permitindo ao
administrado- ter uma mesma experiéncia para o ambiente multi-cloud;

1.1.2.1.6.A solugéo deve prover uma visualizagdo geral dos ativos protegidos e problemas mais urgentes, porém
com a possitilidade de customizagao de acordo com o que o administrador julgar melhor;

1.1.2.1.7.A solugéo deve possuir suporte & grandes empresas, MSSP e Service Providers;

1.1.2.1.8.A solugdo deve possuir cobertura abrangente para os diversos servigos oferecidos por cada um dos
provedores de nuvem;

1.1.2.1.9. A solug&o deve funcionar como um painel central para gestéo das diferentes clouds; =

1.1.2.1.10. A solucéo deve garantir diretrizes de seguranga aos clusters de Kubernetes;

1.1.2.1.11. A solugdo deve possuir cobertura & diversos tipos de entidades e servigos em diferentes cenarios, como
AWS, Azure, GCP, Kubernetes, e Terraform;

1.1.2.2.REQUISITOS DE VISIBILIDADE

1.1.2.2.1.A solugdo dave permitir com que cada um de seus usudrios realize customizagdes nos painéis de
visualizago como julgarem melhor, que por sua vez, devem escolher entre compartilhar ou nao essa nova
visualizagdo com os demais administradores da solug&o;

1.1.2.2.2.A solugdo deve entregar resultados de compliance em no méaximo 5 minutos e alertas relacionados a
eventos identificados em até 30 minutos, sendo desconsideradas solugdes que demorem mais de 1 hora
para exibir dados sobre um novo ativo ou alertas de seguranca;

1.1.2.2.3.A solugao deve gerar, de maneira automatizada, uma topologia do ambiente, interrelacionando os security
groups de acordo com as permissdes existentes neles;

1.1.2.2.4.A solugao deve possuir visibilidade de assets e grupos de seguranga plotada em tempo real, incluindo
novas modificagdes realizadas nas VPCs/vNets quanto nos grupos de seguranca;

1.1.2.2.5.A solugdo deve permitir uma visualizag&o da postura de seguranga de rede para configuragdes incorretas
em grupos d2 seguranga,;

1.1.2.2.6.A solugdo ceve permitir uma visualizagdo da postura de seguranga de rede para visualizagao de
VPCs/vNets;

1.1.2.2.7.Deve ser possivel observar quais redes privadas em nuvem (VPCs & vNets) possuem comunicagao entre
redes;

1.1.2.2.8.A solugéo deve permitir que os administradores tenham uma visualizagéo do fluxo de trafego e de trafego
bloqueado entre ativos de nuvem - grupos de seguranga, instancias, etc.

1.1.2.2.9.A solugdo deve ser capaz de realizar um inventério de todos os ativos protegidos, politicas de seguranca
e politica de seguranga efetiva para os ativos de nuvem;

1.1.2.2.10. A solucdo deve ter recursos integrados de geragdo de relatérios sobre eventos/descobertas de
seguranga;

1.1.2.2.11. A solugéo deve ser capaz de avaliar a postura com base nas configuragdes nativas da nuvem, bem
como nas descobertas de terceiros;

1.1.2.2.12. A solugéo deve auditar as alteragdes na solug&o ou nas contas de nuvem conectadas a ela;

1.1.2.2.13. A solucdo deve gerenciar e controlar centralmente a autenticagéo e autorizag&o do usuario;

1.1.2.2.14. A solugéo deve apresentar os resultados das avaliagdes de forma legivel por humanos e por maquina,
por meio de relatérios e integragdes com solugdes terceiras;
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1.1.2.2.15. A solugéo deve, além de encontrar portas abertas em ativos criticos, remediar eventos, gerar relatérios
globais para garantir conformidade e melhores praticas de seguranga;

1.1.2.2.16. A solugéo deve detectar configuragoes incorretas para qualquer ambiente de nuvem que tenha sido
vinculado a solugéo;

1.1.2.2.17. A solugao deve fornecer uma revisao de arquitetura de seguranca de alto nivel do ambiente em nuvem,
identificando possiveis riscos de seguranga, além de inspecionar e visualizar exposi¢es de politicas de
rede;

1.1.2.2.18. A solucao deve fornecer diagramas de rede atualizados (SecOps);

1.1.2.2.19. A solugdo deve validar se ha algum envio/recebimento de trafego de rede néo autorizado e que 0 trafego
de seguranga de rede em todos os provedores de nuvem esta sendo monitorado em tempo real, com o
intuito de garantir as melhores praticas; '

1.1.2.2.20. Deve ser possivel correlacionar logs identificados a técnicas e taticas presentes no framework do MITRE
ATT&CK;

1.1.2.3.REQUISITOS DE VISIBILIDADE DE REGULAMENTAGOES
1.1.2.3.1.A solugdo deve fornecer cobertura de verificagdo de aderéncia a diversas regulamentagdes para, pelo
A menos, AWS, Azure, GCP e Kubernetes;

1.1.2.3.2.A solucao deve fornecer cobertura a, pelo menos, 40 regulamentagdes relacionadas aos diferentes tipos
de ambiente em nuvem,

1.1.2.3.3.A solugdo deve ser capaz de medir riscos de solucdes laaS e PaaS, bem como aderéncia a
regulamentagdes distintas;

1.1.2.3.4.A solugéo deve possuir pelo menos 1000 verificagdes de compliance por padréo, a partir do momento em
gue um novo tenant é criado;

1.1.2.3.5.A solugéo deve permitir a customizacdo das regras de validagéo de compliance, sendo realizada de
maneira simples, sem a necessidade de aprender uma linguagem de programagao para isso;

1.1.2.3.6.A solugao deve permitir uma facil personalizagdo de verificagbes de seguranga com base em requisitos
de governanga definidos por regulamentagbes, como ISO27001 e GDPR;

1.1.2.3.7.A solugdo deve fornecer suporte continuo ao processo de conformidade com personalizagbes que
permitem relatérios e integrag@o faceis e significativos em processos continuos de conformidade e
operagdes de nuvem;

1.1.2.3.8.A solugdo deve fornecer recursos de avaliagdo para ambos 0s recursos implantados, bem como
implantagdes prospectivas, conforme definido pelos modelos de laC (Terraform, CFTs),

1.1.2.3.9.A solugéo deve permitir que diferentes contas elou regides estejam sujeitas a diferentes politicas de
avaliacéo;

- 1.1.2.3.10. A solugéo deve permitir avaliagdes continuas do nivel de postura;

1.1.2.3.11. A solugdo deve permitir que os usudrios criem regras e conjuntos de regras personalizados para avaliar
a postura sem escrever codigo;

1.1.2.3.12. A solugdo deve executar relatérios globais para garantir conformidade, melhores praticas de seguranga
e encontrar portas abertas em ativos criticos e remediar;

1.1.2.3.13. A solugéo deve garantir que os recursos de nuvem que lidam com dados em repouso (S3/BLOB, EBS,
RDS, VMs, etc.), sejam marcados e criptografados adequadamente;

1.1.2.3.14. A solugdo deve ser capaz de analisar e garantir que todos os componentes de uma implantagéo estejam
usando criptografia TLS ao se comunicar com outras camadas;

1.1.2.3.15. A solugdo deve ser capaz de avaliar a postura em relagéo as principais estruturas/melhores praticas de
conformidade do setor prontas para uso,

1.1.2.3.16. A solugdo deve gerar um relatorio de conformidade em todas as contas de nuvem que precisem passar
por uma validagéo de um padréo de conformidade;

1.1.2.4. REQUISITOS DE CONTROLE
1.1.2.4.1.A solucdo deve ser baseada em APl e nela deve ser possivel realizar controles e corregdes sobre ¢
ambiente em nuvem;
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1.1.2.4.2.A solugéo ceve permitir uma corregdo automaética de violagdes de conformidade e governanga e realizar
correggo aLtomatica sem permissdes de escrita no ambiente em nuvem, utilizando CloudBots;

1.1.2.4.3.A solugdo deve proteger os ambientes de nuvem contra edigdo ndo autorizada para evitar desvios de
configuragéo de seguranga;

1.1.2.4.4.A solugdo ceve realizar monitoramento de usuarios privilegiados, detectar anomalias, comprometimento
de contas e chaves de acesso e casos de uso avangados de UEBA (Comportamento Analitico de Usudarios
e Entidades);

1.1.2.4.5.A solugdo deve corrigir automaticamente configuragdes incorretas e problemas encontrados, sem
interveng&o humana e sem acesso de gravagao sensivel ao ambiente;

1.1.2.4.6.A solugéo deve ser capaz de aplicar a politica de autenticacdo da empresa;

1.1.2.4.7.A solug&o deve ser capaz de aplicar a politica de seguranca de rede da empresa;

1.1.2.4.8.A solug@o dzve proteger os ambientes de nuvem contra alteragdes néo autorizadas em vérios provedores
de nuvem;

1.1.2.4.9.A solugéo deve ser capaz de impedir que alteragbes de rede sejam feitas em grupos de seguranga;

1.1.2.4.10. A solugéo deve fornecer acesso remoto “just in time” para porta/protocolo e destino IP, no caso de uma
manutenc&o precisar ser executada por uma equipe terceira ou colaboradores que n&do tém acesso
liberado & daterminado recurso;

1.1.2.4.11. A solugéo deve garantir que os usudrios, grupos e fungdes do IAM da AWS n&o contenham privilégios
excessivamsnte permissivos, especialmente em fungdes de instancia;

1.1.2.4.12. A solug&o deve ser capaz de limitar o tempo de acesso a console da AWS acessos permissivos;
1.1.2.5. REQUISITOS DE INTEGRAGOES

1.1.2.5.1.A solugéo dave possuir suporte a integragao com ferramentas nativas (Inspector, Guard Duty etc.);

1.1.2.5.2.A solucéo deve suportar alertas de avaliagio a serem encaminhados por, pelo menos, e-mail. Slack, AWS

SNS, Service Now e ferramenta de SOC do préprio provedor de nuvem;

1.1.2.5.3.A solugdo deve fornecer APIs RESTless permitindo acesso via AP para criagao/visualizago de regras e
conjuntos de regras, para criagéo de politicas de conformidade continua e para consumo dos resultados
de avaliagbes anteriores;

1.1.2.5.4.A solugdo deve permitir conex&o de maneira simples ao pipeline de Cl/CD;

1.1.3.ITEM 3 - SOLUGAO DE PROTEGCAO PARA APLICAGOES WEB EM NUVEM (WAF), DEFESA DE APl E
AUTOMAGOES (BOTS)

1.1.3.1. Suportar as seguintes tecnologias de protecéo:
1.1.3.1.1.Web Application Protection
1.1.3.1.2. API Security
1.1.3.1.3.Bot Prevention
1.1.3.1.4.Intrusion Prevention (IPS)
1.1.3.2. A solugéo deve permitir uma quantidade ilimitada de aplicagdes ou largura de banda, uma vez que a
~solug&o fornecera proteg&o a diferentes ambientes WEB e AP| e o niimero dessas aplicagbes é muito dinamico,
bem como a quantidade de largura de banda e sua localizag&o (nuvem/on-premise).

pe—

1.1.3.3. A solugao deve ser licenciada por niimero de requisicées WEB conforme tabela de quantitativos. As
quantidades contratadas poderao ser utilizadas por até 12 meses.

1.1.3.4. A solugéo deve ser capaz de evitar ataques cibernéticos conhecidos e desconhecidos.

1.1.3.5. A implementag&o deve ser flexivel e pode ser realizada em diferentes ambientes na nuvem e on-
premises.

1.1.3.6. A solug@o deve ser gerenciada a partir de um portal em nuvem.

1.1.3.7. A solugéo deve ser capaz de proteger aplicagbes em diferentes ambientes e em qualquer arquitetura
(on-premise, cloud, containers) gerenciada a partir de um dnico portal centralizado.

1.1.3.8. A solugdo Jeve ser capaz de analisar cada solicitag&o recebida, e esta solicitagdo deve ser analisada
em contexto.

1.1.3.9. A solugo deve ser capaz de realizar andlise de risco, examinando parametros como:

1.1.3.9.1. Perfil do usudrio;
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1.1.3.9.2. Padrdes observados na sessdo do usuario; |

1.1.3.9.3.A forma como outros usudrios normalmente interage com a aplicagéo;
1.1.3.10. A solugéo deve ser capaz de bloquear os seguintes tlpos de ataques:

1.1.3.10.1. Cross Site Request Forgery;

1.1.3.10.2, XML External Entity;

1.1.3.10.3. Remote Code Execution;

1.1.3.10.4. Evasion Techniques;

1.1.3.10.5. LDAP Injection;

1.1.3.10.6. Path Traversal;

1.1.3.10.7. Vulnerability Scanning;

1.1.3.10.8. SQL Injection;

1.1.3.10.9. Métodos HTTP ilegais;

1.1.3.10.10. Entrada invalida para formulérios;
1.1.3.10.11. Scraping Brute Force Attacks;
1.1.3.10.12. Pelo menos 2800 CVEs especificos da Web;

1.1.3.11. A solugéo deve ser capaz de configurar exceg¢ées como:
1.1.3.11.1. Uma expresséo regular que determina o URI que deve coincidir. Por exemplo: /login/*.
- 1.1.3.11.2. Express&o regular e CIDR que determina o identificador de origem que deve corresponder. Por exemplo
192.168.24.0/24 ou. * @ xxxx.com)
1.1.3.11.3. Um CIDR que determina o IP de origem fisica que deve coincidir. Por exemplo: 192.168.24.0/16
1.1.3.11.4. Uma expresséo regular que determina o nome do parametro que deve coincidir. Por exemplo: * Senha

1.1.3.11.5. Uma expressao regular que determina o nome do parametro que deve coincidir. Por exemplo: * 4 [0-9'
{12} (?: [0-9]{3})7 §)

1.1.3.11.6. Um indicador que deve coincidir. Se necessario, usar uma lista separada por virgulas.

1.1.3.11.7. A solug&o deve ser capaz de configurar excegdes e modificar as agdes tomadas pela ferramenta pol
padréo, e deve permitir a aceitagdo ou blogueio do trafego quando corresponder a algumas das condigdes
mencionadas.

1.1.3.11.8. A solugéo deve permitir upload de certificados para proteger sites HTTPS da instituigao.

1.1.3.11.8. A solugéo precisara incluir um mecanismo de aprendizagem que ajude a diminuir o nimero de eventos
criticos e altos ao longo do tempo & medida que aprende o trafego do site e entende o comportamento do

usuario.

1.1.3.11.10. O aprendizado da solugdo deve funcionar continuamente e nio apenas ter um "modo de
aprendizagem".

1.1.3.11.11. A solugéo precisara classificar cada solicitagdo e decidir suas possibilidades de ataque através

~ de um mecanismo inteligente de inteligéncia artificial.

1.1.3.11.12. As politicas de solugéo devem ser capazes de operar em pelo menos os seguintes modos:

1.1.3.11.13. Prevengéao

1.1.3.11.14. Aprendizado/Detecgio

1.1.3.11.15. Desabilitado

1.1.3.11.16. A solugéo deve incluir politicas predefinidas que sejam préaticas recomendadas (ou a pratica
recomendada pelo fabricante). Essas politicas devem ser editaveis, se necessario.

1.1.3.11.17. A solugéo deve ser capaz de ser instalada em diferentes ambientes, alguns atualmente

implementados na instituic&o e outros que seréo implementados no futuro, pelo menos ela deve ser capaz
de ser instalado em:
1.1.3.11.17.1. Cloud: Amazon Web Services (AWS), Google Cloud Platform (GCP), Microsoft Azure, VMware

1.1.3.11.17.2. Contéineres: Docker, Kubernetes, Kubernetes Ingress, Openshift

1.1.3.11.17.3. Um agente que funciona em NGINX Web Server ou em um proxy reverso NGINX

1.1.3.11.18. A solugao deve permitir que vocé aplique politicas para definir limites em mensagens de
protocolo HTTP. Inclua pelo menos os seguintes parametros:

1.1.3.11.18.1. Tamanho do corpo — tamanho méximo do corpo da mensagem HTTP

1.1.3.11.18.2. Tamanho do URL — Tamanho méximo de URL, isso inclui todos os campos de consulta.

1.1.3.11.18.3. Tamanho do cabegalho (Header Size): tamanho maximo do cabegalho HTTP
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1.1.3.11.18.4. Profundidade maxima do objeto: Tamanho méaximo de profundidade do objeto JSON/XML, isso
inclui XML incorporado no JSON e o oposto.

1.1.3.11.18.5. Mé:odos de HTTP Validos (RFP): Aceitar ou bloquear métodos http néo padréo

1.1.3.11.19. A solugdo deve suportar métodos para ser capaz de distinguir os usuarios uns dos outros. Ele
deve suportar pelo menos os seguintes mecanismos:

1.1.3.11.19.1. X-Forwarded-For

1.1.3.11.19.2. IP Origem

1.1.3.11.19.3. Conkie

1.1.3.11.19.4. Header Only

1.1.3.11.20. A solugio deve fornecer proteg&o proativa para potenciais vulnerabilidades de API através de
um procedim=anto de validag&o de esquema

1.1.3.41.21. A solugdo deve rever as solicitagées de API recebidas com esses esquemas para bloquear
todas as solicitagdes invalidas.

1.1.3.11.22. A solugdo deve ser capaz de proteger APls usando técnicas como validag@o automatizada
usando arquivos de esquema OpenAPI.

1.1.3.11.23. A solugao precisara ser capaz de injetar scripts em paginas de aplicagdes Web, como paginas

de login, ou usar algum outro mecanismo para coletar dados sobre padroes de entrada e sequéncias de
digitacdo, movimentos do mouse. Isso para ser capaz de diferenciar um humano de um bot.

1.1.3.11.24. A solugao deve ser capaz de identificar esses padrées no caso de um bot usa-los. B

1.1.3.11.25. A solugéo deve ser capaz de tomar uma decis&o se a entrada & inserida por um humano ou por
um script automatico (como um bot) e bloquear essa atividade.

1.1.3.11.26. O recurso IPS precisara fornecer protegdes tradicionais baseadas em assinaturas para pelo
menos 2800 CVEs baseados na Web (vulnerabilidades e exposigdes comuns).

1.1.3.11.27. A solugio de geréncia deve ser baseada em nuvem ou através de appliance dedicado do préprio
fabricante, nio sendo solugdes baseada em servidores abertos;

1.1.3.11.28. A geréncia deve possuir visibilidade de todos os eventos de segurancga e auditoria;

1.1.3.11.29. Deve gerenciar e administrar de forma centralizada, todas as solugbes de protegdo para
aplicacdo do mesmo fabricante desde que ndo sejam software livre;

1.1.3.11.30. O licenciamento para armazenamento da solugéo deve suportar escalabilidade no volume de
logs.

1.1.3.11.31. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pela solugéo de seguranga,

1.1.3.11.32. Centralizar a administrag&o de regras e politicas da solugdo de seguranga, usando uma Unica
interface de gerenciamento;

1.1.3.11.33. Deve permitir a visualizagao dos logs de uma regra especifica na mesma tela de configuragéo
da regra selecionada;

1.1.3.11.34. Stportar geragao de logs de auditoria, informando a configuragéo realizada, o administrador 0
a realizou e o horério da alteragé&o, o

1.1.3.11.35. A solugso de geréncia deve apresentar eventos em um unico portal (dashboard), de todas as

funcionalidades de seguranga que estdo ativadas. Sendo que deve possuir telas de apresentagao onde
consta todo os principais eventos de forma consolidada como: atividades maliciosas, linha do tempo dos
principais incidentes, estatisticas das applicagdes protegidas (assets), severidade dos ataques;

1.1.3.11.36. A solugao deve permitir o login de multiplos usuarios administradores simultaneos com perfil de
escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de administradores da solugéo.

1.1.3.11.37. Deve permitir a criagéo de filtros nos eventos encontrados, tais como a severidade do evento,
nome da aplicag&o protegida, agéo, tipo do ataque, origem, método HTTP, HTTP host e HTTP URI path;

1.1.3.11.38. A solugao deve prover, no minimo, as seguintes funcionalidades para andlise avangada dos
incidentes: '

1.1.3.11.38.1. Visualizar quantidade de trafego realizados nas aplicagoes;

1.1.3.11.38.2. Gréficos com principais eventos de seguranga;

1.1.3.11.39. A solugao deve notificar o administrador classificando a severidade do evento;

1.1.3.11.40. A notificagéo deve conter informagdes de forma clara, para que permita o administrador tomar
uma acgao para remediar 0 incidente ocorrido;
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1.1.4.ITEM 4 - SOLUGAO PARA ANALISE DE SEGURANGA EM DESENVOLVIMENTO DE CcODIGO FONTE

1.1.4.1. CARACTERISTICAS GERAIS

1.1.4.1.1.A console de administrag&o deve ser SaaS (Software as a Service), hospedada na nuvem do fabricante,
sem a necessidade de instalagdo de agentes, servidores ou containers adicionais na infraestrutura dc
cliente

1.1.4.1.2.Deve ser possivel escalar a adogéo da solugdo de maneira simples e rapida

1.1.4.1.3.A solugé@o deve permitir integragéo via APIs

1.1.4.1.4.A solucéo deve classificar os tipos de repositérios ou esteiras de desenvolvimento de maneira automatica
na plataforma, ex: realizado a integragdo com GitHub, a ferramenta deve mostrar na console de forme
correta a fonte integrada

1.1.4.1.5.A solugédo deve prover uma visualizagdo geral dos ativos/repositérios protegidos e problemas mais
urgentes

1.1.4.1.6.A solugao deve possuir cobertura abrangente e integragéo nativa com diversas ferramentas de CI-CD e
repositérios de cédigo

1.1.4.1.7.A solugéo deve funcionar como um painel central para gestéo dos diferentes repositorios/projetos

1.1.4.1.8.A ferramenta devera possuir mecanismo RBAC (Role based access control)

1.1.4.1.9.A ferramenta devera estar licenciada para a quantidade de desenvolvedores especificados na tabela de
quantitativos;

1.1.4.2. REQUISITOS DE INTEGRAGOES E CAPACIDADES

1.1.4.2.1.A solugdo de andlise de cddigo deve executar um mecanismo de correspondéncia hierarquica, o que
significa que contém uma expressao padrdo, e cada padréo pode conter outra expressao padréo, a qual
cada padr&o pode conter vérias outras expressdes padroes e assim por diante.

1.1.4.2.2.Cada padrdo pode ter uma variedade de testadores. De forma que pequenos detectores criados
especificamente para os tipos de dados, possam se misturar e combinar. Desta forma, criando um
mecanismo de consulta robusto e um analisador estético para procurar falhas nos padrdes de seguranga.

1.1.4.2.3.A ferramenta deve ser agnostica ao codigo, ou seja, deve analisar qualquer tipo de linguagem de

programagao

1.1.4.2.4. A ferramenta deve realizar o scan e buscar no minimo os seguintes riscos de seguranga dentro do codigo,
repositérios de codigo, 1aCs (Infraestrutura como cédigo) e binarios:

1.1.4.2.4.1. Senhas

1.1.4.24.2. Tokens

1.1.4.2.4.3. API keys

1.1.4.2.4.4. Credenciais

- 1.1.4.2.4.5. OWASP;

1.1.4.2.4.6. A2:2017 - Broken Authentication

1.1.4.24.7. A3:2017 - Sensitive Data Exposure

1.1.4.2.4.8. A5:2017 - Broken Access Control

1.1.4.2.4.9. AB:2017 - Security Misconfiguration

1.1.4.2.4.10. Falhas ou mé configuragdo em laCs, baseado nos padrdes pré-definidos da ferramenta

1.1.4.2.4.11. Deve possibilitar a criagdo de padrdes proprios de detectores a fim de customizar o scan da

ferramenta

1.1.4.2.5.A ferramenta deve ser capaz de detectar padrées nao adequados ao framework PCI

1.1.4.2.6.A ferramenta de forma nativa devera prover ao menos 1000 tipos de detectores, a fim de automatizar as
detecgdes com os padrées da ferramenta

1.1.4.2.7.A solugéo deve prover diversos meétodos de scan:

1.1.4.2.7.1. Realizar o scan de cadigo em busca das informagdes que estejam "hard-coded” em todo 0 SDLC

(Software development life cycle), em seu SCM (software/Ferramenta de sypply chain), estareiras de Cl-
CD ou diretamente no computador que esta sendo executado
1.1.4.2.7.2. Scan de laC (Infrastructure as a Code) — realizar o scan em arquivos Terraform, Helm e
Kubernets em busca de problemas ou falhas de configuragdo que possam introduzir risco a aplicagdo
1.1.4.2.8.A ferramenta n&o deve armazenar o codigo fonte analisado na plataforma em nuvem, ou seja, deve manter
somente os metadados com as informagdes relevantes do que foi encontrado.
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1.1.4.2.9.Em caso de encontrar alguma senha exposta ou erro de configuragéo, por exemplo, a ferramenta devera:
1.1.4.2.9.1. Mostrar o mecanismo de detecgéo utilizado
1.1.4.2.9.2. O caminho onde foi encontrado, ou seja, o path e a linha de codigo s
1.1.4.2.9.21. Clicando sobre o erro, deve direcionar para a linha de cédigo onde o mesmo se encontra, ou
arquivo de configuragéo ou pipeline
1.1.4.2.9.3. Prover uma descrigéo clara do problema encontrado
1.1.4.2.8.4. Prover uma recomendagdo para corregao/remediagéo

1.1.4.2.10. A Ferramenta deve prover integragdo nativa com pelo menos os seguintes repositérios de codigo:
1.1.4.2.10.1. Gitl.ab
1.1.4.2.10.2. GitHub
1.1.4.2.10.3. Repositérios locais
1.1.4.2.11. A Ferramenta deve prover integragdo nativa com pelo menos as seguintes ferramentas de CI-CD
(pipeline):
1.1.4.211.1. Gitl.ab Ci-CD
1.1.4.211.2. Git-Hub Action
1.1.4.2.11.3. Jerkins
1.1.4.211.4. Azure DevOps
1.1.4.2.11.5. BitBucket pipeline
1.1.4.2.12. A Ferramenta deve prover integragdo com ferramentas de colaboragéo para andlise dos codig
compartilhados nas mesmas, deve possuir integragéo com pelo menos: —
1.1.4.2.121. Confluence
1.1.4.212.2. Sleck
1.1.4.2.12.3. Teams
1.1.4.2.13. A ferramenta deve prover integragdo com ferramenta de tarefas/chamados, como Jira, assim, em caso
de encontrar alguma violagdo de seguranca, deveréa abrir um ticket automaticamente na ferramenta de
chamados.
1.1.4.213.1. Deve possuir suporte a SSO via SAML 2.0
11.4.213.2. Deve possibilitar exportar os resultados das detecgdes nos formatos JSON e CSV
1.1.4.213.3. Deve possuir uma visdo gréafica dos problemas encontrados
1.1.4.2.13.4. Deve possuir relatérios que possam ser exportados em pelo menos formato PDF

1.1.5.ITEM 5 - SOLUGAO DE ANALISE E GESTAO INTELIGENTE DE VULNERABILIDADE PARA RECURSOS DE

NUVEM
1.1.5.1. CARACTERISTICAS GERAIS N
11.51.1. A solugio deve realizar varreduras (scans) de vulnerabilidades, avaliagéo de configuracd
conformidade (baseline e compliance); -
1.1.6.1.2, A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede,
1.1.5.1.3. A solucdo de gestao de vulnerabilidades deve suportar varreduras de dispositivos de loT;
1.1.5.1.4. A solugdo deve ser licenciada pelo nimero de enderegos IP ou dispositivos (assets),
1.1.5.1.5. A solugdo deve fornecer um modelo de armazenamento integrado que n&o dependa de um

banco de dados externos ou de terceiros;
1.1.5.1.5.1. Czso a solucdo dependa de banco de dados de terceiros, todas as licengas deverao ser
fornecidas pela CONTRATADA.

1.1.5.1.6. A solugdo deverd suportar APl (Application Programming Interface) baseada em REST
(Representatonal State Transfer) para automagc2o de processos e integracdo com aplicagdes terceiras.

1.1.51.7. A solugdo deve possuir integragdo via APl no minimo as seguintes linguagens: Python,
Powershell, Ruby, javascript, Java, Swift e PHP;

1.1.5.1.8. A solugdo deve possuir métodos de consulta via api e envio, tais como: HTTP METHOD (POST,
GET, PUT AND DELETE),
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1.1.5.1.9. A solugao deve incluir a opgao para agentes instalados e licenciados em estagdes de trabalho
e servidores, para varredura diretamente no sistema operacional;
1.1.5.1.9.1. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestao de
vulnerabilidades;
1.1.5.1.10. A solugdo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagao
de politicas; ]
1.1.5.1.11. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos
a demais redes externas, tanto quanto dispositivos em nuvens publicas como Azure, AWS ou GCP;
1.1.5.1.12. O escaneamento para os dispositivos expostos deve sem realizados através de SCANS
(ENGINE) do proéprio fabricante alocados no Brasil;
1.1.5.1.13. Os scanners e sensores agentes deveréo ser gerenciados por uma Unica plataforma, de maneira
centralizada;
1.1.5.1.14. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
simultaneos; -
1.1.5.1.15. A solugdo deve ser capaz de se integrar e disponibilizar insumos para solugdes de correlagéo
de eventos externa (SIEM);
1.1.5.1.16. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descrigao e passos que
devem ser tomados para corregéo;
1.4.5417. A solugio deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade
através de saidas das verificagdes (outputs);
1.1.5.1.18. A solugdo deve fornecer controle de acesso baseado em fungdo (RBAC- Role Based Access
Control) para controlar o acesso do usuario a conjuntos de dados e funcionalidades;
1.1.5.1.18. A solugédo deve ser capaz de definir e gerenciar grupos de usuérios, incluindo limitagao de
funcdes de varreduras e acesso a relatérios e dashboards;
1.1.5.1.20. A solugéo deve ter a capacidade de excluir determinados enderegos IP do escopo de qualquer
varredura ou scan;
1.1.5.1.21. A solugdo deve criptografar todos resultados de varreduras obtidos e informagdes inseridas
tanto em descanso quanto em transito;
1.1.5.1.22, A solucdo deve suportar métodos de autenticagdo usando bases de autenticagéo local, e SAML
(Security Assertion Markup Language) para uso de SSO (Single Sign-On);
1.1.5.1.23. A solugéo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;
1.1.5.1.24. A solugéo n&o deve impor nenhum limite de quantidade de scanners implementados dentro da
infraestrutura;
1.1.5.1.25. A solugéo devera possuir sistema de alertas para informar a disponibilidade de resultados dos
escaneamentos através de email;
= 1.1.5.1.26. A solugdo deve oferecer capacidade de configuragéo dinamica de grupos de ativos atraves de
no minimo as seguintes caracteristicas:
1.1.5.1.27. Sistema Operacional, Enderego IP, DNS, NetBIOS Host, MAC, AWS Instance Type, AWS ECZ
Name, Software instalado, Azure VM ID, AWS Region, Google Cloud Instance ID, Azure Resource ID,
Ativos avaliados;

1.1.5.2. DOS REQUISITOS E RELATORIOS E PAINEIS GERENCIAIS

1.1.5.2.1. A solug@o devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizagac
dos resultados, permitindo ainda a criagdo de painéis personalizados;

1.1.5.2.2, Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo graficos €
tabelas, possibilitando a exibigdo de informagdes em diferentes niveis de detalhamento;

1.1.5.2.3. Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solug&o;

1.1.5.2.4. Os relatérios devem conter informagdes da vulnerabilidade, severidade, se existe um exploil
disponivel e informagdes do ativo;

1.1.5.2.5. A solug&o deve permitir a customizagéo de dashboards/relatérios;

1.1.5.2.6. A solug&o deve concentrar todos os relatérios na plataforma central de gerenciamento, néac

sendo aceitas solugdes fragmentadas;
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1.4.5.2.7. A solugdo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML,
PDF e CSV;

1.1.5.2.8. A solug&o deve possibilitar a criagéo de relatérios baseado nos seguintes alvos: Todos os ativos
e Alvos especificos; .

1.1.5.2.9. Deve suportar a criagio de relatérios criptografados (protegidos por senha configuravel);

1.1.5.2.10. A solugao deve suportar o envio automatico de relatérios para destinatérios especificos;

1.1.5.2.11. Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo: Didrio, Mensal,
Semanal & Anual;

1.1.5.2.12. Permitir especificar niveis de permiss&o nos relatérios para usuarios e grupos especificos;

1.1.5.3. DAS VARREDURAS

1.1.5.3.1. A solugéo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no
minimo Windows, Linux e Mac OS, bem como appliances virtuais;

1.1.5.3.2. A solugéo deve suportar varredura com e sem agente, de maneira ativa e passiva, distribuidas
em diferentes localidades e regiGes e gerenciar todos por uma console central,

1.1.5.3.3. A solugdo deve fornecer agentes instaldveis em sistemas operacionais distintos para
monitoramento continuo de vulnerabilidades;

1.1.5.3.3.1. Tas agentes devem realizar conexdes para o sistema gerenciamento através de protoc

segure; .
1.1.5.3.4. A solugéo deve ser configuravel para permitir a otimizag@o das configuragdes de varredura;
1.1.5.3.5. A solugdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario,

incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;
1.1.5.3.6. A solugéo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario
padrio até acesso de sistema ou administrativo,
1.1.5.3.7. A solugdo deve se integrar com solug@o de gerenciamento de acessos privilegiados para
autenticag&o nos dispositivos, no minimo, os seguintes:
1.1.5.3.7.1. CyberArk;
1.1.5.3.7.2. BeyondTrust;
1.1.6.3.7.3. Thycotic;
1.1.5.3.7.4. Centrify;
1.1.5.3.8. A solugéo deve suportar o agendamento de scans personalizados, incluindo a capacidade de
executar varreduras em tempos designados, com frequéncia pré-determinada;
1.1.5.3.9. A solugio deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;
1.1.5.3.10. A solug&o deve possuir recurso de monitoria passiva do trafego de rede para identificagéo de
anomalias, novos dispositivos e desvios de padrdes observados;
1.1.6.3.11. A solugdo deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades n~-
seguintes tecnologias: —

1.1.5.3.11.1. Cloud Services;

1.1.5.3.11.2. Dzta Leakage;

1.1.5.3.11.3. Deztabase;

1.1.5.3.11.4. loT;

1.1.5.3.11.5. Mobile Devices;

1.1.5.3.11.6. Operating System;

1.1.5.3.11.7. Peer-To-Peer;

1.1.5.3.11.8. SCADA;

1.1.5.3.11.9. Web Servers;

1.1.5.3.11.10. Web Clients;
1.1.5.3.12. A solucgéo deve ser capaz de identificar a comunicagdo de malwares na rede de forma passiva,
1.1.5.3.13. A solugdo deve em tempo real, detectar logins e downloads de arquivos em um

compartihamento de rede;

1.1.5.4. DA ANALISE E PRIORIZAGAO DE VULNERABILIDADES
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1.1.5.4.1. A solugd@o deve ser capaz de exibir ambos severidade e pontuagdo, com base em CVS¢
(Common Vulnerability Scoring System) e inteligéncia de ameagas;
1.1.5.4.2, A solugéo deve utilizar sistema de pontuago e priorizagdo das vulnerabilidades que utilize nc
minimo: v
1.1.5.4.2.1. CVSS Impact Score;
1.1.5.4.2.2. |dade da Vulnerabilidade;
1.1.5.4.2.3. Maturidade de codigos de exploragdo da vulnerabilidade encontrada;
1.1.5.4.2.4. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
1.1.5.4.2.5. Disponibilidade do cédigo de explorag&o da vulnerabilidade;

1.1.5.4.2.6. Presenga de modulos de exploragdo de vulnerabilidade em frameworks automatizados de
exploragéo de vulnerabilidades como CANVAS, Metasploit e Core Impact;
1.1.5.4.2.7. Popularidade da vulnerabilidade em féruns e comunicagbes na Darkweb;
1.1.5.4.3. O mecanismo de priorizacdo deve ser sujeito a modificagdes e atualizagbes diarias com base
em inteligéncia de ameagas e observagéo de tendéncias na Internet;

1.1.5.5. DA ANALISE DE RISCO DO AMBIENTE

1.1.5.5.1. A solug@o deve gerar um score que combine dados de vulnerabilidades com a criticidade dos
ativos do ambiente computacional;

1.1.5.5.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificia
(Machine Learning) e deve calcular a probabilidade de exploragéo de uma determinada vulnerabilidade;

1.1.5.5.3. Deve ser capaz de calcular a criticidade dos ativos da organizagao;

1.1.5.5.4, A solugdo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE
comparando sua maturidade com outras organizagdes do mesmo setor;

1.1.5.5.5. A solugéo deve prover visdo sobre quais a¢des de remediagdo reduzem o maior nivel de risce
do ambiente;

1.1.5.5.6. A solugéo deve também permitir a visualizagdo de a¢des de remediagéo agregadas para visdo
consolidada de redugéo de risco;

1.1.5.5.7. Deve permitir modificar a qualquer momento o tipo de industria para comparagéo. Ex: Mudar de
Setor Publico para Mercado Financeiro;

1.1.5.5.8. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na redugéo
da exposigéo cibernética da organizagao;

1.1.5.5.9. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde & levado em conta as
vulnerabilidades presentes naquele ativo assim como a classificag&o do ativo na rede (peso do ativo):

1.1.5.5.10. A solugéo deve gerar uma pontuagao global referente a exposigéo cibernética da organizagéo
baseado nas pontuacbes de cada um dos ativos;

1.1.5.5.11. A solugéo deve oferecer uma capacidade de comparagdo (benchmarking) da pontuagéo
referente a exposigéo cibernética com outros players da mesma industria assim como outras empresas
do mercado;

1.1.5.5.12. A solugéo deve permitir um acompanhamento histérico do nivel de exposigéo da organizagao;

1.1.5.5.13. Permitir realizar alteragdes na classificagéo dos ativos (atribuigdo de pesos diferentes) podendo
sobrescrever a classificagéo atribuida automaticamente pela solugo;

1.1.5.5.14. A solugdo devera apresentar indicadores especificos referentes a remediagéo, possuindo no
minimo informagdes referentes ao tempo entre remediagédo e o tempo o qual a vulnerabilidade foi
descoberta no ambiente, tempo entre a remediagdo e a data de publicagdo da vulnerabilidade,
guantidade meédia de vulnerabilidades criticas por ativo e a comparagdo da quantidade de
vulnerabilidades corrigidas por criticidade;

1.1.5.5.15. A solugéo deve permitir a segregagéo légica entre areas distintas da empresa afim de obter a
pontuacao referente exposicéo cibernética por area;

1.1.5.6. DA DESCOBERTA DE ATIVOS
1.1.5.6.1. A solugdo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os
seguintes critérios como alvo: IP, CIRD e Range;
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1.1.5.6.2. A solugdo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os
seguintes fipos de scan:
1.1.5.6.2.1. Enumeragio de Hosts;
1.1.5.6.2.2. ldentificagéo de Sistema Operacional (SO);

1.1.5.6.2.3. Port Scan (Portas comuns),
1.1.5.6.2.4. Port Scan (Todas as portas);
1.1.5.6.2.5. Customizado;
1.1.5.6.3. A solug&o deve permitir realizar escaneamento de descoberta customizado podendo ser
parametrizado de acordo com a necessidade;
1.1.5.6.4. A parametrizacdo do escaneamento de descoberta deve, no minimo, conter os seguintes
requisitos:
1.1.5.6.4.1. Descoberta de Host;
1.1.56.6.4.2. Pirg o host remoto;

1.1.5.6.4.3. Usar descoberta rapida;
1.1.5.6.4.4. Métodos de ping;
1.1.5.6.4.41. ARP,

1.1.5.6.4.42. TCP;
1.1.5.6.4.43. ICMP,;
1.1.5.6.444. UDP,
1.1.5.6.4.5. [Escaneamento de descoberta de dispositivos de OT/SCADA;, —
1.1.5.6.4.6. Escaneamento de descoberta em redes de impressora; ‘
1.1.5.6.4.7. Esczaneamento em redes Novell;
1.1.5.6.4.8. Tecnologia de Wake-on-LAN,;
1.1.5.6.5. Port Scanning:

1.1.5.6.5.1. Portas;
1.1.5.6.5.1.1. Considerar portas ndo escaneadas como fechadas;

1.1.5.6.5.1.2. Range de portas a serem escaneadas;
1.1.5.6.5.2. Enumerar Portas locais:
1.1.5.6.5.2.1. SSH (netstat);

1.1.5.6.5.2.2. WMI (netstat);
1.1.5.6.5.2.3. SNMP;
1.1.5.6.6. Descoberta de Servigos:
1.1.5.6.6.1. Scndar todas as portas para encontrar servigos;
1.1.5.6.6.2. Pracurar por servigos baseado em SSL/TLS;
1.1.5.6.6.3. Erumerar todas as cifras SSL/TLS;
1.1.5.6.7. A solucao deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na
console de gerenciamento; a
1.1.5.6.8. A solugaio deve descobrir passivamente quando um host & adicionado na rede, ~—r

1.1.5.7. DA AVALIAGAO DE VULNERABILIDADE
1.1.5.7.1. A solugéo deve ser capaz de realizar testes sem a necessidade de agentes instalados no
dispositivo destino para detecgéo de vulnerabilidades;
1.1.5.7.2. A solugio deve detectar e classificar através de severidades, riscos e vulnerabilidades;
1.1.5.7.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da vulnerabilidade,
evidéncias da existéncia da vulnerabilidade e recomendagdes para mitiga-los;
1.1.5.7.4. A solugéo deve incluir uma salda detalhada das vulnerabilidades descobertas como versdes de
DLL esperadas e encontradas;
1.1.5.7.5. A solugéo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;
1.1.5.7.6. A solucéo deve identificar vulnerabilidades especificas para o Active Directory com os seguintes
padrées de verificago:
1.1.5.7.6.1. Contas administrativas vulneraveis a Kerberoasting attack;
1.1.5.7.6.2. Utilizag&o de criptografia vulneravel com autenticagéo Kerberos;
1.1.5.7.6.3. Contas com pré-autenticag&o do Kerberos desabilitada; '
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1.1.5.7.6.4. Verificagao de usuarios com a opgao de nunca expirar a senha com a opgao habilitada;
1.1.5.7.6.5. Verificar validag&o de fragilidades do tipo “Unconstrained Delegation”,

1.1.5.7.6.6. Verificagéo de “Pre-Windows 2000 Compatible Access”;

1.1.5.7.6.7. Verificagéo de validade de chaves mestras "Kerberos KRBTGT";

1.1.5.7.6.8. Verificagao de “SID History Injection”; .

1.1.5.7.6.9. Verificagéo de “Printer Bug Exploit”;
1.1.5.7.6.10. Verificagdo de “Primary Group ID”;
1.1.5.7.6.11. Verificagdo de usudrios com Passwords em branco;
1.1.5.7.6.12. A solugéo deve suportar o uso de SMB e WMI para verificagéo de sistemas Microsoft
Windows; :
1.1.5.7.7. A soluggo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas
Windows ao executar uma varredura credenciada;
1.1.5.7.8. A solugo deve ser capaz de parar automaticamente o servigo de registro remoto em sistemas
Windows novamente assim que a varredura estiver completa;
1.1.5.7.9. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios
para varredura de vulnerabilidades e auditorias de configuragéo em sistemas Unix;
1.1.5.7.10. A solug&o deve suportar o uso do netstat (Linux) e WMI (Windows) para uma enumeragao rapida
- e precisa de portas em um sistema quando as credenciais sao fornecidas;
1.1.5.7.11. A solugéo deve possibilitar a verificagio remota de portas, além da enumeragao local de portas,
para ajudar a determinar se algum mecanismo de controle de acesso esta sendo utilizado;
1.1.5.7.12. A solugdo deve fornecer auditoria de patch (MS Bulletins) para as principais versoes de
Windows;
1.1.5.7.13. A solugao deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix
incluindo Mac OS, Linux, Solaris e IBM AIX;
1.1.5.7.14. A solugdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios,

incluindo, mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto
Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

1.1.6.7.15. A soluggo deve incluir classificagéo de severidades de acordo com o padré&o Sistema Comum
de Pontuagéo de Vulnerabilidade Verséo (CVSS2 e CSVSS 3);
1.1.5.7.16. A solugéo deve fornecer informagdes acerca da disponibilidade de codigos de exploragéo das

vulnerabilidades encontradas em frameworks de exploragao para as plataformas mais populares: Core,
Metasploit e Canvas; -
1.1.5.7.17. A solugdo deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por
codigo malicioso (malware),
1.1.5.7.18. A solugéo deve possuir importagéo de arquivos .YARA;
5 1.1.5.7.19. Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem
plblica em infraestruturas como servigo nas plataformas AWS, Microsoft Azure e Google Cloud;

1.1.5.8. DA AUDITORIA DE CONFIGURAGAO

1.1.5.8.1. A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente
instalado no dispositivo de destino;
1.1.5.8.2. A solugdo deve fornecer benchmarks de auditoria de seguranga e configuragdo para
conformidade regulatéria e outros padrées de praticas recomendadas pela area ou fabricantes;
1.1.5.8.3. A solugdo deve realizar verificagdes de auditoria contendo as de seguranga, com indicagéo de
sucesso ou falha, baseado nos principais frameworks reconhecidos pela industria, pelo menos os
seguintes:
1.1.5.8.3.1. Center for Internet Security Benchmarks (CIS);
1.1.5.8.3.2. Defense Information Systems Agency (DISA) STIGs;

1.1.5.8.3.3. Health Insurance Portability and Accountability Act (HIPAA);
1.1.5.8.3.4. Payment Card Industry Data Security Standards (PCI DSS);
1.1.5.8.4. A solugdo deve fornecer auditoria de programas antivirus para determinagéo de presenca e
status de inicializagdo para no minimo os seguintes produtos: TrendMicro Office Scan, McAfee
VirusScan, Microsoft Endpoint Protection e Kaspersky;
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1.1.5.8.5. A solugdo deve fornecer auditorias de configuragdo com base benchmarks em CIS (Center for
Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e Linux;

1.1.5.8.6. A solugé@o deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de
Dados SQL Server, a fim de determinar se estéo configurados de acordo com os principais Framework
de seguranga como, por exemplo, CIS e DISA;

1.1.5.8.7. A solucdo deve oferecer validagdo e suporte a SCAP (Security Content Automation Protocol);

1.1.6.ITEM 6 - SOLUGAO PARA INSPEGAO DE TRAFEGO E ACESSO SEGURO A INTERNET

1.1.6.1. CARACTERISTICAS GERAIS

1.1.6.1.1. Todas as funcionalidades deveréo ser ofertadas na nuvem como servigo, utilizando um unico
agente instalado na méquina do usuério ou através de composigéo de solugdes.

1.1.6.1.2. A nuvem do fabricante devera ser distribuida globalmente em pelo menos 30 pontos de presenga
globais, incluindo o Brasil.

1.1.6.1.3. A solugdo devera ser licenciada por nimero de usuarios conforme tabela de quantidades.

1.1.6.1.4. A plataforma de seguranga devera ter ponto de presenga préprio no Brasil, onde todos os

usuarios em territério nacional terdo suas transagbes processadas, incluindo todas as mspegées e
aplicagéo de politicas de controle de acesso e seguranga inline;

1.1.6.1.5. O Data Center localizado no Brasil devera ter rede independente com Sistema Auténomo—<
conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com peering com provedores
de servigos, empresas de telecomunicagdes, CDNs (Content Delivery Network) e provedores de nuvem
publica tas como (AWS, Microsoft e Google). Desta forma garantindo a melhor experiéncia e baixa
laténcia aos usuarios;

1.1.6.1.6. N&o serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico,
ou de céd go aberto (“open source”). Os elementos ofertados ndo podem ser customizados;
1.1.6.1.7. A solugdo deverd suportar as seguintes opgbes de arquitetura de conectividade a plataforma de

segurangea, com suporte a todas as funcionalidades descritas neste certame no que tange controle de
acesso e seguranga a Internet e aplicagdes SaaS:
1.1.6.1.7.1. Com Agentes instalados nas maquinas;
1.1.6.1.7.2. Com tlneis GRE (Generic Routing Encapsulation) ou IPSec, sem a necessidade de uso de
agentes nas maquinas dos usuarios, possibilitando saldas locais a Internet de filiais, sede e data

centar,;
1.1.6.1.7.3. Utilizacdo de proxy explicito via arquivos PAC (Proxy Auto-Configuration), neste caso com
funcionalidades limitadas a acesso Web HTTP, HTTPS e FTP;
1.1.6.1.8. A solugdo de seguranga, protecao de dados, controle de acesso & Internet e aplicagdes devera

fornecer 3SLA de disponibilidade de 99.999% e de laténcia da inspegdo completa de todos -
componerntes, exceto detonagéo de arquivos do Sandbox, de no maximo 100 milissegundos em 94 _
das transagdes.

1.1.6.1.9. Toda a plataforma de seguranga devera suportar geragéo de logs detalhados de acesso dos
usuarios 'Web, Aplicagbes Cloud, Bloqueios de Seguranga e acessos ou bloqueio de aplicagdes
privadas via ZTNA.

1.1.6.1.10. Todas as inspegbes e aplicagdes de politicas deveréo ser realizadas na nuvem. Com excegao
da verificagdo de postura, nenhuma inspegéo de controle de acesso, seguranga, DLP (Data Loss
Prevention) e Firewall devera ser realizada na maquina do usuario.

1.1.6.1.11. Todas a plataforma de seguranga devera suportar geracdo de logs detalhados de acesso dos
usuarios Web, Aplicages Cloud e Blogueios de Segurancga ;
1.1.6.1.12. A solug@o de seguranga, protegdo de dados, controle de acesso a Internet e aplicacdes SaaS,

devera suportar criagéo de multiplos administradores com privilégios distintos e segmentados. Como
por exemplo, politicas criadas por um administrador global, ndo poderéo ser excluidas ou alteradas por
um administrador regional ou de um departamento especifico;

1.1.6.1.13. Deve suportar hierarquia entre as contas administrativas que garanta que politicas e
configura¢:es definidas por administradores com hierarquia mais alta ndo possam ser substituidas por
administradores com hierarquia menor;
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1.1.6.1.14. No caso da utilizagao de agentes, a gestéo de como o trafego sera encaminhado a plataforma,
incluindo eventuais exclusdes especificas (bypass), devera ser gerenciada de maneira centralizada em
uma console Web com o contexto de usuario e grupos de usuérios. Nao serdo aceitas solugdes que
requeiram alteragéo ou customizagdes diretamente na maquina do usuario;

1.1.6.1.15. O usuario deve ser capaz de reportar um problema diretamente do agente instalado nc
dispositivo; '
1.1.6.1.16. O usuério deve ser capaz de iniciar uma captura de pacotes diretamente do agente instalado nc
dispositivo;
1.1.6.1.17. O agente Unico deve ser compativel com no minimo os seguintes sistemas operacionais:
1.1.6.1.17.1. Windows 11, 10 e 8;
1.1.6.1.17.2. Fedora;
1.1.6.1.17.3. Ubuntu;
1.1.6.1.17.4. CentOS;
1.1.6.1.17.5. MacOS 10.10 e superiores;
1.1.6.1.17.6. 10S 9 e superiores;
1.1.6.1.17.7. Android 8 e superiores;
1.1.6.1.18. Toda a solugdo devera ser implementada com autenticago dos usuarios integrada e suportai

aplicagdes de politicas granulares com base em nome do usuario, departamento € grupos, integrados
com a plataforma Microsoft Azure AD da CONTRATANTE utilizando protocolo SAML 2.0 (Security
Assertion Markup Language).
1.1.6.1.19. A plataforma de seguranga devera realizar, em uma unica plataforma, sem passar por inspegac
em muiltiplos componentes de rede dentro da nuvem do fabricante ou de terceiros, os controles de
acesso e protegio de seguranga ao acesso a Internet e aplicagdes SaaS, consolidando capacidades
de solugdes de SWG, CASB e FWaaS.
1.1.6.1.20. Os mecanismos de inspecéo da plataforma (URL filtering, Antivirus, DLP e etc) devem verifical
todo o contelido dos pacotes de forma simultdnea e em uma Unica abertura;
1.1.6.1.21. A solucao devera integrar-se nativamente e enviar em tempo real logs para plataformas de SIEN
(Security Information and Event Management) como Splunk, IBM Qradar e MS Sentinel;
1.1.6.1.22. Todas a plataforma de seguranga devera suportar geragéo de logs detalhados de acesso dos
usuarios Web, Aplicagées Cloud e Bloqueios de Seguranga;
1.1.6.1.23. A solugéo deve ser capaz de fornecer a visualizag&o de logs em tempo real;
1.1.6.1.24. A solugdo deverd armazenar os logs de auditoria por no minimo 4 meses;
1.1.6.1.25. Os logs de auditoria devem conter no minimo:
1.1.6.1.25.1. Agao: Importagéo, relatério, atualizagéo, Patch, Login e Logout, Criagéo, Delegao;
1.1.6.1.25.2. IP do Cliente;
a 1.1.6.1.25.3. Interface utilizada: API, Console Administrativa;
1.1.6.1.25.4. Categoria: Alerta, Backup/Restore, Gerenciamento, Controle de Acesso, Configuragdes
de ICAP, Gerenciamento de fungdes, Seguranga de Mobile, Controle de acesso Web, Segurang:
Web e configuragbes avangadas;

1.1.6.1.25.5. Em toda alteragéo de configuragéo a solugdo deve ser capaz de apresentar de form:
visual o que foi alterado;
1.1.6.1.25.6. A solugdo deve mostrar de forma visual o que foi adicionado ou deletado em ums

mudanga de configuragéo;

1.1.6.2. CARACTERISTICAS PARA FUNCIONALIDADES DE SWG (SECURE WEB GATEWAY)

1.1.6.2.1. Suportar inspegdo de SSL/TLS em 100% do trafego Web, sem limites de volume de transagdes
ou percentual inspecionado, em protocolos TLS 1.0, 1.1, 1.2 e 1.3;

1.1.6.2.2. Possibilidade de criar regras granulares de exceg&o a inspegdo SSL/TLS, com base categorias
de URL, host e dominios de destino, usuério, grupo, departamento ou tipo de browsers;

1.1.6.2.3. A solucao devera identificar automaticamente trafegos Web em portas néo padréo (80 e 443) ¢
realizar a inspegéo Web completa, incluindo inspegao SSL e todas as funcionalidades de controle de
acesso e seguranga, mesmo em uma arquitetura de proxy transparente;

1.1.6.2.4. Capacidade de criar filtros de URLs com base em categorias e subcategorias, que deverao se
atualizadas constantemente pelo fabricante;
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1.1.6.2.5. Suportar a criagéo de categorias customizadas;

1.1.6.2.6. Suportar a criagdo e manutengao de categorias, politicas de filtros de URL, regras de Firewall
via API;

1.1.6.2.7. A =olucdo deve fornecer mecanismo para bloguear o acesso Web a destinos hospedados em

determinados paises. Este blogueio devera ser configurado de maneira simples, apenas selecionando
os paises gue deseja bloquear;

1.1.6.2.8. A solugdo deve suportar nativamente o idioma Portugués do Brasil em paginas de erro e
bloqueioc apresentadas aos usudrios, além de permitir customizagao;
1.1.6.2.9. A solugdo devera ter capacidade de criar politicas Web, granulares, com critérios utilizando

nome do Lsuario, grupos, departamento, categorias de URL, localidades para liberag&o ou bloqueio de
upload e/cu download de arquivos de acordo com o seu tipo. Exemplo: EXE, RAR, PKG, XLS, PDF.

1.1.6.2.10. A solugdo devera prover protegdo de antivirus e antimalware com base em assinatura de
arquivos. [=sta protegdo devera ser realizada para download e upload, e a base de dados de assinatura
ser atualizada constantemente pelo fabricante;

1.1.6.2.11. A solugdo devera fornecer protegdo contra Ameagas Avangadas, utilizando analise estatica com
base em rzputagdo do dominio, origem, idade do dominio entre outras variaveis, além de uma analise
dinamica do contetido Web de 100% das requisi¢bes realizada a fim de detectar potenciais riscos aos
usudrios, ‘ais como injegdo de JavaScript malicioso, assinaturas de roubo de cookies XSS, contetdo
ativos maliciosos, contelidos vulneréveis de ActiveX, Phishing dentre outras; '

1.1.6.2.12. A solugio devera ter atualizagdes constantes, minimamente didrias, de base de dados utilizada
para blogueio de segurangca com base em reputagdo, prevengio a fraudes como Phishing, botnets,
Commanc and Control, malware, spyware ou qualquer outro tipo de contelido malicioso;

1.1.6.2.13. A solugio devera detectar e bloquear assinaturas de ataques XSS (Cross Site Scripting) e de
roubo de cookies dos usuarios;

1.1.6.2.14. Sera aceita a composigdo de solugdes para atendimento aos itens solicitados

1.1.6.3. CARACTERISTICAS PARA FUNCIONALIDADES DE CONTROLE DE DNS

1.1.6.3.1. A solugdo de FWaa$ devera possuir a capacidade de criar politicas especificas granulares para
protegdo cle DNS;
1.1.6.3.2. A solug&o devera suportar politicas de protegdo de DNS granulares contendo metadados do IdP

(usuério, grupos e departamento), Localidades, Origem, Dominios Destino e tipos das requisigbes de
DNS como A, A8, AAAA, TXT, MX, etc;

1.1.6.3.3. Para a protecdo de DNS a solugédo devera permitir agdes como bloqueio ou redirecionar para
um P especifico;
1.1.6.3.4, A solugdo devera ter protegéo nativa contra ataques de DNS Tunneling, permitindo bloqueio de

destinos conhecidos maliciosos e mecanismo de deteccdo de assinaturas de ataques utilizando
ferramentas conhecidas de DNS Tunneling como dnscat e iodine, independente do dominio utilizadr

1.1.6.3.5. A protegédo de DNS devera permitir bloqueio via DNS, independente do protocolo da aplicage;
de dominias com baixa reputag&o ou com histérico de ser malicioso para Phishing, Contelido Malicioso
e utilizados para Botnets;

1.1.6.3.6. A solugdo devera ter mecanismos para bloquear requisi¢des de DNS utilizando DOT (DNS over
TLS);

1.1.6.3.7. A solugdo devera detectar e redirecionar requisicdes de DNS utilizando DOH (DNS over
HTTPS), de forma transparente, para aplicagao de politicas de DNS, detalhadas nos itens acima;

1.1.6.3.8. Assim como todo o escopo do FWaaS a solugdo de protegdo de DNS devera suportar a
implemen:ag&o com o uso de agentes nas maquinas dos usuarios e de tineis GRE ou |IPSec da sede,
filiais e data center;

1.1.6.3.9. Sera aceita a composicdo de solugbes para atendimento aos itens solicitados

1.1.6.4. CARACTERISTICAS PARA FUNCIONALIDADES DE VISIBILIDADE E CONTROLE DE
APLICACOES
1.1.6.4.1. A solugdo devera com os acessos dos usudrios identificar automaticamente uso de aplicactes
Cloud criando visibilidade em Dashboards e relatérios de Shadow IT.
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1.1.6.4.2. O relatério de Shadow IT devera permitir identificar uso de aplicagdes n&o sancionadas e con
risco elevado, além de visualizar pela préprta#lnterface Web da solugdo quais usuarios estéo utilizand:
estas aplicagdes;
1.1.6.4.3. A solugdo devera suportar a identifi cagéo e permitir a classificagdo entre aplicagdes sancionada:
e nao sancionadas pelo ORGAO de no minimo 8000 aplicagées distintas. Esta base de dados dever:
ser mantida e constantemente atualizada pelo fabricante e devera conter as seguintes informagées:
1.1.6.4.3.1. Categoria da aplicagédo
1.1.6.4.3.2. [ndice que indique o risco da aplicagdo
1.1.6.4.3.3. Marcador se teve vazamento de dados nos ultimos 3 anos
1.1.6.4.3.4. Se tem suporte a Fator Duplo de Autenticagdo
1.1.6.4.3.5. Se possui mecanismos de criptografia forte
1.1.6.4.3.6. Se mantém logs de auditoria '
1.1.6.4.3.7. Certificagdes (ISO 27001, SOC 2, PCI, etc)
1.1.6.4.4. A solug&o devera permitir a criagdo de politicas de acesso com base na classificagdo dz
aplicagdo SaaS realizada pela CONTRATANTE entre sancionadas e ndo sancionadas, indice de riscc
da aplicagao, alem de utilizar como critério adicional na politica qualquer informagéo detalhada no iterr
anterior;
1.1.6.4.5. A solugéo deverd suportar criar politicas granulares com critérios utilizando usuario, grupo
departamento, localidade e agdes especificas nas aplicagtes SaaS. Como por exemplo, aplicagdes de
compartilhamento de arquivos ter as opgdes de Upload e Download como critério, em aplicagdes comc
Webmail, ter as opgdes de Leitura e Envia de e-mails como critério;
1.1.6.4.6. Sera aceita a composigéo de solugdes para atendimento aos itens solicitados;

1.1.7.ITEM 7 - SOLUCAO DE MONITORAMENTO DE EXPERIENCIA CONTINUA DOS USUARIOS

1.1.7.1. CARACTERISTICAS GERAIS

11.71.1. Todas as funcionalidades deverdo ser ofertadas na nuvem como servigo, utilizando um Gnicc
agente instalado na maquina do usuario ou através de composigio de solugdes.

1.1.7.1.2, A nuvem do fabricante devera ser distribuida globalmente em pelo menos 30 pontos de presenca
globais, incluindo o Brasil.

1.1.71.3. A solugéo devera ser licenciada por nimero de usuarios conforme tabela de quantidades.

11.71.4. A plataforma de seguranga devera ter ponto de presenga préprio no Brasil, onde todos os

usuarios em territorio nacional terdo suas transagdes processadas, incluindo todas as inspegdes e
aplicacéo de politicas de controle de acesso e seguranga inline;

1.1.71.5. O Data Center localizado no Brasil devera ter rede independente com Sistema Auténomo e
conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com peering com provedores
de servigos, empresas de telecomunicagdes, CDNs (Content Delivery Network) e provedores de nuvem
publica tais como (AWS, Microsoft e Google). Desta forma garantindo a melhor experiéncia e baixa
laténcia aos usudrios;

1.1.7.1.6. N&o ser&o aceitos sistemas baseados em hardware ou software projetados para uso genérico,
ou de codigo aberto (“open source”). Os elementos ofertados n&o podem ser customizados;

1.1.7.2. FUNCIONALIDADES DE MONITORAMENTO DA EXPERIENCIA DO USUARIO:

1.1.7.21. A solug@o devera realizar monitoramento sintético, a partir da maquina do usuario final, com
testes de pagina Web e de Rede;

1.1.7.2.2. A console de gerenciamento deveré ser Web, e ter toda a configuragéo de forma centralizada;

1.1.7.2.3. A execugdo dos testes ndo devera impactar o usudrio final e devera ser realizada em segundo
plano, sendo transparente e imperceptivel;

1.1.7.2.4. Quando executado testes de Web e Rede da mesma aplicagéo, por exemplo Microsoft Teams,

a solugdo devera consolidar as métricas e apresentar uma Unica viséo da experiéncia do usuario ao
utilizar a aplicagédo SaaS;

1.1.7.2.5. A solugéo devera apresentar Dashboards com o status das aplicagdes, bem como uma mapa
desta experiéncia distribuida em diferentes regides do Brasil e do mundo;
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1.1.7.2.6. A Geo localizag8o devera ser feita de maneira automética e transparente, sem nenhuma entrada
de dados manual;
1.1.7.2.7. Caso o usudrio esteja dentro de localizagdes conhecidas da solugéo de SWG, CASB e FWaa$,

como Localidades criadas através de tuneis GRE, a solugé&o devera identificar que trata-se de uma
localidade conhecida;
1.1.7.2.8. Os testes e coleta de dados dever&o acontecer no méximo a cada 15 (quinze) minutos;
14.7.2.9. A solugao devera coletar no minimo as seguintes métricas de experiéncia:
1.1.7.2.9.1. Métricas Web:
1.1.7.2.9.1.1. Tempo total de carregamento da pagina
1.1.7.2.9.1.2. Tempo de resposta do Servidor
1.1.7.2.9.1.3. Tempo de resolugéo de DNS
1.1.7.2.9.1.4. Métricas de Rede:
1.4.7.2.9.1.5. Laténcia total,
11.7.29.1.6. Laténcia de rede até o destino final € em todos os nés no caminho;
1.1.7.2.9.1.7. Perda de pacote total;
1.1.7.2.9.1.8. Perda de pacote até o destino final e em todos os nés no caminho;
11.7.2.9.1.9. Caminho completo com métricas de laténcia e perda de pacotes. Incluindo: computador
do usuério, rede wi-fi local, roteador local, saida para Internet, Fornecedora da solugao
SASE, empresas de telecomunicagdes / ISP e destino;

1.1.7.2.9.2. Métricas do dispositivo do usuario: —
1.1.7.2.8.21. Consumo de CPU
1.4.7.2.9.2.2. Qualidade do sinal Wi-Fi

1.1.7.29.23. Memobria

1.1.7.2.9.24. Nivel de bateria

1.1.7.2.9.2 5. Estatisticas de 1/O de discos

1.1.7.2.9.26. Sistema Operacional, Descrigéo do hardware, DNS utilizado, IP publico e IP externo

utilizado

1.4.7.2.9.2.7. Histérico de eventos no sistema operacional, como troca de rede wi-fi, troca de IP, etc;
1.14.7.2.10. Utilizando as métricas do dispositivo do usuério, testes Web e de Rede, a solugéo devera ter um

mecanisir o simples de identificar a experiéncia do usuério em uma aplicagao, atribuindo um indice que

indica se a experiéncia estd Boa, Razoavel ou Ruim;

1.1.7.211. A solugdo deverd suportar o monitoramento de Websites na Internet, aplicagbes SaaS e
aplicagdes privadas fornecidas pela solugéo de ZTNA;

1.1.7.212. A solugéo devera suportar a criagéo de alertas customizaveis com notificag&o por e-mail;

1.4.7.213. A solugdo devera manter o histérico da experiéncia de todos os usudrios, por no minimo 48
(quarenta e oito) horas;

1.1.7.2.14. Sera aceita a composigdo de solugdes para atendimento aos itens solicitados;

1.1.8.ITEM 8 - SOLUGAO PARA ACESSO SEGURO A APLICAGOES PRIVADAS
1.1.8.1. CARACTERISTICAS GERAIS

1.1.8.1.1. Todas as funcionalidades deverao ser ofertadas na nuvem como servigo, utilizando um Unico
agente instalado na maquina do usuério ou atraves de composigéo de solugdes.

1.1.8.1.2, A quvem do fabricante devera ser distribuida globalmente em pelo menos 30 pontos de presenga
globais, incluindo o Brasil.

1.1.8.1.3. A solugdio devera ser licenciada por nimero de usuarios conforme tabela de quantidades.

1.1.8.1.4. A plataforma de seguranga devera ter ponto de presenga no Brasil, onde todos usuarios em
territério nacional terdo suas transagdes processadas;

1.1.8.1.5. O Data Center localizado no Brasil devera ter rede independente com Sistema Auténomo e

conectividade, redundante, em PTT (Ponto de Troca de Tréfego) no Brasil com peering com provedores
de servigos, empresas de telecomunicagdes, CDNs (Content Delivery Network) e provedores de nuvem
pliblica tais como (AWS, Microsoft e Google). Desta forma garantindo a melhor experiéncia e baixa
laténcia zos usuarios;
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1.1.8.1.6. O Datacenter do fabricante Iocalizaddz no Brasil deve possuir no minimo 2 links com velocidade
superior a 50GB no principal ponto de troca gb Brasil (IX.BR);

1.1.8.1.7. Né&o serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico,
ou de cddigo aberto (“open source”). Os elementos ofertados ndo podem ser customizados;

1.1.8.1.8. Todas as inspegdes e aplicagdes de politicas deverdo ser realizadas na nuvem. Com excegao
da verificag@o de postura, nenhuma inspegéo de controle de acesso deverd ser realizada na maquina
do usuario.

1.1.8.1.9. No caso da utilizagdo de agentes, a gestdo de como o trafego sera encaminhado a plataforma,
incluindo eventuais exclusdes especificas (bypass), devera ser gerenciada de maneira centralizada em
uma console Web com o contexto de usuério e grupos de usuarios. N&o serdo aceitas solugdes que
requeiram alteragdo ou customizagdes diretamente na maquina do usuario;

1.1.8.1.10. O usuario deve ser capaz de reportar um problema diretamente do agente instalado no
dispositivo; !

1.1.8.1.11. O agente Unico deve ser compativel com no minimo os seguintes sistemas operacionais:
1.1.8.1.11.1. Windows 11, 10 e 8;
1.1.8.1.11.2. Fedora;
1.1.8.1.11.3. Ubuntu;

3 1.1.8.1.11.4. CentOS;

1.1.8.1.11.5. MacOS 10.10 e superiores;
1.1.8.1.11.6. 10S 9 e superiores;
1.1.8.1.11.7. Android 8 e superiores;

1.1.8.1.12. Toda a solugdo proposta devera ser implementada com autenticagdo dos usuarios integrada e

suportar aplicagdes de politicas granulares com base em nome do usuario, departamento e grupos,
integrados com a plataforma Microsoft Azure AD da CONTRATANTE utilizando protocolo SAML 2.0
(Security Assertion Markup Language).

1.1.8.2. Acesso a aplicagdes privadas

1.1.8.2.1. A solug&o devera fornecer acesso remoto a aplicagdes e recursos internos da CONTRATANTE,
com seguranga, validagdo de identidade, tunelamento encriptado, segregagdo de aplicagdes,
verificag@o de postura e conexo direta com privilégio minimo;

1.1.8.2.2. A solugéo deve habilitar uma arquitetura de privilégio minimo, Zero Trust, definindo uma politica
de acesso granular para fornecer as pessoas certas no contexto certo, 0 acesso menos privilegiado aos
aplicativos ou recursos e reduzir a superficie de ataque;

1.1.8.2.3. A solugéo devera ser na nuvem e ter apenas o componente que ird viabilizar a conex&o
(conector ou publicador) instalado dentro do Data Center da CONTRATANTE em uma, ou mais,

= maquinas virtuais. Este componente devera:

1.1.8.2.4, Ter arquitetura de alta disponibilidade e realizar o balanceamento de carga automaticamente,
sem depender de nenhum componente de rede da infraestrutura da CONTRATANTE

1.1.8.2.5. N&o ter uma superficie de ataque exposta na Internet, ndo tendo nenhum IP plblico ou nenhuma
necessidade de conexdes de entrada da Internet para o componente

1.1.8.2.6. Toda a conexao deverd ser apenas de saida, do componente com destino a nuvem do fabricante

1.1.8.2.7. Os conectores ou publicadores deverdo atualizar suas versdes de forma automatica e realizar

suas atualizagdes em janelas pré-definidas pela CONTRATANTE (ex: Domingo as 4 AM) de forma
100% automatizada, sem causar interrupgdo dos servigos e sem intervengdo do administrador;

1.1.8.2.8. Permitir ser instalado de forma flexivel em qualquer ponto da rede da CONTRATANTE, como
por exemplo atras de uma NAT (Network Address Translation)
1.1.8.2.8. N&o criar um ponto Unico de conexdo a rede da CONTRATANTE, sendo possivel a

implementag&o de mulitiplos conectores ou publicadores em pontos da rede, data centers ou nuvem
distintas, fornecendo ao usuario o acesso direto aos recursos com menor laténcia possivel de forma
diné&mica;

1.1.8.2.10. Cada instancia de conector ou publicador devera suportar no minimo 500mb de banda passante
para acesso as aplicagdes internas;

1.1.8.2.11. Permitir o usuario a conectar em aplicagdes distintas simultaneamente utilizando conectores ou
publicadores em pontos da rede distintos, priorizando sempre a melhor experiéncia do usuério;

e R R e T
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1.1.8.2.12. A plataforma devera permitir a descoberta automatizada de novas aplicagbes que nao foram
préviamente provisionada aos usuérios explicitamente;
1.1.8.2.13. Os conectores ou publicadores deverao ser independentes, ndo exigindo conectividade interna

completa z todos os recursos privados. Sendo possivel, por exemplo, fornecer acesso a aplicagdes ou
recursos s multaneamente aos usudrios em multiplos Data Centers ou Nuvem, mesmo que estes Data
Centers ou Nuvem ndo tenham conex&o entre eles;

1.1.8.2.14. A solugdo dever4 autenticar o usuario em um provedor de identidade (IdP) e com base em
identidade, politicas granulares, segmentagéo de aplicagdes e posturas especificas fornecer acesso a
aplicagdes Web, ou qualquer outra com protocolo TCP e UDP, tais como (SSH, RDP, SQL, Aplicaces
Client-to-Server, Compartilhamento de Arquivos, etc) de forma transparente, sem a necessidade de
alteragéo do cliente original da aplicago, criando um tinel encriptado que conectara o usuario até a
aplicag@o 2 ndo a rede da CONTRATANTE.

1.1.8.2.15. A solucéo deve suportar multiplos IDPs;

1.1.8.2.16. A solugdo ndo deve operar como uma VPN fornecendo um IP da rede local, e sim conectar o
usuério direto, apds validagéo de politica de identidade, postura e politicas de acesso, aos recursos e
aplicacbes com tlneis encriptados especificos;

1.1.8.217. Os usudrios remotos, ndo devem possuir visibilidade de aplicativos n&o autorizados. Os
recursos ro autorizados n&o devem apenas ser inacessiveis, mas também completamente invisiveis;

1.1.8.2.18. A definigao de aplicacdes ou segmentos de aplicagdes deveré ter a flexibilidade de supor’
hostname (FQDN), IP ou dominio com wildcard, como por exemplo (*.rede.local) =

1.1.8.2.18. A solucéo deve fazer com que cada solicitag&o do usudrio flua por meio de politicas contextual
para autenticago e autorizagdo consistentes, além de fornecer um ponto de monitoramento e registro
unificado;

1.1.8.2.20. A solucao devera utilizar tineis encriptados TLS ou DTLS, verséo 1.2 ou 1.3;

1.1.8.2.21. Todas as comunicacdes entre os componentes da solugdo e a infraestrutura em nuvem do

fabricante devem mutualmente utilizar certificados pinados;

1.1.8.2.22. A solugdo deve ser blindada contra ataques de “Man-in-the-m iddle"(MITM);

1.1.8.2.23. A solugdo devera suportar controle granular de timeout de autenticagéo baseado em politicas
especificas de acordo com o recurso ou aplicagéo acessada. Como por exemplo, para acesso ao ERP
o usuario devera ter se autenticado na ultima 1 hora pelo menos, caso negativo, solicitar autenticacao
novamente, para as demais aplicagdes o usuario devera ter se autenticado nos Gltimos 3 dias;

1.1.8.2.24. A solugdo deve permitir o acesso a quais recursos por meio de uma estrutura de politica simples
que leva em consideragéo qualquer atributo do usuario fornecido pelo IdP, inclusive customizados, e o
estado do dispositivo;

1.1.8.2.25. A solugdo deve trazer o monitoramento da atividade dos usuérios, dando as equipes de Tl uma
maneira ce monitorar e gerenciar facilmente todas as atividades de forma granular, entendendo qual
usudrio, quando, qual aplicagdo, qual politica autorizou ou negou o acesso, status da posturs

localizag&o do usuario; —
1.1.8.2.26. A solucao deve usar o painel Web para criar e editar politicas com facilidade. O portal de gestao
central deve trazer:
1.1.8.2.26.1. Controle de acesso centralizado
1.1.8.2.26.2. Gestéo de politicas
1.1.8.2.26.3. Configuragéo de postura
1.1.8.2.26.4. Registro de atividades detalhados e seus metadados como usuario, localidade, postura,
IP de origem, aplicag&o destino, politica de acesso que concedeu ou negou o acesso
1.1.8.2.26.5. Status da estrutura que suporte a solug&o como conectores ou publicadores
1.1.8.2.26.6. Status do processo de atualizagdo automatizada dos conectores e publicadores
1.1.8.2.26.7. Status das aplicagdes que dever&o ser monitoradas se estéo disponiveis ou nao
1.1.8.2.26.8. Gerenciar a segmentagéo do acesso ou recursos
1.1.8.2.26.9. Suportar a configuragéo de qualquer aplicagdo TCP ou UDP com trafego originado pelo
usudrio de forma transparente, sem nenhuma alteragéo ou customizagéo no seu cliente original
1.1.8.2.26.10. Permitir o agrupamento de aplicagdes ou recursos para facilitar a criagéo de politicas
(Ex: Aplicagdes Administrativas)
1.1.8.2.27. A solugso devera suportar a gestao de politicas de acesso via API;
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A solugdo devera suportar diferentes fipos de validagdo de postura. O suporte a cada tipo pode

variar dependendo da plataforma (Window§ Mac, Linux, iOS e Android), sendo requerido que nc
minimo devera suportar 2 dos tipos abaixo por plataforma:

1.1.8.2.28.1. Validagdo da presenga de um Antivirus

1.1.8.2.28.2. Validagado de Certificado Cliente (chave privada e publica) assinada por um C#
especifico

1.1.8.2.28.3. Validagdo de Certificado conﬂével no dispositivo

1.1.8.2.28.4. Validagdo de qualquer processo executando na maquina, incluindo a validagdo d:

assinatura do seu fabricante

1.1.8.2.28.5. Validagdo de maquina no dominio

1.1.8.2.28.6. Validagéo de disco encriptado

1.1.8.2.28.7. Validagdo de Registro de chave no Windows

1.1.8.2.28.8. Validag&o de presenga de um arquivo

1.1.8.2.28.9. Exigéncia de uma verséo mImma do Sistema Operacional
1.1.8.2.28.10. Detectar alteragdes néao autonzadas em dispositivos méveis

1.1.8.2.29. A solugdo devera ter mecanismos de protegdo e politicas granulares de postura para cadz
acesso a aplicagédo. Desta maneira permitindo criar maiores restrigbes a aplicagbes mais criticas ac
negécio e menos restritas a aplicagées de suporte a Tl. Como por exemplo, para acessar o ERP dz
CONTRANTANTE sera necessario estar autenticado, ser do grupo de finangas, esta executando o Anti
Virus no desktop, ter o certificado da CONTRATANTE na méquina e estar dentro do dominio do AD
Para acessar a aplicagdo de suporte a Tl, sera exigido apenas estar autenticado.

1.1.8.2.30. O agente de comunicagdo deve permitir a configuragdo de tuneis antes mesmo do logon dc
usudrio para permitir servigos do Active Directory pré-logon.
1.1.8.2.31. A solugéo devera ter mecanismos de protegdo e politicas granulares de postura para cadz

acesso a aplicagdo. Desta maneira permitindo criar maiores restrigdes a aplicagbes mais criticas ac
negbcio e menos restritas a aplicagdes de suporte a TI. Como por exemplo, para acessar o ERP de
CONTRANTANTE sera necessario estar autenticado, ser do grupo de finangas, esté executando o Anti:
Virus no desktop, ter o certificado da CONTRATANTE na maquina e estar dentro do dominio do AD
Para acessar a aplicagdo de suporte a Tl, seré exigido apenas estar autenticado.

1.1.8.2.32. A solugéo devera também oferecer, na mesma plataforma sem necessidade de instalagéo de
componentes adicionais, o suporte a usuarios sem o uso de agentes para fornecer acesso a aplicagdes
privadas com protocolo Web utilizando tecnologia de Proxy Reverso ou similar.

1.1.8.2.33. A solugdo deve ser capaz de fornecer visualizagdo de eventos em tempo real;

1.1.8.2.34. Deve fornecer informagdes granulares sobre as atividades dos usuarios contendo no minimo:
1.1.8.2.34.1. A hora gue a conexao se iniciou;

i 1.1.8.2.34.2. A hora final da conexao;

1.1.8.2.34.3. Numero total de Bytes;
1.1.8.2.34.4. A politica de Acesso associada;
1.1.8.2.34.5. Agao tomada;
1.1.8.2.34.6. Informagdes do usuario: IP, Localizag&o e nome do usuario;
1.1.8.2.34.7. Informagdes da aplicagdo: Porta e protocolo;

1.1.8.2.35. Sera aceita a composicdo de solugbes para atendimento aos itens solicitados:

1.1.9.ITEM 9 - SOLUGAO DE SEGURANCA DE DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE
USUARIOS PARA AMBIENTE DE NUVEM

1.1.9.1. CARACTERISTICAS GERAIS

1.1.9.1.1. A contratante devera optar por licenciamento da solugdo para repositérios de nuvem Microsof
365 ou Google Drive com quantitativo a ser definido no momento da contratagéo;

1.1.9.1.2. A solugéo devera coletar trilha de auditoria de acesso dos usuarios aos dados armazenados nc
repositério de nuvem monitorado;

1.1.9.1.3. A solugdo devera permitir a filtragem gréfica da trilha de auditoria;

1.1.9.1.4. A solugéo devera normalizar e analisar permissbes dos usudrios aos dados da nuvem

corporativa coletiva;
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1.1.9.1.5. A solugdo devera apresentar todos os usudrios que tém permissdes e quais permissdes cada
usuario tern em uma pasta ou arquivo armazenado no repositorio;

1.1.9.1.6. A solugao devera apresentar todos os dados que um usudrio selecionado tem acesso e qual
tipo de permisséo;

1.1.91.7. A solugdo dever4 demonstrar dados sensiveis compartihados externamente e expostos
publicamente; -

1.1.9.1.8. A solugao devera descobrir configuragdes incorretas no repositério;

1.1.9.1.9. A salugdo devera apresentar métricas e configurag@es incorretas que podem afetar a seguranga
do ambiente, como: pastas e repositérios expostos publicamente, dados inativos;

1.1.9.1.10. A solugdo devera fornecer recomendagbes de como corrigir rapidamente configuragoes
incorretas do ambiente monitorado.

1.1.9.1.11. A solugdo deve ser capaz de identificar qual dado ou arquivo contém informagdes sensiveis ou

confidenciais por meio de busca em seu conteudo por informagdes definidas em dicionarios fornecidos
pelo fabricante ou por informagdes definidas e customizadas pelo usuario.

1.1.9.1.12. A solug&o deve exibir na mesma interface gréfica das informagdes sobre os permissionamentos
e ACL's, z quantidade de informagdes sensiveis e qual tipo de informagéo sensivel classificada para
facilitar a identificagdo de potenciais repositérios e pastas superexpostos.

1.1.9.1.13. A soluggo devera ter suas funcionalidades de descoberta de dados sensiveis para repositérios
de nuvem Google ou Microsoft.

1.1.9.1.14. As informagbes produzidas pela solug&o sobre dados sensiveis devem ser disponibilizadas em
forma de relatdrios.

1.1.9.1.15. As consultas aos logs de auditoria e relatérios devem suportar filtros de classificagéo de dados
sensiveis.

1.1.9.1.16. A solugdo devera identificar atividades de contas pessoais externas acessando os dados
armazenados nos repositérios de nuvem,

1.1.9.1.17. A solugdo deve demonstrar em sua console a quantidade de dados sensiveis descobertos nos
arquivos e pastas.

1.1.9.1.18. A soluc&o deve integrar a funcionalidade de classificagdo de dados sensiveis com solugbes de
terceiros para estender a habilidade de ambos.

1.1.9.1.19. A “erramenta deve permitir integracdo com ferramentas do DLP (Data Loss Prevention) de
classificagio de dados sensiveis e informar em relatério onde estes dados se encontram dentro do
sistema de arquivos da solugao. )

1.1.9.1.20. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado;

1.1.9.1.21. A solug&o deve ser capaz de identificar dados que possuam informagées referente a Lei de
Geral de Protegdo de Dados (LGPD) como por exemplo: nome, CPF, passaporte, religido, género,
nacionalidade, entre outros.

1.1.9.1.22. A soluggo deve ser capaz de identificar tanto desvios quantitativos de comportamento co -
desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de evemus
gerados, assim como identificar acesso a dados que o usuario ndo costuma acessar,

1.1.9.1.23. Ncs alertas em tempo real, deve ser possivel configurar para que um usuario, uma pasta, um

' periodo ou uma agéo especifica seja alertada caso ocorra agéo que os envolva.

1.1.9.1.24. Os alertas poderao ser iniciados com base nos dados da auditoria, tais como usuario, agéo, data
e hora, ago realizada;

1.1.9.1.25. Os alertas devem ser apresentados também em dashboard web que apresente: quantidade de
alertas e suas severidades em determinado periodo, usuérios mais alertados em determinado periodo,
tipos de comportamentos suspeitos que mais ocorreram, maquinas que foram mais utilizadas para as
acbes suspeitas, classificagéo dos alertas dentro de um cenério de ataque cibernético;

1.1.9.1.26. O dashboard deve apresentar os eventos que motivaram o alerta para que o time de seguranga
possa fazzr investigacéo forense;

1.1.9.1.27. Os alertas devem ser gerados e podem ser encaminhados de forma automatica através de
SMTP;

1.1.9.1.28. Deve ser possivel realizar a remediagéo de algumas agbes como: remogéo de links publicos,
remocao de links compartilhados com toda a organizag&o;
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1.1.9.1.298. A solugdo devera permitir o agendamento das execugbes das regras de remediagéc
automatizada de forma que elas possam ser executadas recorrentemente ou uma Unica vez;

1.1.9.1.30. A solugéo deveré permitir a definicéo de limites de horario para execugéo das regras;

1.1.9.1.31. A solugdo deve apresentar em relatdrio o resultado da execugéo das regras com o caminho dz

pasta e arquivo, a agdo executada sobre a permisséo, os grupos de seguranga e usuarios afetados, &
permissdo afetada e erros e alertas da execugéo;
1.1.9.1.32. A solugdo devera permitir a extragao dos relatérios de execugéo das regras de remediagio;

1.1.9.2. FUNCIONAMENTO GERAL

1.1.9.2.1. Visando preservar harmonia entre todos os elementos da solugéo, a total interoperabilidade de
componentes e a facilidade de uso e operagdo, a solugdo de auditoria devera ser de um Unico
fabricante;

1.1.9.2.2. A solugédo deve disponibilizar conscle web para acesso da solugéo através das estag:oes de
trabalho dos usuarios autorizados;

1.1.9.2.3. A solugdo devera possibilitar integragido, de forma direta ou indireta, de suas mformag:ées com
sistemas de DLP (Data Lost Prevention) e SIEM.

1.1.9.2.4, Caso seja necesséria instalagdo de qualquer agente nos servidores a serem monitorados, o
processo nédo deve impactar na disponibilidade dos servidores ou servigos;

- 1.1.8.2.5. O agente deve possuir um mecanismo de monitoramento de desempenho dos servidores onde
atua, de modo a ndo permitir que o nivel de consumo de recursos ultrapasse limites definidos e
configuraveis;

1.1.9.2.6. A solug&o deve oferecer a possibilidade de configuragdes de diferentes niveis de seguranga as
suas funcionalidades, podendo, desta forma, ser utilizada por diferentes equipes com variadas
demandas de atividades e com acesso restrito a diferentes fungdes.

1.1.9.2.7. Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e processadas,
com o intuito de garantir integridade e confiabilidade juridica, contratual e regulatéria, e pela
possibilidade das informagdes serem utilizadas para pericia forense inclusive como provas judiciais, a
solugéo devera ter certificagéo utilizada pela administragdo publica como parametro para definigdo de
requisitos de sistema de gerenciamento de seguranga da informag&o como a ISO/IEC 27001 ou

similares.

1.1.9.2.8. A solugdo deve suportar a utilizagéo de servidores virtualizados para os componentes;

1.1.9.2.9. A solug@o deve possibilitar a configuragdo de credencial diferente para cada servidor/servigo a
ser monitorado;

1.1.8.2.10. A solugéo devera fazer recomendagées de melhores préaticas a serem aplicadas no ambiente;

- 1.1.9.3. RELATORIOS

1.1.8.3.1. A solugdo ofertada deve gerar relatérios em diversos formatos de arquivos;

1.1.9.3.2. A ferramenta deve permitir que relatérios sejam extraidos sob demanda uma Unica vez ou
agendados e enviados com frequéncia definida;

1.1.9.3.3. A ferramenta deve permitir o agendamento para envio de relatérios pelo correio eletrénico ou
para um compartilhamento no servidor de arquivos;

1.1.8.3.4. A ferramenta deve fornecer relatério de todas as permissées de determinado usudrio nos
repositérios monitorados.

1.1.9.3.5. A ferramenta deve fornecer relatério de todos os usuarios com permissées em determinada
pasta.

1.1.9.3.6. A ferramenta deve fornecer relatério dos acessos aos arquivos;

1.1.9.3.7. Fornecer relatérios de dados e usuarios inativos;

1.1.8.3.8. A solugéo deve fornecer relatério de histérico de permissdes;

1.1.9.3.9. A solug@o deve fornecer relatério de histérico de membros de grupos de seguranga;

1.1.9.3.10. A solugéo deve oferecer relatérios de estatisticas, métricas e graficos com informagdes sobre
usuarios, grupos, pastas e permissdes ao longo de determinado periodo;

1.1.9.3.11. Fornecer relatdrio dos alertas de comportamento anémalo identificados;

1.1.9.3.12, A solugéo deve fornecer relatério com as recomendagdes de revogagéo de permisséo gerados

pela analise comportamental realizada sobre os usuarios e recursos monitorados:
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1.1.9.3.13. A solucdo deve oferecer relatério de estatistica de acesso, utilizagéo por tipo de arquivos,
eventos por usudrios e distribuigéo por tipos de eventos;
1.1.9.3.14. A solugéo deve fornecer relatério de auditoria das agbes dos usuarios na console;

1.1.94. CONTROLE DE ACESSOS (PERMISSIONAMENTO):

1.1.9.4.1. A solugéo devera exibir para cada pasta dos recursos monitorados a visualizagdo gréfica e
interativa clas listas de controle de acesso incluindo grupos, subgrupos e seus respectivos membros;
1.1.9.4.2. A interface grafica devera permitir a busca por um usuario ou grupo e apresentar graficamente

seus niveis de permissao nos diretdrios dos recursos monitorados. Esta visibilidade deve incluir heranga
de permissé&o ativa/desativada e indicag&o de compartilhamento;

1.1.9.4.3. A solugio deve permitir uma pré-visualizagéo das alteragbes de permissionarﬁento pretendidas
de maneira grafica antes da aplicagdo em produgéo. Esta pré-visualizagédo deve demonstrar os
impactos nos grupos e usuarios em relagéo a suas permissoes nos diretérios monitorados;

1.1.9.5. REGISTRC DE EVENTOS

1.1.9.51. A solugdo deve coletar o log das plataformas monitoradas de forma continua e automatica e
normatizar essas informagdes em banco de dados.

1.1.9.5.2. A solugdo deve apresentar todos os logs de todos os usuarios na mesma console de visibilidade
de permissionamento da plataforma monitorada;

1.1.9.5.3. Os logs apresentados pela solugéo ofertada devem conter informagdes completas de cada uma
das opera;des com data e horario, nome do servidor, tipo do objeto, caminho (path) dos dados, dominio,
arquivo i pactado e nome do usuario;

1.1.9.54. A solucao devera permitir filtragem gréfica, ordenag&o e agrupamento dos logs;

1.1.9.5.5. A solugéo devera permitir que os usuérios realizem pesquisas baseadas em critérios como: data
do eventc, servidor ou plataforma em que o evento ocorreu, tipo de evento, arquivos ou diretdrios
acessados;

1.1.9.5.6. Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos logs de
acordo com a necessidade da informagéao. :

1.1.10. ITEM 10 - SOLUCAO DE PROTEGAO E SEGURANCA DE DADOS

1.1.10.1. A solugéo ofertada n&o pode ser do tipo comunidade, software livre, ou possuir componentes e médulos
sem suporte oficial do fabricante. Todos os componentes de software descritos deverdo ser de um Unico
FABRICANTE.

1.1.10.2. Todos os componentes do software de Backup e Restore deverdo ser do mesmo fabricante, integrados
e que oferegcam um maédulo Gnico de gerenciamento. Nao sera aceito mais de um software de Backur -
Restore para atendimento dos requisitos técnicos especificados. ot

1.1.10.3. A solugdo ofertada devera possuir todos os produtos na versdo estavel mais atual do produto, ndo seréo
aceitos produtcs obsoletos ou fora de linha de produgéo do fabricante.

1.1.10.4. Todas as funcionalidades e requisitos elencados neste documento, independentemente de qualquer
quantidade de utilizagdo do referido servigo, deve estar dispon fvel sem nenhum tipo de cobranga adicional.

1.1.10.5. Deverdo ser fornecidas licengas na modalidade Front End Terabyte.

1.1.10.6. A licenga dever4 incluir todas as funcionalidades solicitadas no presente termo, com suporte para
backup, restors e tecnologia de desduplicagéo global de dados, onde o licenciamento devera possuir
capacidade iliritada de retengdes, copias dos dados protegidos, replicagdes para outros ambientes para fins
de recuperacao de desastres e suportar toda a infraestrutura da CONTRATANTE detalhada no Edital, sem
nenhum énus a durante a vigéncia do contrato;

1.1.10.7. A solucdo de Protegdo de Dados a ser ofertada devera atender integralmente os requisitos especificados
neste Termo, Jdevendo ser fornecida com todas as licengas que forem necessarias para entrega 100%
funcional da sclugdo Arquitetura e Caracteristicas Gerais do Software

1.1.10.8. Possuir arquitetura em muiltiplas camadas permitindo desempenho e escalabilidade horizontal:

1.1.10.8.1. Camada de geréncia.
1.1.10.8.2. Camada do servico de midia/unidade de disco de reteng&o dos dados.
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1.1.10.8.3. Camada de clientes/agentes multlplataforma de backups.

1.1.10.8. Deve possuir catalogo ou banco de dados centralizado contendo as informagdes sobre todos os dados
e midias onde os backups foram armazenados, esse banco de dados ou catalogo deve ser préprle e fornecidc
em conjunto com o produto. |

1.1.10.10. A solugéo de Bakckup e Recovery devera permitir a possibilidade de mudiltiplas polltlcas de disaste
recovery para prevenir perda de dados e copia automéatica do catalogo do backup, smcronlzagéo entre as
copias do catalogo do backup, replicagdo entre appliances no mesmo dominio de backup e repi’cagéo entre
appliances em domfnios de backup diferentes.

1.1.10.11. Deve possuir mecanismo de verificagéo e checagem de consisténcia da base de dados no intuito de
garantir a integridade dos dados.

1.1.10.12. Possuir mecanismo de reconstrugéo do catalogo ou banco de dados centralizado em caso de perda dc
mesmo, sem a necessidade de recatalogar as imagens de backup. ]

1.1.10.13. Deve fazer uso de banco de dados relaclonal para guardar o catélogo de Jobs, arquivos e midias dos
backups.

1.1.10.14. Deve suportar servidor de geréncia e catélogo instalados em conjunto nas seguintes plataformas Linux
e Windows. Nao serdo aceitos catilogos instalados em plataformas (sistemas operacionais) diferentes dz
utilizada no servidor de geréncia.

1.1.10.15. Devera permitir a configurag@o de servidores de geréncia e catalogo no mesmo servidor ou instancia, €
suportar arquitetura em cluster para promover alta-disponibilidade dos servigos de gerenciamento. A
implementagéo dos servigos de gerenciamento, catdlogo e cluster devera ser suportado nas seguintes
plataformas: Red Hat Enterprise Linux, Suse Enterprise Linux e Windows;

1.1.10.16. Deve suportar servidores movimentadores de dados nas seguintes plataformas: Linux e Windows.

1.1.10.17. Os servidores movimentadores de dados devem suportar balanceamento de carga para distribuir a carga
entre eles de forma automatica.

1.1.10.18. Os servidores movimentadores de dados devem suportar configuragdo de recurso automatico de
failover, ou seja, permitir a configuragéo de mais de um servidor movimentador de dados em uma politica de
protegéo, de forma que a indisponibilidade de um servidor seja suprida por outro servidor movimentador de
dados disponivel de forma automatica. Esta funcionalidade devera ser nativa do produto, e ndo pode ser
construida com o uso de solugdes baseadas em softwares de cluster de terceiros.

1.1.10.18. Deve permitir o backup e restore de arquivos abertos, garantindo a integridade do backup.

1.1.10.20. Deve ser capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas de fitas, drives de
backup, dispositivos de disco com e sem desduplicagdo), conectados localmente (Direct Attached) e
compartilhados entre multiplos servidores da camada de midia via SAN (Storage Area Network).

1.1.10.21. Possuir a capacidade de escrever multiplos fluxos de dados provenientes de servidores distintos
(multiplexag&o), divididos em blocos de tamanhos constantes em um unico dispositivo fisico de gravagéo.

1.1.10.22. Possuir a capacidade de dividir o fluxo de dados proveniente de um servidor em vérios dispositivos de
gravagao (multiple streams).

1.1.10.23. Possuir a capacidade de reiniciar backups e retores a partir do ponto de falha, apés a ocorréncia da
mesma.

1.1.10.24. Deve possuir mecanismo de instalagéo e atualizagéo de clientes e agentes de backup de forma remota,
por intermédio da interface de gerenciamento, permitindo a instalagdo de multiplos clientes de backup
simultaneamente.

1.1.10.25. Possuir a capacidade de realizar download e instalacdo de atualizagées, de forma automatica, no
servidor de backup e clientes.

1.1.10.26. Possuir ambiente de gerenciamento de backup e restore via interface gréfica e linha de comando.

1.1.10.27. Possuir fungdo de agendamento do backup através de calendario.

1.1.10.28. Possuir interface grafica para gerenciamento, monitoramento e criagdo de politicas de backup e restore.

1.1.10.28. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuréveis para atividades de
administrag@o e operagéo do software de backup.

1.1.10.30. Permitir a programagéo de tarefas de backup automatizadas em que sejam definidos prazos de retengéo
dos arquivos;

1.1.10.31. Possuir fungéo para definigéo de prioridades de execugéo de Jobs de backup;

1.1.10.32. Devera permitir o agendamento de jobs de backup, sem utilizagao de utilitarios de agendamento dos
hosts;
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1.1.10.33. Devera pernitir a programagao de jobs de backup automatizadas em que sejam definidos prazos de
retengdo das imagens;

1.1.10.34. Possuir a fungdo de Backup sintético que permite a criagio de uma unica imagem de backup a partir de
um backup full e qualquer quantidade de backups incrementais. O restore sera efetuado da nova imagem full
sintética;

1.1.10.35. Possuir pcliticas de ciclo de vida nativas, gerenciar camadas de armazenamento e transferir
automaticament= os dados de backup entre camadas através do seu ciclo de vida;

1.1.10.36. Permitir a realizagéo do backup completo de servidor para recuperago de desastres;

1.4.10.37. Permitir restaurar o backup de recuperagdo de desastres para hardware diferente do original - para
ambiente Windcws;

1.1.10.38. Permitir o controle da banda de trafego de rede durante a execugéo do backup efou do restore;

1.1.10.39. Suportar in:egragio com OST (OpenStorage) Disk Appliances através de OpenStorage API;

1.1.10.40. Ser capaz de recuperar dados para servidores diferentes do equipamento de origem;

1.1.10.41. Ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento como destino dos
backups seja arnazenamento diretamente anexado (DAS), armazenamento em rede NAS ou rede SAN;

1.1.10.42. Possuir a fingéo de Disk Staging, ou seja, que permita o envio dos dados para disco e posteriormente
do disco para outro tipo de midia (disco ou fita);

1.1.10.43. Permitir que Logical Unit Numbers (LUNs) sejam apresentadas aos servidores da camada de midia
como destino para realizagéo de backups; »

1.1.10.44. Permitir o compartilhamento de LUNs entre varios servidores de midia de mesmo sistema operacional;

1.1.10.45. A Solugao de Protegio de Dados deve suportar e estar licenciada para backup e restore de file systems
montados em d spositivos Network-Attached Storage (NAS) através do suporte ao protocolo NDMP versao 4
ou superiores;

1.1.10.46. Para protecdo dos dados em dispositivos NAS Network-Attached Storage deverad ser fornecido
licenciamento na unidade de TB (Terabyte)

1.1.10.47. Permitir integragéo do controle de acesso com sistemas de diretério NIS, NIS+ e Active Directory;

1.1.10.48. Permitir a replicagdo de imagens de um servidor de geréncia para outro ambiente, possibilitando a
insergéo das informagdes de catélogo da imagem de origem para o catalogo do destino, de forma automéatica
e sem a necessidade de licenciamento adicional.

1.1.10.49. Possuir Interface tnica para gerenciamento de todos os servidores independente do S.0 que hospeda
esse servigo (Windows, Linux); ou ao menos com a separagéo entre estrutura de backup da Central de
Servigos e estrutura de backup das Unidades remotas.

1.1.10.50. Devera imalementar monitoramento e administragéo remotos da solugéo de backup a partir de qualquer
servidor ou estagéo de trabalho

1.1.10.51. A Solug&o de Backup devera permitir operagbes de Backup e Restore através de rede local (LAN_based
e Storage Area Network SAN_based ou LAN_free);

1.1.10.52. Devera permitir a verificagdo da integridade do contetdo das fitas por software;

1.1.10.53. Devera permitir liberago das fitas magnéticas quando todos os arquivos contidos nas mesmas tenharn
suas datas de retengao expiradas;

1.1.10.54. As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas de backup;

1.1.10.55. A Solugao de Backup deverd, a partir de uma unica interface, gerenciar operagdes de Backup e Restore
de diferentes s stemas operacionais (clientes); bem como operagdes de recuperagao bare metal.

1.1.10.56. Devera permitir a criagdo de imagens de servidores fisicos, Linux e Windows, para recuperagéo de
desastres (funcionalidade conhecida como bare metal restore de forma nativa, i.e., sem a utilizagéo de
software de terceiros;

1.1.10.57. Para servidores Windows, devera ser possivel a recuperagdo das imagens de recuperagao de desastres
mesmo em um hardware diferente do original ou em ambiente virtual.

1.4.10.58. A funcionalidade de baremetal especificada anteriormente devera suportar em um unico servidor de
geréncia ou servidor de midia vérias versdes de Windows — Windows 2012, 2012R2, 2016, 2019).

1.1.10.59. Devera permitir a verificagéo da integridade dos dados armazenados através de algoritmos de checksum
e/ou autocorre;ao,

1.1.10.60. Devera possuir a funcionalidade de backup com duplicagao dos dados simultanea entre midias distintas
para envio a cofre;
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1.1.10.61. Devera possuir capacidade de realizar desdhphcagao de dados na camada no cliente, !serwdor de
backup e appliances de desduplicagdo. A solugdo devera permitir a desduplicagéo de qualquer lcapacidade
(de acordo com o volume identificado e licenciado) e em qualquer forma de desduplicagéo (cliente servidol
de backup e appliances) nativamente, ndo sendo aceitos composi¢des de produtos;

1.1.10.62. Devera suportar desduplicacdo de blocos na origem (client-side), de forma que o cliente enwe apenas
novos: blocos de dados criados e/ou modificados a partir do ultimo backup full; -

1.1.10.63. Devera suportar desduplicagéo Global de blocos de tamanho fixo e variavel.

1.1.10.64. Nao serdo aceitas solugdes de desduplicagao Global parciais, aplicadas por Jobs, polltlcas de backug
independentes ou apenas para cenarios de replicagéo de dados via WAN. :.

1.1.10.65. A solugao de backup devera ser capaz de gerenciar a réplica do backup desduplicado entre appliances
de desduplicagao.

1.1.10.66. Devera possuir a capacidade de desduplicagéo global de dados no nivel de segmentos du blocos de
dados repetidos, entre ambientes fisicos e virtuais, mesmo em localidades remotas. Nio seréo aceitas
solugdes que utilizem mecanismos de desduplicagéo parcial aplicados a ambientes isolados ou por jobs.

1.1.10.67. Permitir o envio de dados desduplicados para a nuvem, caso seja necessario o fornec1mento de recusros
adicionais de software, hardware e licenciamento os mesmos deverdo constar detalhados na proposta

1.1.10.68. Devera possuir algoritmo hash de desduplicagéo SHA-2;

1.1.10.69. Devera possuir a capacidade de desduplicagdo de dados no nivel de segmentos ou blocos de dados
repetidos de ambientes Oracle;

1.1.10.70. Devera suportar desduplicagéo de blocos na origem (client-side), para ambientes Oracle;

1.1.10.71. Devera permitir ativar o recurso de desduplicagdo Global em volumes apresentados via SAN, DAS e
iSCSI para servidores Windows, Linux e Unix;

1.1.10.72. Devera possuir a capacidade de Replicagdo de Dados entre “pools” de desduplicagdo de maneira
otimizada, enviando somente blocos Unicos.

1.1.10.73. Devera possuir a capacidade de realizar balanceamento de carga automatico entre servidores ou
appliances de desduplicagéo;

1.1.10.74. Devera possibilitar a distribuicéo automatica de carga entre os servidores que executardo o servigo de
protegéo de dados, ou seja, os dados oriundos dos clientes de backup deverdo ser distribuidos de forma
automatica entre os servidores de backup da solugdo. Em caso de falha de um dos servidores de backup, o
cliente automaticamente ira encaminhar seus dados através de outro servidor de backup ativo. Esta
funcionalidade devera ser nativa do produto, ndo sendo admitidas solugdes baseadas em softwares de cluster
de terceiros;

1.1.10.75. Devera possuir a capacidade de criptografar os dados armazenados de forma desduplicada;

1.1.10.76. As politicas de ciclo de vida da informagao devem permitir a replicagéo das imagens de backup de forma
otimizada, fazendo o uso da tecnologia de desduplicac@o de dados da solugdo no mesmo site ou entre sites
distintos;

1.1.10.77. Devera fazer uso de tecnologia de replicagéo dos dados (n&o somente os dados protegidos — imagens
de backup — mas também do catélogo do software de backup necessario para a recuperagdo do dado) do
site principal para o site de desastre, de forma que em um evento de desastre, os sites sejam independentes
no processo de recuperagao.

1.1.10.78. Devera possuir tecnologia de desduplicagdo de dados inline por padrao;

1.1.10.79. Devera permitir que depois de um backup full inicial, os backups subsequentes sejam feitos apenas
através do envio das diferengas desduplicadas e que esses backups sejam consolidados como se fosse um
backup full com a ultima data de envio. '

1.1.10.80. Devera possuir a funcionalidade de backup com duplicagéo dos dados simultanea entre midias distintas
para envio a cofre;

1.1.10.81. Devera possuir a capacidade de protegdo da base de hashes de desduplicagéo com cépia externa;

1.1.10.82. Para facilitar o processo de verificagdo de pré-requisitos e compatibilidade, o fabricante devera possuir
mecanismo publico de geragao de lista de checagem que, através da informagéo do pacote a ser instalado,
do sistema operacional alvo da instalagéo, gere uma lista que contenha:

1.1.10.83. Patches do Sistema Operacional e de dispositivos de hardware que porventura necessitem estar
instalados;

1.1.10.84. Componentes do produto suportados para instalagéo ou uso no Sistema Operacional em questao;

1.1.10.85. Requerimentos de Hardware para instalagéo do produto no Sistema Operacional em questio;
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1.1.10.86. Componen‘es de Hardware compativeis;

1.1.10.87. Compatibilidade com aplicagdes, bancos de dados e sistemas de arquivos (File System);

1.1.10.88. Possiveis correcdes e atualizagdes adicionais disponiveis para o funcionamento do produto no Sistema
Operacional alvo.

1.1.10.89. Devera possuir e implementar o fator duplo de autenticagéo - 2FA para o console de administragéo
gréfica e linha de comando por meio do provedor de identidade baseado em SAML ou cartées inteligentes
CAC / PIV ou certificados de usudrio Criptografia

1.1.10.90. Dever4 permitir escolher se a criptografia sera realizada no agente, com o trafego de dados via rede ja
criptografado ou no servidor de backup;

1.1.10.91. Devera possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos
Clientes de Bac<up e em dispositivos de midia que suportem criptografia;

1.1.10.92. Devera implementar criptografia TLS 1.2 ou superior durante o trafego dos dados (in-transit) e no
armazenamentc (at-rest) em todos os backups, restauragbes, replicagéo automatica de imagens e
desduplicagao.

1.1.10.93. Devera implementar criptografia (in-transit) para os metadados de catalogo de backup;

1.1.10.94. Devera possibilitar enviar notificagdes, quando configurado, dos eventos por e-mail;

1.1.10.95. Possuir mecanismo de auditoria, permitindo a emissdo de relatérios onde constem, no minimo, as
seguintes informagdes:

1.1.10.96. Data e hora da operacéo, Usudrio que realizou a operago, Agéo realizada (em caso de modificagéo «__
configuragées, informar qual a configurag&o anterior e a modificagéo realizada).

1.1.10.97. Auditoria e controle de acesso devem ser funcionais para operagdes realizadas via interface grafica e
linha de comando.

1.1.10.98. Devera prover monitoramento via interface gréfica e em tempo real dos Jobs sendo executados,
incluindo vis&o de nivel hierarquico dos jobs.

1.1.10.99. Devera suportar operagdes de backup e restore em paralelo;

1.1.10.100. Devera permitir encadear Jobs para que um s6 comece apés outro ter terminado;

1.1.10.101. Devera possuir a funcionalidade de protegéo continua de dados (CDP) para todo o ambiente VMware
com no minimo os seguintes requisitos:

1.1.10.102. Nao poder4 impactar as VMs durante a execugéo da protegéo continua de dados (CDP)

1.1.10.103. Devera proteger continuamente os dados das VMs do ambiente VMware e fornecer backup de baixo
RPO (até 30 minutos) por meio de interface de administragéo java ou web.

1.1.10.104. Devera oferece suporte para backup com acelerador para armazenamento baseado em disco de
desduplicagéo, além de restauragéo de arquivo unico sem agente.

1.1.10.105. Devera se- possivel limitar os recursos com base no gateway CDP.

1.1.10.106. Dever4 suportar APl e RBAC para a proteg&o continua dos dados e gerenciamento de gateway.

1.1.10.107. Devera suportar armazenamento nos cloud storages: Amazon 83, Microsoft Azure e Google Cloud
Storage.

1.1.10.108. Devera suportar desduplicagdo de dados em Clouds a fim de reduzir o consumo de rede €
armazenaments em nuvem, caso seja necessario o fornecimento de recusros adicionais de software,
hardware e licenciamento os mesmos dever&o constar detalhados na proposta;

1.1.10.109. Devera possuir a capacidade de gravar informagdes de catélogo nos backups enviados para, ao menos,
Microsoft Azure: e Amazon S3; '

1.1.10.110. Devera ter a capacidade de recuperar as imagens de backup gravadas em, ao menos, Microsoft Azure
e Amazon S3 convertendo em instancias na nuvem (laaS) em caso de desastre no ambiente on-premises;

1.1.10.111. Devera permitir a orquestragéo de sistemas fisicos e virtuais de forma automatizada para recuperag&o
de desastres com no minimo:

1.1.10.112. Permitir a recuperagéo de desastres orquestrada, automatizada e em escala para o proprio data center,
ambientes hibrdos e multicloud.

1.1.10.113. Permitir a "ecuperar sistemas locais na nuvem com visibilidade direta e integrado ao software de backup.

1.1.10.114. Permitir a recuperagéo de desastres orquestrada para ambientes Oracle.

1.1.10.115. Permitir a recuperagdo automatizada e orquestrada para aplicativos de varias camadas na nuvem e no
local com APls para otimizar o tempo e 0s recursos.
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1.1.10.116. Prover meios automaticos de garantir a conSIStencna do backup a nivel de aplucag:ao ou seja ser capa:z
de automatizar a restauragéo de uma maquina virtual e executar acdes de testes prewlamente programada=
para aquela determinada aplicagéo de forma a garantir que o backup esta consistente, |

1.1.10.117. Devera ter a capacidade de testar a consisténcia do backup, emitindo relatério de auditoria para garantil
a capacidade de recuperagdo seguintes parametros: sistema operacional, aplicagdo e maquina virtual.

1.1.10.118. Deve permitir a replicagéo dos dados de VMware para VMware, VMware para AWS, VMware para Azure,
VMware para Google, Hyper-V para AWS, Hyper-V para Azure, Hyper-V para Hyper-V, Hyper-V para Google:

1.1.10.119. Deve permitir a recuperagdo granular de desastres, ou seja, devera ser possivel realizar o failover €
migragéo de maquinas virtuais, aplicagdes individuais, um servigo composto por mulhpfos componentes e até
mesmo do site inteiro; |

1.1.10.120. Deve suportar o failover e migrag&o de méqumas virtuais para virtuais, fisicas para virtuais, f|51cas pare
nuvem e maquinas virtuais para nuvem;

1.1.10.121. Deve automatizar a utilizagao de recursos na nuvem de maneira dinamica, para ottmlzagao de custos;

1.1.10.122. Deve automatizar a criagéo de componentes da solugdo na nuvem conforme a necessidade, removendc
quando deixarem de ser necessarios;

1.1.10.123. Deve automatizar operagbes de resiliéncia 1nclumdo testes de recuperagaolsmu]agéo migragbes
failover e failback;

1.1.10.124. Deve possuir funcionalidade para simulagdo de desastres, ou seja, permitir a verificagdo de ume
operacao de failover para o site secundario sem afetar o ambiente de produg&o no site principal;

1.1.10.125. Deve permitir a criagéo de planos de continuidade customizados para execugéo automatizada de ume
sequéncia de passos para recuperagdo de desastres.

1.1.10.126. Deve permitir que seja configurado a execugao de scripts customizados no plano de continuidade.

1.1.10.127. Permitir o controle da banda de trafego de rede durante a execugéo do backup para nuvem.

1.1.10.128. Replicar VMs no local para alta disponibilidade ou off-site para disaster recovery.

1.1.10.129. Suportar a orquestragdo de failover e failback das maquinas virtuais replicadas.

1.1.10.130. Devera permitir a restauragdo do ambiente VMWare em grande escala caso o ambiente VMWare de
produgéo tenha sido comprometido, reduzindo assim o tempo de retorno e disponibilidade do ambiente
VMWoare.

1.1.10.131. Devera suportar controle de acesso baseado em fungéo (RBAC) na nuvem.

1.1.10.132. Devera permitir e estar licenciado o envio de dados desduplicados para a nuvem.

1.1.10.133. Devera possibilitar a replicagéo para armazenamento seguro imutavel, WORM (Write Once Read Many),
com imagens automaticamente prontas para recuperagéo, ou seja, caso o site primério tenha seus dados
comprometidos, devera ser possivel replicar os dados do site secundario para o primario de forma automatica,
evitando assim erros com operagdes manuais.

1.1.10.134, Devera suportar armazenamento seguro imutavel, WORM (Write Once Read Many), para evitar que
seus dados sejam criptografados, modificados ou excluidos. E todos os dados salvos nessas instancias
deverdo ser protegidos com as seguintes medidas de seguranca:

1.1.10.135. Devera garantir a funcionalidade WORM (Write Once Read Many) em todos os tipos de dados existentes
no ambiente da CONTRATANTE, incluindo ambiente de servidores fisicos, virtuais e nuvem;

1.1.10.136. Devera garantir a protegdo das imagens de backup para que elas sejam somente leitura e ndo posse
ser modificada, corrompida ou criptografada apos o backup.

1.1.10.137. Devera garantir a propriedade da imagem de backup e n&o ser possivel excluir antes da expira¢éo dos
dados.

1.1.10.138. Devera possuir detecgdo de anomalias proximo a tempo real no site principal de produgdo & medida que
os backups séo criados, e através de uso de inteligéncia artificial para alertar sobre ataques “ransomware’
ou outro tipo de ataques cibernéticos, evitando assim que dados comprometidos sejam replicados.

1.1.10.139. Devera possuir mecanismos de prote¢édo contra ransomware, devendo, mas néo se limitando a:

1.1.10.140. Devera suportar imutabilidade de dados para plataforma que utilizem protocolo S3;

1.1.10.141. Devera possuir detecgdo de anomalias nos dados em tempo de execugdo de backup;

1.1.10.142. Devera possuir mecanismo de detecg¢do de malwares nos dados armazenados no repositério de backug
de maneira automatica e manual;

1.1.10.143. Devera permitir a exclusdo de arquivos infectados encontrados no ato de um restore;

1.1.10.144. Deteccado e alerta sobre mudangas inesperadas nos dados de backup, com no minimo os seguintes
metadados, atributos ou recursos da tarefa de backup:
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1.1.10.144.1, Tarnanho da imagem de backup;
1.1.10.144.2. Numero de arquivos de backup;
1.1.10.144.3. Dados que sdo transferidos em KB;
1.1.10.144.4. Taxa de desduplicagéo;
1.1.10.144.5. Ternpo de concluséo do trabalho de backup.
1.1.10.145. Devera fazer uso de tecnologia de Inteligéncia Artificial e aprendizagem de maquina para detecgao de
anomalias;
1.1.10.146. Devera possuir a capacidade de relatar anomalias como um falso positivo através do calculo de
parametro com 2ase nos dados histéricos disponiveis apés uma determinada frequéncia oferecendo maior
flexibilidade e reduzindo a quantidade de falsos positivos.
1.1.10.147. Qualquer d=svio incomum nesses atributos de trabalho de backup deveré ser considerado uma possivel
anomalia notificando por meio de console WEB e REST-APL.
1.1.10.148. Devera sugportar o backup e o restore de diferentes sistemas operacionais tais como:
1.1.10.148.1. Windows (8/10/2012/2012 R2/2016/2019/2022);
1.1.10.148.2. Oracle Linux (7 e 8);
1.1.10.148.3. Red Hat Enterprise Linux (7 e 8);
1.1.10.148.4. Suse Enterprise Server (12 e 15);
1.1.10.148.5. Oracle Solaris (10 e 11);
1.1.10.148.6. AlX (7.1e7.2);
1.1.10.148.7. Ubuntu (16, 18 e 20)
1.1.10.148.8. Devera suportar ambientes virtuais como VMware vSphere (6.7 e superiores) e Hyper-V
(2012/2015/2019).
1.1.10.149. Para ambientes com VMware vSphere devra ser comprovadamente compativel com o VADP (vStorage
API for Data Protection) para realizar operagées de Backup e Restore de ambientes VMware verséo 6.5 e
superior;
1.1.10.150. Para ambientes Microsoft Hyper-V, deveré suportar Microsoft Hyper-V Server 2012/R2, Microsoft Hyper-
V Server 2016 € Microsoft Hyper-V Server 2019.
1.1.10.151. Devera suportar VMware vCloud, possuindo integragéo com vCloud Director API possibilitando backup
automatico das maquinas virtuais e recuperagdo completa;
1.1.10.152. Possuir suporte a backup e restore de maquinas virtuais VMware 6.5 ou superior através de vStorage
APl com as seguintes caracteristicas:
1.1.10.153. Devera permitir que através de uma Unica rotina de Backup a qual enviou os seus dados para disco ou
tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vmdk), e tambéem
arquivos de maneira granular sem a necessidade de scripts, 4rea temporaria ou montagem dos arquivos
vmdk;
1.1.10.154. Devera suportar o uso da funcionalidade CBT (Change Block Tracking) para as operagdes de backup;
1.1.10.155. Devera permitir a identificacéo de aplicagdes Microsoft Exchange, SQL e SharePoint que residem r
maquinas virtuais, através de integragdo VADP, permitindo o backup, recuperagéo integral ou granular
dessas aplicagées;
1.1.10.156. Devera permitir a recuperagdo granular de arquivos/aplicagdes através da execugdo de um unico
backup;
1.1.10.157. Deve permitir o descobrimento automético das maquinas virtuais nos ambientes VMware, com
capacidade de realizar filtros avangados com critérios que incluam pelo menos:
1.1.10.157.1. Nome da maquina virtual;
1.1.10.157.2. Sistema Operacional;
1.1.10.157.3. DataStore (Vmware);
1.1.10.157.4. VvAop;
1.1.10.157.5. VvSAN,;
1.1.10.157.6. Taj name;
1.1.10.158. Deve suportar o backup BLIB (Block Level Incremental Backup e Restore) ou FLIB (File Level
Incremental Backup e Restore);
1.1.10.159. Devera possuir a capacidade de balanceamento de carga automatica dos backups através de multiplos
backups hosts;
1.1.10.160. Devera suportar Vmware vSphere 6.5 ou superiores;

~—
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1.1.10.161. Devera permitir restaurar e iniciar a execugdo de uma maquina virtual instantaneamente, dilretamente a
partir do seu repositério de backup, sem a necessidade de manter réplicas ou snapshots disponiveis para o
processo de recuperagéo instantanea; 4 ;

1.1.10.162. Prover otimizagdo do backup e recursos (tape / disco), permitindo que somente blocos utilizados sejam
copiados no processo de backup; ;

1.1.10.163. Permitir realizar restauragdo, através de um (nico backup, de Maquina virtual completa ou arquivos de
dentro da mégquina virtual para ambientes Windows ‘e Linux, sem a necessidade de instalagéo de agentes
nas VMs de origem e destino; 5 |

1.1.10.164. Possuir a capacidade de restaurar a VM de origem em um ponto no tempo enviando apenas a diferengz
dos blocos entre a VM de origem e imagem de backup para ambiente VMware através da integragéo com ¢
VADP; !

1.1.10.165. Devera permitir a visualizag&o, monitoragdo e, recuperagéo de maquinas virtuais através de plugin
integrado ao vCenter ou vSphere 6.5 Web Client ou superior;

1.1.10.166. Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalagéo de
agentes nas maquinas virtuais; £ |

1.1.10.167. Devera possuir capacidade de realizar backup de maquinas virtuais em estado online e offline,

1.1.10.168. Devera possuir a capacidade de movimentagéo dos dados de backup e restore através de SAN e LAN
utilizando os métodos de transporte SAN (LAN-free), NBD e HotAdd;

1.1.10.169. Devera possuir a capacidade de realizar backup de maquinas virtuais existentes em um VvApPp;

1.1.10.170. Devera possuir a capacidade de recuperagdo da imagem da maquina virtual, para maquinas que
possuam discos vmfs ou RDM;

1.1.10.171. Devera suportar integragdo com vCloud Director API possibilitando backup automatico das maquinas
virtuais e recuperagéo completa;

1.1.10.172. Dever4 suportar a recuperagéo de maquinas virtuais que utilizem identificadores do tipo: hostname.
display name, BIOS UUID e instance UUID; :

1.1.10.173. Devera possuir a funcionalidade de restauragédo instantanea de varias maquinas virtuais do ambiente
VMWare simultaneamente a partir de uma imagem de backup, garantindo assim uma rapida recuperagao dc
ambiente em caso de desastre.

1.1.10.174. Devera ser possivel recuperar uma maquina virtual varias vezes de pontos de recuperag&o diferentes.

1.1.10.175. Possuir suporte a backup e restore de maquinas virtuais Hyper-V, com as seguintes caracteristicas:

1.1.10.176. Devera possuir a capacidade de realizar backup On-Host e off-host das maquinas virtuais Windows ¢
Linux;

1.1.10.177. Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial sem &
necessidade de instalagdo de agentes nas maquinas virtuais;

1.1.10.178. Devera suportar ambientes configurados com Cluster Shared Volumes;

1.1.10.179. Devera permitir que através de uma unica rotina de Backup a qual enviou os seus dados para disco ot
tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vhd), e também
arquivos de maneira granular sem a necessidade de scripts, rea temporaria ou montagem dos arquivos vhd

1.1.10.180. Devera possuir a capacidade de recuperag&o das maquinas virtuais para uma area temporaria de disco

1.1.10.181. Devera suportar Microsoft Hyper-V 2012, 2016 e 2019;

1.1.10.182. Possuir suporte a backup e restore de maquinas virtuais Nutanix AVH, com as seguintes caracteristicas

1.1.10.183. Devera possuir recursos do Nutanix AHV integrados & console web para fornecer capacidade de
configurar, proteger, recuperar e monitorar os recursos do Nutanix AHV a partir de um navegador da web.

1.1.10.184. Devera possuir integragdo com Nutanix AHV através de API, ou seja, sem a necessidade de instalagac
de agentes.

1.1.10.185. Devera implementar a protegdo de dados do ambiente Nutanix AHV nativo na mesma solugéo e nac
sendo permitido uma instalagéo separada para a protegéo dos dados do ambiente Nutanix AHV, ou seja
devera possuir uma instalagdo Unica da solugéo de protegéo de dados para os ambientes fisicos, virtuais
Oracle e Nutanix AHV.

1.1.10.186. Devera permitir que o administrador configure o acesso do usuario e delegue tarefas, comc
gerenciamento de ativos AHV, acesso a credenciais, protegéo de carga de trabalho, recuperagéo de VM ¢
recuperagio de arquivos e pastas.
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1.1.10.187. As credenciais Nutanix AHV deverdo ser adicionadas ao banco de dados como credenciais nomeadas.
O proprietério pode compartilhar credenciais nomeadas com outros usuarios ou administradores para
reutilizagdo sem revelar as credenciais reais.
1.1.10.188. Apds o cluster AHV for adicionado, devera ser executar um processo automatico de descoberta de
recursos e adicionar todas as VMs.
1.1.10.189. Apds a execugéo inicial, o processo de descoberta de recursos devera ser executado em um intervalo
agendado configuravel, garantindo assim que todas as VMs adicionadas recentemente sejam incluidas no
backup.
1.1.10.190. Devera permitir executar backup ad hoc fora da programagé&o de backup.
1.1.10.191. Devera permitir controlar os recursos AHV do Nutanix durante as operagées de backup, controlando o
nimero de backups que podem ser executados em um recurso Nutanix AHV.
1.1.10.192. Devera possuir assistente de recuperagao da através de interface java ou web
1.1.10.183. Devera permitir restaurar todo o AHV VM para o mesmo ou para um cluster AHV diferente.
1.1.10.194. Devera permitir a restauragéo de arquivos e pastas individuais de AHV VM protegida para qualquer host
de destino. O host de destino pode ser uma maquina virtual hospedada em AHV ou outros hipervisores ou
até mesmo uma magquina fisica
1.1.10.195. Devera suportar os seguintes bancos de dados, utilizando agente especifico:
1.1.10.195.1. Microsoft SQL Server versdes 2012, 2014, 2016, 2017 e 2019;
1.1.10.195.2. Oracle/Oracle RAC versdes 11g, 12¢, 18¢, 19c e 21c.
1.1.10.195.3. Microsoft Exchange 2013, 2016 € 2019;
1.1.10.195.4. Microsoft Sharepoint 2013, 2016 e 2019;
1.1.10.195.5. MySQL 5 e 8;
1.1.10.195.6. PostgreSQL 9, 10, 11,12 e 13;
1.1.10.195.7. MariaDB 10;
1.1.10.195.8. SAP e SAP HANA;
1.1.10.195.9. IBM DB2;
1.1.10.195.10. Microsoft Active Directory.
1.1.10.196. Devera suportar backup do Oracle Database, incluido arquitetura Oracle RAC, através da integragéo
com RMAN;
1.1.10.197. Deve supo-tar backup e restore via Agentes Linux para arquiteturas Oracle Real Application Clusters
(RAC) e Automatic Storage Management (ASM)
1.1.10.198. Devera manter a sincronia entre os catalogos de backups do Oracle RMAN e da solugdo ofertada;
1.1.10.199. Devera possuir funcionalidade para descoberta automatica de instancias Oracle através de consultas
periédicas aos clientes de bancos de dados;
1.1.10.200. A funcionalidade de descoberta automatica de instancias devera ser capaz de gerar os scripts RMAN
no momento de execugdo do backup; .
1.1.10.201. Devera possuir funcionalidade de acesso instantdneo para banco de dados Oracle, diretamente
repositério de backup; o
1.1.10.202. Devera suportar Apache Hadoop e Apache HBase;
1.1.10.203. Devera suportar DAG (DataBase Availability Groups) do MS Exchange;
1.1.10.204. Devera suportar backup do Information Store de Microsoft Exchange, com possibilidade de restore
granular, ou seja, de e-mails Unicos, itens de calendario e também de caixa postal de algum usuario;
1.1.10.205. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore granular, ou seja,
restauragéo de fodo um diretério, de objetos selecionados e até de atributos individuais;
1.1.10.206. Devera suportar backup completo do Sharepoint, com possibilidade de recuperagéo de uma ou mais
databases, documentos individuais, sites, subsites, listas e itens/documentos individuais;
1.1.10.207. Devera permitir o backup e restauragéo nativamente de aplicativos Kubernetes com no minimo as
seguintes carac:eristicas:
1.1.10.208. Devera suportar protegdo nativa de ambientes Kubernetes integrado com o software de backup.
1.1.10.209. Permitir backup e restauragdo de aplicativos Kubernetes na forma de namespaces.
1.1.10.210. Configuragio do cluster Kubernetes e gerenciamento seguro de credenciais.
1.1.10.211. Descobertz automatica e sob demanda de ativos do Kubernetes.
1.1.10.212. Plug-in de servigo de ativos do Kubernetes.
1.1.10.213. RBAC na granularidade do cluster e nivel de namespace.
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1.1.10.214. Backups baseados em plano de protegédo em ;nfvei de namespace.
1.1.10.215. Opcgbes de recuperagio versateis, como namespace completo, um recurso personalizado mdlwdual oL
um volume persistente individual.
1.1.10.216. Gerenciamento do ciclo de vida da imagem cam retencao e limpeza personalizaveis.
1.1.10.217. Limitag&o de recursos por cluster do Kubernetes.
1.1.10.218. Devera possuir descoberta inteligente e automatica de ativos.
1.1.10.219. Devera permitir executar backups baseados em snapshot sem a utilizagéo de agentes.
1.1.10.220. Devera possuir controle de fluxo de recursos e recuperago de local alternativo.
1.1.10.221. Devera prover relatérios gerenciais de backup com no minimo as seguintes informagdes:
1.1.10.221.1. Backups com sucesso;
1.1.10.221.2. Backups com falha;
1.1.10.221.3. Volumetria de backup realizado; o
1.1.10.221.4. Restore com sucesso; |
1.1.10.221.5. Restores com falha;
1.1.10.221.6. Volumetria de restore realizado;
1.1.10.221.7.  Clientes de backup configurados;
1.1.10.221.8. Ocupacgdo no destino de backup;
1.1.10.221.9. Licenciamento e capacidade;
1.1.10.222. Possuir interface web para gerenciamento, monitoramento, emisséo de alertas, emissdo de relatérios
sobre operagdes de backup e restore e emissao de relatérios, com as seguintes caracteristicas:
1.1.10.223. Relatérios sobre capacidade e tendéncia de crescimento do ambiente;
1.1.10.224. Se houver multiplos ambientes de backup, com independéncia operacional e localizados em diferentes
Data Centers, devera possuir nativamente uma tnica interface web devera ser capaz de monitorar e agregar
informagdes de diversos Servidores da Camada de Gerenciamento para emissdo dos relatérios;
1.1.10.225. Relatdrios para verificar o nivel de servigo, ou seja, visualizagdo de que aplicagdes estao com politicas
de backup ativadas e executadas periodicamente;
1.1.10.226. Devera permitir exportar relatérios;
1.1.10.227. Base de dados de relatdrios para suportar armazenamento de dados histéricos superior a 30 dias;

1.1.11. ITEM 11 - SOLUGAO DE PROTEGAO PARA AMBIENTES COLABORATIVOS

1.1.11.1. Deverdo ser fornecidas licengas no modelo de subscrigdo para usuérios, incluindo todas as
funcionalidades solicitadas para prote¢do de dados do Microsoft Office 365.

1.1.11.2.  Parafins de licenciamento, deverdo ser considerados apenas usuarios ativos e com licenga da Microsoft
aplicada.

1.1.11.3. A solugdo de Protegéo de Dados a ser ofertada deve atender integralmente os requisitos especificados
neste Termo, devendo ser fornecida com todas as licengas e infraestrutura que forem necessérias para
entrega funcional da solugio.

1.1.11.4.  Devera ser fornecido protegéo para no minimo 10 GB (dez gigabytes) de armazenamento na origem por
licenga, independentemente do volume a ser consumido no armazenamento de backup.

1.1.11.5. Devera ser fornecido backup e recuperagéo para Exchange Online, OneDrive, SharePoint Online e
Teams, bem como log de auditoria do 365.

1.1.11.6. Devera suportar arquivamento de dados para SharePoint

1.1.11.7.  Devera possibilitar exportar dados para o formato PST.

1.1.11.8. Devera suportar end-user self-service restore

1.1.11.8.  Devera prover a protegéo das cargas de trabalho por meio de conexdes seguras.

1.1.11.10. Devera ser possivel definir o escopo e a programagao do backup de acordo com as necessidades da
CONTRATANTE.

1.1.41.11. Devera apés a implementagéo permitir que os backups sejam agendados automaticamente.

1.1.11.12. Devera suportar recuperagées completas e granulares em varios niveis.

1.1.11.13. Devera ser possivel recuperar o dado no local, em um local novo ou alternativo, por meio do Microsoft
365 ou para destino externo.

1.1.11.14. Devera ser possivel replicar dados para locais externos ao armazenamento principal, tais como:

1.1.11.15. on-premise para nuvem.

1.1.11.16. nuvem para on-premise.

‘a,J-

- — 7 g 11## o-—o—kh’. 4
T T -




Empresa de Tecnolegia da Informagde de Ceard - Etice a
Av, Pontes Vieira 220 - Sio Jode co Tauape P
\ CEP:60.130-240 - For:aleza/CE ? \\
Fane: (85) 3 08-0000 i i
wrevr Rl Cmi o GE R GOVERNO DO ESTADO
N

CASACIVIL

1.1.11.17. nuvem para outro provedor de nuvem.

1.1.11.18. Devera prover monitoramento do status e cobertura de backup.

1.1.11.19. Devera preservar dados para casos de litigio.

1.1.11.20. Devera ser possivel criar e gerenciar casos para litigio e privacidade de dados através de um portal de
descoberta eletrénica (eDiscovery).

1.1.11.21. Deveré ser possivel pesquisar por metadados, tais como nomes de usuario, arquivos, pastas e datas.

1.1.11.22. Deveréa manter os dados seguros com criptografia AES de 256 bits integrada;

1.1.11.23. Devera prover seguranga e com restrigdes de IPs.

1.1.11.24. Devera ser possivel consultar e relatar o histérico de atividades dos usuarios.

1.1.11.25. Devera ser possivel aplicar periodos de retengéo imutaveis.

1.1.11.26. Devera ser possivel selecionar regides de hospedagem em territorio nacional.

1.1.11.27. Devera ser possivel executar réplicas sincronas de dados para alta disponibilidade.

1.1.11.28. Devera ser possivel executar réplicas em diferentes nuvens, sendo aceitas réplicas assincronas para
estes casos.

1.1.11.29. Deveré prever controle de acesso baseado em fungéo, sendo possivel configurar e controlar os acessos
de varios tipos de usuérios com no minimo, as seguintes opgdes:

1.1.11.30. Papéis de acesso pré-definidos.

1.1.11.31. Papéis de acesso customizados.

1.1.11.32. Deveré4 possuir um SLA do tipo 3, ou seja, 99,9% de tempo de atividade. o

1.1.41.33. Devera se- oferecida no modelo Saa$S (Software como servigo) pelo fabricante, ndo necessitando de
nenhuma infraestrutura local ou laa$S (Infraestrutura como servigo) para seu pleno funcionamento.

1.1.11.34. Toda a infraestrutura de hardware, software e prestag&o de servigo na nuvem dever&o ser fornecidos
pela CONTRATADA, ou seja, a CONTRATANTE ira contratar o servico e toda a infraestrutura necessaria
sera de responsabilidade da CONTRATADA.

1.1.11.35. Nos casos de replicagbes para locais externos (On-premises ou nuvem), a infraestrutura de destino e
de responsabilidlade da CONTRATANTE.

1.1.11.36. Devera possuir integragdo nativa com o software para protegéo de dados, provendo console de
monitoramento centralizado.

1.1.11.37. Devera prover até 3 (trés) copias locais de seguranga em ambiente Cloud, garantindo a salvaguarda dos
dados em casos de falhas de hardware e garantindo a disponibilidade do mesmo.

1.4.11.38. O fabricante da solugdo de protego de dados para Microsoft 365 deverd comprovar através de
documentagdes oficiais a seguranga fisica e légica de seus data centers assim como a garantia da
privacidade dos dados.

1.1.11.39. O fabricarte da solugdo de protegdo de dados para Microsoft 365 devera entregar tal protegdo na
modalidade Saa$S (Software como Servigo) e comprovar através de documentagdes oficiais.

1.1.11.40. Devera proteger as cargas de trabalho por meio de conexdes seguras.

1.1.11.41. Devera permitir definir o escopo e o agendamento do backup de acordo com as necessidades e politic
de retengéo da CONTRATANTE. : -

1.1.11.42. Devera acicionar os usuarios novos nas politicas de backups programados automaticamente.

1.1.11.43. Dever4 permitir recuperar o dado no local, em um local novo ou alternativo, através do Microsoft 365, ou
para destino externo;

1.1.11.44. Devera ser possivel monitorar e relatar o status e cobertura do backup;

1.1.11.45. Devera possuir funcionalidade que garanta a seguranga dos dados com criptografia AES de 256 bits
integrada, fim a fim. _ )

1.1.11.46. Dever4 possuir integragéo do Azure AD ou similar de outras clouds publicas.

1.1.11.47. Deveréa pcssuir a funcionalidade para restringir os IPs, garantindo que somente os |IPs cadastrados terao
acesso.

1.1.11.48. Devera possuir logs de auditoria que seja possivel consultar e relatar os histéricos de atividades de
usuarios e processos do sistema.

1.1.11.49. Deveré preservar dados para casos de litigio.

1.1.11.50. Devera ser possivel criar e gerenciar casos para litigio e privacidade de dados;

1.1.11.51. Devera ser possivel pesquisar por nomes de usuario, arquivos, pastas e datas;

1.1.11.52. Devera ser possivel aplicar politicas de retengéo e garantir que os dados estardo imutaveis;

1.1.11.53. Devera4 ser possivel selecionar regiées de hospedagem, sendo pelo menos 1 data center no Brasil.
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1.1.11.54. Devera possuir até 3 (trés) copias locais e cém réplicas sincronas de dados para alta diéponibilidade
{3 Hi

dos dados;

{ fif

1.1.11.55. Devera possui uma console de gerenciameni‘é acessivel via web browser. i
1.1.11.56. Suportar controle de acesso com “single sign-on” via AD FS 2.0 ou Azure AD ou similar de outras clouds

publicas:

1.1.11.57. Suportar duplo fator de autenticagéo para acesso a console.
1.1.11.58. Deve suportar Single-Tenant para salvaguarda dos dados de backup da Contratante
1.1.11.59. Suportar prote¢éo de dados de, no minimo, o§ seguintes itens do Microsoft 365:

1.1.11.59.1. E-mail ;

1.1.11.59.2. Calendario ®

1.1.11.59.3. Contatos ;

1.1.11.59.4. Tarefas

1.1.11.59.5. Notas

1.1.11.59.6. OneDrive

1.1.11.59.7. Arquivos

1.1.11.59.8. Pastas

1.1.11.59.9. Permissbes

1.1.411.59.10. SharePoint Online (Qualquer tipo de conteido dos sites, incluindo permissdes e todos os
metadados)

1.4.11.59.11. Teams

1.1.11.59.12. Sites de equipes

1.1.11.59.13. Membros

1.1.11.59.14. Permissdes de membros

1.1.11.59.15. Canais

1.1.11.59.16. Postagens

1.1.11.59.17. Arquivos

1.1.11.59.18. Wiki

1.1.11.59.19.

Bate-papos individuais e em grupo

1.1.11.60. Realizar a imagem (backup) do ambiente Microsoft 365, no minimo, de 2 vezes ao dia.
1.1.11.61. Devera reter as imagens (backup) por todo periodo de subscrigéo sem custo adicional.
1.1.11.62. Devera incluir novos usuarios automaticamente, dentro da quantidade de licengas contratadas.
1.1.11.63. Deve suportar operagéo de recuperagéo das informagdes protegidas.
1.1.11.64. Restaurar os dados para no minimo atender os seguintes niveis:

1.1.11.64.1. Pacote Microsoft 365

1.1.11.64.2, E-mail

1.1.11.64.3. Calendario

1.1.11.64.4. Contatos

1.1.11.64.5. Tarefas

1.1.11.64.6. Notas

1.1.11.64.7. OneDrive

1.1.11.64.8.  Arquivos

1.1.11.64.8. Pastas

1.1.11.64.10. Permissdes

1.1.11.64.11. SharePoint Online (Qualquer tipo de contelido dos sites, incluindo permissdes e todos of

metadados)

1.1.11.64.12. Teams

1.1.11.64.13. Sites de equipes

1.1.11.64.14. Membros

1.1.11.64.15. Permissdes de membros

1.1.11.64.16. Canais

1.1.11.64.17. Postagens

1.1.11.64.18. Arquivos

1.1.11.64.19. wiki

1.1.11.64.20. Bate-papos em grupo
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1.1.11.85. Disponibilizar, no minimo, as seguintes formas de recuperacéo dos dados:
1.1.11.65.1. Recuperagéo para o local de origem;
1.1.11.65.2, Novo local ou alternativo, através do M365;
1.1.11.65.3, Fazer download do arquivo.
1.1.11.66. Disponibilizar logs de auditoria para as operagdes de descoberta legal, auditorias e investigagdes com
pelo menos:
1.1.11.66.1.  Administrador - Todas as atividades realizadas por usuarios administrativos e privilegiados no
portal de administragéo;
1.1.11.67. Devera siportar protegdo de dados para Google Workspace integrado via Google API. Nao serdo
aceitas solugdes que utlizem servidores de proxys como getaway.
1.1.11.68. Devera sudortar protegéo de dados para Google Workspace
1.1.11.69. Deve supcrtar backup e restore granular de folders e mensagens do Gmail.
1.1.11.70. "Devera suportar o backup e restore dos seguintes tipos de documentos:
1.1.11.71. HTML, HTML (compressed), Plain text, Rich text, Open Office doc, PDF, Microsoft Word document,
EPUB, Open Office sheet, PDF, CSV (first sheet only), Sheet only, HTML (compressed), JPEG, PNG, SVG,
Microsoft PowerPoint, Open Office presentation, PDF, Plain, text, JSON."
1.1.11.72. Devera suportar arquitetura de Backup como Servigo (Baa$S).
1.1.11.73. Deveré suportar funcionalidade de criptografia durante todo o processo de protegéo dos dados.
1.1.11.74. A solug@o devera suportar salvaguardar os dados em diferentes regides e domfnios na Cloud.
1.1.11.75. Deveré suportar a protegio dos metadados. ‘
1.1.11.76. Devera suportar restore granular para local de origem dos dados e demais destinos alternativos.
1.1.11.77. Deve suportar restore granular de folders, tabelas e anexos e arquivos compartilhados via Google Drive.
1.1.11.78. Suportar restore de Google Docs, Sheets Slides, Drawings, and Scripts.
1.1.11.79. Devera suoortar criagéo de politicas de backup e restore com permissées para Clouds em diferentes
regides.
1.1.11.80. Suportar auditoria
1.1.11.81. Suportar VFA2 - Miiltiplo fator de autenticagéo.
1.1.11.82. Suportar role-based access control (RBAC).
1.1.11.83. Deve suportar retenges ilimitadas de backup.
1.1.11.84. Deve suportar imutabilidade dos dados
1.1.11.85. Suportar parmissionamento de regras por enderegamento IP.
1.1.11.86. Suportar Point-in-time restore.
1.1.11.87. Suportar criptografia fim a fim de no minimo 256 Bits.

ITEM 12 - SOLUCA() DE SEGURANGCA PARA IDENTIDADES E ACESSOS NA NUVEM — MONITORAMENTO
E MITIGAGAO DE RISCOS AS IDENTIDADES DA TI
1.1.121.  Caracteristicas Gerais da Solugo:
1.1.121.1. A solugéo deve apoiar, no minimo, os requisitos (artigos 6, 42, 43, 46, 48 e 50) da Lei Geral ue
Protecdo de Dados-LGPD, como: Determinar como os dados deverdo ser tratados, mantidos e
protegidos e a quem responsabilizar em caso de descumprimento; Proteger o acesso a dados pessoais
sensiveis; Responsabilizar pessoal e responder a incidentes; Aplicar boas praticas de governanga,
através de regras que deverao respeitar os preceitos da lei, de maneira a mitigar os riscos inerentes ao
tratamento de dados e implementar e demonstrar a efetividade das politicas de seguranca relacionadas
ao tratamento de dados. ;
1.4.121.2. Apoiando os requisitos da LGPD a solugéo devera proteger e monitorar acessos a dados
pessoais sensiveis por meio da seguranca de credenciais e acessos de alto privilégio em servigos
criticos, detectando e respondendo rapidamente a incidentes de seguranga, identificando e mitigando
agdes privilegiadas com comportamentos de alto risco, avaliando riscos e testando a efetividade dos
processos de proteg&o de dados por meio de relatérios da solugéo com identificacéo e classificagdo do
status de risco do ambiente privilegiado, demonstrando conformidade e prova de que os controles de
seguranga necessarios estdo nos lugares certos, provendo andlise comportamental, auditoria e
seguranga dos acessos a sistemas por meio de todas credenciais administrativas de alto privilégio em
dispositivos e sistemas-alvo diversos do ambiente.
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1.1.121.3. Um sistema-alvo da solugéo é defi nide como um servidor, uma estag&o de trabalho, um ativo de
rede e de seguranga, dentre outros mencionados a seguir, cujas credenciais de acesso passem a ser
protegidas e gerenciadas pela solugao;

1.4.12.1.4. Um usudrio da solugéo é definido como qualquer pessoa gue acesse um 515tema-alvo mediante
logon na solugéo e uso de credenciais por ela gerenciadas.
1.1.121.5. Deve monitorar sessdes, gravar, detectar, correlacionar e mitigar todos os comportamentos

anormais de, pelo menos, 50 usudrios simultdneos acessando todos sistemas-alvo do ambiente
tecnolégico, dentre eles servidores Lmufomx Windows, controladores de dominio Microsoft Active
Directory, estagbes de trabalho Windows e demais ativos de rede e sistemas computacionais diversos.

1.1.121.6. A solugdo devera ser entregue com acesso remoto seguro (externo a rede corporativa) para os
usudrios simultaneos mencionados, sem a necessidade de instalagéo e uso de clientes € VPN nos
dispositivos dos usuarios remotos por todo periodo de assinatura contratado.

1.4.121.7. A solugio devera ser entregue com acesso Single-sign-on e muiltiplo fator de autenticagao
adaptativo para, no minimo, os usudrios internos e/ou remotos (externos a rede corporativa)
mencionados, por todo periodo contratado, suportando, no minimo:

1.1.12.1.8. Usuério e senha dos diretérios suportados, aplicativo para dispositivos méveis do tipo 10S e
Android, oferecendo suporte para Biometria do tipo FacelD e através do leitor de digital, Smartphone
push (Notificagdo para aprovar ou recusar uma autenticagéo), Geolocalizagéo atraves de coordenadas
GPS e banco de dados de IP, Suporte a tokens OATH OTP, autenticagdo na tela de login via QRcode
sem a necessidade de digitar usudrio e senha, com opg&o de forgar a biometria no dispositivo mével,
Entrega de codigo via SMS e chamada de voz, perguntas de seguranga, notificages por e-mail e
telefone celular, tokens OTP (on-line, off-line, por e-mail, hardware).

1.4.121.8. Autenticagdo autoajustada baseada no contexto de risco e seguranga aprendidos pela solugao,
permitindo a criagdo de um perfil para cada usuério, aproveitando atributos histéricos e situacionais
especificos do mesmo, como localizagéo, dispositivo, rede, horério e indice de risco de comportamento.

1.1.12.1.10. Analise de solicitagdes de autenticagdo em relag&o a padrées histéricos, atribuicéo de Indice de
risco a cada tentativa de logon, geracéo de alertas e criagé@o de politicas de bloqueio a serem acionadas
quando um comportamento anémalo & detectado e de acesso simplificado quando o usudrio &
entendido como legitimo.

1.1.12.1.11. Permitir que os usuarios adicionem e modifiquem fatores de autenticagéo diretamente em um
portal com definigdo de periodo de desvio do mdltiplo fator de autenticagéo.

1.1.12.1.12. Prover relatérios e dashboards customizaveis com detalhamento de informagdes em tempo real
sobre as atividades de autenticacdo, como falhas na autenticagdo secundaria, tentativas bem-
sucedidas de login e os fatores de autenticagdo mais usados.

1.1.12.1.13. Entenda-se como sistemas-alvo os baseados, em no minimo, as seguintes tecnologias: S.0.:
Linux/Unix e Microsoft Windows; Hypervisors: VMWare e Microsoft Hyper-V; Contas de usuérios de
sistemas e de servigo; Credenciais do Microsoft COM+, 1IS, Apache TomCat, RedHat Jboss; Objetos
(usudrios, grupos e computadores) do Microsoft Active Directory e LDAP; Contas de usuarios e
administradores de bancos de dados Microsoft SQL Server, Oracle, PosigreSQL; Contas de
equipamentos ativos de conectividade de redes LAN (Local Area Network) e WAN (Wide Area Network)
— switches, roteadores, controladores/APs WiFi, SAN (Storage Area Network) e NAS (Network Attached
Storage); Contas de usudrios e administradores de consoles de gerenciamento de servidores e
estagdes de trabalho; Contas de equipamentos dedicados & seguranga, tais como Firewall, IPS,
AntiSpam e filtros de contetdo; Contas de equipamentos dedicados & seguranga fisica, tais como
cameras de vigilancia, catracas, etc; Credenciais de nuvem em VMWare ESXi, Azure, AWS, GCP,
Office 365.

1.1.12.2. Gestdo de dados do ciclo de vida e compartiihamento das contas privilegiadas, monitoramento e
gravagéo de sessdes privilegiadas:

1.1.12.21. A solugdo deve conceder acesso aos sistemas utilizando “Remote Desktop” e “SSH’,
disponibilizados pelos sistemas-alvo do ambiente, sem que os usuarios vejam qualquer senha e chave
(vigentes no momento e providas para as aplicagbes e conexdes remotas, devendo ser recuperadas
de forma automética e transparente do repositério seguro de credenciais da solugéo), garantindo que
n&o haja necessidade de instalagdo de aplicagdes e/ou agentes nas estagdes dos usuarios para realizar
0 acesso a sistemas e aplicagdes parametrizaveis, onde a aplicagéo devera ser executada por meio
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de pagina web, devidamente autenticada com usuario e senha pré-determinados ou recuperados da
base de dados da solugéo, sem que haja login interativo por parte do usuario no S.0. do servidor de
destino, possibilitando habilitar gravacéo da sess&o, caso seja necessario. Exemplo: Executar o SQL
Managemeant Studio com credencial de SA (System Administrator) sem que o usuario conhega a senha
e sem necessidade de login interativo prévio do usuario no sistema operacional do host de destino;

1.1.12.2.2. A solugéo deve permitir Integragé@o para gestao de acessos privilegiados em servigos de nuvem
padrées de mercado, como Amazon Web Services (AWS), Google Cloud, IBM Cloud e Microsoft Azure,
disponibilizando no minimo as seguintes funcionalidades: Integracdo e gestao de acessos privilegiados
em contas de servigos em nuvem; Integragdo com sessdes de servigos de nuvem, incluindo inicio e
finalizagac de sessdo e Gravagao e auditoria de acesso de sessdes iniciadas em servigos de nuvem.

1.1.12.2.3. Deve possuir as sessBes administrativas acessadas e monitoradas ao vivo, com
compartilhamento de tela e controle de periféricos, como teclado e mouse (assisténcia remota), e por
meio de gravagdo de comandos e videos das mesmas, em formato padréo de execugdo ndo proprietario
da solugéo, possibilitando que os comandos e videos gerados possam ser indexados para pesquisa
futura, permitindo o filtro de comandos e agdes executadas ao longo da sessao gravada, possibilitando
pesquisar agdes especificas na sesséo gravada;

1.1.12.2.4. Proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de
complexidade da senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de
troca automatizada das senhas e chaves SSH, especificagéo de caracteres permitidos ou proibidos | _
composicéio da senha e outras medidas e mitigar problemas de seguranga relacionados ao
compartilhamento indevido de credenciais privilegiadas que s@o armazenadas localmente em
dispositives e também de contas que nido sdo gerenciadas de forma centralizada por servigos de
diretérios;

1.1.12.2.5. Descobrir credenciais privilegiadas referenciadas por servicos e processos automatizados e
propagar as senhas geradas de forma aleatéria onde quer que estas estejam referenciadas e descobrir
e alterar credenciais em ambiente Windows, incluindo contas nomeadas, administradores ‘built-in’ e
convidados, para determinar movimentagbes laterais (pass-the-hash), exibidas em mapa de rede
grafico e interativo ou através de relatérios e interface de gerenciamento;

1.1.12.2.6. Gerenciar, de forma segura, senhas utilizadas por contas de servigo, evitando a utilizagéo de
senhas em texto claro por scripts ou rotinas dos equipamentos e garantir a implementagdo dos
privilégios minimos necessarios, provendo acesso as senhas das contas privilegiadas somente ao
pessoal autorizado;

1.1.12.2.7. Deve proteger as senhas de credenciais administrativas locais de todas as estagdes de trabalho
Windows no repositério central seguro de credenciais, permitindo a aplicagdo de politicas granulares
de rotacdes e trocas automaticas das senhas, trilha de auditoria dos acessos as mesmas, mitigando
situagbes de roubo, perda e exploragéo de credenciais.

1.1.12.2.8. Quando as estagbes de trabalho ndo puderem estar conectadas de forma permanente
repositéric central de credenciais, deve aplicar, de forma auténoma, politicas de rotagéo de credenciais”
locais até a sincronizagdo das mesmas definidas no repositério central da solugao.

1.1.12.2.9. Possuir funcionalidade de "AD Bridge” para integragdo de servidores Linux/Unix no Active
Directory, acompanhando a mesma nomenclatura e grupos do diretério LDAP ou AD;

1.1.12.2.10. Provisionar na plataforma Unix-like as contas e grupos do Active Directory que possuam
permissac de acesso, de maneira automatizada e transparente;

1.1.12.2.11. Pemitir a definigdo de Fluxos de Aprovagdo (Workflows) para obtengéo de acesso as Contas
Privilegiadas, com as seguintes caracteristicas: Personalizagéo de fluxos: permitir a configuragéo de
fluxos para aprovagéo, de acordo com a criticidade e caracteristicas da conta, e aprovagéo de, pelo
menos, ur responsavel; Permitir a aprovagao perante um agendamento de agées administrativas; ou
seja; a aprovacdo do acesso ocorrera em um dia, mas a liberagdo da senha ocorrera de forma
automatica somente na data e horario previstos; Ser capaz de encontrar contas de usudrios
privilegiados que possam ser gerenciadas pela solugéo, permitindo ou n&o que a conta descoberta seja
gerenciada pela solugdo; Ser capaz de substituir as senhas de identidades privilegiadas que estejam
sendo utilizadas por determinado servigo em todos os locais onde estejam sendo utilizadas; A
descoberta automatica deve ser realizada por buscas no Active Directory (AD) e por intervalos de
enderegos IP;
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1.1.12.2.12. Oferecer em sua aplicagdo web diferentes visdes e opgdes de acordo com as permissbes do
usuarios, mostrando, por exemplo, apenas as funcionalidades delegadas aquele usuario; suporta
métodos para registrar e relatar qualquer agéo realizada e detectada pela solug&o, incluindo registro.
de aplicagbes baseadas em texto, auditoria de banco de dados, aplicagdes syslog, notificagdes de e
mail;

1.1.12.2.13. Registrar cada acesso, incluindo os pcessos via aplicagéo web, para solicitagdes de senhz
aprovagdes, checkout's, mudangas de delegagéo, relatérios e outras atividades. Devem ser registrado:
os acessos a console de gerenciamento da solug&o, tanto para configuragéo quanto para relatorios
bem como todas as atividades de alteragdes de senhas; logoff dos usuérios; Alteragdes nas fungde:
de delegacdo; Adigdes, delegbes e alteragdes de senhas gerenciadas pela solugéo; Operagbes da:
senhas dos usudérios, incluindo check-in e check-out, solicitagbes negadas e permitidas; Os relatorio:
devem ser filtrados por periodo de tempo, tipo de operagéo, sistema, gerente e outros critérios;

1.1.12.2.14. Deve fornecer relatérios de conformidade detalhados das operagdes realizadas pela solugac
tais como: Lista de sistemas gerenciados; Senhas armazenadas; Eventos de alteragéo de senhz
Permissdes de acesso web; Auditoria de contas, sistemas e usuarios; Alerta em tempo real;

1.1.412.3. Analise comportamental e mitigagdes de risco no ambiente critico para ldentidades Privilegiadas:

» 1.1.12.3.1. A solugdo devera realizar a identificagao e o correlacionamento de todas as agdes citada:
abaixo, montando perfis de comportamento gerais (usuarios, acessos, credenciais, maquinas, outros
do ambiente privilegiado e acessos aos sistemas-alvo por meio da solugéo.

1.1.12.3.2. Deve combinar agdes que caracterizam abusos, comportamentos anormais e fora dos padrde:
aprendidos/mapeados, aplicando a¢des mitigatérias automaticas como nova autenticagéo, suspensac
e encerramento de sessdes e troca das credenciais privilegiadas, em caso de atividades suspeitas de
alto risco, detectando, no minimo:

1.1.12.4. Acessos a solugéo:

1.1.124.1. Durante horarios irregulares (quando um usuario recupera uma senha de conta privilegiada en
uma hora irregular de acordo com seu perfil comportamental);

1.1.12.4.2. Durante dias irregulares (quando um usuario recupera uma senha de conta privilegiada em un
dia irregular de acordo com seu perfil comportamental);

1.1.12.4.3. Através de IP irregular e desconhecido (quando um usuério acessa contas privilegiadas de un
endereco IP ou sub-rede incomum, de acordo com seu perfil comportamental);

1.1.12.5. Acessos gerais:

1.1.12.5.1. Usuarios incomuns logando de uma maquina de origem conhecida;
1.1.12.5.2. Atividades definidas como suspeitas detectadas em sessdes privilegiadas (comandos ¢
anomalias na solugao).

1.1.12.6. Maquinas:
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1.1.12.6.1. Acessadas a partir de enderegos IP incomuns;
1.1.12.6.2, Acessadas durante horarios irregulares, de acordo com seu padrao de utilizagao;
1.1.12.6.3. Incomuns originando acessos.
1.1.12.7. Credenciais e Contas:
1.1.12.7.1. Deve permitir a classificag&o de eventos por niveis de risco e respostas automaticas (suspensac

e terminagéo de sessdes) baseadas nos mesmos, com a possibilidade de colocar sessbes en
quarentena, pendentes de liberagédo e terminagdo pelo administrador,
1.1.12.7.2 Deve permitir a configuragdo de eventos criticos a serem reportados automaticamente
baseados em comandos Linux, comandos, janelas e aplicagdes Windows, expressdes regulares par:
comandos em geral e eventos configurados manualmente, permitindo a atribuicdo de nivel de riscc
customizado;
1.1.12.8. Arquitetura e Seguranga da Solugédo

1.1.12.81. A solugdo deve ser entregue no formato SaaS, com uma disponibilidade contratual minima de
99.5% por ano, comprovado por documentos oficiais do fabricante da solugéo
1.4.12.8.2. O fabricante da solug@o deve possuir certificagdes para garantir a seguranga e a continuidade

operacional do modelo SaaS com, pelo menos, as certificagdes SOC2 Type 2 e ISO27001, relevantes
ao ambiente do servigo prestado. Tais certificagbes devem ser realizadas por uma instituigéo extern:
acreditada a realizar tal auditoria.
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1.1.12.8.3. A solugéo deve suportar, no minimo, 25 conectores (componente de conex&o entre o datacenter
e o servigo SaaS) e 50 JumpServers
1.1.12.8.4. A solugdo ndo deve necessitar de regras de firewall INBOUND, ou seja, ndo deve necessitar de

abertura de portas de entrada em nosso ambiente

1.1.12.9. A instalagdo de componentes locais deve ser suportada em ambientes On-Premises, AWS, Azure e

1.1.13.

GCP, no minimc.
1.1.12.9.1. A solugao deve permitir o acesso offline as credenciais privilegiadas eleitas como emergenciais
por usuarios autorizados
1.1.12.9.2. Deve ser fornecido um ambiente de homologagdo SaaS da solugdo, com as mesmas
caracterist cas do objeto contratado

ITEM 13 - SOLUGAO DE SEGURANGA PARA IDENTIDADES E ACESSOS NA NUVEM — PROTEGCAO PARA

SERVIDORES WINDOWS E LINUX/UNIX
1.1.13.1. A solugcdo devera garantir a seguranga para identidades e acessos para servidores com sistemas

operacionais Microsoft Windows e Linux.

1.1.13.2. Requisitos minimos aplicados a Servidores Windows:
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1.1.13.2.1. Prcver as funcionalidades através de agentes instalados no sistema operacional e permitir a
protegéo e controle dos privilégios;
1.1.13.2.2. Gar-antir o controle e blogueio de comandos, mesmo que o acesso seja realizado diretamer.__
no servido- de destino;
1.1.13.2.3. Oferecer opgdes de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e
transparerte, monitorada de aplicages em modo explicito e transparente, com restrigdes de aplicagbes
em modo explicito e transparente;
1.1.13.2.4. Exibir a reputagéo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;
1.1.13.2.5. Disponibilizar a opgéo de encaminhamento de arquivo suspeito para analise de malware em
solugbes ce mercado;
1.1.13.2.6. Suportar, no minimo, os seguintes sistemas operacionais:
1.1.13.2.6.1. Windows Server 2012/2012 R2;
1.1.13.2.6.2. Windows Server 2016;
1.1.13.2.6.3. Windows Server 2019;
1.1.13.2.6.4. Windows Server 2022,
1.1.13.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugéo fazendo
uso das fuicionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo
ser realizado via monitores/gravadores de acessos ou diretamente no ativo;
1.1.13.2.8. Implementar regras de controle do nivel de privilégio utilizado na execug&o das aplicagdes
permitidas fazendo uso das funcionalidades instaladas no sistema operacional alvo,
independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos
diretamen:e no ativo;
1.1.13.2.9. Implementar controle de nivel de privilégio independentemente da permiss&o que o usuario
possua localmente no ativo ou no dominio, permitindo que usuérios restritos executem atividades com
nivel administrativo.;
1.1.13.2.10. Pe-mitir atribuigdo granular para execugéo de aplicagées com nivel de privilégio administrativo,
sem que esse privilégio seja global na maquina;
1.1.13.2.11. Pe'mitir a criagdo de politicas reutilizaveis, contendo, no minimo, os seguintes tipos de
aplicagbes ou tipos de arquivos: executdveis, scripts, aplicagbes nativas Windows, bibliotecas
dindmicas (DLL), instaladores, controles ActiveX, objetos COM.
1.1.13.2.12. Pe'mitir a verificagdo do hash do arquivo, dos parametros permitidos e da assinatura de
fabricante para objetos reutilizaveis da solugéo.
1.1.13.2.13. Suportar ao nome exato da aplicago / arquivo / script e expressdes regulares em qualquer
formato, para objetos reutilizaveis da solugéo;
1.1.13.2.14. Utilizar eventos reportados na interface da solugéo para criagéo de novas politicas ou inclui-los
em politicas existentes;
1.1.13.2.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a insergéo de novas
aplicagdes aos grupos ou politicas de seguranga de aplicagdes ja criadas;
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1.1.13.2.16. Impedir a desativagdo das funcnonélldades instaladas no sistema operaclonai alvo sen
autorizagéo ef/ou registro da atividade por mé‘ io da console de geréncia;
1.1.13.2.17. Disponibilizar o registro das execug.bes e atividades dos usuarics, facilitando a crlag:éo de
politicas baseadas em comportamento conhecido;
1.13.2.18. Monitorar e exibir acessos e atlwdades realizadas na prépria solugéo;
1.13.2.19. Permitir autorizagdo de acesso és aphcagoes e arquivos, quando incluidos em regras
individualmente ou em grupos;
1.1.13.2.20. Realizar varreduras utilizando as funcionalldades instaladas no sistema operacional alvo par:
catalogar arquivos existentes;
1.1.13.2.21. Verificar a reputagéo dos arquivos executados e detectados pelas funcionalidades instaladas nc
sistema operacional alvo ou mecanismos de controle de ameagas (VirusTotal.com ou similares);
1.1.13.2.22. Possibilitar ao usuario final a solicitagéo de liberagéo de atividades especificas fazendo uso das
funcionalidades instaladas no sistema operacional alvo.
1.1.13.2.23. Possibilitar a liberagdo emergencial da execugdo de comandos e elevagdo de privilégios semr
desativar a solugéo, caso o usuario esteja of(%[ine.
1.1.13.2.24. Implementar as regras de controle de acordo com caracteristicas do usuario final, incluindc
nome de usuario, grupos a que o usuario pertence e enderego IP.
1.1.13.2.25. Oferecer monitoramento ou detecgéo quanto a tentativas de roubo de credenciais.
1.1.13.2.26. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores
de acessos da solugdo e repositério seguro de credenciais, deve, de forma auténoma e off-line.
gerenciar as senhas das credenciais locais, aplicando politicas de randomizagédo e sincronizagdo das
senhas definidas na central da solugao.
1.1.13.2.27. Possibilitar a execug@o de aplicativos que precisam de privilégio de execugdo a usuarios no-
privilegiados;
1.1.13.2.28. Permitir criar uma whitelist para execugdo de aplicativos confidveis, onde qualquer outrz
aplicacao fora desta lista automaticamente seja bloqueada;
1.1.13.2.29. Possuir uma integragdo com Windows UAC, e conter relatérios do uso de prompts aos usudrios
feitos pelo UAC;
1.1.13.2.30. Suportar a guarda de politicas de hosts que nao fazem parte do Active Directory;
1.1.13.2.31. Possuir cache de politicas aplicadas no endpoint, permitindo a seguranga dos endpoints, ainda
que ele ndo esteja conectado a rede corporativa;
1.1.13.2.32. Permitir que mensagens customizadas sejam apresentadas antes que uma aplicagéo seja
executada ou blogueada;
1.1.13.2.33. Deve suportar adigdo multiplas mensagens, estas mensagens devem possibilitar edigéo e
suportar multiplas linguagens;
1.1.13.2.34. Deve possuir capacidade de gerar relatérios de aplicagbes e eventos de usuarios inclusos na
solugéo;
1.1.13.2.35. Realizar varredura e inventario de aplicagdes instaladas no sistema operacional;
1.1.13.3. Requisitos minimos aplicados Servidores Linux:
1.1.13.3.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a
prote¢do e controle dos privilégios;
1.1.13.3.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente
no servidor de destino fazendo uso de agente instalado no sistema ou método anélogo;
1.1.13.3.3. Suportar, no minimo, os seguintes sistemas operacionais:
1.1.13.3.3.1. Debian 9
1.1.13.3.3.2. Redhat Linux 7.x (64-bit);
1.1.13.3.3.3. Redhat Linux 8.x (64-bit).
1.1.13.3.4. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes
operagdes: criagao e excluséo de arquivos e diretérios, mudanga de nome de arquivos e diretérios,
abertura de arquivos para escrita, comandos chown e chmod e ligagées entre arquivos;

1.
1.

1.1.13.3.5. Implementar restrigbes, em uma plataforma, de maneira global ou em uma conta de usuario ou
grupo de maneira granular;
1.1.13.3.6. Realizar o controle mediante interceptagéo do comando antes que ele seja executado;

1.1.13.3.7. Permitir a liberag&o de comandos privilegiados a usuérios comuns;
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1.1.13.3.8. Permitir que os comandos executados em sistemas monitorados sejam gravados em modo texto
no repositério seguro digital; ,
1.1.13.3.9. Permitir que sejam atribuidas permissdes para usuarios e grupos, inclusive do Active Directory;

1.1.13.3.10. Permitir o agrupamento de comandos, bem como a utilizagéo de coringas como (*), para uma
definigdo ampla de parametros;

1.1.13.3.11. A solugéo devera possuir funcionalidade que permita definir variaveis de ambiente no momento
da execugido de um comando, independente da definigéo realizada pelo usuério ou seu perfil. Sendo
exigido no minimo as seguintes variaveis: PATH, ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS;

1.1.13.3.12. Possibilitar o uso da mascara de usuario na execugio dos comandos (valores entre 0000 e
0777);

1.1.13.3.13. Impedir a utilizagdo da técnica de ShellEscape, em que um programa autorizado e executado
com privilégios permita a execugdo de outros programas e consequentemente escape dos controles
definidos;

1.1.13.3.14. Disponibilizar a funcionalidade de restrigio de Shell, que impossibilite que scripts e shells de
sistema executem comandos ndo permitidos pelas regras definidas na solugéo;

1.1.13.3.15. Oferecer a capacidade de verificagdo da identidade da pessoa que executa comandos
localmente no dispositivo alvo através de autenticag8o via usuério da ferramenta, LDAP ou RADIUS;

1.1.13.3.16.  Monitorar e exibir acessos e atividades realizadas no préprio sistema;

1.1.13.3.17. Possibilitar mapear e coletar atividades regulares de usuérios através do modo observaca._
agregandc e exportando os resultados para um perfil; :

1.1.13.3.18. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos
permitidos ou bloqueados (whitelisting/blacklisting), a serem alterados (criagdo de alias) ou prevenir que
comandos sejam executados ou permitir trabalhar em Shell modificado/controlado;

1.1.13.3.19. Prover meios de permitir que os usuérios executem comandos especificos e conduzam sessdes
remotamente baseado em regras sem autenticar-se diretamente utilizando credenciais privilegiadas.

1.1.14. ITEM 14 —- SOLUGAO DE SEGURANCA PARA IDENTIDADES E ACESSOS NA NUVEM - PROTEGAO PARA
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1.4.144. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a protecao e
controle dos privilégios;

1.1.14.2. Garantir o controle e bloqueio de comandos, mesmo que 0 acesso seja realizado diretamente no servidor
de destino;

1.4.14.3. Realizar verredura e inventario de aplicagdes instaladas na estag&o de trabalho.

1.4.14.4. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente na estagédo
de trabalho de destino (sem ser através do Repositorio Seguro), fazendo uso das funcionalidades instaladas
no sistema operacional; _

1.1.14.5. Oferecer cpgédo de execugdo de aplicagdes com privilegios em modo explicito e transparente (se
avisos);

1.1.14.6. Oferecer oogdo de execugdo monitorada de aplicagdes em modo explicito e transparente (sem avisos);

1.1.14.7. Oferecer cpgao de execucdo com restricdes de aplicagdes em modo explicito e transparente (sem
avisos);

1.1.14.8. Exibir a reputagéo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;

1.1.14.9.  Disponibilizar a opgéo de encaminhamento de arquivo suspeito para andlise de malware em solugbes
de mercado; _

1.1.14.10. Suportar p2lo menos as seguintes versées de estagdes de trabalho:

1.1.14.10.1. Windows 10 x32 & x64,
1.1.14.10.2. Windows 11 x64;

1.1.14.11. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado
via Repositério Seguro ou diretamente no ativo;

1.1.14.12. Implementar regras de controle do nivel de privilégio utilizado na execucdo das aplicagdes permitidas
fazendo uso des funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao
ativo ser realizado via mecanismo de Monitoramento Comportamental e Repositorio Seguro ou diretamente
no ativo;
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1.1.14.13. Implementar controle de nivel de privilégio independentemente da permissio que o usudrio possus
localmente no ativo ou no dominio, permitindo Fque usuarios restritos executem atividades com nivel
administrativo; 3
1.1.14.14. Permitir atribuicdo granular para execugéo de ‘apllcagoes com nivel de privilégio administrativo, sem que
esse privilégio seja global na maquina;
1.1.14.15. Permitir a criagéo de objetos reutilizaveis que possam conter no minimo os seguintes tipos: arquivos
executaveis, scripts, aplicagdes nativas Wmdows bibliotecas dindmicas (DLL), instaladores, controles
ActiveX e objetos COM,; i
1.1.14.16. Implementar a venf‘ icagdo de hash do arquivo, _dos parametros permitidos e da assinatura de fabricante,
para objetos reutilizaveis da solugdo; J
1.1.14.17. Implementar o suporte ao nome exato da aplrcagao!arquwolscnpt e expressdes regulares em qualquer
formato, para objetos reutilizaveis da solugao;
1.1.14.18. Utilizar eventos reportados na interface da fErramenta para novas politicas ou inclui-los em politicas
existentes;
1.1.14.19. Permitir agrupamento de caracteristicas e aphcagoes para facil selegéo e inclusdo em politicas de
seguranga;
— 1.1.14.20. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autorizagéo e/ou
registro da atividade por meio da interface de geréncia;
1.1.14.21. Disponibilizar modo de observagdo, em que nio ha bloqueios, mas ha o registro das execugbes e
atividades dos usuarios, facilitando a criagdo de politicas baseadas em comportamento conhecido;
1.1.14.22. Monitorar e  exibir  acessos e atividades realizadas na propria solucéo;

1.1.15. ITEM 15 - SOLUGAO DE SEGURANCA PARA IDENTIDADES E ACESSOS NA NUVEM — AUTENTICAGAO
MULTI-FATOR COM INTELIGENCIA DE AMEAGAS
1.1.15.1. A solugéo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e
mais fatores de autenticagao:

1.1.16.1.1. Aplicagbes Web integradas nas fungdes de Logon Unico adaptativo para usuérios - Single sign-
on.

1.1.15.1.2. Multi Fator de autenticag&o para solugées de VPN via RADIUS ou SAML.

1.1.15.1.3. Qualquer disposito ou sistema operacional que suporte RADIUS.

1.1.15.1.4. Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services.
1.1.15.1.5. Sob demanda utilizando o protocolo Oauth e REST APls.
1.1.15.1.6. Para realizar o autosservigo de reset de senha ou desbloqueio de usudrio.
1.1.15.2. A solugéo devera ser capaz de oferecer minimamente os seguintes métodos para mdiltiplo fator de
autenticagdo:
1.1.15.2.1. Usuario e senha dos diretérios suportados na solugéo.
1.4.15.2.2. Atraves de aplicativo para dispositivos méveis do tipo 10S e Android, oferecendo suporte para:
1.1.15.2.3. Biometria do tipo FacelD.
1.1.15.2.4, Biometria através do leitor de digital.

1.1.15.2.5. Smartphone push (Notificagéo para aprovar ou recusar uma autenticagio).

1.1.15.2.6. Geolocalizagédo abanco de dados de |Ps.

1.1.15.2.7. Suporte a tokens OATH OTP.

1.1.15.2.8. Autenticagdo na tela de login via QRcode sem a necessidade de digitar usuério e senha, com
opgéo de forgar a biometria no dispositivo mével.

1.1.15.2.9. Ligagéo telefonica requisitando um PIN previamente configurado.

1.1.15.2.10. Mensagem de texto via SMS oferecendo o cédigo para entrada manual e também uma URL

Unica presente na mensagem de texto que oferega a opgéo de aprovar ou recusar a autenticagao sem
a necessidade de digitar o cddigo manualmente.

1.1.15.2.11. Confirmagao de cadigo via email.

1.1.15.2.12. Clientes do tipo OATH OTP (exemplo, Google Authenticator).

1.1.15.3.  Autenticadores que suportem FIDO2 / U2F, minimamente suportando:

1.1.15.3.1. Windows Hello.

1.1.15.3.2. Yubikey.

1.145.3:3. Google Titan Key
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1.1.15.3.4. Ma:zOS TouchlD.
1.1.15.3.5. Perguntas e respostas previamente configuradas.
1.1.15.4. Permitir que os usuarios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando
os métodos de multiplo fator de autenticagéo citados para verificagéo positiva através do portal web da
solugéo.
1.1.15.5. Permitir que os usuérios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando
os métodos de multiplo fator de autenticagéo citados para verificagéo positiva através de REST APls
oferecidas pela solugéo.
1.1.15.6. A solugdo deve possuir SDK (Software Development Kits) para aplicagbes mobile com suporte para as
plataformas 10S e Android, para a Kotlin e Swift respectivamente. Os SDKs devem suportar a integragao
facilitada das funcionalidades de autenticagéo via notificagdes (Aprovar ou Negar), leitura de cédigos QR
para autenticagio em paginas web como também com as funcionalidade de biometria nativas destes
sistemas operacionais. Estes SDKs n&o devem ter um custo adicional e devem ter seu codigo aberto para a
comunidade desenvolvedora.
1.4.15.7. Paracada 3aso de uso ou conjunto de casos de uso de mdiltiplo fator de autenticag&o citados, a solugéo
de ser capaz de identificar os atributos de contexto de cada autenticacdo para disponibilizar os melhores
métodos definidos para a autenticag8o, suportando minimamente:
1.1.15.71. Enderecamento IP.

1.1.15.7.2. Dia da Semana. —
1.1.15.7.3. Detas especificas.

1.1.15.7.4. Janelas de tempo entre duas datas.

1.1.15.7.5. Janelas de tempo entre horérios (exemplo, horério comercial).

1.1.15.7.6. Tipo do Sistema Operacional.
1.1.15.7.7. Tipo do Browser.
1.1.15.7.8. Perfis configurados na solugao.
1.1.15.7.9. Pzis que esta sendo realizado o acesso.
1.1.15.7.10.  Se é um dispositivo gerenciado.
1.1.15.7.11. Autenticag&o via certificado.
1.4.15.7.12. Nivel de Risco da autenticagdo medido por um motor de analise de comportamento dos
usuarios.
1.1.15.8. A solugdo deve ter a capacidade de verificar antes de realizar um login em uma aplicagdo se o endpoint
gerenciado es:d em conformidade com a solugdo de gerenciamento de endpoint (Unified Endpoint
Management - UEM), devendo suportar minimamente:
1.1.15.8.1. M crosoft Intune
1.1.15.8.2. vmware Workspace One
1.1.15.8.3. JAMF
1.1.15.9. A solug3o deve ter capacidade de detectar casos de uso perfis de autenticagdo ja validados pe
usuArios e néo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da
solugdo, evitando desta forma repetidas validagdes em um curto espago de tempo.
1.1.15.10. O conjunto de fatores de autenticagéo disponibilizados devem ser baseados durante o acesso através
de regras especificadas no item anterior e segregados por:
1.1.15.10.1.  Conjunto de aplicagbes.
1.1.15.10.2, Uma Unica aplicagéo.
1.1.15.10.3. Ragras para o autosservigo de reset de senha e desbloqueio de usuario.
1.1.15.10.4. Portal do Administrador.
1.1.15.10.5. Portal do Usuario.
1.1.15.11. A solugso deve prover um portal WEB para o usuario final com as seguintes caracteristicas:
11.15.11.1. Parmitir o usuério realizar o auto registro de seus fatores de autenticagao, tais como, perguntas
e respostas, FIDO2 tokens, OATH OTP, definir PIN para chamada telefénica, TouchlD, FacelD,
Windows Hello, dentre outros.
11.15.11.2. Permitir o usudrio redirecionar autenticagdo multi fator para outros usuarios (desde que
permitido).
1.1.15.11.3. Permitir os usuarios gerenciarem seus dispositivos registrados, minimamente:
1.1.15.11.4. Smartphones Android e 10S.
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1.1.15.12. Para cada dispositivo registrado, os usuarios de\}%m ter as seguintes capacidades de gestao:
1.1.15.121. Realizar o auto registro de novos d:sposrt VoS moveis. :
1.1.15.13. A solugéo deve prover um aplicativo mével pa?a :Andrmd e |OS com as seguintes caracterlstlcas
1.1.15.13.1. Depois de efetuado o login apresentar as aplicagdes WEB disponiveis para realizar o SSC
através de um conjunto de icones onde cada um representa uma aplicag&o que o usuario tem o direit
de efetuar o SSO ja integrado com os navegadores instalados nos dispositivos mével.
1.1.16.13.2. Prover login através do scan de QRcode no portal web permitindo SSO sem identificagdo di
usuario e senha.
1.1.15.13.3. Configurar OATH OTP adicionais provementes de outras solugbes.
1.1.15.13.4. Verificar dispositivos registrados (dispositivos méveis e sistemas operacionais).
1.1.15.13.5. Integragéo nativa com FacelD, TouchiD, leitor biométrico dos dispositivos méveis alavancand:
0s mesmos para autenticagdo biométrica durantc% login nas aplicagdes.
1.1.15.13.6. Reportar coordenadas GPS para os sistemas que utilizam geolocalizagio.
1.1.15.13.7. Detectar ROOT em dispositivos Android e Jailbreak em dispositivos 10S com a finalidade de
detectar atividades maliciosas e como conseguéncia o aplicativo é desabilitado para uso
1.1.16.14. O aplicativo deve suportar autenticagdo do tipo push, onde o usuério tem a escolha de aceitar ou recusa
o desafio, esta notificagdo de conter minimamente:
1.1.15.14.1. Data e Hora.
1.1.15.14.2. Cidade / Geolocalizagdo do acesso
1.1.15.14.3. Aplicagéo sendo acessada.
1.1.16.15. A solugéo deve possuir a capacidade de realizar o login sem a utilizagio da senha (passwordless
realizando o scan de QR code gerado na tela de login do portal de aplicagéo através do aplicativo mével dc
fabricante, sem a necessidade inclusive de digitar o usuario a ser logado na aplicagdo. Deve adicionalmente
ter a opgéo de forgar a utilizagdo de biometria oferecida pelo smartphone / telefone celular.
1.1.15.16. A solugéo deve possuir um aplicativo para Windows e MacOs com suporte a multifator de autenticacac
do tipo OTP (one time password) do préprio fabricante da solugéo de multifator. Este aplicativo dara suporte
para casos em que ndo sera possivel o uso de um telefone celular / smartphone.
1.1.16.17. Permitir autorizagao de acesso as aplicagbes e arquivos, quando incluidos em regras, individualmente
ou em grupos;
1.1.15.18. Realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo parz
catalogar arquivos existentes nas maquinas e uni-los ao inventério populado mediante detecgéo durante &
execugéo;
1.1.15.19. Verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistemz
operacional alvo ou mecanismos de controle de ameagas (VirusTotal.com ou similares);
1.1.15.20. Permitir a execugéo automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmc
possuindo restrigdes;
1.1.15.21. Possibilitar ao usuario final a solicitagdo de liberagéo de atividades especificas fazendo uso das
funcionalidades instaladas no sistema operacional;
1.1.15.22. Possibilitar a liberagédo emergencial da execugéo de comandos e elevagéo de privilégios sem desativar
a solugéo, caso o usuario esteja off-line;
1.1.15.23. Implementar as regras de controle de acordo com caracteristicas do usuério final, incluindo nome de
usuario, grupos a que ¢ usuario pertence e enderego IP;
1.1.15.24. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de andlise de
ameaga do tipo sandbox.
1.1.16.25. Possibilitar a execugédo de aplicativos que precisam de privilégio de execugdo a usuarios n&o-
privilegiados.
1.1.15.26. Permitir a salvaguarda das contas privilegiadas em um Unico repositério seguro.
1.1.15.27. A solugéo deve fornecer protegao de grupos de privilégios, o que significa que os usuarios ndo podem
adulterar ou modificar grupos privilegiados locais, como o grupo Administradores ou Power Users:
1.1.15.28. Solugéo deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de
implantagéo de software por administradores confiaveis, incluindo o SCCM (Microsoft System Center
Configuration Manager)
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1.1.15.29. A soluggo deve permitir criar uma lista de aplicativos permitidos (allow list), onde seja possivel configurar
todos os aplicativos que podem ser executados e qualquer outra aplicagéo fora desta lista seja blogueada
automaticamente:.
1.1.15.30. Permitir criar uma lista branca (whitelist) de aplicativos, onde é configurado todos os aplicativos que
podem ser execttados, onde qualquer outra aplicag@o fora desta lista, seja automaticamente seja bloqueada;
1.1.15.31. A solugio dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) ndo
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo
de risco.
1.1.15.32. A solugao deve medir o risco da autenticagéo verificando o comportamento histérico da identidade
através do conjunto dos seguintes atributos:
1.1.15.32.1. Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do
Gltimo login com a atual, evitando “viagens impossiveis”, e tragando o comportamento do usuario neste
quesito, pcr exemplo, pessoas que viajam muito podem ter uma pontuagdo de risco baixa mesmo que
sua Geo Vzlocidade seja maior que pessoas que néo viajam.
1.1.15.32.2. Geo Localizaggo: medindo o risco da autenticagéo verificando sua localizagéo geografica do
acesso atual em comparagdo com o seu comportamento usual.
1.1.15.32.3. Dia da Semana: medindo o risco da autenticago verificando o dia da semana do acesso atual
em comparagdo com seu comportamento usual.
1445.32.4. Horario do Acesso: mede o risco da autenticagdo verificando o horério do acesso atual e.—
comparagio com seu comportamento usual.
1.1.15.32.5.  Sisiema Operacional: mede o risco da autenticagéo verificando o Sistema Operacional do
acesso atual em comparagéo com seu comportamento usual
1.1.15.32.6. Falnas de login consecutivas, mede o risco da autenticagéo verificando as falhas de login
consecutivas do acesso atual em comparagdo com seu comportamento usual
1.1.15.33. O calculo do risco pelo motor de aprendizado de méaquina n&o utilize somente um atributo fora da
normalidade reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticagéo calcule o risco
baseado em tocos os atributos citados acima e suas anormalidades em uma unica autenticagdo. Exemplo,
uma identidade tem por costume realizar sua autenticagéo as 9,10 e 11 da manha, nas aplicagbes A e B, nas
segundas-feiras e quintas-feiras, utilizando um dispositivo Android, das cidades de Brasilia e S&o Paulo. Em
futuro login acaba realizando a autenticagéo as 14 horas (fora do seu horario regular), na aplicagéo A, em
um sébado (nac é um dia da semana usual para esta identidade), de um dispositivo |08 (também néo usual),
da cidade de Brasilia. O motor de aprendizado de maquina deve ter a capacidade de reconhecer estes trés
desvios de comportamento e retornar um risco calculado (alto, médio, baixo ou sem risco) referente a mesma.
1.1.15.34. A solugdo devera prover mdiltiplo fator de autenticagéo para casos de uso com capacidade de
interpretacdo de risco adaptativo baseados em algoritmos de aprendizado de maquina e reconhecimento de
comportamentos temporais para cada identidade (dias da semana e horarios), o0 mesmo calculado antes da
autenticagéo para tomada de agdes antes da materializagéo da autenticagao. .
1.1.15.35. Deve prover a personalizag&o das faixas de pontuagéo (0 a 100) para os administradores da solugdo
para, no minimo, as categorias:
1.1.15.35.1. Sem risco
1.1.15.35.2. Risco Baixo
1.1.15.35.3. Risco Médio
1.1.15.35.4. Risco Alto
1.1.15.36. Deve prover para os administradores da solugéo a personalizagdo da influéncia na medig&o do risco
para cada atrib to citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um
fator que n&o possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como baixa
na modelagem de risco da plataforma;
1.1.15.37. O risco caculado durante a autenticagéo pelo motor de analise do comportamento dos usudrios deve
ser compartilhado com fungdes de Multiplo Fator de autenticagéo e Single Sign-On que realizam o login para
os casos de uso citados neste documento e utilizar como contexto para:
1.1.15.37.1. Requisitar multiplos fatores de autenticagéo de forma dinamica.
1.1.15.37.2. Permitir o login sem o uso de multiplos fatores.
1.1.15.37.3. Negar a autenticagéo.
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1.1.15.38. Deve prover para os administradores da solug',éo a capacidade de explorar os dados histéricos atravé
de dashboards, filtros e gréaficos configuraveis sendo possivel verificar os alertas e os fatores gue o
influenciaram, além da exploragéo dos eventos capturados e seus atributos. ;
1.1.15.38. Deve prover gréaficos de linha do tempo, donuts, mapas com geolocalizagio dos eventos, grafico di
barras, tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis
1.1.16.40. Deve ser capaz de exportar os dados dos a‘tjartas, riscos calculados, eventos para, no minimo, CSV
adicionalmente gravar as visualizagdes na solugao para consultas posteriores.
1.1.15.41. Deve possuir integragdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado
como, por exemplo, Palo Alto Cloud.
1.1.15.42. Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo:
1.1.15.42.1. E-mail com contelido do alerta. ‘
1.1.15.42.2, Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.
1.1.15.43. Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:
1.1.15.43.1.  Utilizag&o do Motor de Analise do Comportamento dos Usuarios.
1.1.15.43.2, Comportamento dos usudrios na utilizagao das aplicagdes.
1.1.15.43.3. Vis&o sobre a seguranga das aplicagées.
1.1.15.43.4. Mapa com a geolocalizagéo das autenticagdes.
1.1.15.43.5. Vis&o sobre o comportamento dos Endpoints (Mobile e Computadores).
1.1.15.43.6. Vis&o sobre o comportamento das Identidades.
1.1.15.44. A solugéo deve permitir a configuragdo de dashboards personalizados.
1.1.15.45. Deve permitir o] compartilhamento dos dashboards com outros usuarios.

1.1.16. ITEM 16 - SOLUCAO DE SEGURANGA PARA IDENTIDADES E ACESSOS NA NUVEM - GERENCIAMENTO
DE CREDENCIAIS DAS IDENTIDADES DO USUARIO FINAL

1.1.16.1. A solugéo deve prover extensdo no Browser para capturar aplicagdes Web que utilizam formulario com
usuario e senha e realizar o autopreenchimento do login e senha de forma automatizada. Estas informagdes
devem ser guardadas de forma segura na solugdo para autopreenchimento nos futuros logins nestas
aplicagées.

1.1.16.2. A solug&o deve prover uma extens3o de browser avangada somente para administradores da solugéo,
com a finalidade de realizar o mapeamento dos campos dos formulérios (em geral login e senha) para que
depois de mapeados os administrados possam incluir como uma aplicagéo Web para SSO no catélogo geral,
permitindo o SSO de aplicagdes que ndo suportam protocolos mais modernos como SAML , Oauth e OIDC.

1.1.16.3.  Permitir o usuéario de negécio/comum armazenar credenciais Web que nao estdo conectadas ao IDP /
SSO, ou seja, diferentes da das credenciais dos mesmos em um cofre pessoal na nuvem da solugédo e
integrando com algum cofre on-premises de solugdes PAM de mercado.

1.1.16.4.  Permitir o SSO das credenciais ndo conectadas ao IDP, removendo as credenciais do cofre em nuvem
ou on-premises e injetando as mesmas no formulario de login dessas aplicagdes web, facilitando a
experiéncia de Login e mantendo um armazenamento seguro destas credenciais de negécio, estas
credenciais nunca devem ser armazenadas ou com cache local no dispositivo do usuario final. A solugdo
deve sempre consultar o cofre em nuvem ou on-premises no momento da utilizagé@o da credencial.

1.1.16.5.  Permitir o usudrio de negécio/comum armazenar em cofre em nuvem ou on-premises ndo somente de
credenciais de aplicagbes web mas também credenciais de aplicagdes ndo web, tais como, SAP GUI,
Emuladores de terminais etc.

1.1.16.6.  Permitir o usuério de negécio/comum compartilhar de forma segura credenciais web, ndo web e notas
seguras com parceiros de trabalho. Durante o compartilhamento o dono da credencial podera definir uma
faixa de tempo que ficara disponivel a credencial e se o usuario que receberd acesso podera visualizar ou
nao e editar a credencial.

1.1.16.7. - Suportar o armazenamento seguro em cofre em nuvem ou on-premises de notas seguras, tais como,
senhas de wifi, nimeros de cardes de crédito, dentro outras informagdes que devem ter um armazenamento
seguro.

1.1.16.8.  Permitir o usudrio de negdcio/comum que durante o login em uma aplicagdo web seja detectado o
formulério de login e oferecer de forma automatizada a possibilidade de armazenar esta credencial em seu
cofre pessoal, além de gravar a automacao de login desta aplicag&o com a finalidade de facilitar a entrada
na mesma nos subsequentes logins, sem a necessidade de digitar suas credenciais novamente.
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1.1.16.9. Permitir o administrador criar listas n&o autorizadas com enderegos de websites, onde nao seja oferecido
para seu usudric comum / negécio a possibilidade de embarcar credenciais destes sites listados na mesma.

1.1.16.10. Permitir a transferéncia automatizada de custédia de credenciais para gerentes imediatos ou identidades
configuradas pe o administrador de credenciais armazenadas e compartilhadas por usuério de negécio /
comum, caso o mesmo seja desligado da empresa.

1.1.16.11. Todo o fluxo de transmissdo das credenciais de negocio armazenadas em nuvem ou em cofre on-
premises deve sar criptografado fim-a-fim (end-to-end) com a finalidade de manter a confidencialidade destas
credenciais.

1.1.16.12. No momento do cadastro de uma credencial de negécio a solugdo via extenséo do navegador deve
sugerir senhas fortes baseadas em complexidade / entropia configuradas pelo usuério final.

11.16.13. A extens&o de navegador da solugéo deve suportar minimamente, Microsoft Edge, Google Chrome e
Firefox.

1.1.16.14. Permitir o administrador da solug&o configurar via perfis na solugéo quem podera utilizar credenciais
compartilhadas, por exemplo, redes sociais, sites de compras, dentre outros. Além de permitir o uso da
credencial compartilhada toda a inteligéncia de automagéo de login (ingestéo da credencial no formulario web
de maneira automatizada) também deve ser compartilhado, desta forma o usudrio final ndo necessita
visualizar a crecencial.

1.1.16.15. A solucdo deve permitir gerar relatorios detalhados de usuérios que utilizaram as credenciais.
compartilhamentos de credenciais, visualizagdes. Com minimamente as seguintes informagdes, que
utilizou, quando, qual credencial, com quem foi compartilhada e IP.

1.1.16.16. Deve possuir um aplicativo mével para Android e IOS para armazenar credenciais de negécio de
usuarios finais em seu cofre pessoal, sendo estas credenciais acessiveis pelo aplicativo mével, interface web
e extens3o do browser e totalmente sincronizadas independente de qual interface esté sendo utilizada para
acesso.

1.4.16.17. Quando usudrio acessar um website e caso 0 mesmo possua uma credencial em seu cofre pessoal a
extensao do navegador deve detectar e indicar no campo de login da aplicagéo de forma visual que o mesmo
pode utilizar ura credencial armazenada em seu cofre pessoal. Nesta indicagéo visual no campo de login o
usuério pode interagir com a mesma e selecionar a credencial a ser utilizada.

1.1.16.18. Deve ter a capacidade de importar credenciais de outros gerenciadores de senhas pessoais,
minimamente suportando, LastPass, Keepass, Dashlane e Google.

17. ITEM 17 - PLATAFORMA DE REDE DE DISTRIBUIGAO DE CONTEUDO - CDN

1.4.174. Dever4 ser fornecida subscrigio com vigéncia de 12 (doze) meses dos servigos descritos abaixo;

1.1.17.2. Os servicos a serem contratados devem ser providos mediante uma CDN n&o intrusiva, ou seja, sem
que haja necessidade da contratada instalar equipamentos na CONTRATANTE.

11.47.3. Deve estar disponivel mediante apontamento do DNS da CONTRATANTE utilizando CNAMES.

1.1.17.4. Os servicos contratados deverdo prover a infraestrutura de uma CDN com uma liberalidade de acess
medidos em vclume de tréfego. s

1.4.17.5. Devera fornecer acesso ao console de gerenciamento de rede de entrega de contetido e medidas de
seguranga pela Internet.

1.147.6. Devera fonecer o gerenciamento de vérios usuarios com fungdes e diferentes niveis de permissoes de
gerenciamente e usudrios somente leitura (Somente leitura)

14.17.7. A liberalidade de trafego a ser fornecido mensalmente é de até 5 TB (Terabytes).

1.1.17.8. Devera prover servigo adicionado de bloqueio de acessos visando evitar que tentativas de ataque sejam
contabilizados (tais como DDoS), consumindo franquias contratadas pela CONTRATANTE.

1.4.17.9. Devera ser provido servigo adicionado de replicag@o do DNS da CONTRATANTE, visando evitar que
ataques ao servidor de nomes da CONTRATANTE impegam a replicagéo de contetdos para a CDN.

1.1.17.10. Devera ser provido servigo adicional de protegéo contra ataques, de forma a proteger os equipamentos
servidores da CONTRATANTE, fonte das informagdes que serao replicadas pela rede de distribuicéo de
contetdos.

1.4.17.41. Devera sar descentralizada, sem ponto unico de falha, contendo, pelo menos, 180 (cento e oitenta)
pontos de presenga no mundo, com pelo menos 5 (cinco) no Brasil e 2 (dois) estados da federagao distintos,
para entrega de contetdo estatico ou dinamico de forma criptografada (TLS/SSL) em todos os pontos da
rede.
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1.1.17.12. Deveréa possuir cobertura automatica para us%r os protocolos TLS 1.3, HTTP/2 e Brotli. {
1.1.17.13. Devera ter pontos de presenga no Exterior, cie modo a atender servigos de infraestrutura de tecnologia
em escala global, no minimo em 70 paises, de manerra a suportar qualquer interrupgéo de servigo em
territério nacional, através do transbordo de carga de trabalho para outras regides geograficas. Devendo a
mesma obter uma capacidade de mitigagéo supenor a 18 Tbps.
1.1.17.14. Devera possuir pelo menos trés das certificagdes abaixo (emitidas no Brasil ou no Exterlor) e a
comprovagéo das certificagdes podera ser feita atraves de informagdes disponibilizadas no site do fabricante
da solug&o ou por meio digital, que devera ser apresentada juntamente com a proposta comercial:
1.1.17.14.1. SOC 2 Tipo 2
1.1.17.14.2. PCIDSS 3.2.1
1.1.17.14.3. ISO/IEC 27001:2013
1.1.17.14.4, 1ISO 27002:2013
1.1.17.14.5. NIST 800-53 (FedRAMP)
1.1.17.15. Devera possuir regras de limite de taxa ou com periodos amostrais de 1 (um) segundo a 1 (uma) hora
com critérios configuraveis.
1.1.17.16. Devera possuir a capacidade de detecgéo e bloqueio de ataques de negag&o de servigo com recursos
de entregar o trafego legitimo inspecionado pela rede de entrega de conteldo e descartar trafego ilegitimo,
com detecgdo automatica e negagdo de ataques de Camada 7, descobrindo e protegendo automaticamente
alteragdes bruscas no trafego da Camada 7 (POST Floods e DNS-based A acks).
1.1.17.17. Devera possuir capacidade de exportagéo de logs e integragdo com ferramentas de coleta de eventos
(SIEM).
1.1.17.18. Devera possuir armazenamentos em linha (na console do fabricante) de log de auditoria por no minimo
45 (quarenta e cinco) dias.
1.1.17.19. Devera possuir capacidade de definigdo e configuragéo de varios niveis de seguranga, com a
capacidade do cliente aumentar o nivel de seguranga a qualquer momento.
1.1.17.20. Devera fornecer através do servigo de rede de entrega de contetdo de firewall de aplicagbes web (WAF)
em execugdo em tempo real, sem custo adicional. Este WAF deve incluir ao menos as regras de seguranga
para as 10 (dez) principais vulnerabilidades identificadas pelo Open Web Application Security Project
(OWASP).
1.1.17.21. Devera possuir inteligéncia para identificar novas ameagas, que devem ser estendidas automaticamente
(Base de Reputag&o IP) na rede de entrega de contetido, bem como a capacidade de bloquear ameagas
maliciosas conhecidas.
1.1.17.22. Devera oferecer mitigagéo contra ataques DDoS de qualguer tipo e capacidade de mitigagao de 15 Tbps
ou superior, sem custos adicionais para trafego interceptado.
1.1.17.23. Devera possuir a capacidade de enviar logs para o push de log de forma configurével com intervalos de
5 (cinco) minutos ou menos .
1.1.17.24. Devera permitir a personalizagdo de paginas da Web para a implantag&o de mensagens de aviso e erro.
1.1.17.25. Devera possuir a proteg&o de contelido, como texto e imagens contra invasores do tipo scrapers.
1.1.17.26. Devera permitir a criagdo de regras de seguranga personalizadas para os varios sites publicados nos
dominios do CONTRATANTE. Essas regras devem permitir blogueio automatico ou manual com as seguintes
opgdes: Agdo de estudo (gerar logs), blogueio, desafio e desafio Javascript por Regiéo (Paises e continentes),
IP, blocos de IPs, ASN e Agentes de Usuario.
1.1.17.27. Devera possuir um algoritmo de roteamento dindmico que caso algum data center fique indisponivel o
trafego seja redirecionado sem afetar o desempenho dos servigos e sem acréscimo de laténcia.
1.1.17.28. Devera garantir um SLA de 100% de disponibilidade para o servigo prestado divulgado oficialmente no
website do fabricante com politica de ressarcimento em casos de indisponibilidade. (justificativa, para que
evite o desentendimento ao longo do servigo entre cliente, provedor local e fabricante).
1.1.17.29. A contabilizagéo do consumo deve ser reiniciada novamente do zero em todo dia 1 (um) de cada més.
1.1.17.30. Devera fazer uso de algoritmos para determinar qual servidor da rede dinamica possui melhores
condicdes de entrega, utilizando métodos para o redirecionamento do usuério, desde servidores de
aplicagdes, até o redirecionamento no nivel de Servidor de Dominio de Nomes (Domain Name Servers, DNS).
1.1.17.31. Devera obter um modo automatico de verificagéo das conexbes dos servidores de origem, a cada 10
(dez) minutos ou menos.
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1.1.17.32. Devera ter a opgao de reconstrugdo de paginas caso haja problemas com a disponibilidade do servidor
de origem, devendo ao menos entregar os contetidos armazenados na rede de CDN.

1.1.17.33. Devera fornecer pelo menos 2 IPs IPV4 e 2 |Ps IPV6 na troca do DNS autoritativo.

1.1.17.34. Devera permitir o gerenciamento de um nimero ilimitado de registros DNS, com os seguintes tipos: A,
AAAA, CNAME, MX, TXT, SPF, TLSA, NAPTR, HTTPS, CERT, NS, SRV, DS, LOC e CAA.

1.1.17.35. Devera através do DNSSEC no qual o trafego & encaminhado com seguranga para os servidores
corretos, para guJe ndo haja possibilidade de que a comunicagéo seja interceptada.

1.1.17.36. Devera realizar a analise do servico DNS considerando no minimo os seguintes:

1.1.17.37. Dados histdricos de consultas feitas ao DNS com um periodo minimo de 30 dias atras;

1.1.17.38. Devera ser configurada para habilitar todos os seus servidores a reconhecer o site de origem, seus
contetidos estat cos (CSS, JS, documentos, Imagem, video, dudio, dentre outros) e dindmicos, tanto no Brasil
quanto no exteror.

1.1.17.39. Deverd manter a parte estética do conteido dos sites disponiveis, mesmo quando ele ndo estiver
disponivel por um tempo.

1.1.17.40. Nao devera existir limite de criagdo de URL pertencentes 8 CONTRATANTE, registradas sob dominios
“ce.gov.br" e "CONTRATANTE.ce.gov.br" com possibilidade de obter regras de WAF (Web Application
Firewall), diferentes as regras do dominio principal.

1.1.17.41. Deveré prcver disponibilidade dos sites e tempo de carga das paginas inferior ao de carga sem o uso
da CDN, independentemente da quantidade de usuarios e dados acessados simultaneamente. .

1.1.17.42. A disponitilidade deve ser assegurada mesmo em caso de realizagdo de testes de carga pela
CONTRATANTE.

1.1.17.43. Devera garantir o desempenho dos acessos através da determinag&o, em tempo real, de qual servidor
de rede CDN possui melhores condigdes de entrega para cada usudrio do contetdo da aplicagéo acessada.

1.1.17.44. Devera propagar as mudancas realizadas no dashboard em até 5 (cinco) minutos, permitindo assim a
resposta a incidentes de seguranga através da infraestrutura da Contratada.

1.1.17.45. Devera rezlizar a expiragéo de contetdo (purge) por URL, com suporte a wildcard, em toda a rede, em
um prazo maxirio de 5 (cinco) minutos.

1.1.17.46. Devera possuir caminhos redundantes de acesso e distribuigdo de contetdo, a fim de garantir o acesso
a seus servigcos bem como ao servigo de origem.

1.1.17.47. Devera acelerar e distribuir indistintamente quaisquer aplicagbes baseadas em Protocolo de
Transferéncia de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS), balanceando entre seus POPs,
a carga das paginas de modo a garantir melhor performance.

1.1.17.48. Para a aczleracdo e distribuicBo de aplicagdes HTTPS, a contratada devera realizar, sem custos
adicionais para a CONTRATANTE, a emiss&o dos certificados digitais necessarios para o funcionamento de
enderegos em SSL.

1.1.17.49. Apés a corfiguragdo de cada enderego, devero ser realizado testes utilizando a ferramenta Qualys SSL
Labs (https://www.ssllabs.com/ssltest/), na qual devera ser obtida, no minimo, a qualificagéo “A”. )

1.1.17.50. Os Certificados Digitais A1 SSL/TLS para Servidor Web deverdo ter as seguintes especificagdes: Os
certificados emitidos deverdo ser do tipo A1 SSL/TLS para Servidor Web, podendo ser individualizados para
cada URL implantada ou do tipo WildCard onde o certificado permite que seja adicionada seguranga SSL a
ilimitados sites, desde que fagcam parte de subdominios de um mesmo dominio. (Dever&o ser suportados,
pelo menos, os dominios do Governo do Estado do Ceara).

1.1.17.51. Todos os certificados emitidos deverdo possuir o certificado raiz da autoridade certificadora dentre as
que ja vém previamente instaladas e configuradas nos principais navegadores e dispositivos do mercado
suportando, no minimo: Mozilla Firefox, Google Chrome, Internet Explorer, Safari, iPhone, Android e Windows
Phone.

1.1.17.52. A validade do certificado deveré ser de, no minimo, 12 (doze) meses.

1.1.17.53. O procedirento para validagéo dos certificados devera ser on-line ou telefénico.

1.1.17.54. Possuir validagdo da organizagdo emissora do certificado digital, incluindo os dados da
CONTRATANTE, conforme o caso, no certificado digital. N&o ser&o aceitos certificados Let's Encrypt.

1.1.17.55. Devera fornecer o servigo de balanceamento de carga entre links da origem, permitindo definir o peso e
outras métricas.

1.1.17.56. Devera ser capaz de identificar falhas, caso haja indisponibilidade em um dos links usados no Data
Center de origem, para continua transmissé&o e entrega do contetdo.
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1.1.17.57. Devera realizar o balanceamento de trafego i‘aor Round-Robin, ou outro algoritmo de balanceamento,
assim como suportar a configuragéo de uma origem principal e outra backup (standby), que s¢ sera utilizada
em caso de falha da primeira. x ?

1.1.17.58. Devera tratar os erros e excegdes na comunicagdo a nivel de rede ou de aplicag&o com as origens,
buscando conexao nas demais origens em caso de timeout ou em caso da resposta HTTP com erro 404 (Not
Found) ou 5xx. ;

1.1.17.59. Devera possuir armazenamento de cache hierarquico, automaticamente ou manualmente, de todo 0
contetido estéatico de portais publicados, bem como replicagdo automética de cache em data centers globais.

1.1.17.60. Devera limpar todo o cache armazenado na rede de entrega de conteGdo ou depurar um arquivo
especifico em menos de 30 (trinta) segundos usando o console ou APL.

1.1.17.61. Devera permitir a selegéo de argumentos de query strings e cookies para armazenamento de objetos
em cache, fazendo com que o objeto armazenado em cache seja o mesmo para solicitagdes com
caracteristicas afins. : : ]

1.1.17.62. Devera permitir a criagdo de politicas de cache que permitam n&o fazer cache da requisigao (bypass)
assim como encaminhar os cookies tal como enviados pelos usuarios para 0s servidores de origem.

1.1.17.63. Devera ser capaz de responder a diferentes métodos HTTP, considerando, pelo menos: GET, HEAD,
POST, PUT, PATCH, DELETE e OPTIONS.

1.1.17.64. Devera ser capaz de restringir para determinado site, métodos HTTP especificos, bloqueando outros
métodos que ndo forem habilitados.

1.1.17.65. Devera ser capaz de modificar, adicionar ou remover informagoes do cabegalho HTTP durante a
comunicagéo com os Data Centers de origem.

1.1.17.66. Devera permitir a implementagéo de redirecionamento HTTP otimizando a comunicagdo com o Data
Center de origem.

1.1.17.67. Devera fornecer o servigo de Geo Localizag&o a nivel de pais, que permitira o gerenciamento de whitelist
e blacklist para paises néo habilitados.

1.1.17.68. Devera permitir a otimizagao do Trafego IP, onde tal otimizagéo deve ser roteada automaticamente, com
base na localizagdo da origem da solicitagdo através da infraestrutura tecnolégica do provedor. Devendo
distribuir o trafego para reduzir a laténcia e melhorar o desempenho das solicitagdes.

1.1.17.69. Devera realizar a entrega de qualquer formato e tipo de contetido nos protocolos HTTP 1.0, 1.1 e 2.

1.1.17.70. Devera realizar a entrega do conteido em cache, mesmo que ja expirado, caso a origem do Datacenter
esteja inacessivel.

1.1.17.71. Devera prover aceleragéo através da compressao de dados (gzip) desde que suportado pelo navegador
ou dispositivo u lizado pelo usuario.

1.1.17.72. Devera detectar as caracteristicas dos dispositivos através das informagdes de navegador de Internet.

1.1.17.73. Devera permitir a otimizag&o e a implantagéo de conteudo da Web através do JavaScript assincrono,
para suportar diferentes navegadores da Web ou dispositivos moveis.

1.1.17.74. Devera permitir a obteng&o de objetos cacheados a par r de outros produtos, evitando assim conexac
com o Data Center de origem.

1.1.17.75. Devera ser capaz de verificar que a requisigéo esta sendo feita por um site autorizado a ter acesso ac
contelido armazenado.

1.4.17.76. Devera prover a infraestrutura necessaria para a adequada prestagdo dos servigos indicados
anteriormente, de forma escalavel, automaticamente e em tempo real, independentemente da quantidade de
acessos simultaneos.

1.1.47.77. Devera fornecer no painel de monitoramento uma ferramenta para geragéo de filtros, possibilitando
criagao de relatérios on-line customizados por site e data, incluindo: analise de trafego, solicitagdes da Wet
e ameacas detectadas nos varios sites publicados em dominios de clientes com uma frequéncia minima de
coleta de dados de 1 (um) minuto.

1.1.17.78. Devera apresentar no painel de monitoramento, que permite acompanhar, o quantitativo de requisigoes
realizadas para cada site WEB.

1.1.17.79. Devera disponibilizar informagdes como: pais, enderego IP, descrigdo da ameaga/regra que esta sendc
processada, método HTTP utilizado, data e hora da ocorréncia. Deve conter ainda, informacdes acerca das
atividades maliciosas processadas, apresentando: quais sites WEB estéo sendo atacados e o que esta sendc
explorado no ataque.
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1.1.17.80. Devera suportar conexdes de endereco IP recebidas IPv4 e IPv6 sem exigir configuragées adicionais na
infraestrutura tecnolégica do cliente usando um gateway IPv6 (IPv6 Gateway).
1.1.17.81. Devera apresentar no painel de monitoramento, com delay maximo de 5 (cinco) minutos, as informacdes
e permitir a consulta de até 3 (trés) dias de dados processados.
1.1.17.82. Devera apresentar e contabilizar, através de graficos, todas as requisicdes de contelido realizadas pelo
usuario final para todo e qualquer cédigo de status HTTP/HTTPS, gerando relatérios por periodo, permitindo
a identificacdo dos picos de acesso.
1.1.17.83. Devera apresentar e contabilizar, através de graficos e API, o volume de dados trafegados e requisigdes
entre a CDN e o usuario final para todo e qualquer cédigo de status HTTP/HTTPS.
1.1.17.84. Devera apresentar e contabilizar, através de graficos e AP, o volume de dados trafegado, e requisigées
buscadas a par:ir da origem ou entregues a partir dos servidores de borda.
1.1.17.85. Devera disponibilizar os Logs das informagdes dos servidores para download em intervalo nao superior
a 1 (uma) hora.
1.1.17.86. Devera suportar o envio de informagées de conexao em tempo real para a infraestrutura centralizada da
origem.
1.1.17.87. Devera possuir funcionalidade para otimizagéo de rotas na Internet:
1.1.17.88. Devera possuir métodos de mitigagéo de DoS L7 baseado em:
1.1.17.88.1. Descarte de todas as requisi¢ées de um determinado IP e/ou pais suspeito;
1.1.17.88.2. Possuir a lista de delegag&o de IPs publicos, identificando pais de origem da requisiggo; -
1.1.17.89. Devera implementar mecanismos capazes de mitigar quaisquer ataques que fagam o uso ndo autorizado
de recursos reletivos ao (s) sitio (s) protegido (s), automaticamente, tanto para IPv4 e IPv6, para no minimo:
1.1.17.89.1. Ataques de inundagéo ou volumétricos;
1.1.17.89.2.  Ataques que utilizam falsificagéo de enderegos IP de origem (IP spoofing);
1.1.17.90. Devera ser capaz de mitigar ataque de baixa velocidade;
1.1.17.91. Deveré prover controles para evitar solicitagdes/requisicdes excessivas, por meio da utilizagéo dos
seguintes limitadores abaixo:
1.1.17.91.1. IP/CIDR;
1.1.17.91.2, Uszr-agent;
1.1.17.91.3. Cookie;
1.1.17.91.4. Namero do AS;
1.1.17.91.5. Método HTTP;
1.1.17.92. Na&o seré aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda da CONTRATADA:
1.1.17.93. Deveré prover mecanismos para a detecgio, tratamento e prevengdo ao uso de bots maliciosos:
1.1.17.94. Devera diferenciar visitantes legitimos de ataques de bot e aplicar o tratamento adequado, visando
mitigar ataques de bots identificados como maliciosos;
1.1.17.95. Devera permitir o tratamento de bots de forma manual e automatizada por meio de controles
padronizados e customizados provendo a possibilidade de criagio de alertas e bloqueio, podendo retorr »
codigo de erro HTTP 403 (acesso negado) e retornar com mensagem customizada ou fornecer contetido
alternativo e respostas customizaveis; '
1.1.17.96. Devera ser capaz de detectar congestionamentos na Internet em tempo real e realizar o roteamento de
trafego pelos caminhos menos congestionados de forma a acelerar o acesso aos sitios protegidos;
1.1.17.97. Devera prover proteg&o para API, garantindo a inspegdo automatizada de solicitagdes a APIs, protegso
de APIs por rate control, listas de negagéo e inspegdo automatizada de solicitagdes;
1.1.17.98. A solug@o ce seguranga deve garantir alta disponibilidade, inspegao, tratamento e eliminagéo de trafego
malicioso e distribuic&o de contetdo, ndo havendo limitaggdo do numero de URLs ou URLs SSL protegidas
dentro do mesmo dominio DNS ou seus subdominios, com as seguintes funcionalidades:
1.1.17.98.1.  Alta disponibilidade de DNS (Domain Name System);
1.1.17.98.2.  Aceleracdo de resolugéio DNS;
1.1.17.98.3. Interceptacéo e inspegéo de conextes HTTPS;
1.1.17.98.4. Monitoramento de usudrios;
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1.1.18. ITEM 18 - SERVICOS ESPECIALIZADOS EM SEGUiRANQA (UST)

1.1.18.1. O servigo especializado sera demandado atrévés de consumo por unidade de servigo técnico (UST)
mediante Ordens de Servigo (OS) prevendo o quantitativo a serem consumidos, o periodo de execugéo e ¢
descricéo dos servicos a serem executados.

1.1.18.2. O pagamento devera ser realizado de acordo com a quantidade prevista e vinculadas ao item da OS
Qualquer alteragdo na quantidade de UST's deveré ser justificada e previamente aprovada pel:
CONTRATANTE.

1.1.18.3. Os servigos proporcionais de gerencramento de projetos e lideranga técnica deverao estar incluidos
dentro do valor da hora.

1.1.18.4. O servigo especializado abrange, entre outras as seguintes atividades:

1.1.18.4.1, Elaboragédo de documentagéao técnica e de usuario;
o 1.1.18.4.2. Transferéncia de conhecimentos relacionados ac desenvolvimento, implantagéo e manutengac
no ambiente do CONTRATANTE.
1.1.18.4.3. Levantamento de informagdes junto aos usudrios, objetivando a definicéo e elaboragéo de
regras e politicas.
1.1.18.4.4. Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;
1.1.18.4.5. Realizag&o de operagéo assistida e monitoramento de ambientes entregues com a solugao.

1.1.18.4.6. Orientar na utilizagdo dos softwares instalados no CONTRATANTE com a utilizagéo das
melhores préticas e orientagdes dos fabricantes;

1.1.18.4.7. Apoiar na atualizag&o, instalag&o e/ou reinstalagéo de novas versdes e dos produtos instalados
no CONTRATANTE minimizando impactos;

1.1.18.4.8. Apoiar na configuragéo/parametrizagao do sistema em novas maquinas;

1.1.18.4.9. Orientar no levantamento de informagdes que possibilite a identificagédo de novas necessidades

detectadas no ambiente do CONTRATANTE;

1.1.18.4.10. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a maxima utilizagac
dos recursos oferecidos;

1.1.18.4.11. Identificar e elaborar proposigdo de melhoria em performance, desempenho, tunning
disponibilidade e confiabilidade em ambientes;

1.1.18.4.12. Otimizar a reinstalag@o e/ou adaptagéo das ferramentas em outros equipamentos que ndo sej:

onde originalmente os sistema e produtos foram instalados;

1.1.18.4.13. Definir metodologia, elaborar relatérios e projetos e acompanhar a configuragéo e utilizagéo de
solugéo de alta disponibilidade, repassando aos técnicos da Tl do CONTRATANTE as melhore:
praticas para uso da solugdo, quanto a parametrizagéo e configuragéo dos componentes e ferramentas
utilizadas no CONTRATANTE;

1.1.18.4.14. Esclarecer duvidas e orientar os técnicos de Tl do CONTRATANTE, sobre integragéo das
solugdes, abrangendo as diversas plataformas existentes no ambiente computacmna[ dc
CONTRATANTE.

1.1.18.4.15. Apoiar no planejamento, na execugao e na avaliagdo das mudangas no ambiente;

1.1.18.4.16. Analisar patches, corregdes e novas versdes e sugerir a aplicagdo ou ndo dos mesmos nc
ambiente;

1.1.18.4.17.  Apoiar no planejamento, na execugdo e na avaliagao das atualizagbes de versdes e aplicagac
de patches da ferramenta;

1.1.18.4.18.  Apoiar no planejamento, na execugéo e na avaliagédo de implantagédo de novas aplicagdes ot
atualizag&o de aplicagdes no ambiente;

1.1.18.,5. DA COMPLEXIDADE DO SERVICO
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1.1.18.5.1. A adogéo do valor de referéncia Unico facilita & contabilizagéo dos servigos, todavia, demanda

a definicdc dos parametros relativos a ponderagéo aplicavel ao dimensionamento do servigo; nesse
sentido, para efeito de cada projeto a ser contratado, serdo adotados os seguintes pesos de
complexidade:

Complexidade

Peso

Servigos Complexidade

Baixa

Levantamento de informacdes junto aos usudrios, objetivando a defini¢éo e
elaboragéo de regras e politicas; corrigir ou apoiar em problemas e defeitos 1,0
em funcionalidades j& existentes e atividades similares.

Intermediaria

Elaborag&o de documentag&o técnica e de usuério; diagnosticar o bom
funcionamento das ferramentas instaladas, garantindo a maxima utilizagéo 1,05 =
dos recursos oferecidos e atividades similares.

Alta

Transferéncia de conhecimentos relacionados ao desenvolvimento, ~—
implantag&o e manutengo no ambiente do CONTRATANTE Identificar e
elaborar proposi¢ao de melhoria em performance, desempenho, tunning,

disponibilidade e confiabilidade em ambientes; otimizar a reinstalagéo e/ou

adaptacéo das ferramentas em outros equipamentos que n&o seja onde

originalmente os sistema e produtos foram instalados; esclarecer duvidas e 1,10

orientar os técnicos de Tl do CONTRATANTE, sobre integragéo das
solugdes, abrangendo as diversas plataformas existentes no ambiente

computacional do CONTRATANTE; apoiar no planejamento, na execugéo e

na ava iagéo das atualizagdes de versées e aplicagéo de patches da
ferramenta e atividades similares.

Especialista

Definir metodologia, elaborar relatérios e projetos e acompanhar a
configuragdo e utilizagéo de solugéo de alta disponibilidade, repassando aos
técniccs da Tl do CONTRATANTE as melhores préticas para uso da
solugéc, quanto a parametrizag&o e configuragéo dos componentes e

ferramentas utilizadas no CONTRATANTE; apoiar no planejamento, na 115
execucio e na avaliagdo das mudangas no ambiente; analisar patches, '
correcdes e novas versdes e sugerir a aplicagéo ou ndo dos mesmos no -
ambiente; apoiar no planejamento, na execugéo e na avaliagdo de
implantagéo de novas aplicagdes ou atualizagéo de aplicagées no ambiente
e atividades similares.

Tabela 1

1.1.18.6.

- Definigées de complexidade do servigo

DAS CONDICOES DE EXECUGAO

11.18.6.1. O objeto desta especificagéo técnica tem por escopo servigos de natureza continua, prestados

sob demanda, para servicos técnicos especializados de seguranga, que venham a ser necessarios a
efetivagac dos objetivos estratégicos da CONTRATANTE e seus clientes finais no que dependam da
tecnologis da informag&o e comunicagéo.

1.1.18.6.2. A CONTRATANTE podera a seu critério utilizar as USTs contratadas para a execugéo de

1.1.18.7.

servigos continuados (processos) ou pontuais (projetos) sem 6nus ao objeto contratual, considerando
especificagdes do catélogo de servigos.

DA SOLICITAGAO DE SERVIGOS

¥ 4 -"'w.-:
e T Ly, T

= -‘-,rlﬂ_o~0»'
vl o

4‘,-‘_ .




Empress de Tecasologia da Iafermagio do Ceard - Etice
Av. Pantes Vieira 220 - S3o Jeds do Tauape
CEP:60.130-240 - Fortalaza/CE

Fane: {89) 3108-0000

waw.ebice.ce.gov.br

y CEARA

Y GOVERNO DO ESTADO

CASACIVIL

1.1.18.7.1. Mensalmente ou em caso de necessidade serdo abertas ordens de servigo, com 0s Servigos
Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aos servigos ¢
serem executados.

1.1.18.7.2. A partir da abertura da OS, todas as atividades necessdrias para a execugao dos servigos
deverdo estar relacionadas as demandas devidamente registradas em ferramenta de Gestéo de
Demandas. Quando no houver disponibilidade desta ferramenta, podera ser realizada por qualquel
outra compativel.

1.1.18.7.3. Para o encerramento de uma demanda é necessario o registro das atividades que evidencian
o seu atendimento.
1.1.18.7.4. O calculo do ntimero de USTs relativas aos servigos solicitados, seré realizado por ocasiéo de

emissdo da ordem de servigos (OS) que podera contemplar a execugéo de um ou mais servigo. Esse
agrupamento s devera ser aplicado para servicos com duragdes semelhantes, para n&o ocasional
retardo no encerramento da OS. O referido célculo devera ser feito para cada servigo solicitado na O
conforme a seguinte formula:

UST= (Esforgo x complexidade)
onde:
UST: corresponde ao quantitativo de unidades de servigos técnicos estimados para a realizag&o do servigo.

Esforgo: Somatério da estimativa de todos esforgos decorrentes da alocagédo temporal de um ou mais recursos
necessarios ao servico, considerados os pesos aplicados a cada recurso. Ou seja, Esforgo = Fator Numerc

de horas alocadas.
Complexidade: peso quanto ao-tipo predominante de atividades inerentes a sua realizag&o do servigo.

1.1.18.7.5. Para aplicagdo da formula da UST ajustada por servigo, deve-se considerar que:
1.1.18.7.5.1. O dimensionamento do esforgo para o servigo demandara estudo para definigao de
estimativas da alocagéo recursos necessarios ao servigo, considerando quantitativos e a alocagac
temporal dos recursos para atendimento demanda.

1.1.18.7.5.2. A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO C para dimensiona
o esforgo;
1.1.18.7.5.3. Caso opte por n&o usar o fator médio a CONTRATADA devera dimensionar o esforgc

adotando os pesos definidos no ANEXO C - LISTA DE PERFIS TECNICOS dos recursos.
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ANEXO C - LISTA DE PERFIS TECNICOS

1. Atabela a seguir estabelece relagéo entre os perfis técnicos dos recursos a serem alocados na execugio
dos servigos, sejam profissionais ou materiais, com o peso adotado do para efeito de calculo do
esforgo considerado no dimensionamento de USTs do servigo.

ltem | Perfil Técnico | Requisitos Técnicos Minimos Obrigatérios de Peso

Enquadramento

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formacéo de nivel
médio em qualquer area compativel com as técnicas
e tecnologias aplicadas as atividades inerentes ao ,
servigo, com experiéncia comprovada e no minimo 01 | 25 e
1 Técnico | (um) ano em atividades e fungdescorrelatas ao '
servigo.

Auxiliar

Do Auxiliar Técnico de Processo de Negdcio de
Nivel |

Enquadram-se profissionais com formagéao de nivel
médio em qualquer area compativel com o processo
de negdbcio objeto daatividade, com experiéncia
comprovada e no minimo 01 (um) ano em atividades
e funcées correlatas ao servico.

Do Auxiliar Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacéo de nivel
meédio emqualquer area compativel com as técnicas e
Auxiliar tecnplogias aplicad_as él_s atividades inerentes ao

2 servigo, com experiéncia comprovada e no minimo 02 0,50
Técnico || (dois) anos em atividades e fungbes correlatas ao
servico. i

Do Auxiliar Técnico de Processo de Negodcio Nivel
!

Enquadram-se profissionais com formagéo de nivel
médio em qualquer area compativel com o processo
de negoécio objeto daatividade, com experiéncia
comprovada e no minimo 02 (dois)anos em
atividades e funcgdes correlatas ao servico.
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3 Técnico |

Do Técnico de TIC de Nivel |

Enguadram-se profissionais com formag&o de nivel
médio em qualquer area compativel com as técnicas
e tecnologias aplicadas as atividades inerentes ao
servico, com experiéncia minima de 03 (trés) anos
em atividades e fungdes correlatas aoservigo.

Do Técnico de Processo de Negdcio Nivel |

Enquadram-se profissionais com formagéo de nivel
médio emqualquer area compativel area compativel
com o processo denegdcio objeto da atividade, com
experiéncia minima de, 03
(trés) anos em atividades e fungGes correlatas ao
servigo.

4 | Técnico Il

Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formagéo de nivel
superiorem andamento com, pelo menos, 50%
(cinquenta por cento) do curso concluido em
qualquer area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao
servico com experiéncia comprovada de no minimo
03 (trés)anos em atividades e fungbes correlatas ao
servigo.

Qu

Alternativamente, profissionais com formagéo de nivel
médioem qualquer area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao
servigo, com experiéncia minima de 05 (cinco) anos
em atividades e funcdes correlatasao servigo.

Do Técnico de Processo de Negdcio Nivel Il

Enquadram-se profissionais com formagao de nivel
superior em andamento com, pelo menos, 50%
(cinquenta por cento) do curso concluido em area
compativel com o processo de negdcio objeto da
atividade, com experiéncia comprovada de no minimo
03 (trés) anos em atividades e fungdes correlatas ao
servigo.

Qu

Alternativamente, profissionais com formagao de
nivel médioem qualquer em area compativel com o

processo de negocio objeto da atividade, com

1,5
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experiéncia comprovada minima de 05 (cinco) anos
em atividades e fung¢bes correlatas ao servigo.

5 | Analista |

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formagéao de
nivel superiorem area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao
servico, e experiéncia comprovada de no minimo 05
(cinco) anos em atividades e fungdes correlatas ao
servigo,

Do Analista de Processo de Negécio Nivel |

Enquadram-se profissionais com formagao de nivel
superiorcompativel com o processo de negdécio
objeto da atividade, com experiéncia minima de 05
(cinco) anos em atividades efungdes correlatas ao
processo objeto da atividade.

2,0
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6 Analista Il

Do Analista de TIC de Nivel |l

Enquadram-se os profissionais com formagéo de
nivel superiore pés-graduagéo (no minimo Lato
Sensu) concluida ou em

andamento em area compativel com as técnicas e
tecnologiasaplicadas as atividades inerentes ao
servico, e experiéncia comprovada de no minimo 06
(seis) anos em atividades e fungdes correlatas ao
servico;

Ou,

Alternativamente, formagéo de nivel superior
compativel comas técnicas e tecnologias aplicadas
as atividades inerentes ao servigo, com experiéncia
minima de 08 (oito) anos em atividades e fungdes
correlatas ao servigo.

Do Analista de Processo de Negécio Nivel Il

Enquadram-se os profissionais com formagéo de
nivel superiore pés-graduagdo (no minimo Lato
Sensu) concluida ou em andamento em area
compativel com o processo de negécio objeto da
atividade, com experiéncia comprovada de no minimo
06 (seis) anos em atividades e fungdes correlatas ao
processo objeto da atividade.

Ou,

Alternativamente, formacgéao de nivel superior
compativel com o processo de negécio objeto da
atividade, com experiéncia minima de 08 (oito) anos
em atividades e fungées correlatas aoprocesso objeto
da atividade.

2,50
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7 Especialista |

Do Especialista de TIC de Nivel |

Enquadram-se os profissionais com formacgéo de
nivel superiore pds-graduagao (no minimo Lato
Sensu) compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, e
experiéncia comprovada de no minimo 07 (sete) anos
em atividades e fungdes correlatas ao servigo;

Ou,

Alternativamente, formagao de nivel superior
compativel comas técnicas e tecnologias aplicadas
as atividades inerentes ao servigo,

certificagdes de proficiéncia técnica correlata e
experiéncia minima de 10 (dez) anos em atividades e
fungbes correlatas aoservigo.

Do Especialista de Processo de Negécio
Nivel |

Enquadram-se os profissionais com formagao de
nivel superiore pés-graduagao (no minimo Lato
Sensu) em area compativel com o processo de
negocio objeto da atividade, com experiéncia
comprovada de, no minimo, 07 (sete) anos em
atividades e fungbes correlatas ao processo objeto da
atividade.

QOu,

Alternativamente, formagéao de nivel superior
compativel como processo de negdcio objeto da
atividade, com certificagdes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em
atividades e funcdes correlatas ao processo objeto
da atividade.

3,00
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8 | Especialista ll

Do Especialista de TIC de nivel |l

Enquadram-se os profissionais com formagéo de
nivel superiore pés-graduagao (no minimo Stricto
Sensu) compativel com astécnicas e tecnologias
aplicadas as atividades inerentes ao servigo e
experiéncia comprovada de, no minimo, 08 (oito)
anos em atividades e fungdes correlatas ao servigo,

QOu,

Alternativamente, formagéo de nivel superior e pos-
graduagéo(no minimo Lato Sensu) compativel com
as técnicas e tecnologias aplicadas as atividades
inerentes ao servigo, certificagdes de proficiéncia
técnica correlata e experiéncia minima de 10 (dez)
anos em atividades e fungées correlatas aoservigo.

Do Especialista de Processo de Negdcio nivel II

Enquadram-se os profissionais com formagao de
nivel superiore pos-graduagéo (no minimo Stricto
Sensu) em area compativel com o processo de
negécio objeto da atividade, com experiéncia
comprovada de, no minimo, 08 (oito) anos em
atividades e fungdes correlatas ao processo objeto da
atividade;

Ou,

Alternativamente, formacgao de nivel superior e pés-
graduagao(no minimo Lato Sensu) compativel com o
processo de negécio objeto

da atividade, com certificagdes de proficiéncia
técnica correlata e experiéncia minima de 10 (dez)
anos em atividadese fungdes correlatas ao processo
objeto da atividade.

3,90

3. Com vistas a favorecer o processo de precificagéo do servigo no que se refere a alocagéo de
recursos necessarios ao servico, considerada a necessidade de execugdo continua de dadas
atividades, a aceitabilidade definida dos perfis por servigos relacionados no catalogo de
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servigos, e cendrios atuais relativos aos servigos demandados, estima-se que para correta execugéo
dos servigos, os “ecursos necessarios serfio alocados com base na seguinte distribuigdo de tempo:

Perfil Técnico Alocacao estimada

Auxiliar | 17%

Auxiliar Il 17%

Técnico | 16%

Técnico Il 16%

Analista | 16%

Analista Il 8% »
Especialista | 5%

Especialista Il 5%

4. Considerando os servigos listados no catédlogo, seus pesos e distribuiges adote-se apenas
como referéncia para precificagfio, o fator médio de 1,368 para conversdo entre horas de
alocagéio e UST conforme a seguinte formula: Numero de horas alocadas = (Numero de
UST_més/(1,3¢8*COMPLEXIDADE)). Esse fator foi definido com consideragiio a média
de todos os pesos aplicdveis aos servigos no catélogo, permitindo uma aproximacio do
quantitativo em horas, da alocagfo necessaria de recursos para a execugdo dos servigos.

4.1 A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em
que a alocagdo real néo esta de acordo com a alocagfo estimada, o qual sera avaliado pela
CONTRATANTE.
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ANEXO D - CATALOGO DE SERVICOS

O catalogo de servigos apresentado na tabela abaixo lista as complexidades esperadas para
cada servigo a ser executado.

Este catalogo pode ser alterado pontualmente na medigéo de servigos no caso de ser detectado
pela CONTRATADA e aprovado pelo CONTRATANTE que o servigo apresenta para uma
determinada atividade uma complexidade diferente da listada.

Este catélogo pode ser alterado continuamente no caso de ser detectado pela CONTRATADA
e aprovado pelo CONTRATANTE que o servigo apresenta para a maioria das atividades
relacionadas a ele uma complexidade diferente da listada.

i SERVICO COMPLEXIDADE

Avaliagdo e descoberta de portfélio de aplicagdes e suas
interdependéncias para construgdo de plano para
migragao.

Avaliacédo de infraestrutura existente para
dimensionamento deinfraestrutura necessaria em ambiente
de nuvem.

Migracdo de cargas de trabalho entre sistemas
operacionais(Linux/ Windows)

Intermediario

Intermediario

Intermediario

Migracao de cargas de trabalho entre bancos de dados &
heterogéneos

Migragéo de bases de dados on-premises para nuvem,

com ou sem atualizagéo de verséo, para: outros motores Alta
suportados; bases de dados para propdsitos especificos

(NoSQL).

Migracdo de containers on-premises para solugdes de Alta

orquestragéo e repositorio de containers gerenciados.

Migracéo de cargas de trabalho, elegiveis, de maquinas Alta
virtuaispara containers.

Migracao de cargas de trabalho, elegiveis, maquinas virtuais Alta
oucontainers para modelo sem servidor.

Migracéo de cargas de trabalho em maquinas virtuais para Alta
servigos gerenciados e ndo gerenciados elegiveis.

Implementacdo de mecanismo de alta disponibilidade,
escalabilidade horizontal automatizada, monitoramento, Alta
verificagdes de saude e balanceamento de carga.

Construgdo de data warehouse e/ou datamarts a partir de
uma ou mais fontes de dados, escalabilidade vertical e Especialista
horizontal e otimizagdes de consultas B rria
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Construgéo de solugdes de analytics a partir de uma ou
mais fontes de dados, escalabilidade vertical e horizontal e
otimizagdes de consultas

Especialista

Construcéo de solugdes de Big Data a partir de uma ou
mais fontes de dados, escalabilidade vertical e horizontal e
otimizagées de consultas

Especialista

Desenvolvimento e implementagéo de projetos que
envolvem tecnologias de Inteligéncia Artificial, linguagens e
aprendizado de maquina, redes neurais, preditivas e
demais tecnologiasenvolvidas.

Especialista

Desenvolvimento e implementagéo de projetos de
atendimento virtual, robds e demais ferramentas de
conversacao irteligente automatizada.

Especialista

Desenvolvimento e implementagédo de projetos que
envolvemsolugdes de |oT (Internet das Coisas).

Especialista

Implementag&o de rede de entrega de conteldo para
contetdo(site) estaticos.

Intermediario

Criagéo/configuragao de topologia de redes
interconectadas com isolamento, firewall, ACL's (Access
Control Lists) € auditoria.

Intermediario

Implementagéo e configuragdo de conectividade do
ambienteon-premises com ambiente em nuvem.

Intermediario

Configuragdo de servico de DNS, publico ou privado, e
integracéo com servigo de DNS on-premises.

Intermediario

Implementacéco de modelo de categorizagéo de custos
combase em rotulos, orgamentos e alarmes de consumo
mensal.

Baixa

Implementacédc de controles para filtro de requisicdes Web
classificadas como nocivas.

Intermediario

Configuragdo ce cofre de senhas para armazenamento de
credenciais, chaves e outros dados sensiveis.

Intermediario

Automagéo do provisionamento e geréncia de configuragéo
de servicos e recursos de nuvem com modelo de
infraestrutura como cddigo e autosservico.

Alta

Implementacéac de solugdo para gerenciamento e
automacéaode backup de dados nos servigos de nuvem ou
ambiente on-

premises.

Intermediario

Implementacéc de solugéo para backup de dados de longa
retencéo com politicas de ciclo de vida.

Intermediario
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Implementagéo de processos de transferéncia de grandes
volumes de dados para nuvem, incluindo processo de Intermediario
backup e restauragdo em novo ambiente.

Desenho e implantacdo de arquitetura para continuidade
de negobcios e recuperagao de desastres em ambiente de Especialista
nuvemde acordo com requisitos de RTO (Recovery Time
Objective) e RPO (Recovery Point Objective).
Apresentagao de workshops/transferéncia de
conhecimentopara detalhamento de entregaveis.

Baixa

Configuragédo de estrutura de contas em conformidade
commelhores praticas de seguranga.

Avaliacao de ambiente em nuvem sobre perspectiva de
seguranca, desempenho, confiabilidade, custos e eficiéncia Alta
operacional e aplicagéo de corregdes apropriadas.

Migracéo fim-a-fim de maquinas virtuais incluindo os
processos de conversao, importagdo, configuragao e testes Alta
do ambiente migrado.

Implementagéo de ambiente para virtualizagéo de
desktops,incluindo configuragéo de redes, autenticagao, Alta
politicas de gerenciamento e imagens personalizadas com
configuragdes e aplicativos.

Gerenciamento dos provedores de servigo, orquestracao,
bilhetagem, implementagao de mecanismos de controle,
otimizagao de custos, sustentagéo e operagéo de ambiente Baixa
de Nuvem com execucéo de tarefas do dia a dia:
monitoramento, aplicagbes de patches, backup,
atendimento de requisi¢des de tarefas e mudangas.
Servigo de monitoramento dos recursos e componentes da
solugéo.

Intermediario

Baixo
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ANEXO E - MODELO DA PROPOSTA DE PRECOS

Tabela 1 - Cessio de direito de Uso de Software para Nuvem

VALOR |VALOR
: UNIDADEDE |QTD| UNIT |ANUAL
IXEM DESCREAG MEDIDA | (A) |MENSAL |(C=Ax
(B) | Bx12)
SOLUCAO DE NEXT GENERATION
1 |FIREWALL PARA NUVEM PUBLICA OU| LICENCA 40
NUVEM PRIVADA
SOLUCAO  DE _ AUTOMACAO  DE
2 |GOVERNANCA, POSTURA _ E|  LICENCA 8
CONFORMIDADE PARA NUVENS PUBLICAS
SOLUGAO  DE  PROTECAO  PARA |PACOTES DE 100
3 |APLICACOES WEB EM NUVEM (WAF),| MILHOESDE | 30
DEFESA DE API E AUTOMAGCOES (BOTS) | REQUISICOES
SOLUCAO PARA ANALISE DE SEGURANCA
4 |EM DESENVOLVIMENTO DE cCODIGO | PACOTESDE2S |
DEVELOPERS
FONTE
SOLUCAO DE ANALISE E GESTAO
5 |INTELIGENTE DE VULNERABILIDADE PAC%%S/C?SE 3001 45
PARA RECUESOS DE NUVEM
SOLUGAO PARA INSPECAO DE TRAFEGO E
® | ACESSO SEGURO A INTERNET LICENGa.  [5.000
SOLUCAO DE MONITORAMENTO DE
7 | EXPERIENCIA CONTINUA DOS USUARIOS LICENCA.  [4.000
SOLUCAO PARA ACESSO SEGURO A
8 | APLICACOES PRIVADAS LICENGA |30
SOLUCAO DE SEGURANCA DE DADOS
SENSIVEIS COM ANALISE
® | COMPORTAMENTAL DE USUARIOS PARA| LICENCA  [1.000
AMBIENTE DE NUVEM
SOLUCAO DE PROTECAO E SEGURANCA DE
i§ |I Terabyte (TB) | 300
;1 |SOLUCAO ~ DE  PROTEGAO  PARA|PACOTESDES00| o
AMBIENTES COLABORATIVOS USUARIOS
SOLUCAO DE  SEGURANCA _ PARA
IDENTIDADES E ACESSOS NA NUVEM -
12 |MONITORAMENTO E MITIGACAO DE| LICENGA | 200
RISCOS AS IDENTIDADES DA TI
SOLUCAO DE SEGURANCA  PARA
IDENTIDADES E ACESSOS NA NUVEM -
13 | PROTECAO PARA SERVIDORES WINDOWs| LICENGA | 500
E LINUX/UNIX
SOLUCAO DE  SEGURANCA _ PARA
14 |IDENTIDADES E ACESSOS NA NUVEM —| LICENCA  |2.000
PROTEGCAQ PARA ESTACOES
SOLUCAO DE  SEGURANCA _ PARA
IDENTIDADES E ACESSOS NA NUVEM —
15 |AUTENTICACAO = MULTLFATOR com| MICENCA 12,000
INTELIGENCIA DE AMEACAS
SOLUCAO DE  SEGURANCA  PARA
IDENTIDADES E ACESSOS NA NUVEM -
'® |GERENCIAMENTO DE CREDENCIAIS DAs| —LICENGA 12000
IDENTIDADES DO USUARIO FINAL
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17 PLATAFORMA DE REDE DE DISTRIBUICAO P?S&gs,?és g
DE CONTEUDO - CDN
(TB)
Soma (d)
(t1)Valor Total em R$ (iguala "d")
Tabela 2 — Servicos Técnicos
QTD VALOR
I’I‘EM] DESCRICAO UIM‘DE%‘ES ADE Anual IYP?II,I,(:E) ANUAL
(A) (C=AxB)
18 [SERVICOS ESPECIALIZADOS EM SEGURANCA UST 30.000
Soma (d)

(t2)Valor Total em RS (igual a "d")

Valor Total da Proposta (t1 +t2)







