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Chamada de Oportunidade de Servicos de Nuvem Publica N°. 006/2024 — Solucéo Wi-fi, aderente
ao Edital de Pré-qualificagdo Permanente de Servigcos em Nuvem N° 001/2019 - ETICE
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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B
1.  OBJETO ul

o]
Chamada de oportunidade para prestacao de servicos compreendendo o provimento de recursos em nuvem, para even%als
e futuras contratacdes de servicos de oferta, sob demanda, de solucao wi-fi. g

&
2. OBJETIVOS S

Contribuindo com o aprimoramento tecnoldgico dos entes da Administracdo Publica do Estado do Ceara e reforgando&fosua
miss&o de ser referéncia nacional como empresa de Tecnologia da Informacédo e Comunicagdo — TIC, indutora da inovgtao
e modernizagdo para o desenvolvimento econdmico-social no fornecimento de servicos de tecnologia de alta performé"hce
em nuvem, a ETICE deseja selecionar, dentre as empresas pré-qualificadas, servigos técnicos especializados @ara
provimento de solugdo em nuvem, conforme detalhamento técnico constante neste documento.

8/05/

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificacdo 001/2019, a Empresa de Tecnologi% da
Informacao do Ceara — ETICE convoca as empresas pré-qualificadas para que apresentem propostas para forneum@qto
dos servicos em nuvem, seguindo as definicdes técnicas deste documento convocatorio.

Todos 0s recursos e servigos necessarios deverdo ser langcados na proposta em modalidade OPEX.

STRO LIM

Outrossim, vale destacar que os itens de servicos vencedores de cada chamada de oportunidade ja seréo trazidos paka a
composicdo do Marketplace da ETICE, devendo o(s) contrato(s) serem realizados por demanda; ou seja, SEM
comprometimento do Or¢camento da ETICE, podendo haver a contratacdo parcelada do objeto da presente chamadé de
Oportunidade; tudo consoante ao disposto nos itens 13.11, 17.1.1, 17.1.2 e 17.1.3 do Edital de Pré-qualificacéo, in verb@'

“13.11. Os itens de servi¢os vencedores de cada chamada de oportunidade serdo trazidos paﬂsa a
composicao dos servicos do marketplace da ETICE, devendo seus precos finais serem mantidos camo
maximos por um prazo minimo de 12 (doze) meses a contar da data da homologac¢éo do resultada da
chamada de oportunidade.

(.

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de LicitacBes e Cont
da ETICE, fica desde ja a ETICE autorizada a celebracéo de contratos por demanda.

&JCAS e 29/058024, as 16:2
4997, de &d&junho d§ 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

17.1.2. A ETICE fixar4 um quantitativo ou valor maximo de fornecimento ou servico a ser utilizado no p
de vigéncia do referido contrato, SEM comprometimento do Orcamento da ETICE.

17.1.2. Na hipétese do item anterior, a ETICE demandara o objeto de forma PARCELADA e ap

quando necessitar, nos termos e prazos definidos no Edital e contrato, remunerando o contra@ﬁa
apenas pelo que for efetivamente executado.” (grifou-se) 5
L
Este documento descreve as caracteristicas funcionais, premissas técnicas e de servicos que deverao ser considerat!
pelas pré-qualificadas, para que, munidos de informacdes relevantes sobre as necessidades para atendimento ao esci)ﬁ}:}
dos servicos, emitam propostas de acordo com as condicdes preestabelecidas no Edital de Pré-qualificacéo supracitadotg E
= T
.8
g
~ 8 8
3. SOBRE O MODELO DE CONTRATACAO é %
3.1. Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificacdo de nuvem n° 001/201@0%
ETICE e seus anexos, nos Termos de Pré-Qualificacdo e no Regulamento de LicitacGes e Contrato<d
ETICE; sendo regido, também, pela Lei Federal 13.303/2016, pelos Principios da Direito Civil e, no que cou%eﬁ,
pelos Principios da Administracdo Publica e demais legislacao correlata. é %
3.2. A chamada seré feita em lote Gnico visto que os itens desta chamada s&o intrinsecamente interconectados, o@_;u%g

impossibilitaria sua divisao.
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4.1. Prazos

NUmero do

Evento Prazo limite
Evento

Recebimento de propostas das empresas

1 pré-qualificadas pela ETICE

Até 15 (quinze) dias uteis (*)

Até as 17h00 do 3° (terceiro) dia util
2 Pedidos de Esclarecimentos gue antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
término do prazo de pedidos de
esclarecimentos (**).

Resposta aos Pedidos de
Esclarecimentos

Até as 17h00 do 3° (terceiro) dia til
4 Pedidos de Impugnacéo gue antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
Respostas a Impugnacao Interposta término do prazo de pedidos de

5 .
esclarecimento.
. o s Até 5 (cinco) dias Uteis, contados a
Avaliacdo, Negociacéo e definicao da : .
partir do término do prazo de
6 proposta vencedora pela ETICE x
apresentacdo de propostas.
Até 5 (cinco) dias uteis, contados a
7 Interposicéo de Recurso partir da divulgacdo da proposta
vencedora.
. ~ Até 5 (cinco) dias Uteis, contados a
Apresentacdo de Contrarrazdes ao : L
partir do término do prazo de
8 Recurso

interposicéo de recurso.

Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
9 Deciséo definitiva da Comissao apresentacdo de contrarrazfes
recursais, podendo variar em razao
da complexidade da matéria.

Até 5 (cinco) dias uteis, a contar da
10 Homologacéo e Adjudicacdo divulgacdo da deciséo definitiva da
Comisséo.

(*) O prazo sera contado a partir do primeiro dia util seguinte a publicagdo deste documento no website da ET
no link https://www.etice.ce.gov.br/projeto/pre-qualificacao-permanente/.

(**) O prazo poderé ser alterado conforme disposto no item 5.4.
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

Ceara), conforrh@ disposto no Decreto Estadual n° 34.097, de 8 de junho de 2021.
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(***) Caso haja desisténcia expressa do Prazo Recursal (e consequentemente das Contrarrazdes), o Prazo @ara

apresentacao da Deciséo Definitiva podera ser reduzido, conforme o caso. UOJ

4.1.1. Os Prazos dispostos no item acima poderdo variar em conformidade com o caso concrgto,
podendo inclusive serem mitigados, em razdo de n&do apresentacdo de recursos ou mesmo qué; as
empresas Pré-qualificadas declinem, formalmente, do direito Recursal (e consequentemente lijas
contrarrazdes).

4.2. Sobre o envio da Proposta Técnica.

4.2.1. A proposta devera ser enviada de forma eletronica e devera ser CRIPTOGRAFADA utilizando o

algoritmo de criptografia AES-256 (FIPS PUB 197).

12024,3s 16:50 (hor

4.2.2. A proponente é responsavel por gerar uma chave aleatéria de 256 hits e manter completo sigilo d@sta
chave, sem revela-la a terceiros, nem a Etice, até que se tenha passado o periodo de receblment@ de
propostas estabelecido na tabela do item 4.1.

MA en]

4.2.3. Antes ou apds criptografada utilizando-se o algoritmo AES-256, a proposta deve ser assirada
digitalmente, conforme o modelo da Medida Provisdéria 2.200-2/2001.

STRO

4.2.4. Com o objetivo de facilitar a submisséo de propostas e considerando que varios softwares possibilita:m a
assinatura digital de um documento antes de uma encriptacdo e ndo apos ela a ETICE aceitara tambem
propostas que tenham sido assinadas digitalmente antes de terem sido encriptadas contanto que o n@me
do arquivo de proposta possibilite a identificac&o clara do proponente.

cﬁb ADR
(@]

4.2.5. A proposta criptografada e assinada deve ser enviada para o e-mail avaliacao.nuvem@etice.ce.gov.

HORARIO DE RECEBIMENTO DAS PROPOSTAS SERA ATE AS 17H (DEZESSETE HORAS)%[_)
ULTIMO DIA UTIL PARA RECEBIMENTO DAS PROPOSTAS.

@]

%ZOM
o

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

4.2.6. Uma proposta s6 sera considerada entreque no prazo caso a ETICE responda com um e-mail p
proponente reconhecendo o recebimento dentro do prazo.

4.2.7. Aresposta da ETICE sera assinada digitalmente ou de outra forma por ela estabelecida.

§05/2024, as

4.2.8. Proposta enviada para e-mail ndo correto ou com erro de escrita ou gue tenha sido recusada pelo ser
ndo sera considerada entregue no prazo.

4.2.9. A proponente devera enviar a chave criptografica usada para encriptar a proposta com o algoritmo
256 para a ETICE em até 01 (um) dia util apés encerrado o prazo de recebimento de propostas.

BOUC#{S em 2
de juntfd de 2¢21.

4.2.10. Arquivos corrompidos ou chaves gue n&o permitam descriptografar a proposta, tornardpg %

proposta nula. S
o 5
4.2.11. Todos 0s recursos e servicos necessarios deverdo ser lancados nas propostas em modalic%c%a
OPEX e em moeda nacional (reais). E o
2
4.2.12. Na proposta deveré constar as cotacfes de todos os itens de servicos especificados neste documé%t%
expressas em reais e em valores mensais e anuais. ‘g o
. ~ .. ~ . o O
4.2.13. Para fins de elaboracdo de Proposta, as empresas participantes deverdo considerar que o pEazo
z , . [&]
contratual sera de 12 (doze) meses, prorrogavel na forma da lei. EZg
(8]
= 0O
4.2.14. A ETICE descriptografara todas as propostas validas e ordenara tais propostas baseadas em seu valgr
global. 3 g
. A g 2
4.3. Processo de Selecdo e Negociacdo 8 o
(%]
4.3.1. A selecao e negociacdo da melhor proposta ocorrera preferencialmente se existirem, no minimo, 3 (t:«e%
propostas validas para a chamada. 8

Bjment
aja

4.3.2. Caso sejam apresentadas apenas 02 (duas) propostas validas na chamada de oportunidade,
homologacdo do resultado da chamada, podera ser realizada pesquisa de mercado para valid

B
&
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dos precos apresentados pelas PRE-QUALIFICADAS participantes da chamada, sendo veda&’«a a
contratacdo de empresa gue ndo seja pré-qualificada. No caso de ser apresentada apenas 01 (uma)
proposta, a Chamada seréa considerada fracassada.

cal doj

4.3.3. O processo de selecdo e negociacdo respeitara as regras do edital de pré-qualificacdo e da pres@nta
chamada com base na proposta mais vantajosa para a ETICE, de forma a néo comprometer a
economicidade.

4.3.4. Serdo DESCLASSIFICADAS as Propostas que:

4.3.4.1. Contenham vicios insanaveis;

4.3.4.2. Descumpram especificacdes técnicas constantes desta Chamada de Oportunidade;

4.3.4.3. Apresentem precos cujo valor do item e/ou valor total seja superior ao valor estimado para contrata¢
4.3.4.4. Apresentem precos manifestamente inexequiveis;

4.3.4.4.1. Seré considerada inexequivel as propostas:

O LIMA em Og05/2024, as 16:50 (hor

4.3.4.4.1.1. Cuijo valor total seja igual ou inferior a 50% abaixo do valor estimado para contratagéo.
(%))

4.3.4.4.1.2. Cujo valor do item da proposta seja igual ou inferior a 50% abaixo do valor estimado ﬁara
aquele item.

4.3.4.5. N&do tenham sua exequibilidade demonstrada, quando exigido pela ETICE;

4.3.4.5.1. A Etice comprovara a exequibilidade das propostas por meio dos itens abaixo:

RCIO ADRIANO

4.3.45.2. Nota fiscais, faturas, relatérios e medicGes de servicos semelhantes prestados, dentre outros.

o
4.3.4.6. Apresentem desconformidade com outras exigéncias do instrumento convocatdrio, salvo se for possivel
a acomodacdo a seus termos antes da adjudicacdo do objeto e sem que se prejudique a atrlbuu;aoj,'de
tratamento isondmico entre as licitantes;

024, a
()

4.3.4.7. A ETICE poderé realizar diligéncias para aferir a exequibilidade das propostas ou exigir das licitantesgjue
ela seja demonstrada,;

4.3.4.8. A desclassificacao sera sempre fundamentada.

4.3.5. A negociacdo dar-se-a mediante questionamentos da Etice as empresas titulares de propostas val
por descontos percentuais que estas possam oferecer em suas respectivas propostas.

ESCLARECIMENTOS

As duavidas na interpretacdo do presente documento e anexos, consultas ou pedido de esclarecimentos ac
das informacd8es técnicas porventura existentes, poderao ser feitos via e-mail de forma expressa, clara, congi

ARDECI REBOUGAS em 29/0

stadug'ng;?%gbg?, de 8 de jL&ho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

e objetiva, constando no corpo do texto do e-mail a identificagdo completa da empresa pré-qualifi¢a
participante e do representante que questiona as informacdes ou solicita esclarecimentos. ”
o
Os pedidos de esclarecimentos deverdo ser encaminhados até as 17h00 do 3° (terceiro) dia til que ante gdé
o término do prazo de apresentacdo das propostas. é %
. . . . . g 0
O endereco de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br. 22
o
= o
A ETICE tera um prazo de até 02 (dois) dias Uteis para resposta, sendo possivel estender esse prazo de accgd'@
com a complexidade dos esclarecimentos e/ou a necessidade de utilizagcdo de recursos técnicos externgs §
ETICE. 2o
o £
; ~ o P . @, 0
Caso a(s) resposta(s) dos esclarecimentos provoquem alteracdes das definicbes técnicas do projeto e estas

gﬂt

Ceard);so,

sejam consideradas relevantes pela ETICE, seré reiniciada a contagem dos prazos estabelecidos no item
deste documento, cabendo comunicac¢ao prévia e Unica a todas as pré-qualificadas.

£
=]
]
o
[a)]
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5.6. As guantidades aqui mencionadas sdo previsdes e NAO implicam em obrigatoriedade de contrataca& de
quaisquer guantidades pela Administracdo Publica, servindo apenas como referencial para a elaborag&o
das propostas das empresas pré-qualificadas pela ETICE.

6. ESPECIFICAGCAO TECNICA DOS SERVICOS

ITEM DESCRITIVO UND QTD
) SERVICO DE "CONECTIVIDADE COM GERENCIA EM | (oo o
3 SERVICO_DE ~ CONECTIVIDADE COM  GERENCIA EM | coou |,
; SERVICO DE 'CONECTIVIDADE COM GERENCIA EM | ov™ |y
p SERVICO DE CONECTIVIDADE COM GERENCIA EM | ov™ |
; SERVICO DE CONECTIVIDADE COM GERENCIA EM | ooy |sono

NUVEM - PONTO DE ACESSO DE REDE SEM FIO WIFI
INTERNO - TIPO 1

6 SERVICO DE CONECTIVIDADE COM GERENCIA EM

JOSE VAIDECI|REBOJCAS Em 29/05/20%4, as 16:20 MARCIO ADRIANO CASTRO LINA em [08/05/2024, ds 16:50 (horario local do

DOS PROJETOS.

6.1. Especificacdo Detalhada

6.1.1. Caracteristicas e especificacdes dos itens consta em ANEXO A.

5

<

NUVEM - PONTO DE ACESSO DE REDE SEM FIO WIFI SERV 1000 i
INTERNO - TIPO 2 o

7 SERVICO DE CONECTIVIDADE COM GERENCIA EM SERV 1000 %
NUVEM - PONTO DE ACESSO DE REDE SEM FIO WIFI n
INTERNO - TIPO 3 N

8 SERVICO DE CONECTIVIDADE COM GERENCIA EM SERV 1000 §
NUVEM - PONTO DE ACESSO DE REDE SEM FIO WIFI °
EXTERNO - TIPO 4 E

9 INJETOR POE 802.3AT INJETOR 1500 E
SOLUCAO DE POLITICA E AUTENTICACAO DE USUARIOS DE 5

10 REDE SEM FIO SERV 50 5
11 SERVICO DE INSTALACAO FISICA ATE 50 METROS SERV 4000 j
12 SERVICO DE INSTALACAO FiSICA ATE 100 METROS SERV 2000 E
13 SERVICO DE SITE SURVEY SERV 200 E
SERVIGCOS DE GERENCIAMENTO, ORQUESTRAGAO DA 3

14 NUVEM, SUSTENTACAO EMERGENCIAL, ADMINISTRACAO UST 30.0004 g/ £
g

Cearda), conforme disposto no Qecreto Estaqual|n® 34097, de 8 deljunho fle 2021.

Documento assinado eletronicgmente por:
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DA VIGENCIA DO CONTRATO

Estado

Os prazos de vigéncia e de execugdo contratual serdo de 12 (doze) meses, podendo ser prorrogado, a critérig da
Contratante, com concordancia da contratada, por periodos iguais ou inferiores, conforme art. 71 da Lei Fedaral
13.303/2016 e do art. 148 do Regulamento de Licitacdes e Contratos da ETICE.

S
Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal n°13.303/2016 e no art. §49
do Regulamento de Licitacdes e Contratos da ETICE. g

Ln

S
DO MODELO DE PROPOSTA g
O modelo de proposta encontra-se no Anexo J. §

N

e}
ACORDO DE NIVEIS DE SERVICOS — SLA §

A gestao e fiscalizacdo do contrato dar-se-ao mediante o estabelecimento e acompanhamento de indicadore§ de
desempenho, disponibilidade e qualidade, que comporao o Acordo de Nivel de Servigco (SLA) entre a Contratgnte
e Contratada.

O Acordo de Nivel de Servigo esté especificado no ANEXO | da presente Chamada de Oportunidade.

CONFIDENCIALIDADE DOS TRABALHOS

IANO CASTRO L

A Contratada, seu preposto e qualquer profissional dela, envolvidos na realizagdo dos trabalhos, obrigam-§e a
tratar todas as informacgdes obtidas junto & ETICE e seu cliente final como informac&o sigilosa ou confiden‘éial,
devendo neste sentido manté-las sob estrito sigilo, comprometendo-se ainda em n&o comunicar, divulgag ou
revelar as informagdes confidenciais a terceiros, mesmo apos a finalizagdo dos trabalhos a confidencialidade$las
informagdes permanece. 3

Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer informacdes ou daQD

independentemente de estarem expressamente classificados como confidenciais, fornecidas verbalmente oupor
escrito, ou de qualquer outra forma, corpérea ou néo, cuja divulgagcdo possa provocar prejuizos de qualﬁﬁ
natureza, abrangendo, mas ndo se limitando a, pormenores, estratégias de negocios, pesquisas, daglos
financeiros e estatisticos, informacdes sobre negociacdes em andamento, informacdes sobre softweﬁeg,
informacdes cadastrais, documentos que venha a ter conhecimento ou acesso, ou que venha a receber Hag

contratante, sejam de carater técnico ou nao. g g

]
Tais informacfes confidenciais deverdo ser usadas exclusivamente para a conducdo dos trabalhos objetéd@
relagdo de servigcos entre a ETICE, cliente final e a contratante, ndo podendo, sob nenhuma forma ou preteéxtd;
serem divulgadas, reveladas, reproduzidas, utilizadas ou ser dado conhecimento a terceiros estranhos a est'g
contratacédo, exceto quando o dever de divulgar tais informacdes seja estritamente por forca de exigéncia I@%
devendo a parte obrigada a fornecer tais informacgfes, avisar imediatamente a outra parte sobre tal emgeﬁc%
legal para, se for o caso, tomar as providéncias que achar necessarias.

E
ne

JOS

>
>
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Ceara), ccx%fome disposto no%ecretoﬂs

A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a declaracdo de manuten;
de sigilo e ciéncia das normas de seguranca da ETICE, assinado por cada empregado seu que es
diretamente envolvido na contratacdo, quando o servico exigir.

2

A contratada deveréa entregar a ETICE, no momento da resciséo do contrato, todo o material fisico ou digit
propriedade da contratante e destruir qualquer cépia em posse da contratada.

DA FRAUDE E DA CORRUPCAO

inado eIetronigémente

As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por seus fornecedor
subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética durante todo o processo de licitaca
contratacdo e de execucéo do objeto contratual.

&

Documensga

Para os propdsitos deste item, definem-se as seguintes préticas:

L
O

Para conferir, acesse o site https://suite.ce.gov.br/validar—documento e informe o codigo 41E1-AAB9-D4E5-24




Empresa de Tecnologia da Informagao do Ceara - Etice ﬁ
Av. Pontes Vieira 220 - Sio Jodo do Tauape §
CEP:60.130-240 - Fortaleza/CE A ?
Fone: (85) 3108-0000 Iy
www.etice.ce.gov.br \ GOVERNO DO ESTADO

CASA CIVIL
11.2.1. “prética corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem co% o
objetivo de influenciar a agéo de servidor publico no processo de licitagdo ou na execucéo de contrato;

do Est

11.2.2. “pratica fraudulenta” a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o processa de
licitacdo ou de execucédo de contrato;

ario loc

11.2.3. “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou sef o
conhecimento de representantes ou prepostos do 6rgao licitador, visando estabelecer pregos em n@els
artificiais e ndo- competitivos; 3

.- - . L . [4)

11.2.4. “pratica coercitiva” causar dano ou ameagar causar dano, direta ou indiretamente, as pessoas ou “Sua
propriedade, visando a influenciar sua participagcdo em um processo licitatorio ou afetar a execugag do
contrato;

11.2.5. “prética obstrutiva”™

em 08/05/2

11.2.5.1. destruir, falsificar, alterar ou ocultar provas em inspecdes ou fazer declarag@es falsas aos representantea do
organismo financeiro multilateral, com o objetivo de impedir materialmente a apuracdo de alegagoes de
pratica prevista neste subitem;

11.2.5.2. atos cuja inteng&o seja impedir materialmente o exercicio do direito de o organismo financeiro multila%ral

promover inspec¢ao. o

11.3. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante adiantaméwto
ou reembolso, este organismo impora sanc¢do sobre uma empresa ou pessoa fisica, para a outorga de contratos
financiados pelo organismo se, em qualquer momento, constatar o envolvimento da empresa, diretamente om%:)or
meio de um agente, em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao partmpa&da

licitagdo ou da execuc¢éo um contrato financiado pelo organismo. O

N
11.4. Considerando os propositos dos itens acima, a pré qualificada vencedora como condi¢do para a contrata€ao,
devera concordar e autorizar que, na hipotese de o contrato vir a ser financiado, em parte ou integralmente;‘?"por
organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira que o organismo finan@iro
e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execuc¢do do contrato e todo% 0s
documentos e registros relacionados a licitacdo e a execuc¢éo do contrato.

29/0

€em
g—:‘ 2021.

11.5. A contratante, garantida a prévia defesa, aplicara as san¢des administrativas pertinentes, previstas na Lei
comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas corru
fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na execucdo do contrato financiado

S

,de 8 d?egjucl?l;?o

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais e civeis. @

o
12. DA SUBCONTRATAGAO E &
o
89
12.1. Ser& admitida a subcontratacéo no limite de até 30% (trinta por cento) do objeto, conforme disposto no art. 7§ qjé
Lei n® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitacdes e Contratos da ETICE, desde que Héa@
constitua o escopo principal da contratacédo, e, se previamente aprovada pela ETICE. S §
s B

12.2. ,

guanto a qualidade do objeto contratado, ndo constituindo, portanto, qualquer vinculo contratual ou |
da ETICE com a subcontratada.
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Ceara), conforme dispost%no Decgtol

12.3. A empresa subcontratada devera atender, em relagédo ao objeto da subcontratagéo, as exigéncias de qualific
técnica impostas a pré qualificada vencedora.

12.4. E vedada a subcontratacdo de empresa ou consoércio que tenha participado:
12.4.1. Do procedimento licitatorio do qual se originou a contratacéo.

12.4.2. Direta ou indiretamente, da elaboracao de projeto basico ou executivo.

£
IS
L
@S
2
o
o
°
IS
£
]
0
©
]
2
o
]
£
>
o
o
a]

_—,i



0 -
Empresa de Tecnologia da Informagao do Ceara - Etice ﬁ
Av. Pontes Vieira 220 - Sio Jodo do Tauape § @
CEP:60.130-240 - Fortaleza/CE S ?
Fone: (85) 3108-0000 Iy
www.etice.ce.gov.br \ GOVERNO DO ESTADO

\/ CASA CIVIL
13. DAS OBRIGACOES DA CONTRATADA

Estado

13.1. Prestar os servicos de forma alinhada aos termos especificados no presente documento, no Contrato egna
Proposta Comercial, responsabilizando-se integralmente pela exploracdo e execucdo do servico perante a
Contratante.

arlo loc

13.2. Manter durante toda a execucdo contratual, em compatibilidade com as obrigacdes assumidas, todass as
condicBes de habilitacdo e qualificacdo exigidas na licitacdo.

6:50 (h

13.3. Aceitar, nas mesmas condicbes contratuais, 0s percentuais de acréscimos ou supressdes limitadosS ao
estabelecido no §1°, do art. 81, da Lei Federal n° 13.303/2016, tomando-se por base o valor contratual.

24, as

13.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes da sua cglpa
ou dolo, quando da execucdo do objeto, ndo podendo ser arguido para efeito de exclusdo ou reducdo deSua
responsabilidade o fato de a contratante proceder a fiscalizacdo ou acompanhar a execucédo contratual. Z

13.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a exec A0
contratual, inclusive as obrigac¢@es relativas a salérios, previdéncia social, impostos, encargos sociais e ot%as
providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas?
acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal empregado para execug¢ao contratual, n
transferindo a responsabilidade & ETICE para nenhum fim de direito.

8

e

d
ao

NO CA

13.6. Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados pela ETICE, salvo

guando implicarem em indagag¢fes de carater técnico, hipdtese em que serdo respondidas no prazo de 24 (\ante é
e quatro) horas. 8 E
13.7. Refazer o objeto contratual que comprovadamente apresente condigdes de defeito ou em desconformidade §om Ef
as especificacdes deste termo, contado da sua notificagéo. f %
N
13.8. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo periodo ofereido o
,o P .. ~ [}
em sua proposta, observando o prazo minimo exigido pela Administracéo. < g
<
o
13.9. Providenciar a substituicdo de qualquer profissional envolvido na execuc¢éo do objeto contratual, cuja con&;ta 2
seja considerada indesejavel pela fiscaliza¢do da ETICE. 5 N §
Qo
13.10. Responsabilizar-se por todos os direitos e obrigacdes contratados, mesmo que transfira para autorlzagja}; é
técnicas parte dos servigos contratados. g E E
O < (&)
13.11. Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido do equipamento, %a@ g
providéncias por parte da CONTRATANTE. Q5 %
¥ o 3
13.12. Comunicar antecipadamente a realizacdo de intervencdes nos ambientes técnicos da Contratante enu_qtr,ié 3
datacenters, no caso de qualquer possibilidade de impacto na prestacdo dos servigos. o3 8
<33
13.13. Assinar Termo de Confidencialidade e Sigilo, resguardando que os recursos, dados e informagoesf,dg %
propriedade da Contratante, e quaisquer outros, repassados por forca do objeto do contrato, constitderg z
informacao privilegiada e possuem carater de confidencialidade e sigilo. 2 § o
o {1 ©
13.14. Manter, sob as penas da Lei, o mais completo e absoluto sigilo sobre quaisquer dados, informag;%e% %
. ~ - . .. c
documentos, especificagbes técnicas e comerciais dos bens da Contratante, de que venha a tofay %
conhecimento ou ter acesso, ou que venham a ser confiados, sejam relacionados ou ndo com a prestacacs d§ g
servicos objeto do contrato. é 5
2 9@
13.15. Respeitar a legislacao relativa a disposicao final ambientalmente adequada dos residuos gerados, mingaﬁ“é ;
dos danos ambientais por meio de medidas condicionantes e de compensac¢ao ambiental e outros, confor@e’g §
1° do art. 32 da Lei 13.303/2016. ﬁ g S
255
14. DAS OBRIGACOES DA CONTRATANTE é % S
3 58 O
14.1. Solicitar a execucao do objeto a contratada através da emissdo de Ordem de Servigo/Fornecimento. g § 5
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14.2. Proporcionar a contratada todas as condicdes necessarias ao pleno cumprimento das obrigacfes decorrefﬁes
do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016 e, subsidiariamente, a Lei Federa‘ﬁ n°
8.666/1993.

14.3. Fiscalizar a execucao do objeto contratual através de sua unidade competente, podendo, em decorré
solicitar providéncias da contratada, que atendera ou justificara de imediato.

a,

14.4. Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto contratual.
14.5. Efetuar os pagamentos devidos a contratada nas condi¢cdes estabelecidas neste contrato.

14.6. Aplicar as penalidades previstas em lei e neste instrumento.

024, as 16:50 (horériogbcal do

14.7. NA&o obstante a Contratada seja a Unica e exclusiva responsavel pela execucdo dos servicos especificadds, a
Contratante reserva-se o direito de exercer a mais ampla, irrestrita, permanente e completa fiscaliza%o
diretamente ou por outros prepostos designados, podendo, em decorréncia, solicitar prowdenmasgda
Contratada, que atendera ou justificara de imediato.

IMA e

14.8. Permitir o acesso dos empregados da Contratada, quando necessério, para execucdo dos servicos e prestagg’ as
informacgdes e os esclarecimentos que venham a ser solicitados pela Contratada.

15. DAS DISPOSICOES GERAIS

NO CASTR

15.1. Esta chamada de oportunidade n&o implica necessariamente em contratacao, nos moldes ja dispostos Eaital
de Pré-Qualificacdo 001/2019, podendo a autoridade competente revoga-la por razbes de interesse pabﬁco,
anula-la por ilegalidade de oficio ou por provocacéo de terceiros, mediante deciséo devidamente fundament@da,

sem quaisquer reclamacgdes ou direitos a indenizagéo ou reembolso. x
=
15.2. E facultada & Comissdo de Avaliagdo ou a autoridade competente, em qualquer fase da licitacdo, a promggao

de diligéncia destinada a esclarecer ou a complementar a instrucdo do processo licitatério, vedada a inclu$&o
posterior de documentos que deveriam constar originariamente na proposta e na documentagao. ]
<

15.3. Todaadocumentacéo fara parte dos autos e ndo seré devolvida a pré qualificada, ainda que se trate de origir%is.

5/

15.4. Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-do os dias de inigio:ce';
incluir-se-ao os dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se |n|C|am‘1é
se vencem somente em dias Uteis de expediente da ETICE.

(/) o

< <

c

15.5. Os representantes legais das Pré-Qualificadas séo responsaveis pela fidelidade e legitimidade das informac%%%
e dos documentos apresentados em qualquer fase da licitacéo. Q5

X o

15.6. O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicar4 no afastamento da gr;éj
[*2]

Qualificada, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da sua proposta.3

4.

<
15.7. A Comisséo de Avaliacdo podera sanar erros formais que NAO acarretem prejuizos para o objeto da Chanﬁ(%
de Oportunidade, a Administracéo e as Pré-Qualificadas, dentre estes, os decorrentes de operagdes aritmétigaZ

= T

15.8. Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA para a Qresgng‘5

Chamada de Oportunidade, j4 estd renunciando, assim, expressamente ao direito de recurso e respecgu%
contrarrazdes, concordando com o curso desta Chamada de Oportunidade de Servicos de Nuvem Pub

aderente ao Edital de Pré-Qualificagcdo Permanente de Servicos em Nuvem NO 001/ 2019 - ETICE.

15.9. Os casos omissos serdo resolvidos pela Comisséo de Avaliagcédo, nos termos da legislacdo pertinente.

%posto no Dex

15.10. As normas que disciplinam esta Chamada de Oportunidade serdo sempre interpretadas em favor da ampli
da disputa.

a@b eletronica

15.11. Os documentos referentes aos orcamentos, bem como o valor estimado da contratagcdo, possuem ca
sigiloso e serao disponibilizados exclusivamente aos 6rgdos de controle interno e externo.
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15.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o da Com%ca
de Fortaleza, Capital do Estado do Ceara.

Fortaleza,
De Acordo: Aprovo:
Mércio Adriano Castro Lima Jose Valdeci Reboucas
Diretor Presidente da Etice
Diretoria de Tecnologia e Inovacéo (DITEC)
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ROL DE ANEXOS:

ANEXO A - CARACTERISTICAS E ESPECIFICACOES DOS ITENS

ANEXO B - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE
GERENCIAMENTO, ~ ORQUESTRAGAO DA  NUVEM, SUSTENTACAO  EMERGENCIAL,3
ADMINISTRACAO DOS PROJETOS

ANEXO C - CARACTERISTICAS E ESPECIFICACOES DA SOLUGAO DE GERENCIAMENTO@
CENTRALIZADO DOS ITENS 1 A 7 2
ANEXO D - CARACTERISTICAS E ESPECIFICAGOES DA SERVIGOS DE DISPONIBILIZAGAO DE
SOLUGCAO DE CONECTIVIDADE LAN E SOFTWARE, INSTALACAO CONFIGURACAO E TESTESN
(ITENS 1 A 4)

ANEXO E - CARACTERISTICAS E ESPECIFICAGOES DA SERVIGOS DE DISPONIBILIZAGAO DEE
SOLUGCAO DE CONECTIVIDADE WLAN E SOFTWARE, INSTALACAO CONFIGURACAO E TESTESS
(ITENS5A7)

ANEXO F - MANUTENGAO E SUPORTE TECNICO
ANEXO G - CATALOGO DE SERVICOS

ANEXO H - LISTA DE PERFIS TECNICOS

ANEXO | - DO ACORDO DE NiVEIS DE SERVICOS — SLA
ANEXO J - MODELO DE PROPOSTA

horario local do Estado
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ANEXO A

CARACTERISTICAS E ESPECIFICACOES DOS ITENS

1.1.1. ITEM 1- SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPOg
1

11.1.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE
CONECTIVIDADE DE LAN
1.1.1.1.1. A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento eo
software, instalagdo, configuracio e testes conforme caracteristicas e%
especificacbes descritas no ANEXO D;

1.1.1.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.1.2.1. A solucéo deve ser fornecida incluindo servigo de manutengéo e suporte
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e
especificacOes descritas no ANEXO F;

8/05/2024, as 16:50 (horario local do Estado d

1.1.1.3.  REQUISITOS TECNICOS

RCIO ADRIANO CASTRO LIMA

1.1.1.3.1. Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit Ethernet<
BaseT;
1.1.1.3.2. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

1.1.1.3.3. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
1.1.1.3.4. Deve possuir meméria RAM de no minimo 1 Ghyte;
1.1.1.3.5. Deve possuir buffer de pacotes de no minimo 1MB;

1.1.1.3.6. Deve possuir capacidade de encaminhamento de no minimo 98 Mpps;

1.1.1.3.7. Deve possuir capacidade de comutacdo de no minimo 176 Gbps;

1.1.1.3.8. O switch deve ser do tipo empilhdvel, com altura maxima de 1RU e2
instalagdo em rack (19”). Deve acompanhar todos 0os componentes necessarios>
para sua fixagdo no rack;

1.1.1.3.9. Deve possuir fonte de alimentag&o interna 100/240VAC

1.1.1.3.10. Deve possuir Certificado de Homologagdo na Anatel, de acordo com a
Resolucdo n° 242;

1.1.1.3.11. FUNCIONALIDADES DE CAMADA 2

1.1.1.3.11.1. VLAN 802.1Q

1.1.1.3.11.2. Jumbo Packets de pelo menos 9000 bytes
1.1.1.3.11.3. Port Mirroring com no minimo 4 grupos de espelhamento
1.1.1.3.11.4. Deve implementar 4094 VLAN IDs

1.1.1.3.11.5. Deve suportar 256 VLANS Configuradas simultaneamente
1.1.1.3.11.6. Deve implementar MVRP (IEEE 802.1Ak);

1.1.1.3.11.7. Deve implementar LLDP (IEEE 802.1ab);

1.1.1.3.11.8. Deve implementar LLDP-MED (ANSI/TIA-1057);

1.1.1.3.11.9. Deve implementar MSTP (IEEE 802.15s);
1.1.1.3.11.10. Possuir tabela ARP de pelo menos 1024 entradas

1.1.1.3.11.11. Deve possuir capacidade minima da tabela MAC de 8 mil entradas
1.1.1.3.12. FUNCIONALIDADES DE CAMADA 3
1.1.1.3.12.1. Deve implementar roteamento estatico;

CAS em 29/05/2024, as 16:20 M
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1.1.1.3.12.2. Deve suportar dual stack
1.1.1.3.12.3. Deve suportar DHCP Client para IPv4 e IPv6
1.1.1.3.12.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6

1.1.1.4. MULTICAST
1.1.1.4.1.1. Deve implementar MLD snooping (RFC 4604);

1.1.1.4.1.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376);
1.1.15. QOSEACL

1.1.15.1.1. Deve implementar a funcéo de rate limit configurado por porta;
1.1.1.5.1.2, Deve implementar Strict priority (SP) queuing (RFC 7640);
1.1.1.5.1.3. Deve implementar priorizacao de trafego em tempo real;

572)024, as 16:50 (horario local do Estado d

1.1.1.5.1.4. Deve implementar priorizagdo de trafego com no minimo os seguinte
parametros: endereco IP, Tipo de Servi¢o, Numero da porta TCP/UDP, portas

&l

de origem e Diffserv. =

1.1.1.5.1.5. Deve suporta no minimo oito filas por porta; <

1.1.1.5.1.6. Deve suportar ACL para IPv4 e IPVG6; =

1.1.1.5.1.7. Deve implementar ACL com base no IP de origem e destino, porta TCP e2

UDP de origem e destino baseada em VLAN ou por Porta; §

1.1.1.6.  SEGURANCA ©

1.1.1.6.1. Deve suportar controle de acesso baseado em TACACS+ e/ou RADIUS; 2
1.1.16.2. Deve implementar IEEE 802.1x; x u
1.1.1.6.3. Deve implementar autenticagdo baseada em web; < 3
1.1.1.6.4. Deve implementar autenticagdo baseada em endereco MAC; § @
1.1.1.6.5. Deve implementar TACACS+ e/ou RADIUS; s %

o
1.1.1.6.6. Protecéo contra-ataques na CPU do switch para prevencéo de desllgamento§ §
do equipamento; & o
1.1.1.6.7. SSHv2; S g
1.1.1.7. GERENCIAMENTO § 3
1.1.1.7.1. Deve implementar NTP; Sd o
1.1.1.7.2. Deve suportar duas imagens de software na flash; £ 9 E
1.1.1.7.3. Deve suportar multiplos arquivos de configuracdo na flash (mais de umg S £
arquivo); €5
1.1.1.7.4. deve suportar detecgao de falha e link entre switches; § 9 2
1.1.1.7.5. Deve implementar sFlow; W £
1.1.1.7.6. Deve possuir interface web e/ou via linha de comando para configuragao; o =3
1.1.1.7.7. Deve implementar Syslog; 033
1.1.1.7.8. Deve implementar TFTP e/ou SFTP; S
1.1.1.7.9. Deve suportar RMON 45
1.1.1.7.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6 S g 5
1.1.1.7.11. Deve implementar SNMP v1/v2/v3 5 & f
1.1.1.8. LICENCIAMENTO 283
1.1.1.8.1. Deve ser fornecido com a versdo de software mais completa dlspomvelg 3 2
para 0 equipamento; § o %
1.1.1.8.2. Deve ser fornecido com todas as licencas de software necessarias para 0s % §
funcionamento integral de todas as funcionalidades disponiveis para o§ g9
equipamento; £ e §
8 S =
1.1.1.9. SOLUGCAO DE GERENCIAMENTO CENTRALIZADO 25 ¢
1.1.1.9.1. A solucdo deve ser fornecida incluindo solugéo de gerenciamento centralizado conformes < §
caracteristicas e especificagdes descritas no ANEXO C; g § s
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11.2. ITEM 2 - SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO
2

local do Estado d

1.1.21.  SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADES

LAN S

1.1.2.1.1. A solucdo deve ser fornecida incluindo disponibilizagdo de equipamento 93

software, instalacdo, configuracdo e testes conforme caracteristicas eH

especificacOes descritas no ANEXO D; j_

o

1.1.2.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO %

1.1.2.2.1. A solucéo deve ser fornecida incluindo servigo de manutengéo e suporteE

técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e5

especificacbes descritas no ANEXO F; s

1.1.2.3.  REQUISITOS TECNICOS %

<

1.1.2.3.1. Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet§
BaseT _ _ =
1.1.2.3.2. Deve possuir 4 portas com velocidade de 1/10G SFP+; S 9
1.1.2.3.3. Deve implementar POE e PoE+ (Power over Ethernet) de acordo com oo
padrio IEEE 803.3af e IEEE 802.3at; g 3
1.1.2.3.4. Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo; = 2
1.1.2.3.5. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console IocaI§ §
1.1.2.3.6. Deve possuir meméria RAM de no minimo 1 Gbyte; 2 4
1.1.2.3.7. Deve possuir buffer de pacotes de no minimo 1MB; 5 T
1.1.2.3.8. Deve possuir capacidade de encaminhamento de no minimo 95 Mpps; 8 £
1.1.2.3.9. Deve possuir capacidade de comutacdo de no minimo 128 Gbps; S §
1.1.2.3.10. O switch deve ser do tipo empilhavel, com altura maxima de 1RU e§ S
instalacéo em rack (19”). Deve acompanhar todos 0s componentes necessarios; § 8
para sua fixag&o no rack; Sgo
1.1.2.3.11. Deve possuir fonte de alimentagéo interna 100/240VAC; § ) g
1.1.2.3.12. Deve possuir Certificado de Homologagdo na Anatel, de acordo com ag E g
Resolugéo n° 242; 15
1.1.2.3.13. FUNCIONALIDADES DE CAMADA 2 ?;' S %
1.1.2.3.13.1. VLAN 802.1Q w = 3
1.1.2.3.13.2. Jumbo Packets de pelo menos 9000 bytes S 38
1.1.2.3.13.3. Port Mirroring com no minimo 4 grupos de espelhamento & ﬁ 8
1.1.2.3.13.4. Deve implementar funcionalidade que permita a deteccdo deg o £
links unidirecionais; 55
1.1.2.3.135. Deve implementar 4094 VLAN IDs 8§08
1.1.2.3.13.6. Deve suportar 256 VLANS Configuradas simultaneamente £ é g
1.1.2.3.13.7. Deve implementar MVRP (IEEE 802.1AKk); o850
1.1.2.3.13.8. Deve implementar LLDP (IEEE 802.1ab); 8% 2
1.1.2.3.13.9. Deve implementar LLDP-MED; gE®R
1.1.2.3.13.10. Deve implementar MSTP (IEEE 802.15s); g § 3
6.1.2.3.13.11. Possuir tabela ARP de pelo menos 1024 entradas 258
6.1.2.3.13.12. Deve possuir capacidade minima da tabela MAC de 8 mil entradasg § g

1.1.2.3.14. FUNCIONALIDADES DE CAMADA 3

____-_; 7“3
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1.1.2.3.14.1. Deve implementar roteamento estatlco;

1.1.2.3.14.2. Deve suportar dual stack

1.1.2.3.14.3. Deve suportar DHCP Client para IPv4 e IPv6

1.1.2.3.14.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6

1.1.2.4. MULTICAST
1.1.2.4.1.1. Deve implementar MLD snooping;
1.1.2.4.1.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376);

1.1.25. QOSEACL

1.1.2.5.1.1. Deve implementar a funcéo de rate limit configurado por porta;

1.1.2.5.1.2. Deve implementar Strict priority (SP) queuing

1.1.2.5.1.3. Deve implementar priorizagdo de trafego em tempo real

1.1.2.5.1.4. Deve implementar priorizacdo de trdfego com no minimo os seguintesx
parametros: endereco IP, Tipo de Servi¢o, Nimero da porta TCP/UDP, portas
de origem e Diffserv.

1.1.2.5.1.5. Deve suporta no minimo oito filas por porta

1.1.2.5.1.6. Deve suportar ACL para IPv4 e IPv6

1.1.2.5.1.7. Deve implementar ACL com base no IP de origem e destino, porta TCP e

UDP de origem e destino baseada em VLAN ou por Porta.
1.1.2.6. SEGURANCA

1.1.2.6.1.1. Deve suportar controle de acesso baseado em TACACS+ e/ou RADIUS;
1.1.2.6.1.2. Deve implementar IEEE 802.1x;
1.1.2.6.1.3. Deve implementar autenticacdo baseada em web;
1.1.2.6.1.4. Deve implementar autenticacao baseada em endereco MAC,;
1.1.2.6.1.5. Deve implementar TACACS+ e/ou RADIUS;
1.1.2.6.1.6. Protecdo contra ataques na CPU do switch para prevencéo de desllgamento
do equipamento
1.1.2.6.1.7. SSHv2
1.1.2.7. GERENCIAMENTO
1.1.2.7.1. Deve implementar NTP;
1.1.2.7.1.1. Deve suportar duas imagens de software na flash;
1.1.2.7.1.2. Deve Sl;portar maultiplos arquivos de configuracdo na flash (mais de um
arquivo);
1.1.2.7.1.3. deve suportar deteccao de falha e link entre switches;
1.1.2.7.1.4. Deve implementar sFlow;
1.1.2.7.1.5. Deve possuir interface web e/ou via linha de comando para configuracao;
1.1.2.7.1.6. Deve implementar Syslog;
1.1.2.7.1.7. Deve implementar TFTP e/ou SFTP;

1.1.2.7.1.8. Deve suportar RMON
1.1.2.7.1.9. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6
1.1.2.7.1.10.Deve implementar SNMP v1/v2/v3

1.1.28.  LICENCIAMENTO
1.1.2.8.1.1. Deve ser fornecido com a versdo de software mais atualizada disponivel
para 0 equipamento;
1.1.2.8.1.2. Deve ser fornecido com todas as licengas de software necessarias para o
funcionamento integral de todas as funcionalidades especificadas;

05/2024, as 16:50 (horario local do Estado d

1.1.2.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.2.9.1. A solucdo deve ser fornecida incluindo solugcdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;
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1.1.3. ITEM 3-SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 3

1.1.31. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE
CONECTIVIDADE LAN.

1.1.3.1.1. A solucdo deve ser fornecida incluindo disponibilizagéo de equipamentos3

e software, instalagdo, configuracdo e testes conforme caracteristicas eS

especificacOes descritas no ANEXO D;

:50 (horario local do Estado d

1.1.3.2.  SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.3.2.1. A solucéo deve ser fornecida incluindo servigo de manutengéo e suporte
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e5
especificacOes descritas no ANEXO F;

08/05/2024, as

1.1.3.3.  REQUISITOS TECNICOS

1.1.3.3.1. CAPACIDADES E QUANTIDADES
1.1.3.3.1.1. Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet
BaseT

1.1.3.3.1.2. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

1.1.3.3.1.3. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local

1.1.3.3.1.4. Deve possuir memdria RAM de no minimo 1 Gbytes;

1.1.3.3.1.5. Deve possuir buffer de pacotes de no minimo 1MB;

1.1.3.3.1.6. Deve possuir capacidade de encaminhamento de no minimo 95 Mpps;

1.1.3.3.1.7. Deve possuir capacidade de comutacao de no minimo 128 Gbps;

1.1.3.3.1.8. O switch deve ser do tipo empilhdvel, com altura maxima de 1RU e&
instalagdo em rack (19”). Deve acompanhar todos os componentess
necessarios para sua fixagao no rack;

1.1.3.3.1.9. Deve possuir fonte de alimentacao interna 100/240VAC

1.1.3.3.1.10. Deve possuir Certificado de Homologacdo na Anatel, de acordo
com a Resolugédo n° 242;

1.1.3.3.2. FUNCIONALIDADES DE CAMADA 2

1.1.3.3.2.1. VLAN 802.1Q

1.1.3.3.2.2. Jumbo Packets de pelo menos 9000 bytes

1.1.3.3.2.3. Port Mirroring com no minimo 4 grupos de espelhamento

1.1.3.3.2.4. Deve implementar funcionalidade que permita a deteccdo de linksg

unidirecionais;
1.1.3.3.2.5. Deve implementar 4094 VLAN IDs
1.1.3.3.2.6. Deve suportar 256 VLANS Configuradas simultaneamente

1.1.3.3.2.7. Deve implementar MVRP (IEEE 802.1AKk);
1.1.3.3.2.8. Deve implementar LLDP (IEEE 802.1ab);
1.1.3.3.2.9. Deve implementar LLDP-MED;

6.1.3.3.2.10. Deve implementar MSTP (IEEE 802.15s);
6.1.3.3.2.11.Possuir tabela ARP de pelo menos 1024 entradas
6.1.3.3.2.12. Deve possuir capacidade minima da tabela MAC de 8 mil entradas

1.1.3.3.3. FUNCIONALIDADES DE CAMADA 3
1.1.3.3.3.1. Deve implementar roteamento estético;

024, as 16:20 MARCIO ADRIANO CASTRO LIMA
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1.1.3.3.3.3. Deve suportar DHCP Client para IPv4 e IPv6
1.1.3.3.3.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6
1.1.3.3.4. MULTICAST
1.1.3.3.4.1. Deve implementar MLD snooping;
1.1.3.3.4.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376);
1.1.3.3.5. QOSE ACL

1.1.3.3.5.1. Deve implementar a fungéo de rate limit configurado por porta;

1.1.3.3.5.2. Deve implementar Strict priority (SP) queuing

1.1.3.3.5.3. Deve implementar priorizacdo de trafego em tempo real

1.1.3.3.5.4. Deve implementar priorizacdo de trafego com no minimo os segumteso
parametros: endereco IP, Tipo de Servi¢o, Numero da porta TCP/UDP, portaLD
de origem e Diffserv.

1.1.3.3.5.5. Deve suporta no minimo oito filas por porta

1.1.3.3.5.6. Deve suportar ACL para IPv4 e IPv6

1.1.3.3.5.7. Deve implementar Acl com base no IP de origem e destino, porta TCP e

UDP de origem e destino baseada em VLAN ou por Porta.
1.1.3.3.6. SEGURANCA
1.1.3.3.6.1. Deve suportar controle de acesso baseado em TACACS+ e/ou RADIUS;

1.1.3.3.6.2. Deve implementar 802.1x;
1.1.3.3.6.3. Deve implementar autenticagéo baseada em web;
1.1.3.3.6.4. Deve implementar autenticacao baseada em endereco MAC,;
1.1.3.3.6.5. Deve implementar TACACS+ e/ou RADIUS;
1.1.3.3.6.6. Protecéo contra ataques na CPU do switch para prevencao de desligamento
do equipamento
1.1.3.3.6.7. SSHv2
1.1.3.4. GERENCIAMENTO
1.1.3.4.1.1. Deve implementar NTP;
1.1.3.4.1.2. Deve suportar duas imagens de software na flash;
1.1.3.4.1.3. Deve suportar maltiplos arquivos de configuragdo na flash (mais de um
arquivo);
1.1.3.4.1.4. de?/e suz)ortar deteccdo de falha e link entre switches;
1.1.3.4.1.5. Deve implementar sFlow;
1.1.3.4.1.6. Deve possuir interface web e/ou via linha de comando para configuracao;
1.1.3.4.1.7. Deve implementar Syslog;
1.1.3.4.1.8. Deve implementar TFTP e/ou SFTP;
1.1.3.4.1.9. Deve suportar RMON
1.1.3.4.1.10.Deve suportar Ping e/ou Traceroute para IPv4 e IPv6
1.1.3.4.1.11.Deve implementar SNMP v1/v2/v3
1.1.3.4.2. LICENCIAMENTO
1.1.3.4.2.1. Deve ser fornecido com a versdo de software mais atualizada disponivel
para 0 equipamento;
1.1.3.4.2.2. Deve ser fornecido com todas as licencas de software necessarias
para o funcionamento integral de todas as
funcionalidadesespecificadas;

=
4, as 16:50 (horario local do Estado -@

1.1.35. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.3.5.1. A solucdo deve ser fornecida incluindo solugcdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;
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1.14. ITEM 4 -SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO
4

cal do Esta

1.1.4.1. SERVICOS DE DISPONIBILIZA(;AO DE SOLU(;AO DE CONECTIVIDADES
LAN E SOFTWARE, INSTALACAO, CONFIGURACAO E TESTES.
1.1.4.1.1. a solucéo deve ser fornecida incluindo disponibilizacdo de equipamentos e;
software, instalacdo, configuragdo e testes conforme caracteristicas e°
especificacOes descritas no ANEXO D;

orério |

1.1.4.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.4.2.1. A solucéo deve ser fornecida incluindo servico de manutencgdo e suporte
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas €S
especificacOes descritas no ANEXO F;

08/05/2024, as 16:

1.1.4.3. REQUISITOS TECNICOS

1.1.4.3.1. Deve possuir no minimo 12 portas 10/100/1000BaseT Gigabit Ethernet
BaseT
1.1.4.3.2. Deve possuir 1 portas adicionais hibridas com velocidade de 1/10G BaseTar
e/ou 1/10G SFP+; <
1.1.4.3.3. Deve implementar PoE e PoE+ (Power over Ethernet) de acordo com oo
padréo IEEE 803.3af e IEEE 802.3at;
1.1.4.3.4. Deve possuir no minimo 120 watts destinados as portas com PoE+ ativo; §
1.1.4.3.5. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console IocaI g
1.1.4.3.6. Deve possuir meméria RAM de no minimo 1 Gbyte;

1.1.4.3.7. Deve possuir buffer de pacotes de no minimo 1MB;
1.1.4.3.8. Deve possuir capacidade de encaminhamento de no minimo 45 Mpps;
1.1.4.3.9. Deve possuir capacidade de comutacéo de no minimo 68 Gbps;

1.1.4.3.10. O switch deve ser do tipo empilhavel, com altura maxima de 1RU et
instalacdo em rack (19”). Deve acompanhar todos 0s componentes necessarios®
para sua fixacdo no rack;
1.1.4.3.11. Deve possuir fonte de alimentagéo interna 100/240VAC
1.1.4.3.12. Deve possuir Certificado de Homologagdo na Anatel, de acordo com
Resolucdo n° 242;
1.1.4.3.13. FUNCIONALIDADES DE CAMADA 2
1.1.4.3.13.1. VLAN 802.1Q
1.1.4.3.13.2. Jumbo Packets de pelo menos 9000 bytes
1.1.4.3.13.3. Port Mirroring com no minimo 4 grupos de espelhamento
1.1.4.3.13.4. Deve implementar funcionalidade que permita a deteccdo de
links unidirecionais;
1.1.4.3.13.5. Deve implementar 4094 VLAN Ids
1.1.4.3.13.6. Deve suportar 256 VLANS configuradas simultaneamente
1.1.4.3.13.7. Deve implementar MVRP (IEEE 802.1AKk);
1.1.4.3.13.8. Deve implementar LLDP (IEEE 802.1ab);
1.1.4.3.13.9. Deve implementar LLDP-MED;
1.1.4.3.13.10. Deve implementar MSTP (IEEE 802.15s);
6.1.4.3.13.11. Possuir tabela ARP de pelo menos 1024 entradas
6.1.4.3.13.12. Deve possuir capacidade minima da tabela MAC de 8 mil entradas
1.1.4.3.14. FUNCIONALIDADES DE CAMADA 3

ANO CASTRO LIMA em

:20 MAR

29/05/2024, as
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Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.4.3.14.1. Deve implementar roteamento estatlco; g
1.1.4.3.14.2. Deve suportar dual stack w
1.1.4.3.14.3. Deve suportar DHCP Client para IPv4 e IPv6 ©
1.1.4.3.14.4. Deve suportar no minimo 512 rotas IPVV4 e 512 rotas IPv6 E
1.1.4.3.15. MULTICAST =
1.1.4.3.15.1. Deve implementar MLD snooping; S
1.1.4.3.15.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376); 3
1.1.4.3.16. TACACS + g
1.1.4.3.17. QOS E ACL 8
1.1.4.3.17.1. Deve implementar a funcéo de rate limit configurado por porta; §
1.1.4.3.17.2. Deve implementar Strict priority (SP) queuing S
1.1.4.3.17.3. Deve implementar priorizacéo de trafego em tempo real §
1.1.4.3.17.4. Deve implementar priorizagdo de trafego com no minimo ost
seguintes parametros: endereco IP, Tipo de Servico, Nimero da portag
TCP/UDP, porta de origem e Diffserv. 2
1.1.4.3.17.5. Deve suporta no minimo oito filas por porta i
1.1.4.3.17.6. Deve suportar ACL para IPv4 e IPVG6; g
1.1.4.3.17.7. Deve implementar ACL com base no IP de origem e destino, porta2

TCP e UDP de origem e destino baseada em VLAN ou por Porta. s

1.1.4.3.18. SEGURANCGCA 2 8

1.1.4.3.18.1. Deve suportar controle de acesso baseado em TACACS+ e/ouo 9

RADIUS; 5

1.1.4.3.18.2. Deve implementar IEEE 802.1x; 9 g

1.1.4.3.18.3. Deve implementar autenticagdo baseada em web; g =

1.1.4.3.18.4. Deve implementar autenticacdo baseada em endereco MAC; 8 g

1.1.4.3.18.5. Deve implementar TACACS+ e/ou RADIUS; S g

1.1.4.3.18.6. Protecdo contra-ataques na CPU do switch para prevengéo% r 8

de desligamento do equipamento. 289

1.1.4.3.18.7. SSHv2 =

1.1.4.3.19. GERENCIAMENTO @ 9 E

1.1.4.3.19.1. Deve implementar NTP; S5 ¢

1.1.4.3.19.2. Deve suportar duas imagens de software na flash; 238

1.1.4.3.19.3. Deve suportar multiplos arquivos de configuracdo na flash (mais® g 3

de um arquivo); 0 5

1.1.4.3.19.4. deve suportar deteccéo de falha e link entre switches; 252

1.1.4.3.19.5. Deve implementar sFlow; TR

1.1.4.3.19.6. Deve possuir interface web e/ou via linha de comando parald & g

configuragéo; -

1.1.4.3.19.7. Deve implementar Syslog; alg

1.1.4.3.19.8. Deve implementar TFTP e/ou SFTP; - %

1.1.4.3.19.9. Deve suportar RMON g2 g

1.1.4.3.19.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6 §< g

1.1.4.3.19.11. Deve implementar SNMP v1/v2/v3 530

1.1.4.3.20. LICENCIAMENTO g8 3

1.1.4.3.20.1. Deve ser fornecido com a versio de software mais completa ¢ g

disponivel para o equipamento; § g =

1.1.4.3.20.2. Deve ser fornecido com todas as licencas de software necessariass & <

para o funcionamento integral de todas as funcionalidades especificadas; § g o

©

0 oo
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1.1.4.4. SOLUCAO DE GERENCIAMENTO CENTRALIZADO

1.1.4.4.1. A solucdo deve ser fornecida incluindo solucdo de gerenciamento
centralizado conforme caracteristicas e especifica¢fes descritas no ANEXO C;

o local do Estado d

1.15. ITEM 5 - SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE
ACESSO DE REDE SEM FIO WIFI INTERNO TIPO 1

ari

s 16:50 (hor

1.1.5.1. SERVICOS DE DISPONIBILIZAQAO DE SOLUC}AO
CONECTIVIADE WLAN E SOFTWARE, INSTALACAO, CONFIGURA(;AO“’
E TESTES
1.1.5.1.1. a solucao deve ser fornecida incluindo disponibilizacao de equipamentos e3
software, instalacdo, configuracdo e testes conforme caracteristicas eS
especificacOes descritas no ANEXO E;

)
m

05/2024,

RO LIMA em O

1.15.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.5.2.1. A solugdo deve ser fornecida incluindo servigo de manutencao e suporter-
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e3
especificacOes descritas no ANEXO F;

1.1.5.3. REQUISITOS TECNICOS
1.1.5.3.1. Equipamento de Ponto de Acesso Interno para rede local sem fio com doisz
radios nos padrdes IEEE 802.11a/n/ac/ax em 5GHz e IEEE 802.11b/g/n/ax em<
2. 4GHZ o
1.1.5.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI

Alliance” comprovando os seguintes padrdes, protocolos e funcionalidades:
1.1.5.3.2.1. IEEE 802.113;

1.1.5.3.2.2. |IEEE 802.11b;
1.1.5.3.2.3. IEEE 802.11¢;
1.1.5.3.2.4. |IEEE 802.11n;
1.1.5.3.2.5. IEEE 802.11ac;

1.1.5.3.2.6. |IEEE 802.11ax;
1.1.5.3.2.7. WPA Enterprise/Personal;
1.1.5.3.2.8. WPAZ2 Enterprise/Personal;

1.1.5.3.2.9. WPAS Enterprise/Personal;

CIO ADRIANO

1.1.5.3.2.10. Passpoint (Release 2)

1.1.5.3.2.11. WMM, WMM-PS (Power Save), Wi-Fi Vantage.

1.1.5.3.2.12. Implementar VLANSs conforme padrdo IEEE 802.1Q;
1.1.5.3.3. ESPECIFICACOES DE RADIO

1.1.5.3.3.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;

1.1.5.3.3.2. Suportar, pelo menos, até 256 clientes associados por ponto de acesso.

1.1.5.3.3.3. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz;

1.1.5.3.3.4. Possuir antenas integradas ao equipamento, com padrdo de irradiacaos
omnidirecional, com ganho de, pelo menos, 3 dBi em 2.4GHz, e ganho de, 3
pelo menos, 3 dBi em 5GHz;

1.1.5.3.3.5. Deve suportar, utilizando a modulagdo OFDMA, a capacidade deg
transmitir simultaneamente clientes por canal, independente do dlsposmvog

do eletronicamente por: JOSE VALDECI REBOUCAS em 29/05/2024, as 1

sin
Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

mento
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dod

ou tipo de trafego;
1.1.5.3.3.6. Deve suportar utilizacdo das bandas 2.4GHz e 5GHz, permitindo uma
flexibilidade maxima na selecao de canais de 2.4 GHz e 5 GHz;
1.1.5.3.3.7. Deve ser de arquitetura de radio 2.4GHz e 5GHz, podendo operar.
simultaneamente em dois radios com MIMO 2x2;
1.1.5.3.3.8. Deve suportar operacdo em 5GHz com transmissdo de dados de, pelo
menos, 1 Gbps;
1.1.5.3.3.9. Deve suportar operacdo em 2.4GHz com transmisséo de dados de, pelou,
menos, 525 Mbps;
1.1.5.3.3.10. Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de noN
minimo
+21 dBm;
1.1.5.3.3.11. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no
minimo
+21 dBm;
1.1.5.3.4. INTERFACES E GABINETE
1.1.5.3.4.1. Devera possuir 1 (uma) interface ethernet, com velocidade de 10/100/1000
Mbps, utilizando conector RJ-45, para conexdo a rede local;
1.1.5.3.4.2. Deveréa permitir alimentacdo via POE 802.3af ou 802.3at;
1.1.5.3.4.3. Devera possuir, no minimo, um radio embarcado para loT, o qual deve2
ser compativel com BLE ou ZigBee; 2
1.1.5.3.4.3.1.  Caso ndo disponha de radio embarcado para 10T, devera dispor de<
uma porta USB para insercdo de modulo 10T compativel com BLEo

o Esta

16:50 (horario local d

RIANO CASTRO LIMA em 08/05/

1.1.5.3.6.2. Deve possuir arquitetura controlada com alta disponibilidade, em caso deo
falha da controladora principal, um novo controlador deve assumir o papel<
de controle das funcionalidades da rede WLAN.

1.1.5.3.6.3. Deve possuir suporte a gerenciamento baseado na web, utilizando osc
principais navegadores. (Microsoft Internet Explorer, Apple Safari, Googles
Chrome e Mozilla Firefox).

L

@)

S

Lo

#

e

&8

e ZigBese; g é

1.1.5.3.4.4. Possuir LEDs indicativos do estado de operacéo e da atividade do radio; & =
1.1.5.3.4.5. Deve operar em condic¢des de temperatura entre 0°C e 40°C, e umldade§ )
entre 5% e 90%; 5.8
1.1.5.3.4.6. Possuir botdo de reset que permita reset de fabrica do equipamento; g 8 o
1.1.56.3.4.7. Possuir porta de console para gerenciamento e/ou configuragdo viag E E
linha de comando CLI; @ 9=

f_— ~ - - - - c o

1.1.5.3.4.8. Deve suportar a utilizagdo de sistema anti-furto do tipo Kensington lock ou“g’ 39
similar que permita a instalagcdo de um cabo de seguranca com a finalidadeg = 2

de evitar furto do equipamento. S 8 3
1.1.5.3.4.9. Possuir estrutura que permita fixacdo do equipamento e fornecer acessoriosg z
para que possa ser feita a fixacao. ?;‘ 3 =

1.1.5.3.5. SEGURANCAE REGULAMENTAQAO w E §
1.1.5.3.5.1. O equipamento devera possuir registro na ANATEL; QS 8
1.1.5.35.2. O certificado da ANATEL deverd ser apresentado na entrega dosg ﬁ 8
equipamento; e gt

1.1.5.3.6. FUNCIONALIDADES GERAIS 553
1.1.5.3.6.1. Deve suportar a criagdo de arquitetura distribuida ou site Gnico de rede semg& g g
fio. % o £

e 53
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1.1.5.3.6.4. Deve permitir atualizac6es de firmware e configuracdo automatica.

1.1.5.3.6.5. Deve permitir administrar todos os aspectos de seguranca da rede WLAN
através de firewall integrado a solucao de rede sem fio;

1.1.5.3.6.6. Deve permitir a criacdo de regras de acesso baseado em aplicagéo e ems
categoria de aplicacéo.

1.1.5.3.6.7. Deve realizar o controle de autorizacdo baseado em perfis de acesso;
permitindo no minimo 32 perfis;

1.1.5.3.6.8. Deve permitir que seja configurado um perfil de acesso, com regraSH
aplicadas de firewall, para o qual sera direcionado 0 usuario ap0s sua:-
autenticacao;

1.1.5.3.6.9. Deve possuir gerenciamento e controle de uso de largura de banda, baseado
em SERVICOS de utilizacdo de banda ou perfil de acesso.

local do Estado d

50 oréario

4, as

2

g

8

1.1.5.3.6.10. Deve permitir associar diferentes tipos de privilégios baseado emE

autenticacdo de maquina ou autenticacdo de usuario. =

1.1.5.3.6.11. Permitir o ajuste dindmico de nivel de poténcia e canal de radio deQ

modo a otimizar o tamanho da célula de RF; &

1.1.5.3.6.12. Permitir habilitar e desabilitar a divulgagéo do SSID; S

1.1.5.3.6.13. Permitir habilitar e desabilitar o SSID; izi

1.1.5.3.6.14. Implementar diferentes tipos de combinagc”)esa

encriptacdo/autenticacdo por SSID; <

1.1.5.3.6.15. Implementar padrdo WMM da Wi-Fi Alliance para priorizagéo deo

trafego, suportando aplicaces em tempo real, tais como, VolP, video, dentre<

outras; g

1.1.5.3.6.16. Suporte a IPV6; §
1.1.5.3.6.17. Possuir modo dedicado de funcionamento de analise de espectro’

das faixas de frequéncia de 2.4 e 5 GHz identificando fontes de mterferenmao

nessas faixas; 5
1.1.5.3.6.18. Possibilitar analise de espectro nos canais em que estiver provendo§

acesso; o
1.1.5.3.6.19. Permitir a atualizag&o remota do sistema operacional e arquivos deg

UCA

Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

configuracdo utilizados no equipamento via interfaces ethernet ou serialg

(terminal assincrono); i
1.1.5.3.6.20. Implementar cliente DHCP para configuracdo automatica de rede; S
1.1.5.3.6.21. Deve configurar-se automaticamente ao ser conectado narede; 9
1.1.5.3.6.22. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para>

identificacdo de interferéncias em dispositivos Wi-Fi, bem como também em”gJ
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio, entre™

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

outros; 2
1.1.5.3.6.23. Implementar IEEE 802.1x, com pelo menos 0s seguintes metodos‘%
EAP: EAP-TLS, PEAP-MSCHAPVZ; 5
1.1.5.3.6.24. Permitir a integracdo com RADIUS Server com suporte aos§
métodos EAP citados; i
1.1.5.3.6.25. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;g
1.1.5.3.6.26. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE3
802.11i; e
1.1.5.3.6.27. Implementar WPA3 com algoritmo de criptografia AES-CCM-E
128, AES-CCM-256 e/ou SAE-AES; 3
o
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1.1.5.4. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.5.4.1. A solucdo deve ser fornecida incluindo solugcdo de gerenciamento

centralizado conforme caracteristicas e especificagdes descritas no ANEXO C;

116. ITEM 6 — SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM -
PONTO DE ACESSO DE REDE SEM FIO WIFI INTERNO TIPO 2

16:50 (horarlo local do Estado

1.16.1.  SERVICOS DE DISPONIBILIZA(;AO DE CONECTIVIDADE WLAN Ew
SOFTWARE, INSTALAC;AO CONFIGURAC}AO E TESTES
1.1.6.1.1. A solucéo deve ser fornecida incluindo disponibilizacédo de equamentosN

e software, instalacdo, configuracdo e testes conforme caracteristicas e\

O

especificacdes descritas no ANEXO E; £
1.1.6.2. SERVICO DE MANUTENC,‘AO E SUPORTE TECNICO P

1.1.6.2.1. A solucéo deve ser fornecida incluindo servigo de manutengéo e suporte—
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas eo

especificagdes descritas no ANEXO F;
1.1.63. REQUISITOS TECNICOS

1.1.6.3.1. Equipamento de Ponto de Acesso Interno para rede local sem fio com treSZ

radios, com funcionamento simultdneo em todas as frequéncias disponiveis nosar

padroes IEEE 802.11a/n/ac/ax em 5GHz, padréo IEEE 802.11ax em 6GHz, e<

IEEE 802.11b/g/n/ax em 2.4GHz; o

1.1.6.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFIE

Alliance” comprovando os seguintes padrdes, protocolos e funcionalidades:
1.1.6.3.2.1. IEEE 802.114;
1.1.6.3.2.2. IEEE 802.11b;

1.1.6.3.2.3. IEEE 802.11g;
1.1.6.3.2.4. IEEE 802.11n;
1.1.6.3.2.5. IEEE 802.11ac;

1.1.6.3.2.6. IEEE 802.11ax;
1.1.6.3.2.7. WiFi 6¢;
1.1.6.3.2.8. WPA Enterprise/Personal;

1.1.6.3.2.9. WPAZ2 Enterprise/Personal;
1.1.6.3.2.10. WPAZ3 Enterprise/Personal;
1.1.6.3.2.11. Passpoint (Release 2)

1.1.6.3.2.12. WMM, WMM-PS (Power Save), Wi-Fi Vantage;
1.1.6.3.2.13. Implementar VLANSs conforme padrdo IEEE 802.1Q;
1.1.6.4. ESPECIFICACOES DE RADIO
1.1.6.4.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE5
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;
1.1.6.4.2. Suportar, pelo menos, até 512 clientes associados por radio;
1.1.6.4.3. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz e 4 SSIDs
em 6 GHz;
1.1.6.4.4. Possuir antenas integradas ao equipamento, com padrdo de irradiacdos
omnidirecional, com ganho de, pelo menos, 2.8 dBi em 2.4GHz, e ganho de, pelo
menos,
4.0 dBi em 5GHz e com ganho de, pelo menos, 4.0 dBi em 6GHz;
1.1.6.4.5. Deve suportar, utilizando a modulacio OFDMA, a capacidade de
transmitir simultaneamente clientes por canal, independente do dispositivo ou
tipo de trafego;

024, &

O CAST
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1.1.6.4.6. Deve suportar utilizacdo das trés bandas 2.4GHz, 5GHz e GGHZ§
disponiveis, permitindo uma flexibilidade méaxima na selecéo de canais de 2.4';
GHz, 5 GHz ou 6 GHz disponiveis; =
1.1.6.4.7. Deve ser de arquitetura tri-radio 2.4GHz, 5GHz e 6GHz, devendo operar§
simultaneamente nos trés radios com MIMO 2x2; §
1.1.6.4.8. Deve suportar operagdo em 6GHz com transmissdo de dados de, pelos
menos, 2.2 Gbps; m.
1.1.6.4.9. Deve suportar operagdo em 5GHz com transmissdo de dados de, pelog
menos, 1 Gbps; <
1.1.6.4.10. Deve suportar operagdo em 2.4GHz com transmissdo de dados de, pelo&
menos, 525 Mbps; S
1.1.6.4.11. =
1.1.6.4.12. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no2
minimo =
+21 dBm; Q
1.1.6.4.13. Possuir poténcia maxima de transmissao para frequéncias de 5GHz de no§
minimo o
+21dBm; - o Z
1.1.6.4.14. Possuir poténcia maxima de transmissao para frequéncias de 6GHz de nox
minimo
+21 dBm;
1.1.6.5. INTERFACES E GABINETE
1.1.6.5.1. Devera possuir 1 (uma) interface Ethernet com velocidade deg
100/1000/2500 BASE-T;
1.1.6.5.2. Devera possuir um radio embarcado para 10T, o qual deve ser compativel®

com BLE e ZigBee.
1.1.6.5.2.1. Caso ndo disponha de radio embarcado para l0T, devera dispor de uma
porta USB para inser¢do de modulo 10T compativel com BLE e ZigBee.

REBOUCAS em 29/05/2024 as 16:20 MARCIO AD

equipamento;
1.1.6.7. FUNCIONALIDADES GERAIS

1.1.6.7.1. Deve suportar a criacdo de arquitetura distribuida ou site Ginico de rede sem
fio.

1.1.6.7.2. Deve possuir arquitetura controlada com alta disponibilidade, em caso de
falha da controladora principal, um novo controlador deve assumir o papel de

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.

N

1.1.6.5.3. Possuir LEDs indicativos do estado de operacdo e da atividade do radio; 3
1.1.6.5.4. Deve operar em condicOes de temperatura entre 0°C e 50°C, e umidade 2
entre 5% e 95%; ;;
1.1.6.5.5. Possuir botdo de reset que permita reset de fabrica do equipamento; o
1.1.6.5.6. Possuir porta de console para gerenciamento e/ou configuracdo via linhag <
de comando CLLI; 3 3
1.1.6.5.7. Deve suportar a utilizagdo de sistema anti-furto do tipo Kensington locks &
ou similar que permita a instalacdo de um cabo de seguranca com a finalidade det; —

evitar furto do equipamento. S 7;
1.1.6.5.8. Possuir estrutura que permita fixago do equipamento e fornecer acessoriosg (i
para que possa ser feita a fixacao. g

1.1.6.6. SEGURANCAE REGULAMENTA(;AO 3
1.1.6.6.1. O equipamento devera possuir registro na ANATEL; e
1.1.6.6.2. O certificado da ANATEL devera ser apresentado na entrega do <§
g

,_g

8

s
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controle das funcionalidades da rede WLAN.

1.1.6.7.3. Deve possuir suporte a gerenciamento baseado na web, utilizando os
principais navegadores. (Microsoft Internet Explorer, Apple Safari, Googlez
Chrome e Mozilla Firefox)

o Estado

1.1.6.7.4. Deve permitir atualizacdes de firmware e configuracao automatica.

1.1.6.7.5. Deve permitir administrar todos os aspectos de seguranca da rede WLAN
através de firewall integrado a solucgdo de rede sem fio;

1.1.6.7.6. Deve permitir a criacdo de regras de acesso baseado em aplicacao e em
categoria de aplicacéo.

1.1.6.7.7. Deve realizar o controle de autorizacdo baseado em perfis de acesso,
permitindo no minimo 32 perfis;

1.1.6.7.8. Deve permitir que seja configurado um perfil de acesso, com regras

aplicadas de firewall, para o qual serd direcionado 0 usuério apoOs sua
autenticacéo;

1.1.6.7.9. Deve possuir gerenciamento e controle de uso de largura de banda, baseado
em SERVICOS de utilizacdo de banda ou perfil de acesso.

1.1.6.7.10. Deve permitir associar diferentes tipos de privilégios baseado em
autenticacdo de maquina ou autenticacdo de usuario.

IANO CASTRO LIMA em 08/05/2024, as 16:50 (horério local

CCM-256 e/ou SAE-AES;
1.1.6.8. SOLUCAO DE GERENCIAMENTO CENTRALIZADO

1.1.6.7.11. Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo atr s
otimizar o tamanho da célula de RF; S
1.1.6.7.12. Permitir habilitar e desabilitar a divulgagéo do SSID; 3 u
1.1.6.7.13. Permitir habilitar e desabilitar o SSID; g 3
1.1.6.7.14. Isngﬁ)[l)ementar diferentes tipos de comblna(;oes encriptacdo/autenticacao por° g
1.1.6.7.15. Implementar padrdo WMM da Wi-Fi Alliance para priorizacdo de trafego,< g
suportando aplicagGes em tempo real, tais como, VolIP, video, dentre outras; S g
1.1.6.7.16.  Suporte a IPv6; z 8
1.1.6.7.17. Possuir modo dedicado de funcionamento de analise de espectro das faixasg & g
de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;5 < g
1.1.6.7.18. Possibilitar analise de espectro nos canais em que estiver provendo acesso;2 2 <
1.1.6.7.19. Permitir a atualizacdo remota do sistema operacional e arquivos de§ % g
configuracdo utilizados no equipamento via interfaces ethernet ou serial (terminal® 2 £
assincrono); =388
1.1.6.7.20. Implementar cliente DHCP para configuracdo automatica de rede; % S 5
1.1.6.7.21. Deve configurar-se automaticamente ao ser conectado na rede; < i E
1.1.6.7.22. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para(ujJ E g
identificagdo de interferéncias em dispositivos Wi-Fi, bem como também em? § 2
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio,& @ s

entre outros; £ 83
1.1.6.7.23. Implementar IEEE 802.1x, com pelo menos 0s seguintes métodos EAP:% a é
EAP-TLS, PEAP-MSCHAPvVZ; 5 E °
1.1.6.7.24. P_et:rgoi;ir a integragdo com RADIUS Server com suporte aos métodos EAPZ ‘g @
Clta ; °c @ g

1.1.6.7.25. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC; g E 8
1.1.6.7.26. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;& 25 ;
1.1.6.7.27. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-t § %
S

Documento a
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1.1.6.8.1. A solucdo deve ser fornecida mclumdo solugdo de gerenuamentom
centralizado conforme  caracteristicas e  especificagbes  descritas not

ANEXO C;

117. ITEM 7 — SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM -
PONTO DE ACESSO DE REDE SEM FIO WIFI INTERNO TIPO 3

6:50 (horarlo local do

1.1.7.1. SERVICOS DE DISPONIBILIZAQAO DE SOLUCAO DE CONECTIVIDADEH
WLAN E SOFTWARE, INSTALACAO, CONFIGURAGCAO E TESTES
1.1.7.1.1. a solucéo deve ser fornecida incluindo disponibilizagdo de equipamentos eo
software, instalagdo, configuracdo e testes conforme caracteristicas eg
especificacOes descritas no ANEXO E;

24, as

LIMA em 08/05

1.1.7.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.7.2.1. A solucéo deve ser fornecida incluindo servico de manutencdo e suporteo
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e
especificacOes descritas no ANEXO F;

DRIANO CASTR

1.1.7.3. REQUISITOS TECNICOS
1.1.7.3.1. Equipamento de Ponto de Acesso Interno com PoE para rede local sem fio%
com funcionamento simultaneo de dois radios nos padrdes IEEE 802. 11a/n/ac/axo
em 5GHz e IEEE 802.11b/g/n/ax em 2.4GHz,
1.1.7.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFIg
Alliance” comprovando 0s seguintes padrdes, protocolos e funcionalidades:
1.1.7.3.2.1. IEEE 802.113;
1.1.7.3.2.2. IEEE 802.11b;
1.1.7.3.2.3. IEEE 802.11g;

1.1.7.3.2.4. IEEE 802.11n;
1.1.7.3.2.5. |IEEE 802.11ac;
1.1.7.3.2.6. IEEE 802.11ax;

1.1.7.3.2.7. WPA Enterprise/Personal;
1.1.7.3.2.8. WPAZ2 Enterprise/Personal;
1.1.7.3.2.9. WPAS Enterprise/Personal;

1.1.7.3.2.10. Passpoint (Release 2)
1.1.7.3.2.11. WMM, WMM-PS (Power Save), Wi-Fi Vantage, Wi-Fi Agile
Multlband
1.1.7.3.3. ESPECIFICA(;OES DE RADIO

1.1.7.3.3.1. Deve permitir, simultaneamente, usuarios configurados nos padroes IEEE™
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;

1.1.7.3.3.2. Suportar até 512 clientes associados por ponto de acesso;

1.1.7.3.3.3. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz;

1.1.7.3.3.4. Possuir antenas integradas ao equipamento, com ganho de, pelo menos, 3
dBi em 2.4GHz, e ganho de, pelo menos, 3 dBi em 5GHz;

1.1.7.3.3.5. Deve suportar, utilizando a modulacdo OFDMA, a capacidade de
transmitir simultaneamente clientes por canal, independente do dispositivo.
ou tipo de trafego;

ento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 29/05/2024, as 16:20 MAR

Cearé), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.7.3.3.6. Deve suportar utilizacdo das bandas 2.4GHz e 5GHz disponiveis, g
permitindo uma flexibilidade maxima na selecdo de canais de 2.4 GHz e 58
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MU-MIMO;

1.1.7.3.3.8. Deve suportar operacdo em 5GHz com taxa de transmissao de, pelo menos,
2.4 Gbps;

1.1.7.3.3.9. Deve suportar operacdo em 2.4GHz com taxa de transmisséo de, pelo
menos, 525 Mbps;

1.1.7.3.3.10. Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de no.
minimo +21 dBm;

1.1.7.3.3.11. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no
minimo +23 dBm;
1.1.7.3.3.12. Capacidade de configurar a poténcia de transmissdo em incrementos de
0.5dBmou 1.0 dBm;
1.1.7.3.4. INTERFACE E GABINETE
1.1.7.3.4.1. Devera possuir 2 (duas) interfaces ethernet, sendo 1 (uma) 10/100/1000w
Mbps e 1 (uma) 1/2.5 Gbps, utilizando conector RJ-45, para conexao a redeo
local;
1.1.7.3.4.2. Devera possuir, no minimo, um radio embarcado para 10T, o qual devex
ser compativel com BLE ou ZigBee;
1.1.7.3.4.2.1.  Caso ndo disponha de radio embarcado para 10T, devera dispor deO
uma porta USB para insercdo de médulo 10T compativel com BLEE
e ZigBee;
1.1.7.3.4.3. Possuir LEDs indicativos do estado de operacéo e da atividade do radio;
1.1.7.3.4.4. Deve operar em condicOes de temperatura entre 0°C e 50°C, e umidade®
entre 5% e 93%;
1.1.7.3.4.5. Possuir botdo de reset que permita reset de fabrica do equipamento;
1.1.7.3.4.6. Possuir porta de console para gerenciamento e/ou configuracéo via linha
de comando CLI;
.y . . . . (%))
1.1.7.3.4.7. Deve suportar a utilizacéo de sistema anti-furto do tipo Kensington lock oug
similar que permita a instalagédo de um cabo de seguranca com a finalidade3
de evitar furto do equipamento.
1.1.7.3.4.8. Possuir estrutura que permita fixacdo do equipamento e fornecer acessoriosc

para que possa ser feita a fixacao;
1.1.7.3.5. SEGURANCAE REGULAMENTA(;AO
1.1.7.3.5.1. O equipamento devera possuir registro na ANATEL,;

1.1.7.3.5.2. O certificado da ANATEL devera ser apresentado na entrega do
equipamento;
1.1.7.3.6. FUNCIONALIDADES GERAIS
1.1.7.3.6.1. Deve permitir o gerenciamento através de controladora local e/ou utilizando
solucdo de gerenciamento em nuvem publica do mesmo fabricante.
1.1.7.3.6.2. fDeve suportar a criacdo de arquitetura distribuida ou site Unico de rede sem
0.
1.1.7.3.6.3. Deve possuir arquitetura controlada com alta disponibilidade, em caso de&
falha da controladora principal, um novo controlador deve assumir o papel3
de controle das funcionalidades da rede WLAN.
1.1.7.3.6.4. Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo
oferecer suporte a no minimo 120 APS por grupo.

TRO LIMA em 08/05/2024 as 16:50 (horarlo local d
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1.1.7.3.6.5. Deve possuir suporte a gerenuamento baseado na web, utilizando osg
principais navegadores. (Microsoft Internet Explorer, Apple Safari, GoogleUJ
Chrome e Mozilla Firefox)

1.1.7.3.6.6. Deve permitir atualizacdes de firmware e configuracdo automatica.

1.1.7.3.6.7. Deve permitir administrar centralmente todos os aspectos de seguranca das
rede WLAN através de firewall integrado a solucéo de rede sem fio;

tado

local do

1.1.7.3.6.8
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categoria de aplicacéo.
1.1.7.3.6.9. Deve realizar o controle de autorizacdo baseado em perfis de acesso,’
permitindo no minimo 32 perfis;

1.1.7.3.6.10. Deve permitir que seja configurado um perfil de acesso, com
regras aplicadas de firewall, para o qual sera direcionado o usuario apos suag

8]05/2024, as 16:50 (hor

autenticacéo; <
1.1.7.3.6.11. Deve possuir gerenciamento e controle de uso de largura de>
banda, baseado em SERVICOS de utilizacdo de banda ou perfil de acesso. &
1.1.7.3.6.12. Deve permitir associar diferentes tipos de privilégios baseadoZ
em autenticacdo de maquina ou autenticacdo de usuario. 5
1.1.7.3.6.13. Deve permitir o gerenciamento inteligente de poténcia; Z
1.1.7.3.6.14. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de§ &
modo a otimizar o tamanho da célula de RF; 5 5
1.1.7.3.6.15. Permitir habilitar e desabilitar a divulgacédo do SSID; g
1.1.7.3.6.16. Permitir habilitar e desabilitar o SSID; g 3
1.1.7.3.6.17. Implementar diferentes tipos de combinagdess %
encriptacdo/autenticacdo por SSID; § o
1.1.7.3.6.18. Implementar padrdo WMM da Wi-Fi Alliance para priorizacdo de’: ¥
trafego, suportando aplicaces em tempo real, tais como, VolP, video, dentreg é’
outras; g E
1.1.7.3.6.19. Suporte a IPv6; TR 2
1.1.7.3.6.20. Possuir modo de funcionamento de analise de espectro das? € &
faixas de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncias <
nessas faixas; § =
1.1.7.3.6.21. Possibilitar analise de espectro nos canais em que estiver provendo §
acesso; SRNERE!
1.1.7.3.6.22. Implementar VLANSs conforme padrdo IEEE 802.1Q; ﬁ § 5
1.1.7.3.6.23. Permitir a atualizagéo remota do sistema operacional e arquivoss & g
de configuracéo utilizados no equipamento via interfaces; B = E
1.1.7.3.6.24. Implementar cliente DHCP para configuracdo automatica de rede; S 25
1.1.7.3.6.25. Deve configurar-se automaticamente ao ser conectado narede; & & ©
1.1.7.3.6.26. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz,2 £ E
para identificacdo de interferéncias em dispositivos Wi-Fi, bem como também em dlsposmvos% E g
ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio, entre outros; § 2 E
1.1.7.3.6.27. Implementar IEEE 802.1x, com pelo menos 0s seguintes métodosz % B
EAP: EAP-TLS, PEAP-MSCHAPVZ; § 2 ;
1.1.7.3.6.28. Permitir a integracdo com RADIUS Server com suporte aosg o g
métodos EAP citados; 88 =
1.1.7.3.6.29. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC,; g 8 £
1.1.7.3.6.30. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE8 ’g g
802.11i; 88¢&
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1.1.7.3.6.31. Implementar WPA3 com algorltmo de criptografia AES- CCM-
128, AES-CCM-256 e/ou SAE-AES;

1.1.7.4. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.7.4.1. A solucdo deve ser fornecida incluindo solugdo de gerenciamento:
centralizado conforme caracteristicas e especificagdes descritas no ANEXO C;

1.18. ITEM 8 — SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM -
PONTO DE ACESSO DE REDE SEM FIO WIFI EXTERNO TIPO 4

05/2024, as 16:50 (horarlo local do Esta

1.1.8.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE
WLAN E SOFTWARE, INSTALACAO, CONFIGURAGCAO E TESTES
1.1.8.1.1. a solucéo deve ser fornecida incluindo disponibilizagdo de equipamentos eq,
software, instalacdo, configuracdo e testes conforme caracteristicas e
especificacOes descritas no ANEXO E;

m 08/

CASTRO LIM

1.1.8.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.8.2.1. A solucéo deve ser fornecida incluindo servigo de manutencéo e suporteO
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas es

especificacOes descritas no ANEXO F; 9:

1.1.8.3. REQUISITOS TECNICOS <
o

1.1.8.3.1. Equipamento de Ponto de Acesso Externo para rede sem fios, com*"

funcionamento simultdneo com dois radios nos padrdes IEEE 802.11a/n/ac emm

5GHz e IEEE 802.11b/g/n/ax em 2.4GHz;

1.1.8.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFIZ

Alliance” comprovando os seguintes padrdes, protocolos e funcionalidades:
1.1.8.3.2.1. IEEE 802.113;
1.1.8.3.2.2. IEEE 802.11b;

1.1.8.3.2.3. IEEE 802.11g;
1.1.8.3.2.4. IEEE 802.11n;
1.1.8.3.2.5. |IEEE 802.11ac;

1.1.8.3.2.6. IEEE 802.11ax;
1.1.8.3.2.7. Passpoint (Release 2)
1.1.8.3.3. ESPECIFICACOES DE RADIO

1.1.8.3.3.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE:
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;

1.1.8.3.3.2. Suportar até 512 clientes associados por ponto de acesso;

1.1.8.3.3.3. Possuir suporte a pelo menos 16 SSIDs por ponto de acesso;

1.1.8.3.3.4. Possuir antenas integradas ao equipamento, com padrdo de irradiacédo
omnidirecional, com ganho de, pelo menos, 3 dBi em 2.4GHz, e ganho de,
pelo menos, 3.0 dBi em 5GHz;

1.1.8.3.3.5. Deve suportar, utilizando a modulacio OFDMA, a capacidade deS
transmitir simultaneamente clientes por canal, independente do dispositivo3
ou tipo de trafego;

1.1.8.3.3.6. Deve ser de arquitetura dual radio 2.4GHz e 5GHz, podendo
operar simultaneamente em dois radios com MIMO 2x2;

eletronicamente por: JOSE VALDECI REBOUCAS em 29/05/2024,
Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.8.3.3.7. Deve suportar operacdo em 5GHz com transmissdo de dados de, pelo
menos, 1 Gbps;
1.1.8.3.3.8. Deve suportar operacdo em 2.4GHz com transmissdo de dados de, pelo
menos, 525 Mbps;
1.1.8.3.3.9. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no:
minimo
+23 dBm;
1.1.8.3.3.10. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no

minimo
+23 dBm;

1.1.8.3.4. OUTRAS INTERFACES E GABINETE
1.1.8.3.4.1. Devera possuir 1 (uma) interface ethernet, com velocidade de 10/100/1000
Mbps, utilizando conector RJ-45, para conexao a rede local;
1.1.8.3.4.2. Devera possuir, no minimo, um radio embarcado para loT, o qual deve<
ser compativel com BLE ou ZigBee;
1.1.8.3.4.2.1. Caso ndo possua radio embarcado para IoT, devera dispor de uma,_
porta USB para insercdo de mddulo loT compativel com BLE ou<
ZigBee;
1.1.8.3.4.3. Possuir LEDs indicativos do estado de operacdo e da atividade do radio;
1.1.8.3.4.4. Deve operar em condi¢cdes de temperatura entre -20°C e 60°C, e umidade!
entre 5% e 95%;
1.1.8.3.4.5. Resisténcia a agua e poeira IP67;
1.1.8.3.4.6. Possuir botdo de reset que permita reset de fabrica do equipamentO'
1.1.8.3.4.7. Possuir porta de console para gerenciamento e configuragao via linha des
comando CLlI;
1.1.8.3.4.8. Possuir interface USB;
1.1.8.3.4.9. Possuir estrutura que permita fixacdo do equipamento e fornecer acessérios
para que possa ser feita a fixacao;

3 CEARA
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em 08/05/2024, as 16:50 (horarlo Iocal do Estado d

1.1.8.3.5. SEGURANCAE REGULAMENTAQAO
1.1.8.3.5.1. O equipamento devera possuir registro na ANATEL;
1.1.8.3.5.2. O certificado da ANATEL devera ser apresentado na entrega do
equipamento;
1.1.8.3.6. FUNCIONALIDADES GERAIS
1.1.8.3.6.1. Deve permitir o gerenciamento através de controladora local e/ou utilizandoz
solugdo de gerenciamento em nuvem publica do mesmo fabricante. u
1.1.8.3.6.2. Deve suportar a criacdo de arquitetura distribuida ou site Gnico de rede semS
fio. 5

[

VALDECI REBOUCAS em 29/05/2024, as 16:20 MARCIO ADRIANO C

1.1.8.3.6.3. Deve possuir arquitetura controlada com alta disponibilidade, em caso de£
falha da controladora principal, um novo controlador deve assumir o papelE
de controle das funcionalidades da rede WLAN.

1.1.8.3.6.4. Deve ser capaz de gerenciar todos os APs baseado em grupo, devendoo
oferecer suporte a no minimo 120 APSs por grupo.

1.1.8.3.6.5. Deve possuir suporte a gerenciamento baseado na web, utilizando os
principais navegadores. (Microsoft Internet Explorer, Apple Safari, Google

Chrome e Mozilla Firefox)
1.1.8.3.6.6. Deve permitir atualiza¢6es de firmware e configuracdo automatica.
1.1.8.3.6.7. Deve permitir administrar todos os aspectos de seguranca da rede WLAN

tronicame
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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através de firewall integrado a solucao de rede sem fio;

1.1.8.3.6.8. Deve permitir a criacdo de regras de acesso baseado em aplicagdo e em
categoria de aplicacéo.

1.1.8.3.6.9. Deve realizar o controle de autorizagdo baseado em perfis de acesso,
permitindo no minimo 32 perfis;

1.1.8.3.6.10. Deve permitir que seja configurado um perfil de acesso, coms
regras aplicadas de firewall, para o qual sera direcionado o usuério apos sua?

orério local do Estado

autenticacgéo; 2
1.1.8.3.6.11. Deve possuir gerenciamento e controle de uso de largura des
banda, baseado em SERVICOS de utilizagdo de banda ou perfil de acesso. &
1.1.8.3.6.12. Deve permitir associar diferentes tipos de privilégios baseado§
em autenticacdo de maquina ou autenticagdo de usuario. =
1.1.8.3.6.13. Deve permitir o gerenciamento inteligente de poténcia; P
1.1.8.3.6.14. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de3
modo a otimizar o tamanho da célula de RF; Q
1.1.8.3.6.15. Permitir habilitar e desabilitar a divulgacdo do SSID; §
1.1.8.3.6.16. Permitir habilitar e desabilitar o SSID; O
1.1.8.3.6.17. Implementar diferentes tipos de combinagc”)esiz)(
encriptacdo/autenticacdo por SSID; x
1.1.8.3.6.18. Implementar padrdo WMM da Wi-Fi Alliance para priorizacédo de
trafego, suportando aplicacdes em tempo real, tais como, VolP, video, dentreo
outras; <
1.1.8.3.6.19. Suporte a IPV6; 8
1.1.8.3.6.20. Possuir modo dedicado de funcionamento de analise de espectro dasH

faixas de frequéncia de 2.4 e 5 GHz identificando fontes de mterferenma“’
nessas faixas;

2024,
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2

1.1.8.3.6.21. Possibilitar anélise de espectro nos canais em que estiver provendos g

acesso; 289

1.1.8.3.6.22. Implementar VLANSs conforme padrdo IEEE 802.1Q; E o £
-y - ~ - - . ©

1.1.8.3.6.23. Permitir a atualizagao remota do sistema operacional e arquivos deg o =

configuracdo utilizados no equipamento via interfaces ethernet ou serialS 5 g

(terminal assincrono); % ﬁ é

1.1.8.3.6.24. Implementar cliente DHCP para configuracéo automatica de rede; & g 3

1.1.8.3.6.25. Deve configurar-se automaticamente ao ser conectado na rede; § § z

1.1.8.3.6.26. Implementar varredura de RF nas frequéncias 2.4GHz e SGHz,g 32

para identificacdo de interferéncias em dispositivos Wi-Fi, bem como também em dispositivosbg € E

nao Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio, entre outros; o § g

1.1.8.3.6.27. Implementar IEEE 802.1x, com pelo menos o0s seguintes métodosx ﬁ g

EAP: EAP-TLS, PEAP-MSCHAPV2; Y g 2

1.1.8.3.6.28. Permitir a integracdo com RADIUS Server com suporte aosé S %

métodos EAP citados; g 2 g

1.1.8.3.6.29. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;S o £

1.1.8.3.6.30. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE? & ©

802.11i; 8% 2

1.1.8.3.6.31. Implementar WPA3 com algoritmo de criptografia AES-CCM-3 £ ©

128, AES-CCM-256 e/ou SAE-AES; g3 3

g =5

. £ g S

1.1.84. SOLUCAO DE GERENCIAMENTO CENTRALIZADO é § s

o

_—,i
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1.1.8.4.1. A solucdo deve ser fornecida incluindo solugdo de gerenciamento§
centralizado conforme caracteristicas e especificacfes descritas no ANEXO C; “%,J
©
1.1.9. ITEM 9-INJETOR POE 802.3AT 3
1.1.9.1. Deve ser compativel com os Pontos de Acesso de Rede sem Fio ITEM 7 e ITEMS

8;
1.1.9.2. Deve possuir poténcia de saida maxima de 30W,
1.1.9.3. Deve possuir uma porta de entrada Ethernet;

1.1.9.4. Deve possuir uma porta de saida PoE;

1.1.10. ITEM 10 - SOLUCAO DE POLITICA E AUTENTICAGCAO DE USUARIOS DE
REDE SEM FIO

11101 SERVICOS DE  DISPONIBILIZACAO DE SOLUGCAO DE
AUTENTICACAO, INSTALAGAO, CONFIGURAGAO E TESTES

1.1.10.1.1. PLANEJAMENTO:
1.1.10.1.1.1. Reunido de Kick-off — Deve ser realizada em duas etapas: a<
primeira com a equipe de implementacdo, abordando aspectos técnicos,2

integragdo, comunicacao, e a segunda com o cliente tratando as formas de

NO CASTRO LIMA em 08/05/2024, as 16:50 (hor:

ronicamen

ocorram atrasos ou imprevistos no projeto, especialmente as que envolvem
qualidade do trabalho, cronograma e custos;
1.1.10.1.1.15. Reunido EndUp — Deve ser uma reunido formal a ser realizada aog
término de todas as atividades do projeto, com a presenca do cliente, gerente:
do projeto e equipe do projeto;

ado elet

to as

L

L
acompanhamento ao longo do projeto e prazo; T 3
1.1.10.1.1.2. Visdo geral do projeto, a fim de alinhar os objetivos e metasz 3
técnicas; S8 2
1.1.10.1.1.3. Escopo do Projeto; w O
1.1.10.1.1.4. Principais Entregas; < 5
1.1.10.1.1.5. Limites do Projeto; & 2
1.1.10.1.1.6. Possiveis riscos que podem ocorrer, bem como um plano de§ N §
prevencao e/ou recuperagao; P § g
1.1.10.1.1.7. Equipe de execucéo do Projeto; 0 o B
1.1.10.1.1.8. Prioridade do Projeto; S5
1.1.10.1.1.9. Cronograma do Projeto; 285
1.1.10.1.1.10. Esclarecimento de davidas; 2 £
1.1.10.1.1.11. Reunido de Follow-up — Deve ser realizada pelo menos uma vez3 s S
por semana durante o periodo de implementacdo do projeto. Podera ser feita% 2 %
de forma remota; >3 2
1.1.10.1.1.12. Relato breve quantificando do status das principais atividades dog & g
projeto; -
1.1.10.1.1.13. Apresentacdo de fatos e informagdes relevantes que permitam%@ 3
analise e acompanhamento do andamento do projeto; £ 2 §
1.1.10.1.1.14. Avaliagdo de possiveis sancdes que poderdo ser aplicadas casog & &
S s
23
€=
1.1.10.1.1.16. Descrigdo resumida do projeto, desde seu inicio até sua finalizagdo;s 8 %
1.1.10.1.1.17. Sintese das fases e marcos principais e caracterizagdo doS T g
L ©

O a

- - - - Q
cumprimento de tudo que ficou acertado e aceito pelo cliente em cada fase; &
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1.1.10.1.1.18. Certificacdo de que o prOJeto que estd sendo entregue nesteg
momento cumpre todos os requisitos acordados no inicio, e/ou modlflcadosUJ

e redimensionados pelas partes ao longo dos trabalhos;
1.1.10.1.1.19. Entrega formal da documentagdo resultante da implementacéo do
rojeto;
1.1.10.1.2. IMPLApNTfA(;AO.
1.1.10.1.2.1. Os servicos deverdo ser executados na sua totalidade pelag
CONTRATADA e deverdo obrigatoriamente ter o acompanhamento das
equipe técnica da CONTRATANTE;

(horario local do

4
N
1.1.10.1.2.2. O escopo de implementacdo, migracdo de servigos, configuragdos
de politicas e funcionalidades para os produtos deste termo de referéncia,®
contempla configuracdes logicas e testes na sede da CONTRATANTE;
1.1.10.1.2.3. A instalagdo devera ser executada no local definido pelo=
CONTRATANTE, mediante prévio agendamento e em acordo com 00
cronograma;
1.1.10.1.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a0
CONTRATADA devera submeter a verificacdo e aprovacdo pela areaz
Técnica de TI da CONTRATANTE o plano completo, mencionado nestetr

Termo.
1.1.10.1.3. RECURSOS:

1.1.10.1.3.1. Os recursos humanos a serem alocados pela CONTRATADA, suas
qualificagGes minimas e 0s seus respectivos papéis e responsabilidades nog
projeto:

1.1.10.1.3.2. Gerente de Projetos — Profissional com certificacao PMP ativa e®
experiéncia comprovada no gerenciamento de projetos de implantagdo eo
migracdo de solucOes de infraestrutura de TI. Cabera a ele a lideranca dam
equipe de projeto e as atividades de gerenciamento e facilitacdo para o§

Aem

ASTR

as 16:20 MARCIO AD

alcance dos objetivos do projeto segundo as melhores préticas de mercado. &
1.1.10.1.3.3. Analista (s) Integrador (es) — conjunto com um ou maisg
profissionais que (individualmente ou conjuntamente): 3
1.1.10.1.3.3.1. Reuna as certificacdes: ]
1.1.10.1.3.4. Certificacéo oficial do fabricante em nivel Profissional na solugdos
de NAC/Autenticacdo do fabricante ofertado neste certame; @
1.1.10.1.3.5. Cabera a este(s) profissional(ais) equipe o desenvolvimento do<

projeto de arquitetura futura, a execugdo e coordenacdo de atividades deg

migracdo, implantag&o, instalagdo, configuracdo e testes; e outras at|V|dade59>

técnicas conforme as prescrigdes deste edital. 5

1.1.10.1.4. A CONTRATADA deverd comprovar o vinculo societario oug

empregaticio e as qualificacbes do(s) técnico(s) que vier(em) prestar servicos nasg
dependéncias do CONTRATANTE;

1.1.10.1.5. A comprovacdo de que a empresa possui em seu quadro funcional o0sz

profissionais solicitados dar-se-a mediante cdpias autenticadas das Carteiras deo

Trabalho ou fichas de Registro de Empregado, cépia do ato de investidura nos

cargo ou cdpia do contrato social e suas alteracdes em se tratando de sécio, ous
ainda através de contrato de prestacéo de servigos;

eletronica

sinad
Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.10.2.1. Solucgéo de autenticagdo de usuérios e dispositivos para controle de acesso
a rede devera ser disponibilizada em nuvem publica, fornecida pelo Contrato.
1.1.10.2.2. Cada item contratado da solucdo devera permitir autenticacao e controle de
até 500 dispositivos e/ou usuarios conectados a rede de formas simultanea.
1.1.10.2.3. As licencas que se aplicam aos dispositivos/usuarios devem acompanhar£
periodo minimo de 01 ano de subscri¢do, podendo ter sua prorrogacao aplicada@
conforme as prorrogacdes contratuais previstas neste termo de referéncia.
1.1.10.2.4. Possuir plataforma unificada que combina BYOD e acesso de convidado_:
incorporando identidade, informacdes fisicas de dispositivo e elementosg
condicionais em um conjunto de politicas.

rério local do Estado d

asl

1.1.10.2.5. Suporte a seguintes fontes para autenticacao:
1.1.10.2.5.1. Microsoft Active Directory
1.1.10.2.5.2. LDAP-compliant directory
1.1.10.2.5.3. Radius
1.1.10.2.5.4. Microsoft Azure Active Directory
1.1.10.2.5.5. Google G Suite
1.1.10.2.5.6. HTTP
1.1.10.2.5.7. Lista estatica de enderecos MAC

1.1.10.2.6. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0 e/ou OpenID
Connect e/ou OAuth 2.0

29/05/2024, as 16:20 MARCIO ADRIANO CASTRO LIMA em 08/05/

Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.10.2.7. Deve implementar gerenciamento e aplicacdo de politicas de autorizacdo de
acesso de usuarios com base em:

1.1.10.2.7.1. Atributos do usuério autenticado,

1.1.10.2.7.2. Hora do dia, dia da semana,

1.1.10.2.7.3. Tipo de dispositivo utilizado,

1.1.10.2.7.4. Localizacdo do usuario;

1.1.10.2.7.5. Tipo de autenticagéo utilizado >
1.1.10.2.8. Permitir a visualizagdo de todas informagGes relativas a cada®

transacdo/autenticacdo em uma Unica tela, como Data e Hora, Mac Address dog
dispositivo, classificacdo do dispositivo, Usuario, equipamento que requisitou a§
autenticacdo (origem), Método de autenticacdo utilizado, fonte de autenticacdoX
utilizada para validacdo, perfil de acesso aplicado, todos atributos de entrada dog

protocolo utilizados na requisicdo (ex. RADIUS), informacgdes de resposta daS

solucdo para o elemento de rede, alertas em caso de falha, e exibicdo dos Log jé%
filtrados para a requisicdo em analise a
1.1.10.2.9. Deve possuir Dashboard customizavel, onde deve permitir a visualizagdo_’
em forma de grafico e/ou tabela de no minimo as seguintes informacoes: %
1.1.10.2.9.1. Lista com os Ultimos Alertas do sistema; |5
1.1.10.2.9.2. Requisi¢des de autenticagdo dos ultimos 7 dias, incluindo RADIUS%
e Web Authentication; §
1.1.10.2.9.3. Status das autenticacGes aceitas e rejeitadas nos dltimos 7 dias;  ©
1.1.10.2.9.4. Ultimas falhas de autenticacao; S
1.1.10.2.9.5. Lista com as ultimas autenticagoes; g
1.1.10.2.9.6. Lista com as Ultimas autenticagBes com sucesso; 4
1.1.10.2.9.7. Utilizacdo de CPU do sistema; 2

1.1.10.2.10.  Caso exista licenciamento distinto para usuarios/dispositivos da rede semg
- - s = - -y - ~ (8]
fio (wireless) e usuérios/dispositivos da rede cabeada (wired), deverdo serg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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fornecidas as duas licengas para 0 niumero total de usuérios solicitados; §
1.1.10.2.11.  Deve permitir que cada dispositivo receba uma chave pré-compartilhada’
exclusiva durante o registro do dispositivo. =
1.1.10.2.12.  Deve suportar, no minimo, 5 dos seguintes métodos de autenticacao: §
1.1.10.2.12.1. EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS) 5
1.1.10.2.12.2. PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-PEAP-2
Public, EAP- PWD) 2
1.1.10.2.12.3. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP- TLS, EAP- MD5,
PAP, CHAP)
1.1.10.2.12.4. EAP-TLS
1.1.10.2.12.5. PAP, CHAP, MSCHAPv1, MSCHAPV2, and EAP-MD5
1.1.10.2.12.6. Windows Machine Authentication
1.1.10.2.12.7. SMB v2/v3
1.1.10.2.12.8. WPA3
1.1.10.2.12.9. MPSK e/ou DPSK

1.1.10.2.12.10. WEB Authentication
1.1.10.2.13. Deve suportar EDUROAM,;
1.1.10.2.14.  Suporte a integracdo com plataforma de terceiros usando HTTP/RESTfu

AS em 29/05/2024, as 16:20 MARCIO ADRIANO CASTRO LIMA em 08/05/2024, as 1

API.
1.1.10.2.15.  Suporte aos seguintes recursos através de IPv6:
1.1.10.2.15.1. Administracdo via WEB e CLI
1.1.10.2.15.2. Servidores de autenticacdo e autoriza¢do com enderecamento IPv6;
1.1.10.2.15.3. Syslog, DNS, NTP;
1.1.10.2.15.4. Fontes de Syslog para processamento de eventos

1.1.10.2.16. A solucdo deve permitir a geracdo e o envio através de e-mail ou SMS de
alertas relativos as seguintes atividades anormais detectadas na rede:

1.1.10.2.16.1. AutenticacOes
1.1.10.2.16.2. Acesso a dispositivos de rede
1.1.10.2.16.3. Atividades irregulares nos servidores da solucao

1.1.10.2.17. A solucdo deve possuir ferramenta para geracao de relatérios de maneirax
centralizada, permitindo o agendamento e envio por e-mail em formato HTML eS
PDF; 2

1.1.10.2.18.  Deve possuir ferramenta para gerenciar os processos de credenciamento,*
autenticacdo, autorizacdo e contabilidade de usuérios visitantes através de umw
portal web seguro;

11.102.19.  Deve implementar a criacdo de grupos de autorizadores com privilégiosw
distintos, por SSID, de criacdo de credenciais temporarias e atribuicdo deS
permissdes de acesso aos clientes; 5

1.1.10.2.20.  Deve realizar a autenticacdo dos autorizadores em base externa do tipog
Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador deg
acordo com o seu perfil,

1.1.10.2.21.  Deve implementar as funcionalidades de geracdo aleatdria de lotes de
credenciais temporérias pré-autorizadas;

1.1.10.2.22.  Deve implementar a importacdo e exportacdo da relagdo de credenciais
temporarias atraves de arquivos txt ou csv;

1.1.10.2.23.  Deve permitir a criagdo de validade das credenciais, baseando o inicio dag
validade na criagé@o da conta ou no primeiro login da conta;

1.1.10.2.24.  Deve permitir que o visitante crie sua prépria credencial temporaria (“self-

VALDECI

do eletronical
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stado

service”) através do portal web, sem a necessidade de um autorizador;

1.1.10.2.25.  Deve permitir a customizacdo do formulario de criacdo de credenciais, a2
ser preenchido pelo autorizador ou pelo visitante, em caso de auto- servigo,m
especificando quais informacgdes cadastrais dos visitantes sdo obrigatérias ou°
opcionais;

1.1.10.2.26.  Deve permitir a customizacdo do nivel de seguranca da senha temporari
que sera gerada ao visitante, especificando a quantidade minima de caracteres e 02
uso de caracteres especiais e numeros para compor a senha;

1.1.10.2.27. Deve exigir que o0 usuario visitante aceite o “Termo de uso da rede” a cada,
login ou apenas no primeiro login;

1.1.10.2.28.  Deve permitir o envio das credenciais aos usuarios registrados atraves de
mensagens SMS (Short Message Service), email e impressao local

1.1.10.2.29.  Deve permitir que a customizacdo da pagina de registro de visitantes par
campos relacionados a confirmagéo de sponsorship;

1.1.10.2.30.  Deve permitir o gerenciamento das credenciais de visitantes;

1.1.10.2.31.  Deve permitir a configuracdo de contas de usudrios visitantes com as
seguintes caracteristicas: Prazo de validade, largura de banda;

1.1.10.2.32.  Deve permitir o login automatico de usuérios que realizem o auto-registro;=

1.1.10.2.33.  Deve permitir a autenticacdo de usuario andnimo sem necessidade dem
prover usuério e senha;

1.1.10.2.34.  Deve permitir a criacdo de token de acesso;

1.1.10.2.35.  Deve permitir a criacdo e gerenciamento de multiplas contas de usuarios

visitantes;
1.1.10.2.36.  Deve permitir a desconexdo de mdltiplas sessdes ativas;
1.1.10.2.37.  Deve permitir autenticacdo através de social login nativa na solucao;

Fﬁorér io local do

/05/2024, as 16:50

?em 08,

IANO CASTRO LIM

05/2024, as 16:20 MARCIO AD

1.111. ITEM11-SERVIGCO DE INSTALACAO FiSICA DE ACCESS POINT — ATE 50 METROSS,
1.1.11.1.  Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e5§
deverdo obrigatoriamente ter o0 acompanhamento da equipe técnica dag
CONTRATANTE; 3
1.1.11.2.  Todo o material e méo de obra necessarios a instalacdo deverao ser fornecidos pelad
CONTRATADA, sem 6nus adicional a CONTRATANTE, tais como: acessorios deg
fixacdo, canaletas e cabeamento metalico compativel com os equipamentos até o pontoﬁ

de rede da CONTRATANTE mais proximo; <
1.1.11.3. No caso dos pontos de acesso, todos, sem excecdo, estardo em ‘“alcance def
cabeamento” nao superior a 50 (cinquenta) metros até o switch da CONTRATANTEQ

mais proximo; g5

1.1.11.4. Considerar o alcance de cabeamento como a distancia interna, considerandog
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CONTRATANTE;
1.1.11.5. Caso necessario, o fornecimento de patch panels serd de responsabilidade
da CONTRATANTE;

1.1.11.6. Apos a instalacdo inicial, oficializada com a emlssao do Termo de Aceitacdo
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instalagOes e cabeamentos.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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1.1.12. ITEM 12 — SERVICO DE INSTALACAO FISICA DE ACCESS POINT — ATE 100«:
METROS UJ
1.1.12.1.  Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e(!;
deverdo obrigatoriamente ter o acompanhamento da equipe técnica da§
CONTRATANTE;
1.1.12.2.  Todo o material e mao de obra necessarios a instalacdo deverao ser fornecidos pela:
CONTRATADA, sem 0nus adicional a CONTRATANTE, tais como: acessorios dem
fixacdo, canaletas e cabeamento metalico compativel com os equipamentos até o pontOH

de rede da CONTRATANTE mais proximo;
1.1.12.3.  No caso dos pontos de acesso, todos, sem excecdo, estardo em “alcance deo
cabeamento” ndo superior a 100 (cem) metros até o switch da CONTRATANTE malso
préximo;
1.1.12.4.  Considerar o alcance de cabeamento como a distancia interna, con3|derando<°
dutos e passagens no forro, paredes e pisos, entre o AP e 0 switch daf

ario

24, as

m 08/

CONTRATANTE; o
1.1.12.5. Caso necessario, o fornecimento de patch panels serd de responsabllldadew
da CONTRATANTE; O

1.1.12.6.  Apos a instalagdo inicial, oficializada com a emissdo do Termo de Aceltagaoz
Definitiva (TAD), a CONTRATANTE se responsabilizard por quaisquer novas
instalagOes e cabeamentos.

1.1.13. DESCRIGCAO TECNICA DETALHADA APLICADAS AO ITEM 12E ITEM 13

:20 MARCIO AD

O sistema de cabeamento estruturado a ser fornecido deve atender aos padrles e especificagdess
rigorosas necessarias para garantir a transmissdo confiavel e de alta velocidade de dados em uma®
infraestrutura de rede. A seguir, estdo as especificacdes técnicas para 0s componentes essenciais dos

o

sistema: g

=

g

1.1.13.1. CABO DE REDE UTP CAT6A: =
1.1.13.1.1. Categoria: Cat6A (Categoria 6A). ®
1.1.13.1.2. Fio solido de cobre eletrolitico nu, recozido, com diametro nominal de 23AWG; O
1.1.13.1.3. Para distribuicdo horizontal da rede, cobre recozido rigido isolado em polietileno de altaQ
densidade, com um elemento central em material termoplastico para separacdo dos 04¢

pares entre si, caracteristicas elétricas e mecanicas compativeis com os padrdes daQ

categoria 6A. 9

1.1.13.1.4. Deve suportar SERVICOSs de transmisséo de até 10 Gb (Multi Gigabit Ethernet); S
1.1.13.1.5. Capa em PVC, anti-chama, com marcacdo de comprimento em espacos inferiores a 1”8J
metro. =

1.1.13.1.6. Tensdo de ruptura minima de 400N e tensdo de puxamento maxima de 110N; ]
1.1.13.1.7. Condutor de cobre nu, coberto por polietileno termoplastico adequado. Os condutoresg

en

sdo trancados em pares. Capa externa em material ndo propagante a chama emg
cumprimento com as diretivas européias RoHS (Restriction of Hazardous Substances); .

1.1.13.1.8. Deve atender as normas ANSI/TIA-568.2-D, ISO/IEC 11801, UL 444, ABNT NBR
14703 e ABNT NBR 14705.

1.1.13.1.9. Polietileno de alta densidade com diametro nominal 1.0mm;

1.1.13.1.10. Os condutores isolados séo reunidos dois a dois, formando o par. Os passos de torcimentoz
devem ser adequados, de modo a atender os niveis de diafonia previstos e minimizar o
deslocamento relativo entre si;

1.1.13.1.11. Devem ser fornecidos na cor Azul, Cinza ou Vermelho;

1.1.13.1.12. Deve atender a flamabilidade minima de CM: norma UL 1581-Vertical tray Section 11603

inado eletronical
Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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(UL1685) CMR: norma UL 1666 (Riser);
1.1.13.1.13. Deve ter gravacdo com Marcacdo Sequencial Métrica decrescente (305-001 m)
Rastreabilidade com identificacdo do Processo de fabricacdo (Y) e data detalhad
AAMMDDHHmMmM (AA — Ano, MM — Més, DD - dia, HH — Hora, mm — Minuto);
1.1.13.1.14.  Material deve ser homologado e/ou certificado pela Anatel;

1.1.13.2. PATCH PANEL 24 PORTAS CAT6A:
1.1.13.2.1. Categoria: Cat6A (Categoria 6A).
1.1.13.2.2. Portas: O patch panel deve ter 24 portas fémeas RJ45.

o0 Estado d

fa

1.1.13.2.3. Conexdes: Cada porta deve possuir uma conexao Keystone RJ45 Cat6A.

1.1.13.2.4. Montagem: O patch panel deve ser projetado para montagem em rack padrdo de 19
polegadas.

1.1.13.2.5. Material: Deve ser construido com material resistente e durével.

1.1.13.2.6. Identificacdo: Cada porta deve ser identificada numericamente e/ou por cores para-

facilitar a identificacdo e manutencao.

STRO LIMA em 08/05/2024, as 16:50 (horario loca

1.1.13.2.7. Sera aceito patch panel do tipo descarregado, devera ser fornecido a quantidade deJ
tomadas/conectores RJ45 CAT6 conforme quantidade de tomadas demandadas para aQ
conexdo dos pontos de acesso.

1.1.13.3. TOMADAS RJ45 FEMEA CATB6A:
1.1.13.3.1. Categoria: Cat6A (Categoria 6A).
1.1.13.3.2. Suporte a IEEE 802.3, 10G BASE-T, 1000 BASE T, 1000 BASE TX, EIA/TIA-854

/05/2024, as 16:20 MARCIO ADRIAN

ANSI-

1.1.13.3.3. EIA/TIA862, ATM, Video, Sistemas de Automac&o Predial e todos os protocolos LAN
anteriores.

1.1.13.3.4. Compativel com Patch Panel descarregado, caixas e espelhos;

1.1.13.3.5. Deve exceder os limites estabelecidos na norma para CAT.6A

1.1.13.3.6. Até 500MHz, conforme a ANSI/TIA 568 C.2 e ISO 11801 classe EA

1.1.13.3.7. Insergdo do cabo em angulo de 90° ou 180°

1.1.13.3.8. Acessorio para protecdo do contato IDC e manutengédo do cabo crimpado;

1.1.13.3.9. Fornecido com tampa de protecéo frontal (dust cover) removivel e articulada com local

para inserc¢do, (na propria tampa), do icone de identificacao.

1.1.13.3.10.  Suporte ao PoE 802.3af e 802.3at

1.1.13.3.11.  Padrdo de montagem T568A e T568B;

1.1.13.3.12.  Quantidade de ciclos de inser¢cdo minimo 750 RJ45

1.1.13.3.13.  Deve atender as normas ANSI/TIA-568-C.2 ISO/IEC 11801 NBR 14565 FCC parte 68.

1.1.13.3.14. A crimpagem deve atender o0 as especificacBes estabelecidas pelas normas vigentes;

1.1.13.3.15. Material do corpo do produto deve ser termoplastico de alto impacto ndo propagante a>
chama UL 94V-0.

1.1.13.3.16.  Didmetro do condutor 26 a 22 AWG.

1.1.13.3.17. Identificacdo das tomadas deve atender as exigéncias do NTI, seguindo como padréo
RXPPxPTxxx, sendo: (R — Rack, PP — Patch Panel, PT — numerac¢do do ponto de
telecomunicagéo, X — sendo a numeragao sequencial).

1.1.13.3.18.  Material deve ser homologado e/ou certificado pela Anatel;.

1.1.13.3.19.  Deverd ser fornecido as caixas sobrepor para instalacdo das tomadas fémeas RJ45,s
conforme a estrutura utilizada (tubo condulete ou canaletas) dos pontos de redes no local 3
e posicédo indicado pela contratante.

1.1.13.3.20.  Deve ser considerado para a passagem do cabeamento tubo condulete ou canaletas em
PVC, assim como todos 0s acessOrios necessarios para sua fixacao;

amente por: JOSE VALDECI REBOUCAS em 29

sinado eletronic

Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.13.4. PATCH CORD CAT6A
1.1.13.4.1. PatchCord CAT6A para trafego de voz, dados e imagem com o tamanho de 150 cm dew
comprimento e sera utilizado para manobra dentro do rack e/ou conexdo do ponto de®
acesso ao ponto de rede;
1.1.13.4.2. Tipo de conector: rj-45; Tipo de cabo: u/utp cat.6; Cor: Azul ou Vermelho;
1.1.13.4.3. Quantidade de pares: 04 pares, 24 awg;
1.1.13.4.4. Padrdo de montagem: T568a;
1.1.13.4.5. Temperatura de operacdo: - 10° ¢ a + 60° c;
1.1.13.4.6. Capacitancia mutua 1 khz: 56 pf/m (méximo);
1.1.13.4.7. Prova de tensao elétrica entre condutores: 1500 vdc/3s;
1.1.13.4.8. Velocidade de propagacdo nominal: 66%.
1.1.13.4.9. Atende as normas TIA/EIA 568 C.2, ANSI/TIA/EIA-569, ANSI/TIA/EIA 606B, FCC<e
PART 68 E ISO/IEC 11.801;
1.1.13.4.10. Material de contato elétrico produzido em 8 vias de bronze fosforoso com 50 pin2
(1,27um) de ouro e 100pin (2,54um) de niquel; material do corpo do conector feito em2
termopléstico transparente nao propagante a chama (ul 94v-0), com resisténcia maX|ma8
do condutor de 93,8 w/km,; =
1.1.13.4.11. Armazenado em embalagem individual, para preservar todas as propriedades do materlal<

0 Estado d

05/2024, as 16:50 (horario local d

m 08/

ate seu uso efetivo; ®
1.1.13.4.12.  Material deve ser homologado e/ou certificado pela Anatel; =
(a)
<
1.1.135. OBSERVACOES GERAIS: o
1.1.13.5.1. Todos os componentes do sistema devem cumprir os padrdes e regulamentacoes naC|ona|s°
e internacionais aplicaveis. s
1.1.13.5.2. Deve ser considerado todos os acessorios necessario para fixagdo da intraestrutura do<\I
cabeamento, tais como: cx sobrepor, tubulagdes, canaletas. ;,'
1.1.13.5.3. Deve ser fornecida uma documentacdo técnica detalhada, incluindo diagramas de instalagéo’j
e certificagcOes de conformidade dos produtos. S
1.1.13.5.4. A instalacdo e configuracdo dos componentes devem ser realizadas por tecnlcos;
qualificados e certificados em cabeamento estruturado. g
1.1.13.5.5. Garantia: O fornecedor deve oferecer garantia dos produtos e servigos, com um periodo5
minimo de garantia de 36 meses a partir da data de instalag&o. 2

1.1.13.5.6. Para 0s servicos de instalacdo e remanejamento de infraestrutura de cabeamento 16gicoS -

~ - o
estruturado deverao ser efetuados todos os testes necessarios para comprovar que asg
instalagdes estdo em condicéo de funcionar corretamente e de acordo com as especificagdes™

e normas estabelecidas. D

1.1.13.5.7. Desta forma a contratada devera executar certificacao e identificagdo dos pontos de redes
instalados, utilizando equipamentos especificos para esta finalidade;

1.1.13.5.8. Na&o seréa aceito teste feito apenas por testador convencional de rede;

1.1.13.5.9. A contratada devera utilizar certificadores de rede como equipamentos da fluke networks.
ou similar;
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1.1.13.5.10.  Os certificados de garantia deverdo ser para instalagdo l6gica, devendo ser efetuados os
seguintes testes:
Testes para cabeamento légico estruturado:

1.1.13.5.10.1. Near End Crosstalk (NEXT),
1.1.13.5.10.2. Far End Crosstalk (FEXT),
1.1.13.5.10.3. Attenuation, Delay skew,
1.1.13.5.10.4. Structural Return Loss (SRL).

1.1.14. ITEM 13- SERVICO DE SITE SURVEY
1.1.14.1. O servigo de Site Survey previsto para a Solucdo de Rede Sem Fios devera serg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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realizado pela CONTRATADA apds a CONTRATANTE definir o local para a
instalacdo dos equipamentos de Ponto de Acesso sem Fio.

1.1.14.2.  Para tanto, a CONTRATANTE determinara os pontos exatos para instalacéo dos—
pontos de acesso, conforme indicativo do Site Survey realizado previamente. Essas°
instalacOes serdo solicitadas sob demanda e conforme conveniéncia.

1.1.14.3. O projeto de redes sem fio para os padrdes 802.11a, 802.11b e 802.11g, 802. 11n,v
802.11ac e 802.11ax deve seguir a geografia do prédio em planta-baixa fornecida pelam
CONTRATANTE, contemplando o nivel minimo de -67 dBm em todos os Iocalsw
conforme critério da CONTRATANTE. 5

1.1.14.4. O servigo de Site Survey deve ser realizado mediante o uso de equipamentos e

[ ]
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do Estado d

orario |

softwares para analise, relatorios e troubleshooting de redes wireless, com as§
caracteristicas listadas abaixo: o _ =
1.1.14.4.1. Planejamento e otimizacdo de redes Wi-Fi com mapa de calor de sinal; 2

o . , =

1.1.14.4.2. Gréficos de cobertura, alcance de sinal e ruido; 5
1.1.14.4.3. Simulagao de cobertura, sinal e desempenho; E
1.1.145. Com os resultados obtidos no relatério, a CONTRATADA devera demarcar osg
locais onde deverdo ser instalados os pontos de acesso, de forma a maximizar as

cobertura do sinal da rede sem fio, minimizando possiveis interferéncias externas que
foram detectadas.
1.1.14.6. A demarcacdo dos pontos para instalacdo dos pontos de acesso devera ser na formao
de adesivos possuindo a identificacdo dos pontos de acessos que serdo instalados emar
cada local.
1.1.14.7.  Ap0s a execugdo do servico a CONTRATADA deverd produzir um relatério comw
os resultados obtidos e entregd-loa CONTRATANTE.
1.1.14.8. A CONTRATANTE exigira o prazo de 5 (cinco) dias Uteis para a andlise d03<r
documentos e caso seja necesséria alguma readequacdo a CONTRATADA deveras
executa-la em no maximo 3 (trés) dias Gteis.
1.1.14.9. Apos a entrega do Relatorio Final a CONTRATANTE solicitard um novo prazo
que podera ser de até 90 (noventa) dias, para adequar a infraestrutura conforme
especificado no relatério final.

RIAN

0 MA AD

as 1

1115, ITEM 14 - SERVICOS DE GERENCIAMENTO, ORQUESTRACAO DA NUVEM
SUSTENTACAO EMERGENCIAL, ADMINISTRACAO DOS PROJETOS.

1.1.15.1.  Aespecificacdo detalhada do item 14 est4 descrita no ANEXO B.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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ANEXO B g

g

CARACTERISTICAS E ESPECIFICACOES DOS SERVIGOS DE GERENCIAMENTO,S
ORQUESTRAGAO DA NUVEM, SUSTENTAGAO EMERGENCIAL, ADMINISTRAGAO DOSE
PROJETOS 2
£

1. DA COMPLEXIDADE DO SERVIGO 3

s 16:

1.1. A adocéo do valor de referéncia unico facilita a contabiliza¢éo dos servigos, todavia, demandas;
a definicdo dos parametros relativos a ponderacédo aplicavel ao dimensionamento do servico; e
nesse sentido, para efeito de cada projeto a ser contratado, serdo adotados 0s seguintes pesosS
de complexidade:

Peso

Complexidade Servigos Complexidade

Monitoramento de chamados de terceiros.
Atendimento aos usuarios na modalidade
_ emergencial. Assisténcia técnica remota (plantao).
Baixa Atividades de apoio a: monitoramento de agdes, 1,00
acompanhamento de atividades, registros em
sistemas basicos, formatacao de artefatos basicos
de projetos de sistemas, prototipacéo e atividades
similares.

Assisténcia Técnica Presencial. Analise e
levantamento de  processos. Criagdo e
implantacéo da base de conhecimento na solugéo
de gerenciamento de servigos e atualizacdo dos
Intermediaria scripts de atendimento. Operagdo de sistemas 1,05
complexos, apoiar na criacdo de artefatos de
projetos, especificacdo casos de uso, regras de
negocio, elaboracdo de diagramas de processos e
estratégia, atendimento a demanda de média
complexidade de clientes internos, mapeamento
de processos e atividades similares.

Automacdo de processos na solucdo de
gerenciamento de servigcos. Desenvolvimento de
painel de controle (dashboards), portfolio e
catalogo de servigos. Desenvolvimento de novos
Alta relatérios. Implantacdo de novos processos, apoio 1,10
na criacao e desenvolvimento de projetos, estudos
de viabilidade de projetos, criacdo de novos
processos, desenvolvimento de novos sistemas,
aperfeicoamento de processos de gestédo do cliente
final ou Etice, apoio na implantagdo de novos
sistemas no cliente final ou Etice, e atividades
similares.
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Customizacdo na solucdo de gerenciamento de
servicos. Execucdo de demanda eventual ou
o projeto ndo contemplado dos demais itens em
Especialista razdo de sua necessidade pontual de execucdo 1,15
gue requeiram conhecimento técnico em areas
correlatas sejam infraestrutura, sistemas,
seguranca da informacao ou atividades similares.
Tabela - Definicbes de complexidade do servico

2. DO CATALOGO DE SERVICOS
2.1. Conforme o ITIL, o Catalogo de servi¢o € um conjunto de informagdes sobre os servigos de TICg
disponiveis para uso, trata-se de um contetdo dindmico, que requer revisdo e alteracbes3s
periddicas para que esteja adequado a realidade da TI, demandando assim um processog
especifico de gerenciamento, para que possa ser atual e aderente. g

2.2. No contexto da presente especificagéo técnica, buscou-se a elaboragdo de um catalogo que-'
permitisse atender uma vasta gama de necessidades relativas a servigos em nuvem,x
todavia, conforme as melhores praticas de gerenciamento de servicos e frameworks de%
mercado a exemplo do ITIL e COBIT o catalogo de servigos por tratar-se de um conteudog
dinamico, necessita de revisdes e adequacbes que venham a ser necessarias com vistas az
assegurar sua aderéncia ao negécio. Assim com vistas a assegurar a aplicacdo das boasx
praticas de forma a suportar adequadamente as necessidades de negécio o catdlogo de<
servicos que integra o presente instrumento estara sujeito a melhorias para a realizacéo dOU
objeto ajustado a realidade da Etice e dos seus clientes finais. <

2.3. Em funcgdo da evolucdo da maturidade da Etice e em fungao da dindmica dos processos, ao
versédo inicial do catélogo de servicos poderé sofrer revisdes com vistas a se adequar aw
realidade da Etice e de seus clientes finais na ocasido, através de projetos especificos parag
revisdo do catélogo de servigos. S

2.4. A versdo inicial do Catalogo de Servicos - (ANEXO G) elenca os tipos de sohmtz:u;oesr\I
contempladas pelo objeto do servigo, fornecendo referéncia a parametros que definem as
ponderacao do servico.

2024, as 16:50 (horario local do Estado d

3. DAS CONDICOES DE EXECUCAO
3.1. O objeto desta especificacdo técnica tem por escopo servicos de natureza continua,®
prestados sob demanda, para operacionalizacdo de processos descritos no catalogo del
servicos, assim como servigos pontuais, prestados sob demanda para a execucéo de projetos,c
gue venham a ser necessarios a efetivacdo dos objetivos estratégicos da Etice e seus clienteﬁ
finais no que dependam da tecnologia da informagdo e comunicagdo usando ambiente de<
nuvens. u
3.2. A Etice podera a seu critério utilizar as USTs contratadas para a execugdo de servicosS
continuados (processos) ou pontuais (projetos) sem 6nus ao objeto contratual, considerandos

especificacbes do catalogo de servigos.

BOUCAS em 29

4. DA SOLICITACAO DE SERVICOS

4.1. Mensalmente ou em caso de necessidade serdo abertas ordens de servigo, com 0s Serwg:oso

Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aoss

servicos a serem executados.

4.2. A partir da abertura da OS, todas as atividades necesséarias para a execucdo dos servicos;

deverdo estar relacionadas as demandas devidamente registradas em ferramenta de Gestao®

de Demandas. Quando ndo houver disponibilidade desta ferramenta, podera ser realizada porg
gualquer outra compativel.

4.3. Para o encerramento de uma demanda é necessario o registro das atividades que evidenciam

letronicamente p

ssinado
Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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0 seu atendimento.

stado d

O calculo do numero de USTs relativas aos servicos solicitados, sera realizado por ocasido da

emissao da ordem de servigos (OS) que podera contemplar a execugéo de um ou mais servu;o

U

Esse agrupamento s6 devera ser aplicado para servigos com duragdes semelhantes, para naoo
ocasionar retardo no encerramento da OS. O referido calculo devera ser feito para cada servigo2

solicitado na OS conforme a seguinte formula:

UST= (Esforco x complexidade)
onde:

UST: corresponde ao quantitativo de unidades de servigos técnicos estimados®

para a realizagédo do servigo.

16:50 (horario

as

2024,

Esforco: Somatorio da estimativa de todos os esforgos decorrentes da alocagaO\
temporal de um ou mais recursos necessarios ao servico, considerados o0s peSOSoo

aplicados a cada recurso. Ou seja, Esforco = Fator * Numero de horas
alocadas.

IS

MA e

Complexidade: peso quanto ao tipo predominante de atividades inerentes a sua>

realizacdo do servico.

Para aplicagdo da formula da UST ajustada por servigo, deve-se considerar que:

ANO CASTRO

O dimensionamento do esforg¢o para o servico demandara estudo para definicdo de estlmatlvas

da alocagéao recursos necessarios ao servigo, considerando quantitativos e a alocagéo temporal
dos recursos para atendimento demanda.

[a]

9
A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO H para dimensionar of

esforco;

0 MA

Caso opte por ndo usar o fator médio a CONTRATADA devera dimensionar o esfor¢co adotandoN

os pesos definidos no ANEXO H — LISTA DE PERFIS TECNICOS dos recursos;

DO CANCELAMENTO DOS SERVICOS
Nos casos em que a demanda for cancelada por solicitagdo do cliente final ou da Etice, oz

trabalho ja executado devera ser medido, avaliado e pago.

Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do servigog

executado, imediatamente, mesmo que inacabados.
O pagamento dos servicos cancelados estad vinculado a entrega dos produtos parciais
elaborados pela CONTRATADA até o momento do cancelamento.

/2024, as 16:
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Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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CARACTERISTICAS E ESPECIFICACOES DA SOLUGCAO DE GERENCIAMENTOS3
CENTRALIZADO DOS ITENS 1 A7

1. A solucdo de gerenciamento deve ser acessada através de provedores de nuvem
publica, sem depender de instalagbes locais de software ou equipamentos para o seu
funcionamento;

2. As funcionalidades descritas deverdo ser providas no modelo SaaS (Software as a
Service), como servico, ou seja, todos os recursos de hardware, software, suporte, manutencgéo e
seguranca, para funcionamento da solugéo deveréao ser providos pelo fornecedor;

3. A solucéo de gerenciamento devera ser acessivel através de navegador WEB padrao
com criptografia de trafego SSL v1.3;

4, Todo acesso devera ser controlado com autenticagdo de usuario em base prépria e
externa, utilizando Single-Sign-on através do protocolo SAML ou OAuth 2.0;

5. A solucdo de gerenciamento devera permitir a gestdo, monitoramento e ferramentas dex
diagndstico para access points, controladoras wi-fi e switches, através de um anico painel;

6. Toda a comunicacédo entre a solugdo de gerenciamento e os dispositivos gerenuadoso
devera ser feita através de conexao segura SSL v1.3; <

7. As URLs de destino necesséarias para estabelecimento da comunicagdo com OSo
dispositivos a serem gerenciados deverao ser disponibilizadas; g

8. A solucéo de gerenciamento devera encaminhar por e-mail o convite para o usuariog
concluir seu cadastro, incluindo a definicdo de senha, para acesso a plataforma, assim que seu e-3 -5
mail for incluido como novo usuério;

9. Deve disponibilizar aplicativo gratuito através das lojas oficiais (App Store e Google Play);S

10.  Toda a configuragéo, bem como a verséo de software em que os equipamentos deveraoy
utilizar, deverdo ser automaticamente enviadas apos a conclusdo da implantagéo atraves dog
aplicativo; S

11. Os equipamentos deverdo permitir o acesso local, sem necessidade de abertura dea
chamado técnico com o fabricante, para realizagdo das configurages iniciais para acesso a@
solucdo de gerenciamento, nos casos onde ndo houver servico de configuracdo dindmica deg
enderecos IPs para acesso a Internet;

12. Toda a solugéo de gerenciamento devera estar disponivel em portugués, permitindo
alternar para o Inglés conforme desejado pelo operador;

13. A solucdo de gerenciamento deve permitir a configuragdo baseada em grupos,S
permitindo que em um mesmo grupo possam ser definidas graficamente as configuracdes paras
switches e pontos de acesso WI- Fl e controladoras;

14.  As configuragbes do grupo ao qual o equipamento esta associado deverdo ser
substituidas pelas configuragdes associadas ao equipamento especifico (interfaces, VLAN,
enderecamento IP, gateway, hostname);

15. Os grupos devem permitir dois modos de configuragdo dos equipamentos, interface
gréafica e através de templates em arquivos de linha de comando;

16. Devera permitir a visualizagdo das diferengas de configuragéo entre o arquivo template
e a configuracao vigente no equipamento;

17. Devera permitir que os equipamentos sejam movimentados entre grupos diferentes,
assumindo sempre a configuracdo do grupo de destino;

18. Devera permitir que as configuracdes sejam salvas através de acesso direto aos

/05/2024, as 16:50 (horario local do Estado
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equipamentos via FTP e TFTP;

19. Devera promover o SZTP (Secure Zero Touch Provisioning) RFC 8572 das
configuracdes de equipamentos sem necessidade de acesso local;

20. Deverd permitir a configuracdo de politica de conformidade de versédo de software dos
equipamentos por grupo de configuracao;

21. Devera executar a atualizacdo de software automatica quando o equipamento for
associado ao grupo de destino, obedecendo a verséo definida na politica de conformidade;

22. Deveréa permitir programar a atualizacdo de software por localidade, definindo a data e
horario para execucéo;

23. Deveré possuir APl (Application Programming Interface) aberta que permita 0 acesso eO
integracdo a solucdo de gerenciamento, ndo s6 para monitoramento, mas também paraz
configuracdo dos equipamentos e seus grupos;

24.  Monitoramento (status e estatisticas) de clientes

25. Presenca (detalhes de clientes conectados.

26. Segurancga (reportar alertas de WIDS)"

27. Devera permitir o encaminhamento de alertas utilizando e-mail e/ou WEBHOOK,
considerando, no minimo, 0s seguintes escopos de alertas para encaminhamento:

4, as 16:50 (horario Iocal do Estado

27.1 Alertas de Usuarios

27.2 Alertas de Pontos de Acesso WI-FI

27.3 Alertas de Switches

27.4 Controladoras

27.5 Alertas de conectividade com a solugdo de geréncia
27.6 Alertas de auditoria

27.7 Alertas de localidade

28. Deverd identificar o dispositivo conectado a rede através da rede WIFI, expondo osx
seguintes parametros:

28.1 Categoria
28.2 Familia
28.3 Sistema Operacional

29. Atributos de fluxo de trafego por dispositivo.
30. Devera permitir a integracao, através de API.
31.  Funcionalidade de relatorios:

31.1 Capacidade de geracao de relatorio para armazenagem de informacoes;

31.2 Coleta de informacdes da rede por periodos de tempo pré-definidos;

31.3 Capacidade de geracao e envio automatico de relatorios por e-mail;

31.4 Caso seja utilizado solugBes de terceiros para a geragdo de relatorios, estas

devem ser homologadas pela pelo fornecedor dos equipamentos de rede."
32. Funcionalidade de Gerenciamento de Convidados (Guests)
32.1 Deve possuir recurso de gerenciamento de convidados permite que 0s usuariosn
convidados se conectem a rede e, a0 mesmo tempo, permite que o admlnlstradorw
controle o acesso dos usuarios convidados a rede.

OSE VALDECI REBOUCAS em 29/05/2024, as 16:20 MARCIO ADRIANO CASTRO LIMA em 08/05/

or:
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32.2 Os administradores podem criar um perfil de pagina inicial para seus usuériosg
convidados. S

32.3 Deve permitir a personaliza¢é@o do layout da pagina inicial (vertical ou horizontal) g
com base no tipo de dispositivo. s
324 Permitir que os convidados acessem a Internet fornecendo as credenciais®
configuradas pelos operadores convidados ou suas respectivas credenciais de login nag
rede social. £
325 Permitir acesso utilizando logins sociais das redes Facebook, Google, Twitter, ands
LinkedIn 2

32.6 Deve permitir o servico Wi-Fi do Facebook, de forma que os usuarios que s §
conectam a hotspots Wi-Fi sejam apresentados a uma pagina de negocios antes deg
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obter acesso a rede.

33. A ferramenta deve ter capacidade de criar uma conta com permissdo apenas de poder
criar contas de usuarios da rede Wi-Fi sem que tenha acesso as configuracdes dos elementos de®
rede ou outros servicos

34. Permitir a criacdo de contas de usuarios da rede Wi-Fi com prazos de tempo

35. Deve permitir que os visitantes ou usuérios convidados podem se registrar usando a
pagina inicial ao tentar acessar a rede. A senha é entregue aos usuarios por meio de |mpressao
SMS ou e-mail dependendo das opc¢bes selecionadas durante o cadastro.

36. As licencas que se aplicam aos dispositivos devem acompanhar periodo minimo de 012
ano de subscricdo, podendo ter sua prorrogagdo aplicada conforme as prorrogacdes contratuaisy;
prevista neste termo de referéncia.

37. Deve fornecer as credenciais de login por meio de impressao, mensagens de texto SMSS

ou e-mail.

16:50 (horério loca

5/20

38. SERVICO DE INSTALAGCAO E CONFIGURAGCAO LOGICA DE SOLUGCAO DE
GERENCIAMENTO CENTRALIZADO

38.1.PLANEJAMENTO:

38.1.1. Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com<
a equipe de implementacao, abordando aspectos técnicos, integragcdo, comunicacao, e a segundao
com o cliente tratando as formas de acompanhamento ao longo do projeto e prazo;

NO CASTRO LIMA em 08/

38.1.2. Visdo geral do projeto, a fim de alinhar os objetivos e metas técnicas;
38.1.2.1. Escopo do Projeto;
38.1.2.2. Principais Entregas;
38.1.2.3. Limites do Projeto;
38.1.2.4.
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e/ou recuperagéo; g o

S g

38.1.2.5. Equipe de execucao do Projeto; 85

L . e £

38.1.2.6. Prioridade do Projeto; €

2 9

38.1.2.7. Cronograma do Projeto; 3 é
[e¢]

38.1.2.8. Esclarecimento de dividas; 83

- O

38.1.2.9. Reunido de Follow-up — Deve ser realizada pelo menos uma vez pora § ks

semana durante o periodo de implementacdo do projeto. Podera ser feita de forma remota; < & ‘s

- o . w e S

38.1.2.10. Relato breve quantificando do status das principais atividades dog E 2

. (]
projeto; g2
. ~ R-E

38.1.2.11. Apresentacdo de fatos e informacgdes relevantes que permﬂam% vog

andlise e acompanhamento do andamento do projeto; £ 83

E O
38.1.2.12. Avaliag8o de possiveis sangbes que poderdo ser aplicadas caso§ § £

. c
ocorram atrasos ou imprevistos no projeto, especialmente as que envolvem qualidade dos ¢ g
trabalho, cronograma e custos; 3 8 o
o o @
38.1.2.13. Reuni&o EndUp — Deve ser uma reunido formal a ser realizada aog ° &

término de todas as atividades do projeto, com a presenga do cliente, gerente do projeto ey £ 8

equipe do projeto; 253
c

38.1.2.14. Descricdo resumida do projeto, desde seu inicio até sua§ S §
finalizacao; 8 § ks
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38.1.2.15. Sintese das fases e marcos principais e caracterizacdo do
cumprimento de tudo que ficou acertado e aceito pelo cliente em cada fase;

38.1.2.16. Certificacdo de que o projeto que esta sendo entregue neste
momento cumpre todos o0s requisitos acordados no inicio, e/ou modificados
redimensionados pelas partes ao longo dos trabalhos;

cal do Estado d

®

38.1.2.17. Entrega formal da documentacéo resultante da implementacéo do
projeto;

38.2.IMPLANTACAO:
38.2.1. i
deverédo obrigatoriamente ter o acompanhamento da equipe técnica da CONTRATANTE;
38.2.2. O escopo de implementacdo, migracdo de servicos, configuragdo de polltlcas e
funcionalidades para os produtos deste termo de referéncia, contempla configurag(”)esg
l6gicas e testes na sede da CONTRATANTE;
38.2.3. A instalacdo deverd ser executada no local definido pelo CONTRATANTE,o
mediante prévio agendamento e em acordo com o cronograma,;
38.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADAS
deverd submeter a verificacdo e aprovacdo pela éarea Técnica de TI daZ
CONTRATANTE o plano completo, mencionado neste Termo.
38.2.5. RECURSOS:
38.2.5.1. Os recursos humanos a serem alocados pela CONTRATADA, suaso
qualificagbes minimas e 0s seus respectivos papeéis e responsabilidades no projeto:
38.2.5.1.1. Gerente de Projetos — Profissional com certificagdo PMP ativa e§
experiéncia comprovada no gerenciamento de projetos de implantacdo ew
migragao de solugdes de infraestrutura de Tl. Cabera a ele a lideranca da eqmpeﬂ
de projeto e as atividades de gerenciamento e facilitacdo para o alcance dos®

~

/2024, as 16:50 (horéario
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objetivos do projeto segundo as melhores praticas de mercado. %
38.2.5.1.2. Analista (s) Integrador (es) — conjunto com um Ou mMmaisg
profissionais que (individualmente ou conjuntamente): 2
38.2.5.1.3. Relna as certificacdes: £
38.2.5.1.4. Certificacéo oficial do fabricante em nivel Profissional na solu¢éo?
de rede WLAN do fabricante ofertado neste certame; S
38.2.5.1.5. Cabera a este(s) profissional(ais) equipe o desenvolvimento do%

projeto de arquitetura futura, a execucdo e coordenagdo de atividades dec
migracao, implantagdo, instalagdo, configuragcdo e testes; e outras atividadesy
técnicas conforme as prescrigdes deste edital.
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ANEXO D

orério local do Estado d

CARACTERISTICAS E ESPECIFICACOES DA SERVICOS DE DISPONIBILIZA(;AO DE:
SOLUCAO DE CONECTIVIDADE LAN E SOFTWARE, INSTALACAO CONFIGURACAO Em
TESTES (ITENS 1 A 4)

5/2024, as 16:

1. PLANEJAMENTO:

1.1 Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipesg
de implementacéo, abordando aspectos técnicos, integracdo, comunicacao, e aoo
segunda com o cliente tratando as formas de acompanhamento ao longo do projetog
e prazo;

1.2 Visao geral do projeto, a fim de alinhar os objetivos e metas técnicas;

1.3 Escopo do Projeto;

1.4 Principais Entregas;

1.5 Limites do Projeto;

1.6 Possiveis riscos que podem ocorrer, bem como um plano de prevencdo e/ou
recuperacao;

1.7 Equipe de execucéo do Projeto;

1.8 Prioridade do Projeto;

1.9 Cronograma do Projeto;

1.10 Esclarecimento de duvidas;

1.11  Reunido de Follow-up — Deve ser realizada pelo menos uma vez por semanaZ
durante o periodo de implementacéo do projeto. Podera ser feita de forma remota; , P

1.12 Relato breve quantificando do status das principais atividades do projeto;

1.13 Apresentacdo de fatos e informacdes relevantes que permitam analise eo
acompanhamento do andamento do projeto;

1.14 Avaliacdo de possiveis sanc¢des que poderéo ser aplicadas caso ocorram atrasosg,
ou imprevistos no projeto, especialmente as que envolvem qualidade do trabalho,§
cronograma e Ccustos;

1.15 Reunido EndUp — Deve ser uma reuniao formal a ser realizada ao término de>
todas as atividades do projeto, com a presenca do cliente, gerente do projeto ed
equipe do projeto;

1.16  Descricdo resumida do projeto, desde seu inicio até sua finalizacao;

1.17 Sintese das fases e marcos principais e caracterizacdo do cumprimento de tudo
que ficou acertado e aceito pelo cliente em cada fase;

1.18  Certificagdo de que o projeto que esta sendo entregue neste momento cumpre
todos os requisitos acordados no inicio, e/ou modificados e redimensionados pelas’’
partes ao longo dos trabalhos;

1.19 Entrega formal da documentagéo resultante da implementacé&o do projeto;

6:20 MARCIO ADRIANO CASTRO LIMA
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2. IMPLANTACAO:

2.1 Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e
deverdo obrigatoriamente ter o acompanhamento da equipe técnica da
CONTRATANTE;

2.2 O escopo de implementacdo, migracdo de servigos, configuracdo de politicas e3
funcionalidades para os produtos deste termo de referéncia, contemplag
configuracdes logicas e testes na sede da CONTRATANTE;

2.3 Alinstalacéo deveré ser executada no local definido pelo CONTRATANTE, mediante3
prévio agendamento e em acordo com o0 cronograma;

letronicamente por
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2.4 Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA deverag
submeter a verificacdo e aprovacédo pela &rea Técnica de Tl da CONTRATANTE o
plano completo, mencionado neste Termo.
2.5 Os produtos e solugdes terdo como prazo de entrega um periodo de 60 dias corridos
a partir da data de emisséo da ordem de compra ou execugao.

dOl

St

3. RECURSOS:
3.1 Osrecursos humanos a serem alocados pela CONTRATADA, suas quallflca(;oes
minimas e 0s seus respectivos papéis e responsabilidades no projeto:

3.1.1 Gerente de Projetos — Profissional com certificagdo PMPC\I
ativa e experiéncia comprovada no gerenciamento dem
projetos de implantacdo e migracdo de solugbes deoo
infraestrutura de Tl. Cabera a ele a lideranca da equipeg
de projeto e as atividades de gerenciamento e facilitagéog
para o alcance dos objetivos do projeto segundo as>
melhores préaticas de mercado.

3.1.2 Analista (s) Integrador (es) — conjunto com um ou malsw
profissionais que (individualmente ou conjuntamente):

3.1.2.1 Reulna as certificacoes:
3.1.2.2 Certificagdo oficial do fabricante emx
nivel Profissional na solucdo de rede<
LAN/SWITCH do fabricante ofertadoO
neste certame; <
3.2 Cabera a este(s) profissional(ais) equipe o desenvolvimento do projeto deZ
arquitetura futura, a execucdo e coordenacdo de atividades de migragéo,§
implantagéo, instalag@o, configuracdo e testes; e outras atividades técnicasy
conforme as prescrigdes deste edital.

4, as 16:50 (horéario local do
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ANEXO E

o local do Estado d

CARACTERISTICAS E ESPECIFICAGOES DA SERVICOS DE DISPONIBILIZAGAO DEg
CONECTIVIDADE WLAN E SOFTWARE, INSTALACAO CONFIGURAGAO E TESTES (ITENS 52
A7)

, as 16:50 (

1. Ficardo a cargo da contratada o trabalho de fixacdo dos dispositivos, instalacdo dos |njetoreS<r
PoE (quando for o caso), conectorizacdo de patch cords, configuracdo dos dispositivos em
demais atividades técnicas necessérias para operacionalizagédo dos access points. O servu;oo
de passagem de cabeamento entre o patch panel e o ponto de acesso ndo esta no escopo°

do servico de instalacdo da contratada; g
2. PLANEJAMENTO: s

2.1. Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipe dea'
implementacéo, abordando aspectos técnicos, integracdo, comunicacao, e a segunda comp-
o cliente tratando as formas de acompanhamento ao longo do projeto e prazo;

2.2. Viséo geral do projeto, a fim de alinhar os objetivos e metas técnicas;

2.3. Escopo do Projeto;

2.4. Principais Entregas;

2.5. Limites do Projeto;

2.6. Possiveis riscos que podem ocorrer, bem como um plano de prevencao e/ou recuperacgao;

2.7. Equipe de execucao do Projeto;

2.8. Prioridade do Projeto;

2.9. Cronograma do Projeto;

2.10. Esclarecimento de duvidas;

2.11. Reunido de Follow-up — Deve ser realizada pelo menos uma vez por semana durante og
periodo de implementacédo do projeto. Podera ser feita de forma remota;

2.12. Relato breve quantificando do status das principais atividades do pl’OjetO

2.13. Apresentacdo de fatos e informacdes
acompanhamento do andamento do projeto;

2.14. Avaliacdo de possiveis sancdes que poderdo ser aplicadas caso ocorram atrasos oud
imprevistos no projeto, especialmente as que envolvem qualidade do trabalho,d
cronograma e custos; E

2.15. Reunido EndUp — Deve ser uma reunido formal a ser realizada ao término de todas asg
atividades do projeto, com a presenca do cliente, gerente do projeto e equipe do projeto; &

2.16. Descricdo resumida do projeto, desde seu inicio até sua finalizacao;

2.17. Sintese das fases e marcos principais e caracterizagao do cumprimento de tudo que ficouy
acertado e aceito pelo cliente em cada fase; 9

2.18. Certificagéo de que o projeto que esta sendo entregue neste momento cumpre todos 0sx
requisitos acordados no inicio, e/ou modificados e redimensionados pelas partes ao longog
dos trabalhos;

2.19. Entrega formal da documentagao resultante da implementacéo do projeto;

3. IMPLANTAC,AO

3.1. Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e deverdo
obrigatoriamente ter o acompanhamento da equipe técnica da CONTRATANTE;

3.2. O escopo de implementacdo, migracdo de servicos, configuracdo de politicas e
funcionalidades para os produtos deste termo de referéncia, contempla configuracdes
I6gicas e testes na sede da CONTRATANTE;

3.3. A instalacdo devera ser executada no local definido pelo CONTRATANTE, mediante
prévio agendamento e em acordo com o cronograma;

3.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA devera
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submeter a verificacao e aprovagéo pela area Técnica de Tl da CONTRATANTE o plano
completo, mencionado neste Termo.

3.5. Os produtos e solugdes terdo como prazo de entrega um periodo de 60 dias corridos
partir da data de emissédo da ordem de compra ou execugao.

tado d

4. RECURSOS:

4.1. Os recursos humanos a serem alocados pela CONTRATADA, suas quallflcagoesm
minimas e 0s seus respectivos papéis e responsabilidades no projeto:

4.2. Gerente de Projetos — Profissional com certificacdo PMP ativa e experiéncia comprovada‘“
no gerenciamento de projetos de implantacdo e migracdo de solugbes de mfraestruturao
de TI. Cabera a ele a lideranca da equipe de projeto e as atividades de gerenciamento em
facilitagdo para o alcance dos objetivos do projeto segundo as melhores praticas des
mercado.

4.3. Analista (s) Integrador (es) — conjunto com um ou mais profissionais que (individualmente
ou conjuntamente):

4.3.1. Relina as certificacoes:
4.3.2. Certificagdo oficial do fabricante em nivel Profissional na solugdo de rede WLAN
do fabricante ofertado neste certame;

4.4. Cabera a este(s) profissional(ais) equipe o desenvolvimento do projeto de arquiteturaz
futura, a execucéo e coordenacédo de atividades de migracéo, implantacéo, instalagéo,g
configuracao e testes; e outras atividades técnicas conforme as prescrigfes deste edital.aE

45. A CONTRATADA devera comprovar o vinculo societario ou empregaticio e asg
qualificagbes do(s) técnico(s) que vier(em) prestar servicos nas dependéncias do<
CONTRATANTE; o

4.6. A comprovagdo de que a empresa possui em seu quadro funcional os profissionaisg
solicitados dar- se-a mediante cépias autenticadas das Carteiras de Trabalho ou fichasg
de Registro de Empregado, cépia do ato de investidura no cargo ou copia do contratoy;
social e suas alteracbes em se tratando de socio, ou ainda através de contrato des
prestacéo de servigos;

0 (horario Ioca%o Es
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ANEXO F

MANUTENGCAO E SUPORTE TECNICO

1 A CONTRATADA dara suporte e assisténcia técnica 24X7 conforme descrito abaixo caso3
um dos itens 1 a 7 seja contratado:

2. A CONTRATADA sera responsavel pela administracdo e manutencdo do servigco em
regime de 24x7 para atendimentos remotos e o regime 8x5 para atendimentos que possam ser(\I
necessarios na forma presencial, durante todo o periodo do servico comtemplado nesse Edital. Asm
tarefas atinentes ao transporte, deslocamento e remessa necessarios, seja na |mplementa(;ao
substituicdo e/ ou remocdo de equipa- mentos defeituosos sera de responsabilidade daE

as 16:50 (horario local do Estado d

CONTRATADA. <
3. Para garantir a qualidade e disponibilidade do servigo, devera ser disponibilizado pela_.
empresa CONTRATADA uma ferramenta de monitoramento com estrutura dedicada n:
4, A ferramenta deve ser acompanhada de todos o0s itens necessarios parag
operacionalizacao, tais como: softwares de apoio (sistema operacional, etc) e licencas de softwares; 8
5. O servico de monitoramento 24x7 devera ser prestado OBRIGATORIA EZ

INDISPENSAVELMENTE através de NOCs (Network Operation Center) redundantes da empresam
CONTRATADA que ja deverao estar em pleno funcionamento até a data da assinatura do Contrato. 2
Ser& o ponto Unico de contato com a equipe técnica da CONTRATANTE para abertura de chamados,8
incidentes, problemas, duvidas e requisi¢des relacionadas aos servigos contratados, atuando comox
a primeira instancia de atendimento a CONTRATANTE. z
6. Os servicos prestados pelo NOC compreendem, entre outros, 0s seguintess
procedimentos:
6.1. Monitoramento pré-ativo do ambiente de rede WAN do CONTRATANTE;
6.2. Suporte técnico para identificacdo e resolugdo de problemas em software e nosO
equipamentos;
6.3. Resolucdo de problemas quanto acesso a internet, sites remotos, servicos de rede
oferecidos aos funcionarios do CONTRATANTE;
6.4. Resolucdo de problemas referente aos meios de Acesso WAN, tais como: MPLS eg
Ethernet; 3
6.5. Suporte em criagdo de politicas, configuracdes, parametrizagdes de quaisquer ordens?
relativos aos equipamentos ofertados; &
6.6. Resolucdo de problemas referente a politicas, configuracbes, parametrizacbes de§

2024, as 1

m 29/05/

quaisquer ordens relativos aos equipamentos ofertados; 3
6.7. Suporte a criacdo, geracdo e parametrizacdo de relatérios e eventos de seguranca de;;
quaisquer naturezas detectados e prevenidos pelos equipamentos ofertados; 8
7. Encaminhar incidentes ao fabricante da solugéo; -

8. Suporte em demais configuragfes de seguranca, redundancia e geréncia,; g

9. Suporte, administracdo e monitoramento das politicas e tarefas de backup das%
configuracoes; £

10. Apoio técnico para tarefas de auditoria e analise de logs. §

11. A CONTRATADA devera agir de forma reativa para incidentes, restabelecimento doz

servico 0 mais rapido possivel minimizando o impacto, seja por meio da uma solugéo de contornog
ou definitiva. Ainda caber4 a CONTRATADA agir de forma proativa aplicando medidas para a boag
manutencédo afim de garantir a regularidade da operacédo do servico.

12. O atendimento e suporte técnico especializado de 1° (primeiro nivel) seréa sempreg
telefénico e remoto em regime 24x7 e assim, responsavel pelo acompanhamento e gestdo dos2
chamados, controle dos Indicadores de monitoramento, atuando como ponto Unico de contato entre§
a CONTRATANTE e profissionais da equipe da CONTRATADA. e

c
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13. O atendimento e suporte técnico especializado de 2° (segundo nivel) podera serg
presencial ou remoto em regime 8x5 em todo estado do Ceard caso 0 suporte remoto néo sejaUJ
suficiente para resolucdo do problema. Responséavel pela prevencdo e resolucdo de |nC|dentes
problemas e requisi¢cdes, identificando a causa raiz de eventual problema e buscando sua solugao 8
Execucdo de atividades remotas e/ou presenciais em incidentes, solicitacdes de maior2
complexidade.

14. Os Técnicos deverdo ser capacitados e certificados para prestacdo dos servn;os,o
resolucdo de incidentes, problemas e solicitagdes nos equipamentos ofertados. O comparemmento@
de um técnico ao local da necessidade serd de no maximo 48 (quarenta e oito) horas parag
atendimentos na area que abrange e define a Regido Metropolitana de Fortaleza e de até 5 (cinco)v'
dias para as outras demais localidades (interior do Estado) e devendo sempre atender aos crlter|05N
de SLA determinados nesse Edital.

(horério

08/05/

15. Para abertura dos chamados de suporte, a CONTRATADA devera disponibilizar numerot
telefénico 0800 (ou equivalente a ligacao local), também servico via portal WEB e/ou e-malil (em<
portugués). Na abertura do chamado, o 6rgéo ao fazé-lo, recebera naquele momento, o niumero,= =
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos SLAS. O,I
fechamento do chamado devera ser comunicado pela CONTRATADA para fins de contagem dow

tempo de atendimento e resolugéo do chamado. O
16. A CONTRATADA devera possuir na sua equipe profissionais com as segumtesz
certificacdes obriga- torias e indispensaveis em face da complexidade da prestacdo dos serwgos%
requeridos e ainda mais da rede computacional: <
16.1. Profissional com nivel professional na solugéo ofertada 2
16.2. Profissional com certificacdo ITIL Foundation; %
16.3. Profissional com certificacdo PMP; §
17. A atualizacao de firmware quando disponibilizado exclusivamente pelo proprio fabricanteg

dos equipamentos devera ser executada pela CONTRATADA sem custo adicional, sempre queZ',
requisitado pela CONTRATANTE. Toda e qualquer atualizacdo s6 podera ser aplicada medlanteq
autorizacdo da CONTRATANTE. As atualizagbes deverdo ocorrer em data e horéario determlnadoo
pela CONTRATADA em comum acordo e autorizagdo da CONTRATANTE visando manter ems3
normal funcionamento a rede onde estiverem funcionando.
18. A CONTRATADA devera fornecer informagfes de monitoramento on-line, via dashboards
que permita o acompanhamento em tempo real do estado dos ativos. Devera ainda apresentarg
relatorios mensais, por meio digital (DOCX, XLSX ou PDF), com o diagnostico e controle dos3
equipamentos monitorados (dados, informacdes, descricdo, indicadores e métricas que permitam3
guantificar o desempenho e a disponibilidade da ope- ragcdo do servico). g
19. A CONTRATADA devera disponibilizar uma ferramenta de Service Deskd
comprovadamente ade- rente as boas praticas do ITIL e que contenha o detalhamento dosz
chamados com no minimo as seguintes informacdes: o funcionario do 6rgao/entidade que realizoug,
a abertura do chamado, data e hora de abertura, data e hora de atendimento, data e hora de solugéo,§
o funcionario do 6rgao/entidade que realizou o encerramento do chamado, descricao detalhada do..
problema e das a¢fes tomadas para sua resolucéo e a relacéo dos equipa- mentos ou componentes8
substituidos, especificando marca, modelo, fabricante e nimero de série).
20. Os relatérios de chamados abertos poderdo ser solicitados a qualquer instante pelag
CONTRATAN- TE dentro das condicdes estipuladas, respeitando, no entanto, um prazo de até 48<
(quarenta e oito) horas uteis. Esses relatérios deverdo ser retidos pelo tempo minimo equivalente ag
vigéncia do contrato e apds o seu encerramento inutilizados. e
21. A CONTRATADA devera comunicar ao CONTRATANTE, os casos de eminente falhag
operacional dos equipamentos ou de qualquer outra acao que possa vir a colocar em risco a operacaog
da rede dela, mesmo que a falha ndo tenha sido consumada, mas que tenha sido detectada ag
existéncia do risco.
22. A CONTRATANTE devera definir pessoas do seu Quadro de Funcionarios que teréo3
acesso de Ad- ministracdo nos equipamentos disponibilizados e essas pessoas deverédo comunicar &~

m 29/
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empresa CONTRATADA qualquer alteragdo de configuracao realizada nos equipamentos fornecidoss
nessa contratacao e nessa situagdo respondendo por sua conta e risco pelas intervencdes queUJ
possam ter efetuado.
23. A CONTRATADA devera respeitar os tempos maximos de ATENDIMENTOS e SLA
(Nivel de Acordo de Servigo) abaixo descritos, sob a pena de multa no caso de falhas em seu mtegral
cumprimento:
24, Operacao parada (incidente que gere parada total de algum servico contemplado nesseo
contrato) o tempo de atendimento sera de até 2 (duas) horas. w
25. Operacgao impactada (incidente que gere parada parcial de algum servico contempladow
nesse contrato) o tempo de atendimento sera de até 4 (quatro) horas.
26. Requisicdo de servico (soI|C|ta(;oes de mudancas nos equipamentos oOu Servigos dON
contrato) o tempo de atendimento sera de até 8 (oito) horas.
27. Informacdes de contrato (solicitacdo de informacgdo, parecer ou relatério de algum
servigco contemplado no contrato) o tempo de atendimento sera de até 12 (doze) horas.
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ANEXO G - CATALOGO DE SERVICOS

O catalogo de servicos apresentado na tabela abaixo lista as complexidades esperadas para cada
Servico a ser executado.

Este catalogo pode ser alterado pontualmente na medicao de servigos no caso de ser detectado pela
CONTRATADA e aprovado pelo CONTRATANTE que o servico apresenta para uma
determinada atividade uma complexidade diferente da listada.

Este catalogo pode ser alterado continuamente no caso de ser detectado pela CONTRATADA e
aprovado pelo CONTRATANTE que o servico apresenta para a maioria das atividades
relacionadas a ele uma complexidade diferente da listada.

SERVICO COMPLEXID
ADE

Intermediério

Avaliacdo e descoberta de portfélio de aplicagdes e suas
interdependéncias para construcdo de plano para migracao.

Avaliacdo de infraestrutura existente para dimensionamento de

. L . Intermediério
infraestrutura necessaria em ambiente de nuvem.

Migracdo de cargas de trabalho entre sistemas operacionais(Linux/

. Intermediario
Windows)

Migracdo de  cargas de trabalho entre bancos de dados

A Alta
heterogéneos.

Migracdo de bases de dados on-premises para nuvem, com ou sem

atualizacdo de versdo, para: outros motores suportados; bases de dados Alta
para propositos especificos (NoSQL).

Migracdo de containers on-premises para solucbes de

x s ; . Alta
orquestracdo e repositorio de containers gerenciados.
Migracdo de cargas de trabalho, elegiveis, de maquinas virtuaispara Alta
containers.
Migracéo de cargas de trabalho, elegiveis, maquinas virtuais oucontainers Alta
para modelo sem servidor.
Migracéo de cargas de trabalho em maquinas virtuais paraservigos Alta

gerenciados e ndo gerenciados elegiveis.

Implementagdo de mecanismo de alta disponibilidade, escalabilidade
horizontal automatizada, monitoramento, verificacGes de salde e Alta
balanceamento de carga.
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Construcdo de data warehouse e/ou datamarts a partir de uma ou mais
fontes de dados, escalabilidade vertical e horizontal e otimizagdes de Especialista
consultas

Construcéo de solucdes de analytics a partir de uma ou mais fontes de
dados, escalabilidade vertical e horizontal e otimizagdes de consultas Especialista

Construcéo de solucdes de Big Data a partir de uma ou mais fontes de
dados, escalabilidade vertical e horizontal e otimizagdes de consultas Especialista

Desenvolvimento e implementacéo de projetos que envolvem
tecnologias de Inteligéncia Artificial, linguagens e aprendizado de

. . . s ' ) Especialista
maquina, redes neurais, preditivas e demais tecnologiasenvolvidas.

Desenvolvimento e implementacdo de projetos de atendimento virtual,
robos e demais ferramentas de conversacdo inteligente automatizada. Especialista

Desenvolvimento e implementacdo de projetos que envolvem

. Especialista
solugdes de 10T (Internet das Coisas). P

Implementacdo de rede de entrega de contetido para contetdo(site)

L. Intermediéario
estaticos.

Criacdo/configuracdo de topologia de redes interconectadas com
isolamento, firewall, ACL’s (Access Control Lists) ¢ auditoria. Intermediério

Ho 9Na1

Implementagdo e configuragdo de conectividade do ambienteon-
premises com ambiente em nuvem.

b

Intermediéario

Configuracdo de servico de DNS, publico ou privado, eintegracédo

) . Intermediério
com servico de DNS on-premises.

Implementacdo de modelo de categorizacdo de custos combase em
rotulos, orcamentos e alarmes de consumo mensal.
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Implementacéo de controles para filtro de requisi¢cbes Web
classificadas como nocivas.

s

Intermediéario

+

Configuracdo de cofre de senhas para armazenamento de
credenciais, chaves e outros dados sensiveis.

mY

Intermediéario

Automacao do provisionamento e geréncia de configuragéo de servigos e
recursos de nuvem com modelo de infraestrutura como codigo e Alta
autosservigo.

4

3

Implementagédo de solucdo para gerenciamento e automacéode
backup de dados nos servigos de nuvem ou ambiente on-
premises.

A\

Intermediario

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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Implementacdo de solucao para backup de dados de longaretencdo com
politicas de ciclo de vida.

Intermediario

Implementacéo de processos de transferéncia de grandes volumes de
dados para nuvem, incluindo processo de backup e restauracdo em novo
ambiente.

Intermediario

Desenho e implantacdo de arquitetura para continuidade de negocios e
recuperacgdo de desastres em ambiente de nuvemde acordo com
requisitos de RTO (Recovery Time Objective) e RPO (Recovery Point
Obijective).

Especialista

Apresentacdo de workshops/transferéncia de conhecimentopara
detalhamento de entregaveis.

Baixa

Configuracdo de estrutura de contas em conformidade commelhores
praticas de seguranca.

Intermediéario

Avaliacdo de ambiente em nuvem sobre perspectiva de seguranca,
desempenho, confiabilidade, custos e eficiéncia operacional e
aplicacdo de corregdes apropriadas.

Alta

Migracéo fim-a-fim de maquinas virtuais incluindo os processos de
conversdo, importacédo, configuracéo e testes do ambiente migrado.

Alta

Implementacgéo de ambiente para virtualizacdo de desktops,incluindo
configuracdo de redes, autenticacdo, politicas de gerenciamento e
imagens personalizadas com configuragdes e aplicativos.

Alta

No 2N91

Gerenciamento dos provedores de servigo, orquestracdo,bilhetagem,
implementacdo de mecanismos de controle, otimizagdo de custos,
sustentacéo e operacao de ambiente de Nuvem com execucdo de tarefas
do dia a dia: monitoramento, aplica¢cdes de patches, backup,
atendimento de requisi¢des de tarefas e mudancas.
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Servico de monitoramento dos recursos e componentes dasolucao.
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ANEXO H - LISTA DE PERFIS TECNICOS

cal do Estado do

1. Atabela a seguir estabelece relagao entre os perfis técnicos dos recursos a serem alocados na execucao
dos servigos, sejam profissionais ou materiais, com o peso adotado do para efeito de calculo do esforgos
considerado no dimensionamento de USTs do servico.

Item Perfil Técnico Requisitos Técnicos Minimos Obrigatérios de Enquadramento Peso

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formacéo de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao
servi¢o, com experiéncia comprovada e no minimo 01 (um) ano em atividades 0,25
1 Técnico | e funcdes correlatas ao servigo.

Auxiliar

Do Auxiliar Técnico de Processo de Neg6cio de Nivel |

Enguadram-se profissionais com formac&o de nivel médio em qualquer area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada e no minimo 01 (um) ano em atividades e fung8es correlatas ao
servigo.

Do Auxiliar Técnico de TIC de Nivel Il

Enguadram-se profissionais com formacéo de nivel médio em qualquer area
Auxiliar compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao
2 servigo, com experiéncia comprovada e no minimo 02 (dois) anos em 0.50
Técnicolll atividades e fungdes correlatas ao servico. '

Do Auxiliar Técnico de Processo de Negdcio Nivel Il

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com o processo de negécio objeto da atividade, com experiéncia
comprovada e no minimo 02 (dois) anos em atividades e fungdes correlatas ao
Servigo.

Do Técnico de TIC de Nivel |

Enguadram-se profissionais com formacéo de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao
servigo, com experiéncia minima de 03 (trés) anos em atividades e funcdes
3 Técnico | correlatas ao servico. 1

Do Técnico de Processo de Negdcio Nivel |

Enguadram-se profissionais com formacgéo de nivel médio em qualquer area
compativel area compativel com o processo de negoécio objeto da atividade,
com experiéncia minima de, 03 (trés) anos em atividades e fung6es correlatas
ao servico.

Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formag&o de nivel superior em andamento 15
4 Técnico Il com, pelo menaos, 50% (cinquenta por cento) do curso concluido em qualquer '
area compativel com as técnicas e tecnologias aplicadas as atividades
inerentes ao servigo com experiéncia comprovada de no minimo 03 (trés) anos
em atividades e fungbes correlatas ao servigo.

Ou

conforme disposta na Deareto Fstadual n® 34 097, de 8 de junhalde 2021
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Alternativamente, profissionais com formacéo de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao
servico, com experiéncia minima de 05 (cinco) anos em atividades e funcdes
correlatas ao servigo.

Do Técnico de Processo de Negdcio Nivel Il

Enquadram-se profissionais com formacédo de nivel superior em andamento
com, pelo menos, 50% (cinquenta por cento) do curso concluido em &rea
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada de no minimo 03 (trés) anos em atividades e func¢des correlatas ao
servigo.

Ou

Alternativamente, profissionais com formacao de nivel médio em qualquer em
area compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada minima de 05 (cinco) anos em atividades e fungdes correlatas ao
servigo.

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formagdo de nivel superior em &rea
compativel com as técnicas e tecnologias aplicadas as atividades inerentes ao
servico, e experiéncia comprovada de no minimo 05 (cinco) anos em atividades 20

5 Analista | . .
e fungdes correlatas ao servico,

Do Analista de Processo de Negécio Nivel |

Enguadram-se profissionais com formagdo de nivel superior compativel com o
processo de negdcio objeto da atividade, com experiéncia minima de 05 (cinco)
anos em atividades e funcdes correlatas ao processo objeto da atividade.

Do Analista de TIC de Nivel Il

o0

Enguadram-se os profissionais com formacéo de nivel superior e pos- graduacéo
(no minimo Lato Sensu) concluida ou em andamento em area compativel com as
técnicas e tecnologias aplicadas as atividades inerentes ao servigo, e experiéncia
comprovada de no minimo 06 (seis) anos em atividades e fun¢des correlatas ao
servico;

Ou,

Alternativamente, formacgdo de nivel superior compativel com as técnicas e
6 Analista Il tecnologias aplicadas as atividades inerentes ao servi¢o, com experiéncia minima 2,50
de 08 (oito) anos em atividades e fungBes correlatas ao servigo.

l

.

o o

onanaz o

Do Analista de Processo de Negdcio Nivel Il

l

+

Enqguadram-se o0s profissionais com formagdo de nivel superior e poés-
graduagdo (no minimo Lato Sensu) concluida ou em andamento em area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada de no minimo 06 (seis) anos em atividades e fun¢des correlatas ao
processo objeto da atividade.

Ou,

Alternativamente, formacé@o de nivel superior compativel com o processo de
negocio objeto da atividade, com experiéncia minima de 08 (oito) anos em
atividades e funcdes correlatas ao processo objeto da atividade.

Especialista | Do Especialista de TIC de Nivel | 3,00

—

+
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Enguadram-se os profissionais com formag&o de nivel superior e p6s- graduagao
(no minimo Lato Sensu) compativel com as técnicas e tecnologias
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aplicadas as atividades inerentes ao servigo, e experiéncia comprovada de no
minimo 07 (sete) anos em atividades e funcdes correlatas ao servico;

Ou,

Alternativamente, formagdo de nivel superior compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servigo,

certificacBes de proficiéncia técnica correlata e experiéncia minima de 10 (dez)
anos em atividades e funcdes correlatas ao servigo.

Do Especialista de Processo de Negdcio Nivel |

Enquadram-se os profissionais com formacdo de nivel superior e pos-
graduacdo (no minimo Lato Sensu) em area compativel com o processo de
negdcio objeto da atividade, com experiéncia comprovada de, no minimo, 07
(sete) anos em atividades e funcdes correlatas ao processo objeto da atividade.

QOu,

Alternativamente, formagdo de nivel superior compativel com o processo de
negaocio objeto da atividade, com certificagdes de proficiéncia técnica correlata e
experiéncia minima de 10 (dez) anos em atividades e fungdes correlatas ao
processo objeto da atividade.

Do Especialista de TIC de nivel Il

Enguadram-se os profissionais com formacgéo de nivel superior e pds- graduagéo
(no minimo Stricto Sensu) compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servico e experiéncia comprovada de, no minimo, 08 (0ito)
anos em atividades e fungdes correlatas ao servico,

Ou,

Alternativamente, formagdo de nivel superior e pés-graduacdo (no minimo Lato
Sensu) compativel com as técnicas e tecnologias aplicadas as atividades
inerentes ao servigo, certificagées de proficiéncia técnica correlata e experiéncia
8 Especialista Il minima de 10 (dez) anos em atividades e fungdes correlatas ao servigo. 3,50

Ao onna

Do Especialista de Processo de Negdcio nivel Il

.

Enguadram-se os profissionais com formagao de nivel superior e pds- graduacéo
(no minimo Stricto Sensu) em area compativel com o processo de negécio objeto
da atividade, com experiéncia comprovada de, no minimo, 08 (oito) anos em
atividades e fungdes correlatas ao processo objeto da atividade;

Ou,

Alternativamente, formagao de nivel superior e pés-graduacao (no minimo Lato
Sensu) compativel com o processo de negécio objeto

1004 na~7 .o Jd.
vrclicivo olauudr 1T 5%.UJ 7, Ut o Ut Julniu uc ZuZz L.

da atividade, com certificagfes de proficiéncia técnica correlata e experiéncia
minima de 10 (dez) anos em atividades e fungGes correlatas ao processo objeto
da atividade.
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2. Com vistas a favorecer o processo de precificacdo do servico no que se refere a alocacdo de recursos?
necessarios ao servico, considerada a necessidade de execucdo continua de dadas atividades, ag
aceitabilidade definida dos perfis por servigos relacionados no catalogo de servigos, e cenarios atuaisé
relativos aos servicos demandados, estima-se que para correta execucéo dos servigos, 0s recursosg

necessarios serao alocados com base na seguinte distribuicdo de tempo: Q

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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CASACIVIL g

o

Perfil Técnico Alocagéo ®
estimada i

Auxiliar | 17% 3
[

TH Q
Auxiliar Il 17% 2
Técnico | 16% 5
Técnico ll 16% 5
—

Analista | 16% 2
5

Analista || 8% S
B

Especialista | 5% %
Especialista Il 5% E
=

-

, : : o 2
3. Considerando os servicos listados no catalogo, seus pesos e distribuicGes adote-se apenas comor-

referéncia para precificagdo, o fator medio de 1,368 para conversao entre horas de alocagédo e USTS

conforme a  seguinte  férmula: Numero de horas alocadas =  (Numero deg

UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definido com consideragcdo a média de todos 0s<

pesos aplicaveis aos servicos no catalogo, permitindo uma aproximacao do quantitativo em horas, dao

alocacao necessaria de recursos para a execucao dos servigos.

3.1. A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em que
alocacdo real ndo esta de acordo com a alocacdo estimada, o qual serd avaliado pela
CONTRATANTE.

IgJCIO

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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ANEXO | - DO ACORDO DE NiIVEIS DE SERVIGCOS - SLA

A gestdo e fiscalizagcdo do contrato se dardo mediante o estabelecimento e acompanhamento de.
indicadores de desempenho, disponibilidade e qualidade, que compordo o Acordo de Nivel de Servico
(SLA) entre a Contratante e Contratada.

Sera de responsabilidade da CONTRATADA o atendimento de 1° nivel.

A manutencao corretiva consistirA no conserto de defeitos e/ou falhas de funcionamento apresentados

nos sistemas deverdo ser realizados em 2° e 3° nivel, de maneira remota, de segunda a sexta-feira,a

exceto feriados, no horério de 8:00 as 18:00 horas.

3.1. Os chamados de 2° e 3° niveis fora destes periodos (emergenciais) deverdo ser atendidos pelo
servico de plantdo, independentemente de ser sabado, domingo ou feriado. Os chamados de plantdo
incorrem em uma remunerac¢ao adicional medida em Unidades de Suporte Técnico (UST).

Os incidentes, situagfes inesperadas e ndo programadas, deverdo ser atendidas pelos servigos de

suporte da CONTRATADA. Os incidentes tém a seguinte classificagéo:

as 16:50 (horario local do Estado do

Severidade 1 ou Alta: Ambiente/Sistema esta indisponivel ou usuario sem acesso;

Severidade 2 ou Média: Uma fungédo do Ambiente/Sistema esta indisponivel;

CIO ADRIANO CASTRO LIMA em 08/05/2024

Severidade 3 ou Baixa: O Ambiente/Sistema esta disponivel, porém apresentando lentidéo, errosg
gue forcam o reinicio do sistema e/ou de opera¢gbes no mesmo, e/ou alguma intermiténcia em s:eu;E
funcionamento.

s 16:20

4.1. ACONTRATADA devera prestar, durante a vigéncia deste contrato, servicos de suporte a producao ey,
manutencgéo corretiva abrangendo no minimo:
4.2. Investigacgédo e resolucdo de problemas no ambiente, mesmo que para iSS0 seja necessario auonaro

24, &

o suporte do fabricante; 5

4.3. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08 horas e§
18 horas em dias Uteis, conforme tabela a seguir: o

<

O

2

Q

Prazo maximo Prazo Prazo méaximo &

parainicio do maximo parainicio do Prazo x

Severidade Descricao atendimento paraa Atendimento maximo de 8
remoto solugéo Presencial Solugéo 5

remota <

o

n

Situagdo emergencial ou Até 12 horas Até 24 horas S

problema critico que cause Até 8 apds abertura apos g

1 - Critica a indisponibilidade de Até 2 horas horas do chamado abertura do o
sistema. remoto chamado =

remoto £

8

c

o

Impacto de alta °

significancia relacionado a Até 48 horas Até 72horas g

utilizacdo da solucao: ) Até 16 ap0s abertura apoés @

2 - Alta ocorréncia de Até 4 horas horas do  chamado abertura do g
indisponibilidade de remoto chamado °

funcionalidade. remoto g

=

3

[*]

a

Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.
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3 - Média

Impacto de baixa
Significancia relacionado a
utilizagdo da solugéo.

Ndo hé& ocorréncia de

indisponibilidade de
funcionalidade, sendo
contornavel por solugéo
paliativa sem grandes
esforgos ou
retrabalho.

Até 6 horas

Até 24
horas

Até 72 horas
apos abertura
do chamado
remoto

Até 96 horas
apoés
abertura do
chamado
remoto

4.4. Caso seja necessario o complemento de informacbes para atendimento do chamado, queg

4.5.

/2024, ps 16:50 (horario local do Estadp do

L0

impossibilitem a resolugcado do chamado pela CONTRATADA, a CONTRATANTE seré solicitada paraoo
fornecer a informacéo, e 0s prazos serdo suspensos ou prorrogados até o recebimento dasg

informacoes.

<

O tempo em horas, previsto no SLA, serd computado a partir da abertura do chamado até a sua>
regularizagédo, nesse caso, uma solucdo de contorno podera ser utilizada, caso a solugéo deflnltlvarx
nao seja possivel de ser executada imediatamente. w
4.6. A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro do SLAO

estabelecido na tabela.

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 29/05/2024, as 16:20 MARCIO ADRIANO

Ceara), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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ANEXO J - MODELO DE PROPOSTA g
-Tabela 1 — Servicos de Conectividade com Geréncia em Nuvem com SERVICOS deLé
Disponibilizacéo de solucéo de conectividade, Software, Instalacdo, Configuracdes e Testes. 2
Ll
valor L e oo | Voo
ITE QT | Unitari | 0 0 Glot@
DESCRITIVO UND D 0 _ - . I g
M (c=a | (Valor Unico (Valor Unico =
(@ | Mensal S (f=cx
(b) xb Unitario) Total) &)<
x12) (d) (e=axd) 2
SERVICO DE §
CONECTIVIDAD 3
1 E COM SERV | 50 =
GERENCIA EM £
NUVEM - TIPO 1 <
o
SERVICO DE E
CONECTIVIDAD S
2 E COM SERV | 200 ©
GERENCIA EM 2 |
NUVEM - TIPO 2 21§
I3
SERVICO DE BE:
CONECTIVIDAD ﬁ o
3 E COM SERV | 200 S
GERENCIA EM S §>
NUVEM -TIPO 3 g §
o3 2
SERVIGO DE S %
CONECTIVIDAD 2t 5
4 E COM SERV | 200 ®E S
GERENCIA EM Sk
NUVEM - TIPO 4 <9( © S
SPS
Sk¥sg
SERVICO DE s 1
CONECTIVIDAD s E
E COM S £
GERENCIA EM §t g
5 |NUVEM-PONTO| SERV (5000 st
DE ACESSO DE °oF o
REDE SEM FIO R
WIFI INTERNO - g%
TIPO 1 °t&
£ ES
3E o
8 8¢&
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SERVICO DE
CONECTIVIDAD
E COM
GERENCIA EM
6 |NUVEM-PONTO| SERV |1000
DE ACESSO DE
REDE SEM FIO
WIFI INTERNO -
TIPO 2

SERVICO DE
CONECTIVIDAD
E COM
GERENCIA EM
7 |NUVEM-PONTO| SERV |1000
DE ACESSO DE

T

(]

S

i

5

2

<

=

REDE SEM FIO 9

WIFI INTERNO - 7

TIPO 3 o
|
aF
SERVICO DE o | &
CONECTIVIDAD | 3
E COM =18
GERENCIA EM S| 3
8 |NUVEM-PONTO| SERV |1000 PN
DE ACESSO DE S| e
REDE SEM FIO S
WIFI EXTERNO - S §
TIPO 4 | E
0§ £
o QR ¢
9 INJETOR POE | INJETO | . 2be
802.3AT R POE DpE
T E §
SOLUCAO DE S ez
POLITICAE ER g
AUTENTICACAO ok s
101" peusuArios | SERV | 30 2¢3
DE REDE SEM £ 19
FIO S 2
5k 2
SERVIGO DE iz
INSTALACAO g =
11 | EisicAATEsg | SERV | 4000 Sk ¢
METROS g E3
SERVICO DE S E
INSTALACAO s €%
12| EisicA ATE 100 | SERV |2000 skt
METROS SE ¢
0P o

13 | SERVIGODE 1 orpy, | 200

SITE SURVEY
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Soma (g)

R$

(t1) Valor Total em R$ (igual a “g”)

-Tabela 2 - SERVICOS DE GERENCIAMENTO, ORQUESTRACAO DA NUVEM,
SUSTENTACAO EMERGENCIAL, ADMINISTRACAO DOS PROJETOS.

UNIDADE VALOR
ITEM DESCRICAO DE QTD VALOR ANUAL
MEDIDA @) UNIT (c=axb)

©

SERVICOS DE
GERENCIAMENTO,

14 ORQUESTRACAO DA UST 30000
NUVEM,
SUSTENTACAO
EMERGENCIAL,
ADMINISTRACAO

DOS
PROJETOS.

TOTAL (d) R$

(t2) Valor Total em R$ (igual a “d”)

Valor Total da Proposta (t1+t2)

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 29/05/2024, as 16:20 MARCIO ADRIANO CAS|TRO LIMA em (8/05/2024, as 16:50 (horério local do Estado do Cegra),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 41E1-AAB9-D4E5-24CF.






