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1. OBJETO

Chamada de oportunidade para prestacdo de servicos compreendendo uma Central de Privacidade,
Seguranca e Governanga de Riscos, Processos e Dados em nuvem, com servigos técnicos de
mapeamento e automacdo de processos, monitoramento, sustentacéo, desenvolvimento, abrangendo
todo ciclo de vida do processamento, desde a coleta até o encerramento e exclusdo dos dados, por um
periodo minimo de 12 (doze) meses, além da constante vigilancia e pronta atuacéo contra os possiveis
ataques cybernéticos e da disponibilizacdo de EAD em LGPD e CyberSeguranca e transferéncia de
conhecimento para equipe interna.

2. OBJETIVOS

Contribuindo com o aprimoramento tecnolégico dos entes da Administragdo Publica do Estado do
Ceara e reforcando sua missado de ser referéncia nacional como empresa de Tecnologia da Informacéao
e Comunicacao — TIC, indutora da inovacdo e modernizacdo para o desenvolvimento econémico-social
no fornecimento de servigos de tecnologia de alta performance em nuvem, a ETICE deseja selecionar,
dentre as empresas pré-qualificadas, servigcos técnicos especializados para provimento de
solu¢do em nuvem, conforme detalhamento técnico constante neste documento.

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificagdo 001/2019, a Empresa
de Tecnologia da Informacdo do Ceara — ETICE convoca as empresas pré-qualificadas para que
apresentem propostas para fornecimento dos servicos em nuvem, seguindo as definicBes
técnicas deste documento convocatorio.

Todos 0s recursos e servigos necessarios deverdo ser langcados na proposta em modalidade OPEX.

Outrossim, vale destacar que os itens de servigos vencedores de cada chamada de oportunidade ja
serdo trazidos para a composi¢édo do Marketplace da ETICE, devendo o(s) contrato(s) serem realizados
por demanda; ou seja, SEM comprometimento do Orcamento da ETICE, podendo haver a contratacao
parcelada do objeto da presente chamada de Oportunidade; tudo consoante ao disposto nos itens
13.11,17.1.1,17.1.2 e 17.1.3 do Edital de Pré-qualificacéo, in verbis:

“13.11. Os itens de servigos vencedores de cada chamada de oportunidade
serdo trazidos para a composicdo dos servicos do marketplace da ETICE,
devendo seus precos finais serem mantidos coOmo maximos por um prazo minimo
de 12 (doze) meses a contar da data da homologacéo do resultado da chamada de
oportunidade.

(..

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de
LicitagBes e Contratos da ETICE, fica desde ja a ETICE autorizada a celebragao
de contratos por demanda.

17.1.2. A ETICE fixara um quantitativo ou valor maximo de fornecimento ou servigo
a ser utilizado no prazo de vigéncia do referido contrato, SEM comprometimento
do Orcamento da ETICE.

17.1.2. Na hipétese do item anterior, a ETICE demandara o objeto de forma
PARCELADA e apenas quando necessitar, nos termos e prazos definidos no
Edital e contrato, remunerando o contratado apenas pelo que for efetivamente
executado.” (grifou-se)

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servi¢cos que
deverdo ser consideradas pelas pré-qualificadas, para que, munidos de informac8es relevantes sobre
as necessidades para atendimento ao escopo dos servicos, emitam propostas de acordo com as
condicdes preestabelecidas no Edital de Pré-qualificacdo supracitado.
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SOBRE O MODELO DE CONTRATACAO

Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificacdo de
nuvem n° 001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificacdo e no
Regulamento de Licitag6es e Contratos da ETICE; sendo regido, também, pela Lei
Federal 13.303/2016, pelos Principios da Direito Civil e, no que couber, pelos Principios
da Administracdo Publica e demais legislacao correlata.

A chamada sera feita em lote Unico visto que os itens desta chamada sdo intrinsecamente

interconectados, o que impossibilitaria sua divisdo.

Justificativa para a escolha dos recursos em nuvem para engenharia e ciéncia de dados:

3.3.1. Considerando a quantidade de demanda de clientes ETICE para adocdo de
solucdes de LGPD;

3.3.2. Considerando a necessidade de expansédo dos itens disponiveis no marketplace
da ETICE para que seja possivel criar e/ou expandir o ambiente tecnoldgico,
compreendendo uma Central de Privacidade, Seguranca e Governanca de Riscos,
Processos e Dados em nuvem, com servigos técnicos de mapeamento e automacao de
processos, monitoramento, sustentacéo, desenvolvimento, abrangendo todo ciclo de vida
do processamento, desde a coleta até o encerramento e excluséo dos dados

3.3.3. Assim sendo, a presente chamada de oportunidade seré aberta para servigos de
uma Central de Privacidade, Seguranca e Governanca de Riscos, Processos e Dados em
nuvem, com servicos técnicos de mapeamento e automagdo de processos,
monitoramento, sustentacdo, desenvolvimento, abrangendo todo ciclo de vida do
processamento, desde a coleta até o encerramento e excluséo dos dados, objetivando
expandir com novos servigos a serem disponibilizados no marketplace da ETICE.

ORIENTAGOES GERAIS

Prazos
Numero do Evento Prazo limite
Evento
R imen r mpr 4 i ias Gtei
1 ecebimento de propostas das empresas | .. ;o (quinze) dias uteis (¥)

pré-qualificadas pela ETICE

Até as 17h00 do 3° (terceiro) dia util
2 Pedidos de Esclarecimentos gue antecede o prazo de entrega
das propostas.

Resposta aos Pedidos de Até 2 (dois) dias Uteis, a contar do

3 . término do prazo de pedidos de
Esclarecimentos .
esclarecimentos (**).
Até as 17h00 do 3° (terceiro) dia util
4 Pedidos de Impugnacéo que antecede o prazo de entrega
das propostas.
Até 2 (dois) dias (teis, a contar do
5 Respostas a Impugnacéo Interposta término do prazo de pedidos de
esclarecimento.
o o - Até 5 (cinco) dias Uteis, contados a
Avaliaco, Negociacéo e definicdo da artir do término do orazo de
6 proposta vencedora pela ETICE P P

apresentacéo de propostas.
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Até 5 (cinco) dias Uteis, contados a

Interposicdo de Recurso partir da divulgacdo da proposta

7
vencedora.
x o Até 5 (cinco) dias Uteis, contados a
Apresentacdo de Contrarrazfes ao . P
partir do término do prazo de
8 Recurso

interposi¢do de recurso.

Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
9 Deciséo definitiva da Comisséo apresentagcdo de contrarrazbes
recursais, podendo variar em razdo
da complexidade da matéria.

Até 5 (cinco) dias Uteis, a contar da
10 Homologacgéo e Adjudicacéo divulgacdo da decisé@o definitiva da
Comisséao.

(*) O prazo seré contado a partir do primeiro dia util seguinte a publicagdo deste documento
no website da ETICE, no link https://www.etice.ce.gov.br/projeto/pre-qualificacao-

permanente/.
(**) O prazo podera ser alterado conforme disposto no item 5.4.

(***) Caso haja desisténcia expressa do Prazo Recursal (e consequentemente das
Contrarrazbes), o Prazo para apresentacdo da Decisdo Definitiva poderd ser reduzido,
conforme o caso.

4.1.1. Os Prazos dispostos no item acima poderé&o variar em conformidade com
0 caso concreto, podendo inclusive serem mitigados, em razdo de nao
apresentacdo de recursos ou mesmo que as empresas Pré-qualificadas declinem,
formalmente, do direito Recursal (e consequentemente das contrarrazdes).

Sobre o envio da Proposta Técnica.

4.2.1. A proposta dever4d ser enviada de forma eletrbnica e devera ser
CRIPTOGRAFADA utilizando o algoritmo de criptografia AES-256 (FIPS PUB
197).

4.2.2. A proponente é responsavel por gerar uma chave aleatéria de 256 bits e manter
completo sigilo desta chave, sem revela-la a terceiros, nem a Etice, até que se tenha
passado o periodo de recebimento de propostas estabelecido na tabela do item 4.1.

4.2.3. Antes ou ap0s criptografada utilizando-se o algoritmo AES-256, a proposta deve ser
assinada digitalmente, conforme o modelo da Medida Proviséria 2.200-2/2001.

4.2.4. Com o objetivo de facilitar a submissdo de propostas e considerando que varios
softwares possibilitam a assinatura digital de um documento antes de uma
encriptagdo e nao apo6s ela a ETICE aceitara também propostas que tenham sido
assinadas digitalmente antes de terem sido encriptadas contanto que o nome do
arquivo de proposta possibilite a identificacdo clara do proponente.

4.2.5. A proposta criptografada e assinada deve ser enviada para o e-malil
avaliacao.nuvem@etice.ce.gov.bor. O  HORARIO DE RECEBIMENTO DAS
PROPOSTAS SERA ATE AS 17H (DEZESSETE HORAS) DO ULTIMO DIA UTIL
PARA RECEBIMENTO DAS PROPOSTAS.

4.2.6. Uma proposta so6 seré considerada entreque no prazo caso a ETICE responda com

um e-mail para o proponente reconhecendo o recebimento dentro do prazo.

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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4.2.7. A resposta da ETICE sera assinada digitalmente ou de outra forma por ela
estabelecida.

4.2.8. Proposta enviada para e-mail ndo correto ou com erro de escrita ou gue tenha sido
recusada pelo servidor ndo sera considerada entreque no prazo.

4.2.9. A proponente devera enviar a chave criptografica usada para encriptar a proposta
com o algoritmo AES-256 para a ETICE em até 01 (um) dia util ap6s encerrado o
prazo de recebimento de propostas.

4.2.10. Arquivos corrompidos ou_ chaves gque ndo permitam descriptografar a
proposta, tornardo a proposta nula.

4.2.11. Todos os recursos e servigos necessarios deverao ser langados nas propostas
em modalidade OPEX e em moeda nacional (reais).

4.2.12. Na proposta devera constar as cotacdes de todos os itens de servigos especificados
neste documento, expressas em reais e em valores mensais e anuais.

4.2.13. Parafins de elaboracdo de Proposta, as empresas participantes deverao considerar
que o prazo contratual serd de 12 (doze) meses, prorrogavel na forma da lei.

4.2.14. A ETICE descriptografara todas as propostas validas e ordenara tais propostas
baseadas em seu valor global.

4.3. Processo de Selecdo e Negociagcédo

4.3.1. Aselegéo e negociacdo da melhor proposta ocorrera preferencialmente se existirem,
no minimo, 3 (trés) propostas validas para a chamada.

4.3.2. Caso sejam apresentadas apenas 02 (duas) propostas validas na chamada de
oportunidade, para homologacdo do resultado da chamada, podera ser
realizada pesquisa de mercado para validacdo dos precos apresentados pelas
PRE-QUALIFICADAS participantes da chamada, sendo vedada a contratacdo
de empresa gue ndo seja pré-qualificada. No caso de ser apresentada apenas
01 (uma) proposta, a Chamada sera considerada fracassada.

4.3.3. O processo de selecdo e negociacao respeitard as regras do edital de pré-
qualificacdo e da presenta chamada com base na proposta mais vantajosa para a
ETICE, de forma a ndo comprometer a economicidade.

4.3.4. Serdo DESCLASSIFICADAS as Propostas que:
4.3.4.1. Contenham vicios insanaveis;
4.3.4.2. Descumpram especificagbes técnicas constantes desta Chamada de Oportunidade;

4.3.4.3. Apresentem precos cujo valor do item e/ou valor total seja superior ao valor estimado
para contratacao.

4.3.4.4. Apresentem pre¢cos manifestamente inexequiveis;
4.3.4.4.1. Seréa considerada inexequivel as propostas:

4.3.4.4.1.1. Cujo valor total seja igual ou inferior a 50% abaixo do valor
estimado para contratacao.

4.3.4.4.1.2. Cujo valor do item da proposta seja igual ou inferior a 50% abaixo
do valor estimado para aquele item.

4.3.4.5. N&do tenham sua exequibilidade demonstrada, quando exigido pela ETICE;

4.3.4.5.1. A Etice comprovard a exequibilidade das propostas por meio dos itens
abaixo:

4.3.4.5.2. Nota fiscais, faturas, relatdrios e medi¢c6es de servicos semelhantes
prestados, dentre outros.

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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4.3.4.6. Apresentem desconformidade com outras exigéncias do instrumento convocatorio,
salvo se for possivel a acomodacao a seus termaos antes da adjudicagédo do objeto e sem
que se prejudique a atribuicdo de tratamento isondmico entre as licitantes;

4.3.4.7. A ETICE podera realizar diligéncias para aferir a exequibilidade das propostas ou
exigir das licitantes que ela seja demonstrada;

4.3.4.8. A desclassificacdo serd sempre fundamentada.

4.3.5. A negociacado dar-se-4 mediante questionamentos da Etice as empresas titulares de
propostas validas por descontos percentuais que estas possam oferecer em suas
respectivas propostas.

4.3.6. ApOs a publicacdo do resultado preliminar da vencedora do certame, a pré-
qualificada ganhadora tera um prazo de 48 (quarenta e oito) horas para entrega do
Atestado Técnico exigido no item 15 do edital da chamada.

ESCLARECIMENTOS

As davidas na interpretacdo do presente documento e anexos, consultas ou pedido de
esclarecimentos acerca das informacdes técnicas porventura existentes, poderéo ser feitos
via e-mail de forma expressa, clara, concisa e objetiva, constando no corpo do texto do
e-mail a identificacdo completa da empresa pré-qualificada participante e do representante
que questiona as informacdes ou solicita esclarecimentos.

Os pedidos de esclarecimentos deverdo ser encaminhados até as 17h00 do 3° (terceiro)
dia util que antecede o término do prazo de apresentacdo das propostas.

O endereco de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br.

A ETICE tera um prazo de até 02 (dois) dias Uteis para resposta, sendo possivel estender
esse prazo de acordo com a complexidade dos esclarecimentos e/ou a necessidade de
utilizacdo de recursos técnicos externos a ETICE.

Caso a(s) resposta(s) dos esclarecimentos provoquem alteracdes das definicbes técnicas
do projeto e estas sejam consideradas relevantes pela ETICE, sera reiniciada a contagem
dos prazos estabelecidos no item 4.1 deste documento, cabendo comunicagdo prévia e
Unica a todas as pré-qualificadas.

As quantidades agui mencionadas sdo previsdes e NAO implicam em obrigatoriedade
de contratacdo de quaisquer gquantidades pela Administracdo Publica, servindo
apenas _como referencial para a elaboracdo das propostas das empresas pré-
qualificadas pela ETICE.

ESPECIFICACAO TECNICA DOS SERVICOS

A Central de Privacidade, Seguranca e Governanca de Riscos, Processos e Dados sera
monitorada constantemente por uma equipe especializada onde conjunto de agdes de
adequacgao nas areas de privacidade e seguranca da informagédo serdo desenvolvidas
dentro do escopo das disciplinas de governanga, pessoas, metodologia, tecnologia e gestao
de maturidade, implementadas de forma concomitante e incremental. Tais acdes sdo
voltadas para aumento do grau de maturidade e de resiliéncia da CONTRATANTE.

Os itens do objeto sdo compreendidos conforme tabela abaixo:
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TABELA 01
B QTD
ITEM DESCRICAO Unidade @)
Portal em Nuvem Centralizado de Governanca da LGPD,
incluindo suporte técnico, manutencdo e atualizagdo
1 b " ~ . L : Mensal 60
tecnoldgica, implantacédo, diagnésticos e melhorias nos
processos aderentes
2 | Mddulo de Descoberta de Dados Bancos de dados — 10
blocos de 25
3 | Mddulo de Automacéo e RPA Mm'm? _de 25 750
usuarios
4 | Modulo de Gestéo de Servicos M|n|m9 _de 25 750
usuarios
5 | Moddulo de Gestéo de Atendimento M|n|m9 _de 25 750
usuarios
6 Médulo de Gestdo de Demandas, Projetos e Novos Minimo de 25 750
Desenvolvimentos usuarios
7 | Mbdulo de Gestédo de Operacdes M|n|m9 _de 25 1000
usuarios
8 | Modulo de Gestédo de Ativos M|n|m9 _de 25 1000
usuarios
9 | Mddulo de Criptografia e anonimizagéo de dados Serwdo(;gszg Blocos 50
10 | Servico de hospedagem em cloud Banco de dados - 750

Blocos de 25 (mensal)

Servicos de customizagdo e desenvolvimento de

1 | 9 . blocos de 100 UST 20.000
integracdes com os sistemas da Contratante.
Servigo especializado para mapeamento e analise dos

1o |Processos de negdcio, servicos de customizacdo e blocos de 100 UST 20.000

desenvolvimento de integracbes com os sistemas da
contratante.

Solugédo para testes de penetracdo em acordo com o Endpoints - Blocos de

13 |OWASP (Plataforma WEB aberta para seguranca de 500 15
aplicativos) até 1.000 (um mil) Dominios
Solugdo de compliance e anti-fraude em ambientes de . 250

L4 AUTO ML/IA com deploy ilimitados Blocos de 5 unidades unidades
Transferéncia de  conhecimento de instalacéo,

. x . ~ Por turma com 20

15 |configuragdo e administracdo da plataforma e alunos 40
componentes

16 Servicos de operagdo assistida (sustentacdo da blocos de 100 UST 5.000
plataforma)

17 | Servicos de monitoramento e suporte a privacidade blocos de 100 UST 5.000

18 Licenca para uso de plataforma de treinamento em | Por Aluno — minimo 5.000
Conceitos de Seguranga da Informacéo em formado EAD 50 '

6.3. Especificacdo Detalhada

6.3.1. A quantidade minima para 12 meses serd solicitada na assinatura do contrato de
acordo com a coluna quantidade minima garantida.

6.3.2. A quantidade maxima de licencas é uma estimativa de consumo para os 60 meses da
prestacéo de servicos.

6.3.3. Especificacbes detalhadas descritas no Anexo A.
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DA VIGENCIA DO CONTRATO

Os prazos de vigéncia e de execucdo contratual serdo de 12 (doze) meses, podendo ser
prorrogado, a critério da Contratante, com concordancia da contratada, por periodos iguais
ou inferiores, conforme art. 71 da Lei Federal 13.303/2016 e do art. 148 do Regulamento de
LicitagGes e Contratos da ETICE.

Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal
n°13.303/2016 e no art. 149 do Regulamento de Licitacbes e Contratos da ETICE.
DO MODELO DE PROPOSTA

O modelo de proposta encontra-se no Anexo F.

ACORDO DE NIVEIS DE SERVICOS — SLA

A gestdo e fiscalizacdo do contrato dar-se-80 mediante o estabelecimento e
acompanhamento de indicadores de desempenho, disponibilidade e qualidade, que
comporédo o Acordo de Nivel de Servico (SLA) entre a Contratante e Contratada.

O Acordo de Nivel de Servigo esta especificado no ANEXO B da presente Chamada de
Oportunidade.

CONFIDENCIALIDADE DOS TRABALHOS

A Contratada, seu preposto e qualquer profissional dela, envolvidos na realizagdo dos
trabalhos, obrigam-se a tratar todas as informacdes obtidas junto & ETICE e seu cliente final
como informacéao sigilosa ou confidencial, devendo neste sentido manté-las sob estrito sigilo,
comprometendo-se ainda em ndo comunicar, divulgar ou revelar as informacgdes
confidenciais a terceiros, mesmo apés a finalizagcdo dos trabalhos a confidencialidade das
informacgdes permanece.

Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer

informacdes ou dados, independentemente de estarem expressamente classificados como

confidenciais, fornecidas verbalmente ou por escrito, ou de gualguer outra forma, corpérea

ou ndo, cuja divulgacdo possa provocar prejuizos de qualquer natureza, abrangendo, mas

ndo se limitando a, pormenores, estratégias de neqgoécios, pesquisas, dados financeiros e

estatisticos, informacdes sobre negociacdes em andamento, informacdes sobre softwares,

informacdes cadastrais, documentos gue venha a ter conhecimento ou acesso, ou que

venha a receber da contratante, sejam de carater técnico ou ndo.

Tais informacfes confidenciais deverdo ser usadas exclusivamente para a conducdo dos
trabalhos objeto da relacdo de servigos entre a ETICE, cliente final e a contratante, n&o
podendo, sob nenhuma forma ou pretexto, serem divulgadas, reveladas, reproduzidas,
utilizadas ou ser dado conhecimento a terceiros estranhos a esta contratacdo, exceto
quando o dever de divulgar tais informacdes seja estritamente por forga de exigéncia legal,
devendo a parte obrigada a fornecer tais informacgdes, avisar imediatamente a outra parte
sobre tal exigéncia legal para, se for o caso, tomar as providéncias que achar necessarias.

A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a
declaracdo de manutencao de sigilo e ciéncia das normas de seguranca da ETICE, assinado
por cada empregado seu que estiver diretamente envolvido na contratacdo, quando o
servico exigir.

A contratada devera entregar a ETICE, no momento da rescisdo do contrato, todo o material
fisico ou digital de propriedade da contratante e destruir qualquer cOpia em posse da
contratada.

DA FRAUDE E DA CORRUPCAO
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As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por
seus fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padrdo de
ética durante todo o processo de licitacdo, de contratacdo e de execucdo do objeto
contratual.

Para os propositos deste item, definem-se as seguintes préticas:

11.2.1. “prética corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a acdo de servidor publico no processo de
licitag&o ou na execucéo de contrato;

11.2.2. “praticafraudulenta”; a falsificagdo ou omisséo dos fatos, com o objetivo de influenciar
o0 processo de licitacdo ou de execuc¢do de contrato;

11.2.3. “pratica conluiada”; esquematizar ou estabelecer um acordo entre duas ou mais
licitantes, com ou sem o conhecimento de representantes ou prepostos do 6rgdo
licitador, visando estabelecer precos em niveis artificiais e ndo- competitivos;

11.2.4. “préticacoercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente, as
pessoas ou sua propriedade, visando a influenciar sua participacdo em um processo
licitatério ou afetar a execuc¢éo do contrato;

11.2.5. “prética obstrutiva™

11.2.5.1. destruir, falsificar, alterar ou ocultar provas em inspec¢fes ou fazer declaracdes falsas
aos representantes do organismo financeiro multilateral, com o objetivo de impedir
materialmente a apuracdo de alegacdes de pratica prevista neste subitem;

11.2.5.2. atos cuja intengéo seja impedir materialmente o exercicio do direito de o organismo
financeiro multilateral promover inspecéo.

Na hip6tese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora san¢do sobre uma empresa
ou pessoa fisica, para a outorga de contratos financiados pelo organismo se, em qualquer
momento, constatar o envolvimento da empresa, diretamente ou por meio de um agente,
em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da
licitacdo ou da execuc¢do um contrato financiado pelo organismo.

Considerando os propésitos dos itens acima, a pré qualificada vencedora como condi¢cédo
para a contratagdo, devera concordar e autorizar que, na hipétese de o contrato vir a ser
financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, permitira que o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execucdo do contrato e todos os
documentos e registros relacionados a licitacao e a execugao do contrato.

A contratante, garantida a prévia defesa, aplicard as san¢cfes administrativas pertinentes,
previstas na Lei, se comprovar o envolvimento de representante da empresa ou da pessoa
fisica contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer
da licitacdo ou na execucao do contrato financiado por organismo financeiro multilateral,
sem prejuizo das demais medidas administrativas, criminais e civeis.

DA SUBCONTRATACAO

Sera admitida a subcontratagdo no limite de até 30% (trinta por cento) do objeto, conforme
disposto no art. 78 da Lei n°® 13.303/2016 e nos arts. 143 a 147 do Regulamento de
Licitacbes e Contratos da ETICE, desde que n8o constitua o escopo principal da
contratacao, e, se previamente aprovada pela ETICE.

A subcontratacdo de que trata esta clausula, ndo exclui aresponsabilidade da contratada
perante a ETICE quanto a qualidade do objeto contratado, ndo constituindo, portanto,
qualquer vinculo contratual ou legal da ETICE com a subcontratada.
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A empresa subcontratada devera atender, em relagcdo ao objeto da subcontratacdo, as
exigéncias de qualificagdo técnica impostas a pré qualificada vencedora.

E vedada a subcontratacio de empresa ou consorcio que tenha participado:
12.4.1. Do procedimento licitatério do qual se originou a contratacéo.

12.4.2. Direta ou indiretamente, da elaboracdo de projeto basico ou executivo.

DAS OBRIGACOES DA CONTRATADA

Prestar os servicos de forma alinhada aos termos especificados no presente documento,
no Contrato e na Proposta Comercial, responsabilizando-se integralmente pela exploracao
e execucdao do servigco perante a Contratante.

Manter durante toda a execucao contratual, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdo e qualificagdo exigidas na licitag&o.

Aceitar, nas mesmas condi¢des contratuais, 0s percentuais de acréscimos ou supressfes
limitados ao estabelecido no §1°, do art. 81, da Lei Federal n° 13.303/2016, tomando-se
por base o valor contratual.

Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execuc¢éo do objeto, ndo podendo ser arguido
para efeito de exclusdo ou reducdo de sua responsabilidade o fato de a contratante
proceder a fiscalizacdo ou acompanhar a execug¢édo contratual.

Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir
sobre a execucado contratual, inclusive as obriga¢des relativas a salarios, previdéncia
social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente
pelo fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e
legislacdo correlata, aplicaveis ao pessoal empregado para execucdo contratual, nao
transferindo a responsabilidade a ETICE para nenhum fim de direito.

Prestar imediatamente as informacdes e os esclarecimentos que venham a ser solicitados
pela ETICE, salvo quando implicarem em indagacfes de carater técnico, hipétese em que
serdo respondidas no prazo de 24 (vinte e quatro) horas.

Refazer o objeto contratual que comprovadamente apresente condi¢cbes de defeito ou em
desconformidade com as especificacdes deste termo, contado da sua notificacdo.

Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta, observando o prazo minimo exigido pela
Administracao.

Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da ETICE.

Responsabilizar-se por todos os direitos e obriga¢des contratados, mesmo que transfira
para autorizadas técnicas parte dos servi¢cos contratados.

Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido
do equipamento, para providéncias por parte da CONTRATANTE.

Comunicar antecipadamente a realizacdo de intervencdes nos ambientes técnicos da
Contratante entre datacenters, no caso de qualquer possibilidade de impacto na prestacéo
dos servicos.

Assinar Termo de Confidencialidade e Sigilo, resguardando que os recursos, dados e
informac@es de propriedade da Contratante, e quaisquer outros, repassados por for¢ca do
objeto do contrato, constituem informacao privilegiada e possuem carater de
confidencialidade e sigilo.
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Manter, sob as penas da Lei, 0 mais completo e absoluto sigilo sobre quaisquer dados,
informacgdes, documentos, especificagdes técnicas e comerciais dos bens da Contratante,
de que venha a tomar conhecimento ou ter acesso, ou que venham a ser confiados, sejam
relacionados ou ndo com a prestacdo de servicos objeto do contrato.

Respeitar a legislacao relativa a disposicao final ambientalmente adequada dos residuos
gerados, mitigacdo dos danos ambientais por meio de medidas condicionantes e de
compensacao ambiental e outros, conforme § 1° do art. 32 da Lei 13.303/2016.

DAS OBRIGACOES DA CONTRATANTE

N

Solicitar a execugdo do objeto a contratada através da emissdo de Ordem de
Servico/Fornecimento.

Proporcionar a contratada todas as condigcBes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal no
13.303/2016 e, subsidiariamente, a Lei Federal n° 8.666/1993.

Fiscalizar a execucao do objeto contratual através de sua unidade competente, podendo,
em decorréncia, solicitar providéncias da contratada, que atenderd ou justificarad de
imediato.

Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto
contratual.

Efetuar os pagamentos devidos a contratada nas condi¢des estabelecidas neste contrato.

Aplicar as penalidades previstas no presente instrumento, na hipétese de a Contratada
nao cumprir o Contrato, mantidas as situagcdes normais de disponibilidade, arcando a
Contratada com quaisquer prejuizos que tal ato acarretar a Contratante.

Prestar a Contratada, em tempo habil, as informacfes disponiveis e necessarias a
execucao dos servicos contratados.

Indicar os locais e horarios em que deverdo ser prestados os servi¢os, permitindo, quando
for o caso, 0 acesso dos empregados da Contratada nas dependéncias da Contratante.

Notificar a Contratada, por escrito, sobre qualquer irregularidade encontrada na execucéo
do contrato e na prestacdo dos servicos.

Indicar o representante da Contratante responséavel pela fiscalizacdo e acompanhamento
da execucéo do contrato.

N&o obstante a Contratada seja a Unica e exclusiva responsavel pela execugdo dos
servicos especificados, a Contratante reserva-se o direito de exercer a mais ampla,
irrestrita, permanente e completa fiscalizacdo, diretamente ou por outros prepostos
designados, podendo, em decorréncia, solicitar providéncias da Contratada, que atendera
ou justificara de imediato.

Permitir o acesso dos empregados da Contratada, quando necessario, para execucdo dos
servigos e prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
Contratada.

DA QUALIFICACAO TECNICA

15.1. A Contratada devera apresentar carta de parceria ou contrato com os fabricantes das
solucdes ofertadas, indicando serem revendas autorizadas para comercializacéo dos
produtos para empresas do setor publico, devendo vigorar durante todo o prazo de
contrato, para que seja possivel ter acesso a:

15.1.1. Toda base de documentos/conhecimento (manuais, guias, diagramas, release
notes, change logs, base de bugs conhecidos etc.);
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15.1.2. Ferramenta para registro e acompanhamento dos chamados técnicos junto ao
fabricante.

15.1.3. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por
pessoa juridica de direito publico ou privado, em documento timbrado, que comprove sua
experiéncia na implantacao de solugdes de tecnologia da informacao de caracteristicas
e complexidade tecnoldgica similares ou superior ao objeto contratado, para os itens 1 a
18, em gquantidades e caracteristicas, no minimo, 50% (cinquenta por cento).

15.1.3.1. O percentual exigido de no minimo de 50% (cinquenta por cento), esta de acordo
com a Sumula 263, do Tribunal de Contas da Unido (TCU) e aderente a nova Lei de
LicitacBes (Lei n © 14.133/2021), ao prever que podera ser admitida a exigéncia de
atestados com quantidades minimas de até 50% (cinquenta por cento) das parcelas mais
relevantes e valor significativo da contratagéo, conforme art. 67, 81° e § 2°.

DAS DISPOSICOES GERAIS

Esta chamada de oportunidade ndo implica necessariamente em contratacdo, nos
moldes j& dispostos Edital de Pré-Qualificacdo 001/2019, podendo a autoridade
competente revoga-la por razdes de interesse publico, anula-la por ilegalidade de oficio ou
por provocacdo de terceiros, mediante decisdo devidamente fundamentada, sem
quaisquer reclamacdes ou direitos a indeniza¢céo ou reembolso.

E facultada & Comissdo de Avaliacdo ou a autoridade competente, em qualquer fase da
licitacao, a promocao de diligéncia destinada a esclarecer ou a complementar a instrugéo
do processo licitatério, vedada a inclusdo posterior de documentos que deveriam
constar originariamente na proposta e na documentacao.

Toda a documentacéo fara parte dos autos e ndo serd devolvida a pré qualificada, ainda
que se trate de originais.

Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-ao os
dias de inicio e incluir-se-ao os dias de vencimento. Os prazos estabelecidos neste edital
para a fase externa se iniciam e se vencem somente em dias Uteis de expediente da
ETICE.

Os representantes legais das Pré-Qualificadas sdo responsaveis pela fidelidade e
legitimidade das informaces e dos documentos apresentados em qualquer fase da
licitagc&o.

O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicara no
afastamento da Pré-Qualificada, desde que seja possivel a afericdo da sua qualificacdo e
a exata compreensao da sua proposta.

A Comisséo de Avaliagdo podera sanar erros formais que NAO acarretem prejuizos para
0 objeto da Chamada de Oportunidade, a Administracdo e as Pré-Qualificadas, dentre
estes, os decorrentes de operacdes aritméticas.

Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA
para a presente Chamada de Oportunidade, ja esta renunciando, assim, expressamente
ao direito de recurso e respectiva contrarrazdes, concordando com o curso desta Chamada
de Oportunidade de Servicos de Nuvem Publica, aderente ao Edital de Pré-Qualificagéo
Permanente de Servicos em Nuvem NO 001/ 2019 - ETICE.

Os casos omissos seréo resolvidos pela Comisséo de Avaliacédo, nos termos da legislacéo
pertinente.

As normas que disciplinam esta Chamada de Oportunidade serdo sempre interpretadas
em favor da ampliacdo da disputa.
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16.11. Os documentos referentes aos orcamentos, bem como o valor estimado da contratagéo,

possuem carater sigiloso e serdo disponibilizados exclusivamente aos 6rgdos de controle
interno e externo.

16.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
serd o da Comarca de Fortaleza, Capital do Estado do Ceara.

Fortaleza,
De Acordo: Aprovo:
Marcio Adriano Castro Lima Jose Valdeci Reboucgas
Diretor Presidente da Etice
Diretoria de Tecnologia e Inovagéo (DITEC)

=
<
[
()
O
o
o
[}
he]
©
g
)
L
o
ko]
©
(8]
o
o
2
S
o
e
£
(o]
0
0]
o
12}
«C
<
N
o
N
I
o)
o
<}
(32]
—
S
[}
<
=
—
(@]
e
'_
%))
<
O
o
=
<
x
[a)]
<
)
O
x
<
=
o
N
N
—
12}
«C
<
N
o
N
Y
o)
o
e
—
N
S
[}
(%))
<
O
)
O
[a0]
1]
s
3)
1]
[a)]
-
<
>
L
0
o
tar]
i
[}
o
i)
c
[}
1S
®©
Q
c
o
=
@
[}
[}
©
®©
=
7
[
S
c
[}
1S
3
(&)
[}
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.




CEARA

({
\: ' GOVERNO DO ESTADO

CASA CIVIL

L]
Empresa de Tecnologia da Informagéo do Ceara - Etice
Av. Pontes Vieira 220 - S50 JoSo do Tauape
CEP:60.130-240 - Fortaleza/CE lce
Fone: (85) 3108-0000
www.etice.ce.gov.br

ROL DE ANEXOS:

ANEXO A - CARACTERISTICAS E ESPECIFICACOES TECNICAS DOS SERVICOS

ANEXO B - GESTAO DE NIVEIS DE SERVICOS (SLA)

ANEXO C - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE GERENCIAMENTO,
ORQUESTRACAO DA NUVEM, SUSTENTACAO EMERGENCIAL, ADMINISTRACAO DOS
PROJETOS

ANEXO D - CATALOGO DE SERVICOS

ANEXO E - LISTA DE PERFIS TECNICOS

ANEXO F - MODELO DE PROPOSTA

=
<
[
()
O
o
o
[}
he]
©
g
)
L
o
ko]
©
(8]
o
o
2
S
o
e
£
(o]
0
0]
o
12}
«C
<
N
o
N
I
o)
o
<}
(32]
—
S
[}
<
=
—
(@]
e
'_
%))
<
O
o
=
<
x
[a)]
<
)
O
x
<
=
o
N
N
—
12}
«C
<
N
o
N
Y
o)
o
e
—
N
S
[}
(%))
<
O
)
O
[a0]
1]
s
3)
1]
[a)]
-
<
>
L
0
o
tar]
i
[}
o
i)
c
[}
1S
®©
Q
c
o
=
@
[}
[}
©
®©
=
7
[
S
c
[}
1S
3
(&)
[}
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.




° o
Empresa de Tecnologia da Informagéo do Ceara - Etice ‘ﬁ *
Av. Pontes Vieira 220 - S50 JoSo do Tauape *@
CEP:60.130-240 - Fortaleza/CE f * ‘
Fone: (85) 3108-0000 A
\/ GOVERNO DO ESTADO

www.etice.ce.gov.br
CASA CIVIL

ANEXO A - CARACTERISTICAS E ESPECIFICACOES TECNICAS DOS SERVIGOS

1. Especificacdo Detalhada:
1.1. ESCOPO DOS SERVICOS E FUNCIONALIDADES DA SOLUCAO

1.1.1.As solugGes sistémicas deverao ter plataformas Unicas ou a possibilidade de integracéao
entre elas, com backup automéatico, com resiliéncia operacional, que opere em ambiente
de nuvem (Cloud Computing) e devera possuir infraestrutura escalavel automaticamente
(auto scalling).

1.1.2.0 CONTRATANTE é o Unico responsavel pelas informag8es sobre tributos. N&do cabera
gualquer reivindicacdo para majoracdo de preco em virtude de possiveis equivocos
cometidos. Efetuar-se-4 a devida correcdo quando houver alteracdo da respectiva
legislagéo tributaria que rege a operacao, apds a data estabelecida para apresentacéo
da proposta.

1.1.3.As solugBes sistémicas deverdo ser ofertadas via um sistema Unico ou que possibilite
uma integragéo que automatize fluxos de trabalho e que tenha integragao entre processos
de negdécios da CONTRATANTE. A CONTRATADA devera prestar todos 0s servigos
especializados de qualquer das solucdes partes dessa especificacao técnica.

1.2. PORTAL EM NUVEM CENTRALIZADO DE GOVERNANCA DA LGPD, INCLUINDO
SUPORTE TECNICO, MANUTENGAO E ATUALIZAGAO TECNOLOGICA, IMPLANTAGAO,
DIAGNOSTICOS E MELHORIAS NOS PROCESSOS ADERENTES

1.2.1.Requisitos técnicos GERAIS

1.2.1.1. A Solucdo devera ser fornecida em nuvem para atender os requisitos de
privacidade e seguranca;

1.2.1.2. Todas as funcionalidades da solu¢cdo que dependam de interacdo com
CONTRATANTE/usuéario devem ser disponibilizadas via interface/aplicacao web
sem necessidade de instalacdo de agentes ou conectores nas maquinas dos
usuérios ou em servidores da CONTRATANTE (Banco de Dados, File Server, etc.).
N&o serdo aceitas solucdes CONTRATANTE/servidor;

1.2.1.3. N&o deve haver a necessidade de instalacdo e nem de utilizacéo de plug-ins
nos navegadores para a execucdo da camada CONTRATANTE da aplicacéo web;

1.2.1.4. A aplicacdol/interface web deve rodar nas versfes atuais dos principais
navegadores de Internet existentes no mercado a época da instalagéo da solucéo
e deve garantir compatibilidade com as suas novas versfes. Por "principais
navegadores de Internet" considere-se, no minimo, os seguintes: Microsoft Edge
(classico e baseado no Chromium), Mozilla Firefox e Google Chrome,
independentemente do sistema operacional utilizado (Windows, MAC OS, Linux,
etc.);

1.2.1.5. A solugdo devera ser compativel com os navegadores das plataformas de
dispositivos méveis: Android e iOS - web adaptativo/responsivo. Alternativamente,
poderd ser atendido via aplicativo mével para as plataformas citadas (app);

1.2.1.6. A solucao deve fornecer mecanismos para integragdo sincrona e assincrona
com aplicagcbes da CONTRATANTE incluindo RESTful e SOAP APIs, assim como
requisicbes de API GET, PUSH, PULL etc.;

1.2.1.7. A solucdo deve fornecer integracdo com servico de e-mail, devendo ser
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utilizado servidor SMTP/POP/IMAP provido pela empresa,;

1.2.1.8. A solucéo deve permitir a capacidade de se personalizar, no minimo:
1.2.1.8.1. Fundos e banners;
1.2.1.8.2. Menu e ferramentas de navegacéo;
1.2.1.8.3. Campos, formularios e tabelas;
1.2.1.8.4. Cor do texto, fonte e tamanho;
1.2.1.8.5. Infograficos, Graficos e painéis;
1.2.1.8.6. Alertas e notificacdes.
1.2.1.8.7. A solugéo deve permitir a integracdo de sistemas de terceiros e

recursos de migragéo de dados. A solucédo deve fornecer uma variedade de
técnicas de integragao, incluindo:

1.2.1.8.7.1. Webservices;
1.2.1.8.7.2. JDBC,;
1.2.1.8.7.3. LDAP;
1.2.1.8.7.4. Excel;
1.2.1.8.7.5. Csyv;
1.2.1.8.7.6. E-mail
1.2.1.9. A solucéo também deve usar tecnologias padrdo da industria, como SOAP,

REST ou WSDL. Além disso, as integracdes de API e de linha de comando devem
ser possiveis usando um MID Server (Middleware/Barramento). Todo o trafego de
Webservices deve ser encriptado com TLS;

1.2.1.10. A plataforma deve ser baseada em arquitetura orientada a servigos (SOA), na
qual todos os objetos de dados podem usar os Webservices para acessar a
integracao bidirecional de nivel de dados;

1.2.1.11. A solugéo devera possuir ferramenta de criacdo de formulérios e relatérios, a
fim de personalizar a insercdo de informacdes e controles de acordo com a
necessidade do CONTRATANTE, sem a necessidade de programacéo ou alteragéo
do cddigo fonte;

1.2.1.12. A plataforma deve ser baseada em arquitetura orientada a servigos (SOA), na
qual todos os objetos de dados podem usar os Webservices para acessar a
integracao bidirecional de nivel de dados;

1.2.1.13. A plataforma deve oferecer uma interface rica (Rich interface) para carregar
dados externos usando conjuntos de importacdo de varias fonts de dados, como
HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microsoft
Excel XLS;

1.2.1.14. A solucdo deve suportar a governanca dos dados pessoais de organizacao
hierarquicas, tais como o6rgdos de um estado ou empresas de um grupo
empresarial, permitindo que a gestao dos dados ;
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hierarquicas, tais como 6rgdos de um estado ou empresas de um grupo
empresarial, permitindo que a gestdo dos dados pessoais destas empresas seja:
centralizada, parcialmente distribuida, totalmente distribuida ou variacdes dessas
configuracdes, de acordo com as necessidades do contratante. Deve atender, no
minimo, aos seguintes cenarios:

1.2.1.16. Uma organizacdo central pode gerir todos os dados pessoais das
organizagGes do grupo/orgaos de governo;

1.2.1.17. Cada organizagdo pode administrar os dados pessoais do qual é controladora,
porém, a organizacdo central tem visibilidade dos processos comuns e pode ter
visibilidade sobre os dados pessoais compartilhados entre as organizagbes do

grupo;

1.2.1.18. Deve ser permitindo que uma ou mais organiza¢des tenham uma gestao dos
dados pessoal totalmente independente da organizagéo central;

1.2.1.19. Que as organizac¢Bes controladoras, participantes da hierarquia, possam emitir
relatérios de consulta sobre a existéncia de dados pessoais sob sua
responsabilidade e que estejam sob custddia de operadores que fagam parte da
mesma hierarquia;

1.2.1.20. Por questfes de seguranca, a solucdo devera suportar a instalagdo dos
componentes que necessitam acessar as bases de dados ou dados nao
estruturados da contratante, tais como data discovery, no datacenter da contratante
(on premises), em servidores com sistemas operacionais Windows em suas
versGes mais recentes, ou Linux, nas distribuicdes mais utilizadas no mercado em
suas versfes mais recentes. A conexdo da plataforma em nuvem com estes
servidores de data Discovery devera ser realizada por conexdo segura e
criptografada.

1.2.1.21. A CONTRATANTE sera responséavel por fornecer a infraestrutura de rede,
processamento, armazenamento, bancos de dados e licenciamento dos sistemas
operacionais utilizados. Todas as demais licengcas necessarias ao funcionamento
da solucdo deverdo ser fornecidas pela contratada. Todas as demais
funcionalidades deverdo ser SaaS (Software as a Service).

1.2.1.22. O ambiente de nuvem que hospeda a solu¢do devera atender aos requisitos
definidos no item 8.

1.3. INTEGRACAO, INDICADORES E PAINEIS

1.3.1.A Contratada devera realizar, para dados estruturados, o data Discovery, integracdo com
portal do titular e gestdo juridica (Data Mapping), seguindo a Politica de Gestdo e
Governanca de Dados Corporativo da Contratante, considerando todas as bases de
dados utilizados pela Contratante, devendo gerar as seguintes informacdes.

1.3.2.Dashboard com o resultado do Data Discovery informando quantidade de banco de dados
por tecnologia;

1.3.3.Dashboard com o resultado do inventario de servidores analisados (Discos, memdria,
Ethernet, etc.);

1.3.4.Dashboard com o resultado do Data Discovery por banco de dados, informando quais
bancos de dados possuem dados pessoais e/ou sensiveis e a quantidade de colunas que
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contem cada dado em cada banco de dados.

1.3.5.A Contratada devera realizar, para dados ndo estrutuados, o data discovery, data
mapping, integracdo com portal do titular, seguindo a Politica de Gestao e Governanca
de Dados Corporativo da Contratante, considerando todas os repositdrios de dados néo
estruturados utilizados pela Contratante, devendo gerar as seguintes informagdes.

1.3.6.Dashboard com o resultado do Data Discovery informando quantidade de documentos
com dados pessoais e/ou sensiveis;

1.3.7.Permitir criar graficos e relatérios com o resultado do Data Discovery;

1.3.8.Dashboard com o resultado do Data Discovery por repositério, informando quais
diretérios/servidores possuem dados pessoais e/ou sensiveis e a quantidade de dados
por tipo (CFP, RG, NOME, etc.).

1.3.9.As integracdes deverdo ser sugeridas pela CONTRATADA, permitindo que a
CONTRATANTE possa estruturar papéis necessarios para gestdo de informacdes;
definicdo da estratégia de dados das areas de negocio; cesta de indicadores que permita:

1.3.10. Medir objetivamente a maturidade das areas de negdcio e Tl quanto a disciplinas de
gestédo de informacdes;

1.3.11. Medir qualidade das informacdes;
1.3.12. Eficiéncia e eficacia dos processos de governanca e gestdo dedados;
1.3.13. Engajamento das areas de negocio e TI.

1.3.14. A solucdo deverd permitir a criagdo de painéis gerenciais utilizando técnicas e
softwares de B.l. Nativa da prépria ferramenta da Contratada para a construgdo de visdes
analiticas e gerenciais de todos os mddulos previstos na plataforma. Neste caso, a
Contratada ficard& com a responsabilidade pelo desenvolvimento, sustentacdo,
construcdo e apresentacao dos dados. Além disso, devera ser fornecido um painel
estratégico, onde serdo apresentadas e analisadas as informag8es de acesso.

1.3.15. Considerando que cada usuéario da solugdo possui necessidades de uma visdo
gerencial de acordo com suas atividades e processos de trabalho sdo fundamentais que
a solucéo permita ao préprio usuério da solugdo, sem apoio técnico especializado e de
forma intuitiva, criar seus painéis e dashboards de gerenciamento. Para isso, a solugdo
devera:

1.3.16. Permitir a criacdo de painéis e dashboards com gréaficos de gestdo, de forma agil e
intuitiva, sem a necessidade de programacéo e alteracéo do cédigo-fonte.

1.3.17. Permitir a criagdo de painéis e dashboards com graficos do tipo pizza, linha, colunas,
barras e tabelas dindmicas, sem a necessidade de programacéao e alteracdo do cédigo-
fonte.

1.3.18. Permitir alteracdes de atributos de forma dinamica em gréficos de gestéo, contidos em
painéis e dashboards da solucéo, possibilitando a alteracéo de eixos, titulo do gréafico,
legenda, escala, rotulos de dados, tamanho do gréfico, de forma grafica na solugéo e sem
a necessidade de alteracGes do cédigo-fonte.

1.3.19. Permitir aos usuarios criarem seus proprios painéis e graficos dentro da solucao e
compartilharem com grupos ou usuarios especificos da solugéo, permitindo gerenciar as
permiss@es de compartilhamento de acordo com os perfis de usuarios da solugéo.
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permitindo a sobreposi¢cdo e cruzamento de informacdes e delimitagdo de linhas de
tendéncia.

1.3.21. Permitir que a partir de qualquer gréafico de gestéo, contido em painéis e dashboards
da solucao, o usuério possa clicar e listar os registros relacionados com os dados contidos
no gréfico (funcionalidade drill down).

1.3.22. Permitir ao usuario organizar os gréaficos e informacdes, em seus painéis e dashboards
de gestéo, ajustando o layout e contetido do painel de acordo com suas necessidades.

1.3.23. Permitir aos usuérios a configuracéo de painéis e dashboards agrupados por assunto
e independentes entre si.

1.3.24. Permitir ao usudrio organizar seus painéis e dashboards com listas de registros de seu
interesse, possibilitando a escolha de colunas, realizagdo de filtros e ordenac¢éo da lista.

1.3.25. Permitir a criacao de painéis e dashboards com graficos de gestéo a partir de qualquer
coluna do banco de dados da solucdo, sem a necessidade de programacao e alteracao
do codigo-fonte.

1.3.26. Permitir a geracao de relatorios, impressédo e exportacdo para arquivos no minimo do
tipo csv, html, pdf e xml.

1.3.27. Prover informacgao em “real-time” de maneira grafica por meio de dashboards.

1.3.28. Permitir configurar o envio automatico e agendado de relatérios e graficos gerenciais
para grupos de usuarios ou usudrios especificos.

1.4. Desenvolvimento de novas Integracfes, evolu¢cfes e desenvolvimento de novos
algoritmos

1.4.1.Como processo vivo, esta sujeito a evolugdo nos processos de arregimentacao,
atendimento e desenvolvimento, entre outros. Assim 0 CONTRATANTE necessitara de
um processo continuo de desenvolvimento de algoritmos de conversdo, impacto,
integracdo e deployment para producdo para o pleno funcionamento de suas acoes.
Assim, é prudente estimarmos Unidade de Servi¢cos Técnicos (UST) no processo para
este tipo de integracao, garantindo a plena adequacao independente das novas solu¢des
do CONTRATANTE.

1.4.2.A implantacéo de tais politicas e procedimentos devera ser promovida via mapeamento
de processos e mecanismos de controle ainda desconhecidos, que a consultoria a ser
contratada devera viabilizar, tendo em vista o quadro técnico reduzido do
CONTRATANTE.

1.4.3.0 desenvolvimento de novas funcionalidades e algoritmos devera ser contratado sob
demanda seguindo a seguinte sequéncia de procedimentos:

1.4.4.0 CONTRATANTE apresentara a necessidade;

1.4.5.A CONTRATADA estimara as horas adequadas (UST) e cronograma para realizacao da
integracao e enviara ao CONTRATANTE para aprovagao

1.4.6.Caso a demanda seja aprovado, o CONTRATANTE emitir4 a ordem de servico;

1.4.7.A CONTRATADA inicia o desenvolvimento das novas funcionalidades.
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Compliance

1.5.1.A CONTRATADA devera seguir as normas de Privacidade visando a plena adequacao
do processo. Assim, alguns procedimentos deverdo ser estabelecidos a fim de promover
mais transparéncia. Assim sera necessario:

1.5.2.Um relatério mensal da CONTRATANTE e da CONTRATADA, com as informacgdes de
todos os servidores que trabalhar@o no projeto com os niveis de acesso de informacdes.

1.5.3.Termo de confidencialidade da CONTRATANTE e da CONTRATADA para cada servidor
que for trabalhar com os dados do CONTRATANTE.

1.5.4.A ferramenta deveréa ter dominio e governanga sobre todos os dados utilizados, com a
rastreabilidade de dados a partir de qualquer chave de acesso.

Padrbes da Solucao
1.6.1.Todos os aplicativos deverdo ser criados em uma Unica plataforma do CONTRATANTE;

1.6.2.Acesso e interface com 0o CONTRATANTE da Web - sem a necessidade de aplicativo ou
agente local;

1.6.3.Base de dados Unica;

1.6.4.A solucéo deve fornecer alta disponibilidade avangcada (AHA) em clusters. Os recursos
de disponibilidade devem incluir:

1.6.4.1. Possibilidade de redundéancia total;

1.6.4.2. Tolerancia ao erro;

1.6.4.3. Balanceamento de cargas nos servidores;
1.6.4.4. Monitoramento de desempenho;

1.6.4.5. Processo de failover;

1.6.4.6. Backup (Full) e recuperacéo de desastres;
1.6.4.7. Plano de continuidade de negécios.

1.6.5.A solucéo deve permitir recursos de personalizagéo para a solugéo proposta. No minimo,
a solucéo selecionada deve incluir a capacidade de personalizar:

1.6.5.1. Tema geral (cores, logotipos e imagens);
1.6.5.2. Fundos e banners;

1.6.5.3. Menu e ferramentas de navegacao;
1.6.5.4. Campos, formulérios e tabelas;

1.6.5.5. Cor do texto, fonte e tamanho;

1.6.5.6. Exibir lista;

1.6.5.7. Site completo;

1.6.5.8. Ul para login, home ou paginas de pesquisa;
1.6.5.9. Infogréaficos, Graficos e painéis;

1.6.5.10. Alertas e notificacdes;

1.6.5.11. Automacdo de fluxo de trabalho;
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1.6.5.12. Integracgédo do sistema.

1.6.6.A solugéo deve habilitar e suportar a escalabilidade. No minimo, a solugéo selecionada

deve incluir:
1.6.6.1. Servidores de aplicativos agrupados em cluster;
1.6.6.2. Balanceamento de carga moderno;

1.6.6.3. Teste de escalabilidade;

1.6.6.4. Tempo de resposta do sub-segundo;
1.6.6.5. Nenhuma interacao entre nos de cluster;
1.6.6.6. Ambientes multiprocessador / multi-ndcleo
1.6.6.7. Compresséo de dados;

1.6.7.A solugédo deve apresentar controles de seguranca e de operagdes. No minimo, a solugao
deve prever:

1.6.7.1. Active Directory / LDAP;

1.6.7.2. Autenticacao e inicio de sessédo Unico;
1.6.7.3. Auditoria e logs do sistema;

1.6.7.4. Segurang¢a das comunicacoes;

1.6.7.5. Separacdo de empresas e de dominio;
1.6.7.6. Seguranga contextual;

1.6.7.7. Criptografia e integridade de dados;

1.6.7.8. Firewalls e balanceadores de carga;

1.6.7.9. Sistemas de prevencéo de intruséo;

1.6.7.10. Seguranga e redundancia da rede;

1.6.7.11. Controles fisicos de seguranca;

1.6.7.12.  Controles de acesso baseados em funcdes;
1.6.7.13. Segurang¢a da camada de transporte;
1.6.7.14. Teste de penetracao;

1.6.7.15. Vulnerabilidade e gerenciamento de patches;
1.6.7.16. Governanca e politicas.

1.6.8.A solucao deve permitir a integracdo de sistemas de terceiros e recursos de migracdo de
dados. A solucao deve fornecer uma variedade de técnicas de integracéo, incluindo:

1.6.8.1. Webservices;
1.6.8.2. JDBC;
1.6.8.3. LDAP;

1.6.8.4. Excel,
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1.6.8.6. E-mail.

1.6.9.A solucéo devera usar tecnologias padrao da industria, como SOAP, REST Ou WSDL.
Além disso, as integragdes de API e de linha de comando devem ser possiveis usando
um MID Server (Middleware/Barramento). Todo o trafego de Webservices deve ser
encriptado com TLS.

1.6.10. Asolucéo devera ser baseada em arquitetura orientada a servigos (SOA), na qual todos
0s objetos de dados podem usar os Webservices para acessar a integracao bidirecional
de nivel de dados.

1.6.11. Além disso, a solucdo devera oferecer uma interface rica (Rich Interface) para carregar
dados externos usando conjuntos de importacdo de vérias fontes de dados, como
HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microsoft Excel
XLS.

1.6.12. A solugdo devera possuir processo de atualizagdo de novas versdes. No minimo, a
solucado selecionada deve incluir:

1.6.13. Atualizagbes automaticas de novas versbes contendo novas funcionalidades para
CONTRATANTES entregues varias vezes por ano com 6tima qualidade e estabilidade;

1.6.14. Novas versdes e hotfixes/patchs;
1.6.15. Capacidade de confirmar uma atualizacéo e configurar a notificacéo de atualizacéo;
1.6.16. Atualizar o histérico e as ferramentas de monitoria de progresso da atualizagéo;

1.6.17. Possuir histérico online de notas de versdo para todas as versdes anteriores do
produto.

1.7. Automacgéo de processos e fluxos de trabalho de Governanca para as Normas de
Privacidade.

1.7.1.A automacao de processos e fluxos de trabalho da solugdo deve ser interativa, pratica e
de facil implementag&o. O desenvolvimento de solu¢des ageis e dentro da velocidade
gue o negoécio do CONTRATANTE exige, deve ser suportado pela solucao, para tanto, a
solugéo deverd suportar a criacdo de novas funcionalidades, automagdes de fluxos de
trabalho, processos de TIC e suportar a implementac&o de rotinas e processamento de
funcionalidades com uma programacdo minima e béasica (Low-Code), usando
componentes integrados e nativos da propria plataforma. Neste sentido, a solugao
devera:

1.7.1.1. Possuir recursos graficos de workflow interativos para criagdo de processos e
rotinas operacionais, que permita operacdes como arrastar-e-soltar para o desenho
dos fluxos de trabalho;

1.7.1.2. Apresentar componente proprio para a modelagem grafica e a automacéao de
processos e fluxos de trabalho;

1.7.1.3. Permitir a automacédo de fluxos de automagdo de forma grafica, incluindo
estagios, tarefas paralelas ou sequenciais, regras de decisédo e aprovacao, sem a
necessidade de programacéo ou alteracdo de codigo-fonte;

1.7.1.4. Possuir ferramenta de criacdo de formularios com campos especificos de
cada processo e fluxo de trabalho, a fim de personalizar a inser¢céo de informacdes
e controles de acordo com a necessidade do CONTRATANTE, sem a necessidade

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.




Av. Pontes Vieira 220 - S3o JoSe do Tauape
CEP:60.130-240 - Fortaleza/CE

Fone: (85) 3108-0000

www.etice.ce.gov.br

Empresa de Tecnologia da Informagéo do Ceara - Etice !

GOVERNO DO ESTADO

CASA CIVIL

de programacéo ou alteragédo do cédigo fonte;

1.7.1.5. Dispensar a necessidade da criacdo de tabelas, colunas e campos de banco
de dados na solucéo, ou a necessidade de programagédo ou alteracdo do cédigo-
fonte, tornando estas alteracdes, quando necessarias, transparentes aos
operadores e administradores que implementam os fluxos de trabalho;

1.7.1.6. Dispensar a necessidade a criacdo, de forma manual (usando scripts e
programacao), de tabelas, colunas e campos de banco de dados na solucgéo,
tornando estas atividades, quando necessarias, transparentes aos administradores
da solucao;

1.7.1.7. Possuir e disponibilizar em ambiente de nuvem privada no minimo instancias
de desenvolvimento e de producéo;

1.7.1.8. Permitir a criagdo de campos compartilhados que possam ser utilizados em
guaisquer outras entidades, sem a necessidade de programacao ou alteracéo do
cédigo-fonte;

1.7.1.9. Disponibilizar recursos tecnoldgicos de catalogo de servigos que possibilitem
a automacao de processos de gestéo de TIC;

1.7.1.10.  Permitir a customizacdo de menus, formulérios, labels, automatiza¢cbes de
fluxos de trabalho e processos de TIC do CONTRATANTE, desenvolvidos na
solugédo, permitindo a adequacéo as necessidades de uso de cada usuario, sem a
necessidade de programacéo ou alteracdo do codigo-fonte;

1.7.1.11.  Permitir a criagdo e automacao de processos e fluxos de trabalho de forma
segregada e independente a fim de permitir a personalizagéo para cada unidade do
CONTRATANTE;

1.7.1.12. Permitir que os processos e fluxos de trabalho automatizados na solucéo
possuam as mesmas funcionalidades nativas disponibilizadas na solu¢do, como por
exemplo: requisitos de usabilidade da lista de registros, citados nesta especificacdo
técnica, ferramentas de colaboracdo como chat e notificagbes, permitindo
comunicacdo entre CONTRATANTES e provedor de servigos, personalizacdo de
menus, regras de aprovacgéo de fluxos, relacionamento entre processos, painéis e
dashboards automatizados, etc.

1.8. Portal de Servigos para as Normas de Privacidade

1.8.1.A solucdo devera permitir que 0 CONTRATANTE possa criar portal de servico e de
atendimento para quaisquer unidades administrativas com servigos internos e externos,
com visibilidade de ofertas e servicos baseada em perfis de usuario, garantindo que
apenas usuarios com as devidas permissdes de acesso visualizem informacdes,
registrem incidentes e requisicfes e participem nos fluxos de trabalho automatizados.
Para tanto, a solucdo devera:

1.8.1.1. Possuir recurso de Portal de Servicos WEB, customizavel em recursos graficos
da solucdo, que permita acesso a todas as funcionalidades e recursos de
gerenciamento e utilizagdo disponiveis para o usuario final

1.8.1.2. Deve permitir disponibilizar recursos que possibilitem a criacdo de mdultiplas
visibilidades do portal de autoatendimento, para segmentar diferente perfil de
usuario ou diferentes servicos, de diferentes departamentos.
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1.8.2.0 portal de servicos deverad ser personalizadvel para atender as necessidades da
CONTRATANTE permitindo que areas de insercdo de conteldos sejam criadas e
organizadas de acordo com a necessidade da CONTRATANTE.

1.8.3. A partir da pagina inicial do portal de servicos deve ser possivel a pesquisa de itens de
catalogo de servico, artigos de conhecimento, artigos de autosservico, dentre outros
itens.

1.8.4.0 portal de servigos deve permitir aos usuarios dos servigcos a visualizagdo completa da
situacdo atual dos servigos, indicando se existem degradacdes, indisponibilidades,
problemas e manutencdes programadas nos servigos.

1.8.5. A solucédo devera permitir a interagdo completa entre provedores de servi¢o e 0s usuarios
dos servicos, devendo no minimo:

1.8.6.Possuir funcdo de acompanhamento de todas as suas solicitacdes;

1.8.7.Permitir inserir quantidade ilimitada de informac¢des e anexos em suas solicitagfes, nova
ou ja em atendimento;

1.8.8.Permitir visualizar em suas solicita¢gfes, informacgdes do atendimento e mensagens do
atendente;

1.8.9.Permitir acompanhar em tempo real a situacé@o atual de sua solicitagao;

1.8.10. Permitir ao usuario acompanhar e saber o prazo estimado para a conclusdo do seu
atendimento;

1.8.11. Permitir ao usuario conversar em tempo real, via chat, com o atendente;
1.8.12. Permitir que os usuarios tenham uma visao histoérica de todas as suas solicitagdes;
1.8.13. Permitir ao usuério acompanhar os custos envolvidos em sua solicitacéo.

1.8.14. A solucao devera permitir que os formularios de solicitagdo, de itens do catélogo de
servigco no portal de servico, sejam totalmente personalizaveis, permitindo a inser¢do de
guantos campos forem necessarios, para perguntas e respostas e permitindo ainda, que
as respostas e sele¢bes do usuario, no preenchimento do formulario de solicitacéo,
direcione o seu registro para o fluxo de trabalho ou processo correto de atendimento.

1.8.15. A solugdo deverd possuir a funcionalidade de solicitacdes em lote, para a realizacao
de mais de uma solicitagdo ao mesmo tempo.

1.8.16. A solucao devera permitir aos usuarios aprovadores, visualizar suas aprovagfes em
local de facil acesso e visualiza¢do no portal de servi¢os

1.8.17. A solucao devera permitir a criacao de ilimitados perfis de acesso ao portal de servigos,
conforme necessidades do CONTRATANTE.

1.8.18. O acesso ao portal de autosservico deve ser garantido mediante autenticacdo do
usuario através de login e senha simples, ou através da integracdo com fontes externas
de autenticacgéo.

1.8.19. A autenticacao do usuario deve ser suficiente para a correta identificagédo do seu grupo
de permissdes, apresentando a este usuario as informacdes e funcionalidades as que ele
tem acesso.

1.8.20. O portal de autosservico deve se beneficiar de folhas de estilo para que
administradores possam aplicar personalizagdes adicionais quanto as cores, fontes,
imagens e demais elementos visuais do portal, aplicando as alteracdes a todas as
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paginas automaticamente.

1.8.21. O portal de autosservico devera permitir que o usuario tenha acesso a um conjunto de
perguntas frequentes (FAQ) para a elucidacéo de duvidas e esforgos de auto resolugéo
de incidentes e solicitagdes de servi¢o

1.8.22. O portal de autosservico devera garantir ao usuario final o acesso ao Catalogo de
Servicos, onde estardo dispostas as requisicdes de servico passiveis de disparo, de
acordo com seu perfil de permissodes.

1.8.23. A solucdo deve permitir ser possivel facultar ao usuario final a quantidade de itens
solicitados na mesma requisicdo de servico (ex. instalacdo de 02 PCs, ou 03 vagas de
treinamento).

1.8.24. A definicdo dos campos deve permitir a inclus@o de criticas quanto & obrigatoriedade
do preenchimento do campo.

1.8.25. A requisi¢do de servicos deve ser suportada por fluxos de trabalho estruturados
definidos por administradores para o cumprimento da requisi¢cdo, que incluam, pelo
menos, estagios, tarefas e decises

1.8.26. O portal de autosservico deve permitir que usudrios com as devidas permissdes
registrem incidentes e solicita¢cdes de servicos em nome de outros usuarios.

1.8.27. O portal de autosservigo deve informar os tempos previstos de resposta e resolugao
do incidentes e requisi¢des registrados pelo usuario final, com base nos acordos de nivel
de servico firmados e configurados na solugéo.

1.8.28. O portal de autosservico deve permitir que qualquer usuario final acompanhe o
atendimento as suas requisi¢des de servi¢o, a resolucao de seus incidentes, participe de
processos de trabalho para aprovagfes e autorizacdes e verifique o histérico de seus
atendimentos fechados, através de uma secdo para o acompanhamento dos eventos
daquele usuério.

1.8.29. O portal de autosservigo deve permitir 0 encaminhamento e resposta pelo usuério final
de pesquisas de satisfacdo, referentes aos servi¢os recebidos de prestadores de servico.

1.9. Gerenciamento de Nivel de Servigco para as solicitagbes e acompanhamentos dos
Direitos dos Titulares

1.9.1.A configuracdo de niveis de servico adequados para todos os provedores de servigos
internos e externos do CONTRATANTE é vital para garantir que a qualidade na prestacéo
de servicos esteja alinhada com as necessidades de neg6cio. Para isso, a solugao
devera:

1.9.1.1. Permitir a definicdo de pardmetros que sdo utilizados para definir o Service
Level Agreement - SLA, tais como: por CONTRATANTE, por servico, dentro de um
calendario a que se aplica O SLA, meta de nivel de servico relacionados ao SLA,
escalacfes automatizadas relacionadas ao SLA

1.9.1.2. Permitir a definicdo de critérios que possibilitem a associacdo de SLA a
registros de atendimentos, incidentes, problemas, solicitagbes de mudancas e
fluxos de trabalho do CONTRATANTE, automatizados na solugéo

1.9.1.3. Permitir a definicdo de alertas com regras que viabilizem a emissdo de avisos
de registros incidentes, problemas, mudancas, solicitacdes de servico, tarefas e
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atividades de fluxos de trabalho que estejam proximos de limites de SLA
estabelecidos.

1.9.1.4. Manter um histérico dos niveis minimos de servigo para acompanhamento de
desempenho dos servigos.

1.9.1.5. Permitir a definicdo do tempo de duracéo para os niveis minimos de servigo
ou percentual de disponibilidade de um item de configuragéo.

1.9.1.6. Indicar quando o nivel de servico ndo foi cumprido ou esta préximo do nao
cumprimento.

19.1.7. Permitir definicdo de multiplos SLA.

1.9.1.8. Permitir a criacdo de modelos de SLA para reutilizacdo e facilidade de
configuracdo de novos servicos.

1.9.1.9. Possuir um repositorio inico com todos os registros de SLA, consolidando os
Acordos de Nivel de Servico e Acordos de Nivel Operacional.

1.9.1.10. Permitir o acesso seguro e controlado as informa¢des do processo de
gerenciamento de niveis de servico e de SLA.

1.9.1.11. Permitir gerenciar o ciclo de vida de SLA.

1.9.1.12. Permitir anexar SLA a qualquer processo ou fluxo de trabalho do
CONTRATANTE, automatizado na plataforma.

1.9.1.13. Implementar e seguir corretamente o fluxo de Gerenciamento de Niveis de
Servico conforme prescrito na biblioteca ITIL V3.

1.9.1.14. Devera ser capaz de monitorar automaticamente os tempos de resposta,
resolucdo e escalacao relacionados com SLA.

1.9.1.15. Deve permitir a configuracao de contabilizacdo de SLA apenas em horarios
definidos pelo CONTRATANTE, a exemplo da necessidade de contabilizacdo de
SLA apenas em horas Uteis.

1.9.1.16. Deve garantir o monitoramento dos prazos ndo apenas do SLA, firmado entre
Tl e usuérios finais, mas também entre equipes (OLA) e prestadores de servico
externos (UC).

1.9.1.17. A medicdo de prazos deve ser insumo para a composi¢cdo de indicadores
gréficos de performance, exibidos em painéis do tipo dashboards.

1.9.1.18. Permitir que eventos sejam disparados através da integracdo com ferramentas
de monitoramento e gerenciamento de eventos e a contagem de seus prazos
iniciados, para acompanhamento do atingimento dos limites definidos

1.9.1.19. Permitir emitir relatérios das métricas de SLA sem a necessidade de outra
solucao.

1.9.1.20. Deve permitir a automacdo da escalacdo e notificacdo, baseado nos tempos
de resposta e resolucéo

1.9.1.21. Garantir a integracdo nativa entre o Gerenciamento de Niveis de Servico com
o Gerenciamento de Incidentes, Problemas e Mudancas, garantindo que a
execucao de acbes siga tempos pré-definidos.
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namero especifico de atribuicdes e escalagbes

1.10. Base de conhecimento sobre NORMAS DE PRIVACIDADE, Politicas, Termos e
Normas

1.10.1. O gerenciamento do conhecimento de uma organizagdo é fundamental ndo s6 para
sua agilidade na entrega de servi¢co, mas também para a continuidade de seus servicos.
Com isso, a solugao deveréa:

1.10.1.1. Possuir uma base de dados para armazenamento de artigos de conhecimento
da organizacéo.

1.10.1.2.  Permitir configurar e gerenciar o ciclo de vida de registros de artigos de
conhecimento.

1.10.1.3.  Possuir recursos de pesquisa de solu¢gGes aos usuarios enquanto registram as
solicitagdes;

1.10.1.4. Possuir recurso para busca indexada, apresentando solu¢des para o0s
atendentes;

1.10.1.5.  Permitir classificar e atribuir categorias e pesos para o conhecimento;

1.10.1.6.  Permitir a pesquisa de artigos de conhecimento nas telas de atendimento de
registros dos processos de gerenciamento de incidente, mudanca, problema,
requisicoes.

1.10.1.7. Possuir campos de pesquisa de conhecimento, integrados com a base de
conhecimento da solugéo, nas interfaces de solicitacdo e operacdo de aplicagbes,
processos e fluxos de trabalho do CONTRATANTE.

1.10.1.8. Permitir gerenciar documentos de conhecimento estabelecendo prazos de
validade e de reviséo.

1.10.1.9.  Permitir o gerenciamento de acesso de usuarios aos artigos de conhecimento.

1.10.1.10. Permitir inserir ou anexar imagens, videos e textos em documentos de
conhecimento.

1.10.1.11. Permitir a criagcdo, adicdo, manutencdo e remoc¢ao de artigos de conhecimento
em uma estrutura definida e hierarquica de conhecimento.

1.10.1.12. Permitir pesquisar através de palavras-chave ou frases inteiras.

1.10.1.13. Deve controlar o processo de aprovacdo de um documento, antes do mesmo
ser publicado na base de conhecimento.

1.10.1.14. Deve permitir o ranking de uso das informacdes de conhecimento e identificar
as necessidades nao atendidas por conhecimento, de forma que o proprio usuario
final possa classificar a utilidade (ou ndo) do artigo de conhecimento.

1.10.1.15. Deve possuir uma interface facil e iterativa para a consulta a base de
conhecimento, tanto para o analista quanto para o usuario final.

1.10.1.16. Possuir lista de perguntas frequentes (FAQS) para cadastrar informacdes
sobre problemas conhecidos, erros comuns, rotinas e procedimentos, permitindo a
categorizacao das informacdes inseridas.
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1.10.1.17. Deve possibilitar rastrear, automaticamente, quantas vezes um artigo ou
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informacao de conhecimento foi utilizado.

1.10.1.18. Deve apresentar a integra¢éo nativa do Gerenciamento do Conhecimento com
0s demais processos (nativos da solugdo ou implementados para atendimento de
processos de trabalho), permitindo, por exemplo, mas ndo limitado, a associacéo
de documentos e artigos de conhecimento a eventos de Incidentes, Problemas e
Mudancas.

1.11. Banco de Dados de Gerenciamento de Configuragdo - BDGC.

1.11.1. Quanto ao inventario de ativos de tecnologia, gerenciamento de ativos e itens de
configuracdo, mapeamento de modelos de configuracéo de servicos e definicdo de linhas
de base de configuragéo, a solucédo devera:

1.11.1.1. Prover a descoberta de toda a infraestrutura, Itens de Configuracdo e seus
respectivos relacionamentos de forma automatica sem agentes instalados em
ambiente on-premises ou em nuvem, para a populacdo do BDGC.

1.11.1.2. Prover a descoberta dos servigcos de negdcio "top down" e criar um mapa
abrangendo todos os dispositivos, aplicacdes e perfis de configuragdo referente a
estes servicos de negdcio.

1.11.1.3.  Possuir uma base Unica de gerenciamento de ativos e itens de configuragao
podendo gerenciar tais itens independentemente da metodologia ou processo e que
permita sua populacéo de forma automatizada e manual.

1.11.1.4.  Permitir inventariar e mapear servicos de negocio hospedados em nuvem
privada, publica, hibrida ou em recursos locais.

1.11.1.5. Permitir a configuracdo de informa¢cBes de cada tipo de ativo, permitindo
adicionar e remover campos de informacdes de gestdo do ativo.

1.11.1.6. Permitir 0 acesso seguro e controlado a base de dados do gerenciamento da
configuracéo.

1.11.2. Deve implementar e seguir corretamente o fluxo de Gerenciamento de Configuracéo e
Ativos de Servigo conforme prescrito na biblioteca ITIL V3 e deve permitir no minimo:

1.11.2.1. Manter atualizadas caracteristicas da configuracao de ativos;
1.11.2.2. Manter atualizadas caracteristicas da configuracdo de componentes de ativos;

1.11.2.3. Manter atualizados os relacionamentos entre ativos com possibilidade de
representacao gréafica destes relacionamentos;

1.11.2.4. A representacao grafica do relacionamento entre ativos deve permitir o
drilldown de informacg®es, para obter detalhes do ativo, seus relacionamentos, seus
USUArios, ou seus componentes.

1.11.2.,5. Permitir a criagdo manual de itens de configuracdo a partir de modelos pré-
definidos (templates), para agilizar o preenchimento de informacdes e criacao de
relacionamentos entre ativos.

1.11.2.6. Permitir a criacéo livre de itens de configuragcéo, para o registro e controle de
itens que nao se aplicam sob um padréo.

1.11.2.7.  Permitir a criacdo manual de itens de configurag&o para aqueles tipos de ativos
que nao sejam eletronicamente inventariaveis.
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1.11.2.8.  Permitir o complemento de informa¢des de um ativo, que ndo puderam ser
eletronicamente inventariadas ou que ndo estavam disponiveis.

1.11.2.9. Permitir também o cadastro de itens nao técnicos, como mobiliario,
equipamentos que ndo pertengcam a Tl, dentre outros, sem prejuizo a capacidade
de relaciona-los com outros itens, técnicos ou ndo, para a representacédo grafica
dos relacionamentos

1.11.2.10. Permitir o gerenciamento de todo o ciclo de vida do ativo, de acordo com as
definigbes da biblioteca ITIL V3 ou conforme necessidades do CONTRATANTE.

1.11.2.11. Deve prover uma hierarquia de produtos que possua, pelo menos, uma classe,
uma categoria, um tipo e seus itens. Exemplo: Software > Aplica¢des de Escritorio
> MS Office > Licenga XYZ do MS Office 2010. Ou conforme necessidades de
personalizagdo do CONTRATANTE

1.11.2.12. Deve permitir a definicho de atributos personalizdveis para itens de
configuragdo, tais como, mas ndo limitado, a nimero de série, patrimdnio, verséao,
localizacéo, carga e taxa de depreciacao.

1.11.2.13. Deve suportar a federagédo e reconciliacdo de dados com fontes de dados
externas, para permitir manter as informa¢fes de ativos em bases de dados
distintas do BDGC.

1.11.2.14. Oferecer um conjunto minimo de relatérios gerenciais sobre itens de
configuracdo, ativos e informagBes financeiras, para facilitar os processos de
auditoria do Gerenciamento da Configuracdo e permitir a criagdo de relatérios e
dashboards conforme as necessidades do CONTRATANTE.

1.11.2.15. Deve permitir a rapida identificacdo, recuperacdo e analise de todas as
Requisi¢bes de Mudanca associadas a um mesmo item de configuragao.

1.11.2.16. Deve permitir a rapida identificacdo, recuperacdo e analise de todas os
registros de incidentes e problemas associados um item de configuragéo.

1.11.2.17. Prover o inventario das informacdes de hardware de estacdes de trabalho e
servidores tais como: processador(es), memoria, placa mae, interface(s) de rede,
protocolos de rede, System BIOS, System Slots, portas de 1/0, Devices, Discos
(fisicos e logicos), file systems, recursos do sistema operacional, settings de regiéo,
controladoras (IDE, SCSI, USB) e outros, além de permitir a coleta e insercdo de
dados de inventério a partir do uso de arquivos externos.

1.11.2.18. Possibilitar a coleta, em plataforma Windows e Linux (servidores de rede), dos
servicos existentes e as informacdes associadas a estes (Status, descri¢éo etc.).

1.11.2.19. Deve ter um BDGC centralizado, para acesso a partir de qualquer processo
nativo da solucéo ou fluxo de trabalho que tenha sido automatizado na solucéo.

1.12. Requisitos de usabilidade para a Equipe de Privacidade

1.12.1. A interface de uso e facilidades de manuseio da solu¢do sdo essenciais para que a
experiéncia dos usuarios e sua produtividade sejam as melhores possiveis e para que as
pessoas consigam extrair da plataforma os recursos e beneficios esperados para facilitar
seu trabalho, executar atividades do dia a dia e gerenciar suas atribuicdes de forma
integrada com outros processos e procedimentos de gestdo do CONTRATANTE, neste
sentido, sem a necessidade de programagéo, a solugao devera:
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1.12.1.1. Possuiruma mesma interface (Ex.: estilos de menus, listas e telas de registros,
gréficos, dashboards, relacionamento de registros etc.) de navegacdo e uso em
todos os fluxos de trabalho, processos e aplicacdes que sejam automatizadas
dentro da solugéo.

1.12.1.2.  Permitir inserir quantidade ilimitada de anexos em registros de trabalho, fluxos
de trabalho e processos automatizados na solugéo.

1.12.1.3. Opcionalmente, admite-se a utilizacdo de aplicacdes ndo nativamente WEB
unicamente do lado dos operadores, ndo sendo admitido do lado do usuério final,
para funcionalidades como desenvolvimento de modelos (formularios, relatérios,
diagramas de fluxos, calendarios, catalogo), exclusivamente para aquelas que
dependem de tecnologias que deixaram de ser suportadas por navegadores,
devendo-se, ainda assim, serem invocadas pela WEB sem necessidade de
instalacdo prévia de qualquer aplicativo, mantendo-se toda a operacéo restante
possivel através de ambiente WEB.

1.12.1.4. A solucéo devera possuir interface de acesso totalmente WEB para todas as
funcionalidades (administracéo e uso).

1.12.1.5. A solugdo devera possuir interface de acesso e todas suas telas de
administracdo e uso em idioma portugués padréo Brasil.

1.12.1.6. A solucdo devera possuir interface amigavel e intuitiva para os usuérios e
administradores.

1.12.1.7. A solucdo devera permitir ser operada em navegadores Internet Explorer,
Microsoft Edge, Mozilla Firefox, Google Chrome e Safari.

1.12.1.8. A solugdo devera permitir acesso controlado a solugcao por meio de usuério e
senha e com autenticacgdo utilizando servicos de Diretérios LDAP e Microsoft Active
Directory-AD.

1.12.1.9. A solucéo devera permitir a adequacgéo de menus da interface de atendimento
para cada operador, permitindo que o operador organize seus menus com 0S
principais links que utiliza dentro da solugéo.

1.12.1.10. A solucéo devera permitir a criagdo de menus especificos paras as aplicagbes
e automatizacbes de fluxos de trabalho e processo do CONTRATANTE,
desenvolvidos na solugéo.

1.12.1.11. A solugdo deverd permitir o desenvolvimento de formularios, sem a
necessidade de programacéo e diagramacao, para a incluséo, exclusao e alteragédo
de campos escolhidos.

1.12.1.12. A solugdo devera possuir interface de lista de registros de qualquer processo
ou fluxo de trabalho da solugéo, seja nativo ou criado para O CONTRATANTE,
totalmente customizavel, permitindo adicionar, remover ou alterar a ordem das
colunas no grid de visualizacdo de registros.

1.12.1.13. A solucdo deve permitir a consulta global por texto livre, pesquisando em textos
de eventos, registros e acoes.

1.12.1.14. A solucdo deve permitir a criagdo de pesquisas e listas de registro sem a
necessidade de programacao e alteracéo de codigo fonte, inclusive por operadores
ndo administradores da solucao, a partir da definicdo dos critérios de pesquisa que
devem ser aplicados sobre qualquer campo de um registro de evento.
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1.12.1.15. A solucdo deverd permitir que consultas personalizadas a base de dados
podem ser criadas e gravadas para uso posterior pelos times de suporte e gestéo,
fazendo uso das listas e grids para a apresentagéo dos resultados.

1.12.1.16. A solucdo devera permitir aos usuarios inserir e remover quantas colunas
forem necessarias em sua lista e grids, desde que estas estejam na tabela de banco
de dados ao qual estdo sendo listados os registros.

1.12.1.17. A solucdo devera permitir ordenar a lista de registros por qualquer das colunas
do grid de visualizagdo, de A a Ze de maior para menor, ou vice-versa.

1.12.1.18. A solucdo devera permitir que as listas e grids de registros devem ser
separados da janela de registro, permitindo consultar dados de outros registros
enquanto realizando um novo cadastro em outra janela, sem consumir mais de uma
licenga de uso por usuario conectado para este fim,

1.12.1.19. A solucdo deve permitir ser possivel atualizar manualmente as consultas
exibidas nas listas e grids (Refresh) sem fechar ou atualizar toda a janela atual do
navegador.

1.12.1.20. A solucdo deve permitir abrir multiplas listas e grids em janelas diferentes e
facilmente alternar entre elas, utilizando apenas uma licenga de uso por usuario.

1.12.1.21. O acesso as listas e grids, assim como as informacdes disponiveis, deve ser
controlado por permissdes de acesso e perfis de usuério, garantindo que cada
usuario somente visualize as informacgdes as quais tem acesso.

1.12.1.22. A solucao devera permitir criar filtros, inclusive com a combinacao de mais de
um parametro de filtro, na lista de registros em qualquer das colunas disponiveis na
tela.

1.12.1.23. A solugdo devera permitir que usuarios realizem pesquisas e filtros avangados.

1.12.1.24. A solugdo devera permitir que os usudrios exportem para arquivos formato
Excel, CSV e XML.

1.12.1.25. A personalizagdo de listas e grids ndo devem depender de um usuario
administrador, sendo facultado a qualquer outro operador a criacdo de suas
préprias listas e grids, ndo estando restrito as listas e grids originalmente
disponiveis na aplicacdo ou disponibilizadas pelos administradores.

1.12.1.26. A solucéo devera permitir a alteracao de registros, inclusive alteragdes em lote
(vérios registros), na propria tela de visualizagdo de registros e grid da solugéo.

1.12.1.27. A solugéo deve possuir recurso que permita aos operadores fazer a listagem
de todos os registros em sua fila ou fila de grupos de solucdo a que pertence,
combinando registros de incidentes, requisi¢cbes, mudancas e tarefas de processos.

1.12.1.28. A solucao devera permitir o relacionamento de tabelas de bancos de dados
criadas para automacdo de aplicagBes, processos e fluxos de trabalho do
CONTRATANTE, com tabelas e bancos de dados nativos da solugdo, sem a
necessidade de programacéo ou alteracbes do codigo-fonte.

1.12.1.29. A solugdo devera permitir o relacionamento entre registros de processos,
projetos, aplicacdes e fluxos de trabalho automatizados na solucdo, sem a
necessidade de programacéo ou alteragbes do codigo-fonte.
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para aprovacdes de fluxos de trabalho, processos, requisi¢es e outros registros da
solugédo, com base nas regras de negocio do CONTRATANTE, sem a necessidade
de alteracéo do codigo-fonte.

1.12.1.31. A solucdo devera permitir configurar aprovac¢éo em fluxos trabalho no minimo
com as seguintes regras para andamento do fluxo, sem necessidade de
programacéo ou alteracdes do cddigo-fonte:

1.12.1.31.1. Aprovagao por um usuario especifico;

1.12.1.31.2. Aprovacdo por conjuntos de usuarios e regras especificas para
sequéncia de aprovacao;

1.12.1.31.3. Aprovacéo pelo gerente de um grupo solucionador;
1.12.1.31.4. Aprovacgéao pelo gerente do solicitante;

1.12.1.31.5. Aprovagdo de acordo com o cargo e a estrutura de cargos da
organizacgdo de forma recursiva (independentemente da quantidade de niveis
ascendentes) e dindmica (ndo atrelado a usuario especifico);

1.12.1.31.6. Aprovagdo por quantidade definida de pessoas em um grupo de
solucgéo;

1.12.1.31.7. Aprovacéao por varios grupos de solugo;
1.12.1.31.8. Aprovacgéao por grupos de solugéo juntamente com usuério especifico.

1.12.1.31.9. A solucdo devera permitir a configuracdo, sem alteracédo de codigo-
fonte, para aprovacdes que nao se enquadram no subitem anterior.

1.12.1.31.10. A solugdo devera permitir atribuir a um usudrio ou grupo de usuarios
especifico, o acesso a abertura, modificacéo e fechamento de registros.

1.12.1.31.11. A solugéo devera permitir a delegacéo de responsabilidades, papéis e
fungdes dentro da solucdo, para fins de substituicdo temporaria do usuario
principal.

1.13. Gerenciamento de Servigos, Tarefas e Incidentes de NORMAS DE PRIVACIDADE

1.13.1. A solucdo deve possuir nativamente suporte para 0s processos de gerenciamento de
servigos de TIC a seguir. Para tanto, a solugdo devera:

1.13.1.1. Permitir o registro de solicitagbes de servicos, por meio do portal de servigcos
ou de tela propria de requisi¢des de servico.

1.13.1.2.  Permitir gerenciar o ciclo de vida de requisi¢cdes de servico.

1.13.1.3.  Permitir vinculacdo de vérias tarefas para o atendimento de em um mesmo
registro de solicitacéo, inclusive para grupos de atendimento diferentes,

1.13.1.4. Permitir configurar fluxos de trabalho diferentes para cada solicitacéo,
conforme necessidade da CONTRATANTE.

1.13.1.5. Permitir aos atendentes a visualizacéo do fluxo de trabalho, a partir da tela do
registro da solicitacao.

1.13.1.6. Atender aos requisitos de aprovacdo de fluxos de trabalho descritos neste
documento técnico.
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a visualizacao gréfica das fases de atendimento e situacéo atual.

1.13.1.8. Permitir a criacdo de modelos de requisicdes de servico permitindo a
reutilizacdo para configuracdo de outras requisices.

1.13.1.9. Deve possuir uma visdo baseada em permissdes do requisitante dos servi¢os
no catalogo que o usuario tem direito a requisitar.

1.13.1.10. Deve automatizar o roteamento de requisi¢cdes para a coleta das autorizagdes
apropriadas.

1.13.1.11. Deve permitir que o usuario submeta requisicdes de servico, mantenha a
visibilidade detalhada do cumprimento da requisicdo e acompanhe todo o ciclo de
vida do cumprimento de sua requisi¢cdo, sem a necessidade de entrar em contato
com a central de servigos para acompanhamento.

1.13.1.12. Deve permitir que indicadores de impacto, prioridade e urgéncia sejam
atribuidos ao registro da Requisi¢éo de Servico.

1.13.1.13. Deve orquestrar os processos de trabalho de requisicdes complexas através
de tarefas sequenciais e paralelas.

1.13.1.14. Deve facilitar a geracao de relatdrios de requisicdes de servico pelo préprio
usuario sem a necessidade de intervencdo de administradores.

1.13.1.15. Permitir Integracao com sistemas de e-mail padrédo de mercado, para envio de
e-mails (alertas, notificag6es) de forma automatica, ou manual (pelo operador), bem
como troca de mensagens entre os profissionais da Tl ou outros usuéarios da
solucao.

1.13.1.16. Deve permitir a criagdo de regras de negdécio para requisicdes especificas ou
grupos de requisi¢des, para automatizar processos, tarefas e notificagcdes.

1.13.1.17. Deve suportar a criacdo de Requisi¢cdes, a partir de registros de incidentes.

1.14. Gerenciamento de Incidente relacionados a Ndo-Conformidade / Seguranca das
NORMAS DE PRIVACIDADE.

1.14.1. A solucdo devera permitir o registro, a modificacdo, tratamento e o encerramento de
incidentes.

1.14.2. A solucdo devera permitir configurar e gerenciar o ciclo de vida de registros de
incidentes de acordo com o processo do CONTRATANTE .

1.14.3. A solucao devera permitir consultar a Base de Conhecimento a partir da tela do registro
do incidente.

1.14.4. Sugerir resolucdes e apresentar informacdes, para resolucédo de incidentes, na tela do
registro de incidente, sem a necessidade de realizar pesquisa, oferecendo sugestfes de
resolucdo do incidente ao operador, apenas com a digitagdo ou preenchimento de
campos basicos do registro de incidente.

1.14.5. A solucdo devera permitir a integracdo com o Banco de Dados de Gerenciamento de
Configuracdo — BDGC, para relacionamento de incidentes com servigos de negdécio e
outros itens de configuragao.

1.14.6. A solucao devera permitir acessar mapas de servigo, para consulta ao relacionamento
de itens de configuracédo, a partir da tela do registro do incidente.
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1.14.7. A solucdo devera permitir consultar, ou apresentar automaticamente, sem a
necessidade de realizar pesquisa, outros registros de incidentes relacionados com o
mesmo usuério solicitante.

1.14.8. A solucado devera permitir criar um registro de problema ou de mudancga a partir da tela
do registro de incidente.

1.14.9. A solucdo devera permitir a associacdo e a manutencd@o de relacionamentos entre
registros de incidentes e de problemas e outros tipos de registros da solucdo (Ex.:
registros de riscos, registros de aplicagdes e fluxos de trabalho automatizados para o
CONTRATANTE, registros de projetos, dentre outros), sem a necessidade de alteragéo
do cddigo-fonte.

1.14.10. A solucao devera permitir a priorizacéo, atribuicdo e escalagdo automatica dos
incidentes baseados na categorizacéo do registro.

1.14.11. A solucao devera permitir a escalacéo automéatica dos incidentes baseados em
usuarios afetados e intervalos de tempo pré-determinados.

1.14.12. A solugcdo deverd permitir a integragdo com ferramentas de monitoracdo
viabilizando a abertura e fechamento de registros de incidentes de forma automatica
conforme estado de eventos em ferramentas de monitoragéo.

1.14.13. A solucdo devera permitir a integracdo com ferramentas de Application
Performance Management - APM.

1.14.14. Apresentar automaticamente, sem a necessidade de realizar pesquisa, outros
registros de incidentes relacionados com 0 mesmo usuario solicitante.

1.15. Gerenciamento de Evento relacionados a N&o-conformidade/Seguranca das
Normas de Privacidade

1.15.1. A solucdo devera permitir o registro, a modificacdo, tratamento e o encerramento de
eventos de infraestrutura provenientes de ferramenta de monitoramento.

1.15.2. Permitir configurar e gerenciar o ciclo de vida de registros de eventos de acordo com o
processo do CONTRATANTE .

1.15.3. A solucao devera permitir a integragéo com ferramentas de monitoragéo viabilizando a
abertura e fechamento de registros de eventos de forma automatica conforme estado de
eventos em ferramentas de monitoracgéo.

1.15.4. A solucéo devera permitir a integracdo com o Banco de Dados de Gerenciamento de
Configuracao - BDGC da solugao, permitindo a visualizagdo, no préprio BDGC, de alertas
gerados em servigos e outros itens de configuragao.

1.15.5. A solugdo deverd permitir receber eventos de diversas fontes externas como o0s
sistemas de monitoragdo: SCOM, Nagios, Zabbix, Zen, OSS, System Center, etc.

1.16. Gerenciamento de Mudanca relacionados a Nao-Conformidade/Seguranca

1.16.1. A solucdo devera permitir o registro, a modificacdo, tratamento e o encerramento de
mudancas.

1.16.2. A solugcdo deverd permitir configurar e gerenciar o ciclo de vida de registros de
mudancas de acordo com o processo do CONTRATANTE.

1.16.3. A solucao devera permitir a configuracao de "n" aprovacfes em fluxos de registros de
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mudanca e atender aos requisitos de aprovac¢des em fluxos de trabalho descritos neste
documento técnico.

1.16.4. A solucao devera permitir o relacionamento de registros de mudangas com registros
de incidente, problemas, riscos e outros registros da solugéo.

1.16.5. A solucdo devera permitir o registro de novos incidentes, problemas e requisi¢cdes de
servigo a partir de um registro de mudanca.

1.16.6. A solugdo devera permitir o relacionamento de registros de mudanga com servigos de
negacio e outros itens de configuracao, inclusive com "n" itens de configuragéo.

1.16.7. A solucdo deverd permitir identificar visualmente o conflito de calendério (data/hora)
com outros registros de mudanca programados ou em andamento.

1.16.8. A solucéo devera permitir a criagdo de modelos de mudanca para utilizar e facilitar o
preenchimento de outros registros de mudanca.

1.16.9. A solucédo devera permitir aos operadores visualizar o fluxo de trabalho da mudanca a
partir da tela do registro de mudanca.

1.16.10. A solucéo devera permitir o encerramento de erros conhecidos, de problemas
e de incidentes quando uma mudanca relacionada a estes é implementada com sucesso.

1.16.11. A solucdo deve exibir alertas baseados em dados preenchidos para informar,
por exemplo, conflitos de janelas de manutengéo e impossibilidade de parada do IC.

1.16.12. A solucdo deve ser capaz de exibir a programacgédo futura de mudancas,
baseado nas requisi¢des de mudancga registradas.

1.16.13. Dever ser possivel alterar os valores da requisi¢cdo de mudanca durante o seu
ciclo de vida, tais como, mas néo limitado a prioridade, categoria, ICs e SLA, baseado em
permissoes.

1.16.14. A solucdo deve facilitar a producdo do calendario de mudancas em suas
diversas fases, tais como estagios de construgdo, implementacao, testes e implantacao.

1.16.15. Deve ser possivel disparar consultas a base de conhecimento a partir do
Gerenciamento de Mudancas.

1.16.16. Processos de trabalho (workflow) graficamente definidos devem poder ser
associados a registros de mudancga para automatizar tipos particulares de mudancas.

1.17. INTERFACE MOBILE PARA A EQUIPE DE PRIVACIDADE

1.17.1. A velocidade exigida pelo negdcio, tanto em opera¢Bes de Privacidade, quanto em
operacdes de negocio do CONTRATANTE, também exige que Gestores, Técnicos e
outros atores em processos e procedimentos, tenham a facilidade de uso e mobilidade
para interagir com 0s processos da organizagdo. Para tanto, é fundamental que a solugao
disponibilize meios praticos e modernos de interacdo das pessoas com suas
funcionalidades por meio de dispositivos moéveis. Com isso, sema necessidade de
programacao, a solucdo devera:

1.17.1.1.  Ser responsiva para dispositivos moveis podendo ser operada por meio de
aplicativos mobile que opere nos sistemas operacionais Android, 10S e Windows
Phone.

1.17.1.2.  Possuir funcionalidades, para usuarios e operadores solucionadores, que
permitam interagbes com aplicagdes, processos e fluxos de trabalho
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automatizados;

1.17.1.3. Poder tomar decisbes e realizar acbes que possam afetar o fluxo de um
workflow;

1.17.1.4.  Poder visualizar e adicionar anexos;
1.17.1.5. Poder acessar menus configurados e personalizados na solucdo WEB;
1.17.1.6.  Possuir chat e mensagens instantaneas entre usuarios da solugao;

1.17.1.7.  Possuir notifica¢des do tipo push.

1.18. ATUALIZACOES, DESENVOLVIMENTOS E NOVAS INTEGRACOES

1.18.1. Como a Privacidade € um processo vivo, esta sujeito a evolugdo nos processos
seguindo as diretrizes da ANPD, a Contratante necessitara de um processo continuo de
sustentac@o para ajustes, definicbes, integracdes, Q&A e deployment para producao,
visando o pleno funcionamento de suas ag6es. Assim, é prudente estimarmos Unidade
de Servigos Técnicos (UST) no processo para este tipo de servigo, garantindo a plena
adequacao independente das novas solu¢fes do CONTRATANTE.

1.18.2. Aiimplantacao de tais politicas e procedimentos devera ser promovida via mapeamento
de processos e mecanismos de controle ainda desconhecidos, que a consultoria a ser
contratada devera viabilizar, tendo em vista 0 quadro técnico reduzido do
CONTRATANTE.

1.19. REQUISITOS DO MODULO DE MAPEAMENTO DE DADOS PESSOAIS E DADOS
PESSOAIS SENSIVEIS (Questionario de inventario de Dados).

1.19.1. O mddulo de mapeamento dos fluxos de dados pessoais (questionario de inventario)
deve ser integrado aos demais médulos do sistema;

1.19.2. O médulo de mapeamento dos fluxos de dados (questionario de inventario) pessoais
deve permitir o registro, atualizac@o e consulta dos critérios utilizados para decisdes
automatizadas;

1.19.3. Deve possuir modelos de questionéarios pré-definidos que mapeiam especificamente
0s requisitos legais em regulamentos de privacidade brasileira;

1.19.4. Deve ter a capacidade de adicionar comentérios por pergunta ao revisar o questionario
preenchido;

1.19.5. Deve ter a capacidade permitir o envio de mensagens rapidas e interativas com 0s
usuarios preenchedores da plataforma, para duvidas, registro de informacdes adicionais
OU anexos.

1.19.6. Deve ter a capacidade de fazer upload de processos de negécios ja analisados, sendo:
Questionarios de inventarios, planos de acao, bases legais, etc.;

1.19.7. Deve possuir a funcionalidade de apoiar iniciativas de mapeamento de dados, incluindo
mapeamento e andlise de ativos e atividades de tratamento;

1.19.8. Deve ser capaz de armazenar informacgfes sobre todos os itens acima, tais como
classificac@o de atributos para cada ativo e atividade de processamento; Deve possuir
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recurso para suportar diferentes elementos de dados que se aplicam a individuos
especificos, tais como funcionarios internos, CONTRATANTES externos e fornecedores;

1.19.9. Deve ser capaz de atualizar o inventario de dados quando houver qualquer alteragao
nas quantidades, finalidades e demais caracteristicas de ativos, processos ou atividades
de tratamento de dados pessoais;

1.19.10. Deve possuir recursos para visualizagcbes de mapeamento de dados, como
mapas de calor e graficos de dados pessoais pro processo;

1.19.11. Deve possuir a capacidade de gerar relatérios de acordo com o Artigo 37 de
Privacidade;
1.19.12. Deve possuir recurso que permita personalizacao dos relatorios de acordo com

as necessidades da CONTRATANTE;

1.19.13. Deve possuir recuso para fazer reavaliacdo programada das atividades de
mapeamento de dados;

1.19.14. Deve possuir recurso, como um painel de controle central, ou semelhante, com
capacidade de classificacao e filtragem;

1.19.15. Deve ter a capacidade de definir diferentes elementos de dados a serem
associados a cada atividade de tratamento;

1.19.16. Deve permitir anexar documentos a um ativo ou atividade de tratamento
individual;
1.19.17. Deve permitir o disparo de questionarios para diversos respondentes via e-malil

a partir da aplicacao;

1.19.18. Deve permitir o envio de lembretes, via sistema e por e-mail, para os
respondentes que receberam questionarios para responder;

1.19.19. Deve permitir o envio de lembretes, via sistema e por e-mail, para os usuarios
cadastrados que tenham ag¢fes pendentes no sistema a serem executadas;

1.19.20. Deve registrar os riscos e controles aplicados a cada item do inventario (ativos,
atividades de tratamento, fornecedores etc.);

1.19.21. Deve permitir a analise juridica, definindo planos de acao, riscos, bases legais,
teste de proporcionalidade do Legitimo Interesse, politicas, termos, normas e emisséo do
DPIA/LIA/ROPA;

1.19.22. A frequéncia e quantidade de lembretes deve ser, preferencialmente,
personalizavel.

1.20. REQUISITOS DE SEGURANCA
1.20.1. A solucgdo deve permitir a autenticacéo através do AD ou LDAP local da organizacao;

1.20.2. A solucao deve permitir a criacdo de um login interno apenas se a conta existir no AD
ou LDAP da organizacéo;

1.20.3. A solucdo deve possuir mecanismo parametrizavel de bloqueio da sessao e/ou logout
automatico por tempo de inatividade;

1.20.4. A solucéo deve prover mecanismo de segundo fator de autenticacao;
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1.20.5. Todas as funcionalidades da solu¢@o devem ser acessiveis através de um Unico login,
sem necessidade de criacdo de logins adicionais;

1.20.6. A solucdo deve realizar o registro (logs) de todas as atividades ou tentativas de
login/logout, registrando, no minimo, a identificacéo do usuério, computador, data, hora e
endereco IP utilizados;

1.20.7. A solucao deve ter a funcionalidade de criacdo de perfis de Controlador, Juridico, Tl
(usuarios administradores/aprovadores) e de usuario da plataforma, permitindo a criagao
desses papéis de acordo com as necessidades da contratante. Ndo podera existir
limitagBes de usuarios preenchedores na plataforma.

1.20.8. Um perfil de acesso devera ser composto de uma ou mais funcionalidades e/ou de um
OuU mais grupos;

1.20.9. A solugdo deve permitir a geracdo dos logs das atividades de administracdo da
ferramenta e logs das atividades dos usuarios, para fins de auditoria;

1.20.10. A solucdo deve permitir a consulta, pesquisa e geracdo de relatorios a partir
dos logs de auditorias, conforme os itens de logs de auditoria especificados nesta se¢éo;

1.20.11. A solucédo deve oferecer suporte para acesso de usuarios externos, tais como
fornecedores;
1.20.12. A criacdo de acesso para usuarios externos deve ser controlada pelos

administradores da solucéo, de forma que a identidade do usuario externo possa ser
verificada antes da liberacdo do acesso;

1.20.13. A plataforma da solug¢é@o deve possuir recursos para garantir a seguranca das
informacdes em transito e em repouso;

1.20.14. Quanto aos requisitos de seguranca da aplicagdo, a solucdo deve atender, no
minimo, aos requisitos de seguranca do framework OWASP;

1.20.15. Pré-requisitos para o ambiente SaaS:

1.20.16. O fabricante deve possuir em seu site evidéncias de que possui a certificacéo
ISO/IEC 27017:2015;

1.20.17. O fabricante deve possuir em seu site evidéncias de que possui a certificagdo
ISO/IEC 27001:2013;

1.20.18. O fabricante deve possuir em seu site evidéncias de que possui a certificacédo
ISO/IEC 27018:2019;

1.20.19. O fabricante deve possuir em seu site evidéncias de que possui a certificagcao
ISO/IEC 27701:2019;

1.20.20. O fabricante deve possuir em seu site evidéncias de que possui o relatorio
SSAE 18 SOC 1 e SOC 2;

1.20.21. A solucéo deve fornecer alta disponibilidade avancada (AHA) em clusters;

1.20.22. O fabricante deve atender ao Padrdo BSI Cloud Computing Compliance
Controls Catalog (C5);

1.20.23. O fabricante deve possuir em seu site evidéncias de que possui a Certificacdo
Cyber Essentials Plus;
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Processadores (PRP)

1.20.25. O fabricante deve possuir ASD IRAP avaliado para servicos em nuvem
OFICIAIS E PROTEGIDOS

1.20.26. O fabricante deve possuir deve ter Relatério SOC 2 + HITRUST
1.20.27. O fabricante deve possuir deve ter Certificacdo Cyber Essentials Plus
1.20.28. Os recursos de alta disponibilidade devem incluir, mas nao se limitar a:

1.20.28.1. 99,8% de disponibilidade ou mais;

1.20.28.2. Centros de dados (Datacenters) espelhados localizados em territorio nacional,
1.20.28.3. Redundéancia total;

1.20.28.4. Tolerancia ao erro;

1.20.28.5. Balanceamento de cargas nos servidores;

1.20.28.6. Monitoramento de desempenho;

1.20.28.7. Processo de failover — RTO de 2 horas e RPO de 1 hora, no maximo;
1.20.28.8. Backup (Full) e recuperacao de desastres;

1.20.28.9. Plano de Continuidade de Negécios.

1.21. REQUISITOS DO TREINAMENTO ONLINE NA SOLUCAO.

1.21.1. Asolugdo devera disponibilizar em sua plataforma recursos de treinamento online para
uso e administracdo da solugéo, tais como video aulas, tutoriais etc.

1.21.2. Os cursos devem fazer referéncias e disponibilizar manuais de instalacdo, manuais de
administragdo, manual do usuério, FAQs (Frequently Asked Questions), troubleshooting,
etc., que devem ser acessiveis a partir da Internet ou da plataforma e obrigatoriamente
100% (cem por cento) em Portugués.

1.22. REQUISITOS DO MODULO DE ATENDIMENTO AOS DIREITOS DOS TITULARES

1.22.1. A solucao deve ter capacidade para receber, processar e registrar uma solicitacdo de
acesso dos titulares de dados;

1.22.2. A solucéo deve permitir fluxos de atendimento distintos e configuraveis para cada tipo
de solicitacéo;

1.22.3. A solucdo deve permitir alterar ou definir outro fluxo de atendimento durante a
execucao de uma solicitacao;

1.22.4. A solugcédo deve possuir um portal seguro onde o titular de dados pode entrar e
visualizar o status do(s) seu(s) pedido(s) submetido(s), validando a identidade do titular;

1.22.5. A solucao deve fornecer recursos de atribuicdo automatica e retribuicdo conforme
necessario para cada ticket de solicitacao de titulares;

1.22.6. A solucéo deve dispor de funcionalidade para selecionar e estender a solicitacdo do
titular de dados;
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1.22.7. A solucé@o deve possuir fluxos de trabalho personalizaveis para processar todos as
solicitagdes de titulares recebidos;

1.22.8. A solucdo deve possuir a funcionalidade de atribuir subtarefas dentro de uma
solicitacao de titulares;

1.22.9. A solucdo deve possuir formularios web personalizaveis onde os titulares de dados
podem enviar seus pedidos;

1.22.10. A solucéo deve permitir que os titulares de dados possam enviar anexos nos
formularios de solicitagfes, objetivando ajudar na verificagdo de sua identidade;

1.22.11. A solugéo deve possuir um painel de controle central para mostrar todas as
solicitagBes recebidos em uma fila facil de gerenciar;

1.22.12. A solucdo deve registrar através de um numero de protocolo todas as
atividades realizadas, permitindo rastrear o titular em cada solicitacao;

1.22.13. A solucado deve gerenciar e monitorar o tempo restante para cada solicitacéo
ser atendida, além dos SLA definidos no workflow de aprovacdo da solicitacao,
notificando o Controlador sempre que um SLA néo for cumprido;

1.22.14. A solucao deve fornecer protocolos de comunicacdo seguros com o titular de
dados em relacdo ao seu pedido;

1.22.15. A solucdo deve fornecer modelos pré-definidos a serem usados para
comunicacdo com um titular de dados referentes ao seu pedido, conforme os requisitos
de Privacidade;

1.22.16. A solucédo deve possuir recursos de geragédo de relatérios personalizados;

1.22.17. A soluc@o deve registrar a entrega e o resultado de cada solicitacdo do titular
de dados;

1.22.18. A solucao deve registrar o fluxo, tempo e os fatores associados para cumprir 0

atendimento de cada solicitacao.

1.22.19. A solucdo devera permitir a integracdo do portal do titular com os processos
de Data Discovery de dados estruturados e ndo estruturados, gerando as informacgdes
dos titulares de forma automética. Devera permitir também a integracdo com os
processos de negocio para busca de bases legais relacionadas ao titular.

1.22.20. A solucéo devera permitir definir no portal do titular o Controlador que sera
responsavel pelo atendimento das solicitacdes realizadas neste portal, sendo que um
Controlador devera poder ser cadastrado em mais de um portal. No registro da solicitacdo
devera ser identificado de qual portal veio a solicitagdo para o Controlador.

1.23. REQUISITOS DO MODULO DE GESTAO DE CONSENTIMENTOS.

1.23.1. A Solugédo deve possuir um modulo para gestdo de consentimento para o tratamento
de dados pessoais;

1.23.2. A gestdo do consentimento deve ser integrada aos demais mddulos da solucado, de
forma a permitir o controle de quais processos/tratamentos usam consentimento, a
finalidade do tratamento, quais dados e/ou dados sensiveis sdo tratados, o prazo de
validade do tratamento.

1.23.3. A solugdo devera possuir APl's para integracdo dos processos de negécio da
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CONTRATANTE com o portal de consentimento da plataforma, devendo ser via portal
Web e Smartphone.

1.23.4. Em complemento ao item anterior, a solugédo deve registrar os tratamentos de dados
sensiveis e outras permissdes realizadas através de consentimento;

1.23.5. Quando houver revogacéo de consentimento pelo titular, a solucdo deve notificar a
necessidade de eliminagéo dos dados, exceto nas excecdes previstas no art. 16 (o titular
deve ter sido informado quanto as exceg¢Bes de exclusdo antes de fornecer o
consentimento);

1.23.6. A Solucéo deve ser capaz de identificar os titulares que estdo com o consentimento
ativo e os titulares que solicitaram a revoga¢éo do consentimento;

1.23.7. A Solucéo deve controlar a validade do consentimento e solicitar novo consentimento
ao usuario em caso de expiracao;

1.23.8. A solucao deve permitir a solicitagdo de novo consentimento caso uma nova finalidade
de tratamento ou compartilhamento venham a ocorrer para os dados ja coletados;

1.23.9. A Solucéo deve permitir que aplicagdes da contratante possam consultar o prazo de
validade do consentimento, conforme técnicas especificadas no item 7.36.1;

1.23.10. A Solucéo deve permitir a consulta do histérico do consentimento concedido,
por titular, data do consentimento, data da revogacao do consentimento e sua finalidade.
A consulta deve também ser disponibilizada ao titular pelo portal;

1.23.11. A Solucado deve permitir realizar, no minimo, as seguintes consultas: quais
processos ou atividades possuem consentimento para uso de dados pessoais, quais sdo
0s sistemas que tratam esses dados, quais processo de negdcio possuem consentimento
para uso de dados pessoais, quantos titulares concederam o consentimento, e quantos
titulares revogaram o consentimento;

1.23.12. A Solucéo deve fornecer um painel de controle central e recursos de relatérios
gue permitam ao Controlador avaliar o status, histdrico, estatisticas e informacdes
relacionadas de forma a verificar e comprovar a conformidade com o uso do
consentimento para tratamento de dados pessoais e dados pessoais sensiveis realizados
pela organizacao;

1.23.13. A solucdo deve permitir a integracdo do mddulo de consentimento com as
aplicacBes da contratante através de API, consolidando todos os consentimentos no
portal da plataforma. A integracéo deve operar de forma bidirecional, permitindo que a
aplicacdo seja informada quando o titular revogar o consentimento através do portal;

1.23.14. A solucéo deve possuir versao de aplicativo mobile para acesso e gestdo dos
consentimentos (opt-in e opt-out);

1.23.15. A solucéo deve gerar QR Code para redirecionamento para Plugin de site ou
aplicativo de celular.

1.24. REQUISITOS DO MODULO DE GESTAO DE TERCEIROS
1.24.1. A solucéo deve permitir a avaliacdo de fornecedores e de terceiros;

1.24.2. A solucdo deve suportar a gestdo de contratos e termos aditivos de fornecedores;

1.24.3. A solucdo deve permitir que os fornecedores acessem a aplicacdo usando um portal
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de autoatendimento;

1.24.4. A solucéo deve permitir que fornecedores respondam as avaliagdes via portal dentro
da plataforma;

1.24.5. A solucdo deve possuir modelos pré-definidos de questionario de avaliacdo de
fornecedores e permitir a customizacéo desses modelos para criacdo de formularios de
acordo com as necessidades da contratante;

1.24.6. A solucgdo deve permitir a criagcdo de questionarios customizados a partir dos modelos
existentes;

1.24.7. A solucdo deve prover a capacidade de auditar fornecedores externos de maneira
personalizavel;

1.24.8. O mddulo de gestdo de fornecedores deve permitir a geracédo de relatérios de gestao
dos fornecedores;

1.24.9. A solucgdo deve possuir um painel de controle para gestéo dos fornecedores;

1.24.10. A solucdo deve permitir aos fornecedores que atuam como controladores
conjuntos, registrar informacdes relativas as operacdes de tratamento sob sua
responsabilidade;

1.24.11. O painel de controle de gestdo de fornecedores deve permitir a criagdo de
novos atributos para cada fornecedor de acordo com as necessidades da contratante;

1.24.12. A solugdo deve permitir aos fornecedores que atuam como operadores ou
controladores conjuntos, consultar as informacdes relativas as operacgdes de tratamento
sob sua responsabilidade;

1.25. REQUISITOS DO MODULO DE GESTAO DE RISCOS.

1.25.1. O sistema deve identificar os impactos para cada fluxo de dados de acordo com os
critérios estabelecidos;

1.25.2. O sistema deve permitir 0 registro dos controles, das medidas, salvaguardas e
mecanismos de mitigacdo de riscos identificados;

1.25.3. O sistema deve permitir o registro dos eventos e ameacgas para o titular de dados,
analisando a probabilidade de viola¢éo aos principios de Privacidade, o impacto que as
violagBes podem causar ao titular em relagéo ao processamento dos dados pessoais;

1.25.4. O sistema deve emitir o relatério de impacto de protegdo de dados (RIPD/DPIA);

1.25.5. O sistema deve permitir a criacdo de workflow e acompanhamento das atividades
subsequentes relacionadas aos riscos, a fim de garantir execucdo dos controles
corretivos;

1.25.6. A solugdo deve permitir o registro e a consulta de todas as atividades relacionadas as
recomendacgBes para mitigacdo dos impactos identificados no RIPD/DPIA (tratativas e
recomendagfes com Sucessos e sem sucessos), com a guarda do historico;

1.25.7. O mddulo de riscos deve possuir integracdo com o modulo de mapeamento de fluxo
de dados para que as atualizacdes deste sejam refletidas na analise de impacto do fluxo
de dados em questéao;

1.25.8. O médulo de riscos deve possuir modelos de questionarios/avaliagcdes predefinidos
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que mapeiam especificamente os requisitos legais de Privacidade, bem como deve
permitir a importacao de questionarios criados pela CONTRATANTE;

1.25.9. Os questionarios/avaliagbes devem suportar légica condicional para o preenchimento;

1.25.10. A solucéo deve suportar pontuagdes de risco customizaveis;

1.25.11. A solucéo deve suportar a visualizacdo dos riscos em um mapa de calor;

1.25.12. A solugédo deve suportar a avaliagdo quanto a eficacia dos controles aplicados
aos riscos;

1.25.13. A solucdo deve suportar rastreamento de risco, sinalizacdo e passos de

mitigacao de risco associados a cada incidente documentado.

1.25.14. A solugéo deve permitir filtros por criticidade e/ou nivel de riscos para emisséo
do DPIA/RIPD.

1.26. REQUISITOS DO MODULO DE GESTAO DE INCIDENTES

N

1.26.1. A solucdo deve permitir o registro dos incidentes relativos a violagdo de dados
pessoais, seja por acesso ndo autorizado ou por perda de informagdo como também
outros tipos de incidentes;

1.26.2. A solugdo deve permitir o registro das identificagdes do incidente e seus atores, como
a descricdo, data de registro, identificacdo do relator, o periodo da ocorréncia, os
processos, documentos, aplicativos de negdcios envolvidos, areas envolvidas e
empregados envolvidos;

1.26.3. A solucéo deve permitir o registro das informacdes referentes ao local do incidente;
natureza da violacdo de dados (acesso ndo autorizado, perda acidental de dados
pessoais etc.); quantidade de titulares envolvidos; quais os dados pessoais envolvidos,
impacto para os titulares dos dados, para quem o incidente ja foi reportado;

1.26.4. O sistema deve permitir a integracdo de API nativa com aplicagdes ITSM, tais como:
ServiceNow, JIRA e BMC;

1.26.5. O sistema deve permitir o registro das consequéncias provaveis da violacédo de dados,
todas as evidéncias do incidente, seja descritivo ou através de documentos anexados;

1.26.6. O sistema deve permitir o registro das a¢des tomadas para resolver o incidente e plano
de tratamento do incidente;

1.26.7. O sistema deve armazenar o registro do fato que resultou a perda, indisponibilidade,
divulgacao ou alteracéo de dados pessoais;

1.26.8. O sistema deve registrar e permitir 0 acompanhamento e situacdo do incidente até o
seu encerramento;

1.26.9. O sistema deve possuir um workflow em que o Controlador faca a andlise de todo o
processo e realize a aprovacao de encerramento do incidente;

1.26.10. O sistema deve permitir realizar as seguintes consultas: quantos incidentes
foram abertos, concluidos em determinado periodo, quais os incidentes estdo abertos,
concluidos ou em andamento. Consulta detalhada do incidente com apresentacao de
todos os registros realizados (causa, impacto, a¢cdes tomadas, melhorias propostas,
titulares envolvidos entre outros);
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1.26.11. A solucdo deve gerar notificagbes automaticas por e-mail para as atividades
dentro dos fluxos de trabalho;

1.26.12. A solugédo deve possuir fluxos de trabalho automatizados e customizaveis com
subtarefas atribuiveis para cada incidente;

1.26.13. A solucdo deve suportar o rastreamento de risco, sinalizagdo e passos de
mitigacao de risco associados a cada incidente documentado;

1.26.14. O médulo de incidentes da solugao deve possuir formulario para comunicagao
do incidente a ANPD, conforme padrao https://www.gov.br/anpd/pt-br/assuntos/incidente-
de-seguranca, nativamente na solucdo, a fim de permitir rastreabilidade e
acompanhamento do andamento do caso.

1.27. REQUISITOS DO MODULO DE GESTAO DE AVISOS DE PRIVACIDADE E GESTAO
DE COOKIES.

1.27.1. O sistema deve possuir um modulo para criagdo, revisdo, aprovacao e publicacdo de
politicas e avisos em websites e aplicativos, bem como controle do versionamento das
politicas;

1.27.2. Deve atualizar as Politicas de Privacidade e Seguranca de Dados Pessoais de todos
0s websites;

1.27.3. Deve fazer varreduras nos websites para verificar inconsisténcias nas Politicas de
Privacidade e Seguranca de Dados Pessoais;

1.27.4. Deve manter as versOes antigas das Politicas de Privacidade e Seguranca de Dados
Pessoais;

1.27.5. Deve integrar as Politicas de Privacidade e Seguranca de Dados Pessoais em
aplicativos moveis através de SDK;

1.27.6. Deve permitir a criagcao das Politicas de Privacidade e Seguran¢a de Dados Pessoais
usando modelos pré-definidos, em conformidade com a norma e voltados para governo
e empresas publicas;

1.27.7. Deve permitir a importagdo da Politica de Privacidade e Seguran¢a de Dados Pessoais
atuais;

1.27.8. O sistema deve possuir um modulo para gestdo de consentimento de uso de dados
pessoais e de Cookies;

1.27.9. O sistema deve prever a gestdo de consentimento para uso de cookies nos dominios
da organizacéo, através de varredura de paginas dos websites e coleta de consentimento
para cada situagao especifica;

1.27.10. O sistema deve executar uma varredura para identificar todos os cookies e
outras tecnologias de coleta de dados que estdo sendo utilizadas nos websites;

1.27.11. Deve ser capaz de coletar recibos de ciéncia das Politicas para colaboradores
e parceiros;

1.27.12. Deve ter capacidade de associar Politicas de Privacidade e Seguranca da
Informacdo aos controles existentes em seu programa de privacidade;

1.27.13. Deve permitir verificar o histérico de versdes e fornecer notificagdes quando
séo feitas alteragcbes nas politicas;
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1.27.14. Deve ter capacidade de expor as Politicas associadas a um usuario num portal
de autoatendimento;

1.27.15. Deve permitir a integracdo com sistemas de gestédo de conteldo ja existentes;

1.27.16. Deve possuir recurso par bloquear automaticamente o0s cookies sem
necessitar de "tag Managers";

1.27.17. Deve de capacidade de automatizar e realizar uma auditoria completa de todos
os dominios do site de nossa organizacao;

1.27.18. Deve fornecer relatério ou descricdo de uso para cada um dos cookies de
terceiros e outras tecnologias de coleta de dados do site identificadas na varredura;

1.27.19. Deve fornecer relatério detalhando os resultados da auditoria de cookies,
devendo incluir, mas ndo se limitar a:

1.27.20. Todos os cookies e instadncias de outras tecnologias de dados do site
encontrados;
1.27.21. identificar as tecnologias de captura de dados de cookies/site ndo declaradas

nas politicas de cookies.

1.27.22. Deve ter capacidade de produzir uma politica de cookies atualizada para cada
dominio com base nos resultados da auditoria de cookies;

1.27.23. Deve ter a capacidade de criar um banner de cookie personalizado para cada
site verificado;

1.27.24. Deve suportar diferentes idiomas para os banners de cookies;

1.27.25. Deve ter a capacidade de detectar automaticamente o idioma de preferéncia
do visitante do site;

1.27.26. Deve de possuir recurso para suportar diferentes modelos de consentimento
de cookies para que possamos escolher;

1.27.27. Deve ser capaz de registrar o consentimento de cookies dos visitantes do
Nnosso site;

1.27.28. Deve permitir o agendamento periédicos de auditorias;

1.27.29. Deve notificar através de e-mail quando novos cookies forem identificados

apo6s uma varredura agendada e/ou iniciada manualmente;

1.27.30. Deve ter capacidade de reter relatérios de cookies para cada pagina verificada
e rastrear as mudangas.

1.28. REQUISITO DO MODULO DE PRIVACY BY DESIGN/DEFAULT.

1.28.1. A solucdo devera possuir portal WEB que permita a avaliagdo dos itens previstos no
PRIVACY BY DESIGN/DEFAULT, sendo:

1.28.1.1. Proativo, e ndo reativo; preventivo, e ndo corretivo
1.28.1.2. Privacidade como padrao (Privacy by Default)

1.28.1.3. Privacidade incorporada ao design

1.28.1.4. Funcionalidade total (soma positiva, ndo soma-zero)
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1.28.1.5. Seguranga de ponta a ponta
1.28.2. Visibilidade e transparéncia

1.28.3. Respeito pela privacidade do usuario

1.29. COMUNICACAO INTEGRADA PARA O DPO, Equipe de privacidade, juridico, ti e
titulares de dados.

1.29.1. Todas as atividades de uma organizacdo devem estar ligadas com objetivos
institucionais, com projetos, processos de trabalho e consequentemente devem estar
vinculados com registros de gestdo. A comunicagcdo por meio de servigos de correio
eletrdnico e aplicativos de mensagens instantdneas externos, impede e dificulta o
rastreamento de informag8es de projetos e processos de trabalho do CONTRATANTE .
Com isso, é fundamental que a plataforma permita uma comunicacdo completa e
integrada entre os atores envolvidos nas operacdes de Privacidade . Para tanto, sem a
necessidade de programacéo, a plataforma devera:

1.29.1.1.  Permitir a comunicacdo em tempo real entre CONTRATANTES, usuarios e
atendentes dos servigos por meio de chat integrado a plataforma

1.29.1.2.  Permitir que anotacdes de trabalho sejam registradas nos registros da solucéo,
dando a opg¢édo aos operadores atendentes de publicar e deixar visivel ou ndo para
usudrios solicitantes.

1.29.2. Manter as partes interessadas e envolvidas nos processos e atendimentos dos
servicos do CONTRATANTE informadas, é essencial para manter uma comunicagao
efetiva e um atendimento 4gil. Para atender a essa necessidade, a plataforma devera:

1.29.2.1. Poder inserir notificagées automatizadas em qualquer momento de fluxo de
trabalho e processos automatizados na solugéo.

1.29.2.2.  Poder enviar notificag6es com informac&es contendo dados de qualquer parte
do registro de um fluxo de trabalho ou processo implementado na solugéo.

1.29.2.3. Poder enviar notificagcbes baseadas em condicbes e eventos da solucéo
incrementados ou alternados.

1.30. Servigcos de hospedagem cloud
1.30.1. Especifica¢fes técnicas e funcionais

1.30.1.1. A Contratante devera contar com uma disponibilidade de acesso 24 horas por
dia, sete dias por semana. As politicas e a modalidade de acesso deverdo ser
especificadas em um manual de acesso ou documento de boas-vindas do Data
Center.

1.30.1.2. O servico de Colocation devera prever as seguintes modalidades: mini rack,
full rack, e cage. A Contratante podera optar pela modalidade que melhor se ajuste
a suas necessidades de negdcio.

1.30.2. Condicdes de construcéo predial

1.30.2.1. As instalagbes dos Data Centers tém caracteristicas definidas na sua
construgdo para evitar ou minimizar os riscos de origem geoldgica e/ou
meteorolégica, contando com instalacdes em areas que possam ter terremotos, ou
contra furacGes em areas que cuja presenca de furacdes é freqliente.
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1.30.3. Fornecimento de Energia Elétrica Garantida

1.30.3.1. A Contratada devera ter o sistema de energia projetado de forma a garantir
uma alta disponibilidade, tornando quase impossivel a interrupcdo do servigo, ou
mesmo a degradacdo da qualidade do servico por falha no sistema. Nao devera
existir qualquer ponto Unico de falha que possa interromper o fornecimento de
energia para o ambiente dos equipamentos.

1.30.3.2. O Datacenter da Contratada devera possuir um sistema completo de energia
em redundancia 3N+1. Toda a infraestruturadevera ser dimensionada para que nao
haja nenhuma degradacéo do servico, mesmo com a falha de um componente. A
Redundancia N+1 deverd ser aplicada aos geradores, retificadores, ar
condicionado, no-breaks e alimentacdo elétrica, formando dois sistemas
redundantes em paralelo. Entre os geradores e os racks deverao existir no minimo2
(dois) circuitos elétricos totalmente independentes.

1.30.3.3. Todos os componentes rotativos (motores e geradores) e outras eventuais
fontes de interferéncia eletromagnética deveréo estar localizados em um edificio
afastado do prédio de equipamentos. A subestacdo da Contratada devera ter a
energia fornecida pela concessionaria em média em 13800 Volts com prote¢éo e
seccionada com disjuntores classe 15KV, isolamento SF6, relés de protecao
secundaria estaticos e transformadores de no minimo 750 KVA, funcionando em
configuracdo redundante n+1.

1.30.3.4. Ainfraestrutura de distribuicdo em baixa tensdo devera ser do tipo TN-C com
5 condutores (3 fases + neutro + terra), possuindo um barramento “n&o essencial”
para as instalagdes prediais de uso de escritério, um barramento “essencial” ligado
ao sistema de geragdo proprio e um barramento “critico” (no break) ligado ao
Sistema de UPS. A energia em baixa tensdo devera ser fornecida aos racks em
120V AC, podendo também ser fornecida em 220V AC ou 48V DC, conforme
especificado pela Contratante.

1.30.3.5. O datacenter da Contratada dever4 ter os sistemas de protecdo e
monitoramento de energia analisam permanentemente o estado de diversos
paréametros, tais como, consumo de corrente, tensdes e fator de poténcia, podendo
também ser monitorados remotamente. A automacao deve ser realizada por um
controle légico inteligente com analise de demanda.

1.30.3.6. O sistema proéprio de geragéo de energia dispde de grupos geradores de 450
KVA cada, operando em paralelo e com unidades de supervisdo (USCA) micro-
processadas, com redundancia N+1.

1.30.3.7. O sistema de combustivel Diesel é composto por 1 tanque de grande
capacidade que bombeia o 6leo para tanques intermediarios menores, usados para
armazenamento de consumo e destes para tanques de pequena capacidade, para
armazenamento técnico de cada grupo gerador.

1.30.3.8. O sistema de geradores tem autonomia para aproximadamente 7 dias sem
reabastecimento, podendo ser reabastecido em carga. Convénios com
distribuidoras de diesel, garantem a continuidade ilimitada da disponibilidade de
energia elétrica.

1.30.3.9. O Sistema de “No Break” (UPS) devera ser composto por no minimo
equipamentos Powerware de Ultima geracdo em ligacdo 1+1 e com barramento
interligado. Os UPS funcionam em modo “on line” continuo, de forma a n&o provocar
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transientes.

1.30.3.10. A protecdo contra descargas eletromagnéticas, descargas atmosféricas e
aterramento seguem os padrfes ETSI, ITU-T e NBR 113. O aterramento atende as
recomendacgfes ITU-T K-27. Todos os “cable trays”, “racks” e gabinetes séo
aterrados.O sistema de administragdo redundante da energia elétrica dos Data
Centers devera fornecer poténcia limpa e independente a Contratante e sistemas
criticos. O Sistema de No-Breaksdevera consistir em sistemas multiplos de No-
Breaks. Caso um falhar, os demais podem assumir a carga sem exceder sua
capacidade nominal. As baterias do No-Breakdever&do ser carregadas pela rede
publica de energia elétrica ou pelos geradores redundantes de reserva nos Data
Centers.

1.30.3.11. Os Data Centers deverdo ser alimentados por transformadores dedicados e
redundantes. O servico entrante devera ser respaldado respaldado e sustentado
por painéis automaticos de transferéncia e geradores a diesel redundantes que
verificam a qualidade da energia ou interrupcdes

1.30.3.12. As cargas elétricas deverdo ser alimentadas por sistemas de No-Breaks
paralelos e redundantes que sdo configurados como bridge estatica automatica e
com circuitos de derivagdo manuais. Cada mddulo de No-Breakdevera ter seu
proprio grupo de baterias com capacidade suficiente para manter a carga elétrica
dos Data Centers por periodos de 30 minutos, tempo suficiente para a entrada em
operacao dos geradores a diesel, deverdo requer até um minuto para a sua
estabilizacéo.

1.30.3.13. Em cada um dos Data Centers, deverdo ter turbogeradores a diesel capazes
de entrar em operacao e se acoplarem automaticamente a rede elétrica em um
minuto. Esses geradores deverdo ter tanques de combustivel que permitirdo sua
realimentacéo externa, facilitando uma operagéo continua com grande autonomia.
Os geradores deverdo contar com sistemas autométicos para que, apds a
inicializacdo, permanecam em funcionamento somente o(s) gerador(es) que
corresponda(m) a capacidade de energia demandada.

1.30.3.14. Deverdo atender os padrdes de conexdo ao terraconforme especificacdes e
recomendac0des pelas normas ITU-T K-27 e ETS1.

1.30.3.15. Cada rack ou mini-rack devera ser alimentado por no minimo dois PDUs, que
séo utilizados para melhorar a redundancia dos equipamentos que possuem dupla
fonte ou entrada de energia.

1.30.4. Sistema anti-incéndio

1.30.4.1. O sistemada supressao de incéndios nos Data Centers da Contratada deverao
contar com sistema de deteccdo antecipada, que detecta a fumaca nas primeiras
etapas da combustdo por meio de um analisador de gases baseado em um raio
laser que inspeciona a composi¢do do ar dentro do Data Center. Este sistema de
deteccao devera ser respaldado por sistemas idnicos de detecgéo de particulas

1.30.4.2. Caso um sistema de deteccdo de incéndio for acionado, os Data Centers
deverdo contar com um sistema de extingdo redundante contra incéndios por meio
da utilizacdo de Gas FM200 ou similar mais moderno.

1.30.4.3. mecanismo de extingdo de incéndios do agente FM-200 é ativo. Sua agdo
principal é esfriar fisicamente o incéndio a um nivel molecular. O agente FM-200
(HFC-227) pertence ao mesmo tipo de compostos utilizados na refrigeracéo e,
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como tal, é um agente de transferéncia de calor eficiente.

1.30.4.4. FM-200 extrai literalmente a energia calorifica do incéndio até o ponto em que
areacgdo de combustéo ndo pode ser mantida. Além disso, hd uma acao de extingao
quimica atribuivel ao agente FM-200. Durante um incéndio, pequenas quantidades
de radicais livres séo liberadas, que inibem a reacdo na cadeia de combustéo.

1.31. Sistema de Controle Ambiental e Ar-Condicionado

1.31.1. Os Data Centers da Contratada deverdo contar com um sistema de refrigeracdo
baseado em equipamentos MCU (Modular CoolingUnits), que recebem o fluido
refrigerado e insuflam ar refrigerado por baixo do piso elevado, forgando a saida do
mesmo pela parte superior de cada rack. A infraestrutura devera oferecer diversas
unidades de ar-condicionado que irdo assegurar uma adequada dissipacdo de calor.
Caso uma unidade de ar-condicionado falhe, as outras unidades deverdo compensar a
carga térmica completa dos equipamentos alojados.

1.31.2. A Contratada devera manter sempre multiplas unidades MCU nos Data Centers, e elas
deverdo ser alimentadas pela rede de energia garantida para assegurar a continuidade
das operacdes. Estas ainda deverdo ser monitoradas por meio de um sistema de geréncia
—tipo SCADA, que permite a gestdo e controles adequados para a detecgéo de qualquer
falha. A temperatura nos Data Centers deverd ser mantida entre 17 a 27°C. A umidade
relativa dos da Contratada Data Centers devera ser controlada para que ela se mantenha
sempre entre 40-60%, ndo permitindo desta forma a condensacéao.

1.31.3. A Contratada deverd ter um processo de verificagdo permanente do ar na sala de
equipamentos, onde devera ser possivel detectar a presenca de fumaca, estado dos
filtros de pd, diferenca de temperatura etc.

1.31.4. A Contratada deverd ter a infraestrutura dos equipamentos de refrigeracdo e controle
configurados para atender ao esquema minimo de redundéancia 2N+1.

1.32. Controle de Acessos

1.32.1. A seguranca de cada Data Center € mantida por um sistema de vigilancia por circuito
fechado de televisao digital, alarmes de movimento e pessoal 24 horas por dia.

1.32.2. Existem cameras montadas dentro e fora de cada edificio. A vigilancia € monitorada
localmente em cada local. As informacdes registradas nas cameras sdo mantidas em
meios magnéticos para posterior analise em caso de necessidade.

1.32.3. Os Data Centers exigem uma identificacdo biométrica ou cartdo de proximidade, que
permitem o acesso as diferentes areas e salas. Estas sdo habilitadas pelo pessoal da
CONTRATADA, utilizando tecnologia de ultima geragdo (scanners portateis, leitores de
impresséo digital, etc.).

1.32.4. Controle de acesso as areas de Colocation é realizado de forma rigida, e concedido
apenas as pessoas autorizadas pela Contratante para este fim (consultar o processo de
autorizagdo no Anexo do Manual do Cliente de Data Center & Seguranca).

1.33. Suporte

1.33.1. A CONTRATADA conta com Centros de Operacdo e monitoramento que funcionam
7X24 horas. Eles sao responsaveis pela manutencédo da infraestrutura que suporta a
operacdo dos Data Centers, e oferece ajuda imediata frente a qualquer eventualidade.

1.33.2. Ao mesmo tempo, oferece equipamentos e pecas redundantes em cada local para
suportar substituicbes de emergéncia, e acordos com cada fornecedor dos servigos de
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infraestrutura, visando assegurar a continuidade da operacao dos Data Centers.

1.34. Manutencéo
1.34.1. Rotinas de manutencéo periédicas séo realizadas em todas as instalacdes.

1.34.2. Para o desenvolvimento das tarefas de manutencéo, a CONTRATADA considerara as
recomendacbes e procedimentos fornecidos pelos diferentes fornecedores de
dispositivos e infraestrutura, visando garantir o cumprimento dos seus respectivos
requisitos operacionais.

1.35. Especifica¢do da solucéo de laaS - Infraestrutrura como servicgo

1.35.1. Alinfraestrutura basica para contratac@o deve seguir a tabela a seguir:

Infraestrutrua em nuvem
TAMANHO DO ESCOPO 0
QUANTIDADE DE BDS
8 vCPU
i 24 GB RAM
APLICACAO PRINCIPAL x1 .
500 GB Disk
16 vCPU
SERVIDOR PARA BD x1 64 GB RAM
500 GB Disk
avCPU
SERVIDOR DE CORRELACAO 1 1568
* 500 GB Disk
SERVIDOR DE |NTEGRACSO 1

Tabela de especificacdo de servidores em nuvem

1.36. SOLUGAO DE DESCOBERTA E GOVERNANGA DE DADOS
1.36.1. MODULO DE DESCOBERTA DE DADOS

1.36.1.1. A solugc@o preferencialmente, na modalidade on-premise, deve fornecer a
possibilidade de instalacdo do core da aplicagdo em sistema operacional open
source e que tenha a sua funcionalidade de rodar em contéiner. Caso a solugéo
seja entregue na modalidade nuvem, deve possuir uma nuvem prépria ou utilizar
de nuvens que atendam aos requisitos da ISO 27017.

1.36.1.2. Deve permitir arquitetura de dados distribuida, compreendendo ambientes
hibridos, multi-cloud, e multi-datacenter

1.36.1.3. Deve permitir escalonamento horizontal sob demanda para atender tarefas
computacionais intensas, como varreduras

1.36.1.4. Deve permitir instalacdo remota dos scanners para realizar varreduras perto
das fontes e minimizar a transferéncia de dados e custos de data regress (caso
aplica)

1.36.1.5. Deve permitir integracdo nativa com fontes de dados estruturados
Microsoft SQL Server 2008 ou superior;

MySQL,;

PostgreSQL,;

DB2;
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DB2 Mainframe;

MariaDB;

OracleDB;

Solugdes de NoSQL;

Aurora DB,;

SAS;

Vertica,;

SAP Hana;

1.36.1.6.  Deve permitir integra¢éo nativa com fontes de dados semi estruturados
MongoDB,;

1.36.1.7.  Deve permitir integracdo nativa com fontes de dados nédo estruturados
Microsoft Windows DFS;

Linux SMB;

EMC?;

NetAPP;

AWS S3;

Suite Office 365;

Google Workspace;

1.36.1.8. Deve permitir integracdo nativa com Data Lakes & Data Warehouses
1.36.1.9.  Deve permitir integracéo nativa com Filas e Mensageria

1.36.1.10. Deve permitir integra¢é@o nativa com bases Big Data & NoSQL
1.36.1.11. Deve permitir integracdo nativa com Aplicactes

1.36.1.12. Deve permitir integra¢do nativa com Sistemas de Arquivos
1.36.1.13. Deve permitir integracéo nativa com Emails & Mensagens

1.36.1.14. Deve permitir integracdo nativa com Middleware

1.36.1.15. Deve permitir integracdo nativa com Cloud SaaS

1.36.1.16. Deve permitir integracdo nativa com Cloud laaS

1.36.1.17. Deve permitir integracdo nativa com Mainframe

1.36.1.18. Deve permitir integracdo com fontes de dados através do REST API
1.36.1.19. Deve permitir desenvolvimento de Conectores Customizados

1.36.1.20. Deve oferecer um inventario de todos os tipos de dados (tabelas, arquivos,
filas, etc.), atualizado de maneira continua e automatica, com apoio de Machine
Learning

1.36.1.21. Deve contar com filtros (expressdes) baseados no conteldo e contexto (por
exemplo, residéncias dos titulares vs geo-localizagao dos armazéns dos dados)
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1.36.1.22. Deve permitir visualizacdo das informa¢bes em mapas geogréficos com as
localiza¢Bes dos sistemas e titulares

1.36.1.23. Deve permitir visualizacdo do estilo "mapa de calor" dos sistemas com mais
dados pessoais e sensiveis

1.36.1.24. Deve indicar a propriedade do objeto (donos, respectivamente técnicos e de
negocio)

1.36.1.25. Deve permitir colaboragdo, como comentarios nos objetos e possibilidade se
seqguir

1.36.1.26. Deve permitir enfio de notificacdes de maneira proativa, sobre mudanc¢as nos
objetos, aos destinatarios interessados (seguidores, donos, stewards, etc.)

1.36.1.27. Deve indicar a correlacao entre os dados armazenados em diferentes objetos,
e conectéa-los, junto com indice de confianca

1.36.1.28. Deve permitir descobrimento de dados obscuros (até entdo desconhecidos) e
Shadow IT

1.36.1.29. Deve permitir realizar vista previa de conteldo do objeto ou coluna, sem
armazenar os dados

1.36.1.30. Deve indicar pontuacdo de exposicdo ao risco, em diferentes niveis, como
coluna, atributo, objeto, entidade, sistema fonte e organizagcéo

1.36.1.31. Deve permitir classificacdo de objetos de acordo com os niveis de
sensibilidade e criticidade do contetddo

1.36.1.32. Deve permitir classificacdo de dados PI (informacéo pessoal) e Pl (informacéo
de identificacdo pessoal)

1.36.1.33. Deve permitir a varredura de informacdes utilizando algoritmos de aprendizado
de maquina em dados ndo-estruturados

1.36.1.34. Deve permitir configuracdo das janelas e sistemas em quais especificas
varreduras serdo executadas

1.36.1.35. Deve permitir iniciar, pausar, e parar uma varredura manualmente

1.36.1.36. Deve permitir, através da interface do usuario, acompanhar o andamento das
varreduras

1.36.1.37. Deve permitir visualizar uma lista dos objetos com erro, para os quais a
varredura ndo pbde ser executada.

1.36.1.38. Deve suportar o uso de expressdes regulares para encontrar dados pessoais
em dados estruturados e n&o-estruturados

1.36.1.39. Deve suportar o uso da tecnologia OCR para classificar texto nos arquivos
JPEG,JPG,BMP,PNG e PDF e imagens contidas dentro de arquivos Office.

1.36.1.40. Deve possuir capacidade de aperfeicoar o tempo de varredura de dados nao-
estruturados utilizando machine learning, de acordo com seus metadados.

1.36.1.41. Deve fazer a classificacdo e busca de dados dos titulares sem manter cépias
ou indices dos dados
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MAC e Telefone)

1.36.1.43. Deve permitir a incluséo de novas expressdes regulares e suportar a busca de
termos préximos ao valor encontrado, para reduzir falsos positivos.

1.36.1.44. Deve suportar o treinamento de modelos de rede neural para classificar
arquivos do negdcio, como curriculos, notas fiscais, invoices, etc.

1.36.1.45. Deve ter a capacidade de adicionar tags (etiquetas) nas propriedades dos
objetos para que outros sistemas possam identificar sua classificacao

1.36.1.46. Deve permitir customizacédo dos tags (etiquetas) e aplicacdo automatica de
acordo com os critérios pré-estabelecidos ou padrbes identificados através de
machine learning

1.36.1.47. Deve suportar a utilizacdo de expressdes regulares para classificacdo de
metadados

1.36.1.48. Deve ser possivel realizar separadamente, a varredura de metadados, e de
dados.

1.36.1.49. Deve construir um catalogo contendo todos os arquivos e tabelas escaneados
durante as varreduras

1.36.1.50. Deve permitir a exportacdo de seus dados em formato CSV ou semelhante
1.36.1.51. Deve permitir a carga e a exporta¢do de seus dados através de REST API
1.36.1.52. Deve ser capaz de indicar se um arquivo esta duplicado em diversos sistemas

1.36.1.53. Deve permitir agrupamento dos arquivos em grupos légicos, que contem as
mesmas caracteristicas (fatura, CV, cartdo de embarque, etc.)

1.36.1.54. Deve ser capaz de indicar colunas similares, através de analise dos dados
armazenados

1.36.1.55. Deve permitir filtrar os resultados por sistemas, tipos de dados, classificacao,
existéncia de dados pessoais e duplicados.

1.36.1.56. Ao apresentar tabelas de bancos de dados relacionais, deve exibir suas
colunas e o tipo de dados (declarado e inferido na base de contetdo)

1.36.1.57. Ao apresentar tabelas de bancos de dados relacionais, deve indicar qual
coluna é a chave primaria, caso exista.

1.36.1.58. Ao apresentar tabelas de bancos de dados relacionais, deve indicar a
qualidade de dados por coluna: tipo inferido, % distintos, % nulos, valores min/max
etc.

1.36.1.59. Deve permitir descobrimento quais dados séo afetados por regulamentagfes
com politica pré-configuradas prontas para uso

1.36.1.60. Deve permitir criagcdo de novas politicas e customizacgao das existentes
1.36.1.61. Deve permitir configuracdo de gatilhos e critérios quantitativos (de violacdes)

1.36.1.62. Deve permitir identificacdo automatica das quais politicas se aplicam as quais
dadas confidenciais e sensiveis

1.36.1.63. Deve permitir revalidacdo das politicas a cada atualizacdo (metadados ativos)
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predefinidas

1.36.1.65. Deve permitir aplicacdo de tags (etiquetas) relacionadas com politicas
customizadas

1.36.1.66. Deve permitir auditoria e agdes autométicas de acordo com as regras das
politicas, e notificacdes

1.36.1.67. Deve permitir aplicagdo de novas politicas em escala a medida que as
regulamentacdes mudam ou novas regulamentagfes séo introduzidas

1.36.1.68. Deve possuir mecanismo para acionar APIs de outros sistemas a partir da
violacdo de uma politica

1.36.1.69. Deve fornecer relatérios de avaliacéo das varreduras, a estrutura, e logs

1.36.1.70. Deve permitir avaliagdo e exportacdo dos resultados das varreduras em
relatérios detalhados

1.36.1.71. Deve permitir integracdo aberta com aplicacbes e sistemas do
CONTRATANTE

1.36.1.72. Deve permitir integracdo com outros catalogos de dados e qualquer sistema
fonte

1.36.1.73. Deve oferecer bibliotecas SDK para desenvolvimento customizado de novos
modulos e conectores

1.36.1.74. Deve permitir (arquitetura aberta) desenvolvimento customizado, para
ampliacao das funcionalidades nativas, como criagcao de novo mddula e conectores
adicionais

1.36.1.75. Deve permitir integragdo com provedores de identidade IDM através de

protocolo SAML ou LDAP para autenticacdo de usuarios

1.36.1.76. Deve utilizar RBAC (com possibilidade de customiza¢éo) para definir diferentes
perfis de acesso as funcionalidades do sistema

1.36.1.77. Deve permitir a criagdo de escopos para limitar quais sistemas e dados séo
visiveis aos quais usuarios

1.36.1.78. Deve possuir auditoria dos acessos realizados, seja através da interface de
usuério ou diretamente através de API

1.36.1.79. Deve possuir a opgdo de exportar os logs do sistema e de auditoria através da
interface de usuério

1.36.1.80. Deve ser disponibilizada através de protocolo web, para acesso através de
navegadores

1.36.1.81. Deve ser compativel minimamente com 0s seguintes navegadores: Google
Chrome, Apple Safari e Mozilla Firefox

1.36.1.82. Deve oferecer um dashboard customizavel, para acompanhamento dos
principais indicadores da solugdo e que fornece recursos graficos como mapas e
gréficos para melhor visualizagao das informacdes

1.36.1.83. Deve permitir atribuicdo de pontuacdes de risco com base da localizacéo e tipo
de dados.
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designadas

1.36.1.85. Deve permitir envio de notificacdes por e-mail sobre o andamento das
varreduras

1.36.1.86. Deve permitir envio de notificacdes por e-mail sobre politicas em néo-
conformidade

1.36.2. MODULO DE CICLO DE VIDA DE INFORMAGAO

1.36.2.1. Deve permitir definicdo de politicas para gerenciamento do ciclo de vida dos
dados

1.36.2.2. Deve permitir definicdo de politicas para retencéo legal (ex. dados dos ex-
funcionarios, a¢6es na justica)

1.36.2.3.  Deve permitir criac@o de politicas em critério de tempo (filtro de data)

1.36.2.4.  Deve permitir criagdo de politicas em critério de metadados (ex. data de criagao
do documento, modificacéo, etc.)

1.36.2.5. Deve permitir criagcdo de politicas em critério de classificacdo (atributos,
sensibilidade, etc.)

1.36.2.6. Deve permitir analise automatica de todos os dados para identificar quaisquer
dados que violem as politicas

1.36.2.7. Deve permitir acdes sobre os dados que precisam ser arquivados ou excluidos
(remediacao)

1.36.2.8.  Deve permitir exportacédo e importacao de politicas
1.36.3. MODULO DE QUALIDADE DE INFORMAGAO
1.36.3.1. Devem permitir definicdo de regras personalizadas de qualidade de dados

1.36.3.2. Deve permitir definicdo de regras reutilizavel no nivel organizacional, para
gerenciar qualidade em fontes de dados, projetos e iniciativas

1.36.3.3.  Deve permitir tomar a¢des para os dados que ndo cumprem esperados niveis
de qualidade

1.36.3.4. Deve permitir notificar aos proprietéarios dos dados sobre eventos de avaliacdo
e resultados

1.36.3.5. Deve permitir avaliacdo com o Machine Learning para obter orientacdo sobre
valores discrepantes

1.36.3.6. Deve permitir avaliacdo de regras de qualidade dos dados por atributos (por
exemplo CPF, e-mail, RG, etc.)

1.36.3.7. Deve permitir avaliacdo de regras de qualidade dos dados por objeto (tabela,
coluna, etc.)

1.36.3.8. Deve permitir acompanhamento das tendéncias da qualidade na linha de
tempo

1.36.3.9. Deve permitir gerenciamento de qualidade dos dados a partir de um Unico
ponto de controle
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1.36.4. MODULO DE GESTAO DE INFORMAGAO

1.36.4.1. Deve oferecer um gerenciador de tarefas para que os Stewards (gestores de
dados) possam priorizar e organizar o trabalho

1.36.4.2. Devem permitir colaboracdo entre Stewards, proprietarios de negdcios e
proprietarios técnicos

1.36.4.3. Deve usar Machine Learning para recomendar invés de selecionar
manualmente os glossarios de negocios

1.36.4.4. Deve permitir associacdo automatica dos termos légicos do glossario com
ativos fisicos em escala

1.36.4.5. Deve permitir pesquisa de glosséario comercial para que 0s usuarios encontrem
termos e atributos

1.36.4.6. Deve permitir criagdo de hierarquias de dominios, atributos, termos para
estrutura e compreensao

1.36.4.7.  Deve permitir importacdo dos termos do glossario comercial

1.36.4.8. Deve permitir enriquecer os catalogos de terceiros associando termos légicos
do glossario a dados fisicos

1.36.4.9. Deve permitir identificar automaticamente as informacdes pessoais e
confidenciais em todos os ativos de dados

1.36.4.10. Deve permitir captura da finalidade de uso para justificacdo de armazenamento
destes dados

1.36.4.11. Deve permitir mapeamento dos termos légicos do glosséario de negdécios para
ativos fisicos

1.36.5. MODULO DE PEDIDO DE ACESSO A DADOS

1.36.5.1. Deve permitir a emisséo de relatério de acesso aos dados do titular (dossié),
personalizado, com todas as informacdes relacionadas ao titular

1.36.5.2. Deve permitir a busca de dados pessoais iniciadas através do nome ou cédigo
Unico de identificagdo, como o CPF

1.36.5.3.  Deve permitir rastreamento dos dados pessoais retornados pelo inventério na
busca de um titular até a tabela onde foram encontrados

1.36.5.4. Deve permitir rastreamento dos dados pessoais retornados pelo inventario na
busca de um titular até o arquivo onde foram encontrados

1.36.5.5. Deve permitir a requisicdo e obtencdo do dossié através de API

1.36.5.6. Deve permitir inclusdo no dossié também dos registros de consentimento
coletados do titular

1.36.5.7. Deve permitir delecdo de dados sobre solicitacéo do titular ou gestédo de fluxo
de trabalho com controle de tarefas manuais

1.36.5.8.  Deve permitir emissdo do dossié em formato PDF ou CSV

1.36.5.9. Deve fazer a busca de dados do titular automaticamente (sem intervencéo) e
sob demanda, buscando sempre os dados mais atuais nas fontes de dados
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1.36.5.11. Deve permitir diferentes perfis de dossié, de acordo com o relacionamento com
o titular, exemplos: funcionario, ex-funcionario, fornecedor, etc.

1.36.5.12. Deve contar com um mecanismo que garanta que os dados foram de fato
excluidos e que permaneg¢am excluidos, mesmo em caso de restauracdo de
backup, por exemplo.

1.36.6. MODULO DE CONSOLIDACAO DE CONSENTIMENTO

1.36.6.1. Deve permitir documentacéo dos termos de privacidade disponiveis, com sua
localizacéo (p.ex. URL), versdo e tempo de validade, relacionando-os as bases
legais

1.36.6.2. Deve permitir emisséo de um relatdrio das bases legais, e quais dados estdo
relacionados a elas

1.36.6.3. Deve permitir emissdo de um relatério de propésitos de utilizacdo, e quais
dados estéo relacionados a eles

1.36.6.4. Deve permitir documentacdo dos termos legais de consentimento
1.36.6.5. Deve permitir documentagdo do propdsito de armazenamento dos dados

1.36.6.6. Deve permitir documentagdo da base legal para armazenamento de dados
Deve permitir integragédo de base externa com registros de consentimento

1.36.6.7.  Deve permitir registro de consentimento do titular
1.36.6.8.  Deve permitir validacdo do consentimento e violagdes
1.36.7. MODULO DE REMEDIAGAO DE INCIDENTES

1.36.7.1. Deve permitir corre¢do dos conjuntos de dados com violacdes e problemas de
risco, com orquestracéo de fluxo de trabalho

1.36.7.2.  Deve priorizar as descobertas por sensibilidade e nivel de risco de exposi¢éo

1.36.7.3. Deve permitir atribuir atividade de correcdo relacionada com conjuntos de
dados

1.36.7.4. Deve permitir delegar as atividades de corre¢ao por fungéo, escopo e usuario
1.36.7.5. Deve permitir automacédo de acdes de remediagcdo como delecdo, quarentena

1.36.7.6. Deve permitir colecdo de informacdes para trilha de auditoria das acgbes
tomadas

1.36.7.7.  Deve permitir colaboracéo entre as equipes e comentarios

1.36.7.8.  Deve permitir integracdo com ferramentas terceiras para efetivacéo das acgoes,
como anonimizacao, criptografia, aposentadoria, etc.

1.36.8. INTEGRAGCAO COM ECOSISTEMA

1.36.8.1. Deve permitir integracdo nativa com ferramentas de risco dos terceiros, como
RSA Archer.

1.36.8.2. Deve permitir integracdo nativa com catalogos de dados, como Collibra,
Alation, etc.

1.36.8.3. Deve permitir integragdo nativa com ferramentas de workflow como

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceard),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.




° -
Empresa de Tecnologia da Informagéo do Ceara - Etice t ﬁ *
Av. Pontes Vieira 220 - Sio Jodo do Tauape lce §? c EARA
CEP:60.130-240 - Fortaleza/CE * i
Fone: (85) 3108-0000 / GOVERNO DO ESTADO

www.etice.ce.gov.br
CASA CIVIL

ServiceNow, Jira, etc.

1.36.8.4. Deve permitir autodescobrimento de dados nos ecossistemas GCP, Azure e
AWS,

1.36.8.5. Deve contar com integra¢do nativa com ferramentas de cofre de senhas, como
SenhaSegura.

1.37. Médulo de Criptografia e anonimizagcédo de dados

1.37.1. Deve fornecer APIs e agentes que permitam a criptografia de arquivos, mascaramento
estatico e dinamico, anonimizacdo, pseudonimizagdo de dados pessoais e dados
sensiveis.

1.37.2. Deve fornecer agentes de promovam a criptografia para dados estruturados e néo
estruturados para dados em repouso com gerenciamento centralizado de chaves,
controle de acesso de usudrios, incluindo usuarios privilegiados, e registro detalhado de
auditoria de acesso visando atender aos requisitos de conformidade e préticas
recomendadas para proteger os dados, onde quer que estejam. Os agentes deverdo
residir no sistema operacional, e a criptografia e a descriptografia devem ser
transparentes para todos os aplicativos executados acima dela.

1.37.3. Os agentes devem possuir certificagdo FIPS 140-2 Nivel 1 e devem permitir a
criptografia e rotagdo de chaves sem bloquear o acesso de usuarios ou de aplicativos aos
dados em questdo, ou seja, sem indisponibilidade nos servi¢os. Rotacdo de chaves
significa descriptografar os dados com a chave criptografica atual e criptografa-los com
uma nova chave criptogréfica.

1.37.4. Deve permitir o consumo de APIs e instalacdo de agentes em sistemas operacionais,
Linux e Microsoft Windows ,64 bits

1.37.5. Deve permitir a integracdo com sistemas de banco de dados ORACLE e Microsoft SQL
Server, permitindo o uso de fun¢des criptograficas em comandos SQL.

1.37.6. Deve permitir, via REST API, a anonimizacdo dos dados de forma que os dados do
titular ndo possam ser identificados, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento.

1.37.7. Deve permitir a pseudonimizacdo dos dados de forma que os dados do titular ndo
possam ser identificados, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

1.37.8. Deve permitir o compartilhamento/replicacdo segura(o), com funcionamento baseado
em tabela e/ou coluna e utilizando as operacdes de criptografia / Toquenizacdo e
descriptografia / destoquenizacao , de bases de dados heterogéneas com suporte a pelo
menos arquivo CSV, Microsoft SQL Server, MySQL e Oracle.

1.37.9. Deve garantir que 0 processo de pseudonimizacdo garanta a protecdo dos dados
originais através da criptografia de dados com algoritmo AES-256 para a geragéo de um
BLOB (Binary Large Object).

1.37.10. Deve possuir fungéo para a geragédo do Token (representacéo visual do dado
original, com preservacao de formato;

1.37.11. As APIs deverao ter funcdes de calculo de resumo de dados (HASH), nos
seguintes padrdes:

1.37.11.1. MDS5;
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1.37.11.2. SHAZL,
1.37.11.3. SHA2 de 224, 256, 384 e 512 bits;

1.37.12. Deve permitir armazenamento e gerenciamento de chaves criptograficas em
ambiente seguro e certificado FIPS 140-2 nivel 1 ou superior em alta disponibilidade.

1.37.12.1. O ambiente de armazenamento e gerenciamento de chaves devera possuir
integracdo com SIEM — sistemas de gerenciamento de ogs do mercado, como:
Splunk, gRadar, Arcsight, McAfee, LogRhythm e etc;

1.37.12.2. Todo o processamento criptografico devera ocorrer neste ambiente certificado,
sem a necessidade de transporte da chave para ambiente externo.

1.37.12.3. As chaves deverao ser acessiveis, via 0s seguintes métodos:
1.37.12.3.1. Protocolo PKCS#11,;
1.37.12.3.2. REST API,
1.37.12.3.3. Protocolo KMIP.

1.37.12.4. A solugéo deverd permitir, além do processamento de tokenizag¢éo, o uso de
algoritmos criptogréaficos de uso genérico, sendo exigidos, pelo menos os listados
abaixo:

1.37.12.4.1. 3 DES;
1.37.12.4.2. AES-128;
1.37.12.4.3. AES-256;
1.37.12.4.4. ARIA128;
1.37.12.4.5. ARIA256;
1.37.12.4.6. RSA-1024;
1.37.12.4.7. RSA-2048;
1.37.12.4.8. RSA-4096.

1.37.13. Deve possuir capacidade para controlar o acesso a chaves criptograficas
utilizadas no processo de tokenizagdo de dados.

1.37.14. Ser licenciada para cobrir, protecdo em nivel de sistema operacional e suas
aplicacOes.

1.38. SOLUCAO EM NUVEM COMPUTACIONAL PARA GERENCIAMENTO DE
SERVICOS, GESTAO DE CHAMADOS, DEVOPS E INTEGRACAO

1.38.1. REQUISITOS FUNCIONAIS GERAIS DA SOLUCAO

1.38.1.1. A automacéo de processos e fluxos de trabalho da solucdo deve ser interativa,
pratica e de facil implementacéo. O desenvolvimento de solugdes ageis e dentro da
velocidade que o negécio da CONTRATANTE exige, deve ser suportado pela
solucao, para tanto, a solugdo deve suportar a criacao de solu¢des, automacdes de
fluxos de trabalho, processos de Tl e de negdécio e suportar a implementacéo de
rotinas e processamento de funcionalidades com uma programacdo minima e
basica (Low-Code), usando componentes integrados e nativos da propria
plataforma.
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1.38.1.2. A solucdo devera ser ofertada na modalidade Software como Servico - SaaS,
em nuvem com Data Centers localizados exclusivamente em territério nacional,
sem qualquer replicacdo de dados no exterior.

1.38.1.3. Deve ser assegurado que dados, metadados, informagfes e conhecimento,
produzidos ou custodiados em decorréncia da prestacdo de servigos, bem como
suas copias de seguranca, residam em territorio brasileiro, para tanto, a empresa
contratada deve garantir a territorialidade Unica na prestacéo do servigo, em vez de
um ambiente tecnoldgico multinacional, ndo sendo admitida nenhum tipo de
replicacdo para fora do pais, tdo pouco o fornecimento de informagoes.

1.38.1.4. Deveréo ser garantidos a disponibilidade, a integridade, a confidencialidade, o
ndo-repudio e a autenticidade dos conhecimentos, informacdes e dados
hospedados em ambiente tecnoldgico sob custddia do prestador de servigos.

1.38.1.5. Garantia de foro brasileiro;
1.38.1.6. Garantia de aplicabilidade da legislacdo brasileira;

1.38.1.7. Garantia de que o0 acesso aos dados, metadados, informacdes e
conhecimentos utilizados e/ou armazenados na solucdo, ferramentas, softwares,
infraestrutura ou em qualquer outro recurso que a empresa contratada utilize para
a prestacdo de servicos somente serdo acessados pela CONTRATANTE e seréo
protegidos de acessos de outros CONTRATANTES e de colaboradores da empresa
contratada;

1.38.1.8.  Garantia que, em qualquer hipotese, a CONTRATANTE tem a tutela absoluta
sobre os conhecimentos, informacfes e dados produzidos pelos servicos;

1.38.1.9. Vedado o uso néo corporativo dos conhecimentos, informacdes e dados pelo
prestador de servico, bem como a replicagdo ndo autorizada.

1.38.1.10. A empresa contratada deve executar os servicos em conformidade com a
legislacédo brasileira aplicavel, em especial as certificacdes sobre seguranca da
informacado solicitadas para Qualificacdo Técnico-Operacional, sem prejuizo de
outras exigéncias, objetivando mitigar riscos relativos a seguranc¢a da informacéo.

1.38.1.11. A empresa contratada deve disponibilizar canais de atendimento para o
registro e abertura de chamados, com no minimo um canal de atendimento via WEB
e um canal telefénico, do tipo 0800 junto ao fabricante da solucao.

1.38.2. DISPONIBILIDADE E ACORDO DE NiVEIS DE SERVICO

1.38.2.1. A solucdo deve estar disponivel em regime 24x7 (24 horas por dia, 7 dias por
semana) com disponibilidade minima de 99.8%.

1.38.2.2. Quando houver a custddia de conhecimentos, informacdes e dados pelo
prestador de servicos, a empresa contratada devera cumprir as seguintes diretivas:

1.38.2.3. A solucéo deve fazer uso de criptografia nas camadas e protocolos de redes
de ativos computacionais para os dados em transito e/ou armazenados;

1.38.2.4. O prestador de servigcos deve disponibilizar mecanismos para auditoria, como
log de atividades dos usuarios, ferramenta integrada a estes logs e painéis para os
gestores. A ferramenta deve permitir diversos tipos de consulta aos logs, gerando
relatérios customizados. Deve ser possivel, ainda, a triagem de eventos
relacionados a seguranca que garantam um gerenciamento de incidentes completo
e agil;
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1.38.2.5.  Possuir procedimentos para triagem de eventos e incidentes de seguranc¢a da
informacao e garantir um tratamento de incidentes de seguranca de forma completa
e agil;

1.38.2.6. Eventos e incidentes de seguranca de informacdo devem ser comunicados
através de canais predefinidos de comunicagdo, disponibilizados pela empresa
contratada, de maneira rapida e eficiente e de acordo com os requisitos legais,
regulatorios e contratuais;

1.38.2.7.  Logs de auditoria do provedor que registram atividades de acesso de usuarios
privilegiados, tentativas de acesso autorizados e ndo autorizados, excegbes do
sistema e eventos de seguranca da informagdo devem ser mantidos em
conformidade com as politicas e regulamentos aplicaveis e serem comunicados
para a CONTRATANTE;

1.38.2.8. O acesso e uso de ferramentas de auditoria que interajam com os sistemas de
informacdo da CONTRATANTE deverdo estar devidamente segmentados e
restritos para evitar comprometimentos e uso indevido de dados de log;

1.38.2.9. Disponibilizar meios de replicacdo de logs de auditoria para que a
CONTRATANTE possa armazenar cOpias de seguranca destas informagdes para
futuras consultas e auditorias.

1.38.3. SEGURANCA

1.38.3.1. Deverdo ser observados os regulamentos, normas e instrucdes de seguranca
da informagdo e comunicagbes adotadas pela CONTRATANTE, incluindo as
Politicas e Diretrizes de Governo, normativos associados ou especificos de
Tecnologia da Informacao, Politica de Seguranca da Informa¢édo e Comunicacdes
— POSIC e Normas Complementares — NC do Gabinete de Seguranca Institucional
— GSI da Presidéncia da Republica — PR.

1.38.3.2. Prover a criptografia de arquivos em repouso utilizando chave simétrica
usando, no minimo, algoritmo AES com 128 bits ou 3DES com 168 bits;

1.38.3.3.  Possuir nas instancias da plataforma protecé@o antivirus para proteger contra
upload ou download de contetdo malicioso. Os anexos de arquivos devem ser
verificados por servidores dedicados em cada data center regional para protecao.

1.38.3.4. Manter uma politica de backup dos dados, de pelo menos 20 (vinte) dias, dos
metadados, dados, informagfes e conhecimento, produzidos ou custodiados pela
CONTRATANTE e hospedados em ambiente de nuvem da empresa contratada, a
fim de garantir tempo de replicacédo pela CONTRATANTE.

1.38.3.5. Estar em conformidade com a ISO/IEC 27001- padréo para sistema de gestdo
da seguranga da informacéo (ISMS — Information Security Management System).
Esta norma foi elaborada para prover um modelo para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestéo
de Seguranca da Informacéo (SGSI). Uma solugdo em nuvem tem que adotar um
SGSiI e ser certificado nessa norma. A especificacéo e implementacéo do SGSI de
uma organizacdo sao influenciadas pelas suas necessidades e objetivos,
exigéncias de seguranca, 0s processos empregados e o tamanho e estrutura da
organizacao.

1.38.3.6. Estar em conformidade com a ISO/IEC 27017:2015 que fornece orientacdes
quanto aos aspectos de seguranca de informacfes de computagdo em nuvem,
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recomendando a implementacdo de controles de seguranca de informacfes
especificas da nuvem que complementam a orientagdo das normas ISO/IEC 27001.
Esse cddigo de praticas disponibiliza instru¢cdes de implementacdo de controles
adicionais de seguranca da informacao especificos para provedores de servigos de
nuvem.

1.38.3.7. Estar em conformidade com a ISO/IEC 27018:2014 que é um cédigo de
praticas concentrado na protecédo de dados pessoais na nuvem. Ela é baseada no
padrdo de seguranca da informacéo e fornece orientacdo sobre a implementacéo
dos controles aplicaveis as Informacdes de Identificacdo Pessoal (Pll) de nuvens
publicas. Esta Norma estabelece objetivos de controle, controles e diretrizes
comumente aceitos para implementac&o de medidas para proteger as Informacdes
de Identificacdo Pessoal (Pll) de acordo com os principios de privacidade.

1.38.3.8.  Estar em conformidade com a SSAE 18 (SOC 1 - TYPE 2 E SOC 2 - TYPE2)
- Statement on Standards for Attestation Engagements - A SSAE18 norma padrao
de auditoria que obriga as empresas prestadoras de servicos possuirem mais
controle e propriedade sobre a identificacdo e classificagdo de riscos, e
gerenciamento adequado de suas subcontratadas. A grande vantagem dessa
norma é o controle e a confiangca nos negdécios firmados. SOC 1 — TYPE 2 —
Relatorio que trata de controles internos relevantes para uma auditoria das
demonstragdes financeira de uma subcontratada, por um periodo e o0 SOC 2 —
TYPE 2, relatério que detalha os controles de uma organizacdo de servigos que sao
relevantes para suas operacdes e conformidade, conforme descrito pelos Critérios
de servicos de confiangca (Seguranca, disponibilidade, Integridade no
processamento, confidencialidade e privacidade) TSC da AICPA.

1.38.3.9.  Possuir e disponibilizar em ambiente de nhuvem no minimo um ambiente n&do-
produtivo, por exemplo, ambientes de Desenvolvimento - DEV, Quality Assurance
— QA e um ambiente Producdo — PROD e, possuir funcionalidades de
desenvolvimento em ambiente de Dev e publicacdo em outros ambientes, com
controle de versionamento e publicacao;

1.38.3.10. Permitir a criacdo de campos compartilhados nos formularios da aplicacéo e
que possam ser utilizados em quaisquer outras entidades, sem a necessidade de
programacéo ou alteracdo do codigo-fonte;

1.38.3.11. Consolidar vérios recursos de automacgao em um Unico ambiente para que 0s
proprietarios e desenvolvedores de processos possam construir e visualizar
processos de negdcios a partir de uma Unica interface;

1.38.3.12. Incluir fluxos e ac¢des acionadas por eventos, como por exemplo itens do
catalogo de servico;

1.38.3.13. Consolidar as informac¢fes de configuracdo e tempo de execucdo em uma
Unica interface para que os proprietarios e desenvolvedores de processos possam
criar, operar e solucionar problemas de fluxos a partir desta interface;

1.38.3.14. Permitir que sejam criados processos automatizados em um Unico ambiente
utilizando linguagem natural para automatizar acdes, tarefas, notificacdes e
operacdes de registro sem codificacao;

1.38.3.15. Fornecer descricdes em linguagem natural da logica de fluxo para ajudar
usuarios nao técnicos a entender gatilhos, acées, entradas e saidas;
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desenvolvam e compartilhem ac¢des reutilizaveis com designers de fluxo;

1.38.3.17. Fornecer uma biblioteca de ac¢bes reutilizveis, reduzindo os custos de
desenvolvimento de novos fluxos para o CONTRATANTE.

1.38.4. PORTAL WEB

1.38.4.1. Disponibilizar um portal web de servigos onde os usuérios finais possam
encontrar solugfes para seus problemas e registrar solicitagbes de servico através
de um catalogo de servicos, conforme permissdes pré-estabelecidas;

1.38.4.2. Fornecer um portal de autoatendimento ao CONTRATANTE, no qual um
CONTRATANTE pode acessar artigos da base de conhecimento e perguntas
frequentes, enviar e atualizar solicitagcfes e monitorar o status de suas solicitacdes;

1.38.4.3.  Fornecer funcionalidade para pesquisa de solu¢des na base de conhecimento
por meio de palavras-chave, operadores booleanos e pesquisa de texto completo;

1.38.4.4.  Associar usuéarios finais a grupos especificos, linhas de negécios etc., e
adaptar o contetdo apresentado, informacdes e opgbes de autoatendimento de
acordo com assinaturas baseadas em regras para fun¢des ou grupos;

1.38.4.5. Deve possuir recurso de Portal de Servicos WEB, parametrizavel em recursos
gréficos da solugdo que permita acesso a todas as funcionalidades e recursos de
gerenciamento e utilizagdo disponiveis para o usuario final;

1.38.4.6. O portal de servigos deve ser personalizavel para atender as necessidades da
CONTRATANTE permitindo que areas de insercéo de conteddos sejam criadas e
organizadas de acordo com a necessidade da CONTRATANTE;

1.38.4.7. A partir da pagina inicial do portal de servicos deve ser possivel a pesquisa de
itens de catalogo de servico, artigos de conhecimento e artigos de autos servico;

1.38.4.8. Deve disponibilizar recursos que possibiltem a criacdo de mdultiplas
visibilidades do portal de autoatendimento, para segmentar diferentes perfis de
usuério ou diferentes servicos, de diferentes departamentos;

1.38.4.9. O portal de servicos deve permitir aos usudrios dos servigcos a visualizagdo
completa da situagcdo atual dos servicos, indicando se existem degradacdes,
indisponibilidades, problemas e manutenc¢des programadas nos servigos;

1.38.4.10. A solucdo deve prover, automaticamente, que os itens cadastrados no
catalogo de servico web estejam também disponiveis no mesmo Catalogo de
Servigos acessado por meio de aplicativo mével; e

1.38.4.11. Deve fornecer ao atendente informacgfes sobre os registros pendentes para
determinado usuério (ex. requisi¢cdo de servico, resolucao de incidente, problema,
liberacdo e mudanca, etc) facilitando as a¢fes de atendimento.

1.38.4.12. Permitir o detalhamento de diversas informagdes, tais como: servico solicitado,
solicitante, data de criacao e de modificacdo, prioridades, descricdo, status e notas
nas solicitacdes.

1.38.4.13. Permitir que os atendentes e analistas da contratante ou de empresas
terceirizadas registrem as a¢f6es tomadas durante o atendimento dos Incidentes,
Problemas, Requisi¢cdes de Servico, Requisicdes de Mudanca e Tarefas, mantendo
um histérico completo das a¢fes tomadas, a data e o profissional que realizou a
acéo.
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1.38.4.14. Permitir que os atendentes e analistas da contratante ou de empresas
terceirizadas possam registrar o tempo gasto e os custos associados com cada
acdo tomada durante o atendimento dos Incidentes, Problemas, Requisi¢cdes de
Servigo, Requisi¢cdes de Mudanca.

1.38.4.15. Permitir a atribuicdo automatica de requisigGes para profissionais ou equipes
de atendimento em especifico, com o uso de regras e parametros definidos pelo
administrador. Estas regras e parametros poderdo se utilizar, no minimo, das
seguintes informacdes: especialidade da equipe de servico; item de configuracao
afetado; criticidade ou impacto do incidente; e carga de trabalho, agenda e
habilidades de cada profissional.

1.38.4.16. Deve possuir recursos para a conducdo de enquetes ou pesquisas de
satisfacéo.

1.38.4.17. Permitir que CONTRATANTE e usuarios finais respondessem a pesquisas de
satisfacéo - associadas ou ndo a uma solicitagdo especifica - que auxiliem a area
de tecnologia da contratante a conhecer a percepcao de seus CONTRATANTES e
permitam melhorar continuamente seus servicos.

1.38.4.18. Permitir pesquisas elaboradas conforme a metodologia NPS (Net Promoter
Score), questionarios elaborados conforme escalas de Likert, entre outros métodos
de avaliacao de satisfacdo consagrados no mercado.

1.38.4.19. Permitir a realizacdo das perguntas das enquetes ou pesquisas no formato
sim/néo ou verdadeiro/falso por meio de “check box", de forma que os pesquisados
respondam, no formato lista de alternativas por meio de “option button", todas as
respostas que se aplicam, garantindo assim uma Unica resposta vélida.

1.38.4.20. Deve armazenar em banco de dados as respostas dos usuérios as enquetes
ou pesquisas a fim de que seja possivel a confecgdo de relatdrios estatisticos.

1.38.4.21. Permitir que as enquetes ou pesquisas também sejam enviadas de forma
periddica, bem como, também permitir que sejam enviadas toda vez que ocorra
uma atividade associada.

1.38.4.22. Deve possuir recurso que garanta uma Unica resposta por usuario de
determinada pesquisa ou enguete, prevenindo que usuarios enviem repetidamente
a mesma resposta.

1.38.4.23. Deve possibilitar o envio de enquetes ou pesquisas para um determinado
grupo de usuarios, para que respondam quando puderem, dentro de um
determinado periodo de tempo.

1.38.4.24. Deve oferecer funcionalidade que facilite a disseminacdo de informacgé&o para
a comunidade de usuarios através do uso de recursos, tais como: envio automatico
de mensagens de correio eletrdnico e quadro de avisos.

1.38.4.25. Permitir a busca nos registros de chamados (requisicdes de servico,
incidentes, problemas e requisicbes de mudanga) com critérios de data, tipo de
atividade, descricdo e nome da pessoa que abriu o chamado.

1.38.4.26. Deve possuir um mecanismo automatico para as escaladas funcionais e
hierarquicas, ou seja, deve ser capaz de direcionar um atendimento para outra
equipe e enviar alertas para o0s gerentes da organizagdo em seus diversos niveis
hierarquicos, com base na categoria, na prioridade e no tempo transcorrido do
atendimento.
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1.38.4.27. Permitir o envio de alertas por e-mail, SMS, Microsoft Teams e WhatsApp.
1.38.4.28. Permitir ao administrador configurar as regras de notificacédo e escalacao.

1.38.4.29. Permitir rastreabilidade completa do fluxo do chamado que esta sendo tratado
por diversas equipes de servico.

1.38.4.30. Deve ter incorporada ferramentas de comunicacdo e colaboracdo dos
atendedores com os usuarios e CONTRATANTES, tais como, bate-papo (chat), as
guais deverdo estar disponiveis em todas as plataformas de execugéo da aplicacéo.

1.38.4.31. O sistema deve permitir um recurso de rastreamento de solicitacdo visual (por
exemplo, breadcrumbs, linha do tempo, Chevron process flow, etc.).

1.38.4.32. Deve ser possivel aos atendentes transferir solicitagcdes para outras equipes /
times de servico.

1.38.4.33. O aplicativo movel deve ser disponivel, de forma gratuita, para as plataformas
iOS e Android.

1.38.5. PAINEIS, GRAFICOS, RELATORIOS E DASHBOARDS

1.38.5.1. Deve oferecer formularios, painéis e relatérios inerentes aos processos de
gerenciamento de servigos disponiveis na solucdo que sejam usuais de mercado
(conforme biblioteca ITIL v3 e outras referéncias) e Out-of-the-Box (OOTB), ou seja,
prontos para uso imediatamente a instalacdo sem qualquer configuragéo,
customizacgao ou modificagdo especial.

1.38.5.2.  Permitir a criacdo de painéis e dashboards com graficos de gestéo, de forma
agil e intuitiva, sem a necessidade de programacao e alteracédo do codigo fonte;

1.38.5.3.  Permitir a criacdo de painéis e dashboards com gréficos do tipo pizza, linha,
colunas, barras, mapa de calor e tabelas dindmicas, sem a necessidade de
programacao e alteracao do cddigo-fonte;

1.38.5.4. Permitir alteracBes de atributos de forma dindmica em gréficos de gestao,
contidos em painéis e dashboards da solugéo, possibilitando a alteracé@o de eixos,
titulo do grafico, legenda, escala, rétulos de dados, tamanho do grafico, de forma
gréfica na solucao e sem a necessidade de altera¢gfes do codigo fonte;

1.38.5.5. Permitir aos atendentes e solucionadores de chamados criarem seus proprios
painéis e graficos dentro da solugdo e compartilharem com grupos de usudrios ou
usuarios especificos da solu¢do, permitindo gerenciar as permissdes de
compartilhamento de acordo com os perfis de usuarios da solugéo;

1.38.5.6.  Suportar a definicdo de indicadores de desempenho (KPIs);
1.38.5.7.  Prover visdo da central de servicos em tempo real;
1.38.5.8.  Permitir exportar ou agendar a exportacdo dos dashboards em formato PDF;

1.38.5.9.  Permitir o detalhamento de informag8es contidas em gréaficos de dashboards
em gréficos detalhados;

1.38.5.10. Permitir ao usudrio organizar os graficos e informacdes, em seus painéis e
dashboards de gestéo, ajustando o layout e conteliido do painel de acordo com suas
necessidades;
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1.38.5.11. Permitir aos usuarios a configuracdo de painéis e dashboards agrupados por
assunto e independentes entre si;

1.38.5.12. Permitir o gerenciamento de permissdes por usuarios e grupos para acesso
aos painéis e dashboards da solucgéo;

1.38.5.13. Permitir ao usuario organizar seus painéis e dashboards com listas de registros
de seu interesse, possibilitando a escolha de colunas, realizacdo de filtros e
ordenacdo da lista;

1.38.5.14. Permitir configurar o envio automatico e agendado de relatérios e graficos
gerenciais para grupos de usuarios ou usuarios especificos.

1.38.5.15. Permitir a copia e a personalizagdo dos objetos mencionados no item anterior
de forma nao programatica (“codeless” ou “lowcode”).

1.38.5.16. Deve prover um mecanismo de desenvolvimento de formularios, painéis e
relatérios basicos ou avancados, de forma gréfica, por meio de recursos de arrastar
e soltar (drag and drop), para a inclusdo dos campos escolhidos e separadores.
Esta funcionalidade devera ser do tipo WYSIWYG (What You See Is What You Get),
ou seja, devera permitir a visualizagdo do resultado final durante o desenvolvimento
do mesmo.

1.38.5.17. Permitir o desenvolvimento de painéis de controle (dashboards) capazes de
apresentar relatorios e gréaficos operacionais e gerenciais em tempo real, e de
acordo com o papel do usuario.

1.38.5.18. Devem os painéis de controle ter capacidade de navegacgédo (drill down) até o
nivel do registro de atendimento.

1.38.5.19. Deve prover recursos para explorar tendéncias, padrdes, anomalias e
correlagbes em dados, permitindo, ao usuario, realizar analises complexas (slice
and disse), reorganizar dinamicamente (pivot), filtrar, fazer andlises detalhadas
(drill-down) e representar graficamente os dados, em tempo real.

1.38.5.20. Devem prover recursos que permitam o céalculo e exibicdo do tempo de
resolucdo de diferentes alvos SLA - tempo de resposta e tempo de solugéo - e
exibicdo de informacdes resumidas sobre a quebra do SLA em incidentes,
problemas, mudancas e servicos.

1.38.5.21. Permitir a geracdo de relatérios com base em qualquer combinacdo dos
atributos (campos) contidos no &mbito da infraestrutura de dados.

1.38.5.22. Permitir a producéo de relatérios customizados avancados, integradamente a
outros processos ITSM.

1.38.5.23. Permitir a geragdo de relatorios, no minimo, nos seguintes formatos: Adobe
Reader® (PDF), Comma-separated values (CSV), Microsoft Office e HTML.

1.38.5.24. Permitir a integragdo com, no minimo, as seguintes fontes de dados: XML,
CSV, Web Services SOAP, Web Services Rest e Bancos de Dados relacionais
através de ODBC e JDBC.

1.38.5.25. Deve ser possivel criar relatérios gerenciais especificos para uma ou mais
unidades de negécios ou grupos de usuarios.

1.38.5.26. Permitir a distribuicdo automatizada de relatorios diretamente por e-mail para
destinatarios Unicos ou listas de distribuicéo.
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1.38.5.27. Deve prover a emissdo de relatérios comparativos entre os niveis de servico
acordados e os niveis de servico efetivamente realizados.

1.38.5.28. Deve prover a emissdo de graficos gerenciais consolidados por periodo,
contendo os KPIs.

1.38.5.29. Deve prover recursos para o Gerenciamento dos SLAs, contemplando um
Dashboard para afericdo dos objetivos de niveis de servico.

1.38.5.30. Permitir a geracdo, no minimo, de relatérios tais como os listados a seguir:
Relatério de servigos registrados no Catalogo de Servigos, com indicadores de
namero de servicos em transi¢céo, em producéo e total.

1.38.6. CATALOGO DE SERVICOS

1.38.6.1. O catdlogo de servicos deve ser acessivel via web, mostrar os servigcos
conforme a permisséo de acesso dos Usuarios;

1.38.6.2. Permitir a personalizagdo da apresentacdo do catalogo nos canais de
Autoatendimento.

1.38.6.3.  Permitir a criagdo de multiplos catalogos de servicos.

1.38.6.4. Deve possuir uma interface grafica para o desenho da estrutura do Catélogo
de Servicos em niveis e subniveis, sem a necessidade de usar qualquer tipo de
linguagem de programacédo ("codeless" ou “lowcode”), de forma que nado seja
necessaria a intervencédo de um programador para manter o Catalogo de Servigos
atualizado.

1.38.6.5. Permitir a organizacdo do Catalogo de Servicos em uma visdo de
CONTRATANTES, usuarios ou tipos ou categorias de usudrios dos servigos de TI.
Os itens do catélogo de servigcos deverdo ser distintos das categorias de servigos
de TI, contudo, devera ser garantido o relacionamento entre eles.

1.38.6.6.  Permitir o cadastro e manutengdo de Servigos de Negdcio e Servigos de TI.

1.38.6.7. Permitir relacionar cada Servico de Tl aos itens de configuragdo que o
compdem, as suas janelas de manutencgéo e seus periodos de congelamento.

1.38.6.8. Permitir a definicdo de quais Grupos de Usuarios podem acessar cada servico
e item do catalogo, de forma que seja possivel manter um Unico Catélogo de
Servigos, sem duplicacéo de informacdes.

1.38.6.9.  Permitir a definicao de quais Grupos de Usudrios podem acessar cada servigo
e item do catédlogo, de forma que seja possivel manter um Unico Catdlogo de
Servigos, sem duplicacéo de informacdes.

1.38.6.10. Permitir o registro da descricdo detalhada do item e da categoria de servico,
bem como, associar esses registros a artigos da base de conhecimento.

1.38.6.11. Deve exibir os itens de configuragdo componentes técnicos utilizados para
entregar cada servico em especifico.

1.38.6.12. Permitir a vinculagdo de cada oferta de servico com a respectiva instancia de
processo, seja o processo de incidentes, requisicdes de servigos ou qualquer outro.

1.38.6.13. Permitir a visualiza¢do do catalogo nos canais de autoatendimento e console
de servicedesk para os usuarios de acordo com as politicas de acesso pré-
estabelecidas.
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1.38.6.14. Permitir o cadastro de documentagdo detalhada aos usuarios associada a
cada oferta de servigo.

1.38.6.15. Deve oferecer suporte ao gerenciamento do ciclo de vida do catdlogo de
servigos, incluindo as seguintes funcionalidades:

1.38.6.16. Criar, modificar e excluir categorias / modelos de servigos.
1.38.6.17. Criar, modificar e excluir servigos.

1.38.6.18. Criar, modificar e excluir componentes de servico.
1.38.6.19. Rastrear o status de implementacdo dos servi¢os.

1.38.6.20. Definir métricas, KPIs e SLAs / OLAs para modelos de servico, servigos e
componentes de servigo.

1.38.6.21. Permitir a definicdo do catalogo de servicos e o cadastro e manutencédo de
descricao de servigos, assim como de seus atributos;

1.38.6.22. Permitir a customizagdo da estrutura do catdlogo de servigos, devendo esta
parametrizacdo ser realizada através da prépria interface da ferramenta pelos
administradores da ferramenta;

1.38.6.23. Permitir que, para cada servico e/ou item de configuracdo, seja possivel
informar o seu grau de prioridade (importancia) para o negécio de forma a
estabelecer a priorizacdo no atendimento;

1.38.6.24. Permitir a criagdo e configuragdo de catalogos de servigos negociais e
catalogos de servigos técnicos;

1.38.6.25. Permitir a criacdo de ilimitadas categorias de navegacgdo nos catalogos de
servicos, permi ndo a organizacdo do catdlogo em quantos niveis forem
Necessarios;

1.38.6.26. O Catalogo de Servicos deve permitir o agrupamento de servicos conforme a
necessidade da Contratante, a qual definira seus proprios grupos e ofertas;

1.38.6.27. Permitir a criacdo de mdltiplos catdlogos de servigos ou perfis de visibilidade
para oferta de servicos dos departamentos do CONTRATANTE como uma central
de servigcos compartilhados;

1.38.6.28. Todos os catalogos, niveis e agrupamentos criados para a interface web deve
estar, da mesma maneira, disponiveis e agrupados no aplicativo moével
disponibilizado;

1.38.6.29. A solucdo deve implementar e seguir corretamente o fluxo de Gerenciamento
de Catélogo de Servicgos;

1.38.6.30. Para a automacao dos servigos, o Gerenciamento do Catélogo de Servigos
deve permitir associar a oferta de servico os formularios personalizados para
entrada de dados pelo usuério final e fluxos de trabalho automatizados e
estruturados para o cumprimento das requisi¢des;

1.38.6.31. Deve ser possivel criar servicos técnicos e servicos de negécio de forma
gréafica e sem a necessidade de programacao ou alteragées do cédigo-fonte;

1.38.6.32. Deve ser possivel associar Service Level Agreement — SLA aos servicos;
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novas ofertas semelhantes, herdando as informacdes de configuracéo, parametros,
SLA, custos, demanda e visibilidade; e

1.38.6.34. Deve ser possivel carregar valores automaticos com base em respostas
anteriores do formulério de servicos e com isso o item de catilogo pode seguir
fluxos de trabalho especificos.

1.38.7. GERENCIAMENTO DE NIiVEL DE SERVICO

1.38.7.1.  Permitir a definicdo de par&metros que séo utilizados para definir o Service
Level Agreement - SLA, tais como: por CONTRATANTE, por servi¢o, dentro de um
calendario a que se aplica o SLA, meta de nivel de servico relacionados ao SLA,
escalagbes automatizadas relacionadas ao SLA;

1.38.7.2. Permitir a definicdo de critérios que possibilitem a associacdo de SLA a
registros de atendimentos, incidentes, problemas, solicitagbes de mudancas e
fluxos de trabalho do CONTRATANTE, automatizados na soluc¢éo;

1.38.7.3.  Permitir a definicdo de alertas com regras que viabilizem a emissao de avisos
de registros incidentes, problemas, mudancas, solicitacdes de servigo, tarefas e
atividades de fluxos de trabalho que estejam préximos de limites de SLA
estabelecidos;

1.38.7.4.  Manter um histérico dos niveis minimos de servi¢co para acompanhamento de
desempenho dos servigos;

1.38.7.5.  Permitir a definicdo do tempo de duragdo para os niveis minimos de servico
ou percentual de disponibilidade de um item de configuragéo;

1.38.7.6. Indicar quando o nivel de servico ndo foi cumprido ou esta préximo do nao
cumprimento;

1.38.7.7.  Permitir definicdo de multiplos SLA,

1.38.7.8. Permitir a criagdo de modelos de SLA para reutilizacdo e facilidade de
configuracdo de novos servicos;

1.38.7.9.  Possuir um repositério Unico com todos os registros de SLA, consolidando os
Acordos de Nivel de Servico e Acordos de Nivel Operacional;

1.38.7.10. Permitir 0 acesso seguro e controlado as informag¢des do processo de
gerenciamento de niveis de servico e de SLA;

1.38.7.11. Permitir gerenciar o ciclo de vida de SLA,;

1.38.7.12. Permitir anexar SLA a qualquer processo ou fluxo de trabalho do
CONTRATANTE, automatizado na plataforma;

1.38.7.13. Permitir monitorar automaticamente os tempos de resposta, resolucao e
escalacdo relacionados com SLA;

1.38.7.14. Permitir a configuracéo de contabilizacéo de SLA apenas em horarios definidos
pelo CONTRATANTE, a exemplo da necessidade de contabilizacédo de

1.38.7.15. SLA apenas em horas Uteis;

1.38.7.16. A solucdo deve garantir o0 monitoramento dos prazos ndo apenas do SLA,
firmado entre Tl e usuérios finais, mas também entre equipes (OLA) e prestadores
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de servico externos (UC);

1.38.7.17. A medi¢do de prazos deve ser insumo para a composi¢cdo de indicadores
gréficos de performance, exibidos em painéis do tipo dashboards;

1.38.7.18. A solugdo deve permitir que eventos sejam disparados através da integracao
com ferramentas de monitoramento e gerenciamento de eventos e a contagem de
seus prazos iniciados, para acompanhamento do atingimento dos limites definidos;

1.38.7.19. A solucao deve permitir emitir relatérios das métricas de SLA;

1.38.7.20. A solucéo deve permitir a automacéo da escala¢éo e notificacdo, baseado nos
tempos de resposta e resolucao;

1.38.7.21. A solugdo deve garantir a integragdo nativa entre o Gerenciamento de Niveis
de Servico com o Gerenciamento de Incidentes, Problemas e Mudangas, garantindo
gue a execucao de acdes siga tempos pré-definidos; e

1.38.7.22. Permitir alertar ao me e a gestdo, caso um evento exceda um ndamero
especifico de atribuicdes e escalagbes.

1.38.7.23. Permitir a criagdo de SLAs, OLAs e KPIs definidos pelo administrador de uma
forma ndo programatica (“codeless” ou “lowcode”).

1.38.7.24. Permitir a definigdo, gerenciamento, revisdo, monitoramento e divulgagdo dos
Acordos de Nivel de Servigo (SLAs), Acordos de Niveis Operacionais (OLAS) e
Contratos de Apoio (UCs).

1.38.7.25. Deve prover calendario com datas, feriados e horarios de trabalho,
parametrizaveis por Acordo em seus diversos escopos (SLA, OLA, UC), permitindo
a aferigdo dos niveis de servigo oferecidos pelas areas ou equipes de atendimento
da Sefa-PR.

1.38.7.26. Permitir a definicdo de niveis de servico para os processos de Gerenciamento
de Incidentes, Gerenciamento de Problemas, Gerenciamento de Mudancas e
Cumprimento de Requisi¢cdes de Servigos.

1.38.7.27. Permitir a definicdo e ser capaz de medir e monitorar prazos de resposta e
prazos de resolucdo tanto para o atendimento como um todo ("nivel de servi¢o")
guanto para as atividades que compdem o atendimento ("nivel operacional”) de
forma que seja possivel avaliar o desempenho de cada equipe envolvida no
atendimento, em comparagdo com o seu nivel de servigo acordado.

1.38.7.28. Permitir, no minimo, a definicdo dos niveis de servico para:
1.38.7.28.1. Tempo de inicio do atendimento.
1.38.7.28.2. Tempo de solucéo do atendimento.
1.38.7.28.3. Tempo de resposta do chamado.
1.38.7.28.4. Disponibilidade do servico.

1.38.7.29. Permitir a diferenciacéo dos niveis de servigo estabelecidos para um chamado,
associando automaticamente o acordo apropriado, de acordo com o usuario, item
de configuracdo, setor (ex.: secdo, departamento ou divisdo.) ou servigo. Se
nenhum destes tiver um SLA associado, 0 SLA padrdo deve ser utilizado.
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influenciem o célculo dos niveis de servico correspondentes.

1.38.7.31. Deve auxiliar na monitoracao de OLAs, UCs, do mesmo modo que trata um
SLA.

1.38.7.32. Permitir a programacéo de revisao SLAs, OLAs e UCs.

1.38.7.33. Permitir a configuracdo e a emissédo de alertas automaticos, por exemplo, via
correio eletrénico ou SMS, quando um nivel de servico estiver proximo de seu limite
acordado.

1.38.7.34. Permitir a integracéo do processo de Gerenciamento de Niveis de Servico com
0s processos de Gerenciamento de Incidentes, Gerenciamento de Problemas e
Cumprimento de Requisi¢cdes de Servigo.

1.38.7.35. Deve prover, ao processo de Gerenciamento de Mudancas, o acesso a
informacdes de SLAs, para tratar requerimentos de disponibilidade, janelas para
implementacdes, detalhes acordados e assuntos correlatos.

1.38.7.36. Deve prover mecanismos de relacionamento entre SLAs, OLAs e UCs.

1.38.7.37. Permitir a associa¢do de incidentes a servicos e SLAs, possibilitando a
visualizagéo dos incidentes que impactaram servigos e SLAs.

1.38.7.38. Permitir a associacdo de problemas a servicos e SLAs, possibilitando a
visualizacéo dos problemas que impactaram cada servico.

1.38.7.39. Permitir a associacdo de mudancas a servicos e SLAs, possibilitando a
visualiza¢do das mudancas que impactaram cada servico.

1.38.7.40. Permitir a associacdo de SLAs a servicos.

1.38.7.41. Permitir a definicdo de penalidades nos seguintes acordos: SLA, OLA e UC.
1.38.7.42. Deve implementar afericdo e monitoracéo de niveis de servigo para cada IC.
1.38.7.43. Deve prover a correlag@o entre os parametros dos SLAs com os UCs.

1.38.7.44. Permitir o desenvolvimento e monitoracao de UCs com fornecedores externos,
da mesma forma como sao desenvolvidos e monitorados os OLASs.

1.38.7.45. Deve possibilitar a monitoracdo automética dos limites de niveis de servico,
entregues com base nos SLAs.

1.38.7.46. Permitir o cadastramento de detalhes do fornecedor, incluindo dados do
contato: nome, e-mail, telefone, data de assinatura, datas de efetivacéo,
renegociacdo e encerramento do contrato, objeto do contrato, periodicidade
(mensal, trimestral, anual), etc.

1.38.7.47. Permitir o rastreamento e alteracdo de detalhes de manutencéo por fornecedor
e por ICs.

1.38.8. BASE DE CONHECIMENTO

1.38.8.1. Possuir uma base de dados para armazenamento de artigos de conhecimento
da organizacéao;

1.38.8.2.  Permitir configurar e gerenciar o ciclo de vida de registros de artigos de
conhecimento;
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atendentes;
1.38.8.4. Permitir classificar e atribuir categorias para os artigos de conhecimento;

1.38.8.5.  Permitir a pesquisa de artigos de conhecimento nas telas de atendimento de
registros dos processos de gerenciamento de incidente, mudanca, problema,
requisicoes;

1.38.8.6. Possuir campos de pesquisa de conhecimento, integrados com a base de
conhecimento da solugéo, nas interfaces de solicitacdo e operacdo de aplicagdes,
processos e fluxos de trabalho do CONTRATANTE;

1.38.8.7. Permitir gerenciar documentos de conhecimento estabelecendo prazos de
validade e de revisao;

1.38.8.8.  Permitir o gerenciamento de acesso de usuarios aos artigos de conhecimento;
1.38.8.9.  Permitir inserir ou anexar imagens, videos e textos artigos de conhecimento;
1.38.8.10. Permitir pesquisar através de palavras-chave ou frases inteiras;

1.38.8.11. Permitir controlar o processo de aprovacdo de um documento, antes do
mesmo ser publicado na base de conhecimento;

1.38.8.12. Permitir o ranking de uso das informacgdes de conhecimento e identificar as
necessidades ndo atendidas por conhecimento, de forma que o proprio usuario final
possa classificar a utilidade (ou ndo) do artigo de conhecimento;

1.38.8.13. Deve permitir o cadastro, alteracdo, revisdo, desativacdo, publicacdo de
procedimentos para a base de conhecimento (perguntas frequentes, erros
conhecidos, solugBes de contorno, entre outros.) e o publico para o qual deve ser
disponibilizado (equipes de TI, usuarios finais, etc.), de forma que incidentes e
problemas j& diagnosticados ou resolvidos possam ser registrados e pesquisados
para facilitar e aumentar a velocidade de solugao de futuras ocorréncias.

1.38.8.14. Deve integrar nativamente o processo de Gerenciamento de Conhecimento
aos processos de Gerenciamento de Incidentes, Gerenciamento de Problemas e
Gerenciamento de Configuracoes.

1.38.8.15. Permitir o recebimento de propostas de ativos de conhecimento, sua posterior
andlise e sua aceitagdo ou rejeicao. Esse recebimento de propostas deve ter origem
no Gerenciamento de Incidentes, no Gerenciamento de Problemas, no
Gerenciamento de Configuracdo ou em uma solicitagcao direta de um usuario.

1.38.8.16. Deve permitir revisdes para cada ativo de conhecimento.

1.38.8.17. Deve implementar recursos comuns de gerenciamento de documentos,
incluindo: captura, classificacdo, marcacéo e indexacdo, pesquisa e recuperacao,
controle de versao, seguranca e gerenciamento de acesso.

1.38.8.18. Deve permitir a estruturagcao do conteido da KB (Knowledge Base) na forma
"Wiki", sem depender de codificacao.

1.38.8.19. Deve fornecer uma plataforma de gerenciamento de KB (Knowledge Base)
exclusiva para todos os usuarios de diferentes equipes e departamentos.

1.38.8.20. Deve controlar as permiss@es de acesso a plataforma KB (Knowledge Base)
com base em papeis, equipe do usuario ou com base em grupos.

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.

1.38.8.21. Deve obter automaticamente itens relevantes da base de conhecimento com




Empresa de Tecnologia da Informagéo do Ceara - Etice
Av. Pontes Vieira 220 - S3o JoSe do Tauape
CEP:60.130-240 - Fortaleza/CE

Fone: (85) 3108-0000

www.etice.ce.gov.br

CEARA

GOVERNO DO ESTADO

CASA CIVIL

base nas pesquisas dos usudrios ou contextualmente, para resolugéo de incidentes
de autoatendimento

1.38.8.22. Deve oferecer funcionalidade semelhante blogs para permitir a pesquisa,
postagem e acompanhamento de topicos de resolucéo de problemas.

1.38.8.23. Permitir uma variedade de midias, incluindo arquivos de audio e video internos
ou externos (por exemplo, videos do YouTube), links, arquivos, etc.

1.38.8.24. Deve fornecer recursos de colaboragdo social, incluindo: perfis e funcées dos
usuarios, postagens dos usuarios, curtidas e comentarios, bate-papos e mensagens
(internos a solucao).

1.38.8.25. Possuir uma interface facil e iterativa para a consulta a base de conhecimento,
tanto para o analista quanto para o usuario final;

1.38.8.26. Possuir a integrac@o nativa do Gerenciamento do Conhecimento com os
demais processos (nativos da solu¢do ou implementados para atendimento de
processos de trabalho), permitindo, por exemplo, mas ndo limitado a tal, a
associacdo de documentos e artigos de conhecimento a eventos, incidentes,
problemas, mudangas e registros de fluxos de trabalho automatizados na solug¢éo;

1.38.8.27. Possuir recursos de pesquisa de solugfes aos usuérios enquanto registram as
solicitacoes;

1.38.8.28. Rastrear, automaticamente, quantas vezes um artigo ou informacdo de
conhecimento foi utilizado.

1.38.8.29. Deve possuir uma base de conhecimento onde serdo registradas solugfes
para os problemas e erros conhecidos, possibilitando relacionar os problemas e
suas respectivas solu¢cdes a mudancas e a incidentes especificos.

1.38.8.30. Permitir consulta rapida, por palavras-chave, das informagfes que se
encontram na base de conhecimento e possibilitar a navegacdo na hierarquia de
tépicos ou assuntos.

1.38.8.31. Deve possibilitar, aos usuarios administrativos, ou outros usuarios, com nivel
de autorizacdo suficiente, o gerenciamento (inclusdo, alteracdo, consulta e
excluséo) das informac¢des armazenadas na base de conhecimento.

1.38.9. REGISTRO DE COMUNICA(;AO
1.38.9.1. Possuir funcionalidade de chat;

1.38.9.2.  Permitir a interacdo em tempo real entre o atendente do chamado e o
CONTRATANTE solicitando, mantendo o registro da solicitagdo atualizado e visivel
para ambas as partes;

1.38.9.3. Permitir a utilizacdo dos seguintes meios para abertura e resolucdo de
chamados:

1.38.9.4. telefone;
1.38.9.5. e-mail;
1.38.9.6. whatsapp;
1.38.9.7.  chatbot;
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1.38.9.9.  portal web;

1.38.9.10. Permitir que o atendente faga anotagfes nos registros de trabalho podendo
escolher entre a mensagem estar visivel para 0 CONTRATANTE solicitante ou
somente para o time de atendimento.

1.38.9.11. Permitir que solicitantes abram requisi¢des consultem bases de conhecimento
utilizando agentes ativos (funcionarios), agentes virtuais (chatbots) ou ambos
usando as interfaces de conversacéo

1.38.9.12. Permitir explorar, implementar e manter as interfaces de conversagdo com
mais rapidez e facilidade com uma experiéncia guiada no Portal, Intranet e/ou
pagina dos cat6logos disponibilizados na plataforma.

1.38.9.13. Todas as parametrizacdes, fluxos, treinamentos e configuracdes que seja
preciso para configurar e iniciar as interfaces, como Agente Virtual e Chat de devem
ser realizadas na mesma interface da plataforma.

1.38.9.14. A interface de criacdo das conversas do agente virtual deve permitir
desenvolver, testar e implantar conversas automatizadas que auxiliam usuarios
com problemas comuns ou tarefas de autoatendimento;

1.38.9.15. Possuir nativamente o entendimento para linguagem natural (NLU - Natural
Language Understand);

1.38.9.16. A interface de conversacao do chatbot deve oferecer aos seus usuarios varias
opgdes para gerenciar a conversa;

1.38.9.17. Devera permitir interagdo com o Assistente Virtual Inteligente utilizando
“linguagem natural ou coloquial’, em lingua Portuguesa Brasileira, como se es
vesse falando com um humano, tornando mais fécil e produtiva sua interacao,
devendo tratar neologismos, girias e regionalismos, de forma a entender a real
intencdo dos usuarios ao efetuarem uma pergunta ou busca por contetdo;

1.38.9.18. Deverd oferecer um Modelo de Linguagem Natural parametrizavel que
contemple vocabulario, conceitos e termos especificos para emular (intent) a
atividade humana de atendimento ao usuario e permita a customizacdo de
vocabulario especifico;

1.38.9.19. A interface de criacdo deve ser uma ferramenta gréafica para construir os fluxos
de dialogo das conversas (tépicos)., devendo cada fluxo ou topico capaz de definir
o dialogo trocado entre um agente virtual e um usuario para atingir um objetivo
especifico ou resolver um problema.

1.38.9.20. Permitir desviar os problemas mais comuns e faceis de resolver do usuéario
para um bot de agente virtual disponivel 24 horas por dia, 7 dias por semana.

1.38.9.21. Permitir configurar, gerenciar e monitorar os agentes virtuais e ao vivo na
pagina inicial em uma interface integrada e graficamente intuitiva.

1.38.9.22. Permitir criar tépicos de Agente Virtual para desviar solicitagbes comuns de
USUArios.

1.38.9.23. Permitir chat assincrono, ou seja, 0s agentes e usuarios finais podem participar
de conversas de longa duracdo sem estarem online simultaneamente, podendo o
agente entrar em contato proativamente com o0s usuarios sempre que houver
informacdes Uteis para compartilhar, como alertas ou atualizagBes importantes.
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1.38.9.24. Para o chat assincrono, a interface de conversagéo deve ser a mesma que no
chat online, devendo essas conversas sejam executadas em canais de mensagens
que permitem que Seus USUArios e agentes se comuniquem em momentos
diferentes e retomem as conversas de onde pararam.

1.38.9.25. O chat assincrono deve permitir indicadores de mensagens que informam os
usuarios sobre mensagens novas e nao lidas recebidas quando estao fora da janela
de bate-papo ou offline.

1.38.9.26. O chat assincrono deve permitir mensagens do sistema, exibidas para
usuarios e agentes, que sao personalizadas para canais de mensagens ou bate-

papo.

1.38.9.27. Deve ser possivel configurar para o chat assincrono com um periodo de tempo
limite de conversa ociosa, onde administradores possam ajustar o valor para canais
de mensagens, conforme necessario.

1.38.9.28. Deve possuir recurso proativo de mensagens que permite que os agentes
iniciem a comunicag@o com 0S Usuarios

1.38.9.29. O sistema deve possuir configuracdo como expressdes regulares para cada
tipo de dados confidenciais (por exemplo CPF, cartdo de credito, OAB etc), onde
manipulador de dados confidenciais detecta e mascara os dados confidenciais para
gue ndo sejam visualizados pelo agente ou solicitante.

1.38.9.30. Deve ser possivel configurar o mascaramento de dados no chat do agente de
modo que a manipulagdo de dados confidenciais funcione apenas para mensagens
de entrada (do solicitante), mensagens de saida (do agente ativo) ou ambas.

1.38.9.31. O sistema deve validar os dados sensiveis e caso o solicitante envie uma
mensagem contendo dados confidenciais para um agente, uma mensagem do
sistema serd enviada ao solicitante e ao agente notificando que a mensagem
continha dados confidenciais. Os dados confidenciais devem ser mascarados na
transcricdo e marcados como confidenciais na transcri¢céo interna.

1.38.9.32. Deverd ser possivel a criacdo de fluxos de atendimento, por meio de
programacdo de &rvores de decisbes e perguntas de esclarecimento e de
direcionamento dos usudarios;

1.38.9.33. Permitir que os usudrios recebam alertas de audio e visuais automaticamente
quando recebem uma mensagem de um agente ao vivo ou bot virtual;

1.38.9.34. Permitir que usuarios autenticados possam a var ou desativar alertas audiveis
e de notificacdes de bate-papos por meio do botdo de alternancia no menu de bate-
papo ou em configuracdo prépria,;

1.38.9.35. Possuir mecanismo que disponibilize para o desenvolvedor facilidade na
criacéo de fluxos de conversacéo;

1.38.9.36. Permitir dentro da plataforma inserir em qualquer portal a funcao chat virtual
robotizado, com atendimento virtual por meio de chatbot;

1.38.9.37. Possuir mecanismos diversos para automacao como: arvore de decisbes
gréficas, looping, contelidos e servigos de localizagéo;

1.38.9.38. A interface de conversagdo deve oferecer aos seus usuarios varias opgoes
para gerenciar a conversa, podendo 0s usuarios interromperem a conversa atual e
iniciar uma nova ou entrar em contato com 0 suporte para acessar um agente ao
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vivo e obter assisténcia imediata;

1.38.9.39. Quando os usuarios sdo transferidos para um agente ativo, analista da
CONTRATANTE, o cabecalho da janela de bate-papo deve mudar para indicar que
agora eles estao interagindo com um agente ativo;

1.38.9.40. Deve ser possivel na janela de bate-papo efetuar o upload de uma imagem,
texto ou arquivo PDF e envid-lo ao agente; e Ser nativo da solu¢do, sem a
necessidade de integracdo com ferramentas de terceiros.

1.38.9.41. Possuir, na mesma interface/sistema, a possibilidade de construir fluxos de
conversacdo de forma grafica (inicio-> iteracdes-> fim) com o virtual agente
(chatbot), utilizando recursos como: entradas do usudrio, respostas de bot e
utilitarios (ler um registro da base, executar uma agédo de script, deciséo de fluxo
etc) para definir o fluxo;

1.38.9.42. Possuir a capacidade sobre as constru¢des dos fluxos de conversagéo para
inserir utilitario de Decisdo em um tépico do Agente Virtual para adicionar duas ou
mais ramificagdes que representam caminhos diferentes em uma conversa. Por
exemplo: um controle de escolha estético solicita que o usuério selecione entre trés
cores disponiveis e a selecdo é armazenada em uma variavel. O controle do
utilitério de deciséo é configurado com uma ramificacdo para cada selecao possivel.
Cada ramificagdo contém um script na propriedade/condicéo que identifica quando

uma cor especifica € selecionada.

1.38.9.43. O sistema deve validar caso um agente tente enviar uma mensagem contendo
dados confidenciais a um solicitante, a mensagem ndo devera ser enviada ao
solicitante. Em vez disso, um erro deve ser exibido para o agente e a mensagem
deve ser marcada como confidencial na transcrig&o interna.

1.38.9.44. Deve permitir configurar o agente virtual em interface do Portal de Servigos e
em aplicativos disponibilizados nas plataformas Apple iOS e Google Android.

1.38.9.45. Deve permitir, de forma nativa, integracdes com aplicativos de mensagens
corporativas de terceiros, no minimo: Slack , Microsoft Teams, Workplace do
Facebook e facebook Messenger para usuario externo.

1.38.9.46. Permitir criar integracbes de bate-papo personalizado de conversagdo com
outros provedores de bate-papo, como Whatsapp por exemplo;

1.38.9.47. Deve possuir capacidade de criar conversas baseadas em palavras-chave que
0s usuérios inserem ou aplicar modelos de compreensdo de linguagem natural
(NLU), que permitam que o agente virtual entenda, processe e responda ao que 0s
usuarios estéo dizendo durante uma conversa.

1.38.9.48. Permitir que quando os usuarios iniciem uma conversa com o bot, eles possam
inserir uma solicitacdo ou ver uma lista de tudo o que o bot pode ajudar. Caso eles
optem por ver tudo, a janela de bate-papo exibira todos os tépicos disponiveis para
0 Usuério.

1.38.9.49. Devera utilizar NLU para processar a linguagem humana com base no contexto
e nos dados da organizacao.

1.38.9.50. Devera o NLU possuir a capacidade de aprender a sintaxe, a semantica e o
vocabulario de organizagdo usando um construtor de modelo NLU e o servico de
inferéncia NLU para permitir que o sistema aprenda e responda a intencdo do
usuario.
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1.38.9.51. Na parametrizagdo de intengdes (Intent) NLU deve permitir criar palavras-

chave de backup caso uma intent ndo seja correspondida. Se houver varias
correspondéncias, 0 agente virtual retornara no minimo trés intents por padrdo. O
administrador deve poder alterar o nimero de topicos retornados usando a
propriedade do sistema.

1.38.9.52. Permitir que o sistema identifique e gere automaticamente variavel de contexto

identificando se o usuario estd em uma conversa web ou usando um dispositivo
movel, para fornecer experiéncias de conversacéo personalizadas e relevantes com
base no dispositivo que esta sendo usado

1.38.9.53. Permitir que administradores criem scripts para personalizar o0 comportamento

dos tépicos do Agente Virtual e fornecer contexto para tépicos, como reter
informacdes sobre um usuério ou a entrada de um usuario permitindo usar essas
informacdes para personalizar uma conversa, como para apresentar uma saudacao
ou confirmacgéo com script. Os scripts também podem especificar determinadas
acles a serem executadas em informac¢des obtidas durante uma conversa.

1.38.9.54. Caso 0 agente virtual ndo encontre nenhuma correspondéncia/intencéo/intent

correspondente no NLU, ele deve usar a pesquisa de IA (Inteligéncia Artificial) para
gerar resultados de pesquisa que exibam links relevantes para artigos de
conhecimento de perguntas e respostas, itens do catalogo de servigos ou registros
de pessoa (usuario).

1.38.9.55. As pesquisas de IA devem ser controladas pelo tépico de configuracdo de

pesquisa Al exclusivo e parametrizavel,

1.38.9.56. Possuir solugdo de andlise e relatério de agente virtual contendo painel de

analise de conversacao pré-configurado para ajudar a melhorar as interacdes do
agente virtual.

1.38.9.57. Para compor os gréaficos e painéis o Agente Virtual devera manter registros das

interacdes com os usudrios. O painel deve conter informagBes sobre essas
interacdes para que possa visualizar como o Virtual Agent entendeu e resolveu os
problemas do usuério, com métricas como: Qual porcentagem de usudarios transfere
do Agente Virtual para um agente ativo, Topicos mais e menos usados, detalhes da
conversa (interface web, mobile, id do usuéarios, inicio e fim da conversa, duragéo),
mostrar o nimero de vezes que o modelo de previsdo NLU entendeu com precisédo
a intencao da conversa do usudrio ou selecionou um tépico automaticamente, exibir
informacdes sobre o niumero de problemas do usuério interceptados pelo servigco
de resolucdo automatica e resolvidos pelo Agente Virtual

1.38.9.58. Possuir API de integracao APl Rest ou Soap para o chatbot/virtual agent.

1.38.10.

NOTIFICACOES

1.38.10.1. Poder inserir notificagdes automatizadas em qualquer momento de fluxo de

trabalho e processos automatizados na solucéo;

1.38.10.2. Permitir configurar notificacdes automaticas de alertas, para reiteragdo de

chamados técnicos abertos;

1.38.10.3. Enviar notificacbes com informacgdes contendo dados de qualquer parte do

registro de um fluxo de trabalho ou processo implementado na solucgéo;
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1.38.10.4. Enviar notificagbes baseadas em condicbes e eventos da solucdo
incrementados ou alternados.

1.38.11. USABILIDADE

1.38.11.1. Possuiruma mesma interface (Ex.: estilos de menus, listas e telas de registros,
gréficos, dashboards, relacionamento de registros, etc.) de navega¢édo e uso em
todos os fluxos de trabalho, processos e aplicacdes que sejam automatizadas
dentro da solugéo;

1.38.11.2. Permitir inserir quantidade ilimitada de anexos em registros de trabalho, fluxos
de trabalho e processos automatizados na solucéo;

1.38.11.3. Possuir interface de acesso totalmente WEB para todas as funcionalidades
(administracédo e uso);

1.38.11.4. Possuir interface de acesso e todas suas telas de administragdo e uso em
idioma portugués padréo Brasil;

1.38.11.5. Possuir interface amigavel e intuitiva para os usuarios e administradores;

1.38.11.6. Permitir acesso controlado a solu¢do por meio de usudrio e senha e com
autenticacdo utilizando servigcos de Diretérios LDAP e Microsoft Active Directory —
AD;

1.38.11.7. Permitir a adequagdo de menus da interface de atendimento para cada
operador, permitindo que o operador organize seus menus com 0s principais links
que utiliza dentro da solucgéo;

1.38.11.8. Permitir a criagdo de menus especificos paras as aplicacbes e automatizacdes
de fluxos de trabalho e processo do CONTRATANTE, desenvolvidos na solugéo;

1.38.11.9. Permitir o desenvolvimento de formuldrios, sem a necessidade de
programacdo e diagramacéo, para a inclusdo, exclusdo e alteracdo de campos
escolhidos.

1.38.12. RELACIONAMENTO DE REGISTROS

1.38.12.1. Possuirinterface de lista de registros de qualquer processo ou fluxo de trabalho
da solucgéo, seja nativo ou criado para 0 CONTRATANTE, totalmente customizavel,
permitindo adicionar, remover ou alterar a ordem das colunas no grid de
visualizacéo de registros;

1.38.12.2. Permitir filtros e consultas a partir de qualquer coluna listada no grid de
registros;

1.38.12.3. Permitir que usuarios refinem a pesquisa com consultas avangadas, podendo
inserir varios critérios de consulta e filtros no grid de registros;

1.38.12.4. Permitir que consultas personalizadas possam ser gravadas e compartilhadas
com outros usuarios da solucgéo;

1.38.12.5. Permitir aos usuarios inserir e remover quantas colunas forem necessarias em
sua lista e grids, desde que estas estejam na tabela de banco de dados ao qual
estdo sendo listados os registros;

1.38.12.6. Permitir a alteracdo da ordem de apresentacdo das colunas no grid de
registros;
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1.38.12.7. Permitir ordenar a lista de registros por qualquer das colunas do grid de
visualizagéo, de A a Z e de maior para menor, ou vice-versa;

1.38.12.8. Permitir atualizar manualmente as consultas exibidas nas listas e grids
(refresh) sem fechar ou atualizar toda a janela atual do navegador;

1.38.12.9. Permitir que usuarios salvem seus filtros / pesquisas;

1.38.12.10. Permitir que usudrios compartilhem os filtros entre usuarios e grupos;
1.38.12.11. Permitir que usuérios realizem pesquisas e filtros avan¢ados;

1.38.12.12. Permitir que os usuarios exportem para arquivos formato Excel, CSV e XML;

1.38.12.13. Permitir que usuarios importem dados para criacdo e alteracdo de registros
com base em modelo no formato Excel, CSV e XML,

1.38.12.14. A personalizacdo de listas e grids ndo devem depender de um usuario
administrador, sendo facultado a qualquer outro operador a criacdo de suas
proprias listas e grids, ndo estando restrito as listas e grids originalmente
disponiveis na aplicacao ou disponibilizadas pelos administradores;

1.38.12.15. Permitir a alteracéo de registros, inclusive alteracdes em lote (varios registros),
na prépria tela de visualizacao de registros e grid da solugéo;

1.38.12.16. A solugdo deve possuir recurso que permita aos operadores fazer a listagem
de todos os registros em sua fila ou fila de grupos de solucéo a que pertence,
combinando registros de incidentes, requisi¢cdes, mudancas e tarefas de processos
e fluxos de trabalho;

1.38.12.17. Permitir a criagdo de novos registros ou exclusdo de registros, a par r da lista
de registros;

1.38.12.18. Prover recursos que possibilitem a parametrizacéo de regras para aprovagoes
de fluxos de trabalho, processos, requisicées e outros registros da solu¢do, com
base nas regras de negdcio do CONTRATANTE, sem a necessidade de alteracéo
do cddigo-fonte; e

1.38.12.19. Permitir o relacionamento de tabelas de bancos de dados criadas para
automacao de aplicacdes, processos e fluxos de trabalho do CONTRATANTE, com
tabelas e bancos de dados nativos da solugéo, sem a necessidade de programagao
ou alterac¢des do codigo-fonte.

1.38.13. FUNCIONALIDADES DE APROVACOES EM FLUXOS DE TRABALHO

1.38.13.1. Prover recursos que possibilitem a parametrizacéo de regras para aprovagoes
de fluxos de trabalho, processos, requisicfes e outros registros da solu¢do, com
base nas regras de negdcio do CONTRATANTE, sem a necessidade de alteragdo
do cddigo-fonte;

1.38.13.2. Permitir configurar aprovacao em fluxos trabalho no minimo com as seguintes
regras para andamento do fluxo, sem necessidade de programacao ou alteracdes
do codigo-fonte:

1.38.13.3. Aprovacdo por um usuario especifico;

1.38.13.4. Aprovacao por conjuntos de usuarios e regras especificas para sequéncia de
aprovacao;

1.38.13.5. Aprovacao pelo gerente de um grupo solucionador;

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.



[
Empresa de Tecnologia da Informagéo do Ceara - Etice
Av. Pontes Vieira 220 - S3o JoSe do Tauape
CEP:60.130-240 - Fortaleza/CE lce
Fone: (85) 3108-0000
www.etice.ce.gov.br

1.38.13.6. Aprovacao pelo gerente do solicitante;

1.38.13.7. Aprovacao de acordo com o cargo e a estrutura de cargos da organizacéo de
forma recursiva (independentemente da quantidade de niveis ascendentes) e
dindmica (ndo atrelado a usuario especifico);

1.38.13.8. Aprovacao por quantidade definida de pessoas em um grupo de solugéo;

1.38.13.9. Aprovacao por varios grupos de solucgéo;

1.38.13.10. Aprovacao por grupos de solucdo juntamente com usuario especifico.
1.38.14. RELACIONAMENTO DE REGISTROS

1.38.14.1. Prover recursos que possibilitem a parametrizacéo de regras para aprovacdes
de fluxos de trabalho, processos, requisicfes e outros registros da solucdo, com
base nas regras de negdcio do CONTRATANTE, sem a necessidade de alteragéo
do codigo-fonte;

1.38.14.2. Permitir o relacionamento de tabelas de bancos de dados criadas para
automacao de aplicacdes, processos e fluxos de trabalho do CONTRATANTE, com
tabelas e bancos de dados nativos da solu¢éo, sem a necessidade de programacéao
ou alteracdes do codigo-fonte.

1.38.15. GERENCIAMENTO DE USUARIOS E PERMISSOES DE ACESSO

1.38.15.1. Permitir atribuir a um usuério ou grupo de usudrios especifico, 0 acesso a
abertura, modificacéo e fechamento de registros;

1.38.15.2. Permitir a delegacdo de responsabilidades, papéis e funcdes dentro da
solucgéo, para fins de substituicdo temporaria do usuario principal;

1.38.15.3. Permitir configurar a aprovacdo em fluxos de trabalho no minimo com as
seguintes regras para andamento do fluxo, sem necessidade de programagéo ou
alteracdes do cédigo-fonte:

1.38.15.4. Permitir aprovagao por um usuario especifico;

1.38.15.5. Permitir aprovacdo por conjuntos de usuarios e regras especificas para
sequéncia de aprovacao;

1.38.15.6. Permitir aprovacgéo pelo gerente de um grupo solucionador;
1.38.15.7. Permitir aprovacgéo pelo gerente do solicitante;

1.38.15.8. Permitir aprovacdo de acordo com o0 cargo e a estrutura de cargos da
organizacdo de forma recursiva (independentemente da quantidade de niveis
ascendentes) e dinamica (ndo atrelado a usuario especifico);

1.38.15.9. Permitir aprovacdo por quantidade definida de pessoas em um grupo de
solucao;

1.38.15.10. Permitir aprovagao por varios grupos de solucao;
1.38.15.11. Permitir aprovacgéo por grupos de solu¢éo juntamente com usuario especifico.

1.38.15.12. Permitir a configuracdo, sem alteracao de codigo-fonte, para aprovacdes que
ndo se enquadram no subitem anterior;

1.38.15.13. Permitir atribuir a um usuério ou grupo de usuérios especifico, 0 acesso a
abertura, modificacéo e fechamento de registros;
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1.38.15.14. Permitir a delegacdo de responsabilidades, papéis e fun¢cbes dentro da
solucgéo, para fins de substituicdo temporaria do usuario principal.

1.38.16. INTELIGENCIA OPERACIONAL

1.38.16.1. Possui a habilidade de capturar, explorar e analisar métricas operacionais que
podem promover alertas, fazendo o mesmo aparecer na console de alertas e no
dashboard de saude dos servicos;

1.38.16.2. Possuir mecanismo de andlise de métricas para identificar desvios/eventos
baseados em estatisticas de comportamento (Ex. Faixa de uso comum de CPU,
faixa de uso comum de memdria), cada desvio do comportamento padrdo devera
ser classificado como um evento andémalo;

1.38.16.3. O mecanismo estatistico deve ser baseado em dados historico, e para cada
métrica ir4 identificar o limiar superior e inferior;

1.38.16.4. Cada evento andmalo devera receber uma classificacao (score) para saber o
grau de desvio;

1.38.16.5. Possuir inteligéncia para identificar eventos andmalos e alertas anémalos,
promovendo para alertas de Tl caso esteja fora de um comportamento normal;

1.38.16.6. Possuir um mapa de anomalias que mostra uma visdo geral de anomalias por
IC, apresentando o histérico de anomalias por item de configuragdo, e cores desse
historico por score (grau de anomalia);

1.38.16.7. Poder navegar por cada IC onde sera apresentado a métrica coletada, o
grafico de comportamento do IC frente a métrica, as anomalias detectadas e o score
(grau da anomalia) durante o tempo;

1.38.16.8. Realizar a exclusdo dos dados de métricas quando o IC estiver no modo de
manutencgéo

1.38.16.9. Possuir uma funcionalidade para testar/avaliar a detec¢do de anomalias,
podendo comparar os resultados do teste aos resultados esperados e permitir fazer
ajustes até que fique ajustado.

1.38.17. MANIPULACAO DE DADOS E FORMULARIOS EXISTENTES E/OU NOVOS

1.38.17.1. Possuir recursos graficos de workflow interativos para criagdo de processos e
rotinas operacionais, que permita operacdes como arrastar-e-soltar para o desenho
dos fluxos de trabalho;

1.38.17.2. Apresentar componente préprio para a modelagem gréafica e a automacao de
processos e fluxos de trabalho na solucgéo;

1.38.17.3. Permitir a criacdo dessas aplicacdes sem uso de codigo, para que toda a
empresa possa desenvolver e u lizar novas aplicacdes integradas a plataforma;

1.38.17.4. Possuir um Estudio IDE Integrado para desenvolvimento de aplicacdes
integradas a plataforma;

1.38.17.5. O IDE deve possuir wizard que automaticamente crie as aplicacfes web e para
0 aplicativo mobile;

1.38.17.6. As novas aplicacbes deverdo gerar tabelas independentes das outras
aplicacfes. Isto &, independente de outros moédulos da solugéo;
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1.38.17.7. Uma nova aplicacé@o devera conter no minimo:
1.38.17.8. Tabelas;

1.38.17.9. Elementos graficos de interface do usuario: Menus, Modulos, Listas e
Formularios;

1.38.17.10. Arquivos da Aplicagdo: Regras de Negocio, Workflows, A¢des gréficas (Uls);

1.38.17.11. Integragbes: Rest Web Services, JSON Data Format, SOAP, e outras
possiveis integracdes dessa aplicacao;

1.38.17.12. Dependéncias: Tabelas de tarefas, Gerenciamento de SLA, Base de Usuarios
€ seus respectivos acessos;

1.38.17.13. Permitir a construcao independente, de menus, telas, médulos para a mesma
aplicacdo em dispositivo mdvel (i0S e Android) em aplicativo fornecido nativamente
pela solucéo;

1.38.17.14. Integrar com gerenciador de codigo fontes (git).

1.38.17.15. Permitir que os desenvolvedores de aplicativos se integrem a um repositério
de controle de origem (GIT), salve e gerencie varias versdes de um aplicativo em
ambiente desenvolvimento e/ou homologacéao;

1.38.17.16. O sistema deve gerar um arquivo controle de integridade (checksum) no
repositorio GIT para determinar se algum arquivo do aplicativo foi alterado fora da
IDE de desenvolvimento. Quando o valor da soma de verificacdo do arquivo
corresponde ao valor da soma de verificagdo atual, a integragdo ignora o processo
de validacdo e sanitizacdo. Quando os valores da soma de verificacdo nado
correspondem, a integracéo valida e limpa os arquivos do aplicativo como parte da
operacdo de controle de origem;

1.38.17.17. Permitir a automacdo de fluxos de trabalho de forma grafica, incluindo
estagios, tarefas paralelas ou sequenciais, regras de decisdo e aprovacao, sem a
necessidade de programacéo ou alteracdo de codigo-fonte;

1.38.17.18. Possuir ferramenta de criacdo de formularios com campos especificos de cada
processo e fluxo de trabalho, a fim de personalizar a inser¢do de informacdes e
controles de acordo com a necessidade do CONTRATANTE, sem a necessidade
de programacdao ou alteracdo do codigo-fonte;

1.38.17.19. Dispensar a necessidade a criacdo, de forma manual (usando scripts e
programacao), de tabelas, colunas e campos de banco de dados na solugao,
tornando estas atividades, quando necesséarias, transparentes aos administradores
da solucao;

1.38.17.20. Permitir a customizagdo de menus, formuldrios, labels, de automacgbes de
fluxos de trabalho e processos do CONTRATANTE, desenvolvidos e

1.38.17.21. implementados na solu¢éo, permitindo a adequacao as necessidades de uso
de cada usuario, sem a necessidade de programacao ou alteracéo do cédigo fonte;

1.38.17.22. Permitir a configuracdo de ciclos de vida especificos para fluxos de trabalho
Ou processo automatizados na solucéo;

1.38.17.23. Permitir que os processos e fluxos de trabalho automatizados na solucéo
possuam as mesmas funcionalidades nativas disponibilizadas na solu¢éo, como por
exemplo: requisitos de usabilidade da lista de registros, citados nesta especificacao
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técnica, ferramentas de colaboracdo como chat e notificagbes, permitindo
comunicacdo entre CONTRATANTES e provedor de servi¢os, personalizacdo de
menus, regras de aprovacao de fluxos, relacionamento entre processos, painéis e
dashboards automatizados;

1.38.17.24. Deve possuir o conceito de segregacao de aplicacdes, escopo de aplicagdes,
fungdes dentro do escopo s poderdo ser acessadas ou manipuladas por aqueles
gue possuem acesso. Ex. Escopo de aplica¢des do Juridico, Escopo de Aplicacdes
do RH, etc;

1.38.17.25. Possuir o conceito de hierarquia de escopo de aplicacdes;
1.38.17.26. Possuir controle de dependéncias entre aplicacdes e privilégios de acesso;

1.38.17.27. Permitir o compartilhamento de aplicagdes entre outras instancias, sejam de
desenvolvimento, teste ou em producao;

1.38.17.28. Possuir mecanismo de teste automatizado de versdes de aplica¢des, dentro
da propria solucdo, o qual permite criar e executar testes automatizados para
confirmar se a instancia funciona apds fazer uma alteragdo. Por exemplo, ap6s uma
atualizacdo, durante o desenvolvimento do aplicativo ou ao implementar
configuragdes de instancia com conjuntos de atualizagdo. Revise os resultados do
teste com falha para identificar as mudancas que causaram a falha e as mudancas
gue vocé deve revisar;

1.38.17.29. Permitir que sejam criados varios testes e fiquem disponiveis para futuros
testes de upgrade ou mudancgas nas aplicagdes, podendo ser reutilizados;

1.38.17.30. Permitir pelo menos os seguintes testes:
1.38.17.31. Testar operacgdes basicas de um formulario;

1.38.17.32. Fazer referéncia a um valor de uma etapa anterior em um workflow. Ex.: Testar
atribuicdo a um campo de formulério do valor de uma variavel de saida de uma
etapa anterior;

1.38.17.33. Testar uma regra de negdcio que deva ser aplicado em alguma etapa;
1.38.17.34. Testar o workflow de um processo.

1.38.17.35. Apds a configuracdo de uma aplicagcdo permitir visualizar como a aplicagao
funcionaria no Tablet, em um computador ou em um dispositivo celular;

1.38.17.36. Permitir que possa utilizar/estender as tabelas de uma determinada aplicacdo
para criar outras aplicacdes;

1.38.17.37. Permitir a comunicacdo em tempo real entre CONTRATANTES, usuarios e
atendentes dos servicos;

1.38.17.38. Incluir anotacdes nos registros da solucdo, possibilitando aos operadores
atendentes publicar e tornar visivel ou ndo para 0s USUarios;

1.38.17.39. Registrar toda comunicacdo entre usuarios e atendentes dos servicos nos
registros da plataforma;

1.38.17.40. Permitir comunicacao entre as partes interessadas e envolvidas nos processos
e em atendimentos dos servicos, a plataforma deve;

1.38.17.41. Possibilitar a inser¢cdo de notificagbes automatizadas em qualquer momento
de fluxo de trabalho e processos automatizados na solugao;
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1.38.17.42. Configurar as notificacdes automaticas de alertas para reiterar chamados
técnicos abertos;

1.38.17.43. Enviar notificacbes com informacgfes contendo dados de qualquer parte do
registro de um fluxo de trabalho ou processo implementado na solu¢éo;

1.38.17.44. Enviar notificacfes baseadas em condicdes e eventos da solucéo.

1.38.18. GESTAO DE SERVICOS DE TI
1.38.18.1. GERENCIAMENTO DE MUDANCA

1.38.18.1.1. Permitir o registro, a modificacdo, tratamento e o encerramento de
mudancas;
1.38.18.1.2. Permitir configurar e gerenciar o ciclo de vida de registros de

mudancas de acordo com o processo do CONTRATANTE;

1.38.18.1.3. Permitir a configuragcao de “n” aprovagdes em fluxos de registros de
mudanca e atender aos requisitos de aprovagbes em fluxos de trabalho
descritos neste documento técnico;

1.38.18.1.4. Permitir o relacionamento de registros de mudancas com registros de
incidente, problemas, riscos e outros registros da solucéo;

1.38.18.1.5. Permitir o relacionamento de registros de mudanga com servigos de

negécio e outros itens de configuragdo, inclusive com “n” itens de
configuracao;

1.38.18.1.6. Permitir identificar visualmente o conflito de calendéario (data/hora) com
outros registros de mudanca programados ou em andamento;

1.38.18.1.7. Permitir a criagcdo de modelos de mudanca para utilizar e facilitar o
preenchimento de outros registros de mudanca;

1.38.18.1.8. Permitir o encerramento de erros conhecidos, de problemas e de
incidentes quando uma mudanca relacionada a estes é implementada com
SuCesso;

1.38.18.1.9. Dever ser possivel alterar os valores da requisicdo de mudanga
durante o seu ciclo de vida, tais como, mas ndo limitado a prioridade,
categoria, ICs e SLA, baseado em permissoes;

1.38.18.1.10. A solucdo deve facilitar a producdo do calendario de mudangas em
suas diversas fases, tais como estagios de construcao, implementacao, testes
e implantacgéo;

1.38.18.1.11. Deve ser possivel disparar consultas a base de conhecimento a partir
do Gerenciamento de Mudancas;

1.38.18.1.12. Possuir funcionalidade de realizacdo de reunides de Comités
Consultivos de Mudancas em sala virtual online, possibilitando a reunido
remota e a votagdo por integrantes do Comité em tempo real, inclusive via
aplicativo mobile;

1.38.18.1.13. Disponibilizar recursos para criar, avaliar, aprovar e executar
mudancas e ainda gerar procedimentos de reversdo de mudanca;
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1.38.18.1.14. Permitir a configurac@o de varias etapas de aprovacdo em fluxos de
registros de mudanga, conforme critérios de aprovagdo pré-definidos,
comunicando as informagces de Mudancas e PM (Programacdo de
Mudancas) que possam ser distribuidas para a Central de Servigos e grupos
de usuérios;

1.38.18.1.15. Permitir a cria¢éo, de forma gréfica, de fluxos de trabalho associados
a tipos especifico de mudanca, conforme a necessidade do CONTRATANTE,
sem necessidade de alteracdo do codigo-fonte;

1.38.18.1.16. Exibir alertas quando no preenchimento de solicitacdes de mudancas
baseados no calendario de mudancas programadas para servi¢os que podem
causar impacto em um mesmo IC (Ex.: conflitos de janelas das mudangas que
envolvem um mesmo IC);

1.38.18.1.17. Criar relacionamentos entre problemas, mudancas, incidentes, riscos
e outros registros de solugéo;

1.38.18.1.18. Suportar a tarefa de atualizacdo de informacdes de IC no CMDB
quando ocorrer uma mudanc¢a bem-sucedida ho mesmo.

1.38.18.1.19. Permitir o gerenciamento de todo o processo de mudangas,
controlando o planejamento, as requisi¢cdes, 0s registros, o andamento, as
aprovacgdes, a autorizacdo da implementacgéo, a implementacgéo, a avaliacéo,
e monitoramento do trdmite da Requisi¢cdo de Mudanca.

1.38.18.1.20. Permitir a definicdo de relacionamentos do tipo "resolvido por" entre
incidentes e mudancas, e entre problemas e mudancas.

1.38.18.1.21. Permitir ainsercéo de dados em texto livre e em arquivos, assim como
0 uso de cédigos, para a classificagdo de requisicdes de mudanca (categoria
e prioridade).

1.38.18.1.22. Deve permitir que mudancas ndo autorizadas sejam devidamente
justificadas e notificadas para a Central de Servigos e para 0s usuarios.

1.38.18.1.23. Deve permitir o registro de um ou mais itens de configuragédo
associados & mudanca.

1.38.18.1.24. Permitir o cadastramento, dentro do registro de mudanca, de
informacdes sobre a avaliacdo de impacto, para subsidiar o processo de
autorizagdo de mudangas (ex: relatérios técnicos anexos).

1.38.18.1.25. Permitir a elaboragdo de programacdo de mudangas, assim como a
definicdo de janelas (dias e horéarios) para a execucao de mudancas, em
funcé@o dos itens de configuracdo envolvidos, do tipo e da criticidade da
mudanca.

1.38.18.1.26. Permitir os seguintes tipos de mudancgas definidos no ITIL V3:
1.38.18.1.27. Mudancas padréo (Standard Changes).

1.38.18.1.28. Mudancas normais (Normal Changes).

1.38.18.1.29. Mudancas emergenciais (Emergency Changes).

1.38.18.1.30. Deve permitir o registro dos procedimentos para se desfazer uma
mudanca malsucedida (Planos de Retorno de Mudancas).
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1.38.18.1.31. Permitir a identificacdo dos erros conhecidos, problemas e incidentes
associados a uma mudanca implementada com sucesso, com o objetivo de
permitir a sua revisao e o seu fechamento.

1.38.18.1.32.  Permitir a divulgac@o de comunicados para grupos de usuarios sobre
informacdes e programagdes de mudangas, via correio eletronico e quadro de
avisos.

1.38.18.1.33.  Permitir a tarefa de atualizacdo automatica de informacgdes de itens de
configuragdo no CMS, quando uma mudanca for bem-sucedida.

1.38.18.1.34. Permitir 0o acesso aos relacionamentos entre varios itens de
configuracdo para analisar o impacto e respaldar a avaliagdo de uma
autorizacdo de mudanca. Esses relacionamentos devem ser visualizados em
gréfico construido automaticamente, com o objetivo de apoiar a tomada de
decisdes pelo gerente do processo.

1.38.18.1.35. Permitir o gerenciamento de mudangas encadeadas, controlando o
seu tempo de execucéo e o seu fluxo, incluindo mudangas predecessoras e
sucessoras.

1.38.18.1.36. Deve prover acesso as informag8es do processo Gerenciamento de
Mudancas, como a programacéao e o histérico de mudancas, de acordo com
o nivel de autorizagdo do perfil do usuario.

1.38.18.1.37. Permitir a solicitacdo de autorizacdo a grupos de usuarios ou a
usuérios individuais, de acordo com o nivel de autoriza¢ao de seu perfil, com
0 impacto e criticidade da mudanga.

1.38.18.1.38. Deve permitir que 0s usuarios envolvidos ou impactados pela
mudanca possam acompanhar a sua realizacéo.

1.38.18.1.39. Deve ser capaz de solicitar autorizacdo, caso uma mudanca necessite
ser cancelada.

1.38.18.1.40. Deve o processo de Gerenciamento de Mudangas ser nativamente
integrado com 0s seguintes processos:

1.38.18.1.41. Gerenciamento de Configuracdo e de Ativo de Servico, com a
possibilidade de associacdo de itens de configuragédo e pessoas a mudancgas,
e de auditar alterac6es no CMS, para as quais ndo ha mudanca registrada.

1.38.18.1.42. Gerenciamento de Incidentes, com a possibilidade de associacdo de
Incidentes a uma mudanca, com relacionamentos tipo, "causado por" ou
"resolvido por".

1.38.18.1.43. Cumprimento de Requisi¢bes de Servico.
1.38.18.1.44. Gerenciamento de Libera¢cdes e Implantacdes.

1.38.18.1.45. Gerenciamento de Niveis de Servico, com a possibilidade de associar
a mudanca sendo gerenciada ao servico impactado por ela.

1.38.18.1.46. Permitir o controle de acesso e as modificacdes realizadas nas
Requisicbes de Mudancas, em diferentes estagios do processo, mantendo
histérico sobre as alteracdes realizadas.

1.38.18.1.47. Deve prover facilidades de notificacdo, através de e-mail, quadro de
aviso ou SMS aos envolvidos com uma mudanca, durante todo o ciclo de vida
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da Requisicao de Mudanca, com disparo manual ou automético por gatilhos
de tempo ou eventos operacionais.

1.38.18.1.48. Permitir a solugéo automatica de incidentes e problemas, quando uma
determinada Requisi¢cdo de Mudanca tiver sido fechada com sucesso.

1.38.18.1.49. Permitir a comunicag¢do das informag¢fes de mudancas e programacao
de mudancga que possam ser distribuidas para a Central de Servicos e grupos
de usuarios, através de e-mail ou painéis dinamicos de monitoramento.

1.38.18.1.50. Permitir o calculo de janelas de trabalho para a execug¢éo de atividades
que indisponibilizem um item de configuracdo e que possam causar impacto
ao servigco prestado, sugerindo periodos de menor impacto. Esses periodos
devem ser calculados considerando:

1.38.18.1.51. Os horarios permitidos constantes em SLA dos servicos que usam o
IC a ser indisponibilizado.

1.38.18.1.52.  Os horarios dos "CONTRATANTES" dos servigos.

1.38.18.1.53.  Os horérios que o Item de Configuragdo deve estar operacional para
n&do causar impacto ao servigo.

1.38.18.1.54. Deve o calendario de mudancas alertar para mudancas que estejam
planejadas fora da janela de manuten¢do de um item, dentro de uma janela
de congelamento, ou quando conflitarem sobre o mesmo item de
configuracgéo.

1.38.18.1.55. Deve permitir a criacdo e armazenamento de pesquisas para
Requisicbes de Mudanga, facilitando o acesso as informagfes. Tais
pesquisas devem definir tanto o critério de selecdo dos registros (filtros)
quanto o formato de apresentacédo (colunas que devem aparecer na lista de
resultados da pesquisa).

1.38.18.1.56. Deve permitir a configuracdo e armazenamento de filtros de pesquisa
padrdo para Requisi¢cdes de Mudanca, facilitando o acesso as informacdes.

1.38.19. GERENCIAMENTO DE LIBERACAO E IMPLANTACAO

1.38.19.1. Permitir o registro e o gerenciamento de libera¢gdes e implantagdo em servigcos
de TIC;

1.38.19.2. Permitir configurar e gerenciar o ciclo de vida de registros de liberagbes e
implanta¢cfes de acordo com o processo do CONTRATANTE;

1.38.19.3. Permitir o relacionamento de registros de liberacdes e implantagcbes com
registros de mudanca, registros de projetos e outros registros de processos e fluxos
de trabalho automatizados na solucao;

1.38.19.4. Permitir a automacdo da mudanca de estado em registros de mudanca, de
acordo com a mudancga de estado de registros de liberagbes e implantacdes;

1.38.19.5. Permitir o agendamento das atividades de distribuicdo e entrega de liberagdes;

1.38.19.6. Facilitar o processo de autorizagcdo e agendamento de liberagcéo de pacotes de
forma integrada ao processo de Gerenciamento de Mudancas;
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distribuicao e todas as aprovacgdes requeridas pelo processo de Gerenciamento de
Mudancgas.

1.38.19.8. Deve ser possivel executar funcionalidades comuns de gerenciamento de
liberagdo, como documentar, planejar, aprovar e rastrear liberagbes em uma
variedade de classes de ativos e ICs.

1.38.19.9. Deve ser possivel realizar o gerenciamento de bugs e integrar este processo
com os de gerenciamento de incidentes e problemas.

1.38.19.10. Deve ser possivel realizar a rastreabilidade e gerenciamento de requisitos e
integra-los aos processos de gerenciamento de bugs, incidentes, problemas,
solicitagdes, demandas, projetos e liberagdes.

1.38.19.11. Permitir processo de gerenciamento de requisitos que permita estimar e
planejar os custos e esfor¢cos de implementacgéo.

1.38.19.12. Deve ser capaz de auxiliar na geracdo de scripts de teste (semi-)
automatizados e oferecer suporte a testes automatizados e funcionais.

1.38.19.13. Deve ser capaz de produzir relatérios de testes incluindo informagtes
agregadas e granulares (detalhamento).

1.38.19.14. Permitir o acesso ao Banco de Dados de Gerenciamento de Configuracdes
(CMS), possibilitando a extracéo de informacdes sobre liberagées, configuragdes,
distribuicdes e implementacdes.

1.38.19.15. Permitir a associacao entre a entrega da liberagdo (release) com o processo
de Gerenciamento de Mudancas, no que concerne 0 agendamento e autorizagao.

1.38.19.16. Deve permitir a utilizacéo de um fluxo de Gerenciamento de Mudancgas para o
planejamento e gerenciamento dos rollouts (disponibilizagcdo para uso) de software,
0 hardware associado e sua documentacao.

1.38.19.17. O fluxo deve incluir todas as fases de Gerenciamento de Liberagdo, e
respectivas tarefas/algcadas de aprovacéo.

1.38.19.18. Permitir a especificacdo de prazos, tanto para o projeto como um todo, quanto
para cada fase e para cada tarefa.

1.38.19.19. Permitir a liberacdo de componentes e produtos de software baseada no
critério de tipo de verséo (completa ou pacote).

1.38.19.20. Deve permitir que planejamentos especificos de mudanc¢a sejam associados
para garantir o sucesso da implementacéo.

1.38.19.21. Permitir a integracdo nativa e na mesma plataforma entre a disciplina de
Gerenciamento de Liberacdo e as de Gerenciamento de Configuracéo e de Ativo
de Servico e de Gerenciamento de Mudancas.

1.38.19.22. Permitir a definicho de linha de base (baseline) para a implantacdo
(disponibilizacéo para uso) bem-sucedida de software e ou hardware, através de
uma metodologia sistémica, segura e autorizada.

1.38.19.23. Permitir a especificacdo de prazos para uma liberagdo, de forma integrada ao
modulo de Gerenciamento de Mudancas, considerando cada fase e cada tarefa de
uma liberacao.
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1.38.20. GERENCIAMENTO DE INCIDENTES
1.38.20.1. Permitir o registro, a modificacéo, tratamento e o encerramento de incidentes;

1.38.20.2. Permitir consultar a Base de Conhecimento a partir da tela do registro do
incidente;

1.38.20.3. Sugerir resolucdes e apresentar informacgdes, para resolucéo de incidentes, na
tela do registro de incidente, sem a necessidade de realizar pesquisa, oferecendo
sugestbes de resolucdo do incidente ao operador, apenas com a digitacdo ou
preenchimento de campos basicos do registro de incidente;

1.38.20.4. Integrar com o Banco de Dados de Gerenciamento de Configuracdo — BDGC
(do inglés CMDB), para relacionamento de incidentes com servicos de negdcio e
outros itens de configuracgéo;

1.38.20.5. Deve oferecer todas as funcionalidades comuns de gerenciamento do ciclo de
vida de incidentes, incluindo criagdo, priorizagdo, atribuicdo, transferéncia,
documentos e anexo de notas, fechamento e verificagéo.

1.38.20.6. Permitir a insercao de dados em texto livre e a incluséo de arquivos anexados
para a descricdo de incidentes e atividades ligadas a sua resolucao.

1.38.20.7. Permitir, no registro de incidentes, o preenchimento automéatico de atributos
(campos), tais como data, hora e identificador do incidente.

1.38.20.8. Deve permitir o registro de um ou mais itens de configuracdo associados ao
Incidente.

1.38.20.9. Deve permitir a definicho dos niveis de impacto e de urgéncia
automaticamente, a partir do servigo impactado.

1.38.20.10. Deve permitir o registro de um cédigo de prioridade para os incidentes.

1.38.20.11. Deve definir o cédigo de prioridade dos incidentes a partir de céalculo que se
baseie no cédigo de impacto, no cédigo de urgéncia do atendimento e no marcador
de CONTRATANTE ou usuério VIP.

1.38.20.12. Deve possuir um mecanismo automatico para as escaladas funcionais e
hierarquicas, ou seja, deve ser capaz de direcionar um atendimento para outra
equipe e enviar alertas para os gerentes da organizagéo, com base na categoria,
na prioridade, no tipo de usuério afetado, na importancia dos ICs afetados e no
tempo transcorrido do atendimento.

1.38.20.13. Deve permitir que o incidente seja escalado manualmente, de forma funcional
e hierarquica.

1.38.20.14. Permitir o redirecionamento de incidentes, entre atendentes de um ou mais
grupos de suporte (equipe de servi¢o) técnico.

1.38.20.15. Deve ser possivel a um determinado atendente ou grupo (equipe de servigo),
repassar o incidente ou o problema para outro atendente ou outro grupo, sempre
mantendo o historico desses repasses.

1.38.20.16. Permitir a notificacdo do(s) grupos(s) de atendentes de suporte técnico,
guando houver chamados recém-abertos, atrasados, escalados ou concluidos,
devendo esta notificacdo ser encaminhada, no minimo, através de correio
eletronico.
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1.38.20.17. Permitir a associacéo de determinado incidente a um registro de problema.
1.38.20.18. Permitir a associacéo de determinado incidente ao servi¢o impactado.

1.38.20.19. Permitir, através de regras configuraveis, o envio de alertas de incidentes para
grupos de usuarios pré-definidos.

1.38.20.20. Deve fornecer consultas ou relatérios que suportem a analise de incidentes
com o objetivo de identificar padrdes e tendéncias.

1.38.20.21. Permitir a geracao de relatérios de incidentes por estado, como por exemplo:
resolvidos, ndo resolvidos ou cancelados.

1.38.20.22. Deve permitir a criacdo e armazenamento de pesquisas para Incidentes,
facilitando o acesso as informacgdes. Tais pesquisas devem definir tanto o critério
de selecéo dos registros (filtros) quanto o formato de apresentagéo (colunas que
devem aparecer na lista de resultados da pesquisa).

1.38.20.23. Deve permitir a configuragdo e armazenamento de filtros de pesquisa padrao
para Incidentes, facilitando o acesso as informagdes.

1.38.20.24. Deve disponibilizar um registro historico para auditoria de todos os incidentes
registrados, bem como das atividades realizadas para resolucao desses incidentes.

1.38.20.25. Deve possuir um mecanismo que facilite a comparacédo de incidentes ("incident
matching") inteligente, pesquisando automaticamente registros de atendimentos
anteriores com caracteristicas semelhantes ao incidente que esta sendo reportado
(mesmos sintomas, mesmo usuario, mesmo servigo, mesmo item de configuracao,
mesma localidade, entre outros) e listando os problemas possiveis que podem estar
associados ao incidente.

1.38.20.26. Deve permitir a configurac¢éo, pelo administrador, dos critérios de similaridade
sem a necessidade de codificagdo (“codeless” ou “lowcode”).

1.38.20.27. Deve prover acesso seguro e controlado ao CMS (Configuration Management
System), permitindo a navegacdo, modificacdo e extracdo de informactes
relacionadas a incidentes, como por exemplo, indicadores de criticidade de um item
de configuracao.

1.38.20.28. Permitir a associagdo de incidentes a mudancas, provendo acesso seguro e
controlado as informacdes do processo de Gerenciamento de Mudancas, tais como
a programacao e historico de mudancas.

1.38.20.29. Permitir a associagdo de incidentes a problemas, provendo acesso seguro e
controlado as informacgdes do processo de Gerenciamento de Problemas.

1.38.20.30. Permitir a busca de mudancas programadas, permitindo, ao gestor de
incidentes e problemas, verificar se alguma delas provera a solugao para incidentes
existentes.

1.38.20.31. Permitir a especificacdo de determinado incidente como sendo uma pergunta
frequente (FAQ) e assim, disponibiliza-lo facilmente, via o0s canais de
autoatendimento e e-mail, para outros usuarios.

1.38.20.32. Permitir a definicdo de roteiros de apoio ao diagndstico e resolugdo de
incidentes, que deverdo ser automaticamente apresentados ao analista durante o
preenchimento do formulario de incidente no contato com o usuéario, com base em,
pelo menos, o item de configuragcéo afetado e a categoria do incidente reportado.
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1.38.20.33. Deve fornecer as seguintes informagdes, em tempo real ou em intervalo de
tempo ajustavel, relativas ao processo de Gerenciamento de Incidentes:

1.38.20.34. Numero total de incidentes.

1.38.20.35. Situacéo do incidente em cada fase da busca da solucgéo.
1.38.20.36. Relacédo de incidentes pendentes.

1.38.20.37. Quantidade e percentual de incidentes classificados como graves.
1.38.20.38. Tempo médio para resolucéo de incidentes.

1.38.20.39. Percentual de incidentes que foram resolvidos no tempo acordado.

1.38.20.40. Deve integrar o processo de Gerenciamento de Incidentes nativamente com
0s seguintes processos: Gerenciamento de Mudancas, Gerenciamento de
Problemas, Gerenciamento de Conhecimento, Gerenciamento de Configuragéo e
de Ativo de Servico.

1.38.20.41. Deve prover recurso de monitoramento e rastreamento dos registros de
incidentes para que eles possam ser acompanhados pelos usuarios responsaveis
pelo registro/abertura e pela equipe responsavel pela sua solucgéo.

1.38.20.42. Permitir, em cada fase do ciclo de vida do incidente, o registro, a categorizagao
e priorizacdo desse incidente, de acordo com os padrdes de SLA e OLA
previamente definidos.

1.38.20.43. Deve permitir o registro de um codigo de fechamento distinto do cédigo da
categorizac¢do inicial do incidente, a fim de permitir-se a verificagéo da classificagao
original do chamado e a ocorréncia de ajustes na classificacdo do chamado por
parte do Service Desk.

1.38.20.44. Deve permitir tomar acdes em lote, como por exemplo, registrar uma ac¢do ou
resolver diversos registros de incidente ao mesmo tempo.

1.38.20.45. Permitir pesquisas de satisfagdo online no seu encerramento, através da
interface com o usuario.

1.38.20.46. Permitir acessar mapas de servico, para consulta ao relacionamento de itens
de configuracao, a partir da tela do registro do incidente;

1.38.20.47. Permitir consultar, ou apresentar automaticamente, sem a necessidade de
realizar pesquisa, outros registros de incidentes relacionados com 0 mesmo usuario
solicitante;

1.38.20.48. Permitir criar um registro de problema ou de mudanca a partir da tela do
registro de incidente;

1.38.20.49. Permitir a associacdo e a manutencdo de relacionamentos entre registros de
incidentes e de problemas e outros tipos de registros da solucao;

1.38.20.50. Permitir a associacdo entre incidentes, com a possibilidade de gestdo de
comunicacao entre incidente pai e filho;

1.38.20.51. Permitir a gestdo de comunicacdo para incidentes principais ou criticos,
podendo definir tarefas pré-definidas de comunicacgéo;

1.38.20.52. Permitir a priorizacdo, atribuicdo e escalacdo automatica dos incidentes
baseados na categoriza¢do do registro;
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1.38.20.53. Permitir a escalagdo automatica dos incidentes baseados em usuarios
afetados e intervalos de tempo pré-determinados;

1.38.20.54. Permitir a integrag@o com ferramentas de monitorag&o viabilizando a abertura
e fechamento de registros de incidentes de forma automatica conforme estado de
eventos em ferramentas de monitoracgéo;

1.38.20.55. Apresentar automaticamente, sem a necessidade de realizar pesquisa, outros
registros de incidentes relacionados com o mesmo usudrio solicitante.

1.38.21. GERENCIAMENTO DE PROBLEMA

1.38.21.1. Permitir o registro, a modificagdo, o tratamento e o encerramento de
problemas;

1.38.21.2. Permitir configurar e gerenciar o ciclo de vida de registros de problemas de
acordo com o processo do CONTRATANTE;

1.38.21.3. Permitir consultar a Base de Conhecimento a partir da tela do registro do
problema;

1.38.21.4. Permitir a integragdo com o Banco de Dados de Gerenciamento de
Configuragdo — BDGC com o gerenciamento de problema;

1.38.21.5. Permitir acessar mapas de servigo, para consulta ao relacionamento de itens
de configuracao, a partir da tela do registro de problema;

1.38.21.6. Permitir o fechamento de todos os incidentes relacionados quando o problema
associado ou o erro conhecido é resolvido;

1.38.21.7. Permitir a associacdo e a manutencao de relacionamentos entre registros de
problemas e de incidentes e outros tipos de registros da solugdo (Ex.: registros de
projetos); e

1.38.21.8. Permitir procedimentos de escalamento do gerenciamento de incidente para o
gerenciamento de problema.

1.38.21.9. Deve oferecer todas as funcionalidades comuns de gerenciamento do ciclo de
vida de problemas, incluindo a identificacdo, o registro, a classificacdo, a
designacéo, a investigacdo, a identificacdo da causa raiz e a resolugdo de
problemas.

1.38.21.10. Deve ser possivel realizar analise de causa raiz, integradamente a CMDB e ao
Gerenciamento de Mudancas.

1.38.21.11. Deve ser possivel calcular ou prever impactos de problemas em termos de
estimativas de numero de incidentes para um problema especificado e usar essas
informacdes para triagem dos problemas.

1.38.21.12. Deve ser possivel gerenciar a comunicacao relacionada a identificacdo de
problemas, a fim de evitar o acimulo de solicitagdes (por exemplo: a partir da
descricao da solicitacéo ja correlaciona-la com problemas em aberto e informar algo
ao usudrio como "estamos trabalhando nisso, deseja prosseguir ao registro dessa
solicitacao").

1.38.21.13. Permitir a apropriagdo de horas por servico contratado objetivando gerar
informacdes para o faturamento, através do registro das horas estimadas
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(planejadas) e as horas técnicas realmente utilizadas para a solugéo de problemas.

1.38.21.14. Permitir a definicdo de associacdo (relacionamentos) do tipo "causado por"
entre problemas e incidentes.

1.38.21.15. Permitir o controle de erros conhecidos de acordo com as defini¢des do ITIL
V3, permitindo sua identificagcéo, avaliacdo, registro e fechamento.

1.38.21.16. Permitir a associacdo e manutencdo do relacionamento entre incidentes,
problemas e erros conhecidos. Esta associagdo devera ser feita a partir do item de
configuracdo afetado ou pela sua categoria, bem como por outros atributos que
caracterizam os problemas e incidentes envolvidos.

1.38.21.17. Deve permitir o registro de um ou mais itens de configuracdo associados ao
Problema.

1.38.21.18. Deve prover indicadores de prioridade, de impacto e de urgéncia para os
problemas, através de regras configuraveis, podendo levar em consideracgéo, entre
outras variaveis, o impacto e a urgéncia do problema cadastrado.

1.38.21.19. Deve disponibilizar um historico de problemas e erros conhecidos para auxiliar
na investigacéo e solugdo de um novo problema.

1.38.21.20. Permitir a insercédo de dados em texto livre ou provenientes de arquivos, para
a descricdo de problemas e atividades ligadas a sua resolucgéo.

1.38.21.21. Deve prover a integracdo com o processo de Gerenciamento de Mudancas,
suportando, para isso, a abertura de uma requisi¢cdo de mudancas a partir de um
ou mais registros de problemas existentes.

1.38.21.22. Deve prover facilidade de identificacéo dos erros conhecidos e associados a
uma mudancga implementada com sucesso, permitindo a revisdo e o fechamento
desses erros.

1.38.21.23. Deve permitir que as alteracdes no estado de determinado problema sejam
informadas a Central de Servicos, bem como os progressos alcancados e as
solugBes temporarias.

1.38.21.24. Permitir o aumento automatico do grau de severidade ou de impacto, em razdo
do ndmero de incidentes associados, do nimero de usuarios finais afetados ou de
acordo com outras regras configuraveis.

1.38.21.25. Deve disponibilizar, no minimo, os indicadores chave de desempenho (KPIs)
para o processo de gerenciamento de problemas.

1.38.21.26. Permitir a associacdo do tipo "causado por" ou "resolvido por" de um problema
a uma mudanca anteriormente efetuada.

1.38.21.27. Permitir a associacao de requisi¢cdes de servico a problemas.

1.38.21.28. Permitir a associacdo de determinado problema a um (ou mais) servico
impactado.

1.38.21.29. Deve o processo de Gerenciamento de Problemas ser integrado, de forma
nativa, com o processo de Gerenciamento de Conhecimento.

1.38.21.30. Deve identificar e informar, aos usuarios do grupo gestor do processo de
Gerenciamento de Problemas, as tendéncias de ocorréncia de problemas,
provenientes de andlise dos volumes e tendéncias dos registros de incidentes,

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.




° -
Empresa de Tecnologia da Informagéo do Ceara - Etice t ﬁ *
Av. Pontes Vieira 220 - Sio Jodo do Tauape lce §? c EARA
CEP:60.130-240 - Fortaleza/CE * i
Fone: (85) 3108-0000 / GOVERNO DO ESTADO

www.etice.ce.gov.br
CASA CIVIL

viabilizando o Gerenciamento Proativo de Problemas.

1.38.21.31. Permitir a associacéo entre um problema a outro, a mudancas, a incidentes, a
requisicbes de servicos, sendo que os registros dependentes (“filhos”) serdo
encerrados automaticamente quando o registro “pai” for encerrado.

1.38.21.32. Permitir a escalada funcional (direcionamento) de problemas entre grupos de
atendentes (equipes de servigo), ou seja, devera ser possivel a um atendente ou a
uma equipe repassar o problema para outra, sempre armazenando esse historico.

1.38.21.33. Deve permitir o registro de um codigo de fechamento distinto do cédigo da
categorizacgdo inicial do problema.

1.38.22. GERENCIAMENTO DE REQUISICOES DE SERVIGO

1.38.22.1. Permitir o registro de solicitacdes de servicos, por meio do portal de servigos
ou de tela propria de requisi¢des de servico;

1.38.22.2. Permitir gerenciar o ciclo de vida de requisi¢cdes de servico;

1.38.22.3. Permitir vinculagdo de varias tarefas para o atendimento de em um mesmo
registro de solicitacao, inclusive para grupos de atendimento diferentes;

1.38.22.4. Permitir configurar fluxos de trabalho diferentes para cada solicitacéo,
conforme necessidade da CONTRATANTE;

1.38.22.5. Permitir aos atendentes a visualiza¢édo do fluxo de trabalho, a partir da tela do
registro da solicitacao;

1.38.22.6. Atender aos requisitos de aprovacdo de fluxos de trabalho descritos neste
documento técnico;

1.38.22.7. Permitir a realizagcdo de atendimento da solicitacdo por fases, permitindo ainda
a visualizacao grafica das fases de atendimento e situacdo atual,

1.38.22.8. Permitir a criagdo de modelos de requisicbes de servico permitindo a
reutilizacdo para configuracao de outras requisi¢des;

1.38.22.9. A solugdo deve possuir uma visdo baseada em permissées do requisitante dos
servigos no catélogo que o usuario tem direito a requisitar;

1.38.22.10. A solucdo deve automatizar o roteamento de requisi¢des para a coleta das
autorizacbes apropriadas;

1.38.22.11. A solugdo deve permitir que o usuario submeta requisicbes de servigo,
mantenha a visibilidade detalhada do cumprimento da requisi¢cdo e acompanhe todo
o ciclo de vida do cumprimento de sua requisicdo, sem a necessidade de entrar em
contato com a central de servigos para acompanhamento;

1.38.22.12. A solucéo deve permitir que indicadores de impacto, prioridade e urgéncia
sejam atribuidos ao registro da Requisicdo de Servico;

1.38.22.13. A solucéo deve orquestrar os processos de trabalho de requisicbes complexas
através de tarefas sequenciais e paralelas;

1.38.22.14. A solucao deve facilitar a geracao de relatorios de requisicdes de servigo pelo
préprio usuario sem a necessidade de intervencdo de administradores;

1.38.22.15. Integracdo com sistemas de e-mail padrdo de mercado, para envio de e-mails
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(alertas, notificacdes) de forma automética, ou manual (pelo operador), bem como
troca de mensagens entre os profissionais da Tl ou outros usuarios da solugéo;

1.38.22.16. A solugdo deve permitir a criagdo de regras de negécio para requisicdes
especificas ou grupos de requisicdes, para automatizar processos, tarefas e
notificacdes;

1.38.22.17. A solucéo deve suportar a criagdo de Requisi¢cbes, a partir de registros de
incidentes;

1.38.22.18. O Gerenciamento de Requisi¢es de Servico deve ser nativamente integrado
ao CMDB, para permitir associar um IC a Requisigdo de Servico.

1.38.23. GESTAO DE ATENDIMENTO:

1.38.23.1. A solugéo deve possuir em sua plataforma uma aplicagdo de Gerenciamento
de Servicos a CONTRATANTES internos e externos do CONTRATANTE, a qual
possui como foco atender aos usuarios de uma forma avancada e com qualidade.
Neste ponto, a solugéo deve:

1.38.23.2. Possuir funcionalidade que permita construir (customizar) de forma no
code/low code portais customizados por tipo de CONTRATANTE ou cidad&o;

1.38.23.3. Possuir um modelo de dados centralizado e integrado baseado em nuvem com
CMDB nativo;

1.38.23.4. Permitir suporte para desenvolvedores no-code, low-code e pro-code;

1.38.23.5. Possuir ambiente, permitindo que os atendentes do telefone, o portal, o chat e
a interacdo por e-mail sejam feitos pela mesma aplicacéo;

1.38.23.6. Permitir automatizar tarefas redundantes para o CONTRATANTE, por meio do
Chatbot;

1.38.23.7. Possuir regras de roteamento sofisticado, utilizando regras baseado em perfil
do agente e da solicitacdo, geografia do agente, compromisso contratual,
disponibilidade do agente, carga de trabalho do agente e outras prioridades
customizaveis;

1.38.23.8. Possuir a funcionalidade de forgar perfis mandat6rio para atendimento de
casos que exigem esse tipo de perfil profissional,

1.38.23.9. Possuir funcionalidade de Inteligéncia Artificial, Machine Learning para
automaticamente assinalar quem ira atender, categorizar e priorizar
automaticamente. Essa inteligéncia deve aprender baseada nos dados historicos;

1.38.23.10. Fornecer alertas aos agentes e fazer a linha de tempo de interacdo com o
CONTRATANTE/solicitante;

1.38.23.11. Deve ter uma camada de colaboracdo avancada para suportar as
comunicacdes da equipe;

1.38.23.12. Deve fornecer notificac8es proativas de suporte via e-mail, SMS e portal para
0s CONTRATANTEs afetados;

1.38.23.13. Deve ter um recurso de servico de atendimento em campo totalmente
integrado na mesma plataforma, por meio de aplicativo movel, que deve funcionar
on-line e off-line para atividades, permitindo a sincronizagdo quando estiver
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conectado;

1.38.23.14. Deve fornecer autoatendimento personalizado por meio de um portal de
servicos configurdvel que incorpora uma base de conhecimento, catdlogo de
servigos e comunidades;

1.38.23.15. Deve ser capaz de conectar outros departamentos aos processos de
atendimento ao CONTRATANTE em uma Unica plataforma com aderéncia interna
aos niveis minimos de servicos;

1.38.23.16. Deve ser capaz de suportar diferentes SLA’'s para diferentes produtos
pertencentes a um CONTRATANTE;

1.38.23.17. Permitir totalmente SLA’s para objetos diferentes do objeto “caso”, como em
tarefas, incidentes, problemas, altera¢6es e solicita¢cdes associados a um caso;

1.38.23.18. Deve fornecer gerenciamento de solicitacdes com varias camadas e permitir o
relacionamento com registros de incidente, problemas e outras solicitagcbes de
servico;

1.38.23.19. Deve fornecer escalonamento automético sem intervencéo manual;

1.38.23.20. Deve fornecer chatbot ou agente virtual que permita o desenvolvimento de
dialogos conversacionais;

1.38.23.21. Deve fornecer um espaco de trabalho eficiente do agente que permita que o0s
agentes executem vdrias tarefas no trabalho em varios canais, como telefone, bate-
papo, e-mail e web;

1.38.23.22. O espago de trabalho do agente deve exibir informag¢des contextuais
automaticamente para oferecer suporte a resolugdo rapida de casos. Isso inclui
artigos de conhecimento contextualizado, publica¢cdes na comunidade e itens de
catalogo de servigos. Os agentes devem poder anexar artigos aos casos;

1.38.23.23. A solugéo deve permitir o feedback do CONTRATANTE sobre o artigo da base
de conhecimento, por meio de um processo estruturado e automatizado de
feedback;

1.38.23.24. Permitir que os agentes sinalizem quando algo esta faltando no artigo da base
de conhecimento e isso deve alimentar o processo de feedback estruturado de
ajuste da base de conhecimento;

1.38.23.25. Na gestdo do conhecimento, a solucéo deve permitir a definicdo de blocos de
contetido reutilizdveis que possam ser incorporados em varios artigos de
conhecimento, a fim de reduzir a redundancia. Os blocos de conhecimento devem
poder ser restringidos pelo papel do usuério.

1.38.24. GERENCIAMENTO DE PORTFOLIO

1.38.24.1. Possuir um Portal de ideias que permita que os usuarios finais visualizem,
enviem, filtrem, classifiquem, comentem e votem em ideias;

1.38.24.2. Permitir que os gestores de ideias usem o Portal de ideias para revisar, avaliar,
colaborar e gerenciar ideias;

1.38.24.3. Permitir que 0s usuarios que enviam, comentam ou assinam uma ideia
recebem uma notificacdo para qualquer mudan¢ca de estado, comentario ou
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resposta a essa ideia, mantendo-os informados sobre seu status e progresso;

1.38.24.4. Permitir visualizar os detalhes de uma ideia e faga ou responda perguntas e
troque informag8es sobre uma ideia usando comentarios;

1.38.24.5. Permitir que essa ideia criada no Portal de Ideias possa ser convertida
diretamente para uma nova Demanda, Projeto ou itens especificos como tarefas ou
histérias de usuario (user stories);

1.38.24.6. Permitir que novas demandas das areas de negécio sejam cadastradas e um
fluxo especifico para o Gerenciamento Demandas e de Portfélio de Servigos;

1.38.24.7. Permitir que registros de novas demandas sejam desdobrados e permane¢am
relacionados em novos registros de projetos (tradicionais ou ageis) permitindo ao
CONTRATANTE escolher como a demanda sera atendida e em que tipo de projeto;

1.38.24.8. Permitir o relacionamento do Servicos de Tl e registros de processos de
Gerenciamento de Servicos de Tl com registros de demandas no Portfdlio de
Servigo;

1.38.24.9. Permitir o relacionamento de uma nova necessidade de negdécio com um
servico existente;

1.38.24.10. Permitir o tratamento de uma nova necessidade de negécio mesmo sem estar
atrelado a um servico de TIC;

1.38.24.11. Permitir a configuragcdo de comités de aprovacdo para investimentos em
servigos e aprovagdes nos fluxos de trabalho do processo de Portfélio de Servigos
de TIC;

1.38.24.12. Permitir a configuracéo e automacédo do Termo de Servico para documentacao
de Servigos de TIC.

1.38.25. GERENCIAMENTO DE DEMANDAS

1.38.25.1. Permitir o registro de novas demandas de negdcio para serem atendidas em
projetos de TI;

1.38.25.2. Permitir que demandas registradas sejam desdobradas em projetos de TI
(projetos tradicionais ou baseados em metodologias ageis).

1.38.26. GERENCIAMENTO DE PROJETOS

1.38.26.1. Permitir a configuracéo do ciclo de vida do projeto de acordo com o Modelo de
Gerenciamento de Projetos do CONTRATANTE;

1.38.26.2. Permitir relacionar e integrar projetos com registros de processos de
gerenciamento de servicos (Ex.: registros de mudanca, incidentes, problemas,
requisicdes, eventos e liberacdes e implantacées);

1.38.26.3. Permitir relacionar e integrar projetos com tabelas de banco de dados da
solucao, criados especificamente para aplicacdes do CONTRATANTE;

1.38.26.4. Permitir relacionar e integrar projetos e tarefas de projetos com registros de
qualquer processo, fluxo de trabalho, sistema ou aplicacBes criadas ou
automatizadas dentro da solucdo para o CONTRATANTE;
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1.38.26.5. Possuir funcionalidades de gerenciamento de projetos tradicionais, hibridos e
ageis. Por exemplo baseadas em PMI/Prince2 e SCRUM,;

1.38.26.6. Prover a capacidade de gerenciar carteiras de projetos com seus respectivos
indicadores de acompanhamento (no minimo prazos e custos);

1.38.26.7. Prover a capacidade de gerenciar programas e monitorar seus indicadores (no
minimo prazos e custos);

1.38.26.8. Permitir importar e exportar projetos da ferramenta MS-Project (Microsoft);

1.38.26.9. Permitir controlar o apontamento de horas dentro das atividades do projeto
com processos de revisdo e aprovacao destas;sim

1.38.26.10. Prover fluxos de trabalho prontos com o processo de gestéo de projetos, com
funcionalidades de aprovacgdes, paralelismo de atividades, alertas e controles de
prazo;

1.38.26.11. Permitir a criagdo de campos adicionais nos formularios que (buscam)
carregam informacdes de programas e projetos;

1.38.26.12. Permitir relacionar casos de negécio, financas, subprojetos, requisitos e outros
atributos de acordo com as necessidades do CONTRATANTE;

1.38.26.13. Possuir interface para visualizacao de projetos em gréafico de Gantt;

1.38.26.14. Possuir painéis e dashboards resumidos com informacdes sobre tarefas de
projetos e seus status;

1.38.26.15. Possuir visdes de painéis e dashboards especificos para o Escritério de
Projetos e para os Gestores (Project Management Office — PMO e para o Chief
Information Officer — CI1O), permitindo uma completa visdo dos programas e projetos
do CONTRATANTE;

1.38.26.16. Permitir a revisdo do diagndstico estratégico, com o estabelecimento de
indicadores, metas e objetivos estratégicos e a medicdo das iniciativas x
indicadores;

1.38.26.17. Permitir acompanhar a implementacdo e monitorar o andamento do Plano
Estratégico.

1.38.27. GERENCIAMENTO DE DESENVOLVIMENTO AGIL
1.38.27.1. Possuir mddulo para gerenciamento de projetos baseado em metodologias
ageis;
1.38.27.2. Permitir a criagdo e cadastramento Produtos, Backlog de Produto, o

cadastramento de histérias de usuario e sprints, bem como, a priorizagao de itens;

1.38.27.3. Permitir o relacionamento de Produtos e Backlog de Produtos com Servicos
de TIC, registros processos e projetos;

1.38.27.4. Permitir que as Releases sejam cadastradas e definidas em cronograma para
executar histérias priorizadas a partir do backlog.

1.38.27.5. Permitir que as histérias do backlog possam ser categorizadas por temas e
épicos.
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Grupos diferentes podem usar agendas de sprint diferentes ou todos os grupos
podem seguir a mesma agenda.

1.38.27.7. Possuir um Painel para controle Agil de projetos, onde as tarefas possam ser
movidas no modelo Scrum, com recursos de arrastar e soltar (drag-and-drog) as
tarefas;

1.38.27.8. Permitir visualizar e atualizar varios registros de tarefas, que aparecem como
cartdes (cards) que podem ser movidos entre as rotas (fases/situacfes ou outra
cadastrada);

1.38.27.9. Permitir que o fluxo de atividades exiba as atividades recentes para que possa
rastrear facilmente as alteragdes nas tarefas;

1.38.27.10. Permitir o relacionamento de registros da metodologia Scrum com registros de
fluxos de trabalho do CONTRATANTE implementados na solugéo.

1.38.28. GERENCIAMENTO DE OPERACOES DE TECNOLOGIA DA INFOMAGCAO
1.38.28.1. DESCOBERTA DE ITENS DE CONFIGURACAO

1.38.28.1.1. Prover a descoberta de toda a infraestrutura, Itens de Configuragédo e
seus respectivos relacionamentos de forma automatica sem agentes
instalados em ambiente on-premises ou em nuvem, para a populacado do
BDGC.

1.38.28.1.2. A descoberta deve permitir encontrar computadores/notebooks,
servidores, impressoras, uma variedade de dispositivos habilitados para IP e
as aplicagfes executadas neles, atualizando, se necessario, 0 BDGC com os
dados que coleta

1.38.28.1.3. Prover a descoberta dos servicos de negdcio “top down” e criar um
mapa abrangendo todos os dispositivos, aplicacdes e perfis de configuragédo
referente a estes servigos de negocio.

1.38.28.1.4. A descoberta top-down deve permitir que o Mapeamento de servico
usado para localizar e mapear ICs que fazem parte dos servigos de negécios,
como um servigo de e-mail. Por exemplo, a descoberta de cima para baixo
(top-down) pode mapear um servi¢o de negécios do site da Web, mostrando
os relacionamentos entre um servico de servidor da web Apache Tomcat, um
servidor Windows e o banco de dados MSSQL que armazena os dados para
0 servigo de negécios

1.38.28.1.5. Possuir uma base Unica de gerenciamento de ativos e itens de
configuracdo podendo gerenciar tais itens independentemente da
metodologia ou processo e que permita sua populacdo de forma automatizada
e manual.

1.38.28.1.6. Prover a informacédo de configuragdo do servico na linha do tempo,
possibilitando a visualizagdo das diferengas entre o periodo atual e a data
selecionada.

1.38.28.1.7. Permitir a facil visualizacdo no mapa do impacto causado por eventos
elou problemas associados que lhe causam impacto, permitindo a rapida
visualizacdo dos ICs e seus relacionamentos em estrutura de arvore de
servico.
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1.38.28.1.8. Permitir inventariar e mapear servicos de nego6cio hospedados em
nuvem privada, publica, hibrida ou em recursos locais.

1.38.28.1.9. Permitir a configuracdo de informacgBes de cada tipo de ativo,
permitindo adicionar e remover campos de informag8es de gestdo do ativo.

1.38.28.1.10. Permitir o acesso seguro e controlado a base de dados do
gerenciamento da configuracgéo.

1.38.28.1.11. Permitir o armazenamento do historico de mudancas dos IC para fins
de auditoria.

1.38.28.1.12. A solucado deve implementar e seguir corretamente o fluxo de
Gerenciamento de Configuracdo e Ativos de Servigo conforme prescrito na
biblioteca ITIL V3 e deve permitir no minimo:

1.38.28.1.13. Manter atualizadas caracteristicas da configuracao de ativos;

1.38.28.1.14. Manter atualizadas caracteristicas da configuracdo de componentes
de ativos;

1.38.28.1.15. Manter atualizados os relacionamentos entre ativos com possibilidade
de representacgéo grafica destes relacionamentos;

1.38.28.1.16. A representacao grafica do relacionamento entre ativos deve permitir
o0 drill down de informacdes, para obter detalhes do ativo, seus
relacionamentos, seus usuarios, ou seus componentes;

1.38.28.1.17. A solucé@o deve oferecer a capacidade de carga a partir de fontes
externas e extragdo por outras aplicacdes de informaces do CMDB, para
populacdo de dados e consultas;

1.38.28.1.18. A solucéo deve permitir a criagdo manual de itens de configuracdo a
partir de modelos pré-definidos (templates), para agilizar o preenchimento de
informacdes e criagdo de relacionamentos entre ativos;

1.38.28.1.19. Permitir a criacdo livre de itens de configuracdo, para o registro e
controle de itens que néo se aplicam sob um padréo;

1.38.28.1.20. Permitir a criagdo manual de itens de configuracdo para aqueles tipos
de ativos que néo sejam eletronicamente inventariaveis;

1.38.28.1.21. Permitir o complemento de informacdes de um ativo, que ndo puderam
ser eletronicamente inventariadas ou que ndo estavam disponiveis;

1.38.28.1.22. Permitir também o cadastro de itens ndo técnicos, como mobiliario,
equipamentos que nao pertencam a TI, dentre outros, sem prejuizo a
capacidade de relaciona-los com outros itens, técnicos ou nao, para a
representacao grafica dos relacionamentos;

1.38.28.1.23. A solucdo deve permitir o gerenciamento de todo o ciclo de vida do
ativo, de acordo com as definicdes da biblioteca ITIL V3 ou conforme
necessidades.

1.38.28.1.24. Cria e manter o mapa de servigo que apresenta os componentes de Tl
e suas dependéncias, com uma abordagem de cima para baixo (Top-Down);

1.38.28.1.25. O qual inclui, tr&fego de rede, descobertas e mapas de relacionamento
entre os componentes, mesmo que dindmicos, ou ambientes virtualizados.;
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1.38.28.1.26. Esse mapeamento fica continuamente monitorando as mudancas no
ambiente para atualizar os mapas de servicos em tempo real. Permitindo que
se tenha uma fotografia em tempo real do impacto no servico e possa
proativamente identificar problemas.

1.38.28.1.27. Permitir a descoberta, inventario e gerenciar proativamente todos os
seus certificados TLS da organizagéo.

1.38.28.1.28. Permitir que o processo de descoberta verifigue automaticamente os
certificados em portas especificas (portas padrées como 443, 8443, 636 etc e
cadastro de outras) por meio de seus agendamentos de descoberta baseados
em ClI existentes.

1.38.28.1.29. Permitir criar agendamentos de descoberta para verificar URLs
especificas.

1.38.28.1.30.  Permitir o cadastramento do certificado como um item de configuracéo
no CMDB e manter informado sobre expira¢des iminentes.

1.38.28.1.31. Deve automaticamente criar tarefas de certificado por meio de fluxos
para renovar certificados expirados.

1.38.28.1.32. Deve automaticamente criar incidentes para certificados ja expirados.

1.38.28.1.33. Solicitagbes de certificado e incidentes devem ser criados
automaticamente quando certificados préoximos a vencer e expirados séo
descobertos.

1.38.28.1.34. SolicitagBes e incidentes de renovagéo de certificados devem ser
criadas automaticamente quando os certificados estéo prestes a expirar ou
expiraram.

1.38.28.1.35.  Solicitagbes podem ser criadas manualmente usando o Catalogo de
Servigos no ITSM da plataforma.

1.38.28.1.36. As tarefas para renovacbes de certificados devem ser geradas
automaticamente 60 dias antes da expiracdo e deve permitir parametrizagcao
da quantidade de dias.

1.38.28.1.37. Se ja houver uma tarefa de certificado para o certificado atual,
nenhuma tarefa adicional devera ser criada.

1.38.28.1.38. Para tarefas e incidentes de certificado de renovacao, varios campos
devem ser pré-preenchidos automaticamente com base no IC do certificado
(validade, niumero de série, subject common name etc).

1.38.28.1.39. Permitir que os Itens de Configuracdo criados a partir dos certificados
identificados possam ser priorizados em relagéo a importancia do certificado.

1.38.28.1.40. Permitir descobrir a cadeia de certificados para cada uma das URLsS
no lote e armazenar as informacdes da cadeia de certificados para cada
certificado.

1.38.28.1.41. Permitir a descoberta diretamente na CA Authority utilizando
chamadas de APl REST de acordo com o padrdo da CA especifico
(minimamento para GoDaddy, DigiCert, Entrust, Sectigo Certificate Authority).
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1.38.28.1.43. Permitir importar os certificados SSL em massa para economizar
tempo e recursos utilizando arquivo .xIsx contendo informagBes como: root
issuer, issuer, subject comman name, issuer common name, fingerprint,
issuer distinguisged name, validade, algoritimo de assinatura, tamanho da
chave e estado (exemplo: instalado, revogado, retired ou outros).

1.38.28.1.44. Permitir a descoberta de certificado por meio da importagdo de arquivo
de certificado armazenado em uma pasta de um servidor na rede Caixa,
minimamente nos seguintes formatos: .cert, .pem, .txt e .der.

1.38.28.1.45. Permitir que os certificados descobertos sejam relacionados com
servidores, aplicativos ou servicos de negdcio existentes no CMDB para
identificado todos os locais onde os certificados estéo instalados.

1.38.28.1.46. Possuir painéis de gerenciamento de certificados exibindo um resumo
de todos os certificados e tarefas de certificados criados.

1.38.28.1.47. Consolida, correlaciona e analisa eventos de todas as ferramentas de
monitorac@o para apresentar em tempo real informacdes sobre a salde dos
servigos de negdcio e sua infraestrutura;

1.38.28.1.48. Possuir separagdo entre eventos e alertas. Eventos serdo as
notificagdes informadas por uma ou mais fonte externa/ferramentas de
monitoracé@o (Zabbix, Nagios, Openview, vCenter, Trap SNMP, emall, etc) as
quais indicam algo que ocorreu no ambiente que necessita ser registrado,
como logs, warning ou erro. Alertas serdo um ou mais eventos que serdo
destacados que possuem relevancia para ser tratados e gerenciados, pois
reguerem mais atencgéo.

1.38.28.1.49. Deve integrar com as ferramentas padrbes de Mercado de
monitorac&@o nativamente u lizando os seguintes tipos de conex&o, REST API,
SNMP, ou JavaScript customizado.

1.38.28.1.50. Possuir a funcédo de criar um servidor intermediario para conectar os
monitores a aplicacdo de gerenciamento de eventos, possuindo as formas de
pull (coletar os eventos de alguma fonte) ou push (listeners).

1.38.28.1.51. Possuir interface para criar conectores, porém ja possuir conectores
nativos, formato pull, para: Microsoft SCOM, Nagios, vCenter, vRealize e
Zabbix).

1.38.28.1.52.  Possuir conectores na vos, formato push (listener) para: AWS, Azure,
SNMP Traps, Email.

1.38.28.1.53. Possuir uma arquitetura que permita separar os eventos recebidos,
classificar e identificar quais dos eventos seréo criados Alertas que realmente
necessitam de atencdo do time de operacdo. Evitando excesso de trabalho
no volume de eventos das diversas fontes de informacéo.

1.38.28.1.54. O evento original deve ser mantido, para revisdo ou remediacao.

1.38.28.1.55. Deve possuir pelo menos 0s seguintes campos em um evento: Fonte
do Evento, N6 que ocorreu o evento (FQDN, endereco IP ou enderegco MAC),
Tipo do Evento, Recurso relevante (ex. Disco, CPU, processo, servico,
Mensagem chave, Tipo do IC, Severidade, estado do evento (pronto,
processado, ignorado ou com erro), estado de resolu¢éo (novo ou fechado),
hora/minuto e dia que o evento ocorreu, Indicador que um alerta foi criado
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com o ndmero do alerta, descricdo do evento, informa¢des adicionais do
evento, log de processamento do evento.

1.38.28.1.56. Possuir mecanismos para ver todos os eventos que estdo vindo de
fontes de monitoracéo ou de outras fontes como Traps SNMP e email.

1.38.28.1.57. Permitir um mapeamento de-para dos campos do evento de origem
para a base de evento do sistema, permitindo padronizar diversos tipos de
fontes de eventos.

1.38.28.1.58. Possuir mecanismo nativo dentro da solugdo para gerar eventos e
poder realizar testes, sem a necessidade de criar scripts e de forma amigavel.

1.38.28.1.59. Permitir criar regras de eventos para gerar alertas. Cada regra de
evento de possuir:

1.38.28.1.60. Informag6es sobre a Regra: Nome, Fonte do evento, Ordem dessa
regra frente a todas outras regras e descri¢éo);

1.38.28.1.61. Filtro em que essa Regra do Evento sera aplicada (Condi¢cdes que
serdo verificadas para que seja aplicada essa regra a esse evento);

1.38.28.1.62. Quais as informac0des serédo utilizadas para transformar esse evento e
compor alerta. Devera permitir alterar e criar novas.

1.38.28.1.63. Possuir mecanismo que gerencie “storm” de eventos e eventos
intermitentes, pelo menos com seguintes campos: Tipo de storm, nimero de
ocorréncias e duragdo em segundos.

1.38.28.1.64. Devera permitir criar uma regra de evento diretamente de um evento
ja existente, trazendo todas as informacdes para a criagao da regra.

1.38.28.1.65. Por padréo devera associar um evento a um IC, porém deve permitir
ajustar a regra para sobrepor esse padrdo para associar um evento a um
alerta de um tipo de IC diferente.

1.38.28.1.66. Permitir a configuracdo de desduplicacdo de eventos.

1.38.28.1.67. Quando um evento passar por uma regra de evento que devera gerar
um alerta, um alerta devera ser criado. Cada alerta devera possuir um namero
identificador Unico e um workflow especifico para seu ciclo de vida;

1.38.28.1.68. As descobertas devem ser executadas através dos protocolos dos
componentes que serdo mapeados. A0 menos 0s seguintes protocolos devem
ser contemplados:

1.38.28.1.69. Criar relacionamentos upstream e downstream entre 0s componentes
interdependentes;

1.38.28.1.70. Descobrir e mapear relacionamentos do tipo virtual-virtual e virtual-
fisico;

1.38.28.1.71. Descobrir e mapear relacionamentos em ambientes virtualizados
instalados, como Vmware;

1.38.28.1.72. Descobrir e mapear relacionamentos onde 0s componentes estdo
dentro de um Unico host virtual ou espalhados por varios hosts virtuais;

1.38.28.1.73. Descobrir e mapear todos os componentes e relacionamentos de Tl
que suportam um servi¢o, incluindo aplicativos, middleware, servidores,
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storage e equipamentos de rede;

1.38.28.1.74. Descobrir e mapear todos os componentes e relacionamentos de TI
que suportam uma aplicacdo, incluindo outras aplicacdes, servidores,
middlewares, storage e equipamentos de rede;

1.38.28.1.75. Descobrir os componentes de Tl individualmente, bem como todas as
conexdes diretas entre componentes adjacentes;

1.38.28.1.76. Descobrir, documentar e mapear dependéncias de aplicacbes
instaladas em Docker e Kubernetes, suportando as APIs dessas tecnologias;

1.38.28.1.77. Descobrir, documentar e mapear dependéncias de recursos u lizados
pelo INSS nos servicos de nuvem da AWS, Azure, Google, através das APIs
desses fornecedores.

1.38.28.1.78. Disponibilizar filtros para cadastros manuais de componentes que
devem ser ignorados nos processos de descoberta;

1.38.28.1.79. Disponibilizar graficamente mapas com toda topologia dos servicos
identificados;

1.38.28.1.80. Disponibilizar interface para cadastro manual de servigos,
componentes e transacdes;

1.38.28.1.81. Fornecer filtros para sele¢do das informag8es que serdo coletadas
durante as a¢fes de descoberta;

1.38.28.1.82. Fornecer templates customizaveis para realizacdo de descobertas
pelos seguintes critérios:

1.38.28.1.83. Gerar mapas atualizados com a identificacdo dos componentes e 0s
relacionamentos que suportam 0s Servicos;

1.38.28.1.84. lIdentificar graficamente nos mapas os componentes que impactam na
qualidade e disponibilidade dos servicos;

1.38.28.1.85. Identificar portas de entrada e processos utilizados em servidores e
que tenham relag&o com os servicos mapeados; e

1.38.28.1.86. Ignorar de forma proativa componentes e relacionamentos que n&o
fazem parte do servico.

1.38.28.1.87. Manter os mapas de servicos atualizados periodicamente, bem como
as informacdes das aplica¢cdes e de todos os componentes de rede. O periodo
de atualizacé@o pode ser customizavel;

1.38.28.1.88. Validar periodicamente as relacdes de dependéncia das aplicacfes
com componentes de rede e de infraestrutura;

1.38.28.1.89. Montar mapas de dependéncias e de topologia automaticamente a
partir do cadastro de pontos de entrada como URLs, componentes, servicos
e transacdes;

1.38.28.1.90. Permitir a descoberta e obtencao de informacg8es sobre softwares ou
outros componentes ndo suportados nativamente através da customizacao e
extensao de sensores;

1.38.28.1.91. Permitir o mapeamento manual de componentes e servicos;
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1.38.28.1.92. Permitir o uso de tags personalizadas para o0s componentes
descobertos;

1.38.28.1.93. Realizar a descoberta de forma hibrida, com e sem o uso de agentes;

1.38.28.1.94. Registrar as seguintes métricas para os relacionamentos entre todos
0s componentes descobertos e mapeados e registrar informacdes de IP e
subnets associados aos componentes descobertos e mapeados; Usar
aprendizado de maquina para detectar automaticamente os componentes e
detectar anomalias nos servicos mapeados.

1.38.29. GESTAO E PROVISIONAMENTO DE NUVEM

1.38.29.1. Permitir 0 uso em uma Unica interface para acessar recursos de nuvem,
publicar ofertas de nuvem em um catélogo e gerenciar o uso desses recursos.

1.38.29.2. O gerenciamento de servicos em nuvem deve ser integrado a provedores de
nuvem privada e publica, minimamente Amazon Web Services, Microsoft Azure e
ofertas de VMware.

1.38.29.3. Permitir atribuir fungdes de provisionamento e governanga em nuvem a grupos
de usuarios e usuarios individuais com base nas atividades e responsabilidades do
USuario.

1.38.29.4. Disponibilizar capacidade de manter uma conta de servico como sendo um
registro seguro na instancia que vai armazenar a credencial e as informagfes de
acesso para a conta de provedor de nuvem.

1.38.29.5. Permitir criar rotinas de trabalho agendado para, regularmente, baixar os
dados de faturamento do provedor.

1.38.29.6. Permitir salvar os dados em uma tabela de custos e usar as informacg6es para
gerar relatérios.

1.38.29.7. Permitir analisar toda a gama de custos associados aos ativos em nuvem e
utilizar os dados para identificar oportunidades, economizar dinheiro e otimizar
operacoes.

1.38.29.8. Permitir chamar uma API do provedor de nuvem, AWS por exemplo, e usar as
credenciais permanentes de uma conta mestre (da organiza¢éo) para assumir a
funcé@o de uma ou mais contas-membro.

1.38.29.9. Permitir execucdo de Descoberta de Itens de Configuracdo, conforme item
7.12 downloads de faturamento, provisionamento de maquinas virtuais e execugao
de operac@es de ciclo de vida em méaquinas virtuais.

1.38.29.10. Permitir usar os recursos de governanca da plataforma para restringir o
provisionamento de recursos de nuvem incluindo cotas e politicas.

1.38.29.11. Permitir configurar fluxo de trabalhos de aprovacdo que deve ser usado depois
gue um usudrio solicita um recurso de nuvem.

1.38.29.12. Possuir Portal com consolidagdo e visualizacdo de todas as atividades de
atividades da nuvem.

1.38.29.13. Disponibilizar no portal monitoramento da cota, custos, orgamento, ciclo de
vida de eventos, stack-health e solicitacdes.
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1.38.29.14. Permitir que por meio do portal possa solicitar stacks do catalogo de servigos
e rastrear as solicitagdes.

1.38.29.15. Permitir que por meio do portal possa solicitar operacdes de ciclo de vida para
stacks e recursos (por exemplo, parar, iniciar ou desprovisionar).

1.38.29.16. Permitir que por meio do portal possa criar e rastrear incidentes dos servigos
em nuvem.

1.38.29.17. Permitir que ao solicitar um item no catalogo de servicos do Portal do usuario
da nuvem o sistema provisione a stack automaticamente ou passe por um processo
de aprovacéo.

1.38.29.18. Permitir o controle do limite de cota e caso exceder para o usuario ou seu grupo
de usudrios, uma mensagem de erro sera exibida ou o sistema acionara um fluxo
de trabalho de aprovacédo com base em politicas.

1.38.29.19. Permitir visualizar os limites de cota para ver quantos recursos foram
consumidos pelo usuario e quantos pode provisionar com base nos limites de cota
definidos para o usuéario ou grupo de usuarios.

1.38.29.20. Possuir, minimamente, os seguintes tipos de recursos predefinidos no sistema
e que podem ter limites de cota definidos usuario e 0s grupos de usuérios:
Contagem de Stack, Cotagem de VMs, Contagem de vCPUs, Contage do volume
de Storage, Contagem de recursos de rede (Network).

1.38.29.21. Permitir que sejam executadas operacbes como Start/Stop, Deprovision e
ExecuteScript nos stacks ou recursos da nuvem.

1.38.29.22. Permitir que por meio do portal sejam visualizadas e gerenciadas as seguintes
atividades de a¢Bes na nuvem: Solicitacbes realizadas, pedidos de mudancga,
incidentes para stack e seus recursos, tarefas de catalogo para quando uma
solicitacdo de stack/recurso falhe, operacdes de arrendamento (lease) com
operacdes que estdo se aproximando das datas de término do aluguel, visualizar
as chaves SSH existentes atribuidas ou gerar uma chave.

1.38.29.23. Permitir que para provedores de nuvem que ndo possuem conexao nativa na
plataforma possam ser realizados por meio de chamadas REST, como PUT, GET,
POST e DELETE.

1.38.30. GESTAO/CORRELACIONADOR DE ALERTAS

1.38.30.1. Um Alerta dever possuir, pelo menos, os seguintes campos: Numero, Fonte do
Evento, N6 que ocorreu o alerta, Tipo, Recurso (Ex. CPU, Disco 1, etc), item de
configuracado, Atividade (ex. Incidente, Mudanga ou Problema), nome da métrica,
descricdo, Severidade, estado (aberto, reaberto, intermitente ou fechado),
Reconhecido (Acknowledged), manutencéo, dia/hora que foi atualizado, alerta pai,
contagem de eventos, instancia fonte, nome do usuério que fez a Ultima atualizacao,
alertas correlacionados;

1.38.30.2. Para cada alerta dever possuir além dos campos indicados, informacdes
adicionais com as seguintes abas: Servicos impactados, histérico, atividades
(registros dos trabalhos realizados);

1.38.30.3. O Alerta deve possuir a funcdo de seguir um alerta (following), para seu
acompanhamento e colaboracdo na sua resolucéo;
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1.38.30.4. Possuir a funcé@o de resposta rapida, permitindo abrir uma janela que possua
as atividades de executar uma remediacao ou abrir alguma aplicagao especifica;

1.38.30.5. Integrag&o nativa com CMDB, possuindo a capacidade de reduzir os alertas
irrelevantes, removendo informacdes duplicadas, sem perda de contexto ou de
criticidade, facilitando, para os analistas, responder primeiro aos alertas de alta
prioridade;

1.38.30.6. Possuir painéis intuitivos de salde devem apresentar o estado de todos os
servigos de negdcio, e visualizar todos, permitindo a equipe de gerenciamento de
eventos realizar o “drill down” em mapas de servigcos interativos para determinar a
causa raiz do problema,;

1.38.30.7. Possuir pesquisa contextual na base de conhecimento para identificar artigos
gue possam ser utilizados para orientar a resolucéo ou atividades para um Alerta;

1.38.30.8. Possuir a funcionalidade de responder automaticamente a um alerta, por meio
de configuragéo de regras, para determinar a resposta adequada a um alerta (por
exemplo: Abrir um incidente, base de conhecimento, abrir uma tarefa especifica, a
var acOes de remediacao, entre outras);

1.38.30.9. As regras devem ser executadas toda vez que um alerta € aberto ou
atualizado, baseado em filtro de condi¢fes;

1.38.30.10. Deve possuir pelo menos os seguintes subfluxos de remediagdo: Marcar um
Alerta que ja esta reconhecido, mudar o alerta para “Em manutencao, fechar um
alerta, criar um incidente,

1.38.30.11. Permitir criar subfluxos de remediacéo customizados;

1.38.30.12. Permitir que possa criar separagdo de dominios de alertas, o qual deve incluir
a separacdo de dados, processos e atividades administrativas em grupos légicos
chamados de dominios;

1.38.30.13. Possuir a capacidade de agregacéo de alertas e analise de causa raiz (RCA).
Com analise de alertas e agregacao para servigos técnicos, servicos de aplicativos
e grupos de alertas. E fornecer andlise de causa raiz (RCA) para servicos de
negécios no CMDB;

1.38.30.14. Possuir funcionalidade de Agregacéo de Alerta, associando alertas similares,
mas ndo necessariamente idénticos, baseado também em quéo préximo foram os
alertas, possuindo os seguintes componentes;

1.38.30.15. Aprendizado de Agregacédo de Alerta — um processo que executa uma vez ao
dia, avaliando alertas passados identificando padrdes de relacionamento e técnicas
probabilisticas, para sugerir padrées;

1.38.30.16. Permitir habilitar e desabilitar a identificacdo de causa raiz;

1.38.30.17. Possuir funcionalidade de validar o gerenciamento de eventos apos uma
mudanca de configuragdo ou uma atualizagéo;

1.38.30.18. Possuir pelo menos o0s seguintes papeis de operacdo de eventos:
Administrador, Operador, Usuario e Integrador;

1.38.30.19. Possuir SLA integrado que permita monitorar e gerenciar a qualidade dos
servigos de negocio, por exemplo contabilizar o tempo que um IC ou um servico
esta no estado critico até o momento que retorna para um estado aceitavel;
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1.38.30.20. Permitir criar um grupo baseado em servigos técnicos, ou seja, um grupo
dinamico baseado em um critério comum (Ex. Servidores Web de Brasilia ou
switches do Edificio Sede, etc);

1.38.30.21. Devera possuir mecanismo para determinar por quanto tempo um alerta ficara
ativo, mesmo quando fechado, permitindo que caso um evento ocorra ap6s um
alerta fechado ele possa reabrir 0 alerta ou criar um novo alerta;

1.38.30.22. Possuir funcionalidade de célculo de impacto mostrando a magnitude de um
alerta para um IC, servicos de negdcio, servi¢os de aplicacdo e grupos de alertas,
sendo baseado nos seguintes fatores: regras de impacto, nimero de alertas a vos
relacionados, histdrico do IC afetado, relacionamento entre o IC e o Servico
(Aplicagdo ou de negécio);

1.38.30.23. Deverd ter funcionalidade de excluir a analise de impacto quando a IC sob
alerta es ver uma mudanca programada de manutenc¢ao;

1.38.30.24. Possuir um dashboard com a informacao do status dos servigos de negécio e
dos grupos de alertas, permitindo de forma rapida navegar de um para outro, de ver
apenas 0s servicos/grupos criticos, e poder pesquisar um servico especifico por
meio de um campo de pesquisa. Nesse dashboard o tamanho do quadro que
representa o servigo/grupo devera ser de acordo com sua: prioridade (Relacionada
ao negocio, Severidade ou Custo);

1.38.30.25. Possuir de forma grafica, baseado em arvore de servigo, a situacdo de cada
IC do Servigo. Permitindo que ao clicar em um item de configuragcdo na arvore,
apresente os alertas referentes ao IC, no mesmo painel. Esse painel deve incluir o
historico de alerta desse servico;

1.38.30.26. Possuir uma console de alertas, que apresente os alertas e mostre se houve
relacionamento entre um alerta e outros alertas, informando se esse agrupamento
foi automatizado por uma regra, automaticamente pelo sistema, pelo
relacionamento de CMDB ou Manual;

1.38.30.27. Possuir mecanismo para criar regras de correlacionamento de alertas
automaticas, definindo qual tipo de alerta serd primario que quais serao
secundérios;

1.38.30.28. Possuir forma de correlacionar manualmente alertas que séo relacionados,
apresentado os primarios e 0s secundarios;

1.38.30.29. Apresentar um relatério de apresente o percentual de alertas que estao sendo
correlacionados durante um periodo de tempo;

1.38.30.30. Possuir abas de inteligéncia (Insights), para alertas, com pelo menos as
seguintes informacdes: Alerta repetidos e fechados com a mesma chave de
mensagem, Alertas similares, Incidentes com o mesmo IC, Problemas com o
mesmo IC, Requisi¢cdes de Mudangas com o mesmo IC;

1.38.30.31. Possuir um ambiente configurado para o Operador.

1.38.31. INTEGRACAO

1.38.31.1. Integrar com ferramentas de monitoragéo viabilizando a abertura e fechamento
de registros de incidentes de forma automatica, conforme estado de eventos e
integrar com ferramentas de Application Performance Management — APM.
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1.38.31.2. Possuir plataforma DevOps que deve fornecer insights de dados, facilitar o
processo de mudancas e aumentar a visibilidade em no ambiente DevOps usando
um Unico sistema.

1.38.31.3. Permitir a coleta dados em todo o conjunto de atividades do ciclo de vida para
fornecer visibilidade para as equipes DevOps para que possam controlar o processo
de ponta a ponta (planejar, desenvolver, construir, testar, implantar e operar),
minimamente integrando-se aos seguintes aplicativos DevOps: Azure DevOps
Boards, Jira, Azure DevOps Repos, GitHub, Bitbucket Server, GitLab SCM e Azure
DevOps Pipelines, Jenkins e GitLab CI/CD

1.38.31.4. Permitir extrair e visualizar a progresséo do estagio do pipeline e os detalhes
de cada aplicativo (GitLab SCM e Azure DevOps Pipelines, Jenkins e GitLab CI/CD)
no Médulo DevOps.

1.38.31.5. Permitir que o Modulo DevOps acesse as ferramentas listada com as
credenciais corretas e obter a URL do webhook para retorno de informacdes,
funcionando em duas vias.

1.38.31.6. Permitir que o Moddulo DevOps descubra, automaticamente, todas as
informacdes da ferramenta, como: Planos de aplicagdo da ferramenta de
planejamento, repositorios de ferramentas de codificagcdo, tarefas e pipelines de
ferramentas de orquestracao.

1.38.31.7. Permitir configurar a URL do webhook na ferramenta de origem para que as
notificacdes da aplicacéo integrada possam ser recebidas pelo Mddulo DevOps.

1.38.31.8. Permitir importar todos os dados da ferramenta e permitir o rastreamento,
sendo minimamente: dados do item de trabalho do plano de aplicativo da
ferramenta de planejamento (e versdes do plano, recursos), ramificagdo do
repositorio de ferramentas de repositério de cédigos e dados de commit, dados de
execucao de tarefas da ferramenta de orquestracéo.

1.38.31.9. Permitir criagcao de politica de repeticdo de requisi¢cdo HTTP para os aplicativos
de integracao para repetir automaticamente as solicitacées com falha quando uma
etapa encontrar um problema de conexdo, como uma falha de rede ou limite de taxa
de solicitacéo.

1.38.31.10. Permitir que todas as conexdes de ferramentas de planejamento, codificacdo
e orquestracdo suportem o modo de configuracdo manual, por exemplo, quando o
usuario nao tiver privilégios de administrador em uma das ferramentas a serem
integradas para configuracdo do webhook.

1.38.31.11. Permitir que seja feita a associacdo do Commit na ferramenta de gestao de
cédigo por meio de comentarios na plataforma de gestéo de cédigo Git, informando
a histdria de usuario utilizando por exemplo: Commit da histéria #STRY00048 em
producéo.

1.38.31.12. Permitir criar solicitacdes de mudanca no médulo de ITSM automaticamente
em qualquer estagio para implantacdes que requerem controle de mudanga no
ambiente.

1.38.31.13. Permitir ao Médulo DevOps a criacdo automéatica de solicitacdo de mudanca
em seu pipeline utilizando politicas de aprovagédo de mudancga para automatizar a
aprovacao sob certas condi¢des.
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Jenkins e GitLab.

1.38.31.15. Permitir que as solicitacdes de mudanca sejam automaticamente aprovadas
para mudangas de baixo risco, quando o risco e o impacto calculados estdo abaixo
dos valores limite (definido por formulario para o pipeline).

1.38.31.16. Permitir que os valores calculados de risco e impacto quando estiverem nos
valores limite ou acima, a mudanca normal permanec¢a no estado Avaliagdo ou
similar até ser aprovada manualmente.

1.38.31.17. Permitir que Politicas de Aprovac¢do de Mudangas sejam mapeada para a
Politica de Mudangas DevOps integradas ao mddulo de chamados.

1.38.31.18. Permitir seja visualizado graficamente o pipeline extraido das ferramentas
como Azure, Jenkins etc, em formato semelhante ao da ferramenta de origem.

1.38.31.19. Possuir painéis de analise de performance para obtengédo do ambiente DevOps
com no minimo: Total de alterag6es DevOps enviadas anualmente, tempo médio
para fechar as mudancas de DevOps nos Ultimos 30 dias, Taxa média de sucesso
de mudanc¢a do DevOps para solicitagdes de mudanca nos ultimos 30 dias, volume
de solicitagbes de mudanca criadas para DevOps nos ultimos 7 dias, Niumero de
solicitagbes de mudanca que nao foram fechadas para cada pipeline, Namero de
alteragGes DevOps aguardando aprovacdo por intervalo de datas, NUumero de
alteragBes ndo DevOps aguardando aprovacao por intervalo de datas, Nimero de
implantagGes de producao bem-sucedidas em um més, Tempo médio de resolucao
para um incidente causado por uma mudanca de DevOps nos Ultimos 30 dias.

1.38.31.20. Permitir visualizar os resultados do teste de compilacdo para ver quais testes
foram aprovados ou reprovados na interface do médulo de DevOps.

1.38.31.21. Permitir obter uma visdo rapida de como tudo esta conectado para ver
exatamente o que esta acontecendo com o pipeline e quando, podendo acessar a
Ul do Pipeline e ver rapidamente os commits, 0s committers e outros detalhes da
solicitagdo de mudanca em um so lugar.

1.38.31.22. Permitir usar politicas de aprovacdo de mudanca para automatizar a
aprovacao de solicitacdo de mudan¢a no médulo de chamados para continuar a
implantag&o por meio do pipeline de execucdo automaticamente.

1.38.31.23. Permitir que integracdes possam ser criadas pelo usuario do Médulo DevOps
com ferramentas adicionais de planejamento, codificagdo e teste ndo incluidas nas
integracdes fornecidas com o Médulo DevOps padréo.

1.38.31.24. Permitir criar um subfluxo para coletar e transformar dados da ferramenta que
esta sendo integrada integrando sem a necessidade de cddigo (no code/low code).

1.38.31.25. Permitir criar configuracdes de rotacéo de banco de dados e limpeza de tabela
para os dados importados no Modulo Devops, ndo comprometendo dessa forma a
performance.

1.38.31.26. Devera permitir a coordenacdo de atividades de backend através da
possibilidade de integracdo com mudltiplas ferramentas e processos (ex.:
gerenciamento de acesso para solicitagbes de acesso, sistemas de gerenciamento
de portfélio para solicitagBes de projetos ou melhorias, sistemas externos a Tl como
ordens de servico de manutencgéo e instalacées prediais);
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Monitoring):
1.38.31.27.1. Datadog.
1.38.31.27.2. Dynatrace.
1.38.31.27.3.  Cisco (AppDynamics).
1.38.31.27.4. New Relic.
1.38.31.27.5.  Plug-ins nativos para as seguintes ferramentas de monitoramento:
1.38.31.27.6.  Zabbix.
1.38.31.27.7. VMware vRealize Operations e Wavefront.
1.38.31.27.8.  Splunk.
1.38.31.27.9.  Oracle Enterprise Manager.
1.38.31.28. Microsoft System Center Operations Manager (SCOM).
1.38.31.29. Microsoft Azure Monitor.
1.38.31.30. Aruba Airwave.

1.38.31.31. Deve possuir conector ou gateway que permita a integracdo a redes de
telefonia PSTN (Public Switched Telephone Network) e VolP por computador,
permitindo que o aplicativo de atendimento aos usudrios ofereca suporte a
chamadas telefénicas de entrada e saida (inbound and outbound telephone calls).
Uma vez configurada esta integragéo, é possivel aos atendentes:

1.38.31.32. Realizar chamadas para algum dos numeros telefénicos de contato de
usuérios CONTRATANTEs, de fornecedores ou pontos focais de equipes de
atendimento.

1.38.31.33. Receber uma chamada de qualquer terminal de telefonia convencional, celular
ou VolIP (SIP).

1.38.31.34. Transferir uma chamada para outro atendente dentro do sistema.
1.38.31.35. Ativar ou desativar, na chamada, o modo mudo.
1.38.31.36. Definir se esta disponivel para contatos telefénicos ou ndo.

1.38.31.37. Deve permitir a integracdo com as seguintes fontes ou protocolos de
identidades e diretorios:

1.38.31.37.1. Microsoft Active Directory.

1.38.31.37.2.  Azure Active Directory.

1.38.31.37.3. Bancos de dados via ODBC ou JDBC.

1.38.31.37.4. Open Lightweight Directory Access Protocol (Open LDAP).
1.38.31.37.5.  Secure Lightweight Directory Access Protocol (SLDAP).
1.38.31.37.6.  Security Assertion Markup Language (SAML) 2 e superiores.

1.38.31.37.7. Provedores OAuth 2.0 e superiores.

1.38.31.38. Deve suportar a integracdo com servidores de e-mail via protocolo SMTP e
IMAP, tanto para leitura como para o envio de mensagens.
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1.38.31.39. Deve permitir integragbes com outras ferramentas por meio de execucéo de
comandos em CLlI, scripts e macros.

1.38.31.40. Deve integrar-se nativamente, no minimo, as seguintes ferramentas e
protocolos de comunicacéo e colaboragéo:

1.38.31.41. Microsoft Teams.
1.38.31.42. SMS gateway.
1.38.31.43. WhatsApp for Business.

1.38.31.44. Deve permitir a migragdo de registros de solicitagdes mantidas nas
ferramentas em uso pelo contratante por meio de um processo ndo manual (ou seja,
lote, script, arquivo texto etc.).

1.38.31.45. Deve ser possivel a integracdo com sistemas ITSM de terceiros para abrir
tickets automaticamente, rastrear seu status e gerenciar seu ciclo de vida.

1.38.32. GESTAO DE ATIVOS:

1.38.32.1. Deverdo ser fornecidos e instalados todos os médulos e/ou ferramentas para
atender aos requisitos de Gestdo de Ativos, que estar4d sempre associado ao
processo de GERENCIAR CONFIGURACAO E ATIVOS DE SERVICO. As
informacdes dos ativos devem ser integradas ao CMDB (Configuration
Management Database, Base de Dados do Gerenciamento de Configuragéo);

1.38.32.2. A solucado deve permitir a gestéo do inventario e licenciamento de software de
forma integrada com o0s demais processos ITIL, suportando automacdo de
workflows para a instalacdo de software mediante fluxo prévio de autorizacédo e
gerando relatérios de consumo que permitam a gestdo e controle do uso das
licencas;

1.38.32.3. Devera fornecer identificacéo Unica do Item de Configuragéo - IC;

1.38.32.4. Deveré possibilitar o registro e atualizacdo, de forma manual e automética, dos
ICs e de seus atributos, permitindo o ajuste e adaptacdo (personalizacéo) das
informacdes do IC;

1.38.32.5. Devera permitir copiar um IC e seus atributos para criar um IC com uma
identificacdo distinta;

1.38.32.6. Deveréa fornecer modelos de ativos e itens de configuracdo predefinidos e
permitir a criagdo de modelos customizados, contendo campos pré-populados
desses itens, como classificagcdo, descricdo, local, usuarios, CONTRATANTES, etc.;

1.38.32.7. Deveré fornecer funcionalidades de inventario dos ativos de TIC;

1.38.32.8. Devera permitir a associacdo e visualizacdo da dependéncia légica e fisica
entre ativos e itens de configuracéo;

1.38.32.9. Deveréa permitir o controle de licenciamento de software, fornecendo uma visédo
do numero total de licencas, o nimero de licengcas em uso e a localizacdo das
licencas em uso de cada software;

1.38.32.10. Devera controlar o fim de vida de suporte das principais aplicacbes de
mercado;
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1.38.32.11. Deveréa permitir o gerenciamento de contratos e ordens de compra dos ativos
e itens de configuracéo;

1.38.32.12. Devera permitir inventario de todas as estagdes de trabalho do
CONTRATANTE, coletando informag8es parametrizaveis pelos administradores da
solugdo. Apds esse passo, deve possibilitar a abertura de ticket para qualquer
alteracdo no ativo;

1.38.32.13. Devera permitir consulta das informacfes das estagdes com os parametros
pretendidos;

1.38.32.14. Devera permitir associacdo de cada item de configuragdo a um grupo de
usuarios responsaveis, com permissdo para editar seus atributos e
relacionamentos;

1.38.32.15. Devera permitir a definicdo de permissdes para cada campo do IC com, no
minimo, as seguintes op¢des: nenhum acesso, somente visualizagéo e alteracao;

1.38.32.16. Devera permitir o gerenciamento dos fornecedores dos ativos e itens de
configuracao;

1.38.32.17. Devera permitir visualizar facilmente a quantidade de requisi¢des, incidentes,
problemas e solicitagdes de mudangas relacionadas ao ativo ou item de
configuracéo;

1.38.32.18. Permitir que os dados podem ser compartilhados de forma nativa e inteligente
com outros aplicativos da plataforma;

1.38.32.19. Permitir monitorar o pico de uso e definir pardmetros para evitar ajustes
dispendiosos;

1.38.32.20. Permitir que usuarios consigam reservar ativos temporarios, e rastrear 0s
estagios de atendimento e ajuda para prever os niveis de estoque;

1.38.32.21. Suporte para gerenciamento de dispositivos moéveis e tablets;

1.38.32.22. Permitir suporte a autoriza¢do de devolucdo de mercadoria (RMA) com fluxos
de trabalho automatizados;

1.38.32.23. Permitir integracdo nativa com fluxos da solugéo de GRC, também objeto deste
edital.

1.39. SOLUGAO PARA TESTES DE PENETRAGCAO EM ACORDO COM O GUIA OWASP

1.39.1. A solucao deverda ser capaz de fazer integracdo com outras ferramentas para replicar
deteccdes de ransomware para que seja possivel isolar o ataque, criptografar para gerar
um mapa de ataques de ransomware.

1.39.2. A solucdo deve ser capaz de simular ou emular ransomwares para testar em ambiente
Windows.

1.39.3. A ferramenta devera ser capaz de rodar um escopo de teste em intervalos de
enderecos IPs e deve permitir a exclusdo de um dnico host ou qualquer servigo dentro
do host.

1.39.4. O teste de penetracdo deve permitir ser parado a qualquer momento para que nao
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ocorra um impacto na infraesrtutura computacional.

1.39.5. O teste de penetracédo deve possuir niveis diferenciados, com no minimo 3 niveis de
varreduras.

1.39.6. A solucdo deve ser capaz de realizar varreduras de vulnerabilidades classificadas
como criticas para uma agéo rapida de resolucéo.

1.39.7. A solugdo deve possuir formas de teste direcionado, teste de ac¢éo Unica para uma
report rapido sobre determinado host ou servigo.

1.39.8. A ferramenta deve possuir uma funcdo de higienizacdo automatica para limpar
qualquer residuo do teste executado.

1.39.9. A solugao deve possuir um escopo especifico para o Active directory para identificar
vulnerabilidades em tempo real, referente a usuarios, grupos e contas administrativas.

1.39.10. A ferramenta deve ter a cobertura minima do OWASP top 10, incluindo
JAVA/ASP e RCE.

1.39.11. A solucdo deve possuir uma forma de validagdo por um gestor ou usuério
especifico, para dar maior visibilidade e transparéncia no processo de ataque.

1.39.12. A solucéo devera ser capaz de identificar uma vulnerabilidade em um escopo
de teste e versionar as atualizagfes para executar um processo completo de controle de
gualidade.

1.39.13. A solugdo deve possuir a funcionalidade de interceptar comunicacdes entre
duas partes e retransmitir os dados para outro dispositivo (de terceiros), incluindo técnicas
baseadas em rede MITM.

1.39.14. A solucdo deve possuir algumas medidas para recuperar senhas em texto
simples de usuarios, hosts e servidores, quebrando hashes de senhas de dados
armazenados ou transportados de um sistema usando uma das seguintes combinacgfes
de técnicas de for¢a bruta e dicionario:

1.39.14.1. Uso de senha padrao do fabricante em dispositivos periféricos
1.39.14.2. Validar a existéncia de senhas fracas

1.39.14.3. Verifique a robustez das senhas mais complexas e teste se elas estdo de
acordo com a politica corporativa

1.39.14.4. Use recursos de cracking baseados em hardware para detectar falhas no
ecossistema Kerberos

1.39.14.5. Teste aforca da senha de contas privilegiadas em endpoints ndo gerenciados

1.39.14.6. Aproveite o poder de computacdo de GPU especializado para técnicas de
cracking de alto desempenho

1.39.14.7. Dicionario de senhas onde o sistema aplicara automaticamente as
transformacdes

1.39.14.8. Crie um dicionario personalizado de senhas para cacar

1.40. SOLUCAO DE COMPLIANCE E ANTI-FRAUDE EM AMBIENTES DE AUTOML/IA

1.40.1. A solucéo devera estar preparada para operar em ambiente hibrido (local, nuvem ou
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ambos) e multicloud sem necessidade de novas implementacgdes.

1.40.2. A solugdo deve oferecer seguranca refinada baseada em func¢des, incluindo
autenticacdo de dois fatores, e suporta protocolos Kerberos e LDAP.

1.40.3. 54Deve ser possivel a instalacdo da solu¢cdo em ambiente de containers (docker),
independente de distribuig&o.

1.40.4. Deve ser possivel a instalacdo da solucdo em ambiente de cluster Hadoop,
independente de distribuig&o.

1.40.5. Suporte minimo aos seguintes sistemas operacionais: Windows 10, Windows Server
2016 e superiores; Red Hat Enterprise Linux 7.9 e superiores; SUSE Linux Enterprise
Server 12 Service Pack 5 e superiores;.

1.40.6. Suporte minimo aos seguintes navegadores: Firefox ESR a partir da verséo 60, Google
Chrome a partir da verséo 87 e Microsoft Edge.

1.40.7. Devera ser possivel instalar a solucdo em servidores virtuais utilizando VMware
vSphere/ESXi 6.7 e superiores.

1.40.8. A solucdo devera ser compativel com pelo menos um dos seguintes servidores de
aplicacéo: Oracle Weblogic Server 12.2.1.4 e superiores;

1.40.9. IBM WebSphere Liberty 20 e superiores.

1.40.10. A solucé@o deve dar suporte para todos os tipos de problemas de negdcios.
Deveré analisar seu conjunto de dados de treinamento e recomendar automaticamente
o tipo ideal de modelo a ser utitilizado, podendo ser de regresséo, classificagdo ou série
temporal.

1.40.11. A solucdo devera ter suporte aos algoritmos inovadores de cddigo aberto
utilizando no minimo as bibliotecas de aprendizado de maquina de cédigo aberto:

1.40.11.1. R

1.40.11.2. Python
1.40.11.3. scikit-learn
1.40.11.4. H20
1.40.11.5. TensorFlow
1.40.11.6. Vowpal Wabbit
1.40.11.7. Spark ML
1.40.11.8. XGBoost.

1.40.12. A solucao deve preparar os dados automaticamente, realizando operacdes
como codificacdo one-hot, imputacdo de valor ausente, mineracdo de texto e
padronizacao para transformar recursos para obter resultados ideais.

1.40.13. A solucao deve permitir a classificacdo em alvos com até 100 valores distintos,
oferecendo suporte em tempo real e em lote para descobrir a classe preditiva e mostrar
sua probabilidade em todas as classes.

1.40.14. A solucdo deve ter nativamente técnicas técnicas de ciéncias de dados
avancgadas, contendo no minios as seguintes:
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1.40.14.2. Bagging

1.40.14.3. Random Forest

1.40.14.4. Métodos baseados em kernel

1.40.14.5. Modelos lineares generalizados

1.40.14.6. Deep learning

1.40.15. A solucéo além de fornecer uma forma automatizada, devera também oferece

suporte ao ajuste manual para que o administrador possa ajustar os algoritmos de
aprendizado de maquina para obter resultados em conformidade com alguns pontos da
empresa.

1.40.16. A solucdo deve ser capaz de aplicar uma relacdo direcional forcada entre os
recursos e o destino com base no conhecimento do negdécio ou nos requisitos do setor.

1.40.17. A solucéo deve possuir um portal central e re-treine e substitua modelos para
garantir que eles permanecam precisos e consistentes em todas as condi¢cdes de
mercado em constante mudanca.

1.40.18. A solucdo deve fornecer uma visdo do uso da plataforma em toda a
organizagdo, incluindo quais usuarios e modelos estdo consumindo tempo de execugao
para permitir um planejamento de recursos eficaz.

1.40.19. A solucdo deve ter tabelas de classificacdo personalizaveis que permita que
os administradores editem e manipulem os coeficientes do modelo de acordo com suas
regras de negoécios exclusivas, permitindo uma combinacgéo ideal de aprendizado de
maquina e experiéncia humana.

1.41. A QUALIFICACAO TECNICA SERA COMPROVADA MEDIANTE A
APRESENTACAO DOS SEGUINTES DOCUMENTOS

1.41.1. A pré qualificada vencedora devera apresentar, no ato da assinatura do contrato, no
minimo as certifica¢des abaixo:

1.41.11. 01 ou mais consultores com as Certificacbes de DPO emitidas por
Certificadoras Nacionais ou Internacionais, descritas nos itens tais certificados
podem ser acumulativos por profissionais, sendo que deverd comprovar vinculo
com a empresa vencedora através de CLT ou contrato de prestacao de servicos.
No caso de contrato de prestacdo de servicos 0 mesmo devera constar que o(s)
referido(s) profissional (is) sdo contratado(s) durante a vigéncia do contrato, e em
caso de substituicdo durante a vigéncia contratual, a Pré qualificada Vencedora
devera comunicar em até 30 (trinta dias) a substituicao do(s) profissional (ais).

1.41.1.2. Privacy and Data Protection Foundation;

1.41.1.3. Data Protection Officer;

1.41.1.4. Ethical Hacking Essentials Certificate;

1.41.1.5. Computer Forensics Foundation Certificate;
1.41.1.6. Information Security Foundation - ISO/IEC 27001,
1.41.1.7. Information Security Foundation - ISO/IEC 27002;

1.41.1.8. Information Security Specialist;

1.41.1.9. Information Security Policy Foundation;
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1.41.1.10. Vulnerability Management Foundation Certificate.
1.41.1.11. CompTIA Security+

1.41.2. Atestado emitido em seu nome de que presta ou prestou servigcos de assessoria juridica
para implantacéo de LGPD e devera comprovar que os profissional (is) prestador(es) dos
servigo(s) tenham habilitacdo para o exercicio das atividades (OAB), conforme previsto
na regulamentacéo da referida atividade profissional.

1.42. TRANSFERENCIA DE CONHECIMENTO DE INSTALACAO, CONFIGURACAO E
OPERACIONALIZACAO DA SOLUCAO

1.42.1. A CONTRATADA devera oferecer treinamento do fabricante para a equipe de Tl da
CONTRATANTE englobando, no minimo, as atividades de instala¢éo, implementacéo,
configuracdo, monitoramento, diagnostico de problemas e desempenho da solugao;

1.42.2. O treinamento devera ser composto de parte tedrica e parte pratica (hands on) e
apresentar contetddo suficiente para que os profissionais designados pela
CONTRATANTE sejam capacitados a realizar todas as atividades de instalacao,
implementac&o, monitoramento e suporte & solucao;

1.42.3. O treinamento devera ser realizado nas dependéncias da CONTRATANTE ou através
de EAD (Ensino a Distancia) com aulas ao vivo, desde que mantenha inalterados o
cronograma e contetido do treinamento presencial;

1.42.4. Todas as despesas relativas ao treinamento, tais como: contratagcdo, transporte,
estadia e alimentacdo dos instrutores, material, bem como quaisquer outras inerentes a
capacitacao contratada, sdo de exclusiva responsabilidade da CONTRATADA,;

1.43. TRANSFERENCIA DE CONHECIMENTO DE ADMINITRACAO E USO DA
SOLUCAO.

1.43.1. ACONTRATADA devera oferecer treinamento do fabricante para a equipe responsavel
pela administracdo e uso da solugdo, englobando, no minimo, as atividades de
implementacdo, administracdo e utilizagdo de todos os mdédulos da solu¢ao;

1.43.2. O treinamento devera ser composto de parte tedrica e parte pratica (hands on) e
apresentar contedado suficiente para que os profissionais designados pela
CONTRATANTE sejam capacitados a realizar todas as atividades de administragéo,
implementacéo e uso pleno da solugéo;

1.43.3. O treinamento devera ser realizado nas dependéncias da CONTRATANTE ou através
de EAD (Ensino a Distancia) com aulas ao vivo, desde que mantenha inalterados o
cronograma e contetdo do treinamento presencial;

1.43.4. Todas as despesas relativas ao treinamento, tais como: contratacdo, transporte,
estadia e alimentacdo dos instrutores, material, bem como quaisquer outras inerentes a
capacitacdo contratada, séo de exclusiva responsabilidade da CONTRATADA.

1.44. SERVIGOS DE SUSTENTAGCAO DA CENTRAL

1.44.1. A sustentacdo técnica da contratada deve ser composta por profissionais
especializados e certificados em todas as disciplinas que permeiam o espectro da solugéo
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seja ele técnico, legislativo ou juridico.

1.44.2. A sustentacdo técnica da contratada deve possuir metodologia prética, acessivel e
inovadora, com foco em mitigacdo dos maiores riscos.

1.44.3. A sustentacd@o técnica da contratada devera ser multidisciplinar, possuir um suporte
técnico altamente especializado para suportar todas as funcionalidades da solugdo
adotada e para temas relacionados a processos de negd6cios e quicé apoio juridico (sera
considerado um diferencial).

1.44.4. Atividades que deverdo ser consideradas:

1.44.4.1. A sustentacdo técnica da contratada devera prestar suporte especializado N1,
N2 e N3 para todas falhas e dividas relativas a solugao ofertada para suportar a
implantagcéo da conformidade no contratante.

1.44.4.2. Asustentagdo técnica da contratada devera executar monitoramento diario das
principais funcionalidades e eventuais componentes externos da solucdo ofertada
para implantar a conformidade as Normas de Privacidade no contratante.

1.44.43. A sustentagdo técnica da contratada devera ser responsavel pelo
monitoramento diario da disponibilidade da solugdo ofertada para implantar a
conformidade as Normas de Privacidade no contratante.

1.44.4.4. A sustentagdo técnica da contratada devera executar atividades recorrentes
para manutencdo da operacionalidade da solugdo sistémica a fim de validar se
todos os madulos estéo disponiveis e funcionando adequadamente.

1.44.45. A sustentacdo técnica da contratada deverd enviar regularmente ao
contratante materiais especificos relacionados as Normas de Privacidade a fim de
reforcar a cultura de prote¢éo de dados dos colaboradores do contratante.

1.44.4.6. A sustentacdo técnica da contratada devera apoiar o contratante na execugao
de testes no Portal no Portal do Titular a fim de evitar falhas que impegam o
atingimento dos SLAs definidos pela ANPD.

1.44.4.7. A sustentacdo técnica da contratada deverd apoiar a equipe de TI do
contratante respondendo dudvidas técnicas sobre a solugéo ofertada.

1.44.4.8. A sustentacdo técnica da contratada devera apoiar o contratante no cadastro
de planos de agdo e as suas respectivas acdes de adequacdo dentro da solugéo
tecnoldgica ofertada.

1.44.4.9. A sustentagdo técnica da contratada devera apoiar o contratante na execucao
de testes de operacionais de toda a solugdo tecnoldgica adotada e principalmente
no portal do titular e na gestdo de incidentes de seguranca que deve ser um
componente obrigatdrio na solugdo tecnolégica ofertada.

1.44.410. A sustentacdo técnica da contratada devera apoiar a execucdo de
treinamentos curtos em todos 0s moédulos da solucéo tecnoldgica adota e deve no
minimo ter as seguintes funcionalidades e componentes

1.44.4.11. Inventario de Dados/ROPA, DPIA/Relatérios de Impacto, Data Mapping/Data
Discovery, Gestdo de cookies, Gestao de Planos de Acdo, Gestao de Politicas,
Gestdo de Consentimentos, Portal de Titular, Gestdo de Incidentes, Gestdo de
Terceiros, Gestdao da Capacitagédo, “Privacy by Design and Privacy by Default”,
Framework de Conformidade, Indicadores de 400 pontos, Maturidade de TI,
Auditoria e Monitoramento de Tratamento de Dados néo estruturados.
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1.44.412. A sustentagdo técnica da contratada devera apoiar ao contratante o
processamento de atividades automatizadas no atendimento as solicitagcdes dos
titulares de dados.

1.44.4.13. A sustentacdo técnica da contratada deverd sempre que solicitado devera ser
capaz de personalizar as notificagfes e comunicac¢des do Portal do Titular com os
titulares.

1.44.4.14. A sustentacdo técnica da contratada devera sempre que solicitada participar
de reunides técnicas relativas a solucao tecnoldgica oferta;

1.44.4.15. A sustentagdo técnica da contratada devera apoiar o contratante na
descoberta de dados pessoais e sensiveis nas bases de dados estruturados e nédo
estruturados sempre que houver mudanca na estrutura das bases de dados ou
repositorios;

1.44.4.16. A sustentacao técnica da contratada devera apoiar o contratante na execugao
de auditoria nos diversos repositérios (CRUD) do ambiente tecnolégico do
contratante a fim de se obter dados pessoais e sensiveis do titular.

1.44.5. A CONTRATADA deveré oferecer pacote de servigos de operagéo assistida da solugao
para as atividades de administracé@o, implementacao e uso da solucao, para ser utilizado
pela CONTRATANTE, sob demanda, apos a etapa de implantagéo inicial da solucgéo;

1.44.6. Os servicos de operacdo assistida deverdo ser prestados remotamente ou
presencialmente nas dependéncias da CONTRATANTE, por profissional devidamente
gualificado e certificado na solucéo;

1.44.7. Todas as despesas relativas aos servi¢cos de operagao assistida, tais como: transporte,
estadia, alimentacdo e materiais, bem como quaisquer outras inerentes aos servicos de
operacgdo assistida, sado de exclusiva responsabilidade da CONTRATADA.

1.45. SERVICOS DE MONITORAMENTO E SUPORTE A PRIVACIDADE

1.45.1. O Servigco de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante no atendimento aos titulares dos dados pessoais para
davidas, solicitacdes.

1.45.2. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na condugdo das respostas a eventuais incidentes de
seguranca ocorridos no controlador.

1.45.3. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na adequacdo na conformidade de Privacidade na
organizacéo.

1.45.4. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na criagdo e manutencao dos controles de gestao
complementares para gerir as acdes e planos de Privacidade.

1.45.5. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na criagdo de uma fonte de conhecimento, politicas
normativas vigentes atualizadas e disponiveis para quem couber 0 acesso.

1.45.6. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na definicao e organizacao da melhor estrutura de bases de
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conhecimento, categorias e artigos de conhecimento na solugédo tecnolégica fornecida.

1.45.7. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na divulgacdo e difundir conhecimento sobre as politicas e
normas da organizacao relacionadas as Normas de Privacidade.

1.45.8. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na governanca das evidéncias sobre acdes de capacitagao
e conscientizacdo de colaboradores da organizacdo sobre as Normas de Privacidade e
seus conceitos, politicas e procedimentos.

1.45.9. O Servico de Monitoramento e Suporte a Privacidade especializado da contratada
devera apoiar o contratante na manutencdo de ac¢fes consistentes e continuadas de
capacitacdo e conscientizac@o de seus colaboradores sobre as Normas de Privacidade
€ seus conceitos, politicas e procedimentos.

1.45.10. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante para que todos os sites da organizagdo possuam
gestdo de cookies que sdo utilizados durante a navegac¢do de usudrios nos sites da
organizagéo.

1.45.11. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante nas atualizacdes de configuracdo de gestédo de
cookies no site da organizacéo.

1.45.12. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na andlise dos relatorios de impacto, riscos,
conformidade de processos e acdes.

1.45.13. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada deverd apoiar o contratante na geracao do relatério de impacto, riscos e
planos de agéo para que estejam documentados e disponiveis para consulta do Juridico.

1.45.14. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na compreensdo de forma analitica o resultado
do framework de conformidade e apoiar no direcionamento das acdes de adequacéo.

1.45.15. O Servico de Monitoramento e Suporte & Privacidade especializado da
contratada devera apoiar o contratante na definicdo de estratégias de atualizag&o do
inventario de dados e conformidade de processos.

1.45.16. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada deverd apoiar o contratante na criagdo de conteldo e material orientativo e
educacional relacionado as Normas de Privacidade e disponibilizar para conhecimento
da organizacao.

1.45.17. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na manutencéo do indicador de conscientizagao
atualizado nos Indicadores de Adequacéo.

1.45.18. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na elaboracdo de notas técnicas ou pareceres
relacionados a aprovacdo ou ndo de alteragbes ou criacdo de novos servi¢os, produtos
ou processos da organizacao.

1.45.19. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na execuc¢éo do planejamento dos planos de agéo
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identificados durante o projeto.

1.45.20. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na monitoracdo e na execugdo dos planos de
acao e suas acdes de adequacao.

1.45.21. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante  na definicdo de fluxos de trabalho interno,
visando o atendimento das solicitaces dos titulares de dados.

1.45.22. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na implementacao do “privace by design and
privacy by default” em novos processos.

1.45.23. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na avaliagédo de alteragdes ou criacdo de novos
servigos, produtos ou processos na organizacdo, para que estes passem pela validagao
de assuntos relacionados a privacidade de dados.

1.45.24. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante no controle dos prazos determinados pela ANPD
desde que devidamente registrado em nosso portal.

a

1.45.25. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na interpretacdo da Lei através dos nossos
especialistas e parceiros juridicos.

1.45.26. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada Servico de sustentacdo da contratada a deverd apoiar o contratante na
elaboracao de andlise de impactos sobre protecdo de dados.

1.45.27. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na orientacdo para adequacao das politicas de
privacidade..

1.45.28. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada deverd apoiar o contratante na revisdo de contrato com fornecedores e
prestadores afim de se adequarem as Normas de Privacidade.

1.45.29. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada deverd apoiar o contratante na revisdo de formularios, politicas, e divulgagéo
do Controlador.

1.45.30. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na manutencdo do inventario de dados para
coleta de informag8es do processo de negdcio e andlise juridica.

1.45.31. O Servico de Monitoramento e Suporte a Privacidade especializado da
contratada devera apoiar o contratante na verificagdo proativa das politicas e termos
nos sites do controlador indicando ao controlador eventuais divergéncias.

1.46. SERVIGOS DE CUSTOMIZACAO E DESENVOLVIMENTO DE INTEGRACOES COM
OS SISTEMAS DA CONTRATANTE

1.46.1. Esse item engloba servi¢os contratados sob demanda:
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da Contratante;

1.46.1.2.  Servicos de desenvolvimento de integragbes de médulos da solugdo com os
sistemas da contratante;

1.46.1.3. A execucdo dos servigos ocorrerd mediante solicitagcdo da contratante. A partir
da solicitagdo, a contratada devera apresentar planejamento da atividade e a
guantidade de USTs necessarias a execucao da atividade;

1.46.1.4. A execucdo dos servigos ocorrerd somente apés a avaliagdo e aprovacgdo da
contratante.

1.47. SERVIGOS DE AVALIAGAO DOS PROCESSOS DE NEGOCIO QUE TRATAM
DADOS PESSOAIS

1.47.1. Os servigcos descritos nesse item serdo prestados com base no volume de processos
de negdcio, conforme previsto na neste termo de referéncia.

1.47.2. Realizar a avaliacdo dos processos de negdcio para identificagdo da finalidade e
definicdo da base legal para o tratamento de dados pessoais. A atividade inclui a coleta
de informacdes, entrevistas junto as areas de negdcio e demais etapas necessérias, de
forma a realizar a avaliacdo completa dos processos que tratam dados pessoais;

1.47.3. Quando aplicavel, realizar a avaliagdo da aplicacdo da base legal do legitimo interesse
(LIA), gerando a documentagéo para comprovacao junto a ANPD;

1.47.4. Quando aplicavel, elaborar o relatério de impacto de protecdo de dados pessoais
(RIPD/DPIA), gerando a documentagdo necessaria para comprovacao junto a ANPD;

1.47.5. Avaliac@o de riscos e necessidades de adequacdo dos processos de negdcio que
tratam dados pessoais, gerando as informac¢des necessarias para inclusdo na plataforma
de gestao;

1.47.6. Elaboracao da documentacao pertinente as atividades realizadas.

1.48. SERVIGOS DE REVISAO DOS PROCESSOS DE NEGOCIO QUE TRATAM DADOS
PESSOAIS E/OU SENSIVEIS.

1.48.1. Os servicos previstos nesse item destinam-se & revisdo das atividades de avaliagao
dos processos de negocio que ftratam dados pessoais, jA realizadas pela
CONTRATANTE.

1.48.2. Realizar a revisdo das finalidades e bases legais para o tratamento de dados pessoais
definidas pela contratante. A atividade sera realizada através da documentacdo e
entrevistas com a equipe da contratante responsavel por sua elaboracéo, de forma a
complementar com informag8es necessarias a inclusao na plataforma;

1.48.3. Quando aplicavel, revisar a avaliagdo da aplicacdo da base legal do legitimo interesse
(LIA), bem como a documentacdo gerada pela CONTRATANTE;

1.48.4. Quando aplicavel, revisar o relatério de impacto de protecdo de dados pessoais
(RIPD/DPIA), bem como a documentagéo gerada pela CONTRATANTE;

1.48.5. Avaliacdo de riscos e necessidades de adequacdo dos processos de negdécio que
tratam dados pessoais, gerando as informagfes necessérias para inclusédo na plataforma
de gestao;
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1.48.6. Elaboracao da documentacao pertinente as atividades realizadas.

1.49. REQUISITOS DO MODULO DE CONSCIENTIZACAO

1.49.1. O mddulo de treinamento online deve fornecer treinamentos em protecdo de dados
pessoais e seguranga cibernética, além de conceitos de seguranga da informacédo para
os colaboradores da organizacdo. O treinamento devera ser disponibilizado em EAD
Gameficada;

1.49.2. Deve possuir recurso elaborar e gerir planos de treinamento, incluindo a geracéo de
relatorios;

1.49.3. A solucao deve possuir a capacidade de mensurar o desempenho dos colaboradores
nos treinamentos realizados através de avaliacdes nos préprios médulos de treinamento
(video aulas, testes, etc.) e coletar o desempenho de cada treinando por curso.

1.50. PLANEJAMENTO E GERENCIA DOS SERVICOS CONTRATADOS

1.50.1. Definir em conjunto com o CONTRATANTE a metodologia formal de trabalho, a gestao
e 0 cronograma que serdo adotados durante o desenvolvimento dos trabalhos, de forma
a atender o prazo necessario para a conformidade com as Normas de Privacidade;

1.50.2. Definir o plano de comunicagéo e divulgagéo do projeto, incluindo o engajamento inicial
de todas as areas do CONTRATANTE .

1.50.3. Realizar a gestéo do projeto, apresentando e acompanhando os indicadores de gestao
dos servicos sob a responsabilidade do CONTRATADO.

1.50.4. Elaborar e implementar planos de ac¢éo para correcdo de desvios.

1.50.5. Documentar todo e qualquer plano de acdo, procedimento ou conhecimento
estruturado necessério para a execucao dos servigos.

1.50.6. Todas as atividades que envolvam usuarios e profissionais do CONTRATANTE
deverdo ser realizadas em lingua portuguesa, incluindo todos os niveis de atendimento,
material fornecido, sites e contetdos disponibilizados, mensagens, entre outros.

1.50.7. Profissionais do CONTRATANTE acompanharéo as atividades desenvolvidas a fim de
absorver a transferéncia dos conhecimentos gerados pela CONTRATADA.

1.50.8. As reunifes de trabalho deverdo ocorrer por videoconferéncia ou audioconferéncia.

1.50.9. O CONTRATADO deverd designar um representante para o0 gerenciamento do
CONTRATO durante sua vigéncia.

1.50.10. O CONTRATADO devera designar um representante para o gerenciamento do
projeto;
1.50.11. O CONTRATANTE devera prover aos profissionais designados os recursos

necessarios a execucdo das atividades.

1.50.12. A CONTRATADA devera identificar a necessidade de capacitagdo dos
profissionais do CONTRATANTE das areas de Governancga, Riscos e Compliance (GRC)
e de Tl (GTSI), propondo cursos e certificacbes para o desempenho adequado de suas
funcdes, com vistas as Normas de Privacidade.

1.50.13. Entrega: ao término da etapa, disponibilizar o plano de trabalho detalhado, o
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plano de comunicagdo com o cronograma das atividades e a atribuicdo dos responsaveis.

1.50.14. Entrega: ao término da etapa, disponibilizar a descricdo da metodologia, a
descricdo dos procedimentos, os locais de armazenamento dos documentos gerados e
0s modelos de documentos que serdo utilizados para evidenciar e formalizar a execugao
de todas as atividades descritas nos itens anteriores.

1.50.15. As entregas deverao ser disponibilizadas até a conclusdo de cada etapa de
trabalho.

1.51. SERVIGOS DE ATENDIMENTO TECNICO

1.51.1. A CONTRATADA devera prover atendimento técnico a Solugdo no regime de 8 horas
x por 5 dias, das 8h - 18h, da solugdo para a CONTRATANTE. O atendimento devera
incluir resposta a chamados criticos e permitir a comunicagéo por meio de e-mail, chat e
telefone (devendo a CONTRATADA fornecer um namero telefénico para chamada local
ou gratuita). No momento do aceite de cada ordem de servico, a CONTRATADA devera
comprovar estar em operagéao descrita neste item.

1.51.2. Os servigos de atendimento técnico compreendem todos os chamadas relativas a um
servigo previamente planejado e executado pela CONTRATADA, bem como todos os
chamados que objetivem esclarecer dividas na utilizacdo dos servigcos prestados
diretamente pelo provedor, independentemente de esses servicos terem sido
provisionados pela CONTRATADA ou pela CONTRATANTE .

1.51.3. Os servicos de atendimento técnico deverado ser prestados pela CONTRATADA sem
qualquer 6nus adicional para a CONTRATANTE.

1.51.4. Os atendimento técnico serdo classificados por severidade, de acordo com o impacto
no ambiente computacional da CONTRATANTE . Os possiveis niveis de severidade sao:

1.51.5. Severidade 1 — A solugdo em produc¢édo esta parado ou fora de funcionamento e ndo
h& meios de contornar a falha. Nimero significativo de usuérios foi afetado ou impacto
operacional significativo foi causado.

1.51.6. Severidade 2 - A solugdo em producéo estd apresentando falhas de funcionamento,
sem causar interrup¢do do servico, mas afetando significativamente seu desempenho.
Impacto critico aos usuarios.

1.51.7. Para fins de verificagcdo do atendimento, os chamados serdo agrupados por nivel de
severidade e seus prazos de atendimento serdo contabilizados mensalmente, conforme
tabela de Nivel de Servico.

Tabela de Nivel de Servico — Prazo para atendimento dos servicos de suporte técnico.

Tabela de niveis de servigos - Tabela 3

Descrigdo do Nivel de] Tempo méaximo para inicio do Prazo méaximo (em horas Uteis) para
Servigo atendimento solucao. Horario comercial (das 8h as 18h)
Chamados com 2 horas uteis 4 horas Uteis

severidade 1

Chamados com 4 horas Uteis 8 horas Uteis
severidade 2
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1.51.8. A CONTRATADA nao sera responsabilizada pelo prazo maximo estabelecido na
Tabela de Nivel de Servigo, quando o chamado for originado por falha, interrupgao ou
gualquer outra ocorréncia nos servigos de telecomunicagfes ou energia elétrica que
atendem a infraestrutura interna da CONTRATANTE, indisponibilidade de dados,
inconsisténcia de dados e informag¢des geradas pela CONTRATANTE , nédo se
caracterizando, nesses casos, a indisponibilidade dos servicos ou inadimplemento da
CONTRATADA.

1.51.9. Toda e qualguer intervencdo no ambiente produtivo resultante de servigos de
atendimento técnico deve ser executada somente mediante prévia autorizagdo da
CONTRATANTE , a partir de informacdes claras dos procedimentos que serdo
adotados/executados pela CONTRATADA.

1.51.10. No final do atendimento e resolugdo da ocorréncia, o técnico da
CONTRATADA realizara, em conjunto com representantes da CONTRATANTE , testes

para verificacdo dos resultados obtidos, certificando-se do restabelecimento a
normalidade e/ou resolucdo do problema.

1.51.11. Ao término dos testes e do atendimento (fechamento do chamado), a
CONTRATADA devera registrar, detalhadamente, por e-mail, as causas do problema e a
resolugdo adotada.

1.51.12. Nos casos em que o atendimento ndo se mostrar satisfatério, a
CONTRATANTE fara reabertura do chamado, mantendo-se as condi¢fes e prazos do
primeiro chamado.

1.51.13. O atendimento técnico podera ser atendido em trés niveis, sendo:

1.51.13.1. Primeiro nivel: Atendimento pela plataforma da CONTRATANT, em portal web
na internet, ou através de e-mail ou contato telefénico, onde a CONTRATADA
orientara o funcionario da CONTRATANTE na solucéo do problema;

1.51.13.2. Segundo nivel: Atendimento remoto por parte da CONTRATADA com
acompanhamento de funcionario da CONTRATANTE ;

1.51.13.3. Terceiro nivel: Atendimento presencial por parte da CONTRATADA com
acompanhamento de funcionario da CONTRATANTE .

1.51.14. O servico de atendimento técnico deverd ser disponibilizado pela
CONTRATADA durante 08 (oito) horas por dia, 5 (cinco) dias por semana.

1.51.15. A solicitac@o sera efetuada através de abertura de chamado na Central de
Servicos da CONTRATADA disponivel preferencialmente por portal web, e podendo ser
contingenciado através de correio eletrdnico ou telefone. A CONTRATADA devera
fornecer o nome do site, 0 endereco eletrénico e nimero do telefone, na assinatura do
contrato.

1.51.16. A cada abertura de chamado, o Central de Servigos da CONTRATADA devera
fornecer ao CONTRATANTE um cddigo identificador para acompanhamento da
ocorréncia.

1.51.17. Cabera exclusivamente a CONTRATANTE a definicdo de criticidade/impacto
no ato da abertura do chamado.

1.51.18. A CONTRATADA devera providenciar o inicio do atendimento dentro do prazo
definido no Tempo Maximo para Inicio do Atendimento contido neste documento.
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CONTRATADA, com acompanhamento do responsavel(is) da CONTRATANTE
respeitando os prazos estabelecidos e sem custos adicionais para 0 CONTRATANTE .

1.51.20. As despesas relativas a eventuais deslocamentos dos técnicos que se fizerem
necessarias para a correcdo de problemas técnicos, correrdo por conta da
CONTRATADA e sob sua exclusiva responsabilidade.

1.51.21. O planejamento de atividades de implantacdo e/ou atualizagdo na solucao
devera ser realizado pelo CONTRATANTE , com o acompanhamento de técnicos da
CONTRATADA, utilizando as recomendac¢des do fabricante para minimizar o risco de
instabilidade no ambiente.

1.51.22. O servico de otimizagdo (tunning) da Plataforma sera realizado
periodicamente, em data a ser informada pelo CONTRATANTE, a fim de avaliar as
necessidades de melhorias relacionadas ao desempenho e nivel de seguranca.

1.51.23. Melhoria na Solucdo e novos servigos técnicos especializados deverdo ser
remunerados por meio de Unidades de Servico Técnico (UST).

1.51.24. A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para
determinada complexidade, independentemente da quantidade de recursos humanos
alocados. O seu pagamento é condicionado a prestagdo dos servigos e atendimento dos
niveis de servicos especificados.

1.51.25. A CONTRATADA é responséavel pela prestacdo dos servicos caracterizados
nas ordens de servico, devendo utilizar pessoal técnico qualificado para prestar o servico
técnico, nos quantitativos adequados, para garantir a plena qualidade dos servicos
entregues, ficando sob sua definicdo qualquer composi¢do de recursos, otimizacéo de
rotinas ou procedimentos.

1.51.26. A CONTRATANTE farda uso e efetuara o pagamento apenas das USTs
necessarias a implementagéo e manutengéo dos servigos que solicitar a CONTRATADA,
até o limite méximo das USTs estimadas. A CONTRATANTE n&o realizara pagamento
prévio de USTs sob qualquer hipétese

1.51.27. A quantidade de USTs por novos servigos técnicos especializados ndo podera
ser superior a quantidade de USTs definidas neste Termo de Referéncia.

1.51.28. As tarefas de Planejamento/Criacao/Diagndstico e
Execucéo/Alterac@o/Implantagdo e Exclusdo referentes aos novos servigos técnicos
especializados serédo cobradas com base em cada solicitacdo atendida;

1.51.29. Os valores de referéncia UST especificados terdo seu cdmputo ajustado de
acordo com a natureza da solicitacio da CONTRATANTE , conforme detalhado na tabela
abaixo.

1.51.30. A relacdo dos servigos técnicos especializados do objeto da presente
contratacdo consta das Tabela 4 e 7. Esses servicos serdo prestados pela
CONTRATADA.

1.51.31. Com vistas a mitigar o risco de sobrepreco e superfaturamento de precos dos

servicos baseadas em UST, a CONTRATADA vencedora do certame devera apresentar
juntamente com sua proposta comercial, Planilha de Composicéo de Custos e Formagéo
de Precos referente os servicos baseados em UST, conforme Tabela 4, baseado no
modelo constante no Anexo VII-D da Instru¢do Normativa n° 5, de 26 de maio de 2017,
da Secretaria de Gestéo, do Ministério do Planejamento, Desenvolvimento e Gestao.
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1.51.32. Natureza da solicitacdo de novos servicos técnicos especializados:
Tabela 4
Natureza da tarefa Complexidade Ajuste no valor de referéncia (fator

multiplicador)

08:59 (horério local do Estado do Ceara),

Planejamento, criacdo ou diagndstico Alta 1
Execucdo, altera¢do ou implantacdo Média 0,5
Excluséo Baixa 0,25

, as

5.54.32.1. Todas as demandas devem ser validadas pela CONTRATANTE e serdo critério de
aceitacao/aprovacéo da solucao proposta pela CONTRATADA,;

5.54.32.2. Na tabela abaixo, novos Servicos técnicos especializados sob demanda:

12:20 MARICIO ADRIANO CASTRO LIMA em 13/05/2024

Tabela 5
Totais (em ,
a
Item Descricdo de novos Servigos Periodicidade Complexidade |UST) J
(]
<
1 Operacéo assistida -IRotineira/Mensal IMédia 160 ﬁ
Gerenciamento da plataforma, W
monitoramento 8x5, 5
A ~ o
implementacdo de demandas e % 8
L - S g
emissdo de relatérios e Suporte S |B
3 |
mensal ] o
—

— £
2 Elaborar relatério Juridico de|Periodico Alta 80 3 ~le
. (%)) c
Impacto e Riscos S Slo
-] () g

. . s . o
3 Elaborar e implantar pacote de|Periédico Alta 160 é o2
politicas, normas e termos em % 5 §
. kel
conformidade com as Normas de ol S =
. . - ﬁ °
Privacidade < 8|3
m lo\; E
4 Elaborar Auditoria trimestral de|Rotineira/Trimestral Alta 40 3 2|z
itens de Privacidade B
[SE B
o =10
5 Elaborar Discovery e DatalRotineira Alta 160 £ § ]
. . g gI1=
IMapping de Sistemas Eflg
=
Estruturados 2 2|
S 5|e
i
6 Criar e manter o Portal do Titular|Rotineira/Mensal IMédia 80 o e S

. c
em conformidade com as Normas § o8
N 5 2l
de Privacidade e as normas @ =4
N D=
internas £ 7|8
s 2|5
. . . s . = ©
7 Elaborar Diagnostico Maturidade|Periodico Alta 160 3 2 g
o Sla
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TI =
Q
Q
8 [Manter o] Monitoramento|Rotineira/Mensal Baixa 10 S
Compliance on-line §
(2]
9 Realizar o Discovery e DatalPeriodico IMédia 80
I[Mapping dos Dados nao
Estruturados
10 IMapeamento e catalogacdo de|Periddico IMédia 160

dados pessoais

11 [Mapeamento do ciclo de vida dos|Periédico IMédia 80
dados pessoais identificados

12 Elaborar Planejamento|Periodico Alta 160
Estratégico de Governanca de
Dados

13 Criar documento de estrutura dajPeriédico Alta 40

area responsavel pela gestdo da|
protecéo de dados

14 Elaborar regras de negdécio do|Periodico Alta 160
modulo de gestdo de tratamento
de dados - Modulo de protecéo e

rastreabilidade de tratamento dos
dados pessoais

15 Especificacdo das regras de|Periddico Alta 40
negdcio para o modulo de gestédo
de notificagbes - Mbdulo de
|Mensageria e

notificacdes

16 Elaborar e implantar Plano de|Periédico [Média 80
Capacitacdo

17 Elaborar e implantar Plano de|Periddico IMédia 80
|Métricas

18 Definir o plano de comunicacao e|Periddico Alta 40

divulgacao do projeto.

19 Realizar a gestdo do projeto,|Periddico [Média 150
apresentando e acompanhando
0s indicadores de gestdo dos
Servicos.

20 Elaborar e implementar planos de|Periédico IMédia 150
acdo para correcao de desvios.

0 assinadp eletronicamente]por: JOSE VALDE¢I REBOUICAS em 21/05/2024, aq12:20 MARCIO ADRIANO CASTRO LIMA em 13/0%5/2024, ag408:59 (hofario local do

|

| conforme|disposto rfo Decreto Estadufl n° 34.097, de 8 dg junho de p021.

Elaborar relatério de

|ldentificacdo do cenario atual do
CONTRATANTE em relacéo al
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processos, tecnologias,
governanca, politicas e normas e
realizar a avaliagdo em relacéo
as exigéncias da Lei n°

13.709/18

22 Elaborar inventario de todos os|Periédico IMédia 60
processos de nego6cios que
envolvem dados pessoais, nos
termos da lei.

E 08:59 (horéario Igcal do Estado do Cearél,

23 Elaborar inventario de todos os|Periddico IMédia 60
processos de negoécios que
envolvem dados sensiveis, nos
termos da lei.

24 Elaborar andlise para identificar|Periodico IMédia 60
0S processos nos quais o
consentimento do titular dos
dados pessoais

utilizados devera ser solicitado e
formalizado.

25 Realizar a busca de dados|Rotineira/Mensal IMédia 80
pessoais ndo estruturados em
pastas de arquivos, utilizando
ferramenta para

Descoberta de Dados (Data|

Discovery).

26 Prover servigos de consultoria dejRotineira/Mensal [Média 150
IMonitoramento e Suporte 3
Privacidade e juridica

especializada em AS NORMAS
DE PRIVACIDADE de acordo
com a demanda para

esclarecimento e orientacdes,
especificas.

27 |ldentificar os controladores e|Rotineira/Mensal IMédia 60
processadores de dados
envolvidos nos processos de
negoécios.

Estruturar o relatério de “Data|
Protection Impact Assessment’
(DPIA) e fornecer modelo de
preenchimento, bem  como
suportar a equipe do|
CONTRATANTE no

28 Periédico IMédia 40
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desenvolvimento de novos

RIPDs/DPIAs.

29 Revisar e propor as alteragBes|Periddico IMédia 150
necessarias nas politicas de
privacidade

30 Elaborar e implementar método|Periddico Alta 160

de analise de impacto &
privacidade em conformidade
com as Normas de Privacidade.

31 Preparar o material paralPeriodico IMédia 80
divulgacdo da politica de
governanca.

32 Elaborar 0  processo  de|Periddico IMédia 80

gerenciamento de violagbes e
notificagdes necessarias.

33 Elaborar plano de gestao de crise|Periddico IMédia 20
em caso de incidente/ violacao de
dados.

34 Avaliacao das exigéncias|Periddico IMédia 20

adicionais em relagdo a Lei de
Acesso a Informagdo presentes

na Lei Federal N°

, as 12:20 MARCIOJADRIANO CASTRO LIMA gm 13/05/2024] as 08:59 (horarid local do Estaglo do Cearél,

12.527/11 para identificacdo de
lacunas no cenario atual.

35 Revisar as politicas e os|Periddico Baixa 40
procedimentos existentes que
tratem da seguranca de
informacéao, privacidade,

acesso a informacao,
classificacdo de informacéo,
entre outros.

1.52. TREINAMENTO

1.52.1. O treinamento sera destinado aos colaboradores técnicos da CONTRATANTE, visando
a capacita-los no gerenciamento e no uso da plataforma, conforme requisitos
estabelecidos neste documento;

1.52.2. O treinamento serd ministrado nas dependéncias da CONTRATANTE, em data e
horario por ela definido. Podera, a critério dela, ser ministrado o treinamento a distancia;

1.52.3. Os eventos de treinamento serdo solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes;

1.52.4. O treinamento devera ser presencial (salvo excecdes a critério da CONTRATANTE) e
dividido em etapas. O treinamento ndo poderd ser meramente expositivo. Deve
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contemplar também o uso prético da solugéo e o desenvolvimento de estudos de caso.
No caso de o treinamento ser realizado nas dependéncias da CONTRATANTE, as
instalacdes e recursos audiovisuais serdo providos por ela;

1.52.5. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua
portuguesa. O material didatico deve ser fornecido em formato digital e/ou impresso para
todos os participantes com o conteddo abordado durante o treinamento em lingua
portuguesa. N&o serdo aceitos materiais e treinamentos ministrados em lingua
estrangeira;

1.52.6. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusao
para cada participante, no qual deverdo constar a identificacdo do treinando, o periodo
de realizagédo, o contetdo e a carga horaria do treinamento.

1.52.7. O instrutor responsavel pela execucdo do treinamento deverd possuir experiéncia
comprovada como instrutor da solugdo e pleno conhecimento da solucdo alvo do
treinamento. A comprovacdo da capacitacdo do instrutor dar-se-4& com base na
apresentacao de certificados dos treinamentos.

1.52.8. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela
maioria simples dos alunos, a CONTRATANTE podera exigir que o treinamento seja
refeito, sem onera-la de modo algum, no prazo a ser estipulado entre as partes.

1.52.9. O treinamento devera ser ministrado em duas turmas;

1.52.10. Limite maximo de até 20 participantes cada turma;
1.52.11. A carga horaria do curso devera ser de, no minimo, 24 horas;
1.52.12. A contratada devera produzir o relatério final de cada entrega em duas vias

impressas, encadernadas e assinadas pelos responsaveis, com sumario, resumo
executivo e indice remissivo, mantendo a coeréncia e organiza¢do entre 0os volumes,
além de disponibilizar todo o material em meio digital;

1.52.13. O idioma oficial de todo trabalho desenvolvido é o portugués (Brasil).
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ANEXO B - GESTAO DE NIVEIS DE SERVIGOS

1.1. A gestéo e fiscaliza¢é@o do contrato se dardo mediante o estabelecimento e acompanhamento
de indicadores de desempenho, disponibilidade e qualidade, que comporéo o Acordo de Nivel
de Servigco (SLA) entre a Contratante e Contratada.

1.2. Seré de responsabilidade da CONTRATADA o atendimento de 1° nivel.

1.2.1.0s chamados de 2° e 3° niveis fora dos horarios acima e em dias Uteis deverdo ser
atendidos pelo servico de plantdo, independentemente de ser sabado, domingo ou
feriado. Os chamados de plant&o incorrem em uma remuneragéo adicional medida em
Unidades de Suporte Técnico (UST).

1.3. Os incidentes, situacBes inesperadas e ndo programadas, deverdo ser atendidas pelos

servigos de suporte da CONTRATADA. Os incidentes tém a seguinte classificacao:

1.3.1.Severidade 1 ou Alta: Ambiente/Sistema esta indisponivel ou usuario sem acesso;

1.3.2.Severidade 2 ou Média: Uma fungdo do Ambiente/Sistema esta indisponivel;

1.3.3.Severidade 3 ou Baixa: O Ambiente/Sistema esta disponivel, porém apresentando
lentiddo, erros que forcam o reinicio do sistema e/ou de opera¢cdes no mesmo, e/ou
alguma intermiténcia em seu funcionamento.

1.4. A CONTRATADA devera prestar, durante a vigéncia deste contrato, servicos de suporte a
producdo e manutencgao corretiva abrangendo no minimo:

1.5. Investigacao e resolucdo de problemas no ambiente, mesmo que para isso seja necessario
acionar o suporte do fabricante;

1.6. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08
horas e 18 horas em dias Uteis, conforme tabela a seguir:

Severidade Natureza do Problema Tempo de Resposta

Até 10 (dez) horas contadas
apos registro do chamado,
para diagndstico e solugdo de
contorno ou definitiva.

Até 20 (vinte) horas Uteis
apos registro do chamado,
para diagndstico e solugdo de
contorno ou definitiva.

Defeitos que ndo causam Até 30 (trinta) horas Uteis ap6s

indisponibilidade do Ambiente / Sistema |registro do chamado, para

da CONTRATANTE, porém, impedem seu | diagnéstico e solucdo de
uso normal contorno ou definitiva

Defeitos que tem como consequéncia a
Alta indisponibilidade do Ambiente / Sistema
da CONTRATANTE

Defeitos que tem como consequéncia a
Média indisponibilidade parcial do Ambiente /
Sistema da CONTRATANTE

Baixa

1.7. Caso seja necessério complemento de informagfes para atendimento do chamado, que
impossibilitem a resolugdo do chamado pela CONTRATADA, a CONTRATANTE sera
solicitada para fornecer a informacao, e 0s prazos serdo suspensos ou prorrogados até o
recebimento das informacdes.

1.8. O tempo em horas, previsto no SLA, sera computado a partir da abertura do chamado até a
sua regularizacéo, nesse caso, uma solugdo de contorno podera ser utilizada, caso a solugao
definitiva ndo seja possivel de ser executada imediatamente.

1.9. Em caso de atendimento presencial o SLA comec¢a a ser contado a partir da chegada do
técnico no local.

1.10. CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados
dentro do SLA estabelecido na tabela.
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ANEXO C - CARACTERISTICAS E ESPECIFICAGCOES DOS SERVICOS DE GERENCIAMENTO,
ORQUESTRAGAO DA NUVEM, SUSTENTACAO EMERGENCIAL, ADMINISTRAGAO DOS
PROJETOS

1. DA COMPLEXIDADE DO SERVICO

1.1. A adocéao do valor de referéncia Unico facilita a contabilizacdo dos servicos, todavia,
demanda a definicao dos parametros relativos a ponderacdo aplicavel ao dimensionamento
do servico; nesse sentido, para efeito de cada projeto a ser contratado, serdo adotados os
seguintes pesos de complexidade:

Peso

Complexidade Servicos Complexidade

Monitoramento de chamados de terceiros. Atendimento
aos usuarios na modalidade emergencial. Assisténcia
técnica remota (plantdo). Atividades de apoio a:
Baixa monitoramento de a¢Bes, acompanhamento de atividades, 1,00
registros em sistemas bésicos, formatacdo de artefatos
basicos de projetos de sistemas, prototipacéo e atividades
similares.
Assisténcia Técnica Presencial. Analise e levantamento de
processos. Criacdo e implantagdo da base de
conhecimento na solugéo de gerenciamento de servicos e
atualizacdo dos scripts de atendimento. Operacdo de
sistemas complexos, apoiar na criagdo de artefatos de
projetos, especificagdo casos de uso, regras de negdcio,
elaboracdo de diagramas de processos e estratégia,
atendimento a demanda de média complexidade de
clientes internos, mapeamento de processos e atividades
similares.
Automacédo de processos na solugéo de gerenciamento de
servigos. Desenvolvimento de painel de controle
(dashboards), portfélio e catdlogo de servigos.
Desenvolvimento de novos relatérios. Implantacdo de
NOVOS processos, apoio na criacdo e desenvolvimento de
projetos, estudos de viabilidade de projetos, criacdo de
novos processos, desenvolvimento de novos sistemas,
aperfeicoamento de processos de gestdo do cliente final ou
Etice, apoio na implantacdo de novos sistemas no cliente
final ou Etice, e atividades similares.
Customizacgéo na solugcdo de gerenciamento de servicos.
Execucdo de demanda eventual ou projeto néo
contemplado dos demais itens em razdo de sua
Especialista necessidade pontual de execucdo que requeiram 1,15
conhecimento técnico em areas correlatas sejam
infraestrutura, sistemas, seguranca da informacdo ou
atividades similares.

Tabela - Definicdes de complexidade do servigco

Intermediaria 1,05

Alta 1,10

2. DO CATALOGO DE SERVICOS

2.1. Conforme o ITIL, o Catalogo de servigo é um conjunto de informacdes sobre os servigos de
TIC disponiveis para uso, trata-se de um contetido dindmico, que requer revisao e alteracfes
periddicas para que esteja adequado a realidade da Tl, demandando assim um processo
especifico de gerenciamento, para que possa ser atual e aderente.

2.2. No contexto da presente especificacdo técnica, buscou-se a elaboragdo de um catalogo que
permitisse atender uma vasta gama de necessidades relativas a servicos em nuvem,
todavia, conforme as melhores préaticas de gerenciamento de servicos e frameworks de
mercado a exemplo do ITIL e COBIT o catalogo de servigos por tratar-se de um conteddo
dinamico, necessita de revisdes e adequagdes que venham a ser necessarias com vistas a
assegurar sua aderéncia ao negoécio. Assim com vistas a assegurar a aplicagdo das boas
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praticas de forma a suportar adequadamente as necessidades de negdcio o catalogo de
servicos que integra o presente instrumento estara sujeito a melhorias para a realizacéo do
objeto ajustado a realidade da Etice e dos seus clientes finais.

2.3. Em funcao da evolucdo da maturidade da Etice e em funcao da dinamica dos processos, a
versdo inicial do catalogo de servicos podera sofrer revisées com vistas a se adequar a
realidade da Etice e de seus clientes finais na ocasido, através de projetos especificos para
revisdo do catalogo de servigos.

2.4. A versao inicial do Catalogo de Servicos - (ANEXO D) elenca os tipos de solicitacdes
contempladas pelo objeto do servico, fornecendo referéncia a parametros que definem a
ponderacédo do servigo.

3. DAS CONDIGCOES DE EXECUGAO

3.1. O objeto desta especificacéo técnica tem por escopo servicos de natureza continua,
prestados sob demanda, para operacionalizagéo de processos descritos no catalogo de
servicos, assim como servi¢os pontuais, prestados sob demanda para a execuc¢éo de
projetos, que venham a ser necessarios a efetivacdo dos objetivos estratégicos da Etice e
seus cliente finais no que dependam da tecnologia da informacéo e comunicac¢do usando
ambiente de nuvens.

3.2. A Etice podera a seu critério utilizar as USTs contratadas para a execucdo de servigos
continuados (processos) ou pontuais (projetos) sem dnus ao objeto contratual, considerando
especificacdes do catalogo de servigos.

4. DA SOLICITACAO DE SERVICOS

4.1. Mensalmente ou em caso de necessidade serdo abertas ordens de servico, com 0s Servi¢os
Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aos
servicos a serem executados.

4.2. A partir da abertura da OS, todas as atividades necessérias para a execucdo dos servicos
deverdo estar relacionadas as demandas devidamente registradas em ferramenta de Gestao
de Demandas. Quando nao houver disponibilidade desta ferramenta, podera ser realizada
por qualquer outra compativel.

4.3. Para o encerramento de uma demanda é necessario o registro das atividades que
evidenciam o seu atendimento.

4.4. O calculo do nimero de USTs relativas aos servi¢os solicitados, sera realizado por ocasido
da emissao da ordem de servicos (OS) que podera contemplar a execucdo de um ou mais
servico. Esse agrupamento s6 deverd ser aplicado para servicos com duragdes
semelhantes, para ndo ocasionar retardo no encerramento da OS. O referido calculo devera
ser feito para cada servigo solicitado na OS conforme a seguinte formula:

UST= (Esfor¢o x complexidade)
onde:

UST: corresponde ao quantitativo de unidades de servicos técnicos estimados para a
realizacéo do servico.

Esforco: Somatério da estimativa de todos os esforcos decorrentes da alocagéo
temporal de um ou mais recursos necessarios ao servico, considerados 0s pesos
aplicados a cada recurso. Ou seja, Esforco = Fator * Nimero de horas alocadas.

Complexidade: peso quanto ao tipo predominante de atividades inerentes a sua
realizagc&o do servico.

4.5, Para aplicagao da formula da UST ajustada por servigo, deve-se considerar que:

4.6. O dimensionamento do esforco para o servico demandara estudo para definigdo de
estimativas da alocagao recursos necessarios ao servi¢co, considerando quantitativos e a
alocacao temporal dos recursos para atendimento demanda.

<
©
@
]
O
[e]
o
o
e]
IS
S
(2]
w
o
el
©
(8]
o
il
@
[e]
<
o
n
(o]
o
1]
r
<
N
o
o
ro)
o
e
™
—
€
(]
<
=
-
O
04
'_
()
<
O
O
Z
<
o
(]
<
)
O
@
<
=
o
N
N
—
1]
r
<
N
o
o
ro)
o
e
—
N
€
(]
)
<
O
)
@]
m
w
4
@)
w
()]
-
<
>
w
%)
@]
L]
5
o
[¢]
9
C
@
€
I
Q
c
(o]
=
<Q
(]
o
©
IS
£
2]
%]
«
o
9
c
@
€
5
(&)
[e]
a

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.




CEARA

' GOVERNO DO ESTADO

CASA CIVIL

L]
Empresa de Tecnologia da Informagéo do Ceara - Etice
Av. Pontes Vieira 220 - S50 JoSo do Tauape
CEP:60.130-240 - Fortaleza/CE lce
Fone: (85) 3108-0000
www.etice.ce.gov.br

4.7. A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO E para dimensionar o
esforco;

4.8. Caso opte por ndo usar o fator médio a CONTRATADA devera dimensionar o esforgo
adotando os pesos definidos no ANEXO E — LISTA DE PERFIS TECNICOS dos recursos;

5. DO CANCELAMENTO DOS SERVICOS

5.1. Nos casos em que a demanda for cancelada por solicitacdo do cliente final ou da Etice, o
trabalho ja executado devera ser medido, avaliado e pago.

5.2. Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do
servigo executado, imediatamente, mesmo que inacabados.

5.3. O pagamento dos servigos cancelados esté vinculado a entrega dos produtos parciais
elaborados pela CONTRATADA até o momento do cancelamento.
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ANEXO D - CATALOGO DE SERVICOS

O catalogo de servigos apresentado na tabela abaixo lista as complexidades esperadas para
cada servico a ser executado.

Este catdlogo pode ser alterado pontualmente na medicdo de servicos no caso de ser
detectado pela CONTRATADA e aprovado pelo CONTRATANTE que o servigo apresenta
para uma determinada atividade uma complexidade diferente da listada.

Este catalogo pode ser alterado continuamente no caso de ser detectado pela
CONTRATADA e aprovado pelo CONTRATANTE que o servigo apresenta para a maioria
das atividades relacionadas a ele uma complexidade diferente da listada.

CATEGORIA

ATIVIDADE

DESCRICAO
ATIVIDADE

ENTREGAVEL

COMPLEXIDADE

Pré-projeto e
Levantamento de
requisitos

Reuniao Inicial

Reunido inicial do
projeto com o
cliente e parte
técnica para
alinhar
expectativas  do
produto a ser
entregue e macro-
cronograma.
Nessa reuniao
sera definido o
levantamento de
requisitos.

Ata de
Relatorio
Requisitos
Cronograma

Reuniao,

de
e

Baixa

Reunido para
mapeamento das
bases de dados

Reunido com
cliente do projeto e
area técnica com
objetivo de
identificar a origem
dos dados
necessérios para
desenvolvimento

do projeto (banco
de dados,
planilhas, txt, xml,
etc.) e qual
relacdo entre elas.

Ata de
Relatério
Requisitos
Cronograma

Reuniao,

de
e

Média

Reunido para
levantamento de
areas para
mapeamento de
processos e dados
de fundacgéo

Reuniéo com
cliente do projeto e
area técnica com
objetivo de
identificar
organograma,
sistemas, pessoas
que participarao

do mapeamento e
e-mails.

Ata de
Relatorio
Requisitos
Cronograma

Reuniao,

de
e

Baixa
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Criacéo do | Criagéo de | Documento de | Baixa
documento de | documento Projeto
projeto detalhando todas
as origens de
dados que serao
utilizadas, portais,
ambientes de
instalacdo dos
produtos on-
primisses, URLS e
contagem de HST
Definir o plano de | Criagdo do | Plano de | Alta
comunicagdo e |contetdo, canais | Comunicagédo
divulgacao do | de comunicacgéo e
projeto. processos de
divulgacao do
projeto
Criagdo de | Criacéo de | Relatério  Técnico | Média
conexao a | conexao a | Descritivo
diretdrios de | diretérios de
usuario, LDAP, Ac | usuério, LDAP, Ac
ve Directory, SQL, | ve Directory, SQL,
etc. etc.
Servigos Elaborar relatério | Elaborar relatorio | Relatério  Técnico | Alta
Especializados Juridico de | Juridico de | Descritivo
Impacto e Riscos | Impacto e Riscos
Elaborar Elaborar Relatério  Técnico | Alta
Discovery e Data | Discovery e Data | Descritivo
Mapping de | Mapping de
Sistemas Sistemas
Estruturados Estruturados
Criar e manter o|Criar e manter o|Relatério Técnico | Média
Portal do Titular | Portal do Titular | Descritivo
em conformidade |em conformidade
com as Normas de | com as Normas de
Privacidade e as |Privacidade e as
normas internas normas internas
Elaborar Elaborar Relatério  Técnico | Alta
Diagnéstico de | Diagnéstico de | Descritivo
Maturidade TI Maturidade TI
Realizar o | Realizar o | Relatério  Técnico | Média
Discovery e Data | Discovery e Data | Descritivo
Mapping dos | Mapping dos
Dados ndo | Dados nao
Estruturados Estruturados
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Mapeamento e | Mapeamento e | Relatério  Técnico | Média
catalogacdo  de | catalogacéo de | Descritivo

dados pessoais dados pessoais

Mapeamento do | Mapeamento do | Relatério Técnico | Média
ciclo de vida dos |ciclo de vida dos | Descritivo

dados  pessoais |dados  pessoais

identificados identificados

Elaborar Elaborar Relatério  Técnico | Alta
Planejamento Planejamento Descritivo

Estratégico de | Estratégico de

Governanca  de|Governanca de

Dados Dados

Criar documento | Criar documento | Relatério  Técnico | alta
de estrutura da|de estrutura da|Descritivo

area responsavel | area responsavel

pela gestdo da|pela gestdo da

protecé@o de dados | protecéo de dados

Elaborar regras de | Elaborar regras de | Relatério  Técnico | Alta
negocio do | negocio do modulo | Descritivo

modulo de gestdo |de gestdo de

de tratamento de |tratamento de

dados - Modulo de | dados - Modulo de

protecdo e | protecéo e

rastreabilidade de | rastreabilidade de

tratamento dos | tratamento dos

dados pessoais dados pessoais

Especificagdo das | Especificagdo das | Relatério  Técnico | Alta
regras de negocio | regras de negocio | Descritivo

para o modulo de | para 0 modulo de

gestdo de | gestéo de

noficacdes - | noficagcbes -

Modulo de | Modulo de

Mensageria e | Mensageria e

noficacoes noficacoes

Elaborar e | Elaborar e | Relatério  Técnico | Média
implantar Plano de | implantar Plano de | Descritivo

Métricas Métricas

Elaborar Elaborar inventario | Relatério  Técnico | Média
inventario de | de todos os | Descritivo

todos 0S | processos de

processos de | negécios que

negécios qgue | envolvem dados

envolvem dados | pessoais, nos

pessoais, nos | termos da lei.

termos da lei.
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Elaborar Elaborar inventario | Relatério  Técnico | Média
inventario de | de todos os | Descritivo

todos 0S | processos de

processos de | negécios que

negécios qgue | envolvem dados

envolvem dados | sensiveis, nos

sensiveis, nos | termos da lei.

termos da lei.

Elaborar andlise | Elaborar analise | Relatério  Técnico | Média
para identificar os | para identificar os | Descritivo

processos nos | processos nos

quais 0 | quais o}

consentimento do | consentimento do

titular dos dados |titular dos dados

pessoais pessoais utilizados

utiizados devera | devera ser

ser solicitado e | solicitado e

formalizado. formalizado.

Identificar os | Identificar os | Relatorio  Técnico | Média
controladores e | controladores e | Descritivo

processadores de | processadores de

dados envolvidos | dados envolvidos

nos processos de | nos processos de

negocios. negoécios.

Estruturar o | Estruturar o | Relatério  Técnico | Média
relatério de “Data | relatério de “Data | Descritivo

Protection Impact | Protection Impact

Assessment” Assessment”

(DPIA) e fornecer | (DPIA) e fornecer

modelo de | modelo de

preenchimento, preenchimento,

bem como | bem como

suportar a equipe | suportar a equipe

do do

CONTRATANTE | CONTRATANTE

no no

desenvolvimento | desenvolvimento

de novos | de novos

RIPDs/DPIAs. RIPDs/DPIAs.

Revisar e propor | Revisar e propor | Relatério  Técnico | Média
as alteracdes | as alteracdes | Descritivo

necessdrias nas | necessarias nas

politicas de | politicas de

privacidade privacidade

Elaborar e | Elaborar e | Relatério  Técnico | Alta
implementar implementar Descritivo

método de analise | método de andlise

de impacto a|de impacto a
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privacidade  em | privacidade  em

conformidade com | conformidade com

as Normas de|as Normas de

Privacidade. Privacidade.

Preparar o | Preparar 0| Relatério  Técnico | Média

material para | material para | Descritivo

divulgacéo da | divulgagéo da

politica de | politica de

governanca. governanca.

Elaborar o | Elaborar o | Relatério  Técnico | Média

processo de | processo de | Descritivo

gerenciamento de | gerenciamento de

violacdes e | violagdes e

noficagbes noficagbes

necessarias. necessarias.

Elaborar plano de | Elaborar plano de | Relatério  Técnico | Média

gestao de crise em | gestdo de crise em | Descritivo

caso de incidente/ | caso de incidente/

violacao de dados. | violagao de dados.

Avaliagao das | Avaliacédo das | Relatério  Técnico | Média

exigéncias exigéncias Descritivo

adicionais em | adicionais em

relagdo a Lei de|relacdo a Lei de

Acesso a | Acesso a

Informacéo Informacéo

presentes na Lei|presentes na Lei

Federal No | Federal No

12.527/11 para|12.527/11 para

identificacdo  de | identificacdo  de

lacunas no cenério | lacunas no cenario

atual. atual.

Revisar as | Revisar as | Relatério  Técnico | Baixa

politicas e os|politicas e o0s|Descritivo

procedimentos procedimentos

existentes gue | existentes que

tratem da | tratem da

seguranca de | seguranca de

informacéao, informacéao,

privacidade, privacidade,

acesso a|acesso a

informacao, informacao,

classificacdo de | classificacdo de

informacdo, entre | informacdo, entre

outros. outros.
Desenvolvimento | Elaborar e | Mapear politicas, | Politicas, Termos e | Alta
do Projeto implantar pacote |termos e normas | Normas de

de politicas, | existentes e criar | Privacidade
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normas e termos
em conformidade
com as Normas de

os documentos
necessarios

Privacidade
Elaborar relatorio | Mapear Relatorio de Gaps | Média
de Identificacdo do | processos,
cenario atual do | politicas,
CONTRATANTE | ferramentas,
em relacdo a|sistemas e nivel
processos, de
tecnologias, conscientizacao
governanca, em relacdo as
politicas e normas | Normas de
e realizar a | Privacidade
avaliacdo em
relagédo as
exigéncias da Lei
no 13.709/18
Criagdo de | Criacéo de | Relatério  Técnico | Alta
conexdo a fonte|conexdo a fontes | Descritivo
de dados e|de dados que
configuracdo dos | serdo utilizadas na
ambientes plataforma.
Publicacao em | Publicacéo dos
Producéo dos | portais em
Portais producédo e

liberacdo de

acessos.

Mentoria Elaborar e | Analise das Bases | Relatdrio de | Média
implantar Plano de | de Conhecimento, | Atividades de
Capacitacéo Treinamentos e | Mentoria e

melhores praticas | Capacitacédo na
plataforma
Processo continuo | Apoio na criagao e | Relatério de | Baixa
de Data | manutencdo  de | Atividades
Discovery/ Data | processos de
Mapping carga; criacdo de

novos painéis e
manutencdo  de
existente;
performance,
otimizacao e
melhores préticas;
verificagdo de logs
de carga;
sustentacéo de
aplicacdo

legada;
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Privacidade e |legais quanto da
assessoria Plataforma
especializada de
acordo com a
demanda para
esclarecimento e

orientacdes

especificas.

Realizar a gestédo | Suporte do PMO | Relatério de | Média
do projeto,|ao  Gestor do | Atividades

apresentando e | Projeto
acompanhando os
indicadores de
gestao dos
Servigos.
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ANEXO E - LISTA DE PERFIS TECNICOS

1. A tabela a seguir estabelece relagéo entre os perfis técnicos dos recursos a serem alocados na
execucdo dos servigos, sejam profissionais ou materiais, com o peso adotado do para efeito de
célculo do esfor¢o considerado no dimensionamento de USTs do servico.

Iltem Perfil Técnico Requisitos Técnicos Minimos Obrigatérios de Enquadramento | Peso
Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formagéo de nivel médio em
qualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servigo, com experiéncia
comprovada e no minimo 01 (um) ano em atividades e

funcBes correlatas ao servico. 0,25

Auxiliar
1 Técnico |
Do Auxiliar Técnico de Processo de Negé6cio de Nivel |

Enquadram-se profissionais com formacéo de nivel médio em
qualquer area compativel com o processo de negdécio objeto
da atividade, com experiéncia comprovada e no minimo 01
(um) ano em atividades e funcdes correlatas ao servico.

Do Auxiliar Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacéo de nivel médio em
qualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servi¢co, com experiéncia
comprovada e no minimo 02 (dois) anos em atividades e

Auxiliar ~ .
funcdes correlatas ao servico. 0,50

Técnico Il
Do Auxiliar Técnico de Processo de Negécio Nivel Il

Enquadram-se profissionais com formagédo de nivel médio em

qualquer area compativel com o processo de negdécio objeto
da atividade, com experiéncia comprovada e no minimo 02
(dois) anos em atividades e func¢des correlatas ao servico.

Do Técnico de TIC de Nivel |

Enquadram-se profissionais com formacéo de nivel médio em
gualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, com experiéncia
minima de 03 (trés) anos em atividades e funcdes correlatas

L. ao servico.
3 Técnico | ¢

Do Técnico de Processo de Negdcio Nivel |

Enquadram-se profissionais com formacéo de nivel médio em
gualguer area compativel area compativel com o processo de
negocio objeto da atividade, com experiéncia minima de, 03
(trés) anos em atividades e funcgfes correlatas ao servigo.

Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacao de nivel superior
em andamento com, pelo menos, 50% (cinquenta por cento)
do curso concluido em qualquer area compativel com as
técnicas e tecnologias aplicadas as atividades inerentes ao
servico com experiéncia comprovada de no minimo 03 (trés)

anos em atividades e func¢des correlatas ao servico. 15

Ou

4 Técnico Il

Alternativamente, profissionais com formacao de nivel médio
em qualquer area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, com experiéncia
minima de 05 (cinco) anos em atividades e funcdes correlatas
ao servigo.

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),
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Do Técnico de Processo de Negécio Nivel Il

Enquadram-se profissionais com formacao de nivel superior
em andamento com, pelo menos, 50% (cinquenta por cento)
do curso concluido em area compativel com o processo de
negoécio objeto da atividade, com experiéncia comprovada de
no minimo 03 (trés) anos em atividades e fungdes correlatas
ao servigo.

Ou

Alternativamente, profissionais com formagé&o de nivel médio
em qualquer em area compativel com o processo de negécio
objeto da atividade, com experiéncia comprovada minima de
05 (cinco) anos em atividades e fungfes correlatas ao servigo.

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formacao de nivel
superior em area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, e experiéncia
comprovada de no minimo 05 (cinco) anos em atividades e
5 Analista | fungdes correlatas ao servico, 2,0

Do Analista de Processo de Negocio Nivel |

Enquadram-se profissionais com formagao de nivel superior

compativel com o processo de negécio objeto da atividade,

com experiéncia minima de 05 (cinco) anos em atividades e
fungBes correlatas ao processo objeto da atividade.

Do Analista de TIC de Nivel Il

Enquadram-se os profissionais com formacao de nivel
superior e pos-graduacgado (no minimo Lato Sensu) concluida
ou em andamento em area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico, e
experiéncia comprovada de no minimo 06 (seis) anos em
atividades e funcdes correlatas ao servico;

Ou,

Alternativamente, formacao de nivel superior compativel com

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceara),
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servigo, com experiéncia minima de 08 (oito) anos em o 2
atividades e fun¢des correlatas ao servico. 250 o g

6 Analista Il . f e ' S 3
Do Analista de Processo de Negdcio Nivel Il 037 §

T L

Enquadram-se os profissionais com formacao de nivel © 8
superior e pos-graduacgao (no minimo Lato Sensu) concluida s g
ou em andamento em area compativel com o processo de § E
negacio objeto da atividade, com experiéncia comprovada de S S
no minimo 06 (seis) anos em atividades e fungfes correlatas 8
ao processo objeto da atividade. < 2

1 LI(,J) é-

Alternativamente, formacao de nivel superior compativel com 2 <
0 processo de negécio objeto da atividade, com experiéncia S 5
minima de 08 (oito) anos em atividades e funcdes correlatas ‘?, b
ao processo objeto da atividade. S g

@ O

Do Especialista de TIC de Nivel | a ©

iali o . ~ P S
7 Especialista | Enquadram-se os profissionais com formac&o de nivel 3,00 e T
superior e pods-graduagdo (no minimo Lato Sensu) compativel 3 o
com as técnicas e tecnologias aplicadas as atividades § g
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inerentes ao servico, e experiéncia comprovada de no minimo
07 (sete) anos em atividades e fungdes correlatas ao servico;

Ou,

Alternativamente, formacéo de nivel superior compativel com
as técnicas e tecnologias aplicadas as atividades inerentes ao
servico,

certificac6es de proficiéncia técnica correlata e experiéncia
minima de 10 (dez) anos em atividades e funcdes correlatas
ao servigo.

Do Especialista de Processo de Negdcio Nivel |

Enquadram-se os profissionais com formacéo de nivel
superior e pods-graduacgdo (no minimo Lato Sensu) em area
compativel com o processo de negdcio objeto da atividade,
com experiéncia comprovada de, no minimo, 07 (sete) anos

em atividades e fun¢des correlatas ao processo objeto da
atividade.

Ou,

Alternativamente, formacao de nivel superior compativel com
o processo de negécio objeto da atividade, com certificacdes
de proficiéncia técnica correlata e experiéncia minima de 10
(dez) anos em atividades e fun¢des correlatas ao processo
objeto da atividade.

Do Especialista de TIC de nivel Il

Enquadram-se os profissionais com formacao de nivel
superior e pos-graduacao (no minimo Stricto Sensu)
compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servico e experiéncia comprovada de,
no minimo, 08 (0ito) anos em atividades e fungfes correlatas
ao servigo,

Ou,

Alternativamente, formacao de nivel superior e pés-graduagéo
(no minimo Lato Sensu) compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico,
certificacdes de proficiéncia técnica correlata e experiéncia
minima de 10 (dez) anos em atividades e fun¢fes correlatas
ao servico.

8 Especialista Il Do Especialista de Processo de Negécio nivel I

Enquadram-se os profissionais com formacao de nivel
superior e pos-graduacgao (no minimo Stricto Sensu) em area
compativel com o processo de negécio objeto da atividade,
com experiéncia comprovada de, no minimo, 08 (oito) anos
em atividades e fun¢des correlatas ao processo objeto da
atividade;

Ou,

Alternativamente, formacéo de nivel superior e pés-graduacao
(no minimo Lato Sensu) compativel com o processo de
negoécio objeto

da atividade, com certificacdes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em atividades
e funcBes correlatas ao processo objeto da atividade.
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conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.
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Com vistas a favorecer o processo de precificacdo do servico no que se refere a alocagdo de
recursos necessarios ao servico, considerada a necessidade de execuc¢do continua de dadas
atividades, a aceitabilidade definida dos perfis por servigos relacionados no catélogo de servigos,

e cendrios atuais relativos aos servigcos demandados, estima-se que para correta execucéo dos
servigos, 0s recursos necessarios serao alocados com base na seguinte distribuicdo de tempo:

Perfil Técnico Alocacdo estimada
Auxiliar | 17%

Auxiliar Il 17%

Técnico | 16%

Técnico Il 16%

Analista | 16%

Analista Il 8%

Especialista | 5%

Especialista Il 5%

Considerando os servicos listados no catalogo, seus pesos e distribuicdes adote-se apenas como
referéncia para precificacéo, o fator médio de 1,368 para conversédo entre horas de alocagdo e UST
conforme a seguinte férmula: NuUmero de horas alocadas = (Numero de
UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definido com consideracdo a média de todos
0s pesos aplicaveis aos servigos no catalogo, permitindo uma aproximacao do quantitativo em
horas, da alocagdo necesséria de recursos para a execugao dos servicos.

3.1. A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em que
a alocacdo real ndo esta de acordo com a alocagdo estimada, o qual sera avaliado pela
CONTRATANTE.
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conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.
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- Tabela 1 -
Valor
. Valor | Anual
ITEM DESCRICAO Unidade | QTD | ;ni4rio (c = |Memoriade Célculo
(2) b |12xa
X b)
Portal em Nuvem
Centralizado de Governanga
da LGPD, incluindo suporte
1 técnipo, y manutengéq ~®| Mensal 60
atualizacao tecnoldgica,
implantagéo, diagnoésticos e
melhorias nos processos Valor Unitario x
aderentes Quantidade x 12
Bancos de
5 Mddulo de Descoberta de| dados - 10 Valor Unitario x
Dados blocos de Quantidade x 12 x
25 25 (bloco de 25)
Minimo
3 | Mdédulo de Automacéo e RPA de 25 750 Valor Unitario x
usuarios Quantidade x 12
. x Minimo
4 g"e":/‘l‘égs de Gestdo de| 4005 750 Valor Unitario x
usuarios Quantidade x 12
. x Minimo
5 th?]‘é'i%en‘tjc‘f Gestdo de| 4o 55 750 Valor Unitario x
usuarios Quantidade x 12
Mddulo de Gestdo de| Minimo
6 | Demandas, Projetos e Novos de 25 750 Valor Unitario x
Desenvolvimentos usuarios Quantidade x 12
Mddulo de Gestdo de Minimo o
7 Operacdes de 2_5 1000 Valor l_Jnltano X
usuarios Quantidade x 12
Minimo
8 | Mddulo de Gestédo de Ativos de 25 1000 Valor Unitario x
usuarios Quantidade x 12
. . . Servidores
9 g/lnoodnui:ﬂiz;gzo g’grggggasﬂa €| ~Blocos 50 Valor Unitario x
de 25 Quantidade x 12
Banco de
. dados —
10 SI?JLV(;go de hospedagem em Blocos de 750
25 Valor Unitario x
(mensal) Quantidade x 12
Servigcos de customizagdo e
11 desenvolvimento de | blocos de 20.000
integracdes com os sistemas | 100 UST ’ Valor Unitario x
da Contratante. Quantidade
Servico especializado para
mapeamento e andlise dos
processos de  negécio, blocos de
12 |servigcos de customizacdo e 20.000
. 100 UST
desenvolvimento de
integracdes com os sistemas Valor Unitario x
da contratante. Quantidade
Solugdo para testes de| Endpoints
13 | penetragdo em acordo com o | - Blocos 15 Valor Unitario x
OWASP (Plataforma WEB| de 500

Quantidade x 12

Documento assinado eletronicamente por: JOSE VALDECI REBOUCAS em 21/05/2024, as 12:20 MARCIO ADRIANO CASTRO LIMA em 13/05/2024, as 08:59 (horario local do Estado do Ceard),

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.
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aberta para seguranca de
aplicativos) até 1.000 (um
mil) Dominios
Solugdo de compliance e
. . Blocos de
anti-fraude em ambientes de 250

14 AUTO ML/IA com deploy unidzdes unidades Valor Unitario x
ilimitados Quantidade x 12
Transferéncia de
conhecimento de instalacdo, | Por turma

15 | configuracé@o e administracdo | com 20 40
da plataforma e| alunos Valor Unitario x
componentes Quantidade x 12
Servigos de operacgéo

16 |assistida (sustentagdo da blocos de 5.000 Valor Unitario x

100 UST ;
plataforma) Quantidade

17 Servicos de monitoramento e | blocos de 5.000 Valor Unitario x
suporte a privacidade 100 UST ' Quantidade

Licenca para wuso de
plataforma de treinamento | Por Aluno
18 |em Conceitos de Seguranca| —minimo | 5.000
da Informacdo em formado 50 Valor Unitario x
EAD Quantidade x 12

Soma (d)

Valor Total da Proposta tl

)
<
ISt
o}
O
o
k=)
o
s}
T
8
(%2}
Ll
o
ks
T
(8]
kel
kel
=
'©
S
ey
=
o)
0
&
o
(2]
S
<
I
o
q
0
o
4
™
=
IS
[}
<
=
4
o
o
'_
(%]
<
O
@]
zZ
<
o
[a)]
<
o
]
[0
<
=
o
N
[N
—
(2]
S
<
I
o
q
0
o
<
—
N
IS
[}
0
<
O
2
O
m
L
o
@)
L
[a)]
2
<
>
L
n
o
bl
.
<}
a
L
=
[}
IS
ISt
Q
c
S
=
<
[}
o
=}
IS
£
@
%}
©
i}
=
[}
£
=1
(8]
o
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo B309-5EEC-3246-24D2.

conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.






