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Apresentacgao

A Empresa de Tecnologia da Informagdo do Ceara — Etice, no seu papel de prover solugdes em
Tecnologia da Informagdo e Comunicagdo — TIC, entende a importancia de ter uma Politica de
Seguranga da Informacgéo e Protegdo de Dados Pessoais que frate de forma adequada o cenario
de Transformacdo Digital atual como essencial para o alcance da sua missdo e objetivos
estratégicos. Assim, a Etice, por meio desta politica, declara formalmente seu compromisso com a
Segurancga da Informacéo e Protecé@o de Dados Pessoais.

A Politica de Segurancga da Informagéao e Protegcdo de Dados Pessoais — PSIP da Etice é o
documento que orienta e define os principios, as diretrizes, normas e procedimentos corporativos
para garantir a protegdo, confidencialidade, integridade e disponibilidade das informagées, dos
servigos e dos sistemas de TIC da organizagéo. A Seguranga da Informacéo e Protegao de Dados
Pessoais é vital para a qualidade dos servigos e o sucesso da Empresa de Tecnologia da
Informagdo do Ceara, bem como, para a confianga de nossos clientes e parceiros.

O presente documento alinha-se institucionaimente a Politica de Seguranga da Informacéo e
Comunicagéo dos Ambientes de TIC do Estado do Ceara (PoSIC) e a Lei Geral de Protegao de
Dados (LGPD), estando também subordinado e integrado as recomendagdes do Escritério de
Governanga Corporativa (EGC) e da Procuradoria Juridica (Projur) da Etice, apresentando-se as
diversas areas estratégicas como apoio e cooperagao para o bom desempenho da empresa. Além
disso, estd baseada nas recomendagdes propostas pelas normas ABNT NBR ISO/IEC
27001:2013 e 27002:2013.

Devemos lembrar também que a LGPD inaugura uma nova cultura de privacidade e protegéo de
dados no pais, o que demanda a conscientizagdo de toda a sociedade acerca da importancia dos
dados pessoais e os seus reflexos em direitos fundamentais. Vale ressaltar a importancia da
Politica de Gestdo de Riscos da Etice, que desempenha um papel fundamental para esta politica,
pois fornece a estrutura necessaria para identificar, avaliar e gerenciar os riscos relacionados a
Seguranga da Informacéo e Protegéo de Dados Pessoais na Etice.

Justificativa

Atualmente, a Tecnologia da Informacdo e Comunicacédo — TIC & elemento-chave para qualquer
negécio. Independentemente do porte ou da area de atuagdo das empresas, 0s grandes
destaques do mercado operam seus principais sistemas em computadores e com grande
dependéncia da conectividade. Esse é um dos motivos que justificam a necessidade de uma
Politica de Seguranga da Informacgéo e Protecdo de Dados nas empresas.

Isto se deve ao fato que nas ultimas décadas, houve um significativo aumento da quantidade de
informacgdes sensiveis circulando de um ponto a outro tanto dentro da organizagdo como dela
para o mundo todo, via Internet. A proliferagéo dos dispositivos méveis e dos servigos de cloud
computing (computagdo em nuvem) também vém impulsionando este cenario.

Desta forma, para conseguir atender seus objetivos estratégicos e prestar um servico de
qualidade a populagdo é questdo de primeira necessidade ter politicas que, documentadas,
detalnem procedimentos e diretrizes para eliminar a subjetividade ao lidar com informagdes
sensiveis. Assim, a Etice pode melhor gerenciar os riscos por meio de controles bem definidos,
que ainda fornecem referéncias para auditorias e agbes corretivas, agregando mais valor ao
negaécio da empresa.
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Concluindo, uma Politica de Seguranca da Informagédo e Protegdo de Dados Pessoais, €
fundamental para a Etice, de forma a proteger seus ativos, garantir a confidencialidade dos dados,
mitigar riscos, cumprir regulamentagdes e manter a confianga dos clientes e parceiros. Ela serve
como um guia abrangente para promover a seguranga em todas as operagdes da empresa.

3 Objetivo

O objetivo desta politica é estabelecer principios, diretrizes e responsabilidades para a Gestao da
Seguranga da Informagéo e Protegdo de Dados Pessoais na Etice, visando preservar os ativos de
TIC de ameacas internas e externas, garantindo a confidencialidade, integridade e disponibilidade
das informagdes, minimizando os riscos por meio da implementagéo de controles apropriados e
buscando a conformidade com leis, normas e padrdes vigentes.

Termos e Definigoes

Para fins dessa politica, entende-se por:

4.1
4.2

4.3

4.4
4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4,13

agente de tratamento: o controlador e o operador;

ameaga: qualquer causa potencial de um incidente indesejado que possa resultar
em impacto nos objetivos do negdcio,

anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

ativo: qualquer coisa que represente valor para a institui¢ao;

ativo de TIC: conjunto de conhecimentos e dados que tem valor para uma
instituicdo, e seus meios de armazenamento, transmissao e processamento,
equipamentos necessarios a isso, sistemas utilizados para tal e locais onde se
encontram esses meios e equipamentos, e recursos humanos que a eles tém
acesso,

ativo de TIC patrimonial: subconjunto de ativos de TIC, compreendendo os meios
de transmissdo, armazenamento e processamento de dados, equipamentos
necessarios a isso, sistemas utilizados para tal e locais onde se encontram tais
meios e equipamentos;

Autoridade Nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional;
backup: cdpia de dados em meio separado do original, de forma a protegé-los de
qualquer eventualidade;

banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;

bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

colaborador: empregado, comissionado, terceirizado, estagiario ou jovem aprendiz
da Etice;

computagdao em nuvem: modelo computacional que permite acesso por demanda,
independente da localizagédo geografica, a um conjunto de recursos computacionais
configuraveis, que possam ser rapidamente provisionados e liberados com o
minimo de esforgo de gerenciamento ou interagdo com o provedor de servigos;
confidencialidade: garantia de que a informag&o & acessivel somente por pessoas
devidamente autorizadas a ter acesso a mesma;
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consentimento: manifestagéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. O controlador
é o agente responsavel por tomar as principais decisdes referentes ao tratamento
de dados pessoais e por definir a finalidade deste tratamento. Entre essas
decisbes, incluem-se as instrugbes fornecidas a operadores contratados para a
realizacdo de um determinado tratamento de dados pessoais;

CSIP: Comité de Segurancga da Informagéo e Protecao de Dados Pessoais;
criticidade: importancia da informagdo para a continuidade das operagdes da
instituicao;

custodiante: pessoa ou instituigdo com atribuicdo fornecida pelo proprietario do
ativo de TIC de guarda-lo e protegé-lo adequadamente;

dado anonimizado: dado relativo a ftitular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiéo de
seu tratamento;

dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel,

dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso,
filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural,

dados ndo aplicaveis a LGPD: informagdes onde os dados sdo andnimos, ou que
tiverem sido anonimizados, ndo sendo a pessoa natural assim identificada ou
identificavel, ou em casos em que tais dados ndo forem sequer relacionados a
pessoa natural;

disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario;

dispositivos méveis: equipamentos portateis dotados de capacidade
computacional ou de armazenamento, entre os quais se incluem, nao se limitando
a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB drives, HDS
externos e cartoes de memdria;

eliminagio: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protegdo de Dados (ANPD),

fornecedor: pessoa fisica ou juridica que mantém contrato de prestacdo de
servicos ou fornecimento de equipamentos, materiais e seus representantes ou
empregados;

Sistema da Gestio de Seguranga da Informagdo e Protecdo de Dados
Pessoais - SGSIP: conjunto de politicas, processos, normas e procedimentos
interligados, objetivando a seguranga da informagéo e prote¢ao de dados pessoais

na Etice, implementado de acordo com a LGPD
(https://www.planalto.qov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm) e a
Politica de Gestao de Riscos (PGR -

https://www. etice.ce.gov.br/wp-content/uploads/sites/5/2024/01/Politica-de-Gestao-
de-Riscos-Final-Assinada.pdf) da Etice, baseada também no ciclo PDCA e na
Norma ISO 27001,
incidente: evento ndo planejado relativo & TIC que pode acarretar prejuizos a
empresa ou mesmo violar as regras de seguranca da informagao;
informagéo: conjunto organizado de dados, que constitui uma mensagem;
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integridade: salvaguarda da exatiddao completa da informagéo e dos métodos de
processamento;

LGPD: Lei Geral de Protegdo de Dados Pessoais, lei n® 13.853, de 2019;

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

orgdo de pesquisa: 6rgdo ou entidade da administragdo publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no pais, que inclua em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnolégico ou estatistico;

PoSIC: Politica de Seguranga da Informagéo e Comunicagdo dos Ambientes de
TIC, do Governo do Estado do Ceara, instituida pelo Decreto No 29.227, de 13 de
margo de 2008 e revisada pelo Decreto No 34.100, de 08 de junho de 2021;
proprietario de ativo de TIC: responséavel primario pelo ativo de TIC;

RIPD: Relatério de Impacto a Protecdo de Dados Pessoais, documentagdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

ROPA: Registro de Operagdes de Tratamento de Dados Pessoais, documento
exigido ao controlador e ao operador, disposto no artigo 37 da LGPD;

seguranga fisica: protegdo dos ativos fisicos de uma empresa contra furto, roubo,
dano ou acesso nao autorizado;

segurang¢a légica: protecdo de dados e sistemas contra ameacas internas e
externas;

suboperador: pessoa natural ou juridica, de direito publico ou privado, contratada
pelo operador para auxilid-lo a realizar o tratamento de dados pessoais em nome
do controlador;

termo de uso e privacidade: comunicagao enviada ao titular dos dados ou usuario
de servigo com a finalidade de esclarecer a politica de tratamento de dados,
explicitando os dados coletados e a forma de sua utilizagdo, em observancia as
disposigdes da LGPD;

titular: pessoa natural a quem se referem os dados pessoais que sé&o objeto de
tratamento;

transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

tratamento: toda operagéo realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugao,
transmissdo, distribuigdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagéo, modificagédo, comunicagao,
transferéncia, difusdo ou extracao;

uso compartilhado de dados: comunicagéo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgéos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados;

usudrio: pessoa que acessa ou utiliza de forma legitima e autorizada um servigo
ou informagao.
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5 Abrangéncia
5:1 Abrangéncia Geral

As acbes referentes a Seguranga da Informagéo e Protegdo aos Dados Pessoais
abrangem todos os ativos de TIC gerenciados pela Etice, independentemente da
titularidade de propriedade ou localizagdo geografica, bem como os processos de
todas as unidades organizacionais, extensivas, no que couber, aos servicos e
produtos oferecidos aos clientes, devendo ser seguidas, dentro de suas
responsabilidades, por todos os colaboradores e fornecedores.

5.2 Abrangéncia especifica a protegdo de dados pessoais

As acOes especificas ao tratamento de dados pessoais abrangem os seguintes
tipos de dados:

5.2.1 Dados dos empregados, comissionados, conselheiros, estagiarios ou jovens
aprendizes da Etice, para fins de gerenciamento de recursos humanos,
incluindo contratagdo, remuneragdo, gestdo de beneficios, gestdao de
desempenho, disciplina e rescisdo, bem como para fins de contatos de
emergéncia.

5.2.2 Dados de titulares cujos dados sao controlados pelos clientes da Etice, para
fins de atendimento as especificagbes dos servigos contratados, enquanto
operador, de acordo com as especificacbes exigidas pelo cliente para o
tratamento de dados em observancia a LGPD.

5.2.3 Dados de usudrios dos sitios e aplicativos méveis da Etice, para fins de
habilitar as principais fungdes, garantir a seguranga, melhorar a
funcionalidade, aprimorar e personalizar a experiéncia de navegagao e
analisar o trafego e uso do sitio ou aplicativo.

5.2.4 Dados dos representantes de clientes e fornecedores da Etice, para fins de
relacionamentos de negocio.

5.2.5 Dados de visitantes e publico em geral, para fins de seguranga durante o
acesso as dependéncias fisicas da Etice.

5.2.6 Dados de todos os colaboradores da Etice, para fins de operacionalizagéo de
Seus processos.

5.2.7 Dados de pessoas naturais em situacbes diversas, ndo previstas
expressamente nessa politica, mas de acordo com a LGPD.

6, Responsabilidades

As responsabilidades relativas as agbes de Seguranga da Informagéo e Protegdo aos
Dados Pessoais sao as seguintes:

6.1 CSIP - Comité de Seguranga da Informagao e Protecdo de Dados Pessoais

6.1.1 Atuar no planejamento e coordenagdo da seguranga da informagdo e
protecdo de dados pessoais, discutindo e organizando as agbes inerentes ao
tema.

6.1.2 Ajustar e propor melhorias a PSIP e ao SGSIP.

6.1.3 Estabelecer as responsabilidades complementares e adjacentes a PSIP.

6.1.4 Acompanhar, monitorar e avaliar a execugao da PSIP, bem como o SGSIP.

6.1.5 Formular, revisar e estabelecer normas, procedimentos, planos, processos e
demais agbes, de acordo com os principios e as diretrizes estabelecidas na
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PSIP.

6.1.6 Orientar e estimular a governanga e adogéo de boas praticas quanto aos
aspectos relacionados a Seguranga da Informagéo e Protegdo aos Dados
Pessoais.

6:1.7 Gerenciar os riscos da Seguranga da Informagédo e Prote¢cdo aos Dados
Pessoais.

6.1.8 Cumprir outras responsabilidades estabelecidas em ato proprio de criagéo
ou alteragéo do CSIP.

6.2 Encarregado

6.2.1 Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias.

6.2.2 Receber comunicagbes da Autoridade Nacional (ANPD) e adotar
providéncias.

6.2.3 Orientar os funcionarios e os contratados da Etice a respeito das praticas a
serem tomadas em relagéo & protegdo de dados pessoais.

6.2.4 Executar as demais atribuicdes determinadas pela Presidéncia da Etice ou
estabelecidas em normas complementares.

6.3 Presidéncia

6.3.1 Estimular a adogdo de praticas de Seguranga da Informagéo e Protegao de
Dados Pessoais, inclusive disponibilizando os recursos necessarios para
tanto.

6.3.2 Nomear o encarregado, dando-lhe recursos e condigdes necessarias para o
desempenho de suas atividades.

6.3.3 Garantir a disseminagdo e o cumprimento dessa politica, inclusive
disponibilizando recursos necessarios para tanto.

6.3.4 Comunicar a Autoridade Nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares.

6.3.5 Criar o Comité de Seguranga da Informagao e Proteg@o de Dados Pessoais
- CSIP.

6.4 Todas as unidades organizacionais

6.4.1 Adotar as normas e procedimentos relativos & Seguranca da Informagao e
/ Protegao aos Dados Pessoais, associados a ativos de TIC e processos de
cada area de atuagéo.
6.4.2 Participar da andlise de riscos de ativos de TIC e processos, dentro de sua
area de atuagéo.
6.43  Colaborar na elaboragdo de normas e procedimentos relativos a Seguranga
da Informagéo e Protegao aos Dados Pessoais.
6.4.4  Cumprir as responsabilidades especificas estabelecidas pelo CSIP.
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6.5 Colaboradores e fornecedores

6.5.1 Realizar a protegdo e salvaguarda dos ativos de TIC, de que sejam usuarios
ou que tenham acesso, independente das medidas de seguranga
implementadas.

6.5.2 Registrar e informar incidentes relativos a Seguranga da Informagéo e
Protecdo aos Dados Pessoais, de modo que possam ser avaliados e tratados.

6.5.3 Manter o sigilo dos dados manipulados, quando necessério, inclusive quanto
a dados pessoais tratados na Etice.

6.5.4 Especificamente para os fornecedores e no papel de suboperador, realizar o
tratamento de dados seguindo as instrugdes fornecidas pela Etice e pelo
controlador.

6.6 Proprietario de ativo de TIC

6.6.1 Classificar os ativos de TIC de acordo com seu grau de criticidade e sigilo.

6.6.2 Autorizar o acesso ao ativo de TIC, de acordo com as normas de controle de
acesso.

6.6.3 Definir o custodiante, se necessario.

6.7 Custodiante de Ativo de TIC

6.7.1 Realizar controles de seguranga com base no valor do ativo que o proprietario
determinar.

7 Principios
7.1 Principios Gerais

Os principios orientadores das agdes de Seguranga da Informagdo e Protecéo de
Dados Pessoais da Etice estdo alinhados com aqueles descritos na PoSIC
estadual, sendo os seguintes:

7.1.1 Alinhamento estratégico: A Etice devera alinhar a seguranga da informagao
com sua missdo institucional e o seu planejamento estratégico, de forma a
construir as agdes de acordo com os objetivos e metas da instituicao.

7.1.2 Diversidade organizacional: As agdes relativas a seguranga da informacéo
devem levar em consideragéo a diversidade das suas atividades, respeitando
sua natureza e finalidade.

7.1.3 Garantia da Seguranga das Informagdes: Deve-se sempre buscar a
implantagdo de agbes que busquem garantir os principios da seguranca da
informacdo: a confidencialidade, a integridade e a disponibilidade das
informagdes.

7.1.4 Propriedade da informagéo: Toda informagdo produzida na Etice € de sua
propriedade e ndo de seus colaboradores ou fornecedores, exceto os casos
onde a Instituigdo atua como custodiante da informag&o, devendo seu uso ser
destinado, exclusivamente, a atender aos interesses da Instituigéo.

7.1.5 Alinhamento com os aspectos legais (Conformidade): Devem ser
cumpridas as normas legais e regulamentares de abrangéncia estadual e
federal, as politicas e as diretrizes estabelecidas para o negdcio e para as
atividades do Estado, bem como se deve evitar, detectar e tratar qualquer
desvio ou inconformidade que possa ocorrer.
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7.2 Principios especificos a prote¢ao de dados pessoais

Os principios especificos, orientadores das agbes de protegdo de dados pessoais
na Etice estao alinhados a LGPD, sendo os seguintes:

7.2.1 A protegdo aos dados pessoais tem como fundamentos:

e B
7.2.1.2
7:2:1.3

7.2.1.4
7:2.1.5
7.2.1.6
7217

o respeito a privacidade;

a autodeterminagao informativa;

a liberdade de expressdo, de informacdo, de comunicagdo e de
opiniao;

a inviolabilidade da intimidade, da honra e da imagem;

o desenvolvimento econémico e tecnolégico, bem como a inovagéo;

a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

7.2.2 S&o principios da prote¢ao de dados pessoais:

7221

7.222

7.2.2.3

7.2.24

7:2.2:5

7.2.2.6

7.2.2.7

7.2.2.8
s 7.2.2.9

7.2.2.10
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finalidade: realizagdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
adequacgdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
necessidade: limitagdo do tratamento aoc minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades
do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de informagdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial
e industrial;

seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nédo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagéo ou difuséo;

prevengdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

nao discriminagdo: impossibilidade de realizagcdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

responsabilizagédo e prestacdo de contas: demonstragao, pelo
agente, da adogao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢ao de dados
pessoais e, inclusive, da eficacia dessas medidas.
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8.1 Diretrizes Gerais

A Etice devera cumprir as seguintes diretrizes relativas a seguranga da informagéo,
de forma geral:

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.9

Planejamento Estratégico: Incluir no planejamento estratégico da Etice
diretrizes e metas relacionadas a Seguranga da Informagéo e Prote¢ao de
Dados Pessoais, para fortalecer o alinhamento entre a TIC e os
planejamentos da instituicdo e do Governo do Estado, com o objetivo de
promover e motivar a criagdo de uma cultura de Seguranga da Informagéo e
Protecdo de Dados Pessoais, conforme disposto na PoSIC do Ceara.
Padroes a serem adotados: Fundamentar a elaboragdo de normas e
procedimentos da segurancga da informagao e protegdo de dados pessoais de
acordo com as normas técnicas ABNT NBR ISO/IEC 27001 e 27002.
Gerenciamento de Riscos: ativar a gestdo de riscos para os ativos de TIC
(processos, produtos e servigos desenvolvidos, adquiridos, implementados ou
disponibilizados) na Etice.

Selegao de mecanismos de seguranga: selecionar 0os mecanismos de
segurancga considerando-se os fatores de riscos, tecnologias e custos.
Comunicagao, conscientizagdo e capacitagao:

8.1.5.1 implementar um sistema de conscientizagdo sobre Seguranga da
Informacgao e Protegdo de Dados Pessoais de forma que todos sejam
informados sobre as obrigacdes legais e potenciais riscos a que estao
expostos os ativos de TIC, proporcionando assim, maior cooperagao
para o cumprimento das orientagdes;

8.1.5.2 informar e capacitar regularmente todos os colaboradores sobre as
normas e procedimentos da seguranga da informagé&o, de acordo com
suas funcgdes, inclusive publicando-os na intranet corporativa,
garantindo assim maior efetividade e eficacia das ag0es.

Linhas de defesa: implementar o modelo de trés linhas de defesa como base
para as agdes de seguranga da informacéo e protegéo de dados pessoais;

8.1.6.1 primeira linha: todos os colaboradores e fornecedores;
8.1.6.2 segunda linha: governancga
8.1.6.3 terceira linha: auditoria.

Monitoramento e Auditoria: seguir a legislagdo ao efetuar o monitoramento
e auditoria relativa a seguranga da informagdo e tratamento de dados
pessoais.

Conformidade com a politica estadual: Efetuar a verificagdo de
conformidade com a PoSIC do Ceara, sempre que necessario, sendo
documentada em relatério de avaliagdo de conformidade, o qual sera
encaminhado ao CSIP (Comité de Seguranga da Informagdo e Protecao de
Dados Pessoais).

Limite e compartilhamento de responsabilidades: definir e acordar junto a
clientes e fornecedores os limites e compartiihamentos de responsabilidades
nas acdes de seguranga da informagdo e protegdo de dados pessoais,
considerando inclusive a interdependéncia das operagdes efetuadas por
estas, como, por exemplo, entre o transporte de dados, servicos de
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8.1.10

8.1.11

8.1.12

8.1.13
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disponibilizagdo de infraestrutura de processamento e armazenamento de
dados, e a implementacao e operacionalizagéo de sistemas aplicativos.
Seguranga e privacidade “by design”: adotar agbes de seguranca da
informagéo e protegdo de dados pessoais em todas as etapas dos projetos e
processos, desde sua concepgdo inicial, permeando o ciclo de vida dos
servigos da organizagédo, com o objetivo de agregar e garantir integridade e
privacidade aos seus projetos, processos e produtos finais.

Produtos e servigos: Cada produto ou servigo deve ser disponibilizado aos
clientes com um minimo de controle de seguranga, analisado e projetado
caso a caso, considerando-se o0s requisitos de seguranga e prote¢do de
dados pessoais do cliente e a conveniéncia da propria Etice, em relagédo aos
riscos legais ou de imagem e enquanto agente de modernizagdo do governo
do estado, sem descartar a possibilidade de customizagdo especifica a
determinado cliente ou projeto.

“Cybersecurity Framework” (NIST): utilizar como referéncia o paradigma
NIST para seguranga da informacdo e privacidade de dados, o qual
estabelece relagéo entre riscos de ciberseguranga e de protegéo de dados.
Normas e procedimentos: definir controles para efetuar o tratamento de
riscos gerais e comuns a seguranga da informagéo e protegdo de dados
pessoais, através da revisdo e definicdo de normas e procedimentos, néo
desconsiderando, no ambito do SGSIP, o uso de controles adicionais p/o
tratamento de riscos especificos a determinados ativos de TIC.

8.2 Diretrizes Especificas a Protegdo de Dados Pessoais

A Etice devera cumprir as seguintes diretrizes especificas & protegdo de dados
pessoais:

8.2.4

8.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

Hipoteses de tratamento: seguir as hipéteses de tratamento de dados
pessoais e dados pessoais sensiveis previstas na LGPD, em especial nos
artigos 7° e 11.

Finalidade e hipéteses legais: identificar, especificar e documentar as
finalidades, hipoteses de tratamento e bases legais que fundamentam as
atividades de tratamento de dados pessoais e dados pessoais sensiveis.
Minimizagdo: limitar a quantidade de dados pessoais tratados ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados.

Anonimizacdo dos dados: anonimizar, sempre que possivel, os dados
pessoais utilizados para fins de estudos por 6rgéo de pesquisa.

Direitos dos titulares: atender, a pedido do titular, em relagdo aos seus
dados tratados pela Etice, a qualquer momento e mediante requisi¢ao:

8.2.5.1 A confirmagado da existéncia de tratamento.

8.2.5.2 O acesso aos dados.

8.2.5.3 A correcdo de dados incompletos, inexatos ou desatualizados.

8.2.5.4 A anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD.

Compartilhamento, transferéncia e divulgagédo: seguir estritamente a

legislagdo ao efetuar o compartilhamento, a transferéncia ou a divulgagéo de

dados pessoais.

Operagio e suboperagio: Efetuar as seguintes agdes, enquanto operador:
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8.2.8

8.2.9
8.2.10
8.2.11
8.2.12

8.2.13

8.2.14

8.2.15

8.2.16

8.2.17

8.2.18

8.2.19

CASA CIVIL

8.2.7.1 seguir as instrucdes de tratamento de dados determinadas pelo
controlador;

8.2.7.2 solicitar ao controlador as instrugdes de tratamento de dados, com as
respectivas hipoteses legais de tratamento;

8.2.7.3 obter autorizagdo do controlador, através de contratos, convénios ou
assemelhados, para obter auxilio nas operagdes de tratamento de
dados a eventuais suboperadores, explicitando a cadeia de
responsaveis pelo tratamento dos dados;

8.2.7.4 garantir que toda a cadeia de suboperadores tratem os dados
seguindo as instrugdes fornecidas pelo controlador.

Transparéncia: dar publicidade, enquanto controladora, sobre a finalidade e
a forma como os dados pessoais serdo tratados, através da elaboragdo e
divulgacéo de termo de uso e privacidade.

Transferéncia Internacional: praticar a transferéncia internacional de dados,
quando necessario, nos termos das leis vigentes.

Instrugdo a operadores: instruir os operadores, por meio de instrumentos
adequados, quanto ao tratamento dos dados por ela controlados.
Comercializagdo: ndao comercializar, na qualidade de operadora, os dados
que trata, salvo mediante prévia autorizagao formal do controlador.
Divulgagcao de dados pessoais: ndo divulgar os dados pessoais que trata,
exceto nos casos previstos em lei.

Guarda de dados pessoais: estabelecer e manter uma tabela de
temporalidade de dados pessoais, observando o periodo minimo necessario
para alcangar o objetivo para o qual tais dados foram coletados e a legislagao
especifica, em cada caso.

Protecdo de dados e privacidade: respeitar a privacidade dos dados
pessoais, ndo devendo se condicionar as exigéncias ou opg¢bes de uso
especificos, devendo-se garantir que, em caso de duvida, a exigéncia de
consentimento expresso do titular dos dados prevaleca sobre outros fatores.
Consentimento e finalidade: garantir, enquanto controladora, que a devida
permissdo do titular, quando necessaria, se dard a partir de uma clara
explicitagédo da finalidade quanto ao uso dos dados concedidos. Nos casos de
existéncia ou surgimento de finalidades diversas, deve-se obter novo
consentimento, mediante adequada e explicita informagéo ao titular dos
dados quanto a sua(s) nova(s) finalidade(s).

Identificagdo de agentes de tratamento: estabelecer norma para identificar
os agentes de tratamento de dados pessoais.

Avaliagdo de “gap analysis”: criar regras para analise de ndo conformidade
aos principios legalmente estabelecidos.

Vinculos contratuais de protegdo de dados pessoais: estabelecer regras
para a elaboragdo dos compromissos legais existentes nos contratos,
relativos a protegéo de dados pessoais.

Elaboragdo do RIPD e ROPA: criar norma para elaboragdo do RIPD e
ROPA, de acordo com as operagbes de tratamento de dados pessoais
efetuadas por sistemas, produtos, processos ou servicos da Etice, o seu
papel exercido nestas operagdes e os seus limites de responsabilidades
legais e contratuais.
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9 Disposigoes Finais

9.1

9.2

9.3

A alta gestdo da empresa devera dar conhecimento dessa politica a todas as
partes interessadas, assim compreendidas, mas nao limitadas aos seus
colaboradores, clientes e fornecedores, inclusive com o compromisso contratual
explicito em conformidade com a LGPD.

Quaisquer contratagdes de servigos pela Etice deverdo considerar as premissas e
critérios da seguranga da informagéo e protegdo aos dados pessoais, nos termos
desta politica.

A presente politica contempla os modelos atuais de governanga e de gestdo da
seguranca da informagéo e protegdo de dados pessoais, devendo o CSIP ser
criado de forma a orientar e auxiliar todos da empresa no que se refere ao
cumprimento das orientagdes dessa politica.

10 Casos Omissos

10.1

Os casos omissos, nao previstos nessa politica e seus documentos
complementares, deveréo ser submetidos ao CSIP, que avaliara a necessidade de
encaminhamento a gestao superior para deliberagao.

11 Sancgoes

11.1

11.2

11.3

11.4

11.5

Em caso de violagdo ou descumprimento dessa politica, podera ser instaurada
sindicancia para averiguagdo dos fatos, quando houver indicios de ocorréncia de
infragdo, sem prejuizo de responsabilizagao penal, administrativa e civil do suposto
infrator, respeitando os primados da ampla defesa e do contraditorio.

No caso de empregado, comissionado, estagiario e jovem aprendiz, podera
acarretar a aplicagéo de adverténcia, suspenséo ou desligamento formal, de acordo
com a legislagdo aplicada.

No caso de usudrios contratados pela Etice ou que sejam vinculados a determinado
fornecedor, a violagdo ou ndo cumprimento dessa politica podera resultar em
suspens3o, rescisao contratual e aplicagao de multa a contratada, sem prejuizo de
responsabilizagdo pessoal do infrator pelos atos praticados ou para os quais tenha
participado ou facilitado.

Para fins de aplicagdo das sanc¢des e das punigbes, sera considerada a gravidade
da infragao, o efeito alcangado e a sua recorréncia.

Em caso de violagbes que impliguem atividades ilegais que possam provocar
danos a instituicdo, o infrator sera responsabilizado pelos prejuizos na esfera civel,
penal e administrativa.

12 Revisao

12.1

A presente politica passa a vigorar a partir da data de sua publicagéo, devendo ser
revisada em um periodo minimo de 2 (dois) anos, podendo ser editada ou
atualizada sempre que houver necessidade.
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