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1. OBJETO

/2024, as 15:40 (horario local

Chamada de oportunidade para prestagao de servicos compreendendo o provimento de recursos emg
nuvem, para eventuais e futuras contratacées de servicos de oferta, sob demanda, de solucdo de wi- f|
seguro.

2. OBJETIVOS

Contribuindo com o aprimoramento tecnologico dos entes da Administracdo Publica do Estado dovw
Ceara e reforgando sua missao de ser referéncia nacional como empresa de Tecnologia da Informagaoj
e Comunicacéo — TIC, indutora da inovagéo e modernizacdo para o desenvolvimento econdémico-socialz
no fornecimento de servigos de tecnologia de alta performance em nuvem, a ETICE deseja selecionar,
dentre as empresas pré-qualificadas, servigos técnicos especializados para provimento de solugao
em nuvem, conforme detalhamento técnico constante neste documento.

O CASTRO LIMA em 04/

MARCIO ADRIA

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificagéo 001/2019, a Empresa deg|
Tecnologia da Informagdo do Ceara — ETICE convoca as empresas pré-qualificadas para que%
apresentem propostas para fornecimento dos servicos em nuvem, seguindo as definig(”)esf-
técnicas deste documento convocatorio.

Todos 0s recursos e servigos necessarios deverao ser langados na proposta na modalidade OPEX.

m 05/09/202

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Outrossim, vale destacar que os itens de servi¢cos vencedores de cada chamada de oportunidade ja
serdo trazidos para a composicao do Marketplace da ETICE, devendo o(s) contrato(s) serem realizad058

SAe

por demanda; ou seja, SEM comprometimento do Orcamento da ETICE, podendo haver a contratagdoZ .

parcelada do objeto da presente chamada de Oportunidade; tudo consoante ao disposto nos itensg
13.11,17.1.1,17.1.2 e 17.1.3 do Edital de Pré-qualificacao, in verbis:

MARTIN

“13.11. Os itens de servigos vencedores de cada chamada de oportunidade seréo trazidosg
para a composicéo dos servicos do marketplace da Etice, devendo seus precos finais seremZ
mantidos como maximos por um prazo minimo de 12 (doze) meses a contar da data daz
homologacao do resultado da chamada de oportunidade.

(.

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de Licitagbes ex
Contratos da Etice, ficadesde ja a ETICE autorizada a celebragdo de contratos por demanda. .-

TO

FRANCISCO A

por:

17.1.2. A ETICE fixard um quantitativo ou valor méximo de fornecimento ou servigo a ser utilizado &
no prazo de vigéncia do referido contrato, SEM comprometimento do Orcamento da Etice.

nicamente

17.1.2. Na hipétese do item anterior, a ETICE demandara o objeto de forma PARCELADA e§
apenas quando necessitar, nos termos e prazos definidos no Edital e contrato,2
remunerando o contratado apenas pelo que for efetivamente executado.” (grifou-se)

etron

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servigos que
deverdo ser consideradas pelas pré-qualificadas, para que, munidos de informacdes relevantes sobre
as necessidades para atendimento ao escopo dos servicos, emitam propostas de acordo com as
condicdes preestabelecidas no Edital de Pré-qualificacdo supracitado.
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3. SOBRE O MODELO DE CONTRATAGCAO

3.1. Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificagao
de nuvem n° 001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificacdo e no_:
Regulamento de Licitagcdes e Contratos da ETICE; sendo regido, também, pela Lei Federal
13.303/2016, pelos Principios do Direito Civil e, no que couber, pelos Principios d
Administracdo Publica e demais legislacdes correlatas.

3.2. A chamada sera feita em lote Unico visto que os itens desta chamada sao
intrinsecamente interconectados o que impossibilitaria sua divisao.

3.3. Justificativa Lote Unico

CASTRO LIMA em 04/09/2024, as 15:40 (horério local

3.3.1.A decisao pela adocao de lote Unico para a contratacdo de servicos de Wi-Fi seguro emo
nuvem esta fundamentada em critérios de economicidade, eficiéncia, uniformidade nas
prestacio dos servicos e otimizacdo de gestdo contratual, conforme preconiza a Lei?
13.303/2016, que rege as contrata¢des das empresas estatais.

3.3.2.Uniformidade e Compatibilidade Técnica

22 MARCIO

3.3.2.1. A prestacdo de servicos de Wi-Fi seguro em nuvem requer uma infraestruturas
integrada que garanta a compatibilidade técnica e a interoperabilidade de todos os,«s
componentes do sistema.

/2024,

3.3.2.2. A divisdo em multiplos lotes poderia resultar na contratacdo de fornecedores3
diferentes para partes distintas do servico, comprometendo a uniformidade e a
integridade da solugéo. Isso pode gerar problemas de integracdo entre sistemas,2
gerando possiveis vulnerabilidades de seguranga e falhas na comunicagéo.

em

3.3.3. Gestéo Centralizada e Facilidade de Administracéo

S BARBOS

3.3.3.1. Ao optar por um lote Gnico, a administragdo publica facilita o gerenciamento contratualz
e operacional, reduzindo a complexidade na coordenacéo de mdltiplos contratos. A%
gestdo centralizada permite maior controle sobre os niveis de servi¢co (SLAS), maiorS
rapidez na resolucdo de problemas e maior clareza na definicdo de§
responsabilidades, o que seria dificultado na presenca de diversos fornecedores.Z
Além disso, uma Unica empresa responsavel pela prestagéo do servico garante umaS

abordagem unificada de suporte técnico e manutencéo.

3.3.4. Economia de Escala e Maior Competitividade

por: FRANCIS

3.3.4.1. A contratacdo em lote Unico possibilita a obtencdo de economia de escala, uma vezs
que o volume agregado de servicos permite aos fornecedores reduzirem custose
unitarios e oferecerem precos mais competitivos. A divisao em multiplos lotes poderiag
elevar os custos totais do servigo, uma vez que fornecedores precisariam considerar

etronicame
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Unico lote.

3.3.5.Seguranca e Confiabilidade

mento assinado el
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

3.35.1. A seguranca da informacgdo € um fator critico para servicos de Wi-Fi seguro emg
nuvem, que envolve o trafego de dados sensiveis e 0 acesso a rede interna de 6rgaos3

- - ~ ;o .. . . . N ~ O

publicos. A contratacdo em lote Unico minimiza os riscos associados a fragmentacaoc

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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da seguranca da informag&o, pois assegura que um unico fornecedor siga um padrao
Gnico e consistente de seguranca em toda a rede. A fragmentacdo deO
<

responsabilidades poderia acarretar falhas na politica de seguranca da informagéo es
inconsisténcias na aplicacao de soluc6es de protecao.

orério local

24, as

3.3.6.A Lei 13.303/2016, que estabelece o estatuto juridico das empresas estatais, permite ag
adocdo de lote Unico quando houver justificativa técnica e econbmica que aponte§
vantagens para o interesse publico. Neste caso, a deciséo por um lote Unico se alinha comZ
os principios da eficiéncia, economicidade e continuidade do servico publico, uma vez ques
garante uma solucdo de conectividade robusta, segura, integrada e com melhor custo-=
beneficio. S
3.3.7.Diante do exposto, a escolha pelo lote Unico se mostra justificada e alinhada aos principiosg
legais e de gestéo eficiente, proporcionando uma contratacdo mais segura, econémica e2
eficaz para a prestagéo de servigos de Wi-Fi seguro em nuvem.

4. CRITERIO DE JULGAMENTO
4.1. Menor Prego

5. ORIENTACGES GERAIS
5.1. Prazos

Ndmero do Evento Prazo limite
Evento
1 Recebimento de propostas das empresas Até 15 (quinze) dias dteis (*)

pré-qualificadas pela ETICE

Até as 17h00 do 3° (terceiro) dia util
2 Pedidos de Esclarecimentos que antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
término do prazo de pedidos de
esclarecimentos (**).

Resposta aos Pedidos de
Esclarecimentos

Até as 17h00 do 3° (terceiro) dia util
4 Pedidos de Impugnacéo que antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
Respostas & Impugnacéo Interposta término do prazo de pedidos de
esclarecimento.

Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
apresentacao de propostas.

Avaliacéo, Negociacéo e definicdo da
6 proposta vencedora pela ETICE

Até 5 (cinco) dias Uteis, contados a
Interposicéo de Recurso partir da divulgacdo da proposta
vencedora.

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIA

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
interposigéo de recurso.

Apresentacdo de Contrarrazdes ao
8 Recurso

Até 5 (cinco) dias uteis, contados a
partir do término do prazo de
9 Deciséo definitiva da Comissao apresentacdo de contrarrazbes
recursais, podendo variar em razo
da complexidade da matéria. (***)

Até 5 (cinco) dias Uteis, a contar da
10 Homologagéo e Adjudicacéo divulgagdo da decisédo definitiva da
Comisséo.

/ﬁiCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horéario local

(*) O prazo seré contado a partir do primeiro dia Util seguinte & publicagé@o deste documento no website da ETICE, no link https://www.etice.ce.gov.br/projeto/,
qualificacao- permanente/.

(**) O prazo podera ser alterado conforme disposto no item 6.4.

(***) Caso haja desisténcia expressa do Prazo Recursal (e consequente Contrarrazdes), o Prazo para apresentacéo da Decisédo Definitiva podera ser reduzid
conforme o caso.

/2024, as 16‘22 M

5.1.1.0s Prazos dispostos no item acima poderao variar em conformidade com o caso concreto,$
podendo inclusive serem mitigados, em razdo de ndo apresentacdo de recursos ou§
mesmo que as empresas Pre-qualificadas declinem, formalmente, do direito Recursal (eg
consequentemente das contrarrazdes).

5.2. Sobre o envio da Proposta Técnica.

5.2.1.A proposta devera ser enviada de forma eletronica e devera ser CRIPTOGRAFADA
utilizando uma chave privada (senha).

5.2.2.A proponente é responsavel por gerar uma chave aleatdria e manter completo sigilo destaz
chave, sem revela-la a terceiros, nem a Etice, até que se tenha passado o periodo de>
recebimento de propostas estabelecido na tabela do item 5.1.

TO 10 MARTINS BARBOSA

FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

SCO Al

5.2.3.Antes ou apos criptografada, a proposta deve ser_assinada digitalmente, conforme 0o
modelo da Medida Proviséria 2.200-2/2001.

5.2.4.Com 0 objetivo de facilitar a submisséo de propostas e considerando que Varios softwaresé
possibilitam a assinatura digital de um documento antes de uma encriptacéo e ndo aposg
ela, a ETICE aceitara também propostas que tenham sido assinadas digitalmente antes de%
terem sido encriptadas contanto que o nome do arquivo de proposta possibilite ag
identificacdo clara do proponente.

(0]

5.25.A proposta criptografada e assinada deve ser enviada para o e-malil
avaliacao.nuvem@etice.ce.gov.br. O HORARIO DE RECEBIMENTO DAS PROPOSTAS#
SERA ATE AS 17H (DEZESSETE HORAS) DO _ ULTIMO DIA UTIL PARAc
RECEBIMENTO DAS PROPOSTAS.

nado eletr

as

en

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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5.2.6.Uma proposta s sera considerada entregue no prazo caso a ETICE responda com um
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e-mail para o proponente reconhecendo o recebimento dentro do prazo.

5.2.7.Proposta enviada para e-mail ndo correto ou com erro de escrita ou gue tenha sidog
recusada pelo servidor ndo sera considerada entregue no prazo.

as 15:40 (horario local

5.2.8.A proponente devera enviar a chave criptogréafica usada para encriptar a proposta para a;
ETICE em até 01 (um) dia atil apds encerrado o prazo de recebimento de propostas.

24,

5.2.9.Arquivos corrompidos ou chaves gue ndo permitam descriptografar a proposta
tornardo a proposta nula.

IANO CASTRO LIMA em 04/09/20

5.2.10. Todos 0s recursos e servicos necessarios deverdo ser langcados nas propostas
em modalidade OPEX e em moeda nacional (reais).

5.2.11. Na proposta devera constar as cota¢des de todos os itens de servigos especificados
neste documento, expressas em reais e em valores mensais e anuais.

5.2.12. Para fins de elaboragcdo de Proposta, as empresas participantes deverdo considerarg
que o prazo contratual serd de 12 (doze) meses, prorrogavel na forma da lei.

RCIO AD

5.2.13. A ETICE descriptografara todas as propostas validas e ordenara tais proposta5<
baseadas em seu valor global.

5.3. Processo de Selecdo e Negociagéo

5.3.1.A selecdo e negociacdo damelhor proposta ocorrera preferencialmente se existirem
no minimo, 3 (trés) propostas validas para a chamada.

5.3.2.Ser& considerada valida a proposta que atender aos requisitos elencados no item 5.2.

SA em 05/09/2024, as 16:22 M

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

5.3.3.Caso_sejam_apresentadas _apenas 02 (duas) propostas validas na chamada de®
oportunidade, para homologacdo do resultado da chamada, podera ser realizada<
pesguisa _de mercado para validacdo dos precos apresentados pelas PRE-g
QUALIFICADAS participantes da chamada, sendo vedada a contratacdo de empresas
que ndo seja pré-qualificada. No caso de ser apresentada apenas 01 (uma) proposta,g
a Chamada sera considerada fracassada.

BARB

5.3.4.0 processo de selecdo e negociacao respeitara as regras do edital de pré-qualificacéo ez
da presenta chamada com base na proposta mais vantajosa para a ETICE, de forma a ndo
comprometer a economicidade.

5.3.5.Sera declarada vencedora a proposta que apresentar 0 menor preco.
5.3.6.Serd Desclassificada a Proposta vencedora gue:

5.3.6.1. Contenham vicios insanaveis;
5.3.6.2. Descumpram especifica¢des técnicas constantes desta Chamada de Oportunidade;

5.3.6.3. Apresentem precos cujo valor do item e/ou valor total seja superior ao valor estimado
apos a negociacado para contratacdo, de acordo com § 1o Art. 57 da Lei n° 13.303.

assinado eIetronlcamente por: FRANCISCO ANTONIO

5.3.6.3.1. Para declaracdo de sobrepreco a proposta vencedora necessariamente devegy
passar por negociacao nos critérios do item 5.3.7, mantendo-se o segredo dag
estimativa.

=
9]
£
=]
]

5.3.6.3.2. A negociacdo devera abordar a integralidade da proposta, ndo sendo restritas

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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aos itens especificos que apresentem sobrepreco.

40 (horario local

5.3.6.3.3. A desclassificagdo sera mantida caso, mesmo apds o0 processo de negociagao,2
0S precos continuem superiores ao estimado.

5.3.6.4. Apresentem pre¢os manifestamente inexequiveis;
5.3.6.4.1. Sera considerada inexequivel as propostas:

5.3.6.4.1.1. Cujo valor total seja igual ou inferior a 50% abaixo do valor
estimado para contratacao.

5.3.6.4.1.2. Cujo valor do item da proposta seja igual ou inferior a 50% abaixo
do valor estimado para aquele item.

ASTRO LIMA em 04/09/2024, as 15

5.3.6.4.1.3. Para declaracdo de inexequibilidade a proposta vencedorag
necessariamente deve passar pelo processo de diligéncia, sendoz
mantida a desclassificacdo caso ndo seja demonstrada a suaX

viabilidade técnica/operacional. S
5.3.6.5. N&o tenham sua exequibilidade demonstrada, quando exigido pela ETICE; g
5.3.6.5.1. A Etice comprovara a exequibilidade das propostas por meio dos itens abaixo: §
5.3.6.5.1.1. Nota fiscais, faturas, relatérios e medicbes de servn;os,@
semelhantes prestados, atestados técnicos, contratos, dentrey

outros.

5.3.6.6. Apresentem desconformidade com outras exigéncias do instrumento convocatério
salvo se for possivel a acomodacéo a seus termos antes da adjudicacdo do objeto e
sem que se prejudique a atribuicdo de tratamento isonémico entre as licitantes;

MARTINS BARBOSA em 05/09/20

5.3.6.7. A ETICE podera realizar diligéncias para aferir a exequibilidade das propostas ou
exigir das licitantes que ela seja demonstrada;

5.3.6.8. A desclassificacdo sera sempre fundamentada.

5.3.7.A negociacao com a empresa declarada vencedora serd feita apds a sua classificagéo, poro

: ~ . z
meio de apresentacdo de nova proposta com descontos percentuais que esta possal
oferecer. Z
©)
O

5.3.7.1. Sera mantido o carater sigiloso da estimativa de preco, sendo este divulgado ema
concomiténcia com a abertura do prazo recursal.

RANCI

5.3.7.2. A proposta negociada devera apresentar os mesmos valores originalmente™

o
o

estipulados ou com redugédo, ndo sendo aceito qualquer tipo de aumento dos valoresz
dos itens ja orcados.

te

Icamen

5.3.7.3. A apresentacao de itens com valores maiores na proposta negociada, ndo se tratando.
de erro material, ensejara a sua desclassificagéo.

6. ESCLARECIMENTOS

@Bssinado eletron

As duavidas na interpretagcdo do presente documento e anexos, consultas ou pedido de esclarecimentos ac
das informac8es técnicas porventura existentes, poderao ser feitos via e-mail de forma expressa, clara, con
e objetiva, constando no corpo do texto do e-mail a identificagdo completa da empresa pré-qualifi
participante e do representante que questiona as informacdes ou solicita esclarecimentos.

eqto

do E&a&) CB Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Doc@]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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Os pedidos de esclarecimentos deverdo ser encaminhados até as 17h00 do 3° (terceiro) dia util que antecgde
o término do prazo de apresentacdo das propostas.

rio local

O endereco de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br.

A3as 15:40 (h

A ETICE ter4 um prazo de até 02 (dois) dias Uteis para resposta, sendo possivel estender esse prazo de acqrdo
com a complexidade dos esclarecimentos e/ou a necessidade de utilizacdo de recursos técnicos extern

ETICE.

4/09/@2
m/

Caso a(s) resposta(s) dos esclarecimentos provoquem alteracdes das definicbes técnicas do projeto e e@tas
sejam consideradas relevantes pela ETICE, sera reiniciada a contagem dos prazos estabelecidos no |tem<4 1

deste documento, cabendo comunicacao prévia e Unica a todas as pré-qualificadas. _,

As quantidades agui mencionadas s&o previsdes e NAO implicam em obrigatoriedade de contratacét?ide
guaisguer guantidades pela Administrac&o Publica, servindo apenas como referencial para a elabordg&o
das propostas das empresas pré-qualificadas pela ETICE.

7. DAS ESPECIFICACOES TECNICAS DOS SERVICOS

ITEM DESCRITIVO UND QTD
1 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 1 SERV 200
2 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 2 SERV 50
3 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 3 SERV 30
4 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 4 SERV 20
5 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 5 SERV 12
6 | SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 6 SERV 10

7 | SERVICO DE ACESSO SEGURO DE DISPOSITIVOS A REDE COM GERENCIA EM NUVEM SERV 10000

g | SERVICO DE VISIBILIDADE DE SEGURANGA PARA REDE EM NUVEM SErv | 10000
9 |SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM- TIPO 1 SERV 50
10 | SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 2 serv | 200
11 | SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM -TIPO 3 serv | 200
12 | SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 4 serv | 200

SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO
13 | DE REDE SEM FIO WIFI INTERNO - TIPO 1 SERV | 5000

SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO
14 | DE REDE SEM FIO WIFI INTERNO - TIPO 2 SERV | 2000

SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO
15 | pE REDE SEM FIO WIFI INTERNO - TIPO 3 SERV | 1000
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.



mailto:avaliacao.nuvem@etice.ce.gov.br

8.1.

8.2.

10.
10.1.

10.2.

11.
11.1.

GOVERNO DO ESTADO

www.etice.ce.gov.br

-

0 -
Empresa de Tecnologia da Informagao do Ceara - Etice ﬁ -
Av, Pontes Vieira 220 - S80 Jode do Tauape § i
CEP:60.130-240 - Fortaleza/CE ]
Fone: (85) 3108-0000 G /

7.1. ESPECIFICACAO DETALHADA

7.1.1.A especificacdo detalhada dos itens estad descrita no ANEXO A- CARACTERISTICA
ESPECIFICACOES DOS SERVICOS.

8. DA VIGENCIA DO CONTRATO

©

s

. CASACIVIL L2

\©

SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO S

16 | DE REDE SEM FIO WIFI EXTERNO - TIPO 4 SERV 1 1000 |
INJETOR <

17 | INJETOR POE 802.3 POE 1000 |2
<

18 | SOLUGAO DE POLITICA E AUTENTICAGAO DE USUARIOS DE REDE SEM FIO SERV 50 |S
S

X . X . e

19 |SOLUCAO DE POLITICA E AUTENTICACAO DE USUARIOS DE REDE SEM FIO COM| o o, 10 |3
VERIFICACAO DE POSTURA DE DISPOSITIVO £

~ . . <

20 | SERVICO DE INSTALAGAO FISICA ATE 50 METROS SERV [ 4000 |=
~ . . o

21 | SERVIGO DE INSTALAGAO FiSICA ATE 100 METROS SERV | 2000 [Z
(2]

22 | SERVIGO DE SITE SURVEY SERV | 300 |5
@]

3 | SERVICOS DE GERENCIAMENTO, ORQUESTRACAO DA NUVEM, SUSTENTAGAO| st  |30.000l2
EMERGENCIAL, ADMINISTRACAO DOS PROJETOS. 5
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Os prazos de vigéncia e de execucao contratual serdo de 12 (doze) meses, podendo ser prorrogado, a critéri@(%
Contratante, com concordancia da contratada, por periodos iguais ou inferiores, conforme art. 71 da Lei Fedgral
13.303/2016 e do art. 148 do Regulamento de Licita¢cdes e Contratos da ETICE.

Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal n°13.303/2016 e no art.
do Regulamento de Licitacdes e Contratos da ETICE.

DO MODELO DE PROPOSTA

O modelo de proposta encontra-se no ANEXO J.

ACORDO DE NIVEIS DE SERVICOS - SLA

@0 Decreto Estadual n® 34.097, de 8 dgjunho

d

" FRANCISCO ANTONIO MARTINS BARBO

A gestao e fiscalizacdo do contrato dar-se-ao mediante o estabelecimento e acompanhamento de indicadore
desempenho, disponibilidade e qualidade, que comporéo o Acordo de Nivel de Servico (SLA) entre a Contrat
e Contratada.

£y

gp Ceara), conforme dispasto

O Acordo de Nivel de Servigo esta especificado no ANEXO | da presente Chamada de Oportunidade.

CONFIDENCIALIDADE DOS TRABALHOS

(gassinado eletronicament

A Contratada, seu preposto e qualquer profissional dela, envolvidos na realizacdo dos trabalhos, obrigam-
tratar todas as informacfes obtidas junto & ETICE e seu cliente final como informacao sigilosa ou confiden
devendo neste sentido manté-las sob estrito sigilo, comprometendo-se ainda em ndo comunicar, divulga

nt
o

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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revelar as informacdes confidenciais a terceiros, mesmo apés a flnahza(;ao dos trabalhos a confidencialidade gias
informagBes permanece.

ario local

O
Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer informacdes ou dag%os.
independentemente de estarem expressamente classificados como confidenciais, fornecidas verbalmente ougdor
escrito, ou de qualquer outra forma, corpdrea ou ndo, cuja divulgacdo possa provocar prejuizos de qual@her
natureza, abrangendo, mas néo_se limitando a, pormenores, estratégias de negoécios, pesquisas, dgdos
financeiros e estatisticos, informacdes sobre negociacdes em andamento, informacdes sobre softw&
informacdes cadastrais, documentos que venha a ter conhecimento ou acesso, ou gue venha a receber ;g)i_

contratante, sejam de carater técnico ou nao. <§E

Tais informacfes confidenciais deverdo ser usadas exclusivamente para a conducdo dos trabalhos objetcg'da
relacdo de servicos entre a ETICE, cliente final e a contratante, ndo podendo, sob nenhuma forma ou pretekto,
serem divulgadas, reveladas, reproduzidas, utilizadas ou ser dado conhecimento a terceiros estranhos a gsta
contratacdo, exceto quando o dever de divulgar tais informagdes seja estritamente por forca de exigéncia Iegal
devendo a parte obrigada a fornecer tais informacgfes, avisar imediatamente a outra parte sobre tal eX|geEC|a

legal para, se for o caso, tomar as providéncias que achar necessarias. 9{

A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a declaracao de manuter‘%éo
de sigilo e ciéncia das normas de seguranca da ETICE, assinado por cada empregado seu que es&ver
diretamente envolvido na contratacdo, quando o servi¢co exigir.

N
A contratada devera entregar & ETICE, no momento da rescisdo do contrato, todo o material fisico ou digitafide
propriedade da contratante e destruir qualquer cépia em posse da contratada.

DA FRAUDE E DA CORRUPCAO

g em 05/09/2024, as

As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por seus fornecedor
subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética durante todo o processo de licitaca
contratacao e de execucdo do objeto contratual.

d

89S

9% de 8 de junho dep2021.

Para os propdsitos deste item, definem-se as seguintes praticas:

@Tle BAR

12.2.6. “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem c
objetivo de influenciar a acdo de servidor publico no processo de licitagdo ou na execuc¢do de contrato;

&340

ONIO M
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

12.2.7. ‘“pratica fraudulenta”: a falsificagdo ou omissao dos fatos, com o objetivo de influenciar o process
licitagdo ou de execuc¢édo de contrato;

dual

go ANT

12.2.8. “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou s
conhecimento de representantes ou prepostos do 6rgao licitador, visando estabelecer precos em n
artificiais e ndo- competitivos;

e

regy) Eesta

NEIS:

12.2.9. “pratica coercitiva”. causar dano ou ameagcar causar dano, direta ou indiretamente, as pessoas ou:
propriedade, visando a influenciar sua participacdo em um processo licitatério ou afetar a execuca
contrato;

12.2.10. “pratica obstrutiva”™

lgtronicamenteo, FRA

12.2.10.5. destruir, falsificar, alterar ou ocultar provas em inspecbes ou fazer declaracbes falsas
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a apurag
alegacdes de pratica prevista neste subitem;

é%c&forme dispo%b &) Dec

an
Oe

dssinad

12.2.10.6. atos cuja intencéo seja impedir materialmente o exercicio do direito de o organismo finan
multilateral promover inspecéao.

@ument
Gstado @ Cear.

Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante adiantam
ou reembolso, este organismo impora san¢ao sobre uma empresa ou pessoa fisica, para a outorga de contr
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financiados pelo organismo se, em qualquer momento, constatar o envolvimento da empresa, diretamente ouig)or
meio de um agente, em praticas corruptas, fraudulentas, conluiadas, coercitivas ou obstrutivas ao partmpaﬁda

licitacdo ou da execucdo um contrato financiado pelo organismo.

rio local

LO
—

Considerando os propdsitos dos itens acima, a pré qualificada vencedora como condi¢do para a contratagéo,
devera concordar e autorizar que, na hipotese de o contrato vir a ser financiado, em parte ou integralmente,gaor
organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira que o organismo finanégiro
e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execucao do contrato e todo% 0s
documentos e registros relacionados a licitacdo e a execucao do contrato. g

A contratante, garantida a prévia defesa, aplicara as sangées administrativas pertinentes, previstas na Lei se
comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas corrupgas,
fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na execucdo do contrato financiadoXpor
organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais e civeis.

DA SUBCONTRATACAO

O ADRIANO CAS

Seré admitida a subcontratag&o no limite de até 30% (trinta por cento) do objeto, conforme disposto no art. 78 da
Lei n® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitacdes e Contratos da ETICE, desde que géo
constitua o escopo principal da contratacéo, e, se previamente aprovada pela ETICE.

6:22

A subcontratacdo de que trata esta clausula, ndo exclui a responsabilidade da contratada perante a ETJ{CE
quanto a qualidade do objeto contratado, ndo constituindo, portanto, qualquer vinculo contratual ou Iggal
da ETICE com a subcontratada.

23

A empresa subcontratada deverd atender, em relacdo ao objeto da subcontratacdo, as exigéncias de qualific
técnica impostas a pré qualificada vencedora.

E vedada a subcontratacio de empresa ou consorcio que tenha participado:
13.4.6. Do procedimento licitatério do qual se originou a contratacao.

13.4.7. Direta ou indiretamente, da elaboracdo de projeto basico ou executivo.

DAS OBRIGACOES DA CONTRATADA

FrONIO MARTINS BARBOSA em 053;)9/20

Prestar os servicos de forma alinhada aos termos especificados no presente documento, no Contrato
Proposta Comercial, responsabilizando-se integralmente pela exploracdo e execucdo do servigo peran
Contratante.

&

disposg no Deaﬁeto Estgﬁua n° 34.097, de 8 de junho de 2021.g9

Micisc

Manter durante toda a execuc¢do contratual, em compatibilidade com as obrigacdes assumidas, toda
condicBes de habilitacao e qualificacdo exigidas na licitacdo.

g)or: FR

Aceitar, nas mesmas condi¢cbes contratuais, os percentuais de acréscimos ou supressdes limitado
estabelecido no 81°, do art. 81, da Lei Federal n°® 13.303/2016, tomando-se por base o valor contratual.

Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes da sua Ci
ou dolo, quando da execucédo do objeto, ndo podendo ser arguido para efeito de exclusdo ou reducéo de
responsabilidade o fato de a contratante proceder a fiscalizagdo ou acompanhar a execucao contratual.

p

rgni&@mente
ne

Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a exec
contratual, inclusive as obrigagdes relativas a salarios, previdéncia social, impostos, encargos sociais e ou
providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas
acidentes do trabalho e legislagcéo correlata, aplicaveis ao pessoal empregado para execugdo contratual,
transferindo a responsabilidade a ETICE para nenhum fim de direito.

s:ln%io elet

0%0 ﬁe "), con%r

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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\/

14.6. Prestar imediatamente as informacfes e 0s esclarecimentos que venham a ser solicitados pela ETICE, sglvo
guando implicarem em indagac&es de carater técnico, hipdtese em que serdo respondidas no prazo de 24 (Vinte
e quatro) horas.

rio local

15:40

14.7. Refazer o objeto contratual que comprovadamente apresente condi¢cdes de defeito ou em desconformidade éfom
as especificacBes deste termo, contado da sua notificagéo.

/2024,

14.8. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo periodo oferegido

em sua proposta, observando o prazo minimo exigido pela Administracao.

@,

14.9. Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto contratual, cuja con
seja considerada indesejavel pela fiscalizagédo da ETICE.

O LIMAZem 04/
%

14.10. Responsabilizar-se por todos os direitos e obrigacdes contratados, mesmo que transfira para autorizadas
técnicas parte dos servigos contratados.

CAS

14.11. Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido do equipamento, @ra
providéncias por parte da CONTRATANTE.

DRIA

14.12. Comunicar antecipadamente a realizacdo de interven¢gdes nos ambientes técnicos da Contratante egutre
datacenters, no caso de qualquer possibilidade de impacto na prestacdo dos servigos.

ARCI

14.13. Assinar Termo de Confidencialidade e Sigilo, resguardando que os recursos, dados e mformagoesEde
propriedade da Contratante, e quaisquer outros, repassados por forca do objeto do contrato, constlta!em

H

informacdo privilegiada e possuem carater de confidencialidade e sigilo. "
S

14.14. Manter, sob as penas da Lei, 0 mais completo e absoluto sigilo sobre quaisquer dados, mformagﬁ]es,
documentos, especificacfes técnicas e comerciais dos bens da Contratante, de que venha a toemar
conhecimento ou ter acesso, ou que venham a ser confiados, sejam relacionados ou ndo com a prestaga@de
servi¢os objeto do contrato.

$hemo
& 2021

14.15. Respeitar a legislagéo relativa a disposicéo final ambientalmente adequada dos residuos gerados, mitig
dos danos ambientais por meio de medidas condicionantes e de compensacdo ambiental e outros, confor

&
)

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1° do art. 32 da Lei 13.303/2016. <3
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15. DAS OBRIGACOES DA CONTRATANTE =3

o ¥

15.1. Solicitar a execucédo do objeto a contratada através da emissao de Ordem de Servigo/Fornecimento. 8 ;

- =

15.2. Proporcionar a contratada todas as condi¢des necessarias ao pleno cumprimento das obrigacfes decorreﬁteg
do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016 e, subsidiariamente, a Lei Feder§

8.666/1993.

('D)
@L\Nms

&4)aconforme disposto no Rcreto Esta

15.3. Fiscalizar a execucdo do objeto contratual através de sua unidade competente, podendo, em decorr
solicitar providéncias da contratada, que atendera ou justificard de imediato.

15.4. Notificar a contratada de qualquer irregularidade decorrente da execucéo do objeto contratual.
15.5. Efetuar os pagamentos devidos a contratada nas condi¢6es estabelecidas neste contrato.

15.6. Aplicar as penalidades previstas em lei e neste instrumento.

aggletronicamente por: F

15.7. Na&o obstante a Contratada seja a Unica e exclusiva responsavel pela execucao dos servigos especificadg
Contratante reserva-se o direito de exercer a mais ampla, irrestrita, permanente e completa fiscaliza
diretamente ou por outros prepostos designados, podendo, em decorréncia, solicitar providéncias
Contratada, que atendera ou justificara de imediato.

g

SSI
e

15.8. Permitir o acesso dos empregados da Contratada, quando necessario, para execugdo dos servigos e prest
informacdes e os esclarecimentos que venham a ser solicitados pela Contratada.

do E%ado do 3
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16. DAS DISPOSICOES GERAIS E
—
16.1. Esta chamada de oportunidade ndo implica necessariamente em contratacao, nos moldes ja dispostos Edital
de Pré-Qualificacao 001/2019, podendo a autoridade competente revoga-la por razées de interesse pubzﬂco
anula-la por ilegalidade de oficio ou por provocacao de terceiros, mediante decisdo devidamente fundamentada
sem quaisquer reclamacgdes ou direitos a indenizagéo ou reembolso. Sr
o
16.2. E facultada & Comissdo de Avaliacdo ou a autoridade competente, em qualquer fase da licitacédo, a promogao
de diligéncia destinada a esclarecer ou a complementar a instrug&o do processo licitatério, vedada a inclu$&o
posterior de documentos que deveriam constar originariamente na proposta e na documentacao. g
o
16.3. Todaadocumentacéo fara parte dos autos e n&o sera devolvida a pré qualificada, ainda que se trate de origirgis.
<
16.4. Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-do os dias de inicio e
incluir-se-80 os dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se inicia%n e
se vencem somente em dias uUteis de expediente da ETICE. &
<
16.5. Os representantes legais das Pré-Qualificadas séo responsaveis pela fidelidade e legitimidade das mforma@es
e dos documentos apresentados em qualquer fase da licitagcéo. <
16.6. O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicard no afastamento da gré—
Qualificada, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua propostq.
(2]
16.7. A Comissao de Avaliacdo poderé sanar erros formais que NAQO acarretem prejuizos para o objeto da Charr’@da
de Oportunidade, a Administracao e as Pré-Qualificadas, dentre estes, os decorrentes de operacdes aritmétigas
16.8. Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA para a Qresgnte
Chamada de Oportunidade, j4 esta renunciando, assim, expressamente ao direito de recurso e respe@vﬁ
contrarrazdes, concordando com o curso desta Chamada de Oportunidade de Servicos de Nuvem PUbficg;,
aderente ao Edital de Pré-Qualificagdo Permanente de Servigcos em Nuvem NO 001/ 2019 - ETICE. 33
o £
16.9. Os casos omissos serdo resolvidos pela Comisséo de Avaliagcédo, nos termos da legislacdo pertinente. % 037
©
16.10. As normas que disciplinam esta Chamada de Oportunidade serdo sempre interpretadas em favor da ampllagée
da disputa. é(_:
16.11. Os documentos referentes aos orcamentos, bem como o valor estimado da contratagdo, possuem cargt
sigiloso e serdo disponibilizados em concomitancia com a abertura do prazo recursal, em conformidade c
Regulamento de Licitac6es e Contratos da ETICE.
16.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o da Com
de Fortaleza, Capital do Estado do Cearé.
Fortaleza,

De Acordo: IAprovo:

Marcio Adriano Castro Lima Francisco Antbnio Martins Barbosa
Diretor Presidente da Etice

Diretoria de Tecnologia e Inovacéo (DITEC)

do Estado do Ceard), conforme disposto no Decreto Egadual n®34097, de
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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ANEXO A - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS

1. ESPECIFICACAO DETALHADA
1.1.1. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 1

1.1.1.1. SERVICO DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE SEGURA
COM GERENCIA EM NUVEM
1.1.1.1.1. A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento e
software, instalagdo, configuragdo e testes conforme caracteristicas eh
especificagOes descritas no ANEXO D;

1.1.1.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.1.2.1. A solugéo deve ser fornecida incluindo servigo de manutencao e suporte técnicoo
a ser prestado pela CONTRATANTE, conforme caracteristicas e espemﬂcagoesQ:

O ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horéario local

descritas no ANEXO F; E

[Ce]

1.1.1.3. CARACTERISTICAS GERAIS 2
1.1.1.3.1. E permitida a composicdo da solugo ofertada entre diversos fabricantes, desdes’
gque ndo contemple solucdo de software livre; §

1.1.1.3.2. A solucao devera ser compativel com SNMPv2 e SNMPVS3; §
1.1.1.3.3. As funcionalidades de protecéo de rede que compde a plataforma de seguranca, £

podem funcionar em multiplos equipamentos desde que obedecam a todos 0sg
requisitos desta especificacéo; 2

1.1.1.3.4. A comunicacao entre os appliances de seguranca e o médulo de geréncia deve%
ser através de meio criptografado; 2
1.1.1.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e'gr_(
ativo-passivo sem a necessidade de licengas adicionais; §
1.1.1.3.6. N&ao serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendasg
seja anterior a data da proposta. '<z"(
1.1.1.3.7. N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim doQ

suporte seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo de?

garantia e suporte exigido no edital.

1.1.1.4. CAPACIDADE E QUANTIDADES
1.1.1.4.1. Throughput de, no minimo, 330 Mbps, com as funcionalidades de firewall,
prevencdo de intrusdo, controle de aplicacdo, anti-malware e prevencéo de
ameacas avancadas (dia zero) habilitados simultaneamente;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.1.4.2. Suporte a, no minimo, 490.000 (quatrocentas e noventa mil) conexdes ou
sessOes simultaneas;

1.1.1.4.3. Suporte a, no minimo, 10.300 (dez mil e trezentas) novas conexfes ou sessdes
por segundo;

1.1.1.4.4, Throughput de, no minimo, 950 Mbps para conexdes VPN;

1.1.1.4.5. Licenciado ou permitir, pelo menos, 100 conexdes ou sessdes simultaneas de
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VPN client-to-site; g

1.1.1.4.6. Possuir, pelo menos, 6 (seis) interfaces de rede 1Gbps UTP; f
1.1.1.4.7. Possuir 1 (uma) interface do tipo console ou similar; E
1.1.1.4.8. O Throughput e as interfaces solicitados neste item deverdo ser comprovados<s

através de datasheet publico na internet. Nao serdo aceitas declaracfes ded

) , . . «
fabricantes informando nimeros de performance e interfaces. Caso um mesmog
Throughput seja apresentado mais de uma vez em diferentes métricas, serad

geréncia do equipamento, de maneira simples e sem utilizacdo de scripts dez
comando;

considerado o de maior valor; E
p=
1.1.1.5. FUNCIONALIDADES DE FIREWALL é
1.1.1.5.1. Deve suportar autenticacéo para o servico NTP. 5
1.1.15.2. Deve ser possivel definir por quais origens de rede sdo permitidas as conexﬁesg
do administrador. Z
1.1.1.5.3. Deve ser possivel restringir 0 acesso a geréncia do equipamento por, peloé
menos, endereco IP e Rede. 0
1.1.1.54. Deve suportar SNMP v2 e v3. §
1.1.1.5.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia doZ
equipamento. & .
1.1.1.5.6. Deve ser possivel monitorar a utilizagdo de CPU e memoria diretamente nag &
geréncia do equipamento. § &
1.1.1.5.7. Deve ser possivel realizar a configuragéo do cluster diretamente na geréncia do% E
equipamento. 83
1.1.1.5.8. Deve ser possivel conectar a servicos de DDNS; §Q 8
1.1.1.5.9. Deve ser possivel configurar o timeout da sessao do administrador na interface§ § é
web. g g_ g
1.1.1.5.10. Deve ser possivel configurar a complexidade da senha do administrador e diasg g °
para expirar. =5 E
1.1.1.5.11. A solucdo deve ser capaz de trabalhar com identidades de usuarios parag 5’%
propdsitos de configuragdes e logs. o g g
1.1.1.5.12. A solucéo deve possibilitar ao administrador realizar a integragdo com o ADE T §
(Active Directory) através de um assistente de configuraco na prépria interfacez S 8
gréfica do produto; 3 ﬁ g
1.1.1.5.13. A solucao deve identificar usuarios das seguintes fontes pelo menos: § % §
1.1.1.5.14. Active Directory: o gateway de seguranca deve realizar consulta aos servidoress § ‘g
AD para obter informacao dos usuarios; L: e g
1.1.1.5.15. Autenticacao via navegador: para usuarios ndo registrados ou nao reconhecndosfj % é
no dominio, a solucéo deve ser capaz de fornecer uma autenticacéo baseadaé g‘ %
em navegador; § g g
1.1.1.5.16. A identificacdo do usuario registrado no Microsoft Active Directory, devera 1 % 2
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio e® © ©
estacbes dos usuarios; g % g
1.1.1.5.17. Na integragdo com o AD, a operagéo de cadastro deve ser realizada na prépriag =
o E %
S 8
w
8 a

Docume
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1.1.1.6. FUNCIONALIDADE DE PREVENCAO DE AMEACAS g
1.1.1.6.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecéo devem5

possuir modulo de IPS integrados no préprio equipamento sem a neceSS|dadem
de uso de quaisquer interfaces ou dispositivos externos.
1.1.1.6.2. Deve ser possivel agendar para que o mecanismo de inspecao receba el
implemente atualizacfes para os atagues emergentes sem a necessidade des

,as 1

o

reiniciar o equipamento; 3

1.1.1.6.3. Deve ser possivel realizar a atualizacdo manualmente sem necessidade deé
internet através da importacéo do pacote de atualizacéo. =

1.1.1.6.4. Deve incluir a habilidade de detectar e bloquear atagques conhecidos,Q

protegendo, pelo menos, 0s seguintes atagues conhecidos: SQL Injection, ICMP@
Denial of Service, forca bruta, scanning de portas, CIFS Port overflow, Nong
Compliant DNS, Non Compliant SMTP, Non Compliant CIFS, Non Compliant MSZ

1.1.1.6.16. A solucao de protecdo contra malware e bot deve possuir um modo de solugéo
de problemas, que define o uso de perfil de deteccdo, sem modificar as
prote¢@es individuais ja criadas e customizadas;

Documento assinado eletroni

SQL Server, IKE aggressive Exchange; 5
1.1.1.6.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling; S
1.1.1.6.6. A solucao devera ser capaz de inspecionar e proteger apenas hosts internos ou§
inspecionar todo o trafego; =
1.1.1.6.7. A solucao deve proteger contra-ataques do tipo envenenamento de cache DNS§ s
(DNS Cache Poisoning); 3 8
1.1.1.6.8. A solucdo devera possuir pelo menos dois perfis pré-configurados de fébricaﬁ &
para uso imediato e permitir a customizagdo de um perfil; % g
1.1.1.6.9. Em cada protecdo de seguranca, devem estar inclusas informagdes como:s _ &
categoria, tipo de impacto na ferramenta, severidade, e tipo de acdo que a5 S &
solucdo iré executar, § § g
1.1.1.6.10. A solucédo de IPS deve possuir um modo de solucdo de problemas, que defineg g g
o uso de perfil de deteccdo sem modificar as prote¢fes individuais ja criadas er g o
customizadas; =35
1.1.1.6.11. Deve ser possivel criar regras de excec¢éo no IPS para que a solucdo nao fagag s
a inspecao de um trafego especifico por pelo menos protegéo, origem, destino,o % g
Servigo ou porta. 5%t
1.1.1.6.12. Deve ser possivel visualizar a lista de prote¢cfes disponiveis no equipamento% § g
com os detalhes. R
1.1.1.6.13. A solucdo deve incluir ferramenta prépria ou solucdo de terceiros para§ % g
mitigar/bloquear a comunicacgéo entre os hosts infectados com bot e operadorg § g
remoto (command & control). L: e g,’
1.1.1.6.14. A solucéo deve bloquear arquivos potencialmente maliciosos infectados com% % %
malware. 2 g 2
1.1.1.6.15. A solucao de protecao contra malware e bot deve compartilhar a mesma politica g g g
para facilitar o gerenciamento. % g
o o
O =
1.1.1.6.17. As protecdes devem ser ativadas baseadas em, pelo menos, critério de nivel de g £
confianga, acdes da protecdo e impacto de performance. ﬁ §
1.1.1.6.18. Deve ser possivel habilitar a trilha das protecdes para nao logar, criar um log oug 2 &

_—,i
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gerar um alerta;
1.1.1.6.19. Deve ser possivel criar regras de exce¢do para que a solu¢do nado faca az
. o , e - . N <
inspecdo de um trafego especifico por escopo, protecdo e definir a acdo e logs

para cada uma delas.

horéario local

as

1.1.1.6.20. A solucdo de anti-malware deve suportar protocolos SMTP e P OP 3, FTP, HTS
TP em qualquer porta; %

1.1.1.6.21. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por:g
1.1.1.6.22. Inspecionar tipos de arquivos conhecidos que contenham malware; E
1.1.1.6.23. Inspecionar todos os tipos de arquivos; =
1.1.1.6.24. Inspecionar tipos de arquivos de familias especificas; o)
1.1.1.6.25. Deve bloguear acesso a URLs com malware; 5
1.1.1.6.26. Deve ser possivel customizar a pagina exibida para o usuério quando a URLg
contiver um malware e o acesso for bloqueado; Z

1.1.1.7. FILTRO DE CONTEUDO WEB 8

1.1.1.7.1. A solucéo devera contar com ferramentas de visibilidade e controle dex
aplicacdes web e filtro URL integrada no préprio appliance de seguranca que=
permita a criacdo de politicas de liberacdo ou bloqueio baseando-se ema

©
aplicacdes web e URL; ?g §
1.1.1.7.2. A geréncia das politicas de seguranca de controle de aplicacédo e controle de§ &
URL's devera ser realizada na mesma interface web de gerenciamento; % g
1.1.1.7.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e3 _ &
aplicacdes que representem um risco de seguranca e estdo categorizadas como5 & 8
spyware, phishing, botnet, spam, anonymizer ou hacking. § § g
1.1.1.7.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites comg gg
conteudo inapropriado como sexo, violéncia, armas, jogos e alcool. g
1.1.1.7.5. Deve configurar regras para permitir ou bloquear aplicagcbes ou paginas das z £
Internet por pelo menos: g =
1.1.1.7.6. Usuéario do Active Directory o % 2
1.1.1.7.7. IP 5%t
1.1.1.7.8. Rede 258
1.1.1.7.9. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com3 ﬁ g
origem usualmente ilegais como aplicagfes torrents e peer-to-peer. § % g
1.1.1.7.10. Deve ser possivel configurar manualmente o bloqueio de aplicagbes oug § g
categorias de sites de aplica¢cGes indesejadas. L: e g
1.1.1.7.11. Deve ainda ser possivel adicionar uma URL ou aplicagdo que ndo esta na baseif % é
de dados. é § %
1.1.1.7.12. Deve ser possivel limitar o consumo de banda de aplicacées. § g g
1.1.1.7.13. A base de aplicacOes deve ser superior a 2900 aplicagbes, reconhecendo, peIo% % g
menos, as seguintes aplicagoes: bittorrent, gnutella, skype, facebook, linkedin,® © ©
twitter, gmail, dropbox, whatsapp, etc; g % g
1.1.1.7.14. Deve ser possivel realizar a recategorizagdo de uma URL através da gerénciag < <
do equipamento. g S 3
1.1.1.7.15. Deve ser possivel customizar e definir a frequéncia com que seréo exibidas as% ﬁ §
mensagens para 0s usuarios nas seguintes acoes: 3S &
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1.1.1.7.15.1. Aceitar g
1.1.1.7.15.2. Bloquear e informar g

3

1.1.1.8. IDENTIFICACAO DE USUARIOS <
1.1.1.8.1. A solucdo deve ser capaz de trabalhar com identidades de usuérios para§
propésitos de configuracdes e logging. %

1.1.1.8.2. A solugcédo deve possibilitar ao administrador realizar a integracdo com o ADS
através de um assistente de configuragé@o na propria interface gréafica do produto; cv

1.1.1.8.3. A solucgéo deve identificar usuarios das seguintes fontes: 2
1.1.1.8.4. Active Directory o gateway de seguranca deve realizar consulta aos serwdoreso
AD para obter informacao dos usuarios; 5

1.1.1.8.5. Autenticacao via navegador para usuarios nao registrados ou nao reconhecidosO

no dominio, a solucdo deve ser capaz de fornecer uma autenticagéo baseada<
em navegador;

1.1.1.10. FUNCIONALIDADE DE VPN SITE-TO-SITE

D
1.1.1.8.6. A identificacdo do usuério registrado no Microsoft Active Directory, deveréé
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio e§
estacdes dos usuarios; =
1.1.1.8.7. Na integracdo com o AD, a operacéo de cadastro deve ser realizada na prépria§ s
interface web de geréncia, de maneira simples e sem utilizacdo de scripts deg &
comando; g g
1.1.1.9. FUNCIONALIDADES DE ACESSO REMOTO 83
1.1.1.9.1. A solucéo deve prover acesso seguro encriptado aos usuarios remotos através5 & 3
da Internet; § § L;g,
1.1.1.9.2. A solucdo deve prover conectividade através de um cliente instalado nog § g
computador do usuario e através do navegador do usuario com conexao segura® ) °
(HTTPS). = 3 £
1.1.1.9.3. Deve suportar pelo menos os seguintes métodos de conexao: g s E
1.1.1.9.4. Conexao através de cliente instalado no laptop ou desktop do usuario. o g e
1.1.1.9.5. Conexao através de cliente instalado no smartphone e tablets. 5 T §
1.1.1.9.6. Conexao através de navegador com SSL. z538
1.1.1.9.7. Conexao através de cliente nativo Windows L2TP. 3 ﬁ g
1.1.1.9.8. Solucao deve suportar alterar a porta padréo 443 para estabelecimento de VPN§ 2 §
SSL. 83
1.1.1.9.9. A solucao deve permitir conexao VPN aos seguintes usuarios: . 2 g
1.1.1.9.10. Usuarios locais na prépria base do appliance. Ef % %
1.1.1.9.11. Grupos de usuarios locais na propria base do appliance. é g‘ %
1.1.1.9.12. Grupos de usuarios do Active Directory. § g g
1.1.1.9.13. Grupos de usuarios Radius. £ % £
1.1.1.9.14. A solucdo deve permitir atribuir um endereco especifico para o usuario remoto. © < ©
89z
1.1.1.10.1. A solucdo deve prover acesso seguro criptografado entre duas Iocalidadesg E g
através da Internet; E S
1.1.1.10.2. A solucédo deve estabelecer VPN com o site remoto do préprio fabricante ou de8 o8&
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terceiros;
1.1.1.10.3. A solucéo deve suportar autenticacdo com senha ou certificado;
1.1.1.10.4. Deve suportar, pelo menos, criptografia AES 128 e 256;
1.1.1.10.5. Deve possuir mecanismo para monitorar a saude do tunel remoto;

1.1.1.11. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

ASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.1.11.1. Suportar a criagdo de politicas de QoS por:
1.1.111.1.1. Endereco de origem, endereco de destino e por porta;
1.1.1.11.2. O QoS deve possibilitar a definicdo de classes por:
1.1.1.11.2.1. Banda garantida, banda méaxima e fila de prioridade;
1.1.1.11.3. Disponibilizar estatisticas em tempo real para classes de QoS;
1.1.1.11.4. A solugcdo deve permitir, por aplicagdo, o encaminhamento do trafego parag
diferentes links de Internet, sejam eles locais ou remotos, deve suportarz
multiplos links de acesso como MPLS, Internet Banda Larga, LTE e Satélite. %
1.1.1.11.5. Deve possibilitar a utilizacdo de configuragéo inteligente de acessos WAN IPo

ativos-ativos sem a necessidade de switch para agregacdo WAN, ou seja,g
distribuir o trafego simultaneamente pelos N acessos conectados e ndo apenas=

N

na configuragcdo dos acessos principal e backup. §

1.1.1.11.6. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real. 2
1.1.1.11.7. Se houver necessidade de saida internet do ponto remoto, deve ser posswel§
selecionar por tipo de aplicativo; %

1.1.1.11.8. Deve permitir a comunicagdo indireta entre localidades por meio de umas
topologia “hub and spoke”; 5

1.1.1.11.9. Deve balancear o trafego de aplicativos em varios links simultaneamente; §

1.1.1.11.10. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta o
congestionamento da largura de banda, entre os links utilizados, em caso de®
falhas nestes links, ou de acordo com as politicas de qualidade pré-definidas;

1.1.1.11.11. Habilitar a criacdo de politicas de negdcios para controlar o padrao de
redirecionamento de tréfego e aplicar qualidade de servico;

1.1.1.11.12. Suportar o redirecionamento do trafego de internet de pontos remotos para um
ponto de internet centralizado, usando politicas por aplicativo;

1.1.1.11.13. Redirecionamento condicionado do trafego de internet em caso de falha do link3
de internet local ou do link remoto centralizado, utilizando politicas por aplicativo;§

1.1.1.11.14. Suporte simultdneo ao redirecionamento do trafego da Web de algunsg
aplicativos para a Internet centralizada, outros aplicativos para a Internet local e .
outros aplicativos para inspe¢do avangada de seguranga na nuvem.

1.1.1.11.15. Deve ser capaz de criar um tdnel otimizado que proteja os aplicativos TCP e
UDP contra jitter e perda de pacotes para garantir desempenho de ponta a ponta3
para audio, video e trafego transacional;

1.1.1.11.16. Usar probes artificiais baseadas em ICMP, UDP ou TCP para medir a qualidade
da rede percebida pelo trafego do usuario, medindo no minimo jitter, latencia e
perda de pacotes.

1.1.1.11.17. Capacidade de realizar agregacao de largura de banda automaticamente entre
links de diferentes velocidades, levando em consideragéo o uso total da largurag
de banda de cada link sem causar congestionamento em links de baixa§

ANTONIO MARTINS BARB

ento assinado eletronic amente por: F
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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velocidade.
1.1.1.11.18. Habilitar a configuracao de backup do link, ou seja, um link de backup sé deve

ser ativado quando o link principal falhar.

1.1.1.11.19.

4, as 15:40 (horério local
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gue a degradacao esteja em todos os links, para proteger o trafego em tempog
real (voz e video).

1.1.1.11.20. Garantir o desempenho de aplicativos em um cenario de link de transporte duplod
guando ambos os links estdo degradados simultaneamente

1.1.1.11.21. Possuir um mecanismo de priorizacdo (QoS) para proteger o trafego de§
aplicativos clientes prioritarios quando houver congestionamento em pontoso
remotos

1.1.1.11.22. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com®
base no tipo de trafego seja audio, video ou transacional.

1.1.1.11.23. O console de gerenciamento deve informar o status operacional
(UP/DOWN/SPEED) das interfaces LAN e WAN

1.1.1.11.24. O console de gerenciamento deve informar o status operacional de cada
dispositivo que faz parte da rede para operacionalidade

1.1.1.11.25. Realizar medicoes de “Laténcia’/”Jitter’/"Queda de pacotes” em cada um dos§
tineis SDWAN independentemente, na direcdo de transmisséo ou recepcdo 8

1.1.1.11.26. O orquestrador pode estar na nuvem do fabricante ou até mesmo ser instaladox
em um servidor dedicado ou virtualizado, utilizando uma maquina virtual

1.1.1.11.27. No caso do orquestrador estar na nuvem, a administracdo de atualizacdes,s

A em

2 MARCIO ADRIANO CASTR

05/09/2024

A solucéo deve possuir nuvem de inteligéncia proprietaria do fabricante onde
seja responsavel em atualizar toda a base de seguranc¢a dos appliance atraves
de assinaturas

Documento assinado eletronicamente por: FRANCISCO Al

g
&
N
iy
<
[aa]
S
o

N
gerenciamento de alta disponibilidade e hardening do plano de gerenciamento§ S &
. . ~ 0
deve ser realizada pelo fabricante da solucgéo; § =
o 22
x S 9
< 2 0O
m o o
~ %) g o
1.1.1.12. PREVENGCAO DE AMEACAS AVANCADAS = P £
1.1.1.12.1. A solucao deve incluir ferramenta prépria ou solucdo de terceiros para protegéog s
de redes contra ameacas desconhecidas em arquivos que sdo baixados dao % g
Internet ou anexados a e-mails. 5 T §
1.1.1.12.2. A solucdo deve compartilhar a mesma politica da prote¢do contra virus e bot% § g
para facilitar o gerenciamento. ﬁ 5
1.1.1.12.3. A solucao deve trabalhar em modo de prevencédo e ndo apenas deteccéo. g $
1.1.1.12.4. Deve permitir criar uma lista de excecdo de e-mails que ndo devem ter seus g g
anexos inspecionados. 2 Z,’
1.1.1.12.5. Deve permitir criar uma lista de excegdo para arquivos que ndo devem ser % g
o}
inspecionados. § 2
%]
1.1.1.12.6. A solucdo deve suportar protocolos SMTP, HTTP em qualquer porta; g g
1.1.1.12.7. Deve permitir configurar por tipo de arquivo as acdes de inspecéo ou bypass % g
=
\E %
O =
1.1.1.12.8. Implementar deteccéo e blogueio imediato de malwares que utilizem mecanismo E 2
de exploracdo em arquivos no formato PDF com tamanho até 15 Mb. ﬁ g
1.1.1.12.9. Deve permitir configurar como uma emulacdo em conex&o http sera tratada,3 o &

____-_; 7“3
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orario

sendo permitida até que a emulagdo seja concluida ou bloqueada até a

emulacédo ser completa. g

T

1.1.1.13. SOLUCAO DE GERENCIAMENTO CENTRALIZADO <
1.1.1.13.1. A solugéo deve ser fornecida incluindo solugéo de gerenciamento centralizadoX

. . ~ . N

conforme caracteristicas e especificacdes descritas no ANEXO C; 3

=5

o

1.1.2. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 2 E
p=

1.1.2.1. SERVICO DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE SEGURAéI
COM GERENCIA EM NUVEM b

<

1.1.2.1.1. A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento e§
software, instalagdo, configuragdo e testes conforme caracteristicas eé

especificagbes descritas no ANEXO D; 2

©}

1.1.2.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO §
=

1.1.2.2.1. A solugéo deve ser fornecida incluindo servigo de manutencéo e suporte tecnicoy
a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacbes+

descritas no ANEXO F;

1.1.2.3. CARACTERISTICAS GERAIS

1.1.2.3.1. E permitida a composig&o da solugo ofertada entre diversos fabricantes, desde
gue ndo contemple solucéo de software livre;

BARBOSA em 05/09/2024, as 16

1.1.2.3.2. A solucao devera ser compativel com SNMPv2 e SNMPVS3;
1.1.2.3.3. As funcionalidades de protecéo de rede que compde a plataforma de seguranga,2
podem funcionar em mdltiplos equipamentos desde que obedecam a todos OSE
requisitos desta especificacao; §
1.1.2.3.4. A comunicacao entre os appliances de seguranga e o médulo de geréncia deveé
ser através de meio criptografado; Z
©)
1.1.2.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e
ativo-passivo sem a necessidade de licengas adicionais; %
o
1.1.2.3.6. N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas™
seja anterior a data da proposta. g
[¢3]
1.1.2.3.7. N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim do

nicamen

suporte seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo de
garantia e suporte exigido no edital.

1.1.2.4. CAPACIDADE E QUANTIDADES

assinado eletrol
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.2.4.1. Throughput de, no minimo, 1.8 Gbps, com as funcionalidades de firewall,
prevencdo de intrusdo, controle de aplicacdo, anti-malware e prevengdo dec
ameagas avancgadas (dia zero) habilitados simultaneamente;

£
3
3]
o
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.2.4.2. Suporte a, no minimo, 2.200.000 (duas milhdes e duzentas mil) conexdes ou
sessOes simultaneas;

©

3

i)

S

2

e

1.1.2.4.3. Suporte a, no minimo, 64.000 (sessenta e quatro mil) novas conexdes ouﬁ
sessOes por segundo; ¥

N

o

1.1.2.4.4, Throughput de, no minimo, 3.8 Gbps para conexdes VPN; %
1.1.2.4.5. Licenciado ou permitir, pelo menos, 500 conexdes ou sessdes simultaneas dei
VPN client-to-site; p

p=

1.1.2.4.6. Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1Gbps UTP; 5
o

1.1.2.4.7. Possuir 1 (uma) interface do tipo console ou similar; E
(@)

1.1.2.4.8. O Throughput e as interfaces solicitados neste item deverdo ser comprovados2

através de datasheet publico na internet. Ndo serdo aceitas declaracdes des
fabricantes informando nimeros de performance e interfaces. Caso um mesmo<°z
Throughput seja apresentado mais de uma vez em diferentes métricas, serao
considerado o de maior valor;

1.1.2.5. FUNCIONALIDADES DE FIREWALL
1.1.25.1. Deve suportar autenticacéo para o servico NTP.

1.1.25.2. Deve ser possivel definir por quais origens de rede sdo permitidas as conexdes
do administrador.

<E
=
N
2
8 8
< N
S B
8 < &
, o o . 588
1.1.2.5.3. Deve ser possivel restringir o acesso a geréncia do equipamento por, pelog ¢ ©
o
menos, endereco IP e Rede. 822
X S o
< = O
1.1.25.4. Deve suportar SNMP v2 e v3. g
Z © E
1.1.2.5.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia dog < &
equipamento. 25 @
OIS =
1.1.2.5.6. Deve ser possivel monitorar a utilizacdo de CPU e memoria diretamente nag o g
A . . — 3
geréncia do equipamento. '<z_( S8
. . . ~ . a 08 3
1.1.2.5.7. Deve ser possivel realizar a configuracéo do cluster diretamente na geréncia dog (i S
. —_ [
equipamento. 98 <
< g2
, . d & 3
1.1.2.5.8. Deve ser possivel conectar a servicos de DDNS; o s
[ S O]
. . ~ .. . o Q
1.1.2.5.9. Deve ser possivel configurar o timeout da sessdo do administrador na interface g % £
web. 5§22
E T
g gz
1.1.2.5.10. Deve ser possivel configurar a complexidade da senha do administrador e diasz £ <
5 E £
para expirar. 557
[ ]
1.1.2.5.11. A solucdo deve ser capaz de trabalhar com identidades de usuarios parag B
= O
propdsitos de configuracdes e logs. @ © §
2323
1.1.2.5.12. A solucéo deve possibilitar ao administrador realizar a integragdo com o AD§ g £
E =
(Active Directory) através de um assistente de configuracdo na prépria interfaces &
O o ®©
T O

gréfica do produto; Q
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1.1.2.5.13. A solucéo deve identificar usuarios das seguintes fontes pelo menos: g
ey

1.1.2.5.14. Active Directory: o gateway de seguranca deve realizar consulta aos servidoresS
. ~ ;o Lo

AD para obter informacédo dos usuarios; o

G

1.1.2.5.15. Autenticacao via navegador: para usuarios ndo registrados ou ndo reconhecidos§

no dominio, a solucéo deve ser capaz de fornecer uma autenticacéo baseada%

em navegador; s

£

1.1.2.5.16. A identificagdo do usuario registrado no Microsoft Active Directory, deveras
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio e

estacdes dos USUArios; g

(%]

1.1.2.5.17. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na prépriad
geréncia do equipamento, de maneira simples e sem utilizacdo de scripts de%

comando; x

o

<

1.1.2.6. FUNCIONALIDADE DE PREVENCAO DE AMEACAS §
. . " ~ <

1.1.2.6.1. Para protecdo do ambiente contra ataques, os dispositivos de protecao devemz

possuir médulo de IPS integrados no préprio equipamento sem a necessidadeg;
de uso de quaisquer interfaces ou dispositivos externos.

24, as 1

1.1.2.6.2. Deve ser possivel agendar para que o mecanismo de inspecdo receba eg
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reiniciar o equipamento;

1.1.2.6.3. Deve ser possivel realizar a atualizagdo manualmente sem necessidade de
internet através da importacao do pacote de atualizacéo.

BARBOSA em 05/09/

1.1.2.6.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos,,
protegendo, pelo menos, os seguintes ataques conhecidos: SQL Injection, ICMPZE
Denial of Service, forca bruta, scanning de portas, CIFS Port overflow, NonZ
Compliant DNS, Non Compliant SMTP, Non Compliant CIFS, Non Compliant MS2
SQL Server, IKE aggressive Exchange;

MAR

1.1.2.6.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

SCO ANTON

1.1.2.6.6. A solucao devera ser capaz de inspecionar e proteger apenas hosts internos ouo
inspecionar todo o trafego;

FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.2.6.7. A solucao deve proteger contra-ataques do tipo envenenamento de cache DNS
(DNS Cache Poisoning);

te por

Icamen

1.1.2.6.8. A solucdo devera possuir pelo menos dois perfis pré-configurados de fabrica
para uso imediato e permitir a customiza¢éo de um perfil;

1.1.2.6.9. Em cada protecdo de seguranga, devem estar inclusas informagfes como:

1.1.2.6.10. A solugéo de IPS deve possuir um modo de solugéo de problemas, que defineg
o uso de perfil de deteccao sem modificar as protecdes individuais ja criadas eg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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customizadas; g
ey
1.1.2.6.11. Deve ser possivel criar regras de excec¢éo no IPS para que a solugéo néo facas
~ Lo
a inspecgado de um trafego especifico por pelo menos protegéo, origem, destino,s;
servigo ou porta. <
N
o
1.1.2.6.12. Deve ser possivel visualizar a lista de protecdes disponiveis no equipamento%
com os detalhes. 3
£
1.1.2.6.13. A solugdo deve incluir ferramenta prépria ou solucdo de terceiros paras
mitigar/bloquear a comunicacdo entre os hosts infectados com bot e operador%
remoto (command & control). g
(%]
1.1.2.6.14. A solucdo deve bloguear arquivos potencialmente maliciosos infectados comg
malware. 2
<
1.1.2.6.15. A solucéo de protecdo contra malware e bot deve compartilhar a mesma poll'ticaé
para facilitar o gerenciamento. 8
~ ~ . -
1.1.2.6.16. A solucao de protecdo contra malware e bot deve possuir um modo de solugaog
de problemas, que define o uso de perfil de deteccdo, sem modificar asg _
prote¢des individuais ja criadas e customizadas; f g
G [oe]
1.1.2.6.17. As protecdes devem ser ativadas baseadas em, pelo menos, critério de nivel de§ &
confianga, acdes da protecdo e impacto de performance. S 3
<} ~
- . ~ ~ . X
1.1.2.6.18. Deve ser possivel habilitar a trilha das protec¢des para nédo logar, criar um log ou% <@
o
gerar um alerta; es g
. 8 'g o
1.1.2.6.19. Deve ser possivel criar regras de excecdo para que a solucdo nao faca as £ §
inspecdo de um trafego especifico por escopo, protecéo e definir a acédo e logs z‘, °
para cada uma delas. 2 © g
E 8 o
. x . ¢
1.1.2.6.20. A solugéo de anti-malware deve suportar protocolos SMTP e P OP 3, FTP, HTZ 5 5
TP em qualquer porta; 0 3 2
. - o . ~ : : Ot E
1.1.2.6.21. Deve ser possivel definir uma politica de inspecao para os tipos de arquivos port s 3
< S o
1.1.2.6.22. Inspecionar tipos de arquivos conhecidos que contenham malware; § ﬁ 5
L S5 ®
1.1.2.6.23. Inspecionar todos os tipos de arquivos; % o E
d 2z
1.1.2.6.24. Inspecionar tipos de arquivos de familias especificas; * 2 08;
S o ©
1.1.2.6.25. Deve bloquear acesso a URLs com malware; o g 2
g o2
1.1.2.6.26. Deve ser possivel customizar a pagina exibida para o usuério quando a URL§ ° &
contiver um malware e 0 acesso for bloqueado; 5 E P
s c =
. 3 8 o
1.1.2.7. FILTRO DE CONTEUDO WEB S g3
. . _— E g8
1.1.2.7.1. A solugdo deverd contar com ferramentas de visibilidade e controle de§ o<
aplicacdes web e filtro URL integrada no proprio appliance de seguranga queg E é
permita a criacdo de politicas de liberacdo ou bloqueio baseando-se em§ g §
. ~ w @
aplicagdes web e URL; 898
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1.1.2.7.2. A geréncia das politicas de seguranca de controle de aplicagédo e controle de
URL's deverd ser realizada na mesma interface web de gerenciamento;

1.1.2.7.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e
aplicacbes que representem um risco de seguranca e estio categorizadas como.
spyware, phishing, botnet, spam, anonymizer ou hacking.

1.1.2.7.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites com
conteudo inapropriado como sexo, violéncia, armas, jogos e alcool.

A em 04/09/2024, as 15:40 (horario local

IM

1.1.2.7.5. Deve configurar regras para permitir ou bloquear aplicagbes ou paginas da=
Internet por pelo menos:

1.1.2.75.1. Usuério do Active Directory
1.1.2.7.5.2. IP
1.1.2.75.3. Rede

1.1.2.7.6. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com
origem usualmente ilegais como aplicacdes torrents e peer-to-peer.

1.1.2.7.7. Deve ser possivel configurar manualmente o bloqueio de aplicacbes ouS
categorias de sites de aplicagfes indesejadas.

1.1.2.7.8. Deve ainda ser possivel adicionar uma URL ou aplicagdo que ndo esta na base

SA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

de dados.
1.1.2.7.9. Deve ser possivel limitar o consumo de banda de aplicacdes.
1.1.2.7.10. A base de aplicacGes deve ser superior a 2900 aplica¢des, reconhecendo, pelo3

menos, as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, Iinkedin,%
twitter, gmail, dropbox, whatsapp, etc;

1.1.2.7.11. Deve ser possivel realizar a recategorizagdo de uma URL através da geréncia
do equipamento.

1.1.2.7.12. Deve ser possivel customizar e definir a frequéncia com que seréo exibidas as
mensagens para 0s usuarios nas seguintes agoes:

1.1.2.7.12.1. Aceitar
1.1.2.7.12.2. Bloquear e informar

1.1.28.  IDENTIFICACAO DE USUARIOS

eletronicamente por: FRANCISCO ANTONIO MARTINS
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.2.8.1. A solucdo deve ser capaz de trabalhar com identidades de usuarios para
propdsitos de configuracdes e logging.

1.1.2.8.2. A solucdo deve possibilitar ao administrador realizar a integragdo com o AD0
atraves de um assistente de configuracéo na propria interface grafica do produto;g
K]
1.1.2.8.3. A solucgéo deve identificar usuarios das seguintes fontes: §
=
1.1.2.8.4. Active Directory o gateway de seguranga deve realizar consulta aos servidoresg
. ~ o 3
AD para obter informag&o dos usuéarios; §
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1.1.2.8.5. Autenticacado via navegador para usuarios nao registrados ou nao reconhecidos

orario

no dominio, a solucéo deve ser capaz de fornecer uma autenticacéo baseadag

em navegador; i

1]

1.1.2.8.6. A identificacdo do usuério registrado no Microsoft Active Directory, deveréﬁ

ocorrer sem qualquer tipo de agente instalado nos controladores de dominio e
estacdes dos usuarios;

1.1.2.8.7. Na integragcdo com o AD, a operagdo de cadastro deve ser realizada na propria
interface web de geréncia, de maneira simples e sem utilizacdo de scripts de
comando;

1.1.2.9. FUNCIONALIDADES DE ACESSO REMOTO

O ADRIANO CASTRO LIMA em 04/09/202

1.1.2.9.1. A solucéo deve prover acesso seguro encriptado aos usuarios remotos atraves
da Internet;
1.1.2.9.2. A solucdo deve prover conectividade através de um cliente instalado nog
computador do usuario e atraves do navegador do usuario com conexao seguras
(HTTPS). S
S 0F
1.1.2.9.3. Deve suportar pelo menos os seguintes métodos de conexao: s g
< I\
1.1.2.9.4. Conexao através de cliente instalado no laptop ou desktop do usuario. S E
s o
1.1.2.9.5. Conexao através de cliente instalado no smartphone e tablets. § ) g
b !
N
1.1.2.9.6. Conexao através de navegador com SSL. E § 3
0 ©
1.1.2.9.7. Conexdo atraves de cliente nativo Windows L2TP. 3 £ §
X S o
~ ~ . < = ©
1.1.2.9.8. Solucao deve suportar alterar a porta padréo 443 para estabelecimento de VPNg g°
SSL. Z © g
x © £
1.1.2.9.9. A solucao deve permitir conexdo VPN aos seguintes usuérios: 5 ©
Qg ¢
1.1.2.9.10. Usuarios locais na prépria base do appliance. g ° §
L . . . £ 3 3
1.1.2.9.11. Grupos de usuarios locais na propria base do appliance. g T3
- . . S8 8
1.1.2.9.12. Grupos de usuarios do Active Directory. 2 s %
z 2=
1.1.2.9.13. Grupos de usuarios Radius. 5 g ‘g
Te?
1.1.2.9.14. A solugéo deve permitir atribuir um endereco especifico para o usuario remoto. 5 ¢ §
g g5
c Qo0
1.1.2.10. FUNCIONALIDADE DE VPN SITE-TO-SITE 233
c o o
~ . . S EE
1.1.2.10.1. A solugdo deve prover acesso seguro criptografado entre duas localidades§ 5
. Se2
através da Internet; 233
. L , ST 8
1.1.2.10.2. A solugéo deve estabelecer VPN com o site remoto do proprio fabricante ou deE S 3
. (%]
terceiros; g2 =%
C
1.1.2.10.3. A solucgéo deve suportar autenticagdo com senha ou certificado; é 8 3
S 9
1.1.2.10.4. Deve suportar, pelo menos, criptografia AES 128 e 256; § ué s
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1.1.2.10.5. Deve possuir mecanismo para monitorar a satde do tlnel remoto;

1.1.2.11. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

RO LIMA em 04/09/2024, as 15:40 (horario local

1.1.2.11.1. Suportar a criagdo de politicas de QoS por:

1.1.2.11.2. Endereco de origem, endereco de destino e por porta;

1.1.2.11.3. O QoS deve possibilitar a definicdo de classes por:

1.1.2.11.4. Banda garantida, banda maxima e fila de prioridade;

1.1.2.11.5. Disponibilizar estatisticas em tempo real para classes de QoS;

1.1.2.11.6. A solucdo deve permitir, por aplicagdo, o encaminhamento do trafego para%

diferentes links de Internet, sejam eles locais ou remotos, deve suportaro
multiplos links de acesso como MPLS, Internet Banda Larga, LTE e Satélite.

DRIAN

1.1.2.11.7. Deve possibilitar a utilizacdo de configuragéo inteligente de acessos WAN IPg
ativos-ativos sem a necessidade de switch para agregagdo WAN, ou seja,g
distribuir o trafego simultaneamente pelos N acessos conectados e ndo apenas%E

. ~ . . N

na configuragcdo dos acessos principal e backup. N

—

1.1.2.11.8. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real. <
<

N

1.1.2.11.9. Se houver necessidade de saida internet do ponto remoto, deve ser possivel&
. . . . o2}

selecionar por tipo de aplicativo; <

o

1.1.2.11.10. Deve permitir a comunicagdo indireta entre localidades por meio de uma$
topologia “hub and spoke”; §

m

1.1.2.11.11. Deve balancear o trafego de aplicativos em varios links simultaneamente; %
2]

1.1.2.11.12. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta oz
congestionamento da largura de banda, entre os links utilizados, em caso deZ
falhas nestes links, ou de acordo com as politicas de qualidade pré-definidas; g5

MART

P
1.1.2.11.13. Habilitar a criacdo de politicas de negoécios para controlar o padrdo deP
redirecionamento de tréfego e aplicar qualidade de servico;

CO AN

1.1.2.11.14. Suportar o redirecionamento do trafego de internet de pontos remotos para um2
ponto de internet centralizado, usando politicas por aplicativo;

1.1.2.11.15. Redirecionamento condicionado do trafego de internet em caso de falha do link..
de internet local ou do link remoto centralizado, utilizando politicas por aplicativo;

po

Q
1.1.2.11.16. Suporte simultdneo ao redirecionamento do trafego da Web de alguns

aplicativos para a Internet centralizada, outros aplicativos para a Internet local e
outros aplicativos para inspecéo avancada de segurancga na nuvem.

Icamen
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para audio, video e trafego transacional;

mento ass

1.1.2.11.18. Usar probes artificiais baseadas em ICMP, UDP ou TCP para medir a qualidade 3
o
da rede percebida pelo trafego do usuario, medindo no minimo jitter, latencia e2

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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perda de pacotes. g

ey

1.1.2.11.19. Capacidade de realizar agregacao de largura de banda automaticamente entre
. . . . ~ Lo

links de diferentes velocidades, levando em consideracéo o uso total da largura

de banda de cada link sem causar congestionamento em links de baixa:i—

. N

velocidade. <

(2]

o

1.1.2.11.20. Habilitar a configuracdo de backup do link, ou seja, um link de backup s6 deveg
ser ativado quando o link principal falhar. 5

<

1.1.2.11.21. Implementar um mecanismo de prote¢do de variagéo de laténcia (jitter) mesmo>
gue a degradacao esteja em todos os links, para proteger o trafego em tempog

real (voz e video). 2

(@)

1.1.2.11.22. Garantir o desempenho de aplicativos em um cendrio de link de transporte duplo%
gquando ambos os links estdo degradados simultaneamente x

<

1.1.2.11.23. Possuir um mecanismo de priorizacdo (QoS) para proteger o trafego deg
aplicativos clientes prioritarios quando houver congestionamento em pontosZ

remotos ~

N

1.1.2.11.24.  Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com
base no tipo de trafego seja audio, video ou transacional. j

N

o

1.1.2.11.25. O console de gerenciamento deve informar o status operacional$
. o

(UP/DOWN/SPEED) das interfaces LAN e WAN B

£

1.1.2.11.26. O console de gerenciamento deve informar o status operacional de caday
dispositivo que faz parte da rede para operacionalidade §

o

1.1.2.11.27. Realizar medigdes de “Laténcia’/"Jitter’/’"Queda de pacotes” em cada um doss
tineis SDWAN independentemente, na direcéo de transmissdo ou recepgdo 2

[

. , . o

1.1.2.11.28. O orquestrador pode estar na nuvem do fabricante ou até mesmo ser instalado<
em um servidor dedicado ou virtualizado, utilizando uma maquina virtual %

- ~ . ~ O

1.1.2.11.29. No caso do orquestrador estar na nuvem, a administracdo de atualizagbes,2
gerenciamento de alta disponibilidade e hardening do plano de gerenciamentog

deve ser realizada pelo fabricante da solucéo; g

=z

~ <

1.1.2.12. PREVENCAO DE AMEACAS AVANCADAS i
1.1.2.12.1. A solucéo deve incluir ferramenta propria ou solucdo de terceiros para protegao:%
de redes contra ameacas desconhecidas em arquivos que sdo baixados dag

Internet ou anexados a e-mails. 5

s

1.1.2.12.2. A solucdo deve compartilhar a mesma politica da protecdo contra virus e botg
para facilitar o gerenciamento. §

©

1.1.2.12.3. A solucao deve trabalhar em modo de prevencgéo e ndo apenas detecgao. §
©

1.1.2.12.4. Deve permitir criar uma lista de excecdo de e-mails que ndo devem ter seus%
anexos inspecionados. %

o

1.1.2.12.5. Deve permitir criar uma lista de excecdo para arquivos que ndo devem ser”

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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inspecionados.

> ?CEARA

1.1.2.12.6. A solucéo deve suportar protocolos SMTP, HTTP em qualquer porta;
1.1.2.12.7. Deve permitir configurar por tipo de arquivo as ac¢des de inspecdo ou bypass.
1.1.2.12.8. A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde

seja responsavel em atualizar toda a base de seguranca dos appliance através
de assinaturas

1.1.2.12.9. Implementar deteccéo e blogueio imediato de malwares que utilizem mecanismo
de exploracdo em arquivos no formato PDF com tamanho até 15 Mb.

ANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.2.12.10. Deve permitir configurar como uma emulacdo em conexdo http sera tratada

sendo permitida até que a emulacdo seja concluida ou bloqueada até ag

emulagéo ser completa. 8

o

1.1.2.13. SOLUCAO DE GERENCIAMENTO CENTRALIZADO %
1.1.2.13.1. A solucéio deve ser fornecida incluindo solugéo de gerenciamento centralizado$
conforme caracteristicas e especificagbes descritas no ANEXO G2

S

- Q

1.1.3. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO3 &
Lo

o

1.1.3.1. SERVICO DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE SEGURAE
COM GERENCIA EM NUVEM 8

o

1.1.3.1.1. A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento ez

software, instalacdo, configuragdo e testes conforme caracteristicas e2
especificagbes descritas no ANEXO D;

1.1.3.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO

1.1.3.2.1. A solucao deve ser fornecida incluindo servico de manutencéo e suporte técnico
a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacdes
descritas no ANEXO F;

1.1.3.3. CARACTERISTICAS GERAIS

eletronicamente por: FRANCISCO ANTONIO MARTIN

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.3.3.1. E permitida a composicdo da solugéo ofertada entre diversos fabricantes, desde
gque ndo contemple solucdo de software livre;

1.1.3.3.2. A solucao devera ser compativel com SNMPv2 e SNMPV3;

1.1.3.3.3. As funcionalidades de protecéo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos equipamentos desde que obedecam a todos os

requisitos desta especificacao;

1.1.3.3.4. A comunicacao entre os appliances de seguranca e o médulo de geréncia deve
ser através de meio criptografado;

o
S
]
£
[9]
%]
«
o
2
c
)
£
3
3]
o
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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orario

1.1.3.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo €
ativo-passivo sem a necessidade de licengas adicionais;

15:40 (h

1.1.3.3.6. N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas
seja anterior & data da proposta. '

as

2024,

1.1.3.3.7. N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim do§
suporte seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo deg

garantia e suporte exigido no edital. 5

<

p=

1.1.3.4. CAPACIDADE E QUANTIDADES 5
o

1.1.3.4.1. Throughput de, no minimo, 4.8 Gbps, com as funcionalidades de flrewall,g
prevengdo de intruséo, controle de aplicacdo, anti-malware e prevencgéo deg

ameacas avancadas (dia zero) habilitados simultaneamente; Z

o

1.1.3.4.2. Suporte a, no minimo, 4.100.000 (quatro milh6es e cem mil) conexdes oug
sessoes simultaneas; g

. : . ~ . <

1.1.3.4.3. Suporte a, no minimo, 98.000 (noventa e oito mil) novas conexdes ou sessoes=
por segundo; §

1.1.3.4.4. Throughput de, no minimo, 5.6 Gbps para conexdes VPN; f
N

1.1.3.4.5. Licenciado ou permitir, pelo menos, 500 conexdes ou sessdes simultdneas de§
VPN client-to-site; 3

1.1.3.4.6. Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1Gbps UTP; E
n

1.1.3.4.7. Possuir, pelo menos, 4 (quatro) interfaces de rede 10Gbps SFP+; 2
o

1.1.3.4.8. Possuir 1 (uma) interface do tipo console ou similar; é
P

1.1.3.4.9. O Throughput e as interfaces solicitados neste item deveréo ser comprovadosg
<

através de datasheet publico na internet. Ndo serdo aceitas declaracbes de=
fabricantes informando niimeros de performance e interfaces. Caso um mesmo2
Throughput seja apresentado mais de uma vez em diferentes métricas, serag

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

i
N
Q
3
2
c
3
3
[ce)
3
~
8
3
S
) ) z g
considerado o de maior valor; S8
$ u
1.1.35. FUNCIONALIDADES DE FIREWALL C g
< 3
1.1.3.5.1. Deve suportar autenticagdo para o servigo NTP. i °
[ -
o
1.1.3.5.2. Deve ser possivel definir por quais origens de rede sdo permitidas as conexdes: %
do administrador. 3 g
T O
. . . Y ~ - - 9 E
1.1.3.5.3. Deve ser possivel restringir o acesso a geréncia do equipamento por, pelo§ 5
menos, endereco IP e Rede. 5 S
o
1.1.3.54. Deve suportar SNMP v2 e v3. g i
= O
P . . . 20
1.1.3.5.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia do§ S
equipamento. g §
1.1.3.5.6. Deve ser possivel monitorar a utilizagdo de CPU e memoria diretamente nag Y
o
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1.1.3.5.11. A solucdo deve ser capaz de trabalhar com identidades de usuarios para
propdsitos de configuragdes e logs.

©
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N CASA CIVIL L2
geréncia do equipamento. g
ey
1.1.3.5.7. Deve ser possivel realizar a configuracao do cluster diretamente na geréncia doS
. Lo
equipamento. o
G
1.1.3.5.8. Deve ser possivel conectar a servicos de DDNS; §
N
1.1.3.5.9. Deve ser possivel configurar o timeout da sessdo do administrador na interface3
<
o
web. £
1.1.3.5.10. Deve ser possivel configurar a complexidade da senha do administrador e dias<
j
©)
o
[
(9]
<
(@)
®)

P

1.1.3.5.12. A solucdo deve possibilitar ao administrador realizar a integracdo com o ADS
(Active Directory) atraveés de um assistente de configuragéo na propria interfaceg

grafica do produto;

O

o

. ipe L . . <

1.1.3.5.13. A solucéo deve identificar usuarios das seguintes fontes pelo menos: =
N

1.1.3.5.14. Active Directory: o gateway de seguranca deve realizar consulta aos servidoresS
. ~ ;- [%]

AD para obter informacdo dos usuarios; :

N

1.1.3.5.15. Autenticacao via navegador: para usuarios ndo registrados ou ndo reconhecidos§
no dominio, a solucdo deve ser capaz de fornecer uma autenticagéo baseada§

em navegador; £

<

1.1.3.5.16. A identificacdo do usuario registrado no Microsoft Active Directory, deverd
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio eg

estacOes dos UsUarios; o

Z

1.1.3.5.17. Na integracdo com o AD, a operacédo de cadastro deve ser realizada na prépria’g‘E
geréncia do equipamento, de maneira simples e sem utilizagdo de scripts de§

comando; Z

1.1.3.6. FUNCIONALIDADE DE PREVENCAO DE AMEACAS S
O

n

1.1.3.6.1. Para protecdo do ambiente contra-ataques, os dispositivos de prote¢do devemg
possuir médulo de IPS integrados no préprio equipamento sem a necessidade<
de uso de quaisquer interfaces ou dispositivos externos.

FR
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

por:

1.1.3.6.2. Deve ser possivel agendar para que o mecanismo de inspecao receba eg
implemente atualizagGes para os ataques emergentes sem a necessidade deg
reiniciar o equipamento;

en

1.1.3.6.3. Deve ser possivel realizar a atualizacdo manualmente sem necessidade de
internet através da importacéo do pacote de atualizacéo.

<
L
c
S
=
Q2
[
o
°
<
=
]

1.1.3.6.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos,2
protegendo, pelo menos, os seguintes ataques conhecidos: SQL Injection, ICMP%
Denial of Service, forgca bruta, scanning de portas, CIFS Port overflow, Non&g

Compliant DNS, Non Compliant SMTP, Non Compliant CIFS, Non Compliant Msé

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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SQL Server, IKE aggressive Exchange;

©

3

§e]

S

2

1.1.3.6.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling; g

Lo

-

1.1.3.6.6. A solucdo devera ser capaz de inspecionar e proteger apenas hosts internos oug

inspecionar todo o trafego; N

N

1.1.3.6.7. A solucéo deve proteger contra-ataques do tipo envenenamento de cache DNS3

. . <

(DNS Cache Poisoning); =

(]

1.1.3.6.8. A solugdo devera possuir pelo menos dois perfis pré-configurados de fabricas

para uso imediato e permitir a customizagédo de um perfil; 5

D:

1.1.3.6.9. Em cada protecdo de seguranga, devem estar inclusas informagdes comow
categoria, tipo de impacto na ferramenta, severidade, e tipo de acdo que a

solugdo ird executar; Z

o

1.1.3.6.10. A solugéo de IPS deve possuir um modo de solugédo de problemas, que define<

. ~ Lp ~ . . .y, . o]
0 uso de perfil de deteccdo sem modificar as protecdes individuais ja criadas eg
customizadas;

1.1.3.6.11. Deve ser possivel criar regras de exce¢do no IPS para que a solu¢do néo facas
a inspecao de um trafego especifico por pelo menos protecao, origem, destino,g
servigo ou porta.

16:22 MAR

/09/2024, &

1.1.3.6.12. Deve ser possivel visualizar a lista de prote¢cfes disponiveis no equipamento
Lo
com os detalhes. °
(]
1.1.3.6.13. A solugdo deve incluir ferramenta prépria ou solucdo de terceiros paras
mitigar/bloquear a comunicagdo entre os hosts infectados com bot e operador§
remoto (command & control). =5
2]
1.1.3.6.14. A solucdo deve bloquear arquivos potencialmente maliciosos infectados comé
malware. <
®)
1.1.3.6.15. A solucéo de protecao contra malware e bot deve compartilhar a mesma polltlca%

para facilitar o gerenciamento.

1.1.3.6.16. A solucao de protecéo contra malware e bot deve possuir um modo de solugédog
de problemas, que define o uso de perfil de deteccdo, sem modificar aso
protecdes individuais ja criadas e customizadas;

SCO ANT

1.1.3.6.17. As protecdes devem ser ativadas baseadas em, pelo menos, critério de nivel des
confianga, agbes da protegéo e impacto de performance.

1.1.3.6.18. Deve ser possivel habilitar a trilha das protecdes para néo logar, criar um log ou
gerar um alerta;

nado eletronicamente por: FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n° 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.3.6.19. Deve ser possivel criar regras de excecdo para que a solucdo nédo faca a
inspecdo de um trafego especifico por escopo, protecao e definir a acdo e Iogm
para cada uma delas. §

1.1.3.6.20. A solucdo de anti-malware deve suportar protocolos SMTP e P OP 3, FTP, HTE
TP em qualquer porta; g
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1.1.3.6.21. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por
1.1.3.6.22. Inspecionar tipos de arquivos conhecidos que contenham malware;

1.1.3.6.23. Inspecionar todos os tipos de arquivos;

1.1.3.6.24. Inspecionar tipos de arquivos de familias especificas;

1.1.3.6.25. Deve bloquear acesso a URLs com malware;

1.1.3.6.26. Deve ser possivel customizar a pagina exibida para o usuario quando a URL

contiver um malware e 0 acesso for bloqueado;

1.1.3.7. FILTRO DE CONTEUDO WEB

RIANO CASTRO LIMA em 04/09/2024, as 15:40 (horarlo local

1.1.3.7.1. A solugdo deverd contar com ferramentas de visibilidade e controle deZ
aplicacdes web e filtro URL integrada no proprio appliance de seguranca que2

permita a criagdo de politicas de liberagdo ou bloqueio baseando-se em8
aplicacdes web e URL; %‘
1.1.3.7.2. A geréncia das politicas de seguranca de controle de aplicagdo e controle de§
URL's devera ser realizada na mesma interface web de gerenciamento; g
1.1.3.7.3. Deve ser possivel configurar com apenas um cliqgue o bloqueio a sites e§

aplicacdes que representem um risco de seguranca e estdo categorizadas comoB
spyware, phishing, botnet, spam, anonymizer ou hacking.

1.1.3.7.4. Deve ser possivel configurar com apenas um cligue o bloqueio a sites com
conteudo inapropriado como sexo, violéncia, armas, jogos e alcool.

1.1.3.7.5. Deve configurar regras para permitir ou bloquear aplicagcbes ou paginas da
Internet por pelo menos:

1.1.3.75.1. Usuario do Active Directory
1.1.3.7.5.2. P
1.1.3.7.5.3. Rede

1.1.3.7.6. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com
origem usualmente ilegais como aplicagfes torrents e peer-to-peer.

1.1.3.7.7. Deve ser possivel configurar manualmente o bloqueio de aplicagbes ou..
categorias de sites de aplicacdes indesejadas.

1.1.3.7.8. Deve ainda ser possivel adicionar uma URL ou aplicagdo que ndo esta na base
de dados.

1.1.3.7.9. Deve ser possivel limitar o consumo de banda de aplicacées.

do eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/0

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.3.7.10. A base de aplicacdes deve ser superior a 2900 aplica¢bes, reconhecendo, pelo
menos, as seguintes aplicacdes: bittorrent, gnutella, skype, facebook, linkedin,
twitter, gmail, dropbox, whatsapp, etc;

1.1.3.7.11. Deve ser possivel realizar a recategorizagdo de uma URL através da gerénciag

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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/09/2024, as 15:40 (horario local

1.1.3.7.12. Deve ser possivel customizar e definir a frequéncia com que seréo exibidas as<
mensagens para 0s usuarios nas seguintes acoes:
1.1.3.7.12.1. Aceitar
1.1.3.7.12.2. Bloguear e informar

<
o
1.1.3.8. IDENTIFICACAO DE USUARIOS E
=
1.1.3.8.1. A solucdo deve ser capaz de trabalhar com identidades de usuérios parag
propésitos de configuracdes e logging. o
(%]
1.1.3.8.2. A solucéo deve possibilitar ao administrador realizar a integragdo com o AD§
através de um assistente de configuracéo na propria interface grafica do produto;z
x
1.1.3.8.3. A solucao deve identificar usuarios das seguintes fontes: 2
©}
1.1.3.8.4. Active Directory o gateway de segurancga deve realizar consulta aos servidoresg
AD para obter informac&o dos usuérios; %
N
1.1.3.8.5. Autenticacao via navegador para usuarios nao registrados ou nao reconhecidosg

no dominio, a solucdo deve ser capaz de fornecer uma autenticacdo baseada<
em navegador;

/2024,

Y
&
N
o
<
. ‘g ~ L. . . . . , D
1.1.3.8.6. A identificagdo do usuario registrado no Microsoft Active Directory, deverag E
ocorrer sem qualquer tipo de agente instalado nos controladores de dominio ez & §
~ s . (]
estacOes dos usuarios; < E 3
. ~ N . , 095
1.1.3.8.7. Na integracdo com o AD, a operacéo de cadastro deve ser realizada na proprlag 5 8
interface web de geréncia, de maneira simples e sem utilizacdo de scripts deg ) °
comando; 29 E
B ©° £
<5
1.1.3.9. FUNCIONALIDADES DE ACESSO REMOTO § § é
zJ¢
1.1.3.9.1. A solucao deve prover acesso seguro encriptado aos usuarios remotos através?® = %
da Internet; < g §
< . ) o St &
1.1.3.9.2. A solucdo deve prover conectividade através de um cliente instalado no2 o s
computador do usuario e através do navegador do usuario com conexao seguraz % E
(HTTPS). 0§
N S ]
IS] Q
1.1.3.9.3. Deve suportar pelo menos os seguintes métodos de conexao: o % g
c 20
1.1.3.9.4. Conexao através de cliente instalado no laptop ou desktop do usuario. % % P
Qo g =
1.1.3.9.5. Conexdo atraves de cliente instalado no smartphone e tablets. S8 2
L g @
1.1.3.96. Conex&o através de navegador com SSL. S =@
T T 8
1.1.3.9.7. Conexao através de cliente nativo Windows L2TP. 23 8
T O
T =
1.1.3.9.8. Solucéo deve suportar alterar a porta padréo 443 para estabelecimento de VPN‘% g€
c QO
SSL. 58 ¢
§gé
T O

1.1.3.9.9. A solucao deve permitir conexao VPN aos seguintes usuarios:
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1.1.3.9.10. Usuarios locais na prépria base do appliance.

1.1.3.9.11. Grupos de usuarios locais na prépria base do appliance.

1.1.3.9.12. Grupos de usuarios do Active Directory.

1.1.3.9.13. Grupos de usuarios Radius.

1.1.3.9.14. A solucao deve permitir atribuir um endereco especifico para o usuario remoto.

1.1.3.10. FUNCIONALIDADE DE VPN SITE-TO-SITE

1.1.3.10.1. A solugdo deve prover acesso seguro criptografado entre duas localidades
através da Internet;

1.1.3.10.2. A solucédo deve estabelecer VPN com o site remoto do préprio fabricante ou de
terceiros;

1.1.3.10.3. A solucao deve suportar autenticacdo com senha ou certificado;

1.1.3.10.4. Deve suportar, pelo menos, criptografia AES 128 e 256;

1.1.3.10.5. Deve possuir mecanismo para monitorar a satude do tunel remoto;

1.1.3.11. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

TINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.3.11.1. Suportar a criagdo de politicas de QoS por:

1.1.3.11.2. Endereco de origem, endereco de destino e por porta;

1.1.3.11.3. O QoS deve possibilitar a definicdo de classes por:

1.1.3.11.4. Banda garantida, banda maxima e fila de prioridade;

1.1.3.11.5. Disponibilizar estatisticas em tempo real para classes de QoS;

1.1.3.11.6. A solucdo deve permitir, por aplicacdo, o encaminhamento do trafego para%
diferentes links de Internet, sejam eles locais ou remotos, deve suportarS
multiplos links de acesso como MPLS, Internet Banda Larga, LTE e Satélite. 5

1.1.3.11.7. Deve possibilitar a utilizacdo de configuragéo inteligente de acessos WAN IPE

ativos-ativos sem a necessidade de switch para agregacdo WAN, ou seja,3
distribuir o trafego simultaneamente pelos N acessos conectados e nio apenas2

. ~ L. <

na configuracdo dos acessos principal e backup. @

1.1.3.11.8. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real. g
[¢3]

1.1.3.11.9. Se houver necessidade de saida internet do ponto remoto, deve ser possivelé
selecionar por tipo de aplicativo; §

o

1.1.3.11.10. Deve permitir a comunicagdo indireta entre localidades por meio de uma2
topologia “hub and spoke”; g

£

1.1.3.11.11. Deve balancear o trafego de aplicativos em varios links simultaneamente; a
@]

1.1.3.11.12. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta 0s
congestionamento da largura de banda, entre os links utilizados, em caso de§
falhas nestes links, ou de acordo com as politicas de qualidade pré-definidas; ©

c
£

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.3.11.13.
1.1.3.11.14.
1.1.3.11.15.

1.1.3.11.16.
1.1.3.11.17.
1.1.3.11.18.
1.1.3.11.19.
1.1.3.11.20.
1.1.3.11.21.

1.1.3.11.22.

1.1.3.11.23.

1.1.3.11.24.
1.1.3.11.25.
1.1.3.11.26.
1.1.3.11.27.

1.1.3.11.28.
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@tice

Habilitar a criacdo de politicas de nego6cios para controlar o padrao de
redirecionamento de tréafego e aplicar qualidade de servico;

Suportar o redirecionamento do trafego de internet de pontos remotos para ums
ponto de internet centralizado, usando politicas por aplicativo;

2024, as 15:40 (horano local

Redirecionamento condicionado do trafego de internet em caso de falha do Iink;
de internet local ou do link remoto centralizado, utilizando politicas por aplicativo;g

£
Suporte simultdneo ao redirecionamento do trafego da Web de algunsg
aplicativos para a Internet centralizada, outros aplicativos para a Internet local >
outros aplicativos para inspecéo avancada de segurancga na nuvem. %

}_
U)
Deve ser capaz de criar um tanel otimizado que proteja os aplicativos TCP e
UDP contra jitter e perda de pacotes para garantir desempenho de ponta a pontaz
para audio, video e trafego transacional;

ADRIA

Usar probes artificiais baseadas em ICMP, UDP ou TCP para medir a qualldadeo
da rede percebida pelo trafego do usuario, medindo no minimo jitter, latencia et
perda de pacotes.

as 16:22 MAR

Capacidade de realizar agregacao de largura de banda automaticamente entre
links de diferentes velocidades, levando em considerag&o o uso total da Iargurav—
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velocidade.

Habilitar a configuracdo de backup do link, ou seja, um link de backup sé deve
ser ativado quando o link principal falhar.

Implementar um mecanismo de protecdo de variacao de laténcia (jitter) mesmo%
gue a degradacao esteja em todos os links, para proteger o trafego em tempOm
real (voz e video).

BARBOSA em 05/09/2

Garantir o desempenho de aplicativos em um cendrio de link de transporte duplo
gquando ambos os links estdo degradados simultaneamente

Possuir um mecanismo de priorizacdo (QoS) para proteger o trafego de
aplicativos clientes prioritarios quando houver congestionamento em pontos
remotos

Deve automatizar o reconhecimento dos melhores niveis de SLA de rede comt
base no tipo de trafego seja audio, video ou transacional.

O console de gerenciamento deve informar o status

(UP/DOWN/SPEED) das interfaces LAN e WAN

operacional

etronicamente por: FRANCISCO ANTONIO MARTIN

O console de gerenciamento deve informar o status operacional de cada
dispositivo que faz parte da rede para operacionalidade

Realizar medi¢des de “Laténcia” /"Jitter’/"Queda de pacotes” em cada um dos
tuneis SDWAN independentemente, na direcao de transmissao ou recepgao

O orquestrador pode estar na nuvem do fabricante ou até mesmo ser instalado
em um servidor dedicado ou virtualizado, utilizando uma méaquina virtual

Documento assinado el

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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ario local

1.1.3.11.29. No caso de o orquestrador estar na nuvem, a administracdo de atuallzagoes
gerenciamento de alta disponibilidade e hardening do plano de gerenuamentoo

deve ser realizada pelo fabricante da solucéo; E

2

1.1.3.12. PREVENCAO DE AMEACAS AVANCADAS §
«

1.1.3.12.1. A solucéo deve incluir ferramenta préopria ou solugéo de terceiros para prote(;ao:

de redes contra ameacas desconhecidas em arquivos que s&o baixados dao
Internet ou anexados a e-mails.

<E
p=
1.1.3.12.2. A solucdo deve compartilhar a mesma politica da protegdo contra virus e bot;
para facilitar o gerenciamento.
1.1.3.12.3. A solucéo deve trabalhar em modo de prevencgéo e ndo apenas detecgao.
1.1.3.12.4. Deve permitir criar uma lista de excecdo de e-mails que ndo devem ter seus
anexos inspecionados.
1.1.3.12.5. Deve permitir criar uma lista de excecdo para arquivos que nao devem ser
inspecionados.
1.1.3.12.6. A solucéo deve suportar protocolos SMTP, HTTP em qualquer porta;
1.1.3.12.7. Deve permitir configurar por tipo de arquivo as acdes de inspecéo ou bypass
1.1.3.12.8. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde

seja responsavel em atualizar toda a base de seguranca dos appliance através
de assinaturas

1.1.3.12.9. Implementar deteccéo e blogueio imediato de malwares que utilizem mecanismo
de exploracdo em arquivos no formato PDF com tamanho até 15 Mb.

7

1.1.3.12.10.
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sendo permitida até que a emulacdo seja concluida ou bloqueada até
emulacgéo ser completa.

[ Q
Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024 as 16:22 MARCIO ADRIANO CASTRO

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.3.13. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.3.13.1. A solucéo deve ser fornecida incluindo solugédo de gerenciamento centralizado
conforme caracteristicas e especificagdes descritas no ANEXO C;

1.1.4. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 4

1.1.4.1. SERVICO DE DISPONIBILIZACAO DE SOLUGAO DE CONECTIVIDADE SEGURA
COM GERENCIA EM NUVEM

1.1.4.1.1. A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento e
software, instalacdo, configuracdo e testes conforme caracteristicas e
especificagdes descritas no ANEXO D;

1.1.4.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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horéario local

1.1.4.2.1. A solucdo deve ser fornecida incluindo servigo de manutencao e suporte técnico<
a ser prestado pela CONTRATANTE, conforme caracteristicas e especmca(;oeso

descritas no ANEXO F; E
(2]
G
1.1.4.3. CARACTERISTICAS GERAIS §
N
1.1.4.3.1. E permitida a composicédo da solugéo ofertada entre diversos fabricantes, desde8
. <
gue ndo contemple solucdo de software livre; =
(]
1.1.4.3.2. A solucéo devera ser compativel com SNMPv2 e SNMPVS3; !
]
1.1.4.3.3. As funcionalidades de protec¢éo de rede que compde a plataforma de seguranga,2
podem funcionar em mdltiplos equipamentos desde que obedecam a todos os@
requisitos desta especificacao; 8
P
1.1.4.3.4. A comunicacao entre os appliances de seguranga e o médulo de geréncia deveé
ser através de meio criptografado; g
1.1.4.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo eg
ativo-passivo sem a necessidade de licengas adicionais; E
N
1.1.4.3.6. N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendass &
. . ~ [%] N
seja anterior & data da proposta. : X
~N N
1.1.4.3.7. N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim do§ i
suporte seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo de§ 3
b !
garantia e suporte exigido no edital. £ES 8
580
1.1.4.4. CAPACIDADES E QUANTIDADES 2 2 §
o =1 Q
1.1.4.4.1. Throughput de no minimo 6.4 (seis ponto quatro) Gbps, com as funmonalldades; k) §
de firewall, prevencdo de intruséo, controle de aplicacéo, filtro de URL, antivirus,= 3 §
anti-bot/anti-spyware e prevencédo de ameacas avancadas de dia zero; g s ;E:
© o
1.1.4.4.2. Suporte a, no minimo, 15.000.000 (quinze milhdes) de conexdes ou sessdes2 % g
simultaneas; S
23S
1.1.4.4.3. Suporte a, no minimo, 235.000 (duzentas e trinta e cinco mil) novas conexdesg ﬁ g
ou sessdes por segundo; 2 S E
255
1.1.4.4.4. Throughput de, no minimo, 18 (dezoito) Gbps, no minimo, para conexdes VPN,E § 2
. o @-
1.1.4.45. Deve possuir fonte de alimentacéo redundante; S é §
g o5
1.1.4.4.6. Deve suportar futuramente, pelo menos, 11 contextos virtuais; E § %
g o S
1.1.4.4.7. Caso a solucao permita expansao de memoéria RAM, deve vir com o0 maximo de§ § f
memoria possivel; % 5
[ ]
1.1.4.4.8. Deve possuir, no minimo, 08 (oito) interfaces de rede 1/10Gbps SFP+; R
= 0 O
. ;. . . o
1.1.4.4.9. Deve possuir, no minimo, 08 (oito) interfaces de rede 1Gbps RJ-45; § g =
2 o &
1.1.4.4.10. Possuir 1 (uma) interface de rede dedicada para sincronismo; g § S
3
585
N S o

1.1.4.4.11. Possuir 1 (uma) interface de rede dedicada ao gerenciamento, ndo sendo
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permitido utilizar qualquer outra interface para exercer a funcdo de

orario

gerenciamento do equipamento; g

1.1.4.4.12. Possuir 1 (uma) interface do tipo console ou similar; f
G

1.1.4.4.13. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de§

banda. Essa interface deve ser um canal de gerenciamento que funcione mesmo%
guando o dispositivo ndo responde. Caso 0 equipamento ndo possua essag
interface fisica/dedicada, devera ser composta com outro equipamento des
terceiro onde fagca essa funcdo. N&o sendo permitido qualquer tipo de<;E

configuracao via software ou uso da interface dedicada de gerenciamento. é

[

1.1.4.4.14. Deve possuir armazenamento interno SSD de, ho minimo, 480GB; 2

(@)

1.1.4.4.15. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3); %

1.1.4.4.16. Suporte a RFC 4291 de arquitetura de enderecamento IPVv6; é

1.1.4.4.17. Suportar configurar IPv6 em Dual Stack em uma interface bond/agregacéao. Essa§

configuragdo também podera ser realizada em uma subinterface deg
bond/agregacéao;

1.1.4.4.18. Deve suportar NAT64 e NAT46;

N

S

3

<

1.1.4.4.19. Deve implementar Network Prefix Translation (NPTv6) ou NATG66, prevenindo§
problemas de roteamento assimétrico; S

Lo

o

1.1.4.4.20. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IPv4 ec
IPv6 sem duplicacdo da base de objetos e regras; s

O

1.1.4.4.21. Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a necessidadeg
de licengas adicionais; o

Z

1.1.4.4.22. O Throughput e as interfaces solicitados neste item deverdo ser comprovados’gz‘E
através de datasheet publico na internet. Nao serdo aceitas declaragfes de§

fabricantes informando nimeros de performance e interfaces; g

[

Z

1.1.4.5. FUNCIONALIDADES DE FIREWALL g
O

1.1.45.1. A solug&o deve consistir de appliance de protegéo de rede com funcionalidades?
de protecdo de proxima geracao; <

LL

1.1.45.2. As funcionalidades de protegéo de rede que compde a plataforma de seguranga, =

te po AN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

podem funcionar em multiplos appliances desde que obedecam a todos os
requisitos desta especificacao técnica;

ronicamen

1.1.45.3. O hardware e software que executem as funcionalidades de protecéo de rede
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sistema operacional de uso genérico;

1.1.4.5.4. A solucdo de seguranca deve usar Stateful Inspection com base na andlise2
granular de comunicaco e de estado do aplicativo para monitorar e controlar o2
fluxo de rede;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

Docume

1.1.4.5.5. Realizar upgrade via SCP, SFTP e https via interface WEB,;
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orario

1.1.4.5.6. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades: g
1.1.456.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacédo deﬁ

links 802.3ad, policy based routing ou policy based forwarding,g—
roteamento multicast, DHCP Relay, DHCP Server e Jumbog

Frames; %

o

1.1.4.5.6.2. Deveréa suportar VXLAN; 5

<

1.1.45.7. Deve suportar os seguintes tipos de NAT: =
©)

1.1.45.7.1. Nat dindmico (Many-to-1), Nat estético (1-to-1), Tradugéo de portang

(PAT), NAT de Origem, NAT de Destino e suportar NAT de Origemg

e NAT de Destino simultaneamente; %

1.1.4.5.8. Deve possuir um mecanismo de busca por comandos no gerenciamento viag
SSH, facilitando a localizagdo de comandos; 8

1.1.45.9. As regras de NAT devem suportar “hit count” para monitorar a quantidade deg
conexdes que deram matches em cada regra,; N

[Ce]

1.1.4.5.10. Devera permitir a criagdo de regras de firewall e NAT utilizando nos campos deg
origem e destino, objetos de servigos online atualizavéis de forma dinamica, por§
exemplo: Office 365, AWS, Azure e outros. Ou seja, objetos dinamicos que naog

- (@}

se caracterizam como FQDN; D

£

1.1.4.5.11. Enviar logs para sistemas de monitoragdo externos, simultaneamente; p
2]

1.1.4.5.12. Prover mecanismo contra ataques de falsifica¢céo de enderecos (IP Spoofing),g
<

através da especificacdo da interface de rede pela qual uma comunicacao deves
se originar baseado na topologia. Nao sendo aceito solu¢fes que utilizem tabelaz
de roteamento para esta protecao;

S

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.4.5.13. Deve realizar roteamentos unicast e multicast simultaneamente em uma Unica
instancia (contexto) de firewall.

=
o

<

=

o

P

©)

=

1.1.45.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP eg
OSPFv2): g

=z

1.1.45.15. Suportar OSPF graceful restart; 5
LL

1.1.4.5.16. Deve suportar roteamento ECMP (equal cost multi-path); 5
1.1.45.17. Para o ECMP, a solucdo deve suportar o balanceamento do roteamento de‘%
forma simultanea usando os seguintes parametros Origem, Destino, Porta deé

Origem, Porta de Destino e Protocolo; §

Q

1.1.45.18. Autenticacao integrada via Kerberos. g
©

1.1.4.5.19. A solugdo deve possuir mecanismo para dedicar processamento nog

equipamento de seguranca para funcbes/acdes de gerenciamento, mesmo queg
0 equipamento esteja com alto processamento de CPU. Assim evitando a faltag

de acesso do administrador para qualquer mitigacdo de problema e aplicagéog

u
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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de politica para solugéo solucéo de problema. Entre as fungdes, deve suportarS
;o ~ e . ~ =
no minimo: acesso SSH, FTP, acesso WEB, alteracdes de politica, comunicacdos

rio local

4

SNMP. 0
(2]
1.1.4.5.20. As regras de firewall devem suportar “hit count” para monitorar a quantidade de'j—
N
conexdes que deram matches em cada regra; &
(2]
o
1.1.45.21. Nao serdo aceitas solugdes nas quais as interfaces de origem e destino tenhamg
gue ser obrigatoriamente explicitadas ou obrigatoriamente listadas; 5
<
1.1.4.5.22. A solucéo deve ter a capacidade de operar através de uma unica instancia de3
firewall de forma simultdnea mediante o uso das suas interfaces fisicas nosg
seguintes modos: transparente, modo sniffer (monitoramento e andlise o trafego%
de rede), camada 2 (L2) e camada 3 (L3); 8
P
~ .. . ~ - <
1.1.45.23. A solucdo deve permitir salvar as configuragcbes das politicas para seremx
aplicadas em horarios pré-definidos; g
. . S . . ., O
1.1.4.5.24. Deve possuir mecanismo de ativacdo de validada da regra com periodox
customizado; =
N
1.1.4.5.25. Devera suportar redundancia e balancemento de links, tendo capacidade paraf
no minimo 3 links de internet; j
N
o
1.1.4.5.26. Devera suportar configurar um valor de threshold baseando-se em critérioss
,o. -~ o
minimos como fator de decisédo nas regras de balanceamento;
1.1.4.5.27. Deve permitir a configuragdo do tempo de checagem para cada um dos links.

1.1.4.6. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

SCO ANTONIO MARTINS BARBOSA em 05/

1.1.4.6.1. Controle de politicas por aplicagbes, grupos de aplicagbes e categorias de
aplicacoes;

1.1.4.6.2. Controle de politicas por usuérios, grupos de usuarios, IPs e redes;

1.1.4.6.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com
TLS1.2eTLS 1.3

1.1.4.6.4. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente; E

LL

1.1.4.6.5. Os dispositivos de protegdo de rede deverdo possuir a capacidade deg

reconhecer aplicacbes, independente de porta e protocolo, com as seguintesg

funcionalidades:

1.1.4.6.5.1. Deve ser possivel a liberagdo e bloqueio de aplicagbes sem a
necessidade de liberacdo de portas e protocolos;

onicamen

do eletr

1.1.4.6.5.2. Reconhecer pelo menos 3.000 (trés mil) aplicagGes diferentes,
incluindo, mas nao limitado: a trafego relacionado a peer-to-peer,2
redes sociais, acesso remoto, update de software, protocolos dez
rede, voip, éaudio, video, proxy, mensageiros instantaneos,£

compartilhamento de arquivos, e-mail;

ssina

ento
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.4.6.6. A checagem de assinaturas deve determinar se uma aplicagéo esta utilizando a
porta padrao ou nao;

1.1.4.6.7. Para inspecdo SSL, ou HTTPS Inspection, a solugdo deve oferecer suporte ao
Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE)

1.1.4.6.8.

/09/2024, as 15:40 (horano local
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possibilitar a leitura do payload para checagem de assinaturas de apllca(;oes<r
conhecidas;

LIMA em O

1.1.4.6.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes=
encapsuladas dentro do protocolo e validar se o trafego corresponde com
especificacdo do protocolo;

O CAST&O

1.1.4.6.10. A fim de otimizacao de tempo operacional dos administrdores, a solucao devera=
possuir pelo menos 150 categorias de aplicacbes WEB pré-definidas peIOm
fabricante;

RCIO AD

1.1.4.6.11. Para solucao de filtro de contetido e controle web, deve ser capaz de bloquearx
na mesma aplicagdo um contetdo especifico sem bloquear a aplicagao prlnC|pal§
(Ex.: Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

1.1.4.6.12. A decodificagcdo de protocolo deve também identificar comportamentos_:
especificos dentro da aplicagéao;

1.1.4.6.13. Atualizar a base de assinaturas de aplicagfes automaticamente;

1.1.4.6.14. Limitar a banda (download/upload) usada por aplicacbes, baseado no IP de
origem, usuarios e grupos do LDAP/AD;

ARBOSA em 05/09/2024, as 16:22

1.1.4.6.15. Os dispositivos de protecao de rede devem possuir a capacidade de identificars
de forma transparente o usuério de rede com integracdo ao Microsoft ActiveZ
Directory, sem a necessidade de instalacdo de agente no controlador dex
dominio, nem nas estacfes dos usuarios. Assim, permitindo a criacdo de
politicas de seguranga baseadas nas informagdes coletadas entre elas usuarios,z

IP, grupos de usuérios do sistema do Active Directory;

NIO MA

CO ANTO

1.1.4.6.16. Deve suportar multiplos métodos de identificacdo e classificacéo das aplicacées,o 3
por pelo menos checagem de assinaturas, decodificacdo de protocolos ou®
andlise heuristica;

1.1.4.6.17. Permitir nativamente a criagdo de assinaturas personalizadas paras
reconhecimento de aplicacdes proprietarias, sem a necessidade de acdo dog
fabricante, mantendo a confidencialidade das aplicacdes do 6rgao;

por: FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.4.6.18. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacoes;

1.1.4.6.19. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro.
de URL:

1.1.4.6.19.1. Permitir especificar politica por tempo, com definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia das

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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semana e hora); g

ey

1.1.4.6.19.2. Deve ser possivel a criagcdo de politicas por Usuarios, Grupos de$
o

Usuarios, IPs e Redes; o

G

1.1.4.6.19.3. Deverd incluir a capacidade de criacdo de politicas baseadas na§
visibilidade e controle de quem esté utilizando quais URLs atréves%
da integragdo com servigos de diretorio, autenticacéo via Activeg

Directory e base de dados local; 5

<

1.1.4.6.19.4. Suportar a capacidade de criacdo de politicas baseadas no>
controle por URL e Categoria de URL; g

(%]

1.1.4.6.19.5. Suportar armazenamento, na propria solucéo, de URLSs, evitandod
delay de comunicagéo/validagdo das URLs; %

x

1.1.4.6.19.6. Deve bloguear o acesso a sites com conteldo indevido ao utiIizargE
a busca em sites como Google, Bing e Yahoo, mesmo que ag

opgéo “Safe Search” esteja desabilitada no navegador do usuario;=
s
1.1.4.6.19.7. Suportar base ou cache de URLs local no appliance, evitandog

atrasos de comunicacgéo e validagéo das URLs. Caso a soluc;aoH
ofertada n&o suporte localmente, serd aceito produto externo.:

desde que nao seja solucdo de software livre; %

1.1.4.6.19.8. Suportar a criagcéo de categorias de URLs customizadas; %
1.1.4.6.19.9. Suportar a exclusdo de URLs do bloqueio, por categoria; E
1.1.4.6.19.10. Permitir a customizagéo de pagina de bloqueio; %

1.1.4.6.20. Deve possuir integracdo com Microsoft Active Directory para identificagéo deg

usuarios e grupos permitindo granularidade de controle/politicas baseadas emz=

- ;. . . . o
usuarios e grupos de usuarios, sem a necessidade de instalar nenhum cliente<
nos servidores Active Directory ou em outra maquina da rede; %

. . o
1.1.4.6.21. Deve suportar o recebimento eventos de autenticacdo de controladorast

wireless, dispositivos 802.1x e solugdes NAC via Radius ou API’'s ou Syslog,g
para a identificacao de enderecos IP e usuarios;

1.1.4.6.22. Deve permitir o controle, sem instalagdo de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes de iniciar .
a navegacado, expanda-se um portal de autenticacdo residente no Firewall
(Captive Portal);

1.1.4.7. FUNCIONALIDADE DE FILTRO DE DADOS

z ;o

1.1.4.7.1.
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menos 0s seguintes tipos de arquivos:

1.1.4.7.1.1. Ndmero de cartdo de crédito;
1.1.4.7.1.2. Cddigo fonte JAVA;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.4.7.1.3. Arquivo PDF; g

ey

1.1.4.7.1.4. Arquivo executavel; g

Lo

-

1.1.4.7.1.5. Arquivo de banco de dados; 2

<

1.1.4.7.2. A solugdo de controle de dados deve permitir que as dire¢des do trafegog
inspecionado sejam definidas no momento da criagdo da politica, tais como:&

<

"Upload", "Download" e "Download e Upload". =

(]

1.1.4.7.3. A solugdo de controle de dados deve permir que o usuario receba umag
notificagéo, redirect de uma pagina web, sempre que um arquivo reconhemdoo

por match em uma regra em uma das categorias acima seja feito. 5

<

1.1.4.7.4. A solucdo de controle de dados deve permitir, inspecionar e prevenirO

vazamentos de arquivos mesmo quando estes estes sendo trafegados pela WebZ

em péaginas utilizando o protocolo HTTPS. é

©}

1.1.4.8. FUNCIONALIDADES DE PREVENCAO DE AMEACAS §

. : " ~ =

1.1.4.8.1. Para protecéo do ambiente contra ataques, os dispositivos de prote¢cdo devemgy

possuir modulo de IPS e suportar os modulos de: Antivirus e Anti MalwareS i
: L . . ) 8 8
integrados no proprio equipamento de firewall; g
. . ~ ;. . . L
1.1.4.8.2. Possuir capacidade de detec¢éo de, no minimo, 7.000 (sete mil) assinaturas de§ 5
ataques pré-definidos; 5 .5
S g
1.1.4.8.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quandog §§
implementado em alta disponibilidade ativo/passivo; § E )
c 3
1.1.4.8.4. Deve suportar granularidade nas politicas de Antivirus e Anti- malwaren: ig
possibilitando a criacdo de diferentes politicas por endereco de origem2 o 2
. . . ~ . - 9 5
endereco de destino, servigo e a combinacgdo de todos esses itens; ’5‘( = 2
X - s [e2 ]
1.1.4.8.5. A fim de né&o criar indisponibilidade no appliance de seguranga, a solu¢éo de IPSo g e
deve possuir mecanismo de fail-open baseado em software, conflguravelé £ §
baseado em thresholds de CPU e memaria do dispositivo; z538
o8 =
1.1.4.8.6. Devera possuir 0s seguintes mecanismos de inspec¢éao de IPS: 3 ug =
O T é
1.1.4.8.6.1. Andlise de padrbes de estado de conexdes, analise deg g2
decodificacao de protocolo, analise para deteccédo de anomaliasLL % qg;
de protocolo, IP Defragmentation, remontagem de pacotes dez 2 é
TCP e bloqueio de pacotes malformados; 5 % 3
E T
1.1.4.8.7. Detectar e bloquear a origem de portscans; § é g
S8 g
1.1.4.8.8. Blogquear ataques conhecidos, permitindo ao administrador acrescentar novos2 s
padrdes de assinaturas e customizagoes; 2T @
£ 88
1.1.4.8.9. Possuir assinaturas para blogueio de ataques de buffer overflow; 29 ¢
2% 3
1.1.4.8.10. Suportar o bloqueio de malware em, pelo menos, 0s seguintes protocolosé é 5
HTTP, HTTPS e SMTP; g i g
a38a
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GOVERNO DO ESTADO E
1.1.4.8.11. Suportar blogueio de arquivos por tipo; o §
1.1.4.8.12. Identificar e bloquear comunicagéo com botnets; §
1.1.4.8.13. Deve suportar referéncia cruzada com CVE; 2
1.1.4.8.14. Em cada protecéo de seguranca, deve estar incluso informacdes como: %

1.1.4.8.14.1. Cddigo CVE (Common Vulnerabilities and Exposures), ndo sendoS
aceito outro codigo de referéncia;
1.1.4.8.14.2. Severidade;
1.1.4.8.14.3. Tipo de agéo a ser executada.
1.1.4.8.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar

novas assinaturas vindas de atualizacoes.

1.1.4.8.16. O IPS deve suportar excecdes de rede com base na origem, destino, servi¢co ou
uma combinacao dos trés.

1.1.4.8.17. O IPS deve incluir um modo de solugéo de problemas que defina o perfil em uso
para detectar apenas, sem modificar as protec¢des individuais.

4, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04

1.1.4.8.18.
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em parametros configuraveis (impacto no desempenho, gravidade da amea(;a
nivel de confianca, protecdo do cliente, protecdo do servidor)

ARBOSA em 05/09/2024

1.1.4.8.19. Registrar na console de monitoracdo as seguintes informacdes sobre ameagas
identificadas:

1.1.4.8.19.1. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o
destino da comunicacéo, além da acdo tomada pelo dispositivo dex
protecao;

1.1.4.8.20. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-
Malware, através da console de geréncia centralizada;

1.1.4.8.21. Na propria interface de geréncia, a solucdo de IPS devera apresentar sumario
de todos os equipamentos que estdo sendo gerenciados, assim como, qual o
tipo de perfil assinalado, de forma individual,

1.1.4.8.22. A solucao de IPS, deve possuir mecanismo de andlise baseado nas conexdes
realizadas para as aplicagdes, que aponta quais assinaturas que estdo em modo
deteccdo devem ser alterada para modo prevencédo, assim evitando qualquer
tipo de ataque para aplicacdes que estdo expostas no ambiente.

1.1.4.8.23. O administrador deve ser capaz de configurar quais comandos FTP séo aceitos
e quais séo bloqueados na funcionalidade de IPS;

1.1.4.8.24. A solucdo devera possuir pelo menos dois perfis pré-configurados pelo
fabricante que permitam sua utlizacdo assim que o equipamento for
configurado;

1.1.4.8.25. A solugéo deve permitir que o administrador possa configurar quais métodos e
comandos HTTP s&o permitidos e quais séo bloqueados.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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rio local

1.1.4.8.26. Deve incluir protecdo contra virus em contetido ActiveX e applets Java e worms;<
ey

1.1.4.8.27. Solugéo deve proteger contra os ataques do tipo DNS Cache Poisoning, €S
. . ;. . 0

impedir que os usuarios acessem endere¢os de dominios bloqueados; o

@©

1.1.4.8.28. O gerenciamento centralizado via interface gréfica, deve possibilitar a§

configuracdo de captura dos pacotes por regras individuais, visando aperfeicoars
o0 desempenho do equipamento;

m 04/0

e

1.1.4.8.29. A solu¢do de IPS deve possuir mecanismo onde ir4 determinar de formag
automética, onde qualquer nova assinatura que for baixada na base local deveras
atuar em modo de prevencdo ou deteccdo, assim evitard qualquer tipo def
alteracdo na base de assinatura atual;

CAST

1.1.4.8.30. O anti-virus ou outra funcionalidade deve oferecer suporte a verificacao de Iinks%
dentro de e-mails; x

DR

<

1.1.4.8.31. A solucdo de anti-malware deve ser capaz de detectar e interromper 08
comportamento anormal suspeito da rede quando usuario estiver conectadoZ

com ambiente externo malicioso

1.1.4.8.32. A solucdo deve permitir criar regras de excecdo de acordo com a protecao, a
partir do log visualizado na interface gréafica da geréncia centralizada;

2024, as 16:22 M

1.1.4.8.33. Para melhor administracdo a solugdo deve possuir a granularidade n
classificacdo das protecdes de IPS através de: severidade, nivel de confiancas
da protecgédo, impacto da performance, referéncia de indlstria terceira e statuss

/09/

0

determinado Pais/Paises seja bloqueado;

o)
LL
N
®
N
N
LL
<
[aa]
N~
<
o @
58 8
de download recente; 580
Sz
~ .- . ~ . . =]
1.1.4.8.34. A solucao deve permitir a criacdo de allow-list baseado no MD5 do arquivo; T 53
m o o
. s ’ . o
1.1.4.8.35. Os eventos devem identificar o pais de onde partiu a ameaca, 2 © é
= 5 ©
, . x . ¢
1.1.4.8.36. Suportar rastreamento de virus em arquivos pdf; <5 S
C o
. ~ . . . . O < =
1.1.4.8.37. Deve suportar a inspe¢&o em arquivos comprimidos (zip, gzip,etc.); Z ® é
[
= = >
1.1.4.8.38. Possuir a capacidade de prevencdo de ameagas ndo conhecidas; z538
o & <
1.1.4.8.39. Em caso de falha no mecanismo de inspegéo do anti-virus/anti-malware, deve® ug =
ser possivel configurar se as conexdes serdo permitidas ou bloqueada % 2 E
x o : : : T3l 3
1.1.4.8.40. A solugéo de anti-virus/anti-malware deve funcionar de forma independente, ou’. o %
seja, caso sejam desabilitadas, elas ndo podem causar a interrupcéo de outras% S g
. . ~ 2 O s
funcionalidades de seguranga como prevencgdo de ameagas avancadas (zero-c 3 2
day); 508
€ EE
~ P T . , o e ()
1.1.4.8.41. A solugéo devera suportar analise de arquivos que trafegam dentro do protocoloz =
CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pelas % ;
rede, S 3
O ®©
1.1.4.8.42. Suportar a criacao de politicas por Geo Localizacao, permitindo que o trafego de § B
T <
8 a

Documento assinad

1.1.4.8.43. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos
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5:40 (horario local

1.1.4.8.44.
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ataques de DNS do tipo DGA (Domain Generation Algorithm), ndo sendo aCEItOH
solugBes que usem apenas mecanismo baseado em assinaturas.

9/2024, as

1.1.4.8.45. A solugao devera possuir mecanismo de “machine learning” para prevengao de
ataques de DNS Tunneling, ndo sendo aceito solu¢cbes que usem apenassr
mecanismo baseado em assinaturas.

LIMA em O

1.1.4.8.46. Devera possuir a funcao resolugdo de enderecgos via DNS, para que conexdess
com destino a dominios maliciosos, sejam resolvidas pelo firewall comE
enderecos previamente definidos, para interceptar a comunicacao e bloquear 02
acesso do usuario.

ANO C

1.1.4.8.47. A solucdo de anti-malware/anti-virus deve ser capaz de detectar e interromperx
0 comportamento anormal suspeito da rede.

D

1.1.4.8.48. A solucao deve possuir funcionalidade de identificagdo de bloqueio de trafego
malicioso comunicando com C&C (command & control);

1.1.4.9. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.4.9.1. Suportar a criagéo de politicas de QoS por:

1.1.49.1.1. Endereco de origem, endereco de destino e por porta;
1.1.4.9.2. O QoS deve possibilitar a definicdo de classes por:

1.1.49.2.1. Banda garantida, banda maxima e fila de prioridade;
1.1.4.9.3. Disponibilizar estatisticas em tempo real para classes de QoS;

1.1.4.10. FUNCIONALIDADES DE VPN
1.1.4.10.1. Suportar VPN site-to-site e client-to-site;
1.1.4.10.2. Suportar IPSec VPN;

1.1.4.10.3. A solucdo deve suportar Autoridade Certificadora Interna e Externa (de
terceiros);

1.1.4.10.4. Suportar SSL VPN;
1.1.4.10.5. A VPN IPSEc deve suportar:

1.1.4.10.5.1. 3DES, Autenticacdo MD5, SHA-1, SHA-384, Diffie-Hellman Groupg
1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchangeg

amente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO A

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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(IKE), AES 128 e 256 (Advanced Encryption Standard), SHA-512;

e Autenticagao via certificado IKE PKI; S

]

1.1.4.10.6. A VPN SSL deve suportar: §
©

1.1.4.10.6.1. Permitir que o usuério realize a conexdo por meio de cllentez

instalado no sistema operacional do equipamento ou por meio def

interface WEB ; a
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1.1.4.10.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem
0 uso de agente;

1.1.4.10.6.3. Suportar configuracdo de comformidade para acesso do usuario
via portal SSL ou cliente na maquina do usuario;

1.1.4.10.6.4. Atribuicdo de endereco IP nos clientes remotos de VPN;
1.1.4.10.6.5. Atribuicdo de DNS nos clientes remotos de VPN;

em 04/09/2024, as 15:40 (hor

1.1.4.10.6.6. Dever permitir criar politicas para trafego dos clientes remotosﬁzE
conectados na VPN SSL;g
o

1.1.4.10.7. Suportar autenticacao via AD/LDAP, certificado e base de usuarios local,

1.1.411. SOLUCAO PARA PROTEGCAO CONTRA AMEACAS AVANGCADAS — ZERO DAY

1.1.4.11.1. A solucéo deveré prover as funcionalidades de inspecéo e prevencao de trafego
de entrada de malwares nao conhecidos e do tipo APT;

MARCIO ADRIANO CAST

1.1.4.11.2. A solugéo devera ser composta por hardware e software especificos (appliance)x
com sistema operacional especializado em sua versdo mais atualizada ou&
nuvem do proprio fabricante que possua o conceito de sandboxing para'g_
prevencgdo de ataques zero-day.

05/09/2024

1.1.4.11.3. N&o serdo aceitas solugbes que dependam da estrutura de hypervisor doz
contratante para a andlise de ameacas de dia zero, como Vmware ESXi,t
Microsoft HyperV, entre outros;

BOSA e

1.1.4.11.4. A solucao devera operar em modo MTA (Mail Transfer Agent) para protecdo dex
malware desconhecido de dia zero.

NS BA

1.1.4.11.5. Inspecionar de forma efetiva o malware desconhecido (Dia Zero), oriundo da
comunicacdo Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via MTA durante=
analise completa do arquivo no ambiente sandboxing;

ART

1.1.4.11.6. A solucgédo deve ser capaz de inspecionar e prevenir malware desconhecido em
trafego criptografado SSL;

1.1.4.11.7. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail
e URLs conhecidas;

FRANCISCO ANTONIO

1.1.4.11.8. A solucdo deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e
Windows 10, assim como Office 2003, 2010, 2013 e 2016;

1.1.4.11.9. A tecnologia de maquina virtual devera possuir diferentes sistemas

do eletronicamente por
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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malware ou cédigo malicioso sem utilizacdo de assinaturas antes de entregar<

al

1.1.4.11.10. O conteddo enviado para a solugdo de sandboxing devera ser feito2
automaticamente, sem a necessidade da interacdo do usuério/administradorg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.4.11.11.

1.1.4.11.12.

1.1.4.11.13.

1.1.4.11.14.

1.1.4.11.15.

1.1.4.11.16.

1.1.4.11.17.

1.1.4.11.18.

1.1.4.11.19.

1.1.4.11.20.
1.1.4.11.21.

1.1.4.11.22.

1.1.4.11.23.

1.1.4.11.24.

@tice

para que o processo de analise seja realizado;

CASA CIVIL

(horério local

Implementar atualizacdo da base de dados de forma automéatica, permitindoS
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de cada atualizacéo;

A funcionalidade de prevencédo de ameacas avancadas deve ser habilitada e
funcionar de forma independente das outras funcionalidades de seguranca;

em 04/09/2024, as 1

Implementar deteccéo e bloqueio imediato de malwares que utilizem mecanismo,
de exploracdo em arquivos no formato PDF, sendo que a solucdo deve>
inspecionar arquivo PDF acima de 10 Mb;

RO

AST

Deve implementar analise em sandbox, deteccdo e bloqueio de malwares emg
arquivos executaveis, DLLs, ZIP e criptografados em SSL;

Deve implementar analise em sandbox, deteccdo e bloqueio de malwares em
arquivos java (.jar e class);

A solucao deve suportar inspecao para o protocolo SMBv3;

Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucéo e;
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, semg
a necessidade de intervencdes por parte do administrador do sistema. Asy
atualizacGes deverdo ser providas pelo fabricante;

16:22 MARCIO ADRIANO

Implementar mecanismo de excec¢édo, permitindo a criagdo de regras por VLAN
subrede e endereco IP;

OSA em 05/09/20

Implementar a emulagéo, deteccao e bloqueio de qualquer malware e/ou cédigo§
malicioso detectado como desconhecido. A solucdo deve permitir a andlise ex
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido:2
pdf, tar, zip, rar, seven-z, exe rtf, csv, scr, xIs, xIsx, xlt, xIm, xItx, xlsm, xItm, xlsb,'g(_:
xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm,Z

o
doc, docx, dot, docm, dotx, dotm e gz;
A solucao deve permitir a criacdo de allow-lists baseado no MD5 do arquivo;

A solucdo deve possuir mecanismo para identificar sites conhecidos e
desconhecidos como phishing, analisando em tempo real a URL acessada.

r: FRANCISCO ANTON

A solucao deve permitir bloquear o acesso do usuario caso o mesmo tente fazer ..
0 envio de suas informagdes em sites classificados como phishing;

O Mecanismo de classificacdo de anti-phising deve atuar sem a necessidade de
instalagdo de agente na maquina do usuario;

Para melhor administracéo da solucéo, a solucdo deve possibilitar as seguintes
visualizagfes a nivel de monitoragéo:

1.1.4.11.24.1. Numero de arquivos emulados;

1.1.4.11.24.2. Numero de arquivos com malware.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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A solucéo deve prover informacao, seja por meio de relatorio ou log, sobre as
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seguintes situacdes:

1.1.4.11.25.1. O tamanho méaximo do arquivo emulado seja excedido;
1.1.4.11.25.2. O tempo maximo de emulacdo seja  excedido.
1.1.5. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 5

1.1.5.1. SERVICO DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE SEGURA
COM GERENCIA EM NUVEM

LIMA em 04/09/2024, as 15:40 (horario local

1.1.5.1.1. A solucdo deve ser fornecida incluindo disponibilizacéo de equipamento eQ

software, instalagdo, configuragdo e testes conforme caracteristicas eB
especificacdes descritas no ANEXO D;

1.1.5.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO

1.1.5.2.1. A solucao deve ser fornecida incluindo servico de manutencéo e suporte técnico
a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacdes
descritas no ANEXO F;
1.1.5.3. CARACTERISTICAS GERAIS

1.1.5.3.1. E permitida a composig&o da solugéo ofertada entre diversos fabricantes, desde
gque ndo contemple solucdo de software livre;

1.1.5.3.2. A solucgéo devera ser compativel com SNMPv2 e SNMPV3;

SA em 05/09/2024, as 16:22 MARCIO ADRIANO CA

1.1.5.3.3. As funcionalidades de protecéo de rede que compde a plataforma de seguranc¢a,o
podem funcionar em mdultiplos equipamentos desde que obedecam a todos 0sz

RBO

.. e ~ om

requisitos desta especificacao; ®

. ~ . . a =

1.1.5.3.4. A comunicagao entre os appliances de seguranca e o modulo de geréncia deveZ
ser através de meio criptografado; §

Z

1.1.5.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo eP
ativo-passivo sem a necessidade de licengas adicionais; E

~ ~ . . . . O

1.1.5.3.6. N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendasg
seja anterior a data da proposta. Z

o

LL

1.1.5.3.7. N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim dog
suporte seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo de;
garantia e suporte exigido no edital.

1.1.5.4. CAPACIDADES E QUANTIDADES

letronicamente

1.1.5.4.1. Throughput de no minimo 10.5 (dez ponto cinco) Ghps, com as funcionalidades
de firewall, prevencéo de intruséo, controle de aplicacao, filtro de URL, antivirus,<
anti-bot/anti-spyware e prevencado de ameacas avancadas de dia zero;

sinado e
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.4.2. Suporte a, no minimo, 15.000.000 (quinze milhdes) de conexdes ou sessdes
simultaneas;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.5.4.19. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimeétrico;

te por

Icamen

1.1.5.4.20. Cada regra deve, obrigatoriamente, funcionar nas versées de endereco 1Pv4 es
IPv6 sem duplicacdo da base de objetos e regras; %

©

1.1.5.4.21. Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a necessidade%
de licencas adicionais; =

[92]

©

1.1.5.4.22. O Throughput e as interfaces solicitados neste item deverdo ser comprovadosg
]

através de datasheet publico na internet. Ndo serdo aceitas declaracdes dete
fabricantes informando nimeros de performance e interfaces;

1.1.5.4.3. Suporte a, no minimo, 340.000 (trezentas e quarenta mil) novas conexdes ousg
~ ey
sessOes por segundo; §
1.1.5.4.4. Throughput de, no minimo, 25 (vinte e cinco) Gbps, no minimo, para conexc")esﬁ
VPN; ¢
S
1.1.5.4.5. Deve possuir fonte de alimentacdo redundante; %
1.1.5.4.6. Deve suportar futuramente, pelo menos, 11 contextos virtuais; 5;
(]
1.1.5.4.7. Caso a solugéo permita expanséo de memaria RAM, deve vir com o maximo de<
memo©ria possivel; 5
o
1.1.5.4.8. Deve possuir, no minimo, 10 (dez) interfaces de rede 1/10Gbps SFP+; E
(@)
1.1.5.4.9. Deve possuir, no minimo, 08 (oito) interfaces de rede 1Gbps RJ-45; ®)
<
1.1.5.4.10. Possuir 1 (uma) interface de rede dedicada para sincronismo; &
<
1.1.5.4.11. Possuir 1 (uma) interface de rede dedicada ao gerenciamento, nao sendog
permitido utilizar qualquer outra interface para exercer a fungéo de%‘
gerenciamento do equipamento; N

S o

1.1.5.4.12. Possuir 1 (uma) interface do tipo console ou similar; 2 §

cq

1.1.5.4.13. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de% E

banda. Essa interface deve ser um canal de gerenciamento que funcione mesmog o

guando o dispositivo ndo responde. Caso o equipamento ndo possua essas i

interface fisica/dedicada, devera ser composta com outro equipamento de§ 3

terceiro onde faga essa fungdo. N&@o sendo permitido qualquer tipo ded g g

configuracao via software ou uso da interface dedicada de gerenciamento. g 3

m o

1.1.5.4.14. Deve possuir armazenamento interno SSD de, no minimo, 960GB; 2o g

E 35

1.1.5.4.15. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3); g <

@]

1.1.5.4.16. Suporte a RFC 4291 de arquitetura de enderecamento IPV6; > é
©)

1.1.5.4.17. Suportar configurar IPv6 em Dual Stack em uma interface bond/agregacao. EssaLz_( g

configuragdo também podera ser realizada em uma subinterface deg g

bond/agregacéo; 293

255

1154.18.  Deve suportar NAT64 e NAT46; F 2

]

o

3

.\8.-

E

]

5

o

8

8

®

E

c

8

©

©

o

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.5.5. FUNCIONALIDADES DE FIREWALL - §
1.1.5.5.1. A solucao deve consistir de appliance de protecdo de rede com funC|onaI|dades§
de protecdo de proxima geracao; 2

1.1.55.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,s

podem funcionar em multiplos appliances desde que obedecam a todos 0S5
requisitos desta especificacao técnica;

em 04/09/

1.1.55.3. O hardware e software que executem as funcionalidades de protecéo de redeg
deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e
sistema operacional de uso genérico; S
1.1.55.4. A solucdo de seguranca deve usar Stateful Inspection com base na anéliseg
granular de comunicacéo e de estado do aplicativo para monitorar e controlar 02
fluxo de rede;

1.1.555. Realizar upgrade via SCP, SFTP e https via interface WEB;

1.1.5.5.6. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

as 16:22 MARCIO ADRIA

1.1.55.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de
links 802.3ad, policy based routing ou policy based forwarding,§
roteamento multicast, DHCP Relay, DHCP Server e Jumbog
Frames;

1.1.5.5.6.2. Devera suportar VXLAN;
1.1.5.5.7. Deve suportar os seguintes tipos de NAT:

1.1.55.7.1. Nat dindmico (Many-to-1), Nat estético (1-to-1), Tradug&o de port
(PAT), NAT de Origem, NAT de Destino e suportar NAT de Origem
e NAT de Destino simultaneamente;

N$Q)BARBOSA em 05/09

10 MARTI
do Estado do Cearé), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.5.8. Deve possuir um mecanismo de busca por comandos no gerenciamento viaz
SSH, facilitando a localizacdo de comandos;

1.1.5.5.9. As regras de NAT devem suportar “hit count” para monitorar a quantidade de
conexfes que deram matches em cada regra;

RANCISCO ANTON

1.1.5.5.10. Devera permitir a criagdo de regras de firewall e NAT utilizando nos campos def
origem e destino, objetos de servigos online atualizavéis de forma dinamica, poré
exemplo: Office 365, AWS, Azure e outros. Ou seja, objetos dindmicos que ndog
se caracterizam como FQDN;

letronicamente
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.5.5.11. Enviar logs para sistemas de monitoracdo externos, simultaneamente;
1.1.5.5.12. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing),g
através da especificacdo da interface de rede pela qual uma comunicacgéo deve§
se originar baseado na topologia. Nao sendo aceito solu¢des que utilizem tabelaz
de roteamento para esta protecao; 5
£
1.1.5.5.13. Deve realizar roteamentos unicast e multicast simultaneamente em uma unlcag
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instncia (contexto) de firewall. g

ey

1.1.5.5.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP eS
Lo

OSPFVv2); =

G

1.1.5.5.15. Suportar OSPF graceful restart; S
N

1.1.5.5.16. Deve suportar roteamento ECMP (equal cost multi-path); 3
<

o

1.1.5.5.17. Para o ECMP, a solugéo deve suportar o balanceamento do roteamento deg
forma simultanea usando os seguintes parametros Origem, Destino, Porta de<

Origem, Porta de Destino e Protocolo; 5‘

o

1.1.5.5.18. Autenticacao integrada via Kerberos. 5
(@)

1.1.5.5.19. A solucdo deve possuir mecanismo para dedicar processamento no2
<

equipamento de segurancga para fungdes/acdes de gerenciamento, mesmo quez
0 equipamento esteja com alto processamento de CPU. Assim evitando a falta<
de acesso do administrador para qualquer mitigagdo de problema e aplicagéo§
de politica para solugéo solucdo de problema. Entre as fungdes, deve suportarg
no minimo: acesso SSH, FTP, acesso WEB, alteragfes de politica, comunica¢aog|

SNMP. 2

& 8

1.1.5.5.20. As regras de firewall devem suportar “hit count” para monitorar a quantidade de§ &
conexdes que deram matches em cada regra; S 3

<} ~

. ~ . . . . X

1.1.5.5.21. Nao serao aceitas solugdes nas quais as interfaces de origem e destino tenham% <@
que ser obrigatoriamente explicitadas ou obrigatoriamente listadas; % E 3

o

1.1.5.5.22. A solucéo deve ter a capacidade de operar através de uma unica instancia de§ 2 §
firewall de forma simultdnea mediante o uso das suas interfaces fisicas noss z‘, °

seguintes modos: transparente, modo sniffer (monitoramento e anélise o trafegoZ © g

de rede), camada 2 (L2) e camada 3 (L3); 'gr_( = =

S g o

1.1.5.5.23. A solucdo deve permitir salvar as configuracdes das politicas para serem2 S %
aplicadas em horarios pré-definidos; ° % %

Z 5 ©

1.1.5.5.24. Deve possuir mecanismo de ativacdo de validada da regra com periodog § ;
customizado; a4

C g2

1.1.5.5.25. Devera suportar redundancia e balancemento de links, tendo capacidade parag g g
no minimo 3 links de internet; L: o) g

g 2 g

1.1.5.5.26. Devera suportar configurar um valor de threshold baseando-se em critériosg S =
minimos como fator de decisao nas regras de balanceamento; % % ?l

L g E

1.1.5.5.27. Deve permitir a configuracdo do tempo de checagem para cada um dos links. § g E
L g @

v O O

1.1.5.6. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB e g a
£ g0 38

1.1.5.6.1. Controle de politicas por aplicacdes, grupos de aplicacbes e categorias de@ :%’ =
aplicacoes; 2 s g

E £ O

1.1.5.6.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes; 3 @ g
0 oS o
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1.1.5.6.3. Deve de-criptografar trafego de entrada e saida em conexfes negociadas com
TLS1.2eTLS 1.3

1.1.5.6.4. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horérios pré-definidos automaticamente;

1.1.5.6.5.

09/2024, as 15:40 (horario local

@)
(2]
=3
n
©
o
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<
o
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D

reconhecer aplicacdes, independente de porta e protocolo, com as seguintesg
funcionalidades:

1.1.5.6.5.1. Deve ser possivel a liberacdo e bloqueio de aplicagbes sem a=
necessidade de liberac&o de portas e protocolos;

STRO LIMA em O

1.1.5.6.5.2. Reconhecer pelo menos 3.000 (trés mil) aplicacGes diferentes,S
incluindo, mas néo limitado: a trafego relacionado a peer-to-peer,%
redes sociais, acesso remoto, update de software, protocolos deg
rede, voip, audio, video, proxy, mensageiros instantaneos,<
compartilhamento de arquivos, e-mail;

MARCIO

1.1.5.6.6. A checagem de assinaturas deve determinar se uma aplicagdo esta utilizando a2
porta padrdo ou néo;

1.15.6.7. Para inspecéo SSL, ou HTTPS Inspection, a solucédo deve oferecer suporte ao_:
Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE)

/09/2024, as 16:22

1.1.5.6.8. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de

5

conhecidas;

1.1.5.6.8.1. Seréa aceito solucdes de outros fabricantes diferentes do firewallE .
ofertado pela licitante desde que atendido todos os reqU|S|t03m
desta especificacao;

1.1.5.6.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com az
especificacdo do protocolo;

10 MARTINS B

O ANTO

1.1.5.6.10. A fim de otimizag&o de tempo operacional dos administrdores, a solucdo deverag
possuir pelo menos 150 categorias de aplicagdes WEB pré-definidas peloQ
fabricante; &
1.1.5.6.11. Para solucéo de filtro de conteddo e controle web, deve ser capaz de bloquears
na mesma aplicacdo um conteudo especifico sem bloquear a aplicacdo principal2

(Ex.: Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

[}

1.1.5.6.12. A decodificacdo de protocolo deve também identificar comportamentos
especificos dentro da aplicagéo;

1.1.5.6.13. Atualizar a base de assinaturas de aplicagfes automaticamente;

1.1.5.6.14. Limitar a banda (download/upload) usada por aplicagbes, baseado no IP de
origem, usuarios e grupos do LDAP/AD;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.5.6.15. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar
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4
de forma transparente o usuario de rede com integracdo ao Microsoft ActiveS

Directory, sem a necessidade de instalacdo de agente no controlador def
dominio, nem nas estagfes dos usuarios. Assim, permitindo a criagéo deg
politicas de seguranga baseadas nas informagdes coletadas entre elas usuarios,<
IP, grupos de usuérios do sistema do Active Directory;

0 -
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rio local

asl

/2024

1.1.5.6.16. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagées,%
por pelo menos checagem de assinaturas, decodificacdo de protocolos oug
(]

andlise heuristica; <

1.1.5.6.17. Permitir nativamente a criacdo de assinaturas personalizadas para;I
reconhecimento de aplicagbes proprietarias, sem a necessidade de ac¢édo doi;

fabricante, mantendo a confidencialidade das aplica¢cbes do 6rgéo; g

1.1.5.6.18. Deve possibilitar que o controle de portas seja aplicado para todas asg
aplicacoes; 2

o

1.1.5.6.19. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro®
. <

de URL: s

N

1.1.5.6.19.1. Permitir especificar politica por tempo, com definicdo de regras§

para um determinado horario ou periodo (dia, més, ano, dia da<

semana e hora); N

N

1.1.5.6.19.2. Deve ser possivel a criagcao de politicas por Usuarios, Grupos de%

Usuéarios, IPs e Redes; =

(]

1.1.5.6.19.3. Devera incluir a capacidade de criacdo de politicas baseadas na§
visibilidade e controle de quem esté utilizando quais URLs atraves2

da integracdo com servicos de diretério, autenticacdo via Activeé

Directory e base de dados local; Z

o

1.1.5.6.19.4. Suportar a capacidade de criacdo de politicas baseadas no<

controle por URL e Categoria de URL; 2

©)

1.1.5.6.19.5. Suportar armazenamento, na prépria solucdo, de URLSs, evitandoLz_(

delay de comunicagéo/validacao das URLS; 3

%)

1.1.5.6.19.6. Deve bloguear o acesso a sites com conteudo indevido ao utilizarg

a busca em sites como Google, Bing e Yahoo, mesmo que a§
opgao “Safe Search” esteja desabilitada no navegador do usuario;
[o8

[}

1.1.5.6.19.7. Suportar base ou cache de URLs local no appliance, evitando'g
atrasos de comunicacao e validacdo das URLs. Caso a solugcaot
ofertada ndo suporte localmente, sera aceito produto externo
desde que nédo seja solucado de software livre;

Ica

1.1.5.6.19.8. Suportar a criagéo de categorias de URLs customizadas;
1.1.5.6.19.9. Suportar a exclusédo de URLs do bloqueio, por categoria;
1.1.5.6.19.10. Permitir a customizacao de pagina de bloqueio;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Documento assinado eletron

1.1.5.6.20. Deve possuir integracdo com Microsoft Active Directory para identificacdo de
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ario local

usuarios e grupos permitindo granularidade de controle/politicas baseadas eml
usuarios e grupos de usuarios, sem a necessidade de instalar nenhum cllente
nos servidores Active Directory ou em outra maquina da rede;

, as 15:40 (

1.1.5.6.21. Deve suportar o recebimento eventos de autenticacdo de controladoras
wireless, dispositivos 802.1x e solugbes NAC via Radius ou API’s ou Syslog,N
para a identificacdo de enderecos IP e usuarios;

04/09/20!

1.1.5.6.22. Deve permitir o controle, sem instalacdo de cliente de software, em5
maquinas/computadores que solicitem saida a internet para que antes de iniciaré
a navegacao, expanda-se um portal de autenticagdo residente no Firewallo
(Captive Portal);

1.1.5.7. FUNCIONALIDADE DE FILTRO DE DADOS

RIANO CASTR

1.1.5.7.1. A solucéo de controle de dados deve trazer de fabrica varios tipos de arquivosa
e expressodes reconhecidos nativamente, permitindo a reconhecimento de pelo
menos 0s seguintes tipos de arquivos:

1.1.5.7.1.1. Numero de cartdo de crédito;
1.1.5.7.1.2. Cddigo fonte JAVA;
1.1.5.7.1.3. Arquivo PDF;

1.1.5.7.1.4. Arquivo executavel;

1.1.5.7.1.5. Arquivo de banco de dados;

SA em 05/09/2024, as 16:22 MARCIO A

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.7.2. A solugdo de controle de dados deve permitir que as dire¢ées do trafegoQ
inspecionado sejam definidas no momento da criacédo da politica, tais como:<
"Upload", "Download" e "Download e Upload".

RB

MARTINS

1.1.5.7.3. A solucdo de controle de dados deve permir que o usuario receba umac
notificagéo, redirect de uma pagina web, sempre que um arquivo reconhecidoo

por match em uma regra em uma das categorias acima seja feito. 5

zZ

1.1.5.7.4. A solugcdo de controle de dados deve permitir, inspecionar e prevenirg
vazamentos de arquivos mesmo quando estes estes sendo trafegados pela Web3

@)
zZ
<
o
o
L
o
o
o)
2
c
)
IS
IS
Q
c
o
=
Q@
@)
o
S
]
£
[9]
%]
«
o
2
c
)
£
3
3]

1.1.5.8.4. Deve suportar granularidade nas politicas de Antivirus e Anti-malware,g

em péaginas utilizando o protocolo HTTPS.

1.1.5.8. FUNCIONALIDADES DE PREVENCAO DE AMEACAS

1.1.5.8.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware
integrados no proprio equipamento de firewall;

1.1.5.8.2. Possuir capacidade de deteccéo de, no minimo, 7.000 (sete mil) assinaturas de
ataques pré-definidos;

1.1.5.8.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando
implementado em alta disponibilidade ativo/passivo;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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orario

possibilitando a criacdo de diferentes politicas por endere¢co de origem,
endereco de destino, servico e a combinacgéo de todos esses itens;

5:40 (h

1

1.1.5.8.5. A fim de néo criar indisponibilidade no appliance de seguranga, a solu¢éo de IPS7
deve possuir mecanismo de fail-open baseado em software, configurével'm
baseado em thresholds de CPU e memaria do dispositivo;

1.1.5.8.6. Devera possuir 0s seguintes mecanismos de inspec¢éo de IPS:

m 04/09/2024,

1.1.5.8.6.1. Andlise de padrdes de estado de conexdes, andlise de2
decodificacdo de protocolo, analise para deteccdo de anomalias de3
protocolo, IP Defragmentation, remontagem de pacotes de TCP e bloqueiog
de pacotes malformados;

em parametros configuraveis (impacto no desempenho, gravidade da ameaca,2
nivel de confianca, protecdo do cliente, protecédo do servidor)

ni

1.1.5.8.19. Registrar na console de monitoracdo as seguintes informa¢des sobre ameacas
identificadas:

1.1.5.8.19.1. O nome da assinatura e do ataque, aplicacdo, usuario, origem e
o destino da comunicacédo, além da acado tomada pelo dispositivo de protecao;

[
(%]
<
(@)
1.1.5.8.7. Detectar e bloguear a origem de portscans; %
1.1.5.8.8. Bloguear ataques conhecidos, permitindo ao administrador acrescentar novosé
padrdes de assinaturas e customizagoes; 8
. . . o
1.1.5.8.9. Possuir assinaturas para bloqueio de ataques de buffer overflow; <
N
1.1.5.8.10. Suportar o bloqueio de malware em, pelo menos, 0s seguintes protocolos:§ %
HTTP, HTTPS e SMTP; PR~
< N
1.1.5.8.11. Suportar bloqueio de arquivos por tipo; § E.
o m
1.1.5.8.12. Identificar e bloquear comunicacdo com botnets; § 3
b !
N
1.1.5.8.13. Deve suportar referéncia cruzada com CVE; E § %
) T
1.1.5.8.14. Em cada protecdo de seguranca, deve estar incluso informac¢des como: 2 2 §
, q- cyeys o R
1.1.5.8.14.1. Caédigo CVE (Common Vulnerabilities and Exposures),< = §
ndo sendo aceito outro codigo de referéncia; Q5 2
. = 9 5
1.1.5.8.14.2. Severidade; -
1.1.5.8.14.3. Tipo de acdo a ser executada. § g e
oy ¢
1.1.5.8.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciaré T £
novas assinaturas vindas de atualiza¢des. z § g
o8 =
1.1.5.8.16. O IPS deve suportar excegbes de rede com base na origem, destino, servico ous ug =
uma combinagéo dos trés. % 2 E
@ 2 =
1.1.5.8.17. O IPS deve incluir um modo de solugéo de problemas que defina o perfil em uso*- 2 08;
para detectar apenas, sem modificar as prote¢fes individuais. % S g
= 8 5
1.1.5.8.18. O administrador deve poder ativar automaticamente novas protecdes, com baseé 2 %
o
© g E
£ e
S %
o o
—~ O
xg %
3=
o &
g 5
8 a

Documento assinado eletro

1.1.5.8.20. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-
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Malware, através da console de geréncia centralizada; g

ey

1.1.5.8.21. Na propria interface de geréncia, a solucdo de IPS devera apresentar sumério%
de todos os equipamentos que estdo sendo gerenciados, assim como, qual o*'

ctS

tipo de perfil assinalado, de forma individual, <

N

o

1.1.5.8.22. A solucéo de IPS, deve possuir mecanismo de andlise baseado nas conexdess

109/

realizadas para as aplicacdes, que aponta quais assinaturas que estdo em modog
deteccdo devem ser alterada para modo prevencado, assim evitando qualquerm
tipo de ataque para aplica¢des que estdo expostas no ambiente.

LIMA

1.1.5.8.23. O administrador deve ser capaz de configurar quais comandos FTP s&o aceitosg
e quais séo bloqueados na funcionalidade de IPS;

O CAST

1.1.5.8.24. A solucdo devera possuir pelo menos dois perfis pré-configurados peloz
fabricante que permitam sua utilizagdo assim que o0 equipamento fonx
configurado;

1.1.5.8.25. A solugéo deve permitir que o administrador possa configurar quais métodos e
comandos HTTP séo permitidos e quais sdo bloqueados.

16:22 MARCIO AD

1.1.5.8.26. Deve incluir protecao contra virus em conteddo ActiveX e applets Java e worms

1.1.5.8.27. Solucdo deve proteger contra os ataques do tipo DNS Cache Poisoning, e
impedir que os usuarios acessem enderecos de dominios bloqueados;

5/09/20

1.1.5.8.28. O gerenciamento centralizado via interface grafica, deve possibilitar a=
configuracdo de captura dos pacotes por regras individuais, visando aperfeigoar
o0 desempenho do equipamento;

ARBOSA em

1.1.5.8.29. A solucdo de IPS deve possuir mecanismo onde ira determinar de formaz
automatica, onde qualquer nova assinatura que for baixada na base local devera2
atuar em modo de prevencdo ou deteccdo, assim evitara qualquer tipo de
alteracdo na base de assinatura atual;

1.1.5.8.30. O anti-virus ou outra funcionalidade deve oferecer suporte a verificacao de links
dentro de e-mails;

SCO ANTONIO MARTI

1.1.5.8.31. A solucdo de anti-malware deve ser capaz de detectar e interromper o2
comportamento anormal suspeito da rede quando usuario estiver conectadoZ
com ambiente externo malicioso

FRANCI
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.8.32. A solucdo deve permitir criar regras de excec¢do de acordo com a protecdo, a
partir do log visualizado na interface gréfica da geréncia centralizada;

onicamente por:

1.1.5.8.33. Para melhor administracdo a solucdo deve possuir a granularidade na
classificacdo das protecdes de IPS através de: severidade, nivel de confiancaz

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

H a~ . . , . . (]
da protecgéo, impacto da performance, referéncia de industria terceira e statussg
de download recente; §

%]
©
1.1.5.8.34. A solucéo deve permitir a criacdo de allow-list baseado no MD5 do arquivo; 2
Q
1.1.5.8.35. Os eventos devem identificar o pais de onde partiu a ameaca, %
o
o
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1.1.5.8.36. Suportar rastreamento de virus em arquivos pdf;

1.1.5.8.37. Deve suportar a inspecao em arquivos comprimidos (zip, gzip,etc.);

1.1.5.8.38. Possuir a capacidade de prevencdo de ameagas ndo conhecidas;

1.1.5.8.39. Em caso de falha no mecanismo de inspec¢do do anti-virus/anti-malware, deve

ser possivel configurar se as conexfes serdo permitidas ou bloqueada

04/09/2024, as 15:40 (horario local

1.1.5.8.40. A solugéo de anti-virus/anti-malware deve funcionar de forma independente, oug
seja, caso sejam desabilitadas, elas ndo podem causar a interrupcéo de outrass
funcionalidades de seguranga como prevencéo de ameacas avancadas (zero-;
day);

ASTR

1.1.5.8.41. A solucao deverd suportar analise de arquivos que trafegam dentro do protocolog
CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pelaZ
rede; 5

AD

1.1.5.8.42. Suportar a criacdo de politicas por Geo Localizacao, permitindo que o trafego de§
determinado Pais/Paises seja bloqueado;

22 MA

1.1.5.8.43. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dosg
acessos;

24, as 16

1.1.5.8.44. A solugéo devera possuir mecanismo de “machine learning” para prevengao deg
ataques de DNS do tipo DGA (Domain Generation Algorithm), ndo sendo aceito2
solugBes que usem apenas mecanismo baseado em assinaturas.

em 05

1.1.5.8.45. A solugao devera possuir mecanismo de “machine learning” para prevengao deg
ataques de DNS Tunneling, ndo sendo aceito solugbes que usem apenasa
mecanismo baseado em assinaturas.

oS

NS BAR

1.1.5.8.46. Devera possuir a funcao resolucdo de enderecos via DNS, para que conexdes:
com destino a dominios maliciosos, sejam resolvidas pelo firewall com<
enderecos previamente definidos, para interceptar a comunicacdo e bloquear 02
acesso do usuario.

MAR

ANTON

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.8.47. A solucao de anti-malware/anti-virus deve ser capaz de detectar e interromperg
0 comportamento anormal suspeito da rede.

1.1.5.8.48. A solucao deve possuir funcionalidade de identificacdo de bloqueio de trafego
malicioso comunicando com C&C (command & control);

1.1.5.9. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.5.9.1. Suportar a criacado de politicas de QoS por:

1.1.5.9.1.1. Endereco de origem, endereco de destino e por porta;
1.1.5.9.2. O QoS deve possibilitar a definicdo de classes por:

1.1.5.9.2.1. Banda garantida, banda maxima e fila de prioridade;
1.1.5.9.3. Disponibilizar estatisticas em tempo real para classes de QoS;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.5.10. FUNCIONALIDADES DE VPN

1.1.5.10.1. Suportar VPN site-to-site e client-to-site;

1.1.5.10.2. Suportar IPSec VPN;

1.1.5.10.3. A solucdo deve suportar Autoridade Certificadora Interna e Externa (de
terceiros);

1.1.5.10.4. Suportar SSL VPN;

O LIMA em 04/09/2024, as 15:40 (horario local

1.1.5.10.5. A VPN IPSEc deve suportar:
1.1.5.10.5.1. 3DES, Autenticacdo MD5, SHA-1, SHA-384, Diffie-Hellman GroupZ
1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchangeg
(IKE), AES 128 e 256 (Advanced Encryption Standard), SHA-5122
e Autenticacéo via certificado IKE PKI; =
o
1.1.5.10.6. A VPN SSL deve suportar: S
@)
1.1.5.10.6.1. Permitir que o usuario realize a conexdo por meio de cIienteg
instalado no sistema operacional do equipamento ou por meio dew
interface WEB ;
1.1.5.10.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou sems

0 uso de agente;

INS BARBOSA em 05/09/2024, as 16:2

1.1.5.10.6.3. Suportar configuracdo de comformidade para acesso do usuario
via portal SSL ou cliente na maquina do usudrio;
1.1.5.10.6.4. Atribuicdo de endereco IP nos clientes remotos de VPN;
1.1.5.10.6.5. Atribuicdo de DNS nos clientes remotos de VPN;
1.1.5.10.6.6. Dever permitir criar politicas para trafego dos clientes remotosy;
conectados na VPN SSL; <
1.1.5.10.7. Suportar autenticacao via AD/LDAP, certificado e base de usuéarios local; %
©)
[
1.1.5.11. SOLUCAO PARA PROTECAO CONTRA AMEACAS AVANCADAS - ZERO DAY g
1.1.5.11.1. A solucao devera prover as funcionalidades de inspecéo e prevencao de tréfego%

de entrada de malwares n&o conhecidos e do tipo APT;

1.1.5.11.2. A solucao devera ser composta por hardware e software especificos (appliance) .
com sistema operacional especializado em sua versdo mais atualizada ou
nuvem do proprio fabricante que possua o conceito de sandboxing paras
prevencéo de ataques zero-day.

te por: FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

eletronicam

1.1.5.11.3. N&o serdo aceitas solugbes que dependam da estrutura de hypervisor doz
contratante para a analise de ameacas de dia zero, como Vmware ESXi,
Microsoft HyperV, entre outros;

1.1.5.11.4. A solucao devera operar em modo MTA (Mail Transfer Agent) para protecao de

malware desconhecido de dia zero.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

Documento assinado

1.1.5.11.5. Inspecionar de forma efetiva o malware desconhecido (Dia Zero), oriundo da
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comunicacdo Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via MTA durante

orario

andlise completa do arquivo no ambiente sandboxing; g

1.1.5.11.6. A solucéo deve ser capaz de inspecionar e prevenir malware desconhecido ema
trafego criptografado SSL; 2

N

o

1.1.5.11.7. Implementar, identificar e bloquear malwares de dia zero em anexos de e—mail%
e URLs conhecidas; 3

£

1.1.5.11.8. A solugdo deve fornecer a capacidade de emular ataques em diferentes?
sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e

Windows 10, assim como Office 2003, 2010, 2013 e 2016; g

(%]

1.1.5.11.9. A tecnologia de maquina virtual devera possuir diferentes sistemasd

operacionais, de modo a permitir a andlise completa do comportamento do%
malware ou cédigo malicioso sem utilizacdo de assinaturas antes de entregarg
este arquivo para o cliente;

OA

C

1.1.5.11.10. O conteudo enviado para a solugdo de sandboxing devera ser feitoZ
automaticamente, sem a necessidade da interacdo do usuéario/administrador=
para que o processo de analise seja realizado;

4, as 16:2

.

1.1.5.11.11. Implementar atualizagcdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo
de cada atualizagéo;

1.1.5.11.12. A funcionalidade de prevengdo de ameagas avancadas deve ser habilitada e
funcionar de forma independente das outras funcionalidades de seguranca;

RBOSA em 05/09/202

1.1.5.11.13. Implementar deteccéo e bloqueio imediato de malwares que utilizem mecanismo%
~ . ~ m

de exploragdo em arquivos no formato PDF, sendo que a solucdo devey

inspecionar arquivo PDF acima de 10 Mb;

1.1.5.11.14. Deve implementar analise em sandbox, deteccao e bloqueio de malwares em
arquivos executaveis, DLLs, ZIP e criptografados em SSL;

1.1.5.11.15. Deve implementar analise em sandbox, deteccdo e bloqueio de malwares em
arquivos java (.jar e class);

1.1.5.11.16. A solucao deve suportar inspecao para o protocolo SMBv3;

FRANCISCO ANTONIO MARTIN

1.1.5.11.17. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucao e ..
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem
a necessidade de intervencdes por parte do administrador do sistema. As
atualizacOes deverdo ser providas pelo fabricante;

1.1.5.11.18. Implementar mecanismo de excec¢ao, permitindo a criagdo de regras por VLAN
subrede e endereco IP;

assinado eletronicamente por
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.5.11.19. Implementar a emulacgédo, deteccao e bloqueio de qualquer malware e/ou cédigo
malicioso detectado como desconhecido. A solugdo deve permitir a analise eg
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido: £

>
Q

pdf, tar, zip, rar, seven-z, exe rtf, csv, scr, xIs, xIsx, xlt, xIm, xItx, xlsm, xItm, xlsb,g

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm ppam, ppsx, ppsm, sldx, sldm
doc, docx, dot, docm, dotx, dotm e gz;

LIMA em 04/09/2024, as 15:40 (horario local

1.1.5.11.20. A solucéo deve permitir a criacdo de allow-lists baseado no MD5 do arquivo;

1.1.5.11.21. A solucdo deve possuir mecanismo para identificar sites conhecidos e
desconhecidos como phishing, analisando em tempo real a URL acessada.

1.1.5.11.22. A solucdo deve permitir bloquear o acesso do usuario caso 0 mesmo tente fazer
0 envio de suas informacdes em sites classificados como phishing;

1.1.5.11.23. O Mecanismo de classificagdo de anti-phising deve atuar sem a necessidade deo
instalacdo de agente na maquina do usuario;

CASTR

1.1.5.11.24. Para melhor administracao da solugao, a solugao deve possibilitar as seguintesJ
visualizagdes a nivel de monitoragéo:

1.1.5.11.24.1. Numero de arquivos emulados;
1.1.5.11.24.2. Numero de arquivos com malware.

1.1.5.11.25. A solucdo deve prover informacao, seja por meio de relatério ou log, sobre asy
seguintes situacgodes:

1.1.5.11.25.1. O tamanho méaximo do arquivo emulado seja excedido;
1.1.5.11.25.2. O tempo maximo de emulacgdo seja excedido.
1.1.6. SERVICO DE CONECTIVIDADE SEGURA COM GERENCIA EM NUVEM - TIPO 6

1.1.6.1. SERVICO DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE SEGURA
COM GERENCIA EM NUVEM

~ . . . . T ~

1.1.6.1.1.
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MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO

software, instalacdo, configuracdo e testes conforme caracteristicas eg

especificagbes descritas no ANEXO D; g

[

zZ

1.1.6.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO §
1.1.6.2.1. A solucéo deve ser fornecida incluindo servico de manutengéo e suporte técnicod

AN

a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacdesz
descritas no ANEXO F;

1.1.6.3. CARACTERISTICAS GERAIS

nto assinado eletronicamente por: F

1.1.6.3.1. E permitida a composicdo da solucéo ofertada entre diversos fabricantes, desde
gue ndo contemple solucéo de software livre;

1.1.6.3.2. A solucgéo devera ser compativel com SNMPv2 e SNMPV3;

1.1.6.3.3. As funcionalidades de prote¢éo de rede que compde a plataforma de seguranga

podem funcionar em multiplos equipamentos desde que obedecam a todos os:
requisitos desta especificacao;

Document

1.1.6.3.4. A comunicacao entre os appliances de seguranca e o médulo de geréncia deve

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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ser através de meio criptografado;

1.1.6.3.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo €<
ativo-passivo sem a necessidade de licencas adicionais;

1.1.6.3.6. N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas
seja anterior a data da proposta.

04/09/2024, as 15:40 (horario local

1.1.6.3.7.
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garantia e suporte exigido no edital.

1.1.6.4. CAPACIDADES E QUANTIDADES

1.1.6.4.1. Throughput de no minimo 16 (dezesseis) Gbps, com as funcionalidades de
firewall, prevencdo de intrusdo, controle de aplicacao, filtro de URL, antivirus,
anti-bot/anti-spyware e prevencdo de ameacas avancadas de dia zero;

16:22 MARCIO ADRIANO CASTRO LIMA em

1.1.6.4.2. Suporte a, no minimo, 25.000.000 (vinte e cinco milhdes) de conexdes ou
sessoes simultaneas;
1.1.6.4.3. Suporte a, no minimo, 500.000 (quinhentas mil) novas conexdes ou sessdes por i
0 N
segundo; : X
~N N
s . . ;. ~ L
1.1.6.4.4. Throughput de, no minimo, 25 (vinte e cinco) Gbps, no minimo, para conexoes§ 5
VPN; 2 5
o &| 2
. . ~ £
1.1.6.4.5. Deve possuir fonte de alimentacdo redundante; g § §
) T
1.1.6.4.6. Deve suportar futuramente, pelo menos, 15 contextos virtuais; 2 2 §
X S o
~ . ~ L, . . , . < = ©
1.1.6.4.7. Caso a solucéo permita expansao de memoéria RAM, deve vir com o0 maximo deg g°
memoria possivel; 29 E
B ©° £
1.1.6.4.8. Deve possuir, no minimo, 10 (dez) interfaces de rede 1/10Gbps SFP+; 5 g
OIS =
1.1.6.4.9. Deve possuir, no minimo, 06 (seis) interfaces de rede 1Gbps RJ-45; 8 : g
E s 3
1.1.6.4.10. Possuir 1 (uma) interface de rede dedicada para sincronismo; E E §
. . . . N o4 8
1.1.6.4.11. Possuir 1 (uma) interface de rede dedicada ao gerenciamento, ndo sendo? “5 %
permitido utilizar qualquer outra interface para exercer a funcdo deZ § §
. . o
gerenciamento do equipamento; . 2 08;
. : : . S g ©
1.1.6.4.12. Possuir 1 (uma) interface do tipo console ou similar; o % £
. . . : . 522
1.1.6.4.13. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de% S g
banda. Essa interface deve ser um canal de gerenciamento que funcione mesmo§ § f
quando o dispositivo ndo responde. Caso 0 equipamento ndo possua essa_g S §
interface fisica/dedicada, devera ser composta com outro equipamento de§ s 8
terceiro onde faca essa funcdo. N&o sendo permitido qualquer tipo deS § g
. ~ - . . . 2] -
configuracéo via software ou uso da interface dedicada de gerenciamento. s 8 £
S8 E
1.1.6.4.14. Deve possuir armazenamento interno SSD de, no minimo, 960GB; % £ §
o w g
O o ®©
0 oS o

1.1.6.4.15. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);
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1.1.6.4.16. Suporte a RFC 4291 de arquitetura de enderecamento IPv6; g
1.1.6.4.17. Suportar configurar IPv6 em Dual Stack em uma interface bond/agregacéo. Essas
configuracdo também poderd ser realizada em uma subinterface de
bond/agregacao;

1.1.6.4.18. Deve suportar NAT64 e NAT46;

ASTRO LIMA em 04/09/2024, as 15

1.1.6.4.19. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.6.4.20. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IPv4 e
IPv6 sem duplicacdo da base de objetos e regras;

1.1.6.4.21. Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a necessidadeg
de licencas adicionais; Z

o
1.1.6.4.22. O Throughput e as interfaces solicitados neste item deveréo ser comprovadosgz

2 Ly . ~ ~ . ~ o]
através de datasheet publico na internet. Ndo serdo aceitas declaracbes deg
fabricantes informando nimeros de performance e interfaces;

1.1.6.5. FUNCIONALIDADES DE FIREWALL

as 16:22 MA

.

1.1.6.5.1. A solucéo deve consistir de appliance de protecéo de rede com funcionalidades
de protecdo de proxima geracao;

1.1.6.5.2. As funcionalidades de protegéo de rede que compde a plataforma de seguranga
podem funcionar em mudltiplos appliances desde que obedecam a todos 0s©
requisitos desta especificacao técnica;

o

m 05/09/2024,

RBOSA

1.1.6.5.3. O hardware e software que executem as funcionalidades de protecdo de rede<
deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

NS B

MART

1.1.6.5.4. A solugéo de seguranga deve usar Stateful Inspection com base na analiseo
granular de comunicacao e de estado do aplicativo para monitorar e controlar 05
fluxo de rede;

1.1.6.5.5. Realizar upgrade via SCP, SFTP e https via interface WEB;

1.1.6.5.6. Os dispositivos de prote¢do de rede devem possuir pelo menos as seguintes
funcionalidades:

or: FRANCISCO ANT

1.1.6.5.6.1. Suporte a, ho minimo, 1024 VLAN Tags 802.1q, agregacéo dego
links 802.3ad, policy based routing ou policy based forwarding,é
roteamento multicast, DHCP Relay, DHCP Server e Jumbog
Frames;

do eletronical

1.1.6.5.6.2. Devera suportar VXLAN;

1.1.6.5.7. Deve suportar os seguintes tipos de NAT:

1.1.6.5.7.1. Nat dindAmico (Many-to-1), Nat estético (1-to-1), Tradug&o de porta
(PAT), NAT de Origem, NAT de Destino e suportar NAT de Origem
e NAT de Destino simultaneamente;

]
£
7]
%]
©
@]
o]
c
]
£

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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GOVERNO DO ESTADO
1.1.6.5.8. Deve possuir um mecanismo de busca por comandos no gerenciamento via

orario

SSH, facilitando a localizacdo de comandos; g

1.1.6.5.9. As regras de NAT devem suportar “hit count” para monitorar a quantidade deﬁ
conexdes que deram matches em cada regra; ;5

N

o

1.1.6.5.10. Devera permitir a criacdo de regras de firewall e NAT utilizando nos campos de%

origem e destino, objetos de servi¢cos online atualizavéis de forma dinamica, porg
exemplo: Office 365, AWS, Azure e outros. Ou seja, objetos dinamicos que n&o5

se caracterizam como FQDN; s

-

1.1.6.5.11. Enviar logs para sistemas de monitoragao externos, simultaneamente; g
(%]

1.1.6.5.12. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing),s

através da especificacao da interface de rede pela qual uma comunicacéo deve%
se originar baseado na topologia. Nao sendo aceito solu¢des que utilizem tabelax

)

de roteamento para esta protecao; g

. . . . , . O

1.1.6.5.13. Deve realizar roteamentos unicast e multicast simultaneamente em uma GnicaZ
instancia (contexto) de firewall. =

N

1.1.6.5.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e§
OSPFV2); <

N

o

1.1.6.5.15. Suportar OSPF graceful restart; S
o

1.1.6.5.16. Deve suportar roteamento ECMP (equal cost multi-path); %
(]

1.1.6.5.17. Para o ECMP, a solucdo deve suportar o balanceamento do roteamento deg
forma simultanea usando os seguintes parametros Origem, Destino, Porta de§

Origem, Porta de Destino e Protocolo; =

2]

1.1.6.5.18. Autenticacao integrada via Kerberos. E
. . . <

1.1.6.5.19. A solucdo deve possuir mecanismo para dedicar processamento no=

(6]

equipamento de segurancga para fungdes/acdes de gerenciamento, mesmo quez
0 equipamento esteja com alto processamento de CPU. Assim evitando a faltac
de acesso do administrador para qualquer mitigacdo de problema e aplicagéog
de politica para solucdo solucao de problema. Entre as fun¢des, deve suportar®
no minimo: acesso SSH, FTP, acesso WEB, alteragfes de politica, comunicagéoz
SNMP.

1.1.6.5.20. As regras de firewall devem suportar “hit count” para monitorar a quantidade de
conexdes que deram matches em cada regra,;

icamente por: FRANCISC

1.1.6.5.21. N&o serdo aceitas solu¢cbes nas quais as interfaces de origem e destino tenham
que ser obrigatoriamente explicitadas ou obrigatoriamente listadas;

o eletron
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.6.5.22. A solucéo deve ter a capacidade de operar através de uma unica instancia deg
firewall de forma simultdnea mediante o uso das suas interfaces fisicas nos’@
seguintes modos: transparente, modo sniffer (monitoramento e analise o trafegog
de rede), camada 2 (L2) e camada 3 (L3);

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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aplicadas em horarios pré-definidos; g

ey

1.1.6.5.24. Deve possuir mecanismo de ativacdo de validada da regra com periodoS
« Lo

customizado; o

G

1.1.6.5.25. Devera suportar redundancia e balanceamento de links, tendo capacidade paras

no minimo 3 links de internet;

1.1.6.5.26. Devera suportar configurar um valor de threshold baseando-se em critérios
minimos como fator de decisédo nas regras de balanceamento;

1.1.6.5.27. Deve permitir a configuracdo do tempo de checagem para cada um dos links.

1.1.6.6. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

1.1.6.6.1. Controle de politicas por aplicacbes, grupos de aplicacbes e categorias de
aplicacoes;

1.1.6.6.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

1.1.6.6.3. Deve de-criptografar trafego de entrada e saida em conexfes negociadas com

TLS1.2eTLS 1.3

16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/20.

as

1.1.6.6.4. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e-
desabilitar politicas em horarios pré-definidos automaticamente;

09/2024,

1.1.6.6.5. Os dispositivos de protecdo de rede deverdo possuir a capacidade deg
reconhecer aplicacbes, independente de porta e protocolo, com as seguintesz
funcionalidades:

BOSA e

1.1.6.6.5.1. Deve ser possivel a liberacdo e bloqueio de aplicagcbes sem az
necessidade de liberacdo de portas e protocolos;

NS BA

1.1.6.6.5.2. Reconhecer pelo menos 3.000 (trés mil) aplicagbes diferentes,;
incluindo, mas nao limitado: a trafego relacionado a peer-to-peer,=
redes sociais, acesso remoto, update de software, protocolos de=
rede, voip, audio, video, proxy, mensageiros instantaneos,=
compartilhamento de arquivos, e-mail;

O MA

SCO ANTO

1.1.6.6.6. A checagem de assinaturas deve determinar se uma aplicagéo esta utilizando ag
porta padréo ou n&o;

1.1.6.6.7. Para inspecdo SSL, ou HTTPS Inspection, a solu¢do deve oferecer suporte aox
Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE)

1.1.6.6.8. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de aplicactes
conhecidas;

1.1.6.6.8.1. Sera aceito solugdes de outros fabricantes diferentes do firewall g
ofertado pela licitante desde que atendido todos os requisitosg
desta especificacao;

sinado eletronicamente por: FRAN
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.6.6.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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especificacdo do protocolo; g

1.1.6.6.10. A fim de otimizacao de tempo operacional dos administrdores, a solucao deveras
. . . ~ , .. o]

possuir pelo menos 150 categorias de aplicacdes WEB pre-definidas pelo?,

fabricante; :

N

o

1.1.6.6.11. Para solucéo de filtro de conteudo e controle web, deve ser capaz de bquuear%
na mesma aplicacdo um contetido especifico sem bloquear a aplicagdo principalg

(Ex.: Whatsapp Web, Whatsapp voice e Whatsapp file transfer.); 5

<

1.1.6.6.12. A decodificacdo de protocolo deve também identificar comportamentos%
especificos dentro da aplicagéao; g

(%]

1.1.6.6.13. Atualizar a base de assinaturas de aplicagbes automaticamente; S
®)

1.1.6.6.14. Limitar a banda (download/upload) usada por aplicacdes, baseado no IP dez
origem, usuarios e grupos do LDAP/AD; é

1.1.6.6.15. Os dispositivos de protecdo de rede devem possuir a capacidade de identificarg

de forma transparente o usuario de rede com integracdo ao Microsoft Activeg
Directory, sem a necessidade de instalacdo de agente no controlador deg
dominio, nem nas esta¢gfes dos usudrios. Assim, permitindo a criagéo deﬁ
politicas de seguranca baseadas nas informacdes coletadas entre elas usuarios, .
IP, grupos de usuérios do sistema do Active Directory;

/09/2024

1.1.6.6.16. Deve suportar multiplos métodos de identificagéo e classifica¢éo das aplicagoes,s
por pelo menos checagem de assinaturas, decodificacdo de protocolos ou§
andlise heuristica,;

1.1.6.6.17. Permitir nativamente a criagdo de assinaturas personalizadas para%
reconhecimento de aplicagcdes proprietarias, sem a necessidade de agédo doy
fabricante, mantendo a confidencialidade das aplica¢des do 6rgao;

BARBOSA e

1.1.6.6.18. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacoes;

1.1.6.6.19. A plataforma de segurancga deve possuir as seguintes funcionalidades de filtro
de URL:

CISCO ANTONIO MARTIN

1.1.6.6.19.1. Permitir especificar politica por tempo, com definicdo de regrasz
para um determinado horario ou periodo (dia, més, ano, dia daft
semana e hora); s

1.1.6.6.19.2. Deve ser possivel a criacao de politicas por Usuarios, Grupos de
Usuarios, IPs e Redes;

ronicamente por A
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.6.6.19.3. Deverd incluir a capacidade de criacdo de politicas baseadas nazs

visibilidade e controle de quem esta utilizando quais URLs atravess

k=]

da integragdo com servigos de diretorio, autenticacdo via Actives
Directory e base de dados local;

sina

1.1.6.6.19.4. Suportar a capacidade de criacdo de politicas baseadas no
controle por URL e Categoria de URL;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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orario

1.1.6.6.19.5. Suportar armazenamento, na propria solucdo, de URLSs, evitandol
delay de comunicacgéo/validacdo das URLS; g
1.1.6.6.19.6. Deve bloquear o acesso a sites com contetdo indevido ao utilizarﬁ

. . @

a busca em sites como Google, Bing e Yahoo, mesmo que as
= 13 ” . HH y N
opgao “Safe Search” esteja desabilitada no navegador do usuario;&

09

1.1.6.6.19.7. Suportar base ou cache de URLs local no appliance, evitandog
atrasos de comunicacdo e validacdo das URLs. Caso a solugio5
ofertada ndo suporte localmente, sera aceito produto externo%E

desde que ndo seja solucdo de software livre; é'

=

1.1.6.6.19.8. Suportar a criacdo de categorias de URLs customizadas; g
1.1.6.6.19.9. Suportar a exclusdo de URLs do bloqueio, por categoria; %
1.1.6.6.19.10. Permitir a customizagéo de pagina de bloqueio; g

1.1.6.6.20. Deve possuir integragdo com Microsoft Active Directory para identificagéo de§

usuarios e grupos permitindo granularidade de controle/politicas baseadas emg
usuarios e grupos de usuarios, sem a necessidade de instalar nenhum clienteg]

nos servidores Active Directory ou em outra maquina da rede; f

G

1.1.6.6.21. Deve suportar o recebimento eventos de autenticagdo de controladoras§
wireless, dispositivos 802.1x e solugdes NAC via Radius ou API’'s ou Syslog,5

. g ~ , . Q

para a identificacéo de enderecos IP e usuarios; B

£

1.1.6.6.22. Deve permitir o controle, sem instalacdo de cliente de software, emg
n

maquinas/computadores que solicitem saida a internet para que antes de iniciaro

m

a navegacao, expanda-se um portal de autenticacdo residente no Firewall

(Captive Portal); 2

=

1.1.6.7. FUNCIONALIDADE DE FILTRO DE DADOS g
1.1.6.7.1. A solucéo de controle de dados deve trazer de fabrica varios tipos de arquivos%

e expressodes reconhecidos nativamente, permitindo a reconhecimento de peloc

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

S

S

3

o

E

:

[ce)

3

~

8

3

menos 0s seguintes tipos de arquivos: g 3
Q0

1.1.6.7.1.1. Numero de cartdo de crédito; § 2
Z 0

1.1.6.7.1.2. Cadigo fonte JAVA; x g
o

[ -

1.1.6.7.1.3. Arquivo PDF; % e
£ 3

1.1.6.7.1.4. Arquivo executavel; 2 3
8 (0]

1.1.6.7.1.5. Arquivo de banco de dados; 5 E
E c

1.1.6.7.2. A solucdo de controle de dados deve permitir que as dire¢cbes do trafego? E
~ syn \©

inspecionado sejam definidas no momento da criagdo da politica, tais como:E s
"Upload", "Download" e "Download e Upload". g 9

o ©

1.1.6.7.3. A solucdo de controle de dados deve permir que o usudrio receba umaé é
notificagdo, redirect de uma pagina web, sempre que um arquivo reconhecido3 @

o o

por match em uma regra em uma das categorias acima seja feito.
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1.1.6.7.4. A solucdo de controle de dados deve permitir, inspecionar e prevenirs
vazamentos de arquivos mesmo quando estes estes sendo trafegados pela Webg

em paginas utilizando o protocolo HTTPS. i

2

1.1.6.8. FUNCIONALIDADES DE PREVENCAO DE AMEACAS §
N

1.1.6.8.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devems
. , , ., . <

possuir modulo de IPS e suportar os modulos de: Antivirus e Antl-MalwareE

integrados no préprio equipamento de firewall; p

p=

1.1.6.8.2. Possuir capacidade de detecgdo de, no minimo, 7.000 (sete mil) assinaturas deg
ataques pré-definidos; E

<

1.1.6.8.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quandog
implementado em alta disponibilidade ativo/passivo; Z

o

1.1.6.8.4. Deve suportar granularidade nas politicas de Antivirus e Anti-malware,g
possibilitando a criacdo de diferentes politicas por enderegco de origem,g

endereco de destino, servico e a combinacéo de todos esses itens; <

N

1.1.6.8.5. A fim de ndo criar indisponibilidade no appliance de seguranca, a solucéo de IPSS

. - - . 7 ~
deve possuir mecanismo de fail-open baseado em software, configuravelg
baseado em thresholds de CPU e memdria do dispositivo; ]

1.1.6.8.6. Devera possuir 0s seguintes mecanismos de inspecao de IPS:
1.1.6.8.6.1.

ST ~ ~

>
>
N
o
(¢]
o
(¢]
o)
Q
o
=
O
(9]
w
o
(¢]
D
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QD
o
o
o
(¢]
(o]
o
>
]
X
O
(9]
2]
Q
>
o
=
(9]
o
D

decodificacdo de protocolo, analise para detec¢do de anomaliasg
de protocolo, IP Defragmentation, remontagem de pacotes dea
TCP e bloqueio de pacotes malformados;

em 05/09/2024

oS

g
&
N
o
<
m
S
o @
S &
() g
28
ERe:
x5 38
m g g
) [ce)
1.1.6.8.7. Detectar e bloquear a origem de portscans; = 2 §
x °E
. " - <5 C
1.1.6.8.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novosg g e
~ . . ~ < B
padrdes de assinaturas e customizagdes; = & é
[
= — >
1.1.6.8.9. Possuir assinaturas para bloqueio de ataques de buffer overflow; z § g
o8 =
1.1.6.8.10. Suportar o blogueio de malware em, pelo menos, os seguintes protocolos:® ug =
HTTP, HTTPS e SMTP; 2 o3
@ 2 =
1.1.6.8.11. Suportar bloqueio de arquivos por tipo; * % 08;
S 5 ©
1.1.6.8.12. Identificar e bloquear comunicacdo com botnets; Y 8 2
g a2
1.1.6.8.13. Deve suportar referéncia cruzada com CVE; % o 8
L g E
. . ~ c =
1.1.6.8.14. Em cada protecdo de seguranca, deve estar incluso informac¢des como: 5 28
£ g ~ QL o
1.1.6.8.14.1. Cabdigo CVE (Common Vulnerabilities and Exposures), ndo sendo? ° 2
. . A . N Y]
aceito outro codigo de referéncia; g5 8
1.1.6.8.14.2. Severidade; 29 ¢
. . g =
1.1.6.8.14.3. Tipo de acéo a ser executada. 2o8
g3 g
= O
1.1.6.8.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciarg @ g
0 oS o

novas assinaturas vindas de atualizacdes.
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1.1.6.8.16. O IPS deve suportar excecbes de rede com base na origem, destino, servigco ou
uma combinacdo dos trés.

1.1.6.8.17. O IPS deve incluir um modo de solugéo de problemas que defina o perfil em uso:
para detectar apenas, sem modificar as protecdes individuais.

1.1.6.8.18. O administrador deve poder ativar automaticamente novas protecdes, com base
em parametros configuraveis (impacto no desempenho, gravidade da ameaca,g
nivel de confiancga, protecéo do cliente, protecéo do servidor)

04/09/2024, as 15:40 (horario local

1.1.6.8.19. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas:

TRO LIMA em O

(%]

1.1.6.8.19.1. O nome da assinatura e do ataque, aplicacdo, usuario, origem e 03
destino da comunicacéo, além da acéo tomada pelo dispositivo dez

protecao;

1.1.6.8.20. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-
Malware, através da console de geréncia centralizada;

2 MARCIO ADRIA

1.1.6.8.21. Na propria interface de geréncia, a solu¢éo de IPS devera apresentar sumar|0N
de todos 0s equipamentos que estdo sendo gerenciados, assim como, qual oH
tipo de perfil assinalado, de forma individual,

9/2024, as

1.1.6.8.22. A solucéo de IPS, deve possuir mecanismo de analise baseado nas conexoes
realizadas para as aplica¢gfes, que aponta quais assinaturas que estdo em modo3

o

deteccdo devem ser alterada para modo prevencgdo, assim evitando qualquer

tipo de ataque para aplicacdes que estdo expostas no ambiente. §
m
1.1.6.8.23. O administrador deve ser capaz de configurar quais comandos FTP sao aceitos®
e quais sao bloqueados na funcionalidade de IPS;
1.1.6.8.24. A solugdo devera possuir pelo menos dois perfis pré-configurados pelox
fabricante que permitam sua utilizagdo assim que o0 equipamento for
configurado;

1.1.6.8.25. A solug&o deve permitir que o administrador possa configurar quais métodos e
comandos HTTP séo permitidos e quais sdo bloqueados.

1.1.6.8.26. Deve incluir protecao contra virus em conteddo ActiveX e applets Java e worms;

nicamente por: FRANCISCO ANTONIO MARTINS B

1.1.6.8.27. Solucdo deve proteger contra os ataques do tipo DNS Cache Poisoning, e..
impedir que os usuarios acessem enderecos de dominios bloqueados;

1.1.6.8.28. O gerenciamento centralizado via interface gréafica, deve possibilitar a
configuracdo de captura dos pacotes por regras individuais, visando aperfeicoar
o0 desempenho do equipamento;

inado eletro
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.6.8.29. A solucdo de IPS deve possuir mecanismo onde ira determinar de forma
automética, onde qualquer nova assinatura que for baixada na base local deveré’ﬁ
atuar em modo de prevengdo ou detecgdo, assim evitara qualquer tipo deg
alteracdo na base de assinatura atual; §
(8]
. , . . N . ~ . o
1.1.6.8.30. O anti-virus ou outra funcionalidade deve oferecer suporte a verificacado de linkso
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dentro de e-mails;

(horério local

1.1.6.8.31. A solucdo de anti-malware deve ser capaz de detectar e interromper 0%
Lo
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com ambiente externo malicioso

1.1.6.8.32. A solucdo deve permitir criar regras de exceg¢do de acordo com a protecao,
partir do log visualizado na interface grafica da geréncia centralizada;

/S?)em 04/0872024

1.1.6.8.33.
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classificagdo das protecdes de IPS através de: severidade, nivel de confian(;a%
da protecgéo, impacto da performance, referéncia de industria terceira e statusg
de download recente;

1.1.6.8.34. A solucéo deve permitir a criacao de allow-list baseado no MD5 do arquivo;
1.1.6.8.35. Os eventos devem identificar o pais de onde partiu a ameaca,

1.1.6.8.36. Suportar rastreamento de virus em arquivos pdf;

1.1.6.8.37. Deve suportar a inspecdo em arquivos comprimidos (zip, gzip,etc);

1.1.6.8.38. Possuir a capacidade de prevencdo de ameacas nao conhecidas;

as 16:22 MARCIO ADRIANO CAS

1.1.6.8.39. Em caso de falha no mecanismo de inspe¢éo do anti-virus/anti-malware, deves
ser possivel configurar se as conexdes serdo permitidas ou blogqueada

1.1.6.8.40. A solucgéo de anti-virus/anti-malware deve funcionar de forma independente, ous
seja, caso sejam desabilitadas, elas ndo podem causar a interrupcao de outrase
funcionalidades de seguranca como prevencdo de ameacas avangadas (zero-
day);

m 05/09/2024

NS BARBOSA

1.1.6.8.41. A solucéo deveré suportar analise de arquivos que trafegam dentro do protocolo
CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pel
rede;

Ig)TI

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.6.8.42. Suportar a criacao de politicas por Geo Localizacao, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

1.1.6.8.43. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

RANCISCO ANTONIO MA

F

[

1.1.6.8.44. A solucdo devera possuir mecanismo de “machine learning” para prevengao de
ataques de DNS do tipo DGA (Domain Generation Algorithm), ndo sendo aceito&
solucdes que usem apenas mecanismo baseado em assinaturas.

te

1.1.6.8.45. A solugao devera possuir mecanismo de “machine learning” para prevengao de
ataques de DNS Tunneling, ndo sendo aceito solu¢cdes que usem apenas
mecanismo baseado em assinaturas.

nicamen

ado eletro

ssin

1.1.6.8.46. Devera possuir a funcéo resolucdo de enderecos via DNS, para que conexfesa
com destino a dominios maliciosos, sejam resolvidas pelo firewall comg
enderecos previamente definidos, para interceptar a comunicagéo e bloquear oé
acesso do usuario.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.6.8.47. A solucdo de anti-malware/anti-virus deve ser capaz de detectar e interromper’
0 comportamento anormal suspeito da rede.

orario

1.1.6.8.48.
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as 15:40 (h

malicioso comunicando com C&C (command & control);

1.1.6.9. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.6.9.1. Suportar a criagdo de politicas de QoS por:

1.1.6.9.1.1. Endereco de origem, endereco de destino e por porta;
1.1.6.9.2. O QoS deve possibilitar a definicdo de classes por:

1.1.6.9.2.1. Banda garantida, banda maxima e fila de prioridade;
1.1.6.9.3. Disponibilizar estatisticas em tempo real para classes de QoS;

1.1.6.10. FUNCIONALIDADES DE VPN

1.1.6.10.1. Suportar VPN site-to-site e client-to-site;

1.1.6.10.2. Suportar IPSec VPN,;

1.1.6.10.3. A solugdo deve suportar Autoridade Certificadora Interna e Externa (de
terceiros);

1.1.6.10.4. Suportar SSL VPN;
1.1.6.10.5. A VPN IPSEc deve suportar:

1.1.6.10.5.1. 3DES, Autenticagdo MD5, SHA-1, SHA-384, Diffie-Hellman Groupg
1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchangeg
(IKE), AES 128 e 256 (Advanced Encryption Standard), SHA-5122

OSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024,

e Autenticac&o via certificado IKE PKI; 'EEE
=
1.1.6.10.6. A VPN SSL deve suportar: o)
P
1.1.6.10.6.1. Permitir que o usuario realize a conexdo por meio de clienteg
instalado no sistema operacional do equipamento ou por meio deé
interface WEB ;
1.1.6.10.6.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem

0 uso de agente;

do eletronicamente por: FRANCISC
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.6.10.6.3. Suportar configuracdo de comformidade para acesso do usuario
via portal SSL ou cliente na maquina do usuario;
1.1.6.10.6.4. Atribuicdo de endereco IP nos clientes remotos de VPN;
1.1.6.10.6.5. Atribuicdo de DNS nos clientes remotos de VPN;
]
1.1.6.10.6.6. Dever permitir criar politicas para trafego dos clientes remotos;
conectados na VPN SSL; P
1.1.6.10.7. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local; é
o

1.1.6.11. SOLUCAO PARA PROTECAO CONTRA AMEACAS AVANCADAS — ZERO DAY

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.6.11.1. A solucdo devera prover as funcionalidades de inspecéo e prevencao de trafego
de entrada de malwares n&o conhecidos e do tipo APT;

orario

40 (h

1.1.6.11.2. A solucéo devera ser composta por hardware e software especificos (appliance)s,
com sistema operacional especializado em sua versao mais atualizada ouf—
nuvem do préprio fabricante que possua o conceito de sandboxing para§
prevencao de ataques zero-day.

5

em 04/09/

1.1.6.11.3. N&o serdo aceitas solucdes que dependam da estrutura de hypervisor do
contratante para a andlise de ameacgas de dia zero, como Vmware ESXi,
Microsoft HyperV, entre outros;

<

1.1.6.11.4. A solucao devera operar em modo MTA (Mail Transfer Agent) para protecéo de
malware desconhecido de dia zero.

RIANO CASTRO LIM

1.1.6.11.5.
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analise completa do arquivo no ambiente sandboxing;

1.1.6.11.6. A solucéo deve ser capaz de inspecionar e prevenir malware desconhecido em
trafego criptografado SSL;

.

4, as 16:22 MARCIO AD

1.1.6.11.7. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail
e URLs conhecidas;

/09/202

1.1.6.11.8. A solugdo deve fornecer a capacidade de emular ataques em diferentess

o

sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e§
Windows 10, assim como Office 2003, 2010, 2013 e 2016;

BOSA

1.1.6.11.9. A tecnologia de maquina virtual devera possuir diferentes sistemas®
operacionais, de modo a permitir a analise completa do comportamento dog
malware ou cédigo malicioso sem utilizacdo de assinaturas antes de entregar-
este arquivo para o cliente;

O MARTIN

1.1.6.11.10. O conteGdo enviado para a solugdo de sandboxing devera ser feitoZ
automaticamente, sem a necessidade da interacdo do usuario/administrador=
para que o processo de analise seja realizado;

TO

SCO Al

1.1.6.11.11. Implementar atualizacdo da base de dados de forma automaética, permitindoC
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de cada atualizagéo;

1.1.6.11.12. A funcionalidade de prevencédo de ameacas avancadas deve ser habilitada e
funcionar de forma independente das outras funcionalidades de seguranca;

etronicamente por: FRAN

1.1.6.11.13. Implementar deteccéo e bloqueio imediato de malwares que utilizem mecanismo
de exploragdo em arquivos no formato PDF, sendo que a solugdo deve
inspecionar arquivo PDF acima de 10 Mb;

1.1.6.11.14. Deve implementar analise em sandbox, deteccdo e bloqueio de malwares em
arquivos executaveis, DLLs, ZIP e criptografados em SSL,;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Documento assinado el

1.1.6.11.15. Deve implementar analise em sandbox, deteccdo e bloqueio de malwares em
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arquivos java (.jar e class);

1.1.6.11.16. A solucéo deve suportar inspecao para o protocolo SMBvV3;

15:40 (horério local

1.1.6.11.17. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucao eg
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, semg
a necessidade de intervencdes por parte do administrador do sistema. As

O

atualizacOes deverdo ser providas pelo fabricante; s

£

1.1.6.11.18. Implementar mecanismo de exceg¢éo, permitindo a criagdo de regras por VLAN, 2
subrede e endereco IP; =

©)

1.1.6.11.19. Implementar a emulagéo, deteccao e bloqueio de qualquer malware e/ou codlgom

malicioso detectado como desconhecido. A solucdo deve permitir a andlise eo
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido:2 z
pdf, tar, zip, rar, seven-z, exe rtf, csv, scr, xIs, xIsx, xlt, xIm, xItx, xlsm, xItm, xlsbm
xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm,<
doc, docx, dot, docm, dotx, dotm e gz;

1.1.6.11.20. A solucéo deve permitir a criacao de allow-lists baseado no MD5 do arquivo;

1.1.6.11.21. A solucdo deve possuir mecanismo para identificar sites conhecidos e
desconhecidos como phishing, analisando em tempo real a URL acessada.

1.1.6.11.22.
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0 envio de suas informacdes em sites classificados como phishing;

1.1.6.11.23. O Mecanismo de classificacdo de anti-phising deve atuar sem a necessidade de
instalacdo de agente na maquina do usuario;

1.1.6.11.24. Para melhor administragéo da solugéo, a solucdo deve possibilitar as seguintes
visualiza¢6es a nivel de monitoragéo:

1.1.6.11.24.1. Numero de arquivos emulados;
1.1.6.11.24.2. Numero de arquivos com malware.

1.1.6.11.25. A solucéo deve prover informacao, seja por meio de relatério ou log, sobre as
seguintes situacoes:

1.1.6.11.25.1. O tamanho maximo do arquivo emulado seja excedido;
1.1.6.11.25.2. O tempo maximo de emulagdo seja excedido.
1.1.7. SERVICO DE ACESSO SEGURO DE DISPOSITIVOS A REDE COM GERENCIA EM

NUVEM

1.1.7.1. A solucdo deve ser fornecida incluindo disponibilizagéo de software, instalagéo,2
configuracao e testes conforme caracteristicas e especificagdes descritas no ANEXO
D;

1.1.7.2.  SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.7.2.1. A solucao deve ser fornecida incluindo servico de manutencéo e suporte técnico
a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacdes

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO A

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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descritas no ANEXO F;

1.1.7.3. Caracteristicas Gerais

.

1.1.7.3.1. E permitida a composicdo da solucéo ofertada entre diversos fabricantes, desde
gque néo contemple solugdo de software livre;

04/09/2024, as 15:40 (horario local

1.1.7.3.2. A solucéo de protecdo avancada para notebooks, desktops e servidores deveg
consistir em um agente de seguranca que sera responsavel pela analise de<§z
arquivos e comportamentos no sistema operacional do computador do usuériog
final ou servidor a fim de bloquear qualquer tipo de ameaca conhecida eX
desconhecida.

AS

NO C

1.1.7.3.3. Deve escanear arquivos e identificar infeccdes baseado em caracteristicas<
comportamentais dos virus;

1.1.7.3.4. Deve escanear arquivos quando eles forem acessados, executados, permitindo
detecc¢do imediata e tratamento por qualquer ameacga;

16:22 MARCIO ADR

1.1.7.3.5. Deve permitir executar uma analise detalhada de cada arquivo conforme,
selecionado pelo usuério;

, as

1.1.7.3.6. Deve permitir especificar diretérios e extensdes de arquivos para que sejam
excluidos da andlise de virus;

OSA em 05/09/2024

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.7.3.7.
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sistema operacional em busca de ameagas avancadas;
1.1.7.3.8. Deve possuir as seguintes op¢des de remediagéo:
1.1.7.3.8.1. Reparar;
1.1.7.3.8.2. Quarentenar;

1.1.7.3.8.3. Apagar;
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1.1.7.3.9. Deve permitir ser gerenciado atraveés de console unificada para gerenciamento
centralizado de politicas e logs.

1.1.7.3.10. Deve identificar automaticamente o ponto de entrada do malware e o seu
impacto para a organizacao;

1.1.7.3.11. A solucdo deve suportar 0s seguintes sistemas operacionais:
1.1.7.3.11.1. Windows 7 SP1, 8.1, 10 e 11;

1.1.7.3.11.2. Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022,

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.7.3.12. Deve gerar automaticamente relatério completo da execucdo do malware
utilizando técnicas contidas no MITRE Framework;

1.1.7.3.13. Deve bloquear ataques independentemente se o vetor de distribuicao é baseado
na web, email ou midia removivel;

/09/2024, as 15:40 (horario local

1.1.7.3.14. Deve detectar e bloquear comunicacdes com servidores de comando e controles
(C&C) para impedir vazamento de dados mesmo quando conectado/trabalhando
remotamente.

1.1.7.3.15. Deve permitir a quarentena de sistemas infectados para evitar que o malware
se espalhe;

NO CASTRO LIMA em 04

1.1.7.3.16. Deve possuir funcionalidade de andlise forense de incidente, provendo umas
visdo completa do fluxo do ataque, causa raiz, impacto no negécio e o ponto deg
entrada do malware para agilizar as acdes de remediacao;

2 MARCIO

1.1.7.3.17. O endpoint deve ser integrado ao anti-virus (agente Unico e gerenciamento), quey
fornece uma forte prote¢cdo de primeira linha estatica e dinamica usandom
assinaturas e analise comportamental.

024,as 1

1.1.7.3.18. O endpoint deve fornecer a capacidade de ativar/desativar granularmente cada%
funcionalidade, que serve como um meio para isolar qualquer interferéncia coms

outros aplicativos. Além das ferramentas de solucdo de problemas padréo, as5
informacgdes de forense podem ajudar na identificagéo de tais interferéncias;

ARBOSA

1.1.7.3.19. Deve ser capaz de efetuar roll-back de mudancas no registro do Windows ex
alteracdes no sistema de arquivos em caso de alteracéo a arquivos infectados; 2

ARTI

1.1.7.3.20. Deve proteger os dados forenses armazenados na estacdo de trabalho=
(endpoint) contra acessos ndo autorizados ou outro tipo de tentativa de
manipulacdo através da estrutura segura de logs da solugéo;

SCO ANTONIO

1.1.7.3.21. Os clientes devem se comunicar apenas com servidores autorizados (ou seja
apenas IPs especificos fornecidos por um servidor autenticado) e realizar
validagdo do certificado do servidor (usando informacgdes internas) para verlflcar
se o servidor é confiavel,

7Q\fCI
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

camente por: FRA

1.1.7.3.22. Deve possuir anélise de campos de login e senha em caso de acesso a paginas
de internet como e-mail e formularios na deteccdo e prevencao de sites deg
phishing;

do eletroni

1.1.7.3.23. Deve possuir mecanismo de protecdo para evitar que o usuario use credenciais
corporativas em sites ndo corporativos;

1.1.7.3.24. A solucéo deve ser capaz de fazer remediacdo de forma automatizada, sem a
necessidade da intervencdo do usuario;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.7.3.25. A solugdo devera detectar e bloquear tem tempo real qualquer agdo maliciosaS
ey

ao sistema operacional que venha através de download de arquivos na web >

cépia através de um drive externo, sites de phishing e até mesmo mecanlsmosm
de criptografia de arquivos como o ransomware.

09/2024, as 15:

1.1.7.3.26. A solucdo deve possuir mecanismos de restauragdo dos arquivos ho momento,
em que é detectado e bloqueado o ransomware, ou seja, ndo permitindo oF
sequestro de informagdes.

IMA em

1.1.7.3.27. A solucdo devera detectar e bloguear ameacas em download ou através deg
movimento lateral (copia de arquivos) em qualquer extensdo Microsoft Office,%
sendo ela capaz de detectar qualquer tipo de executavel que tente criptografars
0s arquivos do computador do usudrio.

DRIANO

1.1.7.3.28. A solucdo deverd detectar e bloquear malwares de dia zero no momento do<
download e cépia através de drive externo. Deve prevenir e remediar de forma%
automatica ataques evasivos de ransomware, baseado em anélisegt:
comportamental;

1.1.7.3.29. Deve reverter as a¢bes do ransomware, restaurando os dados corporativos®
automaticamente, garantindo protecao contra criptografia dos dados;

1.1.7.3.30. Possuir tecnologia que ndo seja baseada em assinaturas, garantindo seu
funcionamento tanto de forma online quanto offline;

1.1.7.3.31. Deve permitir que os agentes obtenham atualizagbes de assinaturas através de
um ponto local, sem uma conexao com o servigo de gerenciamento.

1.1.7.3.32. Deve implementar, através de analise dinamica e heuristica, protecdo em tempo
real contra sites conhecidos e desconhecidos de phishing;

1.1.7.3.33. Deve detectar, através de andlise estética e heuristica, elementos suspeitos em
sites que solicitem credenciais dos usuarios;

1.1.7.3.34. Deve detectar e prevenir a reutilizacdo de credenciais corporativas em sites
externos;

1.1.7.3.35. Deve suportar o monitoramento do Log de Eventos do Windows para analisar
eventos de malware de fornecedores de antivirus de terceiros.

1.1.7.3.36. Deve ser capaz de realizar acbes com base no Log de Eventos do Wlndows,
como:
1.1.7.3.36.1. Analisar ataques;
1.1.7.3.36.2. Encerrar processos;

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 M

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.7.3.36.3. Excluir ou colocar arquivos em quarentena
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1.1.7.3.37. Deve possuir processo de andlise forense automatico de incidentes
disponibilizando as seguintes informacdes sobre o ataque:

oréario

1.1.7.3.37.1. Eventos maliciosos;
1.1.7.3.37.2. Ponto de entrada do malware;
1.1.7.3.37.3. Escopo dos danos causados;
1.1.7.3.37.4. Maquinas infectadas;
1.1.7.3.38. Dever4d ser capaz de realizar importacdo customizada de Indicadores de

Comprometimentos (I0OC) externos;

1.1.7.4. Caracteristicas de Gerenciamento Centralizado de Politicas de Seguranca, Logs e
Relatorios:

ARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (h

1.1.7.4.1. O software de geréncia deve ser capaz de gerenciar todos os endpoints d

D
M

(%2}
D
«Q
c
=
Q
>
)
o]
Q.
@
—
o
=
3
QD
o
9]
>
—
=
=
N
QD
Q.
QD
o
o
wn
@
=)
=
Q
>
[oX
o
Q
(@}
o
>
(@}
)
>
—
=
Q
0
Q)
o
Q.
o
(%2}
5
Q
(72}
D

emissao de relatorios;

1.1.7.4.2. A geréncia dos endpoints deve ser realizada através de console prépria ou
atraves de interface web (HTTPS).

A em 05/09/2024, as 16:22

1.1.7.4.3. Permitir a criagdo e distribuicéo de politicas de seguranga de forma centralizada,
suportando organizacao hierarquica de regras em todos 0s equipamentos.

?BARBOS

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.7.4.4. A solucéo deve possuir mecanismo de indexagdo de logs para permitir um
busca acelerada dos eventos sem a necessidade de abertura de arquivos de
logs mais antigos.

1.1.7.4.5. A solucgéo deve ter integracdo com o Microsoft Active Directory para identificagéo
de usuarios e importacdo da estrutura de maquinas;

1.1.7.4.6. A solucéo deve incluir a op¢éo de pesquisar dentro da lista de eventos, drill down
em detalhes para a investigacéo e analise dos eventos;

1.1.7.4.7. A solucdo de gerenciamento devera ser entregue em nuvem do proprio
fabricante;

1.1.7.4.8. A solucao deve apresentar sumario apontando os agentes que estao instalados,
em progresso ou que ainda estao pendentes;

do eletronicamente por: FRANCISCO ANTONIO MARTIN
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

~ . o . ©

1.1.7.4.9. Todos os logs deveréo ser referenciados com o nome do usuario caso haja ac
. ~ . . . %]

integracao com o Active Directory; g

o

1.1.7.4.10. Deve disponibilizar informagfes graficas na linha do tempo que informe o%
numero de eventos ocorridos; 8
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1.1.7.4.11. Disponibilizar recursos interativos de navega(;éo nos eventos informados;

(horério local

1.1.7.4.12. A solucdo deve possuir relatérios customizaveis onde seja possivel pegars
diferentes informagdes para montagem do relatorio;

1.1.7.4.13.

09/2024, as 15:40
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conexdes em determinado tempo seguido pelo menos das acdes: bloqueio das
origem, envio de SNMP e envio de e-mail;

1.1.7.4.14. A solucgéo deve exportar relatérios via HTML e CSV;,

1.1.7.4.15. A solucao deve possibilitar a visualizagéo geogréfica dos eventos de segurang
correlacionados;

RIANO CR)STRO LIMAem O

1.1.7.4.16. A solucdo deve permitir ao administrador ser capaz de atribuir filtros parag
diferentes linhas do gréfico que sdo atualizadas em intervalos regulares,_
mostrando todos os eventos que corresponda a esse filtro. Permitindo aox
operador a concentrar-se sobre 0s eventos mais importantes.

1.1.7.4.17. A solucéo deve prover no minimo as seguintes funcionalidades para andlise,
avangada dos incidentes:

1.1.7.4.17.1. Gréficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

1.1.7.4.17.2. Estatisticas com comparativo de periodo (hora, dia e més);

BARBOSA em 05/09/2024, as 16:22 MA

1.1.7.4.18. Deve permitir a geracdo de relatérios com horarios predefinidos, diarios,2
semanais e mensais, incluindo principais eventos, principais origens, principaisy
destinos, principais servigos, principais origens e os seus principais eventos,s
principais destinos e seus principais eventos e principais servigos e seus%
principais eventos;

TO

1.1.7.4.19. A solugéo deve incluir a opcao de pesquisar dentro da lista de eventos, drill down
em detalhes para a investigacéo e analise dos eventos;

FRANCISCO AN

1.1.7.4.20. Deve mostrar a distribuicdo dos diferentes eventos filtrados por pais em um
mapa, onde deve estar incluso principais eventos de origem ou destino por pais.

camente por:

1.1.7.4.21. Solugdo deve ser capaz de detectar ataques de tentativa de login e senha
utilizando tipos diferentes de credencias;

o eletroni
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.7.4.22.
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gréficos ou tabelas com o evento, a origem e distribuicdo de destino.

1.1.7.4.23. Deve estar incluso no dashboard com horarios predefinidos, diarios, semanais
e relatorios mensais. Incluindo:

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.7.4.23.1. Principais eventos, e §
1.1.7.4.23.2. Principais origens, g
1.1.7.4.23.3. Principais destinos, g
1.1.7.4.23.4. Principais servicos, %
1.1.7.4.23.5. Principais origens e 0s seus principais eventos, é
1.1.7.4.23.6. Principais destinos e seus principais eventos; é

1.1.7.4.24. A solucdo deve incluir relatérios de horérios, diarios, semanais e mensais pré-§

definidos. Incluindo pelo menos eventos de principais origens, principaisz
destinos, principais eventos, principais usuarios, principais localidades deo
origens e os principais eventos relacionados em cada filtro;

MARCIO A

1.1.7.4.25. Deve suportar a programacao de relatérios automaticos, para as mformagoes
basicas que precisa extrair de forma diaria, semanal e mensal. Também deve<\I
permitir ao administrador definir a data e a hora que o sistema de mforma(;aow
comecga a gerar o relatorio agendado.

9/2024, a

1.1.7.4.26. A solucgéo deve possuir pesquisa através de todos os endpoints instalados parag
buscar informacdes relacionadas a nome de processo, MD5 do arquivo, IP daE
rede origem, IP da rede de destino, URL, nome do arquivo, tipo do arquivo para$
identificac@o de possiveis atividades andmalas no ambiente corporativo.

BARBOS,

1.1.7.4.27. A solucdo deve possuir pequisa das principais atividades maliciosas, atraves deg
pesquisas baseadas em processos, palavras chaves ou usuario. Quandof
encontrado, deve ser possiveis incluir outras informag¢des no campo de buscas
gue podem ser combinadas no periodo determinado pelo administrador. Assim,%
terd ampla visibilidade da informacéo que foi colocado na busca em todos 0sC
endponits instalados no ambiente de producao;

Al

1.1.7.4.28. A ferramenta deve apresentar linha do tempo com as principais atividade de
rede e ameagas permitindo o administrador ter mais informacgdes entre elas:

1.1.7.4.28.1. Detalhes da rede
1.1.7.4.28.2. Detalhe do dispositivo identificando contendo informag6es do
usuario, computador, sistema operacional e sua versdo e nome
de dominio;
1.1.7.4.29. Detalhes do processo que foi identificado através da busca realizada.
1.1.7.4.30. Horario da atividade que foi identificada.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Documento assinado eletronicamente por: FRANCISCO AN

1.1.7.4.31. Quando identificar qualquer atividade de rede ou ameaca através da ferramenta,
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a solucéo deve permitir o administrador a realizar agdes como:

m 04/09/2024, as 15:40 (horério local

1.1.7.4.31.1. Terminar processo;
1.1.7.4.31.2. Quarentenar arquivo;
1.1.7.4.31.3. Ter acesso a andlise forense.
1.1.7.4.32. Devera permitir consultas predefinidas de vulnerabilidades reais, permitindos

também uma visualizagédo do painel MITRE ATT&CK, ajudando na identificagﬁo%
das técnicas de evasao baseado neste framework;

1.1.8. SERVICO DE VISIBILIDADE DE SEGURANCA PARA REDE EM NUVEM

ANO CASTRO

1.1.8.1. A solucdo deve ser fornecida incluindo disponibilizacdo de software, instalagéo,g
configuracéo e testes conforme caracteristicas e especifica¢cdes descritas no ANEXOo
O

D; X
~ p <
1.1.8.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO =
1.1.8.2.1. A solucéo deve ser fornecida incluindo servico de manutengéo e suporte técnicog «
a ser prestado pela CONTRATANTE, conforme caracteristicas e especificacdesy §
descritas no ANEXO F; g d
8 <
L . S B
1.1.8.3. Caracteristicas Gerais 5 .3
o o4 @
588
1.1.8.3.1. A solucdo de XDR devera se integrar com outras ferramentas de seguranca dog g ©
. . o~ ape o
mesmo fabricante e de terceiros para fornecer uma visdo unificada de todas as3 22
,.. . . . Q
operacOes de seguranca a fim de ajudar a detectar, responder e prevenirg ;37 °
ataques cibernéticos; 2o @
E 89
=
1.1.8.3.2. A console de administracdo, bem como todos os elementos da ferramentas § ©
descritas nesse termo, deverdo ser entregues em nuvem, ou Seja, sem a% g'«‘v g
necessidade de fornecimento de hardware ou maquina virtual, g = 3
<3S
4 i . o £ 5
1.1.8.3.3. A solucdo devera se integrar com pelo menos as seguintes ferramentas dog (i %
mesmo fabricante: 0 g2
< g2
a3
1.1.8.3.3.1. Gateway/Firewall; s 2
a L g
o g g5
1.1.8.3.3.2. Anti-virus/EDR; 5 & §
1.1.8.3.4. A solugdo deverd se integrar com, pelo menos, as seguintes ferramentas de§ 5
sSe2
mercado: 5509
1.1.8.3.4.1. Fortinet FortiGate: =8¢
KR
1.1.8.3.4.2. Palo Alto Next Generation Firewall; 5§85
1.1.8.3.4.3. Check Point Quantum Security Gateway; 88¢c
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1.1.8.3.4.4. Cisco Firepower; g

=y

1.1.8.3.4.5. CrowdStrike Falcon; &

0

G

1.1.8.3.4.6. SentinelOne Singularity; s

o

N

1.1.8.34.7. Harmony Endpoint; §

o

£

1.1.8.3.4.8. Trend Vision One; b

=

]

1.1.8.3.4.9. Microsoft 365 Defender for Endpoint; o

[

[%))]

. . <

1.1.8.3.5. A solucdo deve mostrar o status de conectividade das solucdes mtegradas,g
mudando o status caso haja desconexao das integragées; Z

x

o

1.1.8.3.6. A solucédo deve demonstrar a quantidade de deteccdes ou prevencdes porg
origem; g

s

1.1.8.3.7. Deve ser capaz de demonstrar uma linha do tempo com a quantidade de§
incidentes e suas severidades; -

G

<

1.1.8.3.8. Para cada incidente detectado, dever4 demonstrar o nivel de confianca daS

detecgdo em pelo menos 0s seguintes niveis:

1.1.8.3.8.1. Alto;
1.1.8.3.8.2. Médio;
1.1.8.3.8.3. Baixo;
1.1.8.3.9. Na indicagdo do incidente, devera informar a origem dos eventos

correlacionados;

1.1.8.3.10. Cada incidente gerado pela ferramenta deve possuir, pelo menos, as seguintes
caracteristicas:

letronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.8.3.10.1. ID Unico de identificacao;
1.1.8.3.10.2. Data de criacdo e data da Ultima atualizacao;
1.1.8.3.10.3. Nivel de prioridade, severidade e confianga;
1.1.8.3.10.4. Capacidade de adicionar um comentéario ao incidente para ques
. g o
sirva de orientacdo para outros analistas que verificarem 0%
incidente posteriormente; 2
=
1.1.8.3.10.5. Apresentar todos os ativos e indicadores afetados envolvidos nog
incidente; g
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1.1.8.3.10.6. Os indicadores do incidente devem ser automatlcamente~
adicionados ao gerenciamento de IOCs, garantindo que outrosg
elementos do ambiente ndo tenham comunicagdo com esses
indicador;

ario local

372024, as

1.1.8.3.10.7. Devera apresentar um breve descritivo sobre o incidente par
servir como orientagdo para o analista responsavel;

1.1.8.3.11. A solugéo deve informar as taticas e técnicas envolvidas no incidente conforme
0 MITRE ATT&CK,;

1.1.8.3.12. Deve ser possivel criar exclusGes a partir de um incidente para casos de, por
exemplo, falso positivo e atividade reconhecida;

1.1.8.3.13. Deve ser possivel aplicar a excluséo criada de forma retroativa a partir de uma
data pré-definida;

1.1.8.3.14. A ferramenta deve possibilitar a criacdo de exclusfes para que nédo seja gerado
um incidente para um Host, IP ou e-mail especifico;

1.1.8.3.15. O XDR dever4 utilizar inteligéncia artificial (IA) e o aprendizado de maquina (ML)
para analisar eventos de seguranca em todos os produtos integrados e
identificar riscos de seguranga no ambiente;

em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/0

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.8.3.16. ApOGs correlacionar os logs dos produtos, se um risco de seguranca for
detectado, a solugdo devera gerar um incidente (alerta) com uma prioridade§
apropriada com base na gravidade e no nivel de confianca da deteccdo, es
fornecer mitigacéo ao incidente;

painéis com, no minimo, as seguintes informacgoes:

2]

Z

[

<

1.1.8.3.17. Os incidentes devem ser mapeados de acordo com o framework do MITRE§
ATT&CK; Z

1.1.8.3.18. Devera permitir que o incidente seja assinalado para a analise de um analistag
do SOC; ®

(@)

2

1.1.8.3.19. Permitir que os administradores sejam notificados quando um novo incidente forx
gerado; %

[o8

o

1.1.8.3.20. A console de administracdo deve permitir filtrar por um periodo de até 30 dias,é
8

5

3

(]

S

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

1.1.8.3.20.1. Produtos conectados ao XDR,;
©
1.1.8.3.20.2. Numero total de eventos de seguranga analisados por fonte e a%
respectiva acao tomada; S
]
£
1.1.8.3.20.3. Incidentes gerados, bem como o status de cada incidente. Os3
o

status devem ser, no minimo:
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1.1.8.3.20.3.2. Novo e atribuido;
1.1.8.3.20.3.3. Em progresso;

1.1.8.3.20.3.4. Fechado;

1.1.8.3.20.4. O dashboard deve permitir filtrar os incidentes por prioridade;
1.1.8.3.20.5. Deve prover uma visdo de incidentes abertos e atribuidos por,
analista,
1.1.8.3.21. A ferramenta deve alertar os administradores através das seguintes
ferramentas:
1.1.8.3.21.1. E-mail;
1.1.8.3.21.2. Slack;
1.1.8.3.21.3. Teams;
1.1.8.3.22. Devera possuir ferramenta de consulta de indicadores em uma base de

inteligéncia do préprio fabricante;

ISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horéario local

1.1.8.3.23. A consulta deve permitir no minimo os seguintes indicadores:
1.1.8.3.23.1. URL,;
1.1.8.3.23.2. Dominio;
1.1.8.3.23.3. Hash do arquivo (MD5, SHA1 ou SHA256);
1.1.8.3.23.4. Endereco IP;
1.1.8.3.24. Deve ser possivel enviar um arquivo atraves da console de administragéo ou ja2
analisar de forma automatica os arquivos em ambiente de sandboxing do§
fabricante, retornando o veredito da emulacao; 5
1.1.8.3.25. A console administrativa deve fornecer uma ferramenta investigativa queE

Icamen

permite consultas avangadas sobre todos os eventos forenses (maliciosos e
benignos) coletados;

1.1.8.3.26. A ferramenta de investigac&o deve possuir filtros de consultas pré-definidas para
auxiliar na andlise;

1.1.8.3.27. A ferramenta devera ser capaz de reter logs por até 1 ano;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.8.3.28. A solucdo devera fornecer um local central para gerenciar indicadores de
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compromisso (loCs) de todos os produtos integrados;

40 (horario local

1.1.8.3.29. O gerenciador de 10Cs pode integrar com feeds personalizados de varias fontes:;
e combina-los em um Unico feed de facil acesso;

1.1.8.3.30. O gerenciador de loCs também deve permitir com que o administrador crie ou
importe sua propria lista de indicadores de compromisso.

1.1.8.3.31. Para a solucdo de EDR do mesmo fabricante integrada, devera permitir
automatizar operagdes de seguranca com pelo menos as seguintes acgoes:

22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15

1.1.8.3.31.1. Isolar um endpoint infectado;
1.1.8.3.31.2. Deletar um arquivo da maquina;
1.1.8.3.31.3. Terminar um processo da maquina;
1.1.8.3.31.4. Alertar no caso de uma possivel exploragéao;
1.1.8.3.31.5. Alertar no caso de tentativas repetidas de logins em dispositivos§ E
. G
Windows: S
g &
1.1.8.3.32. A solucdo deve gerar logs de auditoria para registrar mudancgas de% g
configura¢des do produto para, pelo menos: = S &
$5 6
3]
1.1.8.3.32.1. Mudancas de politicas; 8% g
£ S8
< = O
1.1.8.3.32.2. Notificagfes enviadas; o8
o]
o ) Ee s
1.1.8.3.32.3. Criacéo de exclusoes; x s 5
= 3 p
Qg ¢
1.1.8.3.33. Deve ser possivel exportar logs de auditoria em pelo menos um dos seguintesg o g
formatos: £ 353
S &
7 S
1.1.8.3.33.1. CcsV § w 2
>0z
< g 2
1.1.8.3.33.2. XLS 3 8
L 2 8'
g 2 g
1.1.8.3.33.3. HTML o 2 £
§ 22
g5 3
1.1.8.3.33.4. PDF Sgzg
§S e
1.1.8.3.34. Deve permitir gerar relatérios, com capacidade para agendar envios de formas 8 §
e, o
diaria, semanal ou mensal, BEQ
78 8
1.1.8.3.35. A solucdo deve dispor de REST API para consulta de incidentes e dadosg § E
forenses; g3 g
g il o
§8¢
T O

1.1.8.3.36. Deve permitir a integracdo com ferramentas para abertura de tickets de forma
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1.1.8.3.36.1. Jira
1.1.8.3.36.2. ServiceNow
1.1.8.3.37. Deve permitir a visualizacdo das automacgdes executadas, bem como dia e hora

1.1.9.

1.1.9.1.

1.1.9.2.

1.1.9.8.

GOVERNO DO ESTADO

CASA CIVIL

? CEARA

automatica, sendo elas, no minimo:

da execucéo;
SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 1

SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE DE
LAN
1.1.9.1.1. A solugéo deve ser fornecida incluindo disponibilizagdo de equipamentoz

ANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

e software, instalacdo, configuracdo e testes conforme caracteristicas eé
especificagbes descritas no ANEXO D; 8
[ag

~ . <

SERVICO DE MANUTENCAO E SUPORTE TECNICO E
1.1.9.2.1. A solucédo deve ser fornecida incluindo servico de manutencéo e suporteg

técnico a ser prestado pela CONTRATANTE, conforme caracteristicas eg
especificagdes descritas no ANEXO F;

REQUISITOS TECNICOS

<
8

g

1.1.9.3.1. Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit Ethernetg
BaseT,; <

1.1.9.3.2. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+; §
1.1.9.3.3. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso consoles
local: %

1.1.9.3.4. Deve possuir memoria RAM de no minimo 1GB; x
1.1.9.3.5. Deve possuir buffer de pacotes de no minimo 1MB; §
1.1.9.3.6. Deve possuir capacidade de encaminhamento de no minimo 97 Mpps; ~ Z
1.1.9.3.7. Deve possuir capacidade de comutacao de no minimo 175 Gbps; '<z_(
1.1.9.3.8. O switch deve ser do tipo empilhdvel, com altura maxima de 1RU eo

SC

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

instalagéo em rack (19”). Deve acompanhar todos 0s componentes necessarioss

para sua fixacdo no rack; E
1.1.9.3.9. Deve possuir fonte de alimentagéo interna 100/240VAC *
1.1.9.3.10. Deve possuir Certificado de Homologag¢do na Anatel, de acordo com a;%

Resolugdo n° 242; 5
1.1.9.3.11. FUNCIONALIDADES DE CAMADA 2 %

1.1.9.3.11.1. Deve implementar VLAN 802.1Q |5
1.1.9.3.11.2. Deve implementar suporte a Jumbo Packets de pelo menos 90003

bytes S
1.1.9.3.11.3. Deve implementar Port Mirroring com no minimo 4 grupos de%

espelhamento g
1.1.9.3.11.4. Deve implementar 4094 VLAN IDs %
1.1.9.3.11.5. Deve suportar 256 VLANS configuradas simultdneamente g

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.9.3.11.6. Deve implementar MVRP (IEEE 802.1Ak);

1.1.9.3.11.7. Deve implementar LLDP (IEEE 802.1ab);

1.1.9.3.11.8. Deve implementar LLDP-MED (ANSI/TIA-1057);

1.1.9.3.11.9. Deve implementar MSTP (IEEE 802.1s);

1.1.9.3.11.10. Deve possuir tabela ARP de pelo menos 1024 entradas
1.1.9.3.11.11. Deve possuir capacidade minima da tabela MAC de 8 mil entradas

1.1.9.3.12. FUNCIONALIDADES DE CAMADA 3

1.1.9.3.12.1. Deve implementar roteamento estatico;

1.1.9.3.12.2. Deve suportar dual stack

1.1.9.3.12.3. Deve suportar DHCP Client para IPv4 e IPv6

1.1.9.3.12.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6

1.1.9.4. MULTICAST
1.1.9.4.1. Deve implementar MLD snooping (RFC 4604);
1.1.9.4.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376);

1195  QOSEACL

5/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.95.1. Deve implementar a funcdo de rate limit configurado por porta;

1.1.95.2. Deve implementar Strict priority (SP) queuing (RFC 7640);

1.1.9.5.3. Deve implementar priorizagéo de trafego em tempo real;

1.1.9.5.4. Deve implementar priorizagdo de trafego com no minimo o0s seguintes

parametros: endereco IP, Tipo de Servico, Nimero da porta TCP/UDP, porta deZ
origem e Diffserv.

1.1.9.5.5. Deve suporta no minimo oito filas por porta;
1.1.9.5.6. Deve suportar ACL para IPv4 e IPv6;
1.1.95.7. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP

de origem e destino baseada em VLAN ou por Porta;

1.1.9.6. SEGURANCA

1.1.9.6.1. Deve implementar TACACS+ e/ou RADIUS;

1.1.9.6.2. Deve implementar IEEE 802.1x;

1.1.9.6.3. Deve implementar autenticacdo baseada em web;

1.1.9.6.4. Deve implementar autenticacdo baseada em endereco MAC;

1.1.9.6.5. Deve implementar protecdo contra-ataques na CPU do switch para prevencao
de desligamento do equipamento;

1.1.9.6.6. Deve implementar SSHv2;;

1.1.9.7. GERENCIAMENTO

1.1.9.7.1. Deve implementar NTP;

1.1.9.7.2. Deve suportar duas imagens de software na flash;

1.1.9.7.3. Deve suportar mdaltiplos arquivos de configuracdo na flash (mais de um
arquivo);

1.1.9.7.4. deve suportar deteccao de falha e link entre switches;

1.1.9.7.5. Deve implementar sFlow;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA e
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.9.7.6. Deve possuir interface web e/ou via linha de comando para configuracéo;
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1.1.9.7.7. Deve implementar Syslog;

1.1.9.7.8. Deve implementar TFTP e/ou SFTP;

1.1.9.7.9. Deve suportar RMON

1.1.9.7.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6
1.1.9.7.11. Deve implementar SNMP v1/v2/v3

1.1.9.8. LICENCIAMENTO
1.1.9.8.1. Deve ser fornecido com a versdo de software mais completa disponivel para o
equipamento;
1.1.9.8.2. Deve ser fornecido com todas as licengas de software necessérias para of;
funcionamento integral de todas as funcionalidades disponiveis para %)
equipamento;

RO LIMA em 04/09/2024, as 15:40 (horario local

1.1.9.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.9.9.1. A solucao deve ser fornecida incluindo solugcéo de gerenciamento centralizado
conforme caracteristicas e especificagdes descritas no ANEXO C;

1.1.10. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 2

1.1.10.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE LAN
1.1.10.1.1. A solucéo deve ser fornecida incluindo disponibilizagdo de equipamento
e software, instalagdo, configuracdo e testes conforme caracteristicas e
especificagbes descritas no ANEXO D;

BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.10.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.10.2.1. A solucao deve ser fornecida incluindo servico de manutencao e suporte?

P
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas ef
especificagdes descritas no ANEXO F; %

P

11.103. REQUISITOS TECNICOS %
©)

1.1.10.3.1. Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernetg
BaseT Z

1.1.10.3.2. Deve possuir 4 portas com velocidade de 1/10G SFP+; i
1.1.10.3.3. Deve implementar PoE e PoE+ (Power over Ethernet) de acordo com og
padréao IEEE 803.3af e IEEE 802.3at; %
1.1.10.3.4. Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo; £
1.1.10.3.5. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console Iocal§
1.1.10.3.6. Deve possuir meméria RAM de no minimo 1GB; %
1.1.10.3.7. Deve possuir buffer de pacotes de no minimo 1MB; e
1.1.10.3.8. Deve possuir capacidade de encaminhamento de no minimo 94 Mpps;
1.1.10.3.9. Deve possuir capacidade de comutacao de no minimo 127 Gbps; g
1.1.10.3.10. O switch deve ser do tipo empilhavel, com altura maxima de 1RU eé
instalacdo em rack (19”). Deve acompanhar todos os componentes necessériosg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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para sua fixacdo no rack; g

. . ~ . 5

1.1.10.3.11. Deve possuir fonte de alimentagé&o interna 100/240VAC; S
1.1.10.3.12. Deve possuir Certificado de Homologacédo na Anatel, de acordo com aﬁ

a

.

Resolucéo n° 242;
1.1.10.3.13. FUNCIONALIDADES DE CAMADA 2
1.1.10.3.13.1. Deve implementar VLAN 802.1Q

4/09/2024,

1.1.10.3.13.2. Deve implementar suporte a Jumbo Packets de pelo menos 90003
bytes <
1.1.10.3.13.3. Deve implementar Port Mirroring com no minimo 4 grupos de>
espelhamento g
1.1.10.3.13.4. Deve implementar funcionalidade que permita a deteccdo deZ

links unidirecionais;
1.1.10.3.13.5. Deve implementar 4094 VLAN IDs
1.1.10.3.13.6. Deve suportar 256 VLANS Configuradas simultaneamente
1.1.10.3.13.7. Deve implementar MVRP (IEEE 802.1AK);
1.1.10.3.13.8. Deve implementar LLDP (IEEE 802.1ab);
1.1.10.3.13.9. Deve implementar LLDP-MED;
1.1.10.3.13.10.  Deve implementar MSTP (IEEE 802.1s);
1.1.10.3.13.11.  Deve possuir tabela ARP de pelo menos 1024 entradas
1.1.10.3.13.12.  Deve possuir capacidade minima da tabela MAC de 8 mil entradas
1.1.10.3.14. FUNCIONALIDADES DE CAMADA 3
1.1.10.3.14.1. Deve implementar roteamento estatico;
1.1.10.3.14.2. Deve suportar dual stack
1.1.10.3.14.3. Deve suportar DHCP Client para IPv4 e IPv6
1.1.10.3.14.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6
1.1.10.4. MULTICAST
1.1.10.4.1. Deve implementar MLD snooping;
1.1.10.4.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376);
1.1.105. QOSE ACL

2024, as 16:22 MARCIO ADRIANO C

CISCO ANTONIO MARTINS BARBOSA em 05/09/.

1.1.10.5.1. Deve implementar a fungdo de rate limit configurado por porta;

1.1.10.5.2. Deve implementar Strict priority (SP) queuing

1.1.10.5.3. Deve implementar priorizacdo de trafego em tempo real

1.1.10.5.4. Deve implementar priorizagdo de trafego com no minimo os seguintesz

RAI

parametros: endereco IP, Tipo de Servigo, Niumero da porta TCP/UDP

LL

porta de origem e Diffserv. ]
1.1.10.5.5. Deve suporta no minimo oito filas por porta £
1.1.10.5.6. Deve suportar ACL para IPv4 e IPv6 %
1.1.10.5.7. Deve implementar ACL com base no IP de origem e destino, porta TCP ec

UDP de origem e destino baseada em VLAN ou por Porta.
1.1.10.6. SEGURANCA
1.1.10.6.1. Deve implementar TACACS+ e/ou RADIUS;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.10.6.2. Deve implementar IEEE 802.1x;
1.1.10.6.3. Deve implementar autenticacdo baseada em web;
1.1.10.6.4. Deve implementar autenticacdo baseada em endereco MAC;
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1.1.10.7.

1.1.10.8.

1.1.10.9.

1.1.11.

11.11.1.

1.1.11.2.

1.1.11.3.
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3
o
i)
1.1.10.6.5. Deve implementar protecdo contra ataques na CPU do switch para §
prevencédo de desligamento do equipamento g
1.1.10.6.6. Deve implementar SSHv2; 0
GERENCIAMENTO <
1.1.10.7.1. Deve implementar NTP; §
1.1.10.7.2. Deve suportar duas imagens de software na flash; %
1.1.10.7.3. Deve suportar multiplos arquivos de configuragéo na flash (mais de um arquivo),\
1.1.10.7.4. deve suportar detecgdo de falha e link entre switches;
1.1.10.7.5. Deve implementar sFlow;
1.1.10.7.6. Deve possuir interface web e/ou via linha de comando para configuracao;
1.1.10.7.7. Deve implementar Syslog;
1.1.10.7.8. Deve implementar TFTP e/ou SFTP;
1.1.10.7.9. Deve suportar RMON

1.1.10.7.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6
1.1.10.7.11. Deve implementar SNMP v1/v2/v3
LICENCIAMENTO

16:22 MARCIO ADRIANO CASTRO LIMA em 04

1.1.10.8.1. Deve ser fornecido com a versao de software mais atualizada disponivel para o
equipamento;
1.1.10.8.2. Deve ser fornecido com todas as licencas de software necessarias para 08

funcionamento integral de todas as funcionalidades especificadas;

SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.10.9.1. A solugdo deve ser fornecida incluindo solugdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;

SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - TIPO 3

MARTINS BARBOSA em 05/09/2024,

SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE LAN.
1.1.11.1.1. A solucao deve ser fornecida incluindo disponibilizagéo de equipamentoso
e software, instalacdo, configuracdo e testes conforme caracteristicas e
especificagdes descritas no ANEXO D;

SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.11.2.1. A solucédo deve ser fornecida incluindo servico de manutencao e suporte
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e
especificagdes descritas no ANEXO F;

REQUISITOS TECNICOS

1.1.11.3.1. CAPACIDADES E QUANTIDADES

ento assmado eletronicamente por: FRANCISCO ANTONIO
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.11.3.1.1. Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit
Ethernet BaseT

1.1.11.3.1.2. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;2

1.1.11.3.1.3. Deve possuir 1 interface RJ-45, USB-C ou serial para acessog

console local §

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.



Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - Sio Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE

[} Fe »
tlce 3 gIEENO DOETADO

1.1.11.3.2. FUNCIONALIDADES DE CAMADA 2
1.1.11.3.2.1. Deve implementar VLAN 802.1Q;

1.1.11.3.2.2. Deve implementar suporte a Jumbo Packets de pelo menos 90005

bytes; o

1.1.11.3.2.3. Deve implementar Port Mirroring com no minimo 4 grupos de§

espelhamento =
1.1.11.3.2.4. Deve implementar funcionalidade que permita a detecgéo de Iinks§ @
unidirecionais; 3 8
1.1.11.3.2.5. Deve implementar 4094 VLAN IDs § N
1.1.11.3.2.6. Deve suportar 256 VLANS Configuradas simultaneamente % 3
1.1.11.3.2.7. Deve implementar MVRP (IEEE 802.1Ak); 8 5
1.1.11.3.2.8. Deve implementar LLDP (IEEE 802.1ab); §Q 8
1.1.11.3.2.9. Deve implementar LLDP-MED; § § g
1.1.11.3.2.10. Deve implementar MSTP (IEEE 802.1s); g §_ g
1.1.11.3.2.11. Possuir tabela ARP de pelo menos 1024 entradas g -
1.1.11.3.2.12. Deve possuir capacidade minima da tabela MAC de 8 milZ s £
entradas 5t
1.1.11.3.3. FUNCIONALIDADES DE CAMADA 3 o g =
1.1.11.3.3.1. Deve implementar roteamento estatico; 5 % §
1.1.11.3.3.2. Deve suportar dual stack E g i
1.1.11.3.3.3. Deve suportar DHCP Client para IPv4 e IPv6 3 ug 2
1.1.11.3.3.4. Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6 % 2 E
1.1.11.4.  MULTICAST ¥53
1.1.11.4.1.1. Deve implementar MLD snooping; 5 § 8
1.1.11.4.1.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376); g g ‘%
11115 QOSEACL EsS
1.1.11.5.1.1. Deve implementar a funcéo de rate limit configurado por porta; § £ %
1.1.11.5.1.2. Deve implementar Strict priority (SP) queuing 5%
1.1.11.5.1.3. Deve implementar priorizacdo de trafego em tempo real § % ;
1.1.11.5.1.4. Deve implementar priorizacdo de trafego com no minimo os.§ g g
seguintes parametros: endereco IP, Tipo de Servico, Niumero da porta§ g £
TCP/UDP, porta de origem e Diffserv. 5 e %
1.1.11.5.1.5. Deve suporta no minimo oito filas por porta § @ §
1.1.11.5.1.6. Deve suportar ACL para IPv4 e IPv6 eoa

Fone: (85) 3108-0000 §

www.etice.ce.gov.br honcrviL g
1.1.11.3.1.4. Deve possuir meméria RAM de no minimo 1GB; g
1.1.11.3.15. Deve possuir buffer de pacotes de no minimo 1MB; g
1.1.11.3.1.6. Deve possuir capacidade de encaminhamento de no minimo 94w
Mpps; <
1.1.11.3.1.7. Deve possuir capacidade de comutacao de no minimo 127 Gbps;§
1.1.11.3.1.8. O switch deve ser do tipo empilhavel, com altura maxima de 1RU§

e instalagdo em rack (19”). Deve acompanhar todos 0s componentes necessarioss

para sua fixagao no rack;
1.1.11.3.1.9. Deve possuir fonte de alimentacéo interna 100/240VAC
1.1.11.3.1.10. Deve possuir Certificado de Homologag&o na Anatel, de acordo

com a Resolugédo n° 242;

IANO CASTRO LIMA em
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orario

1.1.11.5.1.7. Deve implementar Acl com base no IP de origem e destino, porta
TCP e UDP de origem e destino baseada em VLAN ou por Porta. g
1.1.11.6. SEGURANCA 0
1.1.11.6.1.1. Deve implementar TACACS+ e/ou RADIUS; <
1.1.11.6.1.2. Deve implementar 802.1x; N
1.1.11.6.1.3. Deve implementar autenticacdo baseada em web; %
1.1.11.6.1.4. Deve implementar autenticacdo baseada em endereco MAC,; 3
1.1.11.6.1.5. Deve implementar protecdo contra ataques na CPU do switché
para prevencao de desligamento do equipamento =
1.1.11.6.1.6. Deve implementar SSHv2; ®
1.1.11.7. GERENCIAMENTO 5
1.1.11.7.1.1. Deve implementar NTP; 8
1.1.11.7.1.2. Deve suportar duas imagens de software na flash; Z
1.1.11.7.1.3. Deve suportar multiplos arquivos de configuracdo na flash (maisé
de um arquivo); o)
1.1.11.7.1.4. deve suportar deteccao de falha e link entre switches; §
1.1.11.7.1.5. Deve implementar sFlow; =
1.1.11.7.1.6. Deve possuir interface web e/ou via linha de comando para§
configuracao; 3
1.1.11.7.1.7. Deve implementar Syslog; S
1.1.11.7.1.8. Deve implementar TFTP e/ou SFTP; %
1.1.11.7.1.9. Deve suportar RMON 3
1.1.11.7.1.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6 5
1.1.11.7.1.11. Deve implementar SNMP v1/v2/v3 §
1.1.11.8. LICENCIAMENTO %
1.1.11.8.1.1. Deve ser fornecido com a versdo de software mais atualizada®
disponivel para o equipamento;
1.1.11.8.1.2. Deve ser fornecido com todas as licencas de software
necesséarias para o funcionamento integralde todas as
funcionalidades especificadas;

1.1.11.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.11.9.1. A solugdo deve ser fornecida incluindo solugdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;

te por: FRANCISCO ANTONIO MARTINS B

1.1.12. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM —TIPO 4

Icamen

1.1.12.1.  SERVICOS DE DISPONIBILIZACAO DE SOLUGAO DE CONECTIVIDADE LAN E
SOFTWARE, INSTALACAO, CONFIGURACAO E TESTES.
1.1.12.1.1. A solucao deve ser fornecida incluindo disponibilizagdo de equipamentos
e software, instalacdo, configuracdo e testes conforme caracteristicas e
especificagBes descritas no ANEXO D;

cumento assinado eletron
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.12.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.12.2.1. A solugéo deve ser fornecida incluindo servico de manutencéo e suporteg

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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orario local

técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e

especificagbes descritas no ANEXO F; g

Lo

REQUISITOS TECNICOS 3
1.1.12.3.1. Deve possuir no minimo 12 portas 10/100/1000BaseT Gigabit Ethernet%
BaseT 3

1.1.12.3.2. Deve possuir 1 portas adicionais hibridas com velocidade de 1/10G3
BaseT e/ou 1/10G SFP+; 8
1.1.12.3.3. Deve implementar PoE e PoE+ (Power over Ethernet) de acordo com o=
padréo IEEE 803.3af e IEEE 802.3at; ®
1.1.12.3.4. Deve possuir no minimo 130 watts destinados as portas com PoE+ ativo; 5
1.1.12.3.5. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console Iocalg
1.1.12.3.6. Deve possuir memoéria RAM de no minimo 1GB; Z
1.1.12.3.7. Deve possuir buffer de pacotes de no minimo 1MB; é
1.1.12.3.8. Deve possuir capacidade de encaminhamento de no minimo 44 Mpps; ©
1.1.12.3.9. Deve possuir capacidade de comutacao de no minimo 67 Gbps; §
1.1.12.3.10. O switch deve ser do tipo empilhavel, com altura maxima de 1RU e§

instalagéo em rack (19”). Deve acompanhar todos 0os componentes necessarioss
para sua fixagao no rack;
1.1.12.3.11. Deve possuir fonte de alimentagéao interna 100/240VAC
1.1.12.3.12. Deve possuir Certificado de Homologag¢éo na Anatel, de acordo com a;
Resolucao n° 242;
1.1.12.3.13. FUNCIONALIDADES DE CAMADA 2
1.1.12.3.13.1. Deve implementar VLAN 802.1Q;
1.1.12.3.13.2. Deve implementar suporte a Jumbo Packets de pelo menos 9000x

ARBOSA em 05/09/2024, as 16

bytes; @
1.1.12.3.13.3. Deve implementar Port Mirroring com no minimo 4 grupos deg
espelhamento; g
1.1.12.3.13.4. Deve implementar funcionalidade que permita a deteccdo deo
links unidirecionais; 5
1.1.12.3.13.5. Deve implementar 4094 VLAN Ids Z
1.1.12.3.13.6. Deve suportar 256 VLANS configuradas simultaneamente §
1.1.12.3.13.7. Deve implementar MVRP (IEEE 802.1Ak); 3]
1.1.12.3.13.8. Deve implementar LLDP (IEEE 802.1ab); E
1.1.12.3.13.9. Deve implementar LLDP-MED; .
1.1.12.3.13.10. Deve implementar MSTP (IEEE 802.1s); Y
5.1.4.3.13.11. Possuir tabela ARP de pelo menos 1024 entradas S
5.1.4.3.13.12. Deve possuir capacidade minima da tabela MAC de 8 mil entradas$
1.1.12.3.14. FUNCIONALIDADES DE CAMADA 3 3
1.1.12.3.14.1. Deve implementar roteamento estatico;

1.1.12.3.14.2. Deve suportar dual stack

1.1.12.3.14.3. Deve suportar DHCP Client para IPv4 e IPv6
1.1.12.3.14.4, Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6
MULTICAST

1.1.12.4.1.1. Deve implementar MLD snooping;

Documento assinado eletro

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.12.4.1.2. Deve implementar IGMP v2 e v3 (RFC 2236 e RFC 3376); g

1.1.125. QOSEACL =
1.1.125.1.1. Deve implementar a fung&o de rate limit configurado por porta; E
1.1.125.1.2. Deve implementar Strict priority (SP) queuing <
1.1.125.1.3. Deve implementar priorizacédo de traéfego em tempo real N
1.1.12.5.1.4. Deve implementar priorizagdo de trafego com no minimo os%

seguintes parametros: endereco IP, Tipo de Servigco, NUmero da portag

TCP/UDP, porta de origem e Diffserv. E

1.1.125.15. Deve suporta ho minimo oito filas por porta =
1.1.125.1.6. Deve suportar ACL para IPv4 e IPv6; o
1.1.125.1.7. Deve implementar ACL com base no IP de origem e destino, porta%

TCP e UDP de origem e destino baseada em VLAN ou por Porta. 9

1.1.12.6. SEGURANCA =
1.1.12.6.1.1. Deve implementar TACACS+ e/ou RADIUS; 2
1.1.12.6.1.2. Deve implementar IEEE 802.1x; 8
1.1.12.6.1.3. Deve implementar autenticacdo baseada em web; %‘
1.1.12.6.1.4. Deve implementar autenticacdo baseada em endereco MAC,; N
1.1.12.6.1.5. Deve implementar prote¢cdo contra-ataques na CPU do switchS

para prevencgéo de desligamento do equipamento. f

1.1.12.6.1.6. Deve implementar SSHv2,; §
GERENCIAMENTO 3
1.1.12.7.1.1. Deve implementar NTP; E
1.1.12.7.1.2. Deve suportar duas imagens de software na flash; b
1.1.12.7.1.3. Deve suportar multiplos arquivos de configuracdo na flash (mais§

de um arquivo); %

1.1.12.7.1.4. deve suportar deteccao de falha e link entre switches; 0
1.1.12.7.1.5. Deve implementar sFlow; E
1.1.12.7.1.6. Deve possuir interface web e/ou via linha de comando paraS
configuracao; 2

1.1.12.7.1.7. Deve implementar Syslog; g
1.1.12.7.1.8. Deve implementar TFTP e/ou SFTP; g
1.1.12.7.1.9. Deve suportar RMON 3
1.1.12.7.1.10. Deve suportar Ping e/ou Traceroute para IPv4 e IPv6 %
1.1.12.7.1.11. Deve implementar SNMP v1/v2/v3 &

1.1.12.8. LICENCIAMENTO 5
1.1.12.8.1.1. Deve ser fornecido com a versdo de software mais completag

disponivel para o equipamento; %

1.1.12.8.1.2. Deve ser fornecido com todas as licencas de software necessérias-§

para o funcionamento integral de todas as funcionalidades especificadas; %

o

1.1.12.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO §
1.1.12.9.1. A solucdo deve ser fornecida incluindo solucdo de gerenciamento§
centralizado conforme caracteristicas e especificacfes descritas no ANEXO C; é

1.1.13. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO8

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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DE REDE SEM FIO WIFI INTERNO TIPO 1

15:40 (horério local

1.1.13.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIADE WLAN E,
SOFTWARE, INSTALAGCAO, CONFIGURAGAO E TESTES

1.1.13.1.1. a solugéo deve ser fornecida incluindo disponibilizacdo de equipamentos§

e software, instalacdo, configuracdo e testes conforme caracteristicas eg

especificacdes descritas no ANEXO E;

as

2024

1.1.13.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.13.2.1. A solucéo deve ser fornecida incluindo servico de manutencao e suporte},

técnico a ser prestado pela CONTRATANTE, conforme caracteristicas ed

especificacOes descritas no ANEXO F;

RO LIMA em

1.1.13.3. REQUISITOS TECNICOS
1.1.13.3.1. Equipamento de Ponto de Acesso para rede local sem fio com trés I’édiOS,g::
configuravel via software, com funcionamento simultaneo em pelo menos 02=

(dois) radios nos padrées IEEE 802.1la/n/ac/ax em 5GHz, padrdo IEEES

802.11ax em 6GHz, e IEEE 802.11b/g/n/ax em 2.4GHz; e

CIO ADRIANO

, as

1.1.13.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo Wi-Fi Alliances
comprovando os seguintes padrdes, protocolos e funcionalidades:
1.1.13.3.2.1. IEEE 802.1143;
1.1.13.3.2.2. IEEE 802.11b;
1.1.13.3.2.3. IEEE 802.11g;
1.1.13.3.2.4. IEEE 802.11n;
1.1.13.3.2.5. IEEE 802.11ac;
1.1.13.3.2.6. IEEE 802.11ax;
1.1.13.3.2.7. Wi-Fi 6E;
1.1.13.3.2.8. WPA, WPA2 e WPAS3;
1.1.13.3.2.9. Passpoint;

1.1.13.3.2.10. WMM, WMM-PS, Wi-Fi Agile Multiband;

1.1.13.4. ESPECIFICACOES DE RADIO

1.1.13.4.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;
1.1.13.4.2. Implementar as seguintes taxas de transmissdo (Mbps) e com fallback
automatico:
1.1.13.4.2.1. 802.11b: 1 a 11;
1.1.13.4.2.2. 802.11a/g: 6 a 54;
1.1.13.4.2.3. 802.11n: 6.5 a 300;
1.1.13.4.2.4. 802.11ac: 6.5 a 867,
1.1.13.4.2.5. 802.11ax (2.4GHz): 3.6 a 574;
1.1.13.4.2.6. 802.11ax (5GHz): 3.6 a 1.201;
1.1.13.4.2.7. 802.11ax (6GHz): 3.6 a 2.402;

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/20
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1.1.13.4.3. Deve suportar 802.11n high-throughput (HT): HT20/40;
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1.1.13.4.4. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80; g
1.1.13.4.5. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160; g
1.1.13.4.6. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU; 0
1.1.13.4.7. Operar nas seguintes tecnologias de radio: <
1.1.13.4.7.1. 802.11b: Direct-sequence spread-spectrum (DSSS); %
1.1.13.4.7.2. 802.11a/g/n/ac: Orthogonal frequency-division multiplexingg

(OFDM); g

1.1.13.4.7.3. 802.11ax: Orthogonal frequency-division multiple accessé
(OFDMA); =

1.1.13.4.8. Operar nos seguintes tipos de modulagéo: o
1.1.13.4.8.1. 802.11b: BPSK, QPSK, CCK; E
1.1.13.4.8.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM; 8
1.1.13.4.8.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM; Z
1.1.13.4.8.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024'5:

QAM; ©

1.1.13.4.9. Possuir capacidade de selecionar automaticamente o canal de transmissao -2
DFS; S

1.1.13.4.10. Deve implementar 802.11ax TWT (Target Wait Time) para suportar dlsposmvos§
de baixa poténcia; 3

1.1.13.4.11. Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance ded
distancia de precisao;

1.1.13.4.12. Suportar até 512 clientes associados por radio;

1.1.13.4.13. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e 5GHz, e 4 SSIDs em
6GHz;

1.1.13.4.14. Possuir antenas integradas ao equipamento, com padrdo de irradiagdox
omnidirecional, tri-band, com ganho de, pelo menos, 2.7 dBi em 2.4GHz, com{]
ganho de, pelo menos, 4.3 dBi em 5GHz, e com ganho de, pelo menos, 4.3 dBiE
em 6GHz; <

1.1.13.4.15. Deve suportar, utilizando a modulacdo OFDMA, a capacidade de transmitir@

BOSA em 05/09/2

P

simultaneamente clientes por canal, independente do dispositivo ou tipo de®

trafego; g

1.1.13.4.16. Deve suportar utilizacdo de duas das trés bandas 2.4GHz, 5GHz e 6GHzQ

%)
disponiveis, permitindo uma flexibilidade maxima na selecédo de canais de 2.42

GHz, 5 GHz ou 6 GHz;
1.1.13.4.17. Deve possuir uma interface Bluetooth Low Energy (BLE 5.0) integrada, com asw
seguintes caracteristicas:
1.1.13.4.17.1. No minimo 5dBm de poténcia de transmisséo (class 1) e -100 dBm
de sensibilidaade de recepc¢éo de sinal;
1.1.13.4.17.2. Deve possuir uma interface 10T (Internet of Things) tipo Zigbee
Lora ou similar integrada;
1.1.13.4.18. Deve ser de arquitetura tri radio 2.4GHz, 5GHz e 6GHz, podendo operar
simultaneamente em dois radios com MIMO 2x2;
1.1.13.4.19. Deve suportar operacdo em 2.4GHz com 02 (dois) Spatial Streams Single User
(SU) MIMO, com taxa de transmissdo de dados de até 565Mbps;
1.1.13.4.20. Deve suportar operagcdo em 5GHz com 02 (dois) Spatial Streams Single Usero

FR

do eletronicamente po AN
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(SU) MIMO, com taxa de transmissao de dados de até 1.18Gbps;
1.1.13.4.21. Deve suportar operacdo em 6GHz com 02 (dois) Spatial Streams Single User
(SU) MIMO, com taxa de transmissao de dados de até 2.38Gbps;
1.1.13.4.22. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes<
celulares de forma a minimizar as interferéncias das mesmas;
1.1.13.4.23. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no
minimo +20 dBm;
1.1.13.4.24. Possuir poténcia méaxima de transmissdo para frequéncias de 5GHz de no
minimo +20 dBm;
1.1.13.4.25. Possuir poténcia méaxima de transmissdo para frequéncias de 6GHz de no
minimo +20 dBm;
1.1.13.4.26. Capacidade de configurar a poténcia de transmissdo em incrementos de, pelo
menos, 0.5 dBm;
1.1.135. MODOS DE OPERACAO
1.1.13.5.1. Deve permitir funcionamento em modo autbnomo/standalone sem a
necessidade de gateway/controladora, e também deve permitir funcionamento
em modo com gateway/controladora;

15:40 (horério local

as

/09/2024,

4, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04

1.1.13.5.2. Deve permitir o gerenciamento através de plataforma nuvem (cloud);
1.1.13.5.3. Deve permitir o gerenciamento através de plataforma local (on-premise).
1.1.13.5.4. Para implementagdes em larga escala, o Ponto de Acesso deve configurar-sesy

automaticamente ao ser conectado na rede, sendo provisionado através dag
ferramenta de gerenciamento;
1.1.13.6. OUTRAS INTERFACES

1.1.13.6.1. Possuir LEDs multicoloridos indicativos do estado de operacdo e da atividade?
do radio;

1.1.13.6.2. Deve possuir 01 (uma) interface de rede RJ-45 100/1000/2500BASE-T ou
superior;

1.1.13.6.3. Deve implementar PoE 802.3af/at (classe 3 ou superior);

1.1.13.6.4. Deve suportar 802.3az Energy Efficient Ethernet (EEE);

1.1.13.6.5. Deve operar em condi¢cdes de temperatura entre 5°C e 45°C, e umidade entre
10% e 90%;

1.1.13.6.6. Possuir botédo de reset que permita reset de fabrica do equipamento;

1.1.13.6.7. Possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI,

1.1.13.6.8. Possuir interface USB2.0;

1.1.13.6.9. Possuir slot de seguranga Kensington;

1.1.13.6.10. Possuir estrutura que permita fixagdo do equipamento e fornecer acessorios
para que possa ser feita a fixacdo em teto ou parede;
1.1.13.6.11. Suportar kits de montagem opcionais para instalar o AP em variedade de

superficies;
1.1.13.7. SEGURANCA E REGULAMENTACAO
1.1.13.7.1. O equipamento devera possuir registro na ANATEL;
1.1.13.7.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.13.8.1. Deve suportar a criacdo de arquitetura dIStI‘IbUIda ou site Unico de rede sem fio. <
ey

1.1.13.8.2. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falhag

da controladora principal, um novo controlador deve assumir o papel de controleH
das funcionalidades da rede WLAN.
1.1.13.8.3. Deve possuir suporte a gerenciamento baseado na web, utilizando os principaisg
navegadores. (Microsoft Internet Explorer, Apple Safari, Google Chrome e3

24, as

Mozilla Firefox). égr
1.1.13.8.4. Deve permitir atualizagBes de firmware e configuracdo automética. <
1.1.13.8.5. Deve permitir administrar todos os aspectos de seguranca da rede WLANZ

atraveés de firewall integrado a solucéo de rede sem fio; 8
1.1.13.8.6. Deve permitir a criacdo de regras de acesso baseado em aplicacdo e em<

categoria de aplicacéo. o
1.1.13.8.7. Deve realizar o controle de autorizagéo baseado em perfis de acesso, permltlndo<

no minimo 32 perfis; 9:
1.1.13.8.8. Deve permitir que seja configurado um perfil de acesso, com regras aplicadas deg

firewall, para o qual ser& direcionado o usuario apds sua autenticacao; Z
1.1.13.8.9. Deve possuir gerenciamento e controle de uso de largura de banda, baseado em§

SERVICOS de utilizag&do de banda ou perfil de acesso. g
1.1.13.8.10. Deve permitir associar diferentes tipos de privilégios baseado em autentlcagaof

de maquina ou autenticacdo de usuario. S
1.1.13.8.11. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo aS

otimizar o tamanho da célula de RF; %
1.1.13.8.12. Permitir habilitar e desabilitar a divulgagéo do SSID; p
1.1.13.8.13. Permitir habilitar e desabilitar o SSID; §
1.1.13.8.14. Implementar diferentes tipos de combinages encriptacdo/autenticacdo porZ

SSID;
1.1.13.8.15. Implementar padrao WMM da Wi-Fi Alliance para priorizacdo de trafego,

suportando aplicacdes em tempo real, tais como, VolIP, video, dentre outras;
1.1.13.8.16. Suporte a IPv6;
1.1.13.8.17. Possuir modo dedicado de funcionamento de analise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
1.1.13.8.18. Possibilitar analise de espectro nos canais em que estiver provendo acesso;
1.1.13.8.19. Permitir a atualizagdo remota do sistema operacional e arquivos de configuracao=
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);x

RANCISCO ANTONIO MARTINS B

1.1.13.8.20. Implementar cliente DHCP para configuracdo automéatica de rede; £

[o8
1.1.13.8.21. Deve configurar-se automaticamente ao ser conectado na rede; 8
1.1.13.8.22. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, parag

icam

identificacdo de interferéncias em dispositivos Wi-Fi, bem como também emg
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio,z
entre outros;

1.1.13.8.23. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-<
TLS, PEAP-MSCHAPV2;

1.1.13.8.24. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP
citados;

1.1.13.8.25. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.13.8.26. Implementar WPA2 com algoritmo de criptografla AES 128, IEEE 802.11i;
1.1.13.8.27. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES- CCM-

256 e/ou SAE-AES;

1.1.13.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.13.9.1. A solugdo deve ser fornecida incluindo solugdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;

1.1.14. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO
DE REDE SEM FIO WIFI INTERNO TIPO 2

1.1.14.1. SERVICOS DE DISPONIBILIZACAO DE CONECTIVIDADE WLAN E SOFTWARE,
INSTALACAO, CONFIGURACAO E TESTES

1.1.14.1.1. A solucéo deve ser fornecida incluindo disponibilizagéo de equipamentos

e software, instalacdo, configuracdo e testes conforme caracteristicas eo

especificacbes descritas no ANEXO E;

ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.14.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.14.2.1. A solucdo deve ser fornecida incluindo servico de manutencao e suporte,
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas ey,
especificagdes descritas no ANEXO F;

1.1.14.3. REQUISITOS TECNICOS
1.1.14.3.1. Equipamento de Ponto de Acesso para rede local sem fio com trés radios,s
configuravel via software, com funcionamento simultdneo em pelo menos 022
(dois) radios nos padrdes IEEE 802.11a/n/ac/ax em 5GHz, padréo |EEES

OSA em 05/09/2024, as 16:22 MARC

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

802.11ax em 6GHz, e IEEE 802.11b/g/n/ax em 2.4GHz; %

1.1.14.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo Wi-Fi Alliance%
comprovando os seguintes padrdes, protocolos e funcionalidades: S

1.1.14.3.2.1. IEEE 802.114; 5
1.1.14.3.2.2. IEEE 802.11b; LZ_(
1.1.14.3.2.3. IEEE 802.11g; 8
1.1.14.3.2.4. IEEE 802.11n; S
1.1.14.3.2.5. IEEE 802.11ac; E
1.1.14.3.2.6. IEEE 802.11ax; N
1.1.14.3.2.7. Wi-Fi 6E; &
1.1.14.3.2.8. WPA, WPA2 e WPAS; E
1.1.14.3.2.9. Passpoint; 3
1.1.14.3.2.10. WMM, WMM-PS, Wi-Fi Agile Mquband,é

(]

1.1.14.4. ESPECIFICACOES DE RADIO §
1.1.14.4.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE@
802.114a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax; %

1.1.14.4.2. Implementar as seguintes taxas de transmissdo (Mbps) e com fallbackg
automatico: é

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.



1.1.14.4.3.
1.1.14.4.4,
1.1.14.4.5.
1.1.14.4.6.
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1.1.14.4.8.

1.1.14.4.9.

1.1.14.4.10.

1.1.14.4.11.

1.1.14.4.12.
1.1.14.4.13.

1.1.14.4.14.

1.1.14.4.15.

1.1.14.4.16.

1.1.14.4.17.
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1.1.14.4.2.1. 802.11b: 1 a 11, g
1.1.14.4.2.2. 802.11a/g: 6 a 54; g
1.1.14.4.2.3. 802.11n: 6.5 a 300; 0
1.1.14.4.2.4. 802.11ac: 6.5 a 867; <
1.1.14.4.2.5. 802.11ax (2.4GHz): 3.6 a 574; %
1.1.14.4.2.6. 802.11ax (5GHz): 3.6 a 1.201; 3
1.1.14.4.2.7. 802.11ax (6GHz): 3.6 a 2.402; g
Deve suportar 802.11n high-throughput (HT): HT20/40; E
Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80; =
Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160; o
Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU; E
Operar nas seguintes tecnologias de radio: 8
1.1.14.4.7.1. 802.11hb: Direct-sequence spread-spectrum (DSSS); Z
1.1.14.4.7.2. 802.11a/g/n/ac: Orthogonal frequency-division multiplexingé
(OFDM); °

1.1.14.4.7.3. 802.11ax: Orthogonal frequency-division multiple access%
(OFDMA); =z

Operar nos seguintes tipos de modulagéo: §
1.1.14.4.8.1. 802.11b: BPSK, QPSK, CCK; <
1.1.14.4.8.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM; %
1.1.14.4.8.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM; S
1.1.14.4.8.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-8
QAM; E

Possuir capacidade de selecionar automaticamente o canal de transmissédo -3
DFS; &
Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos;,

de baixa poténcia; E
Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance de<
distancia de precisao; %
Suportar até 512 clientes associados por radio; =
Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e 5GHz, e 4 SSIDs emg
6GHz 2
Possuir antenas integradas ao equipamento, com padrdo de irradiacio2
omnidirecional, tri-band, com ganho de, pelo menos, 4.4 dBi em 2.4GHz, comé
ganho de, pelo menos, 6.5 dBi em 5GHz, e com ganho de, pelo menos, 6.0 dBis

em 6GHz: Y
Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmltlré
simultaneamente clientes por canal, independente do dispositivo ou tipo de§
trafego; %
Deve suportar utilizacdo das trés bandas 2.4GHz, 5GHz e 6GHz, permitindo um g
flexibilidade méxima na selecéo de canais de 5 GHz e 6 GHz sem degradagao§

do desempenho; §
Deve possuir uma interface Bluetooth Low Energy (BLE 5.0) integrada, com as5
seguintes caracteristicas: %
1.1.14.4.17.1. No minimo 5dBm de poténcia de transmissao (class 1) e -100 dBmsS

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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de sensibilidade de recepc¢ao de sinal;
1.1.14.4.17.2. Deve possuir uma interface IoT (Internet of Things) tipo Zlgbee
Lora ou similar integrada;
1.1.14.4.18. Deve operar em 2.4GHz, 5GHz e 6GHz simultaneamente com MIMO 2x2;
1.1.14.4.19. Deve suportar operacdo em 2.4GHz com 02 (dois) Spatial Streams Single Userd
(SU) MIMO, com taxa de transmissao de dados de até 570Mbps;
1.1.14.4.20. Deve suportar operacdo em 5GHz com 02 (dois) Spatial Streams Single Usero
(SU) MIMO, com taxa de transmissao de dados de até 1.15Gbps;
1.1.14.4.21. Deve suportar operacdo em 6GHz com 02 (dois) Spatial Streams Single User=
(SU) MIMO, com taxa de transmissao de dados de até 2.38Gbps;
1.1.14.4.22. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redesv
celulares de forma a minimizar as interferéncias das mesmas;
1.1.14.4.23. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no
minimo +20 dBm;
1.1.14.4.24. Possuir poténcia maxima de transmissédo para frequéncias de 5GHz de no
minimo +20 dBm;
1.1.14.4.25. Possuir poténcia maxima de transmissdo para frequéncias de 6GHz de noZ
minimo +20 dBm;
1.1.14.4.26. Capacidade de configurar a poténcia de transmissao em incrementos de, pelo®
menos, 0.5 dBm;
1.1.145. MODOS DE OPERACAO
1.1.14.5.1. Deve permitir funcionamento em modo autbnomo/standalone sem ad
necessidade de gateway/controladora, e também deve permitir funcionamento

3 CEARA

GOVERNO DO ESTADO
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A em 04/09/2024, as 15:40 (horério local

16:22 MARCIO ADRIANO CASTRO

/09/2024,

5

g
&
N
iy
<
0
o
S &
< o e
em modo com gateway/controladora; 2% g
1.1.14.5.2. Deve permitir o gerenciamento através de plataforma nuvem (cloud); E §_ 3
1.1.14.5.3. Deve permitir o gerenciamento através de plataforma local (on-premise). 283
. ~ . [¢)
1.1.14.5.4. Para implementa¢cBes em larga escala, o Ponto de Acesso deve conflgurar-seé 2 g
automaticamente ao ser conectado na rede, sendo provisionado através da<§t s
: S
ferramenta de gerenciamento; o3 %
1.1.14.6. OUTRAS INTERFACES O % E
(8]
1.1.14.6.1. Possuir LEDs multicoloridos indicativos do estado de operacéo e da atividadeZ 2 3
do radio; ; G g
1.1.14.6.2. Deve possuir 02 (duas) interfaces de rede RJ-45 100/1000/2500BASE-T ouQ % g
. o]
superior; £ 23
(o2}
1.1.14.6.3. Suportar a funcionalidade de Link Aggregation (LACP) nas portas de uplink para 2 g
o .
redundancia ou aumento de capacidade; 2 8L
o
1.1.14.6.4. Deve implementar PoE 802.3af/at (classe 3 ou superior); E 2 %
1.1.14.6.5. Deve suportar 802.3az Energy Efficient Ethernet (EEE); § g g
1.1.14.6.6. Deve operar em condi¢cdes de temperatura entre 5°C e 45°C, e umidade entreg “% 2
10% e 90%; S =@
1.1.14.6.7. Possuir botéo de reset que permita reset de fabrica do equipamento; 283
o ©
1.1.14.6.8. Possuir porta de console para gerenciamento e configuracdo via linha de&@ § =
o8 £
comando CLI: 5 3 %
1.1.14.6.9. Possuir interface USB2.0; Eo g
1.1.14.6.10. Possuir slot de seguranga Kensington; 88¢d
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1.1.14.6.11. Possuir estrutura que permita fixacdo do equamento e fornecer acessérios
para que possa ser feita a fixacdo em teto ou parede;

1.1.14.6.12. Suportar kits de montagem opcionais para instalar o AP em variedade de

superficies;
1.1.14.7. SEGURANCA E REGULAMENTACAO
1.1.14.7.1. O equipamento devera possuir registro na ANATEL;
1.1.14.7.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

1.1.14.8. FUNCIONALIDADES GERAIS
1.1.14.8.1. Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio.

TRO LIMA em 04/09/2024, as 15 40 (horario local

1.1.14.8.2. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falhaZ

da controladora principal, um novo controlador deve assumir o papel de controleg
das funcionalidades da rede WLAN.
1.1.14.8.3. Deve possuir suporte a gerenciamento baseado na web, utilizando os principai5<
navegadores. (Microsoft Internet Explorer, Apple Safari, Google Chrome eo
Mozilla Firefox).

DRIAN

suportando aplica¢cdes em tempo real, tais como, VolIP, video, dentre outras;
1.1.14.8.16. Suporte a IPv6;
1.1.14.8.17. Possuir modo dedicado de funcionamento de analise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
1.1.14.8.18. Possibilitar analise de espectro nos canais em que estiver provendo acesso;
1.1.14.8.19.
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nto assinado eletronicamente

utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono); s
1.1.14.8.20. Implementar cliente DHCP para configuragdo automatica de rede;
1.1.14.8.21. Deve configurar-se automaticamente ao ser conectado na rede;

<E

. o . . o L. =

1.1.14.8.4. Deve permitir atualizagdes de firmware e configuragao automatica. N
1.1.14.8.5. Deve permitir administrar todos os aspectos de seguranca da rede WLANS @
s . . ~ ~ . [%] N
através de firewall integrado a solucéo de rede sem fio; ST q
1.1.14.8.6. Deve permitir a criagdo de regras de acesso baseado em aplicagcdo e emg E
categoria de aplicagéo. 3 g

. . ~ . . [T S

1.1.14.8.7. Deve realizar o controle de autorizacdo baseado em perfis de acesso, permltlndog <@
P . o o
no minimo 32 perfis; 2 S 8
1.1.14.8.8. Deve permitir que seja configurado um perfil de acesso, com regras aplicadas de§ E S
- P - - ’ - P . ~ o
firewall, para o qual sera direcionado o usuario ap6s sua autenticacao; T 53
. . m o o
1.1.14.8.9. Deve possuir gerenciamento e controle de uso de largura de banda, baseado emg 2 o
SERVICOS de utilizagédo de banda ou perfil de acesso. E S8
1.1.148.10.  Deve permitir associar diferentes tipos de privilégios baseado em autenticagdos S g
de maquina ou autenticagdo de usuario. % S 5
1.1.14.8.11. Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo ag = §
. . , (]
otimizar o tamanho da célula de RF; g § 3
. . . . ~ h °
1.1.14.8.12. Permitir habilitar e desabilitar a divulgacéo do SSID; g ug z
1.1.14.8.13.  Permitir habilitar e desabilitar o SSID; 283
1.1.14.8.14. Implementar diferentes tipos de combinacgbes encriptacdo/autenticacdo por® & 8
o 4
SS'D, 5 g 8
~ . . . .. ~ , Q 2
1.1.14.8.15. Implementar padrdo WMM da Wi-Fi Alliance para priorizacdo de trafego,e & =
& 2
S
v S
E =
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horéario local

1.1.14.8.22. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz,
identificacdo de interferéncias em dispositivos Wi-Fi, bem como também em§
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio,s
entre outros; ]

1.1.14.8.23. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-&
TLS, PEAP-MSCHAPV2;

1.1.14.8.24. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP
citados;

1.1.14.8.25. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;

1.1.14.8.26. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

1.1.14.8.27. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-
256 e/ou SAE-AES;

o
Q
=
Q

oral

as

1.1.14.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
1.1.14.9.1. A solugéo deve ser fornecida incluindo solugéo de gerenciamento centralizado
conforme caracteristicas e especificacdes descritas no ANEXO C;

22 MARCIO ADRIANO CASTRO LIMA em 04/09/2

1.1.15. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO&
DE REDE SEM FIO WIFI INTERNO TIPO 3

1.1.15.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE CONECTIVIDADE WLAN
E SOFTWARE, INSTALACAO, CONFIGURACAO E TESTES
1.1.15.1.1. A solucdo deve ser fornecida incluindo disponibilizagdo de equipamentos
e software, instalacdo, configuracdo e testes conforme caracteristicas e
especificacbes descritas no ANEXO E;

1.1.15.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO

1.1.15.2.1. a
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas eg
especificagdes descritas no ANEXO F; Z
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MARTINS BARBOSA em 05/09/2024, as 16

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.15.3. REQUISITOS TECNICOS
1.1.15.3.1. Equipamento de Ponto de Acesso para rede local sem fio com trés radios,G
configuravel via software, com funcionamento simultdneo em pelo menos OZE
(dois) radios nos padrdes IEEE 802.11a/n/ac/ax em 5GHz, padréo IEEEL,:

SCO ANTON

802.11ax em 6GHz, e IEEE 802.11b/g/n/ax em 2.4GHz; %

1.1.15.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo Wi-Fi Alliance5
comprovando o0s seguintes padrdes, protocolos e funcionalidades: §

1.1.15.3.2.1. IEEE 802.114; §
1.1.15.3.2.2. IEEE 802.11b; §
1.1.15.3.2.3. IEEE 802.11g; E
1.1.15.3.2.4. |EEE 802.11n; 2
1.1.15.3.2.5. IEEE 802.11ac; =
1.1.15.3.2.6. IEEE 802.11ax; %
1.1.15.3.2.7. Wi-Fi 6E; g

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.15.3.2.8. WPA, WPA2 e WPAS3; §
1.1.15.3.2.9. Passpoint; g
1.1.15.3.2.10. WMM, WMM-PS, Wi-Fi Agile Multiband;s
2
1.1.15.4. ESPECIFICACOES DE RADIO N
1.1.15.4.1. Deve permitir, simultaneamente, usuérios configurados nos padrdes IEEE%
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax; g
1.1.15.4.2. Implementar as seguintes taxas de transmissdo (Mbps) e com fallbacké
automaético: =
1.1.15.4.2.1. 802.11b: 1 a 11, ®
1.1.15.4.2.2. 802.11a/g: 6 a 54; 7
1.1.15.4.2.3. 802.11n: 6.5 a 600; S
1.1.15.4.2.4. 802.11ac: 6.5 a 1.733; Z
1.1.15.4.2.5. 802.11ax (2.4GHz): 3.6 a 1.147, é
1.1.15.4.2.6. 802.11ax (5GHz): 3.6 a 2.402; °
1.1.15.4.2.7. 802.11ax (6GHz): 3.6 a 4.804; x
1.1.15.4.3. Deve suportar 802.11n high-throughput (HT): HT20/40; z
1.1.15.4.4. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160 (80+80),§ &
1.1.15.4.5. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160; | @
1.1.15.4.6. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU; % §
1.1.15.4.7. Operar nas seguintes tecnologias de radio: g o
1.1.15.4.7.1. 802.11h: Direct-sequence spread-spectrum (DSSS); g o i
1.1.15.4.7.2. 802.11a/g/n/ac: Orthogonal frequency-division multlplexmgi § 3
(OFDM); 833
1.1.15.4.7.3. 802.11ax: Orthogonal frequency-division multiple accessg E_ g
(OFDMA); 083
1.1.15.4.8. Operar nos seguintes tipos de modulagao: E k) é
1.1.15.4.8.1. 802.11b: BPSK, QPSK, CCK; 25 g
1.1.15.4.8.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM; 9 3 €
1.1.15.4.8.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM; = fEG %
1.1.15.4.8.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024- E 33
QAM; ol
1.1.15.4.9. Possuir capacidade de selecionar automaticamente o canal de transmisséo -2 g g
DFS; g8
1.1.15.4.10. Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos s § ZJ
de baixa poténcia; e 82
1.1.15.4.11. Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance deé ] %
distancia de precisao; § £ g
1.1.15.4.12. Suportar até 512 clientes associados por radio; % “% 7
1.1.15.4.13. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e 5GHz, e 4 SSIDs em§ % ;
6GHz; £ g g
1.1.15.4.14. Possuir antenas integradas ao equipamento, com padrdo de |rrad|agao§ g =
omnidirecional, tri-band, com ganho de, pelo menos, 4.6 dBi em 2.4GHz, com§ § %
ganho de, pelo menos, 5.2 dBi em 5GHz, e com ganho de, pelo menos, 5.3 dBi% 3 s
em 6GHz; 88d
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S|multaneamente clientes por canal, independente do dispositivo ou tipo de
trafego;

1.1.15.4.16. Deve suportar utilizacdo das trés bandas 2.4GHz, 5GHz e 6GHz, permitindo uma-
flexibilidade maxima na selecéo de canais de 5 GHz e 6 GHz sem degradagao§
do desempenho;

1.1.15.4.17. Deve possuir uma interface Bluetooth Low Energy (BLE 5.0) integrada, com asd
seguintes caracteristicas:

1.1.15.4.17.1. No minimo 5dBm de poténcia de transmisséo (class 1) e -100 dBm=
de sensibilidade de recepc¢ao de sinal;
1.1.15.4.17.2. Deve possuir uma interface IoT (Internet of Things) tipo Zigbee
Lora ou similar integrada;

1.1.15.4.18. Deve operar em 2.4GHz, 5GHz e 6GHz simultaneamente com MIMO 4x4;

1.1.15.4.19. Deve suportar operacdo em 2.4GHz com 04 (quatro) Spatial Streams MIMO
com taxa de transmissdo de dados de até 1 Gbps;

1.1.15.4.20. Deve suportar operagdo em 5GHz com 04 (quatro) Spatial Streams MIMO, com
taxa de transmissao de dados de até 2.2 Gbps;

1.1.15.4.21. Deve suportar operagdo em 6GHz com 04 (quatro) Spatial Streams MIMO, coms
taxa de transmissao de dados de até 4.6 Gbps;

1.1.15.4.22. Deve suportar Multi User (MU) MIMO com downlink e uplink em 5GHz e GGHz,
e Multi User (MU) MIMO com downlink em 2.4GHz;

1.1.15.4.23. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redess
celulares de forma a minimizar as interferéncias das mesmas;

as 15:40

/09/20

X A em

5/09/2024, as 16:22 MARCIO ADRIANO CASTRO L

em
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1.1.15.4.24. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de nog ¢ o
minimo +23 dBm:; E €8
1.1.15.4.25. Possuir poténcia maxima de transmisséo para frequéncias de 5GHz de noj, € o
r- [ce)
minimo +23 dBm; ==
. ~ . ;. . ~ ~ . x . ¢
1.1.15.4.26. Possuir poténcia maxima de transmissao para frequéncias de 6GHz de no< & =
. o
minimo +23 dBm:; 3 E
1.1.15.4.27. Capacidade de configurar a poténcia de transmisséo em incrementos de, pelo® % E
(8]
menos, 0.5 dBm; 33
1.1.155. MODOS DE OPERACAO § g3
1.1.15.5.1. Deve permitir funcionamento em modo autdnomo/standalone sem aQ % §
; - . . 8
necessidade de gateway/controladora, e também deve permitir funmonamento% § z
em modo com gateway/controladora; = 2 gf
" . L, 2 4
1.1.15.5.2. Deve permitir o gerenciamento através de plataforma nuvem (cloud); o 8
.. . ’ . Q
1.1.15.5.3. Deve permitir o gerenciamento através de plataforma local (on-premise). E 2 %
1.1.15.5.4. Para implementacBes em larga escala, o Ponto de Acesso deve configurar- se§ g g
automaticamente ao ser conectado na rede, sendo provisionado através da% “% 2
ferramenta de gerenciamento; ° % ;
g s
1.1.15.6. OUTRAS INTERFACES 283
(%]
1.1.15.6.1. Possuir LEDs multicoloridos indicativos do estado de operacdo e da atividades § :
° 8
do radio; g § %
1.1.15.6.2. Deve possuir 02 (duas) interfaces de rede RJ-45 100/1000/2500BASE-T ou% o3
superior; 83 &8

____-_; 7“3
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1.1.15.6.3. Suportar a funcionalidade de Link Aggregation (LACP) nas portas de uplink par
redundancia ou aumento de capacidade;

1.1.15.6.4. Deve implementar PoE 802.3af/at (classe 3 ou superior);

1.1.15.6.5. Deve suportar 802.3az Energy Efficient Ethernet (EEE);

1.1.15.6.6. Deve operar em condicbes de temperatura entre 5°C e 45°C, e umidade entre
10% e 90%;

1.1.15.6.7. Possuir botdo de reset que permita reset de fabrica do equipamento;

1.1.15.6.8. Possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI;

1.1.15.6.9. Possuir interface USB2.0;

1.1.15.6.10. Possuir slot de seguranca Kensington;

1.1.15.6.11. Possuir estrutura que permita fixacdo do equipamento e fornecer acessoérios
para que possa ser feita a fixacdo em teto ou parede;

1.1.15.6.12. Suportar kits de montagem opcionais para instalar o AP em variedade de

superficies;
1.1.15.7. SEGURANCA E REGULAMENTACAO
1.1.15.7.1. O equipamento devera possuir registro na ANATEL,;
1.1.15.7.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;s

1.1.15.8. FUNCIONALIDADES GERAIS

5/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horano local

sina

1.1.15.8.11. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a

g

&

N

iy
1.1.15.8.1. Deve suportar a criagcéo de arquitetura distribuida ou site Unico de rede sem fio. g
1.1.15.8.2. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falhaZ é‘ g
da controladora principal, um novo controlador deve assumir o papel de controles § 2
das funcionalidades da rede WLAN. 028
1.1.15.8.3. Deve possuir suporte a gerenciamento baseado na web, utilizando os principais% % §
navegadores. (Microsoft Internet Explorer, Apple Safari, Google Chrome ez g g
Mozilla Firefox). E S8
1.1.15.8.4. Deve permitir atualizages de firmware e configuragdo automatica. E § g
1.1.15.8.5. Deve permitir administrar todos os aspectos de seguranca da rede WLANS 3 5
através de firewall integrado a solucdo de rede sem fio; g % §
1.1.15.8.6. Deve permitir a criagdo de regras de acesso baseado em aplicagdo e emg g
categoria de aplicacao. o
1.1.15.8.7. Deve realizar o controle de autoriza¢do baseado em perfis de acesso, permitindo% 2 §
no minimo 32 perfis; i § g
1.1.15.8.8. Deve permitir que seja configurado um perfil de acesso, com regras aplicadas des g §
firewall, para o qual ser& direcionado o usuario apds sua autenticacao; e 8 5
1.1.15.8.9. Deve possuir gerenciamento e controle de uso de largura de banda, baseado em% % z
SERVICOS de utilizagdo de banda ou perfil de acesso. § E %
1.1.15.8.10. Deve permitir associar diferentes tipos de privilégios baseado em autenticagao% 5 §
de maquina ou autenticacdo de usuario. s$E 8
otimizar o tamanho da célula de RF; g x-) g

1.1.15.8.12. Permitir habilitar e desabilitar a divulga¢éo do SSID; é é §
1.1.15.8.13. Permitir habilitar e desabilitar o SSID; § ug g
1.1.15.8.14. Implementar diferentes tipos de combinacdes encriptacdo/autenticagcdo por® © &

____-_; 7“3
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SSID;
1.1.15.8.15. Implementar padrdo WMM da Wi-Fi Alliance para priorizacdo de trafego
suportando aplicacdes em tempo real, tais como, VolIP, video, dentre outras;
1.1.15.8.16. Suporte a IPv6; 5
1.1.15.8.17. Possuir modo dedicado de funcionamento de analise de espectro das faixas des
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
1.1.15.8.18. Possibilitar andlise de espectro nos canais em que estiver provendo acesso;
1.1.15.8.19. Permitir a atualizacdo remota do sistema operacional e arquivos de configuragaoé

utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);=

as 15:40 (horério local

1.1.15.8.20. Implementar cliente DHCP para configuragdo automéatica de rede; o
1.1.15.8.21. Deve configurar-se automaticamente ao ser conectado na rede; @
1.1.15.8.22. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para®

identificacéo de interferéncias em dispositivos Wi-Fi, bem como também emz
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fioé
entre outros;

1.1.15.8.23. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP
TLS, PEAP-MSCHAPV2;

1.1.15.8.24. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP§
citados;

1.1.15.8.25. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;

1.1.15.8.26. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

1.1.15.8.27. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-
256 e/ou SAE-AES;

2 MARCIO

1.1.15.9. SOLUQAO DE GERENCIAMENTO CENTRALIZADO
1.1.15.9.1. A solugdo deve ser fornecida incluindo solugdo de gerenciamento
centralizado conforme caracteristicas e especificagfes descritas no ANEXO C;

1.1.16. SERVICO DE CONECTIVIDADE COM GERENCIA EM NUVEM - PONTO DE ACESSO
DE REDE SEM FIO WIFI EXTERNO TIPO 4

1.1.16.1. SERVICOS DE DISPONIBILIZACAO DE SOLUQAO DE CONECTIVIDADE WLAN
E SOFTWARE, INSTALACAO, CONFIGURACAO E TESTES
1.1.16.1.1. a solucéo deve ser fornecida incluindo disponibilizacéo de equipamentos
e software, instalacdo, configuracdo e testes conforme caracteristicas e
especificacbes descritas no ANEXO E;
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1.1.16.2. SERVICO DE MANUTENCAO E SUPORTE TECNICO
1.1.16.2.1. A solucéo deve ser fornecida incluindo servico de manutencéo e suporte
técnico a ser prestado pela CONTRATANTE, conforme caracteristicas e
especificacOes descritas no ANEXO F;
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1.1.16.3.1. Equipamento de Ponto de Acesso Externo para rede sem fios, comg

1.1.16.3. REQUISITOS TECNICOS

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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orario

funcionamento simultdneo com dois radios nos padrées IEEE 802.11a/n/ac em’

5GHz e IEEE 802.11b/g/n/fax em 2.4GHz; g
1.1.16.3.2. Os pontos de acesso deverdo possuir certificado emitido pelo Wi-Fis

Alliance comprovando os seguintes padrdes, protocolos e funcionalidades:

1.1.16.3.2.1. IEEE 802.1143;

1.1.16.3.2.2. IEEE 802.11b;

1.1.16.3.2.3. IEEE 802.11g;

1.1.16.3.2.4. IEEE 802.11n;

1.1.16.3.2.5. IEEE 802.11ac;

1.1.16.3.2.6. IEEE 802.11ax;

1.1.16.4. ESPECIFICACOES DE RADIO

1.1.16.4.1. Implementar as seguintes taxas de transmissdo (Mbps) e com fallback
automatico:
1.1.16.4.1.1. 802.11b: 1 a 11;
1.1.16.4.1.2. 802.11a/g: 6 a 54;
1.1.16.4.1.3. 802.11n: 6.5 a 300;
1.1.16.4.1.4. 802.11ac: 6.5 a 867;
1.1.16.4.1.5. 802.11ax (2.4GHz): 3.6 a 574;

1.1.16.4.2. Deve suportar 802.11n high-throughput (HT): HT20/40;

1.1.16.4.3. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80
1.1.16.4.4. Deve suportar 802.11ax high efficiency (HE): HE20/40/80

1.1.16.4.5. Deve suportar 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU,;

te por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15

1.1.16.4.6. Operar nas seguintes tecnologias de radio:
1.1.16.4.6.1. 802.11b: Direct-sequence spread-spectrum (DSSS);
1.1.16.4.6.2. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing
(OFDM);
1.1.16.4.6.3. 802.11ax: Orthogonal frequency-division multiple access
(OFDMA);
1.1.16.4.7. Operar nos seguintes tipos de modulagao:
1.1.16.4.7.1. 802.11b: BPSK, QPSK, CCK;
1.1.16.4.7.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM;
1.1.16.4.7.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;
1.1.16.4.7.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM;
1.1.16.4.8. Suportar até 256 clientes associados por radio;
1.1.16.4.9. Possuir suporte a pelo menos 16 SSIDs;

Icamen

1.1.16.4.10. Possuir antenas internas integradas ao equipamento, com padrdo de irradiacao
omnidirecional, dual-band, com ganho de, pelo menos, 3.1 dBi em 2.4GHz e
com ganho de, pelo menos, 5.2 dBi em 5GHz;

1.1.16.4.11. Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir
simultaneamente clientes por canal, com as seguintes possibilidades: '

1.1.16.4.12. Deve operar em 5GHz e 2.4GHz 2x2 MIMO;

1.1.16.4.13. Deve suportar operacdo em dual-radio e em 5GHz com 02 (dois) Spatial
Streams Single User (SU) MIMO, com taxa de transmissdo de dados de atég

do eletron
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

ina
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1Gbps;

1.1.16.4.14. Deve suportar operagéo em tri-radio e em 2.4GHz com 02 (dois) Spatial Streams
Single User (SU) MIMO, com taxa de transmissdo de dados de até 565Mbps;

1.1.16.4.15. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes«
celulares de forma a minimizar as interferéncias das mesmas;

1.1.16.4.16. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no
minimo +22 dBm.

1.1.16.4.17. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no
minimo + 22 dBm.

1.1.16.5. Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

15:40 (horario local

as

16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024,

1.1.16.6. OUTRAS INTERFACES E GABINETE

1.1.16.6.1. Devera possuir 1 (uma) interface ethernet, com velocidade de 10/100/1000
Mbps, utilizando conector RJ-45, para conexao a rede local;
1.1.16.6.2. Deve implementar PoE 802.3af/at (classe 3 ou superior);
1.1.16.6.3. Deve suportar 802.3az Energy Efficient Ethernet (EEE);
1.1.16.6.4. Devera possuir, no minimo, um radio embarcado para |oT, o qual deve ser
compativel com BLE ou ZigBee;
1.1.16.6.4.1. Caso ndo possua radio embarcado para |oT, devera dispor de umag
porta USB para inser¢do de modulo 1oT compativel com BLE ou
ZigBee;
1.1.16.6.5. Deve operar em condi¢des de temperatura entre -35°C e 50°C, e umidade entre
10% e 90%;
1.1.16.6.6. Resisténcia a agua e poeira conforme IP66 e IP67;
1.1.16.6.7. Capacidade de tolerancia a salinidade/maresia;
1.1.16.6.8. Possuir estrutura que permita fixagdo do equipamento e fornecer acessorios

para que possa ser feita a fixacdo em poste;

1.1.16.7. SEGURANCA E REGULAMENTACAO
1.1.16.7.1. O equipamento devera possuir registro na ANATEL,;
1.1.16.7.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024,

1.1.16.8. FUNCIONALIDADES GERAIS

1.1.16.8.1. Deve permitir o gerenciamento através de controladora local e/ou utilizando
solucdo de gerenciamento em nuvem publica do mesmo fabricante. .
1.1.16.8.2. Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio. o
c
1.1.16.8.3. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falhas

da controladora principal, um novo controlador deve assumir o papel de controle
das funcionalidades da rede WLAN.

1.1.16.8.4. Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo oferecer.
suporte a no minimo 120 APs por grupo.
1.1.16.8.5. Deve possuir suporte a gerenciamento baseado na web, utilizando os principais

navegadores. (Microsoft Internet Explorer, Apple Safari, Google Chrome e
Mozilla Firefox)
1.1.16.8.6. Deve permitir atualizagfes de firmware e configuracao automatica.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.16.8.7. Deve permitir administrar todos os aspectos de seguranca da rede WLAN
através de firewall integrado a solucao de rede sem fio;

1.1.16.8.8. Deve permitir a criagdo de regras de acesso baseado em aplicagdo e ems
categoria de aplicacéo.

1.1.16.8.9. Deve realizar o controle de autorizacdo baseado em perfis de acesso, permltlndo
no minimo 32 perfis;

1.1.16.8.10. Deve permitir que seja configurado um perfil de acesso, com regras aplicadass
de firewall, para o qual sera direcionado o usuério apds sua autenticagao;

1.1.16.8.11. Deve possuir gerenciamento e controle de uso de largura de banda, baseado2

4/09/2024, as 15:40 (horéario local

A em

em SERVICOS de utilizacdo de banda ou perfil de acesso. g
1.1.16.8.12. Deve permitir associar diferentes tipos de privilégios baseado emz
autenticagdo de maquina ou autenticagdo de usuario. 8
1.1.16.8.13. Deve permitir o gerenciamento inteligente de poténcia, Z
1.1.16.8.14. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo aé
otimizar o tamanho da célula de RF; 0
1.1.16.8.15. Permitir habilitar e desabilitar a divulgacéo do SSID; §
1.1.16.8.16.  Permitir habilitar e desabilitar o SSID; =
1.1.16.8.17. Implementar diferentes tipos de combinacdes encriptacdo/autenticacdo por§
SSID; 2
1.1.16.8.18. Implementar cliente DHCP para configuragdo automéatica de rede; §
1.1.16.8.19. Deve configurar-se automaticamente ao ser conectado na rede; %
1.1.16.8.20. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para3

m

identificacdo de interferéncias em dispositivos Wi-Fi, bem como também ems
dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas, Telefone sem Fio,®
entre outros;

1.1.16.8.21. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-
TLS, PEAP-MSCHAPV2;

1.1.16.8.22. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP
citados;

1.1.16.8.23. Implementar WPA com algoritmo de criptografia TKIP e/ou MIC;

1.1.16.8.24. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

1.1.16.8.25. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-
256 e/ou SAE-AES;

dA

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.16.9. SOLUCAO DE GERENCIAMENTO CENTRALIZADO

1.1.16.9.1. A solucdo deve ser fornecida incluindo solugdo de gerenciamento
centralizado conforme caracteristicas e especificac6es descritas no ANEXOC,;

1.1.17. INJETOR POE 802.3

do eletronicamente por: FRANCISCO ANTONIO MARTINS BARB

1.1.17.1. CARACTERISTICAS GERAIS
1.1.17.1.1. Deve ser fabricado ou homolagado pelo mesmo fabricante dos
Pontos de Acesso de Rede sem Fio dos ITENS 11 AO 14;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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1.1.17.2.1. Deve possuir poténcia de saida de, pelo menos, 30W,
1.1.17.2.2. Deve possuir uma porta de entrada Ethernet;
1.1.17.2.3. Deve possuir uma porta de saida PoE;

1.1.18. SOLUCAO DE POLITICA E AUTENTICACAO DE USUARIOS DE REDE SEM FIO

1.1.18.1.

04/09/2024, as 15:40 (horario local
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INSTALACAO, CONFIGURACAO E TESTES

1.1.18.1.1. PLANEJAMENTO:
1.1.18.1.1.1. Reunido de Kick-off — Deve ser realizada em duas etapas:

&RO LIMA em

primeira com a equipe de implementacdo, abordando aspectos técnicosﬁ
integragéo, comunicacao, e a segunda com o cliente tratando as formas de%
acompanhamento ao longo do projeto e prazo; x
1.1.18.1.1.2. Visdo geral do projeto, a fim de alinhar os objetivos e metasg
técnicas; g

1.1.18.1.1.3. Escopo do Projeto; %
1.1.18.1.1.4. Principais Entregas; S
1.1.18.1.1.5. Limites do Projeto; e
1.1.18.1.1.6. Possiveis riscos que podem ocorrer, bem como um plano de§
prevencao e/ou recuperagao; g
1.1.18.1.1.7. Equipe de execuc¢édo do Projeto; §
1.1.18.1.1.8. Prioridade do Projeto; g
1.1.18.1.1.9. Cronograma do Projeto; §
1.1.18.1.1.10. Esclarecimento de duvidas; 2
1.1.18.1.1.11. Reunido de Follow-up — Deve ser realizada pelo menos uma vezé
por semana durante o periodo de implementacdo do projeto. Podera serz

feita de forma remota; x
1.1.18.1.1.12. Relato breve quantificando do status das principais atividades doS
projeto; FZ-’
1.1.18.1.1.13. Apresentacdo de fatos e informagdes relevantes que permitamz
analise e acompanhamento do andamento do projeto; 8
1.1.18.1.1.14. Avaliacédo de possiveis sanc¢des que poderao ser aplicadas casos

ocorram atrasos ou imprevistos no projeto, especialmente as que envolvems
qualidade do trabalho, cronograma e custos;

1.1.18.1.1.15. Reunido EndUp — Deve ser uma reunido formal a ser realizada aon
término de todas as atividades do projeto, com a presenca do cliente,5
gerente do projeto e equipe do projeto;

1.1.18.1.1.16. Descricdao resumida do projeto, desde seu inicio até sua
finalizagéo;

1.1.18.1.1.17. Sintese das fases e marcos principais e caracterizacao do
cumprimento de tudo que ficou acertado e aceito pelo cliente em cada fase; 3

1.1.18.1.1.18. Certificagdo de que o projeto que estd sendo entregue nesteg
momento cumpre todos os requisitos acordados no inicio, e/ou modificadosE
e redimensionados pelas partes ao longo dos trabalhos;

FRAN

ente
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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GOVERNO DO ESTADO
1.1.18.1.1.19. Entrega formal da documentacéo resultante da implementacéo do
projeto;
1.1.18.1.2. IMPLANTACAO:
1.1.18.1.2.1. Os servicos deverdo ser executados na sua totalidade pelas
CONTRATADA e deverdo obrigatoriamente ter o acompanhamento dad
equipe técnica da CONTRATANTE;

1.1.18.1.2.2. O escopo de implementagado, migracao de servigos, configuragao;
de politicas e funcionalidades para os produtos deste termo de referéncia,
contempla configuragdes logicas e testes na sede da CONTRATANTE; =
1.1.18.1.2.3. A instalacdo devera ser executada no local definido pelog
CONTRATANTE, mediante prévio agendamento e em acordo com og
cronograma; e
1.1.18.1.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, as
CONTRATADA devera submeter a verificacdo e aprovacdo pela area2
Técnica de Tl da CONTRATANTE o plano completo, mencionado neste%

orario

15:40 (h

04/09/2

Termo. g
1.1.18.1.3. RECURSOS: N
1.1.18.1.3.1. Os recursos humanos a serem alocados pela CONTRATADA,S

suas qualificagbes minimas e 0S Sseus respectivos papéis e®
responsabilidades no projeto:
1.1.18.1.3.2. Gerente de Projetos — Profissional com certificagdo PMP ativa e3
experiéncia comprovada no gerenciamento de projetos de implantacao e
migragéo de solugdes de infraestrutura de TI. Cabera a ele a lideranca da2
equipe de projeto e as atividades de gerenciamento e facilitagdo para 0Q
alcance dos objetivos do projeto segundo as melhores praticas deZ%
mercado.
1.1.18.1.3.3. Analista (s) Integrador (es) —
profissionais que (individualmente ou conjuntamente):
1.1.18.1.3.3.1. Reuna as certificagdes:
1.1.18.1.3.4. Certificacao oficial do fabricante em nivel Profissional na solug&o
de NAC/Autenticacdo do fabricante ofertado neste certame;
1.1.18.1.3.5. Cabera a este(s) profissional(ais) equipe o desenvolvimento dog
projeto de arquitetura futura, a execucdo e coordenacado de atividades de%
migragdo, implantagdo, instalagdo, configuragdo e testes; e outrasT
atividades técnicas conforme as prescricdoes deste edital. 5
1.1.18.1.4. A CONTRATADA devera comprovar o vinculo societario ou empregaticioe
e as qualificacdes do(s) técnico(s) que vier(em) prestar servicos nase
dependéncias do CONTRATANTE;
1.1.18.1.5. A comprovacgdo de que a empresa possui em seu quadro funcional 0sg
profissionais solicitados dar-se-a mediante copias autenticadas das Carteiras deg
Trabalho ou fichas de Registro de Empregado, copia do ato de investidura no.§
cargo ou cépia do contrato social e suas alteracdes em se tratando de sécio, ou®
ainda através de contrato de prestacdo de servicos;

/2024
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1.1.18.1.7.

Contrato.
1.1.18.1.8.

1.1.18.1.9.

Cada item contratado da solu¢do devera permitir autenticacéo e controle
de até 500 dispositivos e/ou usuarios conectados a rede de formas simultanea.
As licengas que se aplicam aos dispositivos/usuérios devem acompanhar:

GOVERNO DO ESTADO

CASA CIVIL

@tice

rio local

Solugdo de autenticacdo de usuarios e dispositivos para controle deS
7 . g age . . ey
acesso a rede devera ser disponibilizada em nuvem publica, fornecida pelog

15:4

0

9/2024

0

periodo minimo de 01 ano de subscri¢do, podendo ter sua prorrogacdo aplicadas

conforme as prorrogacdes contratuais previstas neste termo de referéncia.
Possuir plataforma unificada que combina acesso de convidado=

1.1.18.1.10.

A em

incorporando identidade, informacgdes fisicas de dispositivo e elementosQ

condicionais em um conjunto de politicas.
Suporte a seguintes fontes para autenticacao:

1.1.18.1.11.
1.1.18.1.11.1.
1.1.18.1.11.2.
1.1.18.1.11.3.
1.1.18.1.11.4.
1.1.18.1.11.5.
1.1.18.1.11.6.
1.1.18.1.11.7.

1.1.18.1.12.

1.1.18.1.13.

Deve suportar "Single Sign-on" (SSO) através de SAML v2.0 e/ou OpenID
Connect e/ou OAuth 2.0

Deve implementar gerenciamento e aplicacdo de politicas de autoriza¢ao
de acesso de usuarios com base em:

Microsoft Active Directory
LDAP-compliant directory
Radius

Microsoft Azure Active Directory
Google G Suite

HTTP

Lista estatica de enderecos MAC

1.1.18.1.13.1. Atributos do usuario autenticado,
1.1.18.1.13.2. Hora do dia, dia da semana,
1.1.18.1.13.3. Tipo de dispositivo utilizado,
1.1.18.1.13.4. Localizacédo do usuario;
1.1.18.1.135. Tipo de autenticacéo utilizado
1.1.18.1.14. Permitir a visualizacdo de todas informacdes relativas a cada2

transacdo/autenticacdo em uma Unica tela, como Data e Hora, Mac Address do»E
dispositivo, classificacdo do dispositivo, Usuario, equipamento que requisitou

ON

<
aO

autenticacéo (origem), Método de autenticacéo utilizado, fonte de autenticagéo3

utilizada para validacao, perfil de acesso aplicado, todos atributos de entrada do=

]

<
protocolo utilizados na requisicdo (ex. RADIUS), informacdes de resposta daf
solucéo para o elemento de rede, alertas em caso de falha, e exibicdo dos Logs

ja filtrados para a requisicdo em analise
Deve possuir Dashboard customizavel, onde deve permitir a visualiza¢ao
em forma de gréfico e/ou tabela de no minimo as seguintes informacdes:

1.1.18.1.15.

1.1.18.1.15.1.
1.1.18.1.15.2.

RADIUS e Web Authentication;

Status das autentica¢des aceitas e rejeitadas nos ultimos 7 dias;
Ultimas falhas de autenticacao;

Lista com as ultimas autenticacoes;

Lista com as ultimas autenticagdes com sucesso;

1.1.18.1.15.3.
1.1.18.1.15.4.
1.1.18.1.15.5.
1.1.18.1.15.6.

Lista com os ultimos Alertas do sistema,;
Requisicbes de autenticacdo dos ultimos 7 dias, incluindo

@

MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CAST

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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(horério local

1.1.18.1.15.7. Utilizacdo de CPU do sistema,;
1.1.18.1.16. Caso exista licenciamento distinto para usuarios/dispositivos da rede semg
fio (wireless) e usuarios/dispositivos da rede cabeada (wired), deverdo sers
fornecidas as duas licengas para o numero total de usuarios solicitados;
1.1.18.1.17. Deve permitir que cada dispositivo receba uma chave pré-compartilhad
exclusiva durante o registro do dispositivo.
1.1.18.1.18. Deve suportar, no minimo, 5 dos seguintes métodos de autenticagdo:
1.1.18.1.18.1. EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS)
1.1.18.1.18.2. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-
Public, EAP- PWD)
1.1.18.1.18.3. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP- TLS, EAP-MD5, PAP
CHAP)
1.1.18.1.18.4. EAP-TLS
1.1.18.1.18.5. PAP, CHAP, MSCHAPvV1, MSCHAPV2, and EAP-MD5
1.1.18.1.18.6. Windows Machine Authentication
1.1.18.1.18.7. SMB v2/v3
1.1.18.1.18.8. WPA3
1.1.18.1.18.9. MPSK e/ou DPSK
1.1.18.1.18.10.  WEB Authentication
1.1.18.1.19. Deve suportar EDUROAM,;
1.1.18.1.20. Suporte a integragdo com plataforma de terceiros usando HTTP/RESTful
API.
1.1.18.1.21. Suporte aos seguintes recursos através de IPv6:
1.1.18.1.21.1. Administracéo via WEB e CLI

(?2)4, as

ANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2

1.1.18.1.21.2. Servidores de autenticagdo e autorizagdo com enderecamento
IPv6;

1.1.18.1.21.3. Syslog, DNS, NTP;

1.1.18.1.21.4. Fontes de Syslog para processamento de eventos

1.1.18.1.22. A solugédo deve permitir a geracao e o envio através de e-mail ou SMS de
alertas relativos as seguintes atividades anormais detectadas na rede:
1.1.18.1.22.1. AutenticacOes
1.1.18.1.22.2. Acesso a dispositivos de rede
1.1.18.1.22.3. Atividades irregulares nos servidores da solugéo

1.1.18.1.23. A solucéo deve possuir ferramenta para geracao de relatorios de maneira®
centralizada, permitindo o agendamento e envio por e-mail em formato HTML ek

[o8

PDF; 2

1.1.18.1.24. Deve possuir ferramenta para gerenciar 0S processos de
credenciamento, autenticacdo, autorizacdo e contabilidade de usuarios
visitantes através de um portal web seguro;

1.1.18.1.25. Deve implementar a criagdo de grupos de autorizadores com privilégios
distintos, por SSID, de criacdo de credenciais temporarias e atribuicdo de
permissdes de acesso aos clientes;

1.1.18.1.26. Deve realizar a autenticacdo dos autorizadores em base externa do tipo
Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de
acordo com o seu perfil;

Icamen

do eletron
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1.1.18.1.27. Deve implementar as funuonahdades de geracdo aleatéria de lotes de
credenciais temporérias pré-autorizadas;

1.1.18.1.28. a
temporérias através de arquivos txt ou csv;

1.1.18.1.29. Deve permitir a criagcéo de validade das credenciais, baseando o inicio d
validade na criacdo da conta ou no primeiro login da conta;

1.1.18.1.30. Deve permitir que o visitante crie sua propria credencial temporaria (“self-
service”) através do portal web, sem a necessidade de um autorizador;

1.1.18.1.31. Deve permitir a customizacao do formulério de criagdo de credenciais, az
ser preenchido pelo autorizador ou pelo visitante, em caso de auto-servigo,
especificando quais informacgdes cadastrais dos visitantes s&o obrigatdrias out
opcionais;

1.1.18.1.32. Deve permitir a customizacao do nivel de seguranca da senha temporari
gque sera gerada ao visitante, especificando a quantidade minima de caracteres
e 0 uso de caracteres especiais e nimeros para compor a senha;

1.1.18.1.33. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cad
login ou apenas no primeiro login;

1.1.18.1.34. Deve permitir o envio das credenciais aos usuarios registrados através deg
mensagens SMS (Short Message Service), email e impressao local

1.1.18.1.35. Deve permitir que a customizacéo da pagina de registro de visitantes parax
campos relacionados a confirmacéo de sponsorship;

1.1.18.1.36. Deve permitir o gerenciamento das credenciais de visitantes;

1.1.18.1.37. Deve permitir a configuracdo de contas de usudrios visitantes com ass
seguintes caracteristicas: Prazo de validade, largura de banda;

1.1.18.1.38. Deve permitir o login automatico de usuarios que realizem o auto-registro;¢

1.1.18.1.39. Deve permitir a autenticacdo de usuario anénimo sem necessidade de®
prover usuario e senha;

1.1.18.1.40. Deve permitir a criacdo de token de acesso;

1.1.18.1.41. Deve permitir a criacdo e gerenciamento de mdltiplas contas de usuéarios

visitantes;
1.1.18.1.42. Deve permitir a desconexao de multiplas sessdes ativas;
1.1.18.1.43. Deve permitir autenticacdo através de social login nativa na solucao;
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RANCISCO ANTONIO MARTINS

1.1.19. SOLUCAO DE POLITICA E AUTENTICACAO DE USUARIOS DE REDE SEM FIOQ
COM VERIFICAGCAO DE POSTURA DE DISPOSITIVO

1.1.19.1. SERVICOS DE DISPONIBILIZACAO DE SOLUCAO DE AUTENTICACAO,
INSTALACAO, CONFIGURACAO E TESTES

1.1.19.1.1. PLANEJAMENTO:

o eletronicamente por: F
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

1.1.19.1.1.1. Reunido de Kick-off — Deve ser realizada em duas etapas: ag
primeira com a equipe de implementacédo, abordando aspectos técnicos,'@
integragéo, comunicacgao, e a segunda com o cliente tratando as formas deg
acompanhamento ao longo do projeto e prazo;

1.1.19.1.1.2. Visdo geral do projeto, a fim de alinhar os objetivos e metas

ina
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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técnicas; g
1.1.19.1.1.3. Escopo do Projeto; g
1.1.19.1.1.4. Principais Entregas; i
1.1.19.1.1.5. Limites do Projeto; <
1.1.19.1.1.6. Possiveis riscos que podem ocorrer, bem como um plano deg
prevencdo e/ou recuperacao;
1.1.19.1.1.7. Equipe de execucao do Projeto;
1.1.19.1.1.8. Prioridade do Projeto;
1.1.19.1.1.9. Cronograma do Projeto;
1.1.19.1.1.10. Esclarecimento de davidas;
1.1.19.1.1.11. Reunido de Follow-up — Deve ser realizada pelo menos uma vez

por semana durante o periodo de implementacdo do projeto. Podera se
feita de forma remota;

1.1.19.1.1.12. Relato breve quantificando do status das principais atividades do
projeto;

1.1.19.1.1.13. Apresentacdo de fatos e informacdes relevantes que permitam
andlise e acompanhamento do andamento do projeto;

1.1.19.1.1.14. Avaliacéo de possiveis sangbes que poderdo ser aplicadas casos
ocorram atrasos ou imprevistos no projeto, especialmente as que envolvem«s
gualidade do trabalho, cronograma e custos;

1.1.19.1.1.15. Reunido EndUp — Deve ser uma reunido formal a ser realizada aos
término de todas as atividades do projeto, com a presenca do cliente,8

6:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024
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gerente do projeto e equipe do projeto; e 8 B
.~ . . . , I}

1.1.19.1.1.16. Descricao resumida do projeto, desde seu inicio até sual T o

finalizacéo; E E_ g

1.1.19.1.1.17. Sintese das fases e marcos principais e caracterizagdo doj) € 9
. . . . ©

cumprimento de tudo que ficou acertado e aceito pelo cliente em cada fase;= 2 £

e . . x °E

1.1.19.1.1.18. Certificacdo de que o projeto que esta sendo entregue nestes 5 ¢
o

momento cumpre todos os requisitos acordados no inicio, e/ou modificados% S %

e redimensionados pelas partes ao longo dos trabalhos; o % E

o

1.1.19.1.1.19. Entrega formal da documentacéo resultante da implementaco do< 23

projeto; § g3

1.1.19.1.2. IMPLANTACAO: o g2

o]

1.1.19.1.2.1. Os servicos deverdo ser executados na sua totalidade pelaézf § 2

CONTRATADA e deverdo obrigatoriamente ter o acompanhamento day £ ;J

o A

equipe técnica da CONTRATANTE; 2 8L

c Qo0

. ~ . ~ . . (SIS

1.1.19.1.2.2. O escopo de implementacgéo, migracao de servicos, conﬁguragaog g

de politicas e funcionalidades para os produtos deste termo de referéncia, ¢ £ <

contempla configurag@es logicas e testes na sede da CONTRATANTE; % S §

1.1.19.1.2.3. A instalacdo devera ser executada no local definido pelo% s 8

CONTRATANTE, mediante prévio agendamento e em acordo com 0% § g

cronograma; s 8 £

1.1.19.1.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, aé § E

CONTRATADA devera submeter a verificacdo e aprovacdo pela areag
&)

Técnica de TI da CONTRATANTE o plano completo, mencionado neste
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1.1.19.1.3. RECURSOS: o
<
1.1.19.1.3.1. Os recursos humanos a serem alocados pela CONTRATADA,®

suas qualificagbes minimas e o0s seus respectivos papéis es
responsabilidades no projeto:

1.1.19.1.3.2. Gerente de Projetos — Profissional com certificagdo PMP ativa eg
experiéncia comprovada no gerenciamento de projetos de implantacao ed
migracao de solug¢des de infraestrutura de TI. Cabera a ele a lideranca da§
equipe de projeto e as atividades de gerenciamento e facilitagdo para 0=
alcance dos objetivos do projeto segundo as melhores praticas deo

09/2024, a

mercado. g
1.1.19.1.3.3. Analista (s) Integrador (es) conjunto com um ou maisg
profissionais que (individualmente ou conjuntamente): Z
1.1.19.1.3.3.1. Relina as certificacdes: é
1.1.19.1.3.4. Certificaco oficial do fabricante em nivel Profissional na solug&oo
de NAC/Autenticag&o do fabricante ofertado neste certame; §
1.1.19.1.3.5. Cabera a este(s) profissional(ais) equipe o desenvolvimento do=

projeto de arquitetura futura, a execucdo e coordenacado de atividades de§
migragdo, implantacdo, instalagdo, configuracdo e testes; e outrasg

atividades técnicas conforme as prescri¢coes deste edital.
1.1.19.1.4. A CONTRATADA devera comprovar o vinculo societario ou empregat|C|o
e as qualificacdes do(s) técnico(s) que vier(em) prestar servicos nas%
dependéncias do CONTRATANTE; 5
1.1.19.1.5. A comprovacdo de que a empresa possui em seu quadro funcional os§
profissionais solicitados dar-se-4 mediante copias autenticadas das Carteiras de&
Trabalho ou fichas de Registro de Empregado, cOpia do ato de investidura no®
cargo ou copia do contrato social e suas alteragées em se tratando de sécio, ouz
ainda através de contrato de prestacao de servicos;

9/2024,

1.1.19.1.6. REQUISITOS TECNICOS
1.1.19.1.7. Solucdo de autenticacdo de usuarios e dispositivos para controle dez
acesso a rede devera ser disponibilizada em nuvem publica, fornecida peloo
Contrato.
1.1.19.1.8. Cada item contratado da solucéo devera permitir autenticacdo de até 5003
dispositivos e/ou usuarios conectados a rede de formas simultanea.
1.1.19.1.9. As licengas que se aplicam aos dispositivos/usuéarios devem acompanharn
periodo minimo de 01 ano de subscri¢cao, podendo ter sua prorrogacao aplicada
conforme as prorrogacgfes contratuais previstas neste termo de referéncia.
1.1.19.1.10. Possuir plataforma unificada que combina acesso de convidado
incorporando identidade, informacdes fisicas de dispositivo e elementos
condicionais em um conjunto de politicas.
1.1.19.1.11. Suporte a seguintes fontes para autenticacao:
1.1.19.1.11.1. Microsoft Active Directory
1.1.19.1.11.2. Kerberos
1.1.19.1.11.3. Base SQL interna
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mente por:
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1.1.19.1.11.4. LDAP-compliant directory
1.1.19.1.11.5. Radius
1.1.19.1.11.6. Microsoft Azure Active Directory
1.1.19.1.11.7. Google G Suite
1.1.19.1.11.8. HTTP

1.1.19.1.11.9. Lista estatica de enderecos MAC

1.1.19.1.12. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0 e/ou OpenIDZ
Connect e/ou OAuth 2.0 <
1.1.19.1.13. Deve implementar gerenciamento e aplicacdo de politicas de autorizagdo=
de acesso de usuarios com base em:
1.1.19.1.13.1. Atributos do usuario autenticado,
1.1.19.1.13.2. Hora do dia, dia da semana,
1.1.19.1.13.3. Tipo de dispositivo utilizado,
1.1.19.1.13.4. Localizacédo do usuario;
1.1.19.1.135. Tipo de autenticacéo utilizado
1.1.19.1.14. Permitir a visualizagdo de todas informagbes relativas a cadac<
transacéo/autenticagéo em uma Unica tela, como Data e Hora, Mac Address dogy
dispositivo, classificacéo do dispositivo, Usuario, equipamento que requisitou a<
autenticacdo (origem), Método de autenticacdo utilizado, fonte de autenticagéo’f.
utilizada para validag&o, perfil de acesso aplicado, todos atributos de entrada dog
protocolo utilizados na requisicdo (ex. RADIUS), informacdes de resposta daS
solucéo para o elemento de rede, alertas em caso de falha, e exibicdo dos Log
ja filtrados para a requisicdo em analise
1.1.19.1.15. Deve possuir Dashboard customizavel, onde deve permitir a visualiza¢ao
em forma de gréfico e/ou tabela de no minimo as seguintes informacdes:

4/09/2024, as 15:40 (horéario local

MA

MARCIO ADRIANO CASTRO

1.1.19.1.15.1. Lista com os ultimos Alertas do sistema;

1.1.19.1.15.2. Requisicbes de autenticagdo dos ultimos 7 dias, incluindo
RADIUS, TACACS+ e Web Authentication;

1.1.19.1.15.3. Status das autenticagdes aceitas e rejeitadas nos ultimos 7 dias;

1.1.19.1.15.4. Ultimas falhas de autenticacao;

1.1.19.1.15.5. Lista com as ultimas autenticacoes;

1.1.19.1.15.6. Lista com as ultimas autenticagdes com sucesso;

ANCISCO ANTONIO MARTINS BARBOSA em 05,

1.1.19.1.15.7. Utilizacdo de CPU do sistema,;
1.1.19.1.16. Caso exista licenciamento distinto para usuarios/dispositivos da rede semZ
fio (wireless) e usuarios/dispositivos da rede cabeada (wired), deverdo sers
fornecidas as duas licengas para o numero total de usuarios solicitados;
1.1.19.1.17. Deve permitir que cada dispositivo receba uma chave pré-compartilhada
exclusiva durante o registro do dispositivo.
1.1.19.1.18. Deve suportar, no minimo, 5 dos seguintes métodos de autenticacéo:
1.1.19.1.18.1. EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS)
1.1.19.1.18.2. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-
Public, EAP- PWD)
1.1.19.1.18.3. TTLS (EAP-MSCHAPV2, EAP-GTC, EAP- TLS, EAP-MD5, PAP
CHAP)
1.1.19.1.18.4. EAP-TLS

do eletronicamente p
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.19.1.18.5. PAP, CHAP, MSCHAPV1, MSCHAPVZ, and EAP-MD5
1.1.19.1.18.6. Windows Machine Authentication
1.1.19.1.18.7. SMB v2/v3
1.1.19.1.18.8. WPA3
1.1.19.1.18.9. MPSK e/ou DPSK
1.1.19.1.18.10. WEB Authentication
1.1.19.1.19. Deve suportar EDUROAM,;
1.1.19.1.20. Suporte a integracdo com plataforma de terceiros usando HTTP/RESTfu
API.
1.1.19.1.21. Suporte aos seguintes recursos através de IPv6:
1.1.19.1.21.1. Administracéao via WEB e CLI

/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.19.1.21.2. Servidores de autenticacdo e autorizacdo com enderecamento
IPV6;

1.1.19.1.21.3. Syslog, DNS, NTP;

1.1.19.1.21.4. Fontes de Syslog para processamento de eventos

1.1.19.1.22. A solucao deve permitir a geracdo e o envio através de e-mail ou SMS de
alertas relativos as seguintes atividades anormais detectadas na rede:
1.1.19.1.22.1. Autenticacdes
1.1.19.1.22.2. Acesso a dispositivos de rede
1.1.19.1.22.3. Atividades irregulares nos servidores da solucéo

1.1.19.1.23. A solucéo deve possuir ferramenta para geracao de relatorios de maneirag
centralizada, permitindo o agendamento e envio por e-mail em formato HTML e
PDF;

1.1.19.1.24. Deve possuir ferramenta para gerenciar 0s processos deo
credenciamento, autenticacdo, autorizacdo e contabilidade de usuariosZ .
visitantes através de um portal web seguro;

1.1.19.1.25. Deve implementar a criagdo de grupos de autorizadores com privilégios:
distintos, por SSID, de criacdo de credenciais temporarias e atribuicdo des
permissdes de acesso aos clientes;

1.1.19.1.26. Deve realizar a autenticacdo dos autorizadores em base externa do tipo
Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de<
acordo com o seu perfil;

1.1.19.1.27. Deve implementar as funcionalidades de geracéo aleatéria de lotes de
credenciais temporarias pré-autorizadas;

1.1.19.1.28. Deve implementar a importacdo e exportacdo da relacdo de credenciaiss
temporarias através de arquivos txt ou csv;

1.1.19.1.29. Deve permitir a criagcéo de validade das credenciais, baseando o inicio da
validade na criacdo da conta ou no primeiro login da conta;

1.1.19.1.30. Deve permitir que o visitante crie sua propria credencial temporaria (“self-z
service”) através do portal web, sem a necessidade de um autorizador;

1.1.19.1.31. Deve permitir a customizacao do formulario de criacdo de credenciais, a
ser preenchido pelo autorizador ou pelo visitante, em caso de auto- servu;o,g
especificando quais informacées cadastrais dos visitantes sdo obrigatérias ou%

FRANCISCO ARTINS BARBOSA em

mente por:

do eletronica
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

ssina

opcionais;
1.1.19.1.32. Deve permitir a customizacao do nivel de seguranca da senha temporaria
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gue sera gerada ao visitante, especificando a quantidade minima de caracteres
e 0 uso de caracteres especiais e nimeros para compor a senha;
1.1.19.1.33. Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cadas
login ou apenas no primeiro login;
1.1.19.1.34. Deve permitir 0 envio das credenciais aos usuarios registrados através des
mensagens SMS (Short Message Service), email e impressao local
1.1.19.1.35. Deve permitir que a customizacéo da pagina de registro de visitantes para
campos relacionados a confirmagao de sponsorship;
1.1.19.1.36. Deve permitir o gerenciamento das credenciais de visitantes;
1.1.19.1.37. Deve permitir a configuracdo de contas de usudrios visitantes com as
seguintes caracteristicas: Prazo de validade, largura de banda;
1.1.19.1.38. Deve permitir o login automatico de usuarios que realizem o auto-registro;3 S
1.1.19.1.39. Deve permitir a autenticacdo de usuario anénimo sem necessidade de<
prover usuario e senha;
1.1.19.1.40. Deve permitir a criacao de token de acesso;
1.1.19.1.41. Deve permitir a criacdo e gerenciamento de mdultiplas contas de usuéarios
visitantes;
1.1.19.1.42. Deve permitir a desconexao de multiplas sessdes ativas;
1.1.19.1.43.  Deve permitir autenticacao através de social login nativa na solugéo;
1.1.19.1.44.  Deve possuir funcionalidade para verificacdo das politicas de segurangas
implementadas nos dispositivos conectados a rede, através de agentes
instalados ou temporarios.
1.1.19.1.45.  Para a verificagcdo de postura, deve ter a capacidade de analisar até 100
dispositivos simultaneamente;
1.1.19.1.46. Deve suportar a verificagdo, no minimo, nos sistemas operacionais:
1.1.19.1.46.1. Windows 7, Windows 8, Windows 10 e Windows 11;
1.1.19.1.46.2. Mac OSX 10.10 e superior
1.1.19.1.46.3. Linux
1.1.19.1.46.3.1. Red Hat
1.1.19.1.46.3.2. Ubuntu
1.1.19.1.46.3.3. Fedora
1.1.19.1.46.3.4. SUSE
1.1.19.1.46.3.5. CentOS
1.1.19.1.47.  Permitir a execucdo do agente como servico quando instalado em
sistemas Windows;
1.1.19.1.48. Permitir o uso de agentes instalados nos dispositivos, ou agente
tempordarios para o uso em dispositivos de terceiros que necessitem acesso a
rede.

40 (horano local
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1.1.19.1.49. Permitir o gerenciamento centralizado das politicas, e permitir que os:
usuario/dispositivos que estiverem fora das politicas de segurancas, sejam?®
direcionados para um segmento de rede especifico ou determinagéo de uma%
politica de acesso restritiva, permitindo ainda que estes consigam se adequar a3
respectiva politica através da remediacdo dos problemas;

1.1.19.1.50. Permitir que a solucédo realize a adequacao da politica (remediacao) de forma
automatica, sem necessidade de intervencdo do usuario.

0 assin
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1.1.19.1.51. Deve suportar a verificagdo de pelos menos 0s seguintes servicos:
1.1.19.1.51.1. Firewall
1.1.19.1.51.2. Conexoes de rede
1.1.19.1.51.3. Windows Hotfixes
1.1.19.1.51.4. Aplicagbes instaladas
1.1.19.1.51.5. Servicos
1.1.19.1.51.6. Dispositivos USB
1.1.19.1.51.7. Processos
1.1.19.1.51.8. Checagem de arquivos
1.1.19.1.52. Deve suportar a verificacdo de anti-virus com pelos menos o0s seguintes
parametros:
1.1.19.1.52.1. Produto instalado
1.1.19.1.52.2. Verséo instalada
1.1.19.1.52.3. Data da ultima atualizagéo
1.1.19.1.52.4. Data da ultima verificacao
1.1.19.1.53. A plataforma deve suportar a integragdo com SCCM ou WSUS.
1.1.19.1.54. Deve permitir a verificacdo de postura de dispositivos Windows 10 sem a2
necessidade de instalacdo prévia de agentes, executando todas as operac;c”)es§
de verificagdo em "background”, ou seja, transparente ao usuario final;

ARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

1.1.20. SERVICO DE INSTALAGAO FiSICA DE ACCESS POINT — ATE 50 METROS

/09/2024, as

1.1.20.1.  Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e
deverdo obrigatoriamente ter o acompanhamento da equipe técnica da
CONTRATANTE;

1.1.20.2. Todo o material e méo de obra necessarios a instalacao deverédo ser fornecidoss
pela CONTRATADA, sem 6nus adicional a CONTRATANTE, tais como: acessérios%
de fixac&o, canaletas e cabeamento metalico compativel com os equipamentos até 0%

ARBOSA em 05,

ponto de rede da CONTRATANTE mais proximo; S
1.1.20.3. No caso dos pontos de acesso, todos, sem excecdo, estardo em “alcance dez
cabeamento” ndo superior a 50 (cinquenta) metros até o switch da CONTRATANTELZ_(
mais proximo; 9

1.1.20.4. Considerar o alcance de cabeamento como a distancia interna, considerandog

dutos e passagens no forro, paredes e pisos, entre 0 AP e o switch daZ
CONTRATANTE;

1.1.20.5. Caso necessario, o fornecimento de patch panels serd de responsabilidade
da CONTRATANTE;

1.1.20.6. ApOs a instalagdo inicial, oficializada com a emissdo do Termo de Aceitacéo.
Definitiva (TAD), a CONTRATANTE se responsabilizara por quaisquer novas
instalagBes e cabeamentos.

FR
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.21.1.  Os servicos deverdo ser executados na sua totalidade pela CONTRATADA et
deverdo obrigatoriamente ter o acompanhamento da equipe técnica da§
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horéario local

CONTRATANTE;
1.1.21.2. Todo o material e mao de obra necessérios a instalacao deverdo ser fornecidos§
pela CONTRATADA, sem 6nus adicional a CONTRATANTE, tais como: acessorioss
de fixagdo, canaletas e cabeamento metalico compativel com os equipamentos até o<
ponto de rede da CONTRATANTE mais proximo;
1.1.21.3. No caso dos pontos de acesso, todos, sem excegdo, estardo em “alcance deg
cabeamento” ndo superior a 100 (cem) metros até o switch da CONTRATANTE maiss
préximo; e
1.1.21.4. Considerar o alcance de cabeamento como a distancia interna, considerando%
dutos e passagens no forro, paredes e pisos, entre o AP e o switch daQ
CONTRATANTE;
1.1.21.5. Caso necessario, o fornecimento de patch panels serda de responsabilidade®
da CONTRATANTE;
1.1.21.6. Ap6s a instalacédo inicial, oficializada com a emissdo do Termo de AceitagﬁoQE
Definitiva (TAD), a CONTRATANTE se responsabilizara por quaisquer novaso
instalacbes e cabeamentos. &

em /2024

AST

RIANO

16:22 MAR

1.1.22. DESCRICAO TECNICA DETALHADA APLICADAS AO ITEM 17 E ITEM 18
1.1.22.1. O sistema de cabeamento estruturado a ser fornecido deve atender aos padrdoes®
e especificacdes rigorosas necessarias para garantir a transmissdo confiavel e de alta§
velocidade de dados em uma infraestrutura de rede. A seguir, estdo as especificacdess
técnicas para 0s componentes essenciais do sistema:

1.1.22.2. CABO DE REDE UTP CATG6A:

6.1.19.2.1 Categoria: Cat6A (Categoria 6A).
6.1.19.2.2 Fio sélido de cobre eletrolitico nu, recozido, com didmetro nominal de 23AWG;

6.1.19.2.3 Para distribuicdo horizontal da rede, cobre recozido rigido isolado em polietilen
alta densidade, com um elemento central em material termoplastico para separ
dos 04 pares entre si, caracteristicas elétricas e mecanicas compativeis co
padrdes da categoria 6A.

6.1.19.2.4 Deve suportar SERVICOSs de transmisséo de até 10 Gb (Multi Gigabit Ethernet);

6.1.19.2.5 Capa em PVC, anti-chama, com marcacdo de comprimento em espacos inferiore
metro.

6.1.19.2.6 Tensao de ruptura minima de 400N e tenséo de puxamento maxima de 110N;

6.1.19.2.7 Condutor de cobre nu, coberto por polietileno termoplastico adequado.
condutores séo trancados em pares. Capa externa em material ndo propagan
chama em cumprimento com as diretivas européias RoHS (Restriction of Hazar
Substances);

6.1.19.2.8 Deve atender as normas ANSI/TIA-568.2-D, ISO/IEC 11801, UL 444, ABNT
14703 e ABNT NBR 14705.

™S BARBOSA em 05/0
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6.1.19.2.9 Polietileno de alta densidade com diametro nominal 1.0mm;

6.1.19.2.10 Os condutores isolados séo reunidos dois a dois, formando o par. Os paé@
de torcimento devem ser adequados, de modo a atender os niveis de diafén
previstos e minimizar o deslocamento relativo entre si;

6.1.19.2.11 Devem ser fornecidos na cor Azul, Cinza ou Vermelho;

%earé), con

do Estadgytio

Docume
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6.1.19.2.12 Deve atender a flamabilidade minima de CM: norma UL 1581-Vertical fray
Section 1160 (UL1685) CMR: norma UL 1666 (Riser); f
6.1.19.2.13 Deve ter gravacdao com Marcacado Sequencial Métrica decrescente (305@01

m), Rastreabilidade com identificacdo do Processo de fabricacéo (Y) e data detalhéda
AAMMDDHHmMmM (AA — Ano, MM — Més, DD — dia, HH — Hora, mm — Minuto);
6.1.19.2.14 Material deve ser homologado e/ou certificado pela Anatel;

1.1.22.3. PATCH PANEL 24 PORTAS CAT6A:

6.1.19.3.1 Categoria: Cat6A (Categoria 6A).

6.1.19.3.2 Portas: O patch panel deve ter 24 portas fémeas RJ45.

6.1.19.3.3 Conexdes: Cada porta deve possuir uma conexao Keystone RJ45 Cat6A.

6.1.19.3.4 Montagem: O patch panel deve ser projetado para montagem em rack padrdo d
polegadas.

6.1.19.3.5 Material: Deve ser construido com material resistente e duravel.

6.1.19.3.6 Identificacdo: Cada porta deve ser identificada numericamente e/ou por cores @ara
facilitar a identificagdo e manutencéo.

6.1.19.3.7 Seré aceito patch panel do tipo descarregado, devera ser fornecido a quantldadﬁ de
tomadas/conectores RJ45 CAT6 conforme quantidade de tomadas demandadas para
a conexao dos pontos de acesso.

19

ADRIANO®ASTRO LIMA em 04/09/2024,

1.1.22.4. TOMADAS RJ45 FEMEA CAT6A:
6.1.19.4.1 Categoria: Cat6A (Categoria 6A).

6.1.19.4.2 Suporte a IEEE 802.3, 10G BASE-T, 1000 BASE T, 1000 BASE TX, EIA/TIA- &
ANSI-

6.1.19.4.3 EIA/TIA862, ATM, Video, Sistemas de Automacéo Predial e todos os protocolos EA
anteriores.

6.1.19.4.4 Compativel com Patch Panel descarregado, caixas e espelhos;

6.1.19.4.5 Deve exceder os limites estabelecidos na horma para CAT.6A

6.1.19.4.6 Até 500MHz, conforme a ANSI/TIA 568 C.2 e ISO 11801 classe EA

6.1.19.4.7 Inserc¢ao do cabo em angulo de 90° ou 180°

6.1.19.4.8 Acessorio para protecdo do contato IDC e manutencdo do cabo crimpado;
6.1.19.4.9 Fornecido com tampa de protecédo frontal (dust cover) removivel e articulada

ESadual n° 34.097, de 8 de jupho de

te por: FRANCIS%) ANTONIO MARTINS BARBOSA gg] 05/09/2024, as 1
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

local para insercao, (na propria tampa), do icone de identificacao. 2
6.1.19.4.10 Suporte ao PoE 802.3af e 802.3at §
6.1.19.4.11 Padrdo de montagem T568A e T568B; =)
6.1.19.4.12 Quantidade de ciclos de inser¢cdo minimo 750 RJ45 %
6.1.19.4.13 Deve atender as normas ANSI/TIA-568-C.2 ISO/IEC 11801 NBR 14565 FCC pér@

68. g
6.1.19.4.14 A crimpagem deve atender o0 as especificacdes estabelecidas pelas nor@%

vigentes; °°
6.1.19.4.15 Material do corpo do produto deve ser termopléstico de alto impacto nédo propag@n%

a chama UL 94V-0. g o
6.1.19.4.16 Diametro do condutor 26 a 22 AWG. g3
6.1.19.4.17 Identificacdo das tomadas deve atender as exigéncias do NTI, segu%cﬁ;

como padrdo RxPPxPTxxx, sendo: (R — Rack, PP — Patch Panel, PT — numeracag do

____-_; 7“3
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ponto de telecomunicacéo, X — sendo a numera(;ao sequencial).
6.1.19.4.18 Material deve ser homologado e/ou certificado pela Anatel;.
6.1.19.4.19 Devera ser fornecido as caixas sobrepor para instalagdo das tomadas fémeas Rd45,
conforme a estrutura utilizada (tubo condulete ou canaletas) dos pontos de redes no
local e posicéo indicado pela contratante.
6.1.19.4.20 Deve ser considerado para a passagem do cabeamento tubo condulete ou canalgtas
em PVC, assim como todos 0s acessorios necessarios para sua fixagao;

40 (horario local

2024,

LIMA em 04/

1.1.225. PATCH CORD CAT6A

6.1.19.5.1 PatchCord CATG6A para trdfego de voz, dados e imagem com o tamanho de 150‘->cm
de comprimento e serd utilizado para manobra dentro do rack e/ou conexao do p&nto
de acesso ao ponto de rede;

6.1.19.5.2 Tipo de conector: rj-45; Tipo de cabo: u/utp cat.6; Cor: Azul ou Vermelho;

6.1.19.5.3 Quantidade de pares: 04 pares, 24 awg;

6.1.19.5.4 Padrao de montagem: T568a;

6.1.19.5.5 Temperatura de operacéo: - 10°ca + 60°c

6.1.19.5.6 Capacitancia mutua 1 khz: 56 pf/m (maximo);

6.1.19.5.7 Prova de tensao elétrica entre condutores: 1500 vdc/3s;

6.1.19.5.8 Velocidade de propagacédo nominal: 66%.

6.1.19.5.9 Atende as normas TIA/EIA 568 C.2, ANSI/TIA/EIA-569, ANSI/TIA/EIA 606B,
PART 68 E ISO/IEC 11.801;

6.1.19.5.10 Material de contato elétrico produzido em 8 vias de bronze fosforoso co
gin (1,27pm) de ouro e 100uin (2,54pm) de niquel; material do corpo do conector
em termoplastico transparente nao propagante a chama (ul 94v-0), com resisté
maxima do condutor de 93,8 w/km;

6.1.19.5.11 Armazenado em embalagem individual, para preservar todas
propriedades do material até seu uso efetivo;

6.1.19.5.12 Material deve ser homologado e/ou certificado pela Anatel;

Og as 16:22 MARCIO ADRIANO CA!

@

&h 68/09/2
ge B2S
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1.1.22.6. OBSERVACOES GERAIS:

1.1.22.6.1. Todos os componentes do sistema devem cumprir os padrdes e regulamentacdes
nacionais e internacionais aplicaveis.

1.1.22.6.2. Deve ser considerado todos o0s acessorios necessario para fixacdo da
intraestrutura do cabeamento, tais como: cx sobrepor, tubulacdes, canaletas.

1.1.22.6.3. Deve ser fornecida uma documentacao técnica detalhada, incluindo diagramas de .
instalacéo e certificagcbes de conformidade dos produtos.

1.1.22.6.4. A instalacédo e configuracdo dos componentes devem ser realizadas por técnicos
qualificados e certificados em cabeamento estruturado.

1.1.22.6.5. Garantia: O fornecedor deve oferecer garantia dos produtos e servicos, com um
periodo minimo de garantia de 36 meses a partir da data de instalacao.

1.1.22.6.6. Para os servicos de instalagdo e remanejamento de infraestrutura de cabeamento

l6gico estruturado deverdo ser efetuados todos os testes necessarios par
comprovar que as instalagdes estdo em condicdo de funcionar corretamente e deg
acordo com as especificacdes e normas estabelecidas.

1.1.22.6.7. Desta forma a contratada devera executar certificacao e identificacdo dos pontos

to assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARB

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 & junho;
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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de redes instalados, utilizando equipamentos especificos para esta finalidade; <
~ pe . . . Ny
1.1.22.6.8. N&o sera aceito teste feito apenas por testador convencional de rede; >
1.1.22.6.9. A contratada devera utilizar certificadores de rede como equipamentos da flukes

networks ou similar;
1.1.22.6.10. Os certificados de garantia deverdo ser para instalacdo l6gica, devendo ser
efetuados o0s seguintes testes:
1.1.22.6.11.  Testes para cabeamento l6gico estruturado:
1.1.22.6.12.  Near End Crosstalk (NEXT),
1.1.22.6.13.  Far End Crosstalk (FEXT),
1.1.22.6.14.  Attenuation, Delay skew,
1.1.22.6.15.  Structural Return Loss (SRL).

,as

1.1.23. SERVICO DE SITE SURVEY

O ADRIANO CASTRO LIMA em 04/09/2

1.1.23.1. O servigo de Site Survey previsto para a Solu¢do de Rede Sem Fios devera ser
realizado pela CONTRATADA ap6s a CONTRATANTE definir o local para
instalacéo dos equipamentos de Ponto de Acesso sem Fio.

1.1.23.2. Paratanto, a CONTRATANTE determinara os pontos exatos para instalacao dos
pontos de acesso, conforme indicativo do Site Survey realizado previamente. EssaSw
instalacdes serdo solicitadas sob demanda e conforme conveniéncia.

1.1.23.3. O projeto de redes sem fio para os padrdes 802.11a, 802.11b e 802.11g, 802.11n
802.11ac e 802.11ax deve seguir a geografia do prédio em planta baixa fornecida§
pela CONTRATANTE, contemplando o nivel minimo de -67 dBm em todos os locais§

6:22 MAF%,CI

9/2024, &

conforme critério da CONTRATANTE. §
1.1.23.3.1.Caso a CONTRATANTE nado possua as plantas baixas relativas aos locais deg

instalacéo, o posicionamento devera ser definido no momento da implantagéo,s

conforme disponibilidade no local;
1.1.23.4. O servigo de Site Survey deve ser realizado mediante 0 uso de equipamentos e%
softwares para andlise, relatérios e troubleshooting de redes wireless, com as§

TINS

caracteristicas listadas abaixo: z
1.1.23.4.1. Planejamento e otimizag&o de redes Wi-Fi com mapa de calor de sinal; LZ_(
g . . o

1.1.23.4.2. Graficos de cobertura, alcance de sinal e ruido; 2
1.1.23.4.3. Simulagéo de cobertura, sinal e desempenho; g
<

LL

1.1.23.,5. Com os resultados obtidos no relatério, a CONTRATADA devera demarcar osx
locais onde deveréo ser instalados os pontos de acesso, de forma a maximizar ac
cobertura do sinal da rede sem fio, minimizando possiveis interferéncias externas que
foram detectadas.

1.1.23.6. A demarcacéao dos pontos para instalacdo dos pontos de acesso devera ser n

amente po

1]
)
IC

Documento assinado eletroni

forma de adesivos possuindo a identificacdo dos pontos de acessos que seréao
instalados em cada local.

1.1.23.7.  Apo6s a execucdo do servico a CONTRATADA devera produzir um relatério com
os resultados obtidos e entrega-lo a CONTRATANTE.

1.1.23.8. A CONTRATANTE exigira o prazo de 5 (cinco) dias Uteis para a analise dos
documentos e caso seja necessaria alguma readequagdo a CONTRATADA dever
executé-la em no maximo 3 (trés) dias uteis.

P

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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1.1.23.9. Apé6s a entrega do Relatério Final a CONTRATANTE solicitara um novo prazo,O
gue poderd ser de até 90 (noventa) dias, para adequar a infraestrutura conformeo

especificado no relatorio final.

rario local

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:4
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ANEXO B - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE GERENCIAMENTO,




Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - Sio Jodo do Tauape §
CEP:60.130-240 - Fortaleza/CE ]
Fone: (85) 3108-0000 k
www.etice.ce.gov.br GOVERNO DO ESTADO
CASA CIVIL

ORQUESTRAGAO DA NUVEM, SUSTENTAGAO EMERGENCIAL, ADMINISTRAGAO DOS PROJ ETOS'

1. DA COMPLEXIDADE DO SERVICO
1.1. A adogéo do valor de referéncia unico facilita a contabiliza¢cdo dos servigos, todavia, demanda
a definicdo dos parametros relativos a ponderacgéo aplicavel ao dimensionamento do servu;o
nesse sentido, para efeito de cada projeto a ser contratado, serdo adotados 0s seguintes pesos
de complexidade:

024, as 15:40 (horério local

Peso

Complexidade Servigos ;
Complexidade

Monitoramento de chamados de terceiros.
Atendimento aos usuérios na modalidade
emergencial. Assisténcia técnica remota (plantéo).
Atividades de apoio a: monitoramento de acgdes,
acompanhamento de atividades, registros em
sistemas basicos, formatacao de artefatos basicos
de projetos de sistemas, prototipacéo e atividades
similares.

Assisténcia Técnica Presencial. Analise e
levantamento de  processos. Criagdo e
implantacdo da base de conhecimento na solugéo
de gerenciamento de servicos e atualizacdo dos
Intermediéaria scripts de atendimento. Operagdo de sistemas 1,05
complexos, apoiar na criacdo de artefatos de
projetos, especificacdo casos de uso, regras de
negocio, elaboracdo de diagramas de processos e
estratégia, atendimento a demanda de média
complexidade de clientes internos, mapeamento
de processos e atividades similares.

Automacdo de processos na solugcdo de
gerenciamento de servigcos. Desenvolvimento de
painel de controle (dashboards), portfolio e
catalogo de servigos. Desenvolvimento de novos
Alta relatérios. Implantacdo de novos processos, apoio 1,10
na criacao e desenvolvimento de projetos, estudos
de viabilidade de projetos, criacdo de novos
processos, desenvolvimento de novos sistemas,
aperfeicoamento de processos de gestédo do cliente
final ou ETICE, apoio na implantagdo de novos
sistemas no cliente final ou ETICE, e atividades
similares.

Baixa 1,00
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Customizacéo na solucédo de gerenciamento de
servicos. Execucdo de demanda eventual ou
projeto ndo contemplado dos demais itens em
razdo de sua necessidade pontual de execucéo
gue requeiram conhecimento técnico em areas
correlatas  sejam  infraestrutura, sistemas,
seguranca da informacao ou atividades similares.

Tabela - Definicbes de complexidade do servico

Especialista 1,15

TRO LIMA em 0470972024, as 15:40 (horario local

2. DO CATALOGO DE SERVICOS
2.1. Conforme o ITIL, o Catélogo de servi¢o € um conjunto de informac6es sobre os servicos de Tlcg
disponiveis para uso, trata-se de um conteldo dinamico, que requer revisao e alteracoeso
periddicas para que esteja adequado a realidade da Tl, demandando assim um processo<
especifico de gerenciamento, para que possa ser atual e aderente. 2

2.2. No contexto da presente especificacdo técnica, buscou-se a elaboragcao de um catalogo que%
permitisse atender uma vasta gama de necessidades relativas a servigcos em nuvem, 5
todavia, conforme as melhores praticas de gerenciamento de servicos e frameworks deN
mercado a exemplo do ITIL e COBIT o catalogo de servigos por tratar-se de um conteudoH
dinamico, necessita de revisdes e adequagdes que venham a ser necessarias com vistas a;
assegurar sua aderéncia ao negécio. Assim com vistas a assegurar a aplicacdo das boasS
praticas de forma a suportar adequadamente as necessidades de negdécio o catalogo @S
servicos gue integra o presente instrumento estara sujeito a melhorias para a realizacdo do?
objeto ajustado a realidade da ETICE e dos seus clientes finais.

2.3. Em funcéo da evolucdo da maturidade da ETICE e em fung¢éo da dinamica dos processos, aQ
versédo inicial do catélogo de servicos poderé sofrer revisdes com vistas a se adequar a<
realidade da ETICE e de seus clientes finais na ocasido, através de projetos especificos paray
revisao do catélogo de servicos.

2.4. A versao inicial do Catalogo de Servicos - (ANEXO G) elenca os tipos de solicitacbes=
contempladas pelo objeto do servigo, fornecendo referéncia a parametros que definem a%
ponderacao do servico.

SA em 05

ARTINS BARB

TO

3. DAS CONDICOES DE EXECUCAO

3.1. O objeto desta especificacdo técnica tem por escopo servicos de natureza contlnua,<z(

prestados sob demanda, para operacionalizacdo de processos descritos no catalogo deft

Servigos, assim como servigos pontuais, prestados sob demanda para a execugao de projetos,s

gue venham a ser necessarios a efetivacéo dos objetivos estrategicos da ETICE e seus clienteg

finais no que dependam da tecnologia da informacdo e comunicacdo usando ambiente de&
nuvens.

3.2. A ETICE podera a seu critério utilizar as USTs contratadas para a execugdo de servigcoss

continuados (processos) ou pontuais (projetos) sem 6nus ao objeto contratual, considerandos

especificacdes do catalogo de servicos.

CISCO AN

eletronicam

4. DA SOLICITACAO DE SERVICOS
4.1. Mensalmente ou em caso de necessidade serdo abertas ordens de servico, com 0S Servigosa
Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aos

umento assinad
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4.2.

4.3.

4.4,

4.5.
4.6.

4.7.

4.8.

5.1.

5.2.

5.3.

DO CANCELAMENTO DOS SERVICOS

GOVERNO DO ESTADO

CASA CIVIL

servigos a serem executados.
A partir da abertura da OS, todas as atividades necessarias para a execucao dos serwgoso
deverdo estar relacionadas as demandas devidamente registradas em ferramenta de Gestaom
de Demandas. Quando ndo houver disponibilidade desta ferramenta, podera ser realizada por«s
qualquer outra compativel.

Para o encerramento de uma demanda € necessario o registro das atividades que evidenciam
0 seu atendimento.

O célculo do numero de USTs relativas aos servigos solicitados, seré realizado por ocasiao dag
emissao da ordem de servigcos (OS) que podera contemplar a execugao de um ou mais servico.=
Esse agrupamento so devera ser aplicado para servicos com duracdes semelhantes, para ndoQ
ocasionar retardo no encerramento da OS. O referido célculo devera ser feito para cada servicot,
solicitado na OS conforme a seguinte formula:

(horério local

m 04/09/2024,

UST= (Esforco x complexidade)
onde:

UST: corresponde ao quantitativo de unidades de servi¢os técnicos estlmadoso
para a realizacao do servico.

Esforco: Somatorio da estimativa de todos os esforgos decorrentes da alocagaON
temporal de um ou mais recursos necessarios ao servigo, considerados o0s pesosH
aplicados a cada recurso. Ou seja, Esforco = Fator * NUumero de horas”;
alocadas.

Complexidade: peso quanto ao tipo predominante de atividades inerentes a su
realizacdo do servico.

O ADRIANO CA

4, as

Para aplicacdo da formula da UST ajustada por servigo, deve-se considerar que:

RBOSA em 05/?)J9/202

A
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

O dimensionamento do esfor¢o para o servico demandara estudo para definicdo de estimativass

S

da alocacgédo recursos necessarios ao servico, considerando quantitativos e a alocacdo temporalz
dos recursos para atendimento demanda.

A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO H para dimensionar o
esforco;

Caso opte por ndo usar o fator médio a CONTRATADA devera dimensionar o esfor¢co adotando
os pesos definidos no ANEXO H — LISTA DE PERFIS TECNICOS dos recursos;

Nos casos em que a demanda for cancelada por solicitacdo do cliente final ou da ETICE
o trabalho ja executado devera ser medido, avaliado e pago.

Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do servico
executado, imediatamente, mesmo que inacabados.

O pagamento dos servicos cancelados esta vinculado a entrega dos produtos parciais
elaborados pela CONTRATADA até o momento do cancelamento.
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g
gue ndo sejam software livre;

O modulo de geréncia deve ser capaz de gerenciar e administrar as solu¢des descritas nos
itens 1 a 6;
O gerenciamento centralizado podera ser entregue
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fabricante;
3.1. Caso a solugéo de gerenciamento centralizado seja entregue como appliance virtual
em ambiente de virtualizacdo da CONTRATANTE, a mesma devera:
3.1.1. Caso a solugdo possua licengas relacionadas a capacidade de logs indexados
e armazenamento, devera ser ofertada a de maior capacidade suportada oug
ilimitada;
3.1.2.Caso haja licenciamento pelo niumero de gateways gerenciados, deve estar
licenciada para gerenciar o quantitativo total de equipamentos contratados;
3.1.3.Caso a solugdo possua modulo de relatorios estendida, deve ser também
entregue junto com a solucao;
3.1.4.Todos os logs da solugéo devem ser indexados e seu licenciamento deve ser o
de maior capacidade;
3.2. Caso a solucdo de gerenciamento seja entregue em nuvem do fabricante, devera
fornecer o minimo de retencé@o de 3 meses de logs;

3.2.1. Caso haja licenciamento pelo niumero de gateways gerenciados, deve estar
licenciada para gerenciar o quantitativo total de equipamentos contratados;
A solucéo de geréncia devera ser separada dos gateways de seguranga, que ira gerenciarz

politicas de seguranca de todos os firewalls e funcionalidades solicitadas neste documento;’<z‘(
O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego queo
passar pelos equipamentos da plataforma de seguranca;

Centralizar a administracdo de regras e politicas dos equipamentos de protecao de rede,
usando uma Unica interface de gerenciamento;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente do proprio fabricante
ou WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoracéo de logs, ferramentas de investigacao
de logs e acesso concorrente de administradores;

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comandos;

Suportar criacdo de regras que figuem ativas em horario definido e suportar criacdo de
regras com data de expiragao;

Suportar backup das configuracdes e rollback de configuracdo para a ultima configuracéo
salva;
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12.
13.

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

27.
28.

29.
30.

31.
32.

33.
34.

35.
36.
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CASA CIVIL RS
Suportar validacao de regras antes da aplicacéo; ’g
Suportar validagdo das politicas, avisando quando houver regras que, ofusquem ouf
conflitem com outras (shadowing); E
Deve permitir a visualizacéo dos logs de uma regra especifica em tempo real e na mesma-«
tela de configuragéo da regra selecionada; §
Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado desde que nao%
sejam software livre; 3
Suportar geracao de logs de auditoria detalhados, informando a configuracao realizada, OE
administrador que a realizou e o horério da alteragéo; =
Permitir a criacdo de certificados digitais para autenticacdo de usuarios; o
A solucdo deve permitir o login de multiplos usuarios administradores simultaneos com@
perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo deg
administradores da solucgéo. Z
A solucdo deve permitir a integracdo da ferramenta com provedores de identidade para%

authenticagdo dos administradores da solug&o via SAML 2.0;
A solucdo deve permitir revisar e aprovar alteragdes de politicas de segurancga feitas porm
outros administradores.
A solugdo deve possuir logs, correlagdo de eventos e relatorios de auditoria doscs
administradores da solugéo;

Permitir criacdo de relatérios customizados via interface gréfica, sem necessidade de
conhecer linguagens de banco de dados;

Prover uma visualizagdo sumarizada de todas as aplicacdes, ameacas (IPS, Antivirus, Anti-
Malware), e URLs que passaram pela solucao;

Deve ser possivel exportar os logs em CSV ou TXT;

O visualizador de log deve ter um recurso de pesquisa de texto livre;

Deve possibilitar a geragéo de relatérios de eventos no formato PDF ou HTML;
Possibilitar rotagéo do log;

Suportar geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:
28.1. Resumo gréfico de aplicagbes utilizadas, principais aplicacdes por utilizacdo deo
largura de banda, principais aplicagGes por taxa de transferéncia de bytes, principais hostsé
por numero de ameacas identificadas, atividades de um usuério especifico e grupo dez
usuérios do AD/LDAP, incluindo aplicacdes acessadas, categorias de URL, URL/tempo de3
utilizagdo e ameacas (IPS, Antivirus e Anti-Malware), de rede vinculadas a este trafego;
Deve permitir a criagdo de relatérios personalizados;

Deve possuir capacidade de integracdo com solucdes de terceiros via APl e também .
suportar configuracdes atraveés de RestAPI.

Deve consolidar logs e relatorios de todos os dispositivos administrados;

Capacidade de definir administradores com diferentes perfis de acesso com, no minimo,
as permissoes de Leitura/Escrita e somente Leitura;

Devera possuir mecanismo de Drill-Down para navegacao e andlise dos logs em tempo
real;

Nas opcoes de Drill-Down, deve ser possivel identificar o usuério que fez determinado
acesso;

Permitir que os relatorios possam ser salvos, enviados e impressos;

Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como

22 MA
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37.

38.
39.

40.
41.

42.

43,
44,
45,
46,

47.

48.

49.

50.

51.

52.
53.
54.
55.

56.
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a origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque, o
pais de origem e destino, etc;
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incidentes:

Visualizar quantidade de trafego utilizado de aplicacdes e navegacao;

Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

A solucéo de correlacdo deve possuir mecanismo para detectar login de administradores
em horarios irregulares;

A solugéo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos
diferentes de credencias;

Deve suportar a geragdo de relatorio gerencial para apresentar aos executivos 0s eventos
de ataque de forma completamente visual, utilizando para tanto graficos, consumo deZ
banda utilizado pelos ataques e quantidade de eventos gerados e protegidos;

Deve permitir a integragdo com servidores de autenticagédo LDAP Microsoft Active Dlrectory
via Radius;

Criar certificados digitais para acesso dos usuarios VPN;

Criar certificados digitais para VPNs Site-to-Site;

Caso a solugao possua licenciamento relacionado a capacidade de criagéo de certificados, &
deve ser contemplado a sua maior capacidade ou ilimitada;

Permitir criagbes de politicas de acesso de usuarios autenticada no Active Directory, de
forma que reconheca os usuarios de forma transparente;
Geracao de painel e relatérios contendo mapas geogréficos gerados em tempo real para as
visualizagdo das principais ameacas através de origens e destinos do trafego gerado na%
Instituicao.
A plataforma de geréncia centralizada e monitoracdo deve possibilitar a visualizagdo dosg
logs de Firewall, navegagdo web, conteudo de arquivos, prevencdo de ameacas ez
Sandbox, todos a partir de um unico local centralizado possibilitando a procuraZ
correlacionada de logs em uma Unica tela, como por exemplo pesquisar logs de Antivirusg
e navegacao web simultaneamente na mesma query de pesquisa. 5
O relatorio das emulagfes (sandboxing) deve conter print screen dos arquivos emulados,%
assim como todo detalhamento das atividades executadas em filesystem, registros, uso de3
rede e manipulagdo de processos e o relatorio das emulagfes devera ser individualizadog
para cada SO emulado;

A A plataforma de geréncia centralizada e monitoracdo deve possibilitar a procura por IPs;
e redes, sendo que os resultados mostrem estes Pps e redes nos campos de origem e
destino do logs na mesma tela de pesquisa.

Possuir mecanismo para que logs antigos sejam removidos automaticamente;

Possuir a capacidade de personalizacéo de gréficos como barra, linha e tabela;

Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameagas, servicos, paises, origem e destino;

Deve possuir a capacidade de visualizar na interface gréfica da solucéo, informagfes do
sistema como licencas, memoria, disco e uso de CPU;

A solucdo deve ser capaz de correlacionar eventos de todas as fontes de log em tempo
real;

O CASTRO LIMA em 04/09/2024, as 15:40 (horéario local
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57. A solucéo deve fornecer contetdo de correlacao pré-deflnldo organizado por categoria; S
~ . . ~ ey
58. A solugéo deve ser capaz de personalizar e criar regras de correlagéo; §
59. A solugéo deve fornecer uma interface grafica para criagdo das regras citadas no items
anterior; 8
60. A solucdo deve possuir painéis de eventos em tempo real com possibilidade deg
configuracao das atualizacbes e frequéncias;§
3
61. SERVICO DE INSTALACAO E CONFIGURACAO LOGICA DE SOLUCAO DEG

GERENCIAMENTO CENTRALIZADO DOS ITENS1A 6

61.1. PLANEJAMENTO:
61.1.1. Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a
equipe de implementagéo, abordando aspectos técnicos, integragdo, comunicagéo, e a segund

O CASTRO LIMA

AN

com o cliente tratando as formas de acompanhamento ao longo do projeto e prazo; )
61.1.2. Visao geral do projeto, a fim de alinhar os objetivos e metas técnicas; S
61.1.2.1. Escopo do Projeto; §
61.1.2.2. Principais Entregas; =
61.1.2.3. Limites do Projeto; &
61.1.2.4. Possiveis riscos que podem ocorrer, bem como um plano de prevencaos

e/ou recuperacao; §
61.1.2.5. Equipe de execuc¢éo do Projeto; %
61.1.2.6. Prioridade do Projeto; e
61.1.2.7. Cronograma do Projeto; 5
61.1.2.8. Esclarecimento de dulvidas; §
61.1.2.9. Reunido de Follow-up — Deve ser realizada pelo menos uma vez porg
semana durante o periodo de implementacao do projeto. Podera ser feita de forma remota;é
61.1.2.10. Relato breve quantificando do status das principais atividades do projeto;=

61.1.2.11. Apresentacéo de fatos e informagdes relevantes que permitam anélise ex
acompanhamento do andamento do projeto;

61.1.2.12. Avaliacao de possiveis sancdes que poderao ser aplicadas caso ocorramo
atrasos ou imprevistos no projeto, especialmente as que envolvem qualidade do trabalho,z
cronograma e custos; o

61.1.2.13. Reunido EndUp — Deve ser uma reunido formal a ser realizada ao§
término de todas as atividades do projeto, com a presenca do cliente, gerente do projeto eg
equipe do projeto;

61.1.2.14. Descricao resumida do projeto, desde seu inicio até sua finalizacao;

61.1.2.15. Sintese das fases e marcos principais e caracterizagdo do cumprimento
de tudo que ficou acertado e aceito pelo cliente em cada fase;

61.1.2.16. Certificag8o de que o projeto que esta sendo entregue neste momento
cumpre todos os requisitos acordados no inicio, e/ou modificados e redimensionados pelas
partes ao longo dos trabalhos;

61.1.2.17. Entrega formal da documentacdo resultante da implementacdo do
projeto;

TONIO M
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61.2.1. Os servicos deverdo ser executados na sua totalldade pela CONTRATADA e
deverédo obrigatoriamente ter o acompanhamento da equipe técnica da CONTRATANTE;

61.2.2. O escopo de implementacdo, migragéo de servigos, configuragéo de politicas es
funcionalidades para os produtos deste termo de referéncia, contempla configuracdes légicas e«s
testes na sede da CONTRATANTE;

61.2.3. A instalacdo deverd ser executada no local definido pelo CONTRATANTE,
mediante prévio agendamento e em acordo com 0 cronograma;

61.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADAG
devera submeter a verificacdo e aprovacgao pela area Técnica de Tl da CONTRATANTE o plano=
completo, mencionado neste Termo.

61.2.5. RECURSOS:

61.2.6. Os recursos humanos a serem alocados pela CONTRATADA, suas
qualificagbes minimas e 0s seus respectivos papeéis e responsabilidades no projeto:

61.2.7. Gerente de Projetos — Profissional com certificacdo PMP ativa e experlenC|ag
comprovada no gerenciamento de projetos de implantagcdo e migracdo de solucdes deo
infraestrutura de TI. Caber4 a ele a liderangca da equipe de projeto e as atividades deg
gerenciamento e facilitagéo para o alcance dos objetivos do projeto segundo as melhores praticas=

5:40 (horario local

/2024,

(%]
(@]

A em 04/

RIANO CASTRO L

N

de mercado. &
61.2.8. Analista (s) Integrador (es) — conjunto com um ou mais profissionais que3
(individualmente ou conjuntamente): §
61.2.9. Reulna as certificagdes: %
61.2.10. Certificac&o oficial do fabricante em nivel Profissional na solucédo de segurancas

do fabricante ofertado neste certame; 5

61.2.11. Cabera a este(s) profissional(ais) equipe o desenvolvimento do projeto deon
arquitetura futura, a execucgéo e coordenacdao de atividades de migracao, implantacao, instalacéo,
configuracao e testes; e outras atividades técnicas conforme as prescri¢cdes deste edital.

BOSA

CARACTERISTICAS E ESPECIFICACOES DA SOLUCAO DE GERENCIAMENTO
CENTRALIZADO DOS ITENS 9 A 16

SCO ANTONIO MARTINS BA

1. A solucdo de gerenciamento deve ser acessada através de provedores de nuvemo
publica, sem depender de instalacdes locais de software ou equipamentos para 0 Seuo
funcionamento;

2. As funcionalidades descritas deverdo ser providas no modelo SaaS (Software as a..
Service), como servico, ou seja, todos os recursos de hardware, software, suporte, manutencao ey
segurancga, para funcionamento da solucéo deveréo ser providos peIo fornecedor;

3.
com criptografia de trafego SSL v1.3;

4. Todo acesso devera ser controlado com autenticagdo de usuario em base prépria e
externa, utilizando Single-Sign-on através do protocolo SAML ou OAuth 2.0;

5. A solucdo de gerenciamento devera permitir a gestdo, monitoramento e ferramentas de
diagnostico para access points, controladoras wi-fi e switches, através de um anico painel;

6. Toda a comunicacdo entre a solucdo de gerenciamento e os dispositivos gerenciados
deverd ser feita através de conexdo segura SSL v1.3;
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7. As URLs de destino necessarias para estabelecimento da comunicacdo com 0s!
dispositivos a serem gerenciados deverédo ser disponibilizadas;

8. A solucéo de gerenciamento devera encaminhar por e-mail o convite para o usuarios
concluir seu cadastro, incluindo a definicdo de senha, para acesso a plataforma, assim que seu e-<
mail for incluido como novo usuério;

9. Deve disponibilizar aplicativo gratuito através das lojas oficiais (App Store e Google Play);

10. Toda a configuracéo, bem como a verséo de software em que 0s equipamentos deveraod
utilizar, deverdo ser automaticamente enviadas apds a conclusdo da implantacdo através dos
aplicativo;

11.  Os equipamentos deverdao permitir o acesso local, sem necessidade de abertura deQ
chamado técnico com o fabricante, para realizacdo das configuracdes iniciais para acesso a@
solucdo de gerenciamento, nos casos onde ndo houver servico de configuracdo dinamica de®
enderecos IPs para acesso a Internet;

12. Toda a solucdo de gerenciamento devera estar disponivel em portugués, permitindo3
alternar para o Inglés conforme desejado pelo operador;

13. A solucdo de gerenciamento deve permitir a configuracdo baseada em grupos cr
permitindo que em um mesmo grupo possam ser definidas graficamente as configuracdes para§
switches e pontos de acesso WI- Fl e controladoras;

14.  As configuragbes do grupo ao qual o equipamento esta associado deverdo serg
substituidas pelas configuragbes associadas ao equipamento especifico (interfaces, VLAN, i
enderegamento IP, gateway, hostname);

15. Os grupos devem permitir dois modos de configuracdo dos equipamentos, interfaces
gréfica e através de templates em arquivos de linha de comando;

16. Devera permitir a visualizagéo das diferengas de configuragéo entre o arquivo template
e a configuracao vigente no equipamento;

17. Devera permitir que os equipamentos sejam movimentados entre grupos diferentes
assumindo sempre a configuracdo do grupo de destino;

18 " .
equipamentos via FTP e TFTP;

19. Devera promover o SZTP (Secure Zero Touch Provisioning) RFC 8572 das
configuracdes de equipamentos sem necessidade de acesso local;

20. Devera permitir a configuracdo de politica de conformidade de versdo de software dosg
equipamentos por grupo de configuracao; o

21. Devera executar a atualizagdo de software automatica quando o equipamento forg
associado ao grupo de destino, obedecendo a versao definida na politica de conformidade;

CIO ADRIANO LIMA 09/2024, 5:40 (horario local
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ISCO ANTONIO MARTINS BARBOSA em 05/09/20:

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

22. Devera permitir programar a atualiza¢@o de software por localidade, definindo a data e
horario para execugéo;
23. Devera possuir API (Application Programming Interface) aberta que permita o acesso eg

amente por: F

c
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.

integracdo a solucdo de gerenciamento, ndo sé para monitoramento, mas também para%
configuracdo dos equipamentos e seus grupos; g
24.  Monitoramento (status e estatisticas) de clientes §

25. Presenca (detalhes de clientes conectados. f

26. Seguranca (reportar alertas de WIDS) g

27. Devera permitir o encaminhamento de alertas utilizando e-mail e/ou WEBHOOK,§

o

considerando, no minimo, os seguintes escopos de alertas para encaminhamento:
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27.1 Alertas de Usuarios

27.2 Alertas de Pontos de Acesso WI-FI

27.3 Alertas de Switches

27.4 Controladoras

27.5 Alertas de conectividade com a solugdo de geréncia
27.6 Alertas de auditoria

27.7 Alertas de localidade

28. Devera identificar o dispositivo conectado a rede através da rede WIFI, expondo os
seguintes parametros:

28.1 Categoria
28.2 Familia
28.3 Sistema Operacional

29. Atributos de fluxo de trafego por dispositivo.
30. Devera permitir a integracao, através de API.
31.  Funcionalidade de relatorios:

as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

31.1 Capacidade de geracao de relatorio para armazenagem de informacoes;

31.2 Coleta de informacdes da rede por periodos de tempo pré-definidos;

31.3 Capacidade de geracao e envio automatico de relatorios por e-mail;

31.4 Caso seja utilizado solucbes de terceiros para a geracdo de relatérios, estas

devem ser homologadas pela pelo fornecedor dos equipamentos de rede."
32. Funcionalidade de Gerenciamento de Convidados (Guests)

321 Deve possuir recurso de gerenciamento de convidados permite que 0s usuarioss
convidados se conectem a rede e, ao mesmo tempo, permite que o administradorg
controle o acesso dos usuarios convidados a rede.

32.2 Os administradores podem criar um perfil de pagina inicial para seus usuériosy

convidados. @

32.3 Deve permitir a personalizacéo do layout da pagina inicial (vertical ou horizontal)z
com base no tipo de dispositivo. g

324 Permitir que os convidados acessem a Internet fornecendo as credenciaiso
configuradas pelos operadores convidados ou suas respectivas credenciais de login nad
rede social.

325 Permitir acesso utilizando logins sociais das rede Google, Twitter, and LinkedIn

33. A ferramenta deve ter capacidade de criar uma conta com permissdo apenas de podero
criar contas de usuarios da rede Wi-Fi sem que tenha acesso as configuracdes dos elementos deg
rede ou outros servigos

34. Permitir a criagdo de contas de usuarios da rede Wi-Fi com prazos de tempo

35. Deve permitir que os visitantes ou usuarios convidados podem se registrar usando ac
pagina inicial ao tentar acessar a rede. A senha é entregue aos usuarios por meio de impressao,g
SMS ou e-mail dependendo das opc¢des selecionadas durante o cadastro.

36. As licengas que se aplicam aos dispositivos devem acompanhar periodo minimo de 01©

s~ ~ . ~

m 05/09/2024

ARBOSA

ISCO ANT!

FRAN

amente por:

letron
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

prevista neste termo de referéncia.
37. Deve fornecer as credenciais de login por meio de impressao, mensagens de texto SMS
ou e-mail.
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38. SERVIGO DE INSTALAGAO E CONFIGURACAO LOGICA DE SOLUGCAO DE:
GERENCIAMENTO CENTRALIZADO DOS ITENS 9 A 16

38.1 PLANEJAMENTO:

38.1.1. Reuni&o de Kick-off — Deve ser realizada em duas etapas: a primeira com
a equipe de implementacéo, abordando aspectos técnicos, integracdo, comunicacao, e a segunda
com o cliente tratando as formas de acompanhamento ao longo do projeto e prazo;

38.1.2. Visdo geral do projeto, a fim de alinhar os objetivos e metas técnicas;
38.1.2.1. Escopo do Projeto;
38.1.2.2. Principais Entregas;
38.1.2.3. Limites do Projeto;

38.1.2.4. Possiveis riscos que podem ocorrer, bem como um plano de prevencgéo
e/ou recuperacao;

38.1.2.5. Equipe de execugédo do Projeto;
38.1.2.6. Prioridade do Projeto;
38.1.2.7. Cronograma do Projeto;

38.1.2.8. Esclarecimento de duvidas;

05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horarlo local

38.1.2.9. Reunido de Follow-up — Deve ser realizada pelo menos uma vez pors
semana durante o periodo de implementacao do projeto. Podera ser feita de forma remota;

em

cumprimento de tudo que ficou acertado e aceito pelo cliente em cada fase;

~ z

38.1.2.16.
momento cumpre todos o0s requisitos acordados no inicio,
redimensionados pelas partes ao longo dos trabalhos;
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38.1.2.17. Entrega formal da documentacéo resultante da implementacéo do

projeto;

i

N

o

< o

38.1.2.10. Relato breve quantificando do status das principais atividades doZ ¢

. m <
projeto; T S
m o

38.1.2.11. Apresentacdo de fatos e informagdes relevantes que permitam? &

andlise e acompanhamento do andamento do projeto; ]
<< N~

[e2]

38.1.2.12. Avaliacdo de possiveis san¢des que poderdo ser aplicadas casoE 2

ocorram atrasos ou imprevistos no projeto, especialmente as que envolvem qualidade do% o:
trabalho, cronograma e custos; Lz_( g
. . . o g

38.1.2.13. Reunido EndUp — Deve ser uma reunido formal a ser realizada aog

término de todas as atividades do projeto, com a presenca do cliente, gerente do projeto €2 g
equipe do projeto; g 2
o

38.1.2.14. Descricdo resumida do projeto, desde seu inicio até suas 5
finalizacao:; S
Rl

38.1.2.15. Sintese das fases e marcos principais e caracterizagdo do g
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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38.2 IMPLANTACAO:

38.2.1. Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e

deverdo obrigatoriamente ter o acompanhamento da equipe técnica da<
CONTRATANTE;

38.2.2. O escopo de implementagéo, migragéo de servigos, configuragéo de politicas e3
funcionalidades para os produtos deste termo de referéncia, contemplao
configuracdes logicas e testes na sede da CONTRATANTE; g

38.2.3. A instalagdo devera ser executada no local definido pelo CONTRATANTE,_
mediante prévio agendamento e em acordo com o cronograma; O

38.2.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADAcQ
devera submeter a verificacdo e aprovagdo pela &rea Técnica de TI da®
CONTRATANTE o plano completo, mencionado neste Termo.

38.2.5. RECURSOS:
38.2.5.1. Os recursos humanos a serem alocados pela CONTRATADA, suas
qualificagbes minimas e 0s seus respectivos papéis e responsabilidades no
projeto:

38.2.5.1.1. Gerente de Projetos — Profissional com certificacdo PMP ativa es
experiéncia comprovada no gerenciamento de projetos de implantagdo eg
migracao de solugfes de infraestrutura de Tl. Caberd a ele a lideranga da§
equipe de projeto e as atividades de gerenciamento e facilitacdo para o%
alcance dos objetivos do projeto segundo as melhores préaticas de mercado.s
38.2.5.1.2. Analista (s) Integrador (es) — conjunto com um OuUu mMaiss
profissionais que (individualmente ou conjuntamente):

38.2.5.1.3. Relna as certificacdes:

38.2.5.1.4. Certificacao oficial do fabricante em nivel Profissional na solugéo
de rede WLAN do fabricante ofertado neste certame;

38.2.5.1.5. Caberé a este(s) profissional(ais) equipe o desenvolvimento do<
projeto de arquitetura futura, a execugéo e coordenacédo de atividades deo
migracdo, implantacdo, instalacdo, configuracdo e testes; e outraso
atividades técnicas conforme as prescrigdes deste edital.

15:40 (horério local

9/2024,

22 MARCIO ADRIANO

m

MARTINS BARBOSA

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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ANEXO D - CARACTERISTICAS E ESPECIFICACOES DA SERVICOS DE DISPONIBILIZACAO DE
SOLUCAO DE CONECTIVIDADE SEGURA, INSTALACAO CONFIGURACAO E TESTES (ITENS 1 A 8)

1. PLANEJAMENTO:

1.1 Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipes
de implementacdo, abordando aspectos técnicos, integracdo, comunicacao, e a%
segunda com o cliente tratando as formas de acompanhamento ao longo do projetog
e prazo;

1.2 Visao geral do projeto, a fim de alinhar os objetivos e metas técnicas;

1.3 Escopo do Projeto;

1.4 Principais Entregas;

1.5 Limites do Projeto;

1.6 Possiveis riscos que podem ocorrer, bem como um plano de prevencdo e/ou
recuperacao;

1.7 Equipe de execucéao do Projeto;

1.8 Prioridade do Projeto;

1.9 Cronograma do Projeto;

1.10 Esclarecimento de davidas;

1.11 Reunido de Follow-up — Deve ser realizada pelo menos uma vez por semanag
durante o periodo de implementacé&o do projeto. Podera ser feita de forma remota; 3

1.12 Relato breve quantificando do status das principais atividades do projeto;

1.13 Apresentacdo de fatos e informacdes relevantes que permitam analise eS
acompanhamento do andamento do projeto;

1.14  Avaliacéo de possiveis sancoes que poderéo ser aplicadas caso ocorram atrasosy
ou imprevistos no projeto, especialmente as que envolvem qualidade do trabalho,g
cronograma e custos; @

2]
1.15 Reunido EndUp — Deve ser uma reunido formal a ser realizada ao término dez

=
todas as atividades do projeto, com a presenca do cliente, gerente do projeto ez
equipe do projeto;

1.16  Descricdo resumida do projeto, desde seu inicio até sua finalizacao;

1.17 Sintese das fases e marcos principais e caracterizacdo do cumprimento de tudo
que ficou acertado e aceito pelo cliente em cada fase;

1.18 Certificacdo de que o projeto que esta sendo entregue neste momento cumpreo
todos os requisitos acordados no inicio, e/ou modificados e redimensionados pelasys
partes ao longo dos trabalhos;

1.19 Entrega formal da documentacao resultante da implementac&o do projeto;

4, as 15:40 (horério local

16:22 MARCIO ADRIANO CASTRO LIMA em

/09/202

A em

SCO ANTONIO M

F

2. IMPLANTACAO:
2.1 Os servigos deverdo ser executados na sua totalidade pela CONTRATADA e
deverdo obrigatoriamente ter o acompanhamento da equipe técnica da
CONTRATANTE;

etronicamente por: Al
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

sinado el

2.2 O escopo de implementacdo, migracdo de servicos, configuracao de politicas eg
funcionalidades para os produtos deste termo de referéncia, contemplaZ
configuracdes légicas e testes na sede da CONTRATANTE;

2.3 Alinstalacéo devera ser executada no local definido pelo CONTRATANTE, mediante’

cume
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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horéario local

prévio agendamento e em acordo com o cronograma;
2.4 Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA deveré§
submeter a verificagéo e aprovagéo pela area Técnica de Tl da CONTRATANTE o5
plano completo, mencionado neste Termo. 5
2.5 Os produtos e solucdes terdo como prazo de entrega um periodo de 60 dias corridosy
a partir da data de emisséo da ordem de compra ou execugao.

as

3. RECURSOS:
3.1 Os recursos humanos a serem alocados pela CONTRATADA, suas qualificagcdes=

minimas e 0s seus respectivos papéis e responsabilidades no projeto:

3.1.1 Gerente de Projetos — Profissional com certificacdo PMP ativa eg

experiéncia comprovada no gerenciamento de projetos de implantagéo e

migracdo de solucdes de infraestrutura de TI. Cabera a ele a lideranca das

equipe de projeto e as atividades de gerenciamento e facilitacdo para o2

alcance dos objetivos do projeto segundo as melhores praticas deg

mercado. g

3.1.2 Analista (s) Integrador (es) — conjunto com um ou mais profissionais que

MA em 04/09/20

TRO

22 MA

seguranca do fabricante ofertado neste certame;

3.2 Caberd a este(s) profissional(ais) equipe o desenvolvimento do projeto de®
arquitetura futura, a execucdo e coordenagdo de atividades de migracao,s
implantacdo, instalagdo, configuracdo e testes; e outras atividades técnicaso
conforme as prescricdes deste edital.

(individualmente ou conjuntamente): 3

[%]

3.1.21 Reulna as certificacbes: <
3.1.2.2 Certificacdo oficial do fabricante em nivel Expert na solugéo deg
&

o

B

em

ARTINS BARBOS

CARACTERISTICAS E ESPECIFICACOES DA SERVICOS DE DISPONIBILIZACAO DEZ
SOLUCAO DE CONECTIVIDADE LAN E SOFTWARE, INSTALACAO CONFIGURACAO E2
TESTES (ITENS 9 A 12)

4. PLANEJAMENTO:

4.1 Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipez
de implementacdo, abordando aspectos técnicos, integragdo, comunicacdo, e af
segunda com o cliente tratando as formas de acompanhamento ao longo do projetos
e prazo;

4.2 Visao geral do projeto, a fim de alinhar os objetivos e metas técnicas;

4.3 Escopo do Projeto;

4.4 Principais Entregas;

4.5 Limites do Projeto;

4.6 Possiveis riscos que podem ocorrer, bem como um plano de prevencédo e/ou
recuperacao;

4.7 Equipe de execucao do Projeto;

4.8 Prioridade do Projeto;

4.9 Cronograma do Projeto;

do eletronicamente p RANCISCO ANTON

na

Documento ass

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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4.10 Esclarecimento de duvidas;

4.11 Reunido de Follow-up — Deve ser realizada pelo menos uma vez por semanag
durante o periodo de implementacédo do projeto. Podera ser feita de forma remota; ©

4.12 Relato breve quantificando do status das principais atividades do projeto; ]

4.13 Apresentacdo de fatos e informagbes relevantes que permitam andlise e
acompanhamento do andamento do projeto; S

4.14  Avaliacdo de possiveis sancdes que poderdo ser aplicadas caso ocorram atrasoss
ou imprevistos no projeto, especialmente as que envolvem qualidade do trabalho, &
cronograma e custos; =

4.15 Reunido EndUp — Deve ser uma reunido formal a ser realizada ao término deQ
todas as atividades do projeto, com a presenca do cliente, gerente do projeto e@
equipe do projeto;

4.16 Descricao resumida do projeto, desde seu inicio até sua finalizagéo;

4.17 Sintese das fases e marcos principais e caracterizacdo do cumprimento de tudo
que ficou acertado e aceito pelo cliente em cada fase;

4.18 Certificacao de que o projeto que esta sendo entregue neste momento cumprez
todos os requisitos acordados no inicio, e/ou modificados e redimensionados pelasZ
partes ao longo dos trabalhos;

4,19 Entrega formal da documentacao resultante da implementacé&o do projeto;

(horério local

109/ as

IMA

CIO ADRIANO C

5. IMPLANTACAO:
5.1 Os servigos deverdo ser executados na sua totalidade pela CONTRATADA es
deverdo obrigatoriamente ter o acompanhamento da equipe técnica dac
CONTRATANTE;

5.2 O escopo de implementacdo, migracdo de servicos, configuracdo de politicas ex
funcionalidades para os produtos deste termo de referéncia, contempla®
configuracdes logicas e testes na sede da CONTRATANTE;

5.3 Ainstalacdo devera ser executada no local definido pelo CONTRATANTE, mediante
prévio agendamento e em acordo com o cronograma;

5.4 Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA deverad
submeter & verificag@o e aprovacéo pela area Técnica de Tl da CONTRATANTE oz
plano completo, mencionado neste Termo.

5.5 Os produtos e solucdes terdo como prazo de entrega um periodo de 60 dias corridos
a partir da data de emisséo da ordem de compra ou execugao.

5/09/2024, as 16:2

m

IO MARTINS BARBOSA

NT!

6. RECURSOS:
6.1 Osrecursos humanos a serem alocados pela CONTRATADA, suas qualificacdes
minimas e 0s seus respectivos papéis e responsabilidades no projeto:

6.1.1 Gerente de Projetos — Profissional com certificacdo PMP3
ativa e experiéncia comprovada no gerenciamento de
projetos de implantacdo e migracdo de solucbes de
infraestrutura de TI. Cabera a ele a lideranca da equipe®
de projeto e as atividades de gerenciamento e facilita(;éoi
para o alcance dos objetivos do projeto segundo asg

melhores préticas de mercado. e

onicamente por: FRANCISCO

doe
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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6.1.2 Analista (s) Integrador (es) — conjunto com um ou mais
profissionais que (individualmente ou conjuntamente):
6.1.2.1 Reuna as certificagoes:
6.1.2.2 Certificacdo oficial do fabricante em<
nivel Profissional na solucdo de reded
LAN/SWITCH do fabricante ofertado%
neste certame;
6.2 Caberd a este(s) profissional(ais) equipe o desenvolvimento do projeto deé
arquitetura futura, a execucao e coordenacdo de atividades de migracao,=
implantagdo, instalagdo, configuragdo e testes; e outras atividades técnicasg
conforme as prescrigfes deste edital.

local

orario

15:40 (h
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ANEXO E - CARACTERISTICAS E ESPECIFICAGOES DA SERVIQOS DE DISPONIBILIZACAO
DE CONECTIVIDADE WLAN E SOFTWARE, INSTALACAO CONFIGURACAO E TESTES (ITENS

1.

2.

3.

? CEARA
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CASA CIVIL

13 A 16)

24, as 15:40 (horério local

Ficardo a cargo da contratada o trabalho de fixacédo dos dispositivos, instalacéo dos injetores&
PoE (quando for o caso), conectorizacdo de patch cords, configuracdo dos dispositivos e%
demais atividades técnicas necessérias para operacionalizagédo dos access points. O servigo?
de passagem de cabeamento entre o patch panel e o ponto de acesso ndo esta no escopog
do servico de instalacdo da contratada;
PLANEJAMENTO:

2.1. Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipe deg
implementacéo, abordando aspectos técnicos, integracéo, comunicagéo, e a segunda com2
o cliente tratando as formas de acompanhamento ao longo do projeto e prazo;

2.2. Viséo geral do projeto, a fim de alinhar os objetivos e metas técnicas;

2.3. Escopo do Projeto;

2.4. Principais Entregas;

2.5. Limites do Projeto;

2.6. Possiveis riscos que podem ocorrer, bem como um plano de prevencao e/ou recupera(;ao

2.7. Equipe de execucao do Projeto;

2.8. Prioridade do Projeto;

2.9. Cronograma do Projeto;

2.10. Esclarecimento de duvidas;

2.11. Reunido de Follow-up — Deve ser realizada pelo menos uma vez por semana durante o
periodo de implementacgédo do projeto. Podera ser feita de forma remota;

2.12. Relato breve quantificando do status das principais atividades do projeto;

2.13. Apresentacdo de fatos e informacdes relevantes que permitam analise e
acompanhamento do andamento do projeto;

2.14. Avaliacdo de possiveis sancdes que poderdo ser aplicadas caso ocorram atrasos ou=
imprevistos no projeto, especialmente as que envolvem qualidade do trabalho,Z
cronograma e custos;

2.15. Reunido EndUp — Deve ser uma reunido formal a ser realizada ao término de todas asg
atividades do projeto, com a presenca do cliente, gerente do projeto e equipe do projeto;

2.16. Descricdo resumida do projeto, desde seu inicio até sua finalizacao;

2.17. Sintese das fases e marcos principais e caracteriza¢do do cumprimento de tudo que ficou.:
acertado e aceito pelo cliente em cada fase;

2.18. Certificacdo de que o projeto que esta sendo entregue neste momento cumpre todos 0sg
requisitos acordados no inicio, e/ou modificados e redimensionados pelas partes ao longo&
dos trabalhos;

2.19. Entrega formal da documentacéo resultante da implementacéo do projeto;

IMPLANTACAO:

3.1. Os servicos deverdo ser executados na sua totalidade pela CONTRATADA e deverédo
obrigatoriamente ter o acompanhamento da equipe técnica da CONTRATANTE;

3.2. O escopo de implementacdo, migracdo de servicos, configuracdo de politicas e
funcionalidades para os produtos deste termo de referéncia, contempla configuragcbes
I6gicas e testes na sede da CONTRATANTE;

STRO LIM

ARTINS BARBOSA em 05/09/2024, &s 16:22 MARCIO ADRIAN

ANTONIO

RANCISC

por:
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3.3. A instalacdo devera ser executada no local definido pelo CONTRATANTE, mediante’
prévio agendamento e em acordo com 0 cronograma;

3.4. Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA deveras
submeter a verificacéo e aprovacéo pela area Técnica de Tl da CONTRATANTE o planos
completo, mencionado neste Termo.

3.5. Os produtos e solugdes terdo como prazo de entrega um periodo de 60 dias corridos a

partir da data de emissdo da ordem de compra ou execucéo.

(horério local

15: 40

as

4. RECURSOS:

4.1. Os recursos humanos a serem alocados pela CONTRATADA, suas qualificacoesx
minimas e 0s seus respectivos papéis e responsabilidades no projeto:

4.2. Gerente de Projetos — Profissional com certificacdo PMP ativa e experiéncia comprovadag
no gerenciamento de projetos de implantacdo e migracéo de solucdes de infraestruturas
de TI. Cabera a ele a lideranca da equipe de projeto e as atividades de gerenciamento e2
facilitagcdo para o alcance dos objetivos do projeto segundo as melhores praticas deo
mercado.

4.3. Analista (s) Integrador (es) — conjunto com um ou mais profissionais que (individualmentew
ou conjuntamente):

4.3.1. Relina as certificagoes:
4.3.2. Certificagdo oficial do fabricante em nivel Profissional na solugdo de rede WLAN
do fabricante ofertado neste certame;

4.4. Cabera a este(s) profissional(ais) equipe o desenvolvimento do projeto de arquitetura®
futura, a execugéo e coordenacéo de atividades de migragao, implantacgéo, instalagéo,
configuracao e testes; e outras atividades técnicas conforme as prescrigfes deste edital.§

45. A CONTRATADA devera comprovar o vinculo societario ou empregaticio e asZ
qualificac6es do(s) técnico(s) que vier(em) prestar servicos nas dependéncias dow
CONTRATANTE;

4.6. A comprovagdo de que a empresa possui em seu quadro funcional os profissionais=
solicitados dar- se-4 mediante copias autenticadas das Carteiras de Trabalho ou fichas2
de Registro de Empregado, copia do ato de investidura no cargo ou copia do contrato=
social e suas alteracdes em se tratando de socio, ou ainda através de contrato de<
prestacéo de servigos;

CASTRO LIMA em 04/09/2024

05/09/2024, as 16:22 MAR

em

ARTIN

NTON

Documento assinado eletronicamente por: FRANCISCO
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1 A CONTRATADA dara suporte e assisténcia técnica 24X7 conforme descrito abaixo casog
um dos itens 1 a 8 seja contratado: §
2. A CONTRATADA sera responséavel pela administracdo e manutencdo do servico ems

regime de 24x7 para atendimentos remotos e o regime 8x5 para atendimentos que possam sers
necessarios na forma presencial, durante todo o periodo do servico comtemplado nesse Edital. Asg
tarefas atinentes ao transporte, deslocamento e remessa necessarios, seja ha implementagéo,%
substituicdo e/ ou remocdo de equipa- mentos defeituosos sera de responsabilidade dad

CONTRATADA. 8
3. Para garantir a qualidade e disponibilidade do servico, devera ser disponibilizado pela=
empresa CONTRATADA uma ferramenta de monitoramento com estrutura dedicada o)
4, A ferramenta deve ser acompanhada de todos o0s itens necessarios para@
operacionalizacao, tais como: softwares de apoio (sistema operacional, etc) e licencas de softwares; U
5. O servico de monitoramento 24x7 devera ser prestado OBRIGATORIA EZ

INDISPENSAVELMENTE através de NOCs (Network Operation Center) redundantes da empresag
CONTRATADA que ja deverdo estar em pleno funcionamento até a data da assinatura do Contrato. o
Sera o ponto Unico de contato com a equipe técnica da CONTRATANTE para abertura de chamados,g
incidentes, problemas, dividas e requisicdes relacionadas aos servigos contratados, atuando como=

N

a primeira instancia de atendimento a CONTRATANTE. § s
6. Os servicos prestados pelo NOC compreendem, entre outros, 0s seguintesg &
procedimentos: g g

6.1. Monitoramento pro-ativo do ambiente de rede WAN do CONTRATANTE; % E
6.2. Suporte técnico para identificacdo e resolucdo de problemas em software e nos3 _ &
equipamentos; 5§88

6.3. Resolucdo de problemas quanto acesso a internet, sites remotos, servicos de rede;E § L;
oferecidos aos funcionarios do CONTRATANTE; 2 § g
6.4. Resolucdo de problemas referente aos meios de Acesso WAN, tais como: MPLS eé %7 °
Ethernet; =5 E

6.5. Suporte em criacdo de politicas, configuracdes, parametrizacbes de quaisquer ordensg 5 ;E:
relativos aos equipamentos ofertados; o) % g
6.6. Resolucdo de problemas referente a politicas, configuracbes, parametrizacées deé T §
quaisquer ordens relativos aos equipamentos ofertados; Z § g
6.7. Suporte a criacdo, geracdo e parametrizacdo de relatérios e eventos de seguranca ded ﬁ g
quaisquer naturezas detectados e prevenidos pelos equipamentos ofertados; § g g
7. Encaminhar incidentes ao fabricante da solucgéo; o g g

8. Suporte em demais configuracdes de seguranca, redundéancia e geréncia; L: e g,’

9. Suporte, administracdo e monitoramento das politicas e tarefas de backup dasg % %
configuracoes; é g %

10. Apoio técnico para tarefas de auditoria e analise de logs. § g g

11. A CONTRATADA devera agir de forma reativa para incidentes, restabelecimento doz % g
servico o mais rapido possivel minimizando o impacto, seja por meio da uma solugcdo de contorno® © 9
ou definitiva. Ainda cabera a CONTRATADA agir de forma proativa aplicando medidas para a boa§ % g
manutencédo afim de garantir a regularidade da operacédo do servico. 29 ¢
12. O atendimento e suporte técnico especializado de 1° (primeiro nivel) sera sempre% g é
telefénico e remoto em regime 24x7 e assim, responsavel pelo acompanhamento e gestédo dos% ﬁ g
chamados, controle dos Indicadores de monitoramento, atuando como ponto Unico de contato entreR 8 §




www.etice.ce.gov.br GOVERNO DO ESTADO

CASA CIVIL

Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - Sio Jodo do Tauape §
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000 ‘
\/

horéario local

a CONTRATANTE e profissionais da equipe da CONTRATADA.

13. O atendimento e suporte técnico especializado de 2° (segundo nivel) poderéa ser§
presencial ou remoto em regime 8x5 em todo estado do Ceara caso o0 suporte remoto ndo sejas
suficiente para resolugdo do problema. Responsavel pela prevencéo e resolugéo de incidentes,<
problemas e requisi¢des, identificando a causa raiz de eventual problema e buscando sua solugéo N
Execucdo de atividades remotas e/ou presenciais em incidentes, solicitacdes de maiors
complexidade.

14. Os Técnicos deverdo ser capacitados e certificados para prestacdo dos servigos,s
resolucdo de incidentes, problemas e solicitagdes nos equipamentos ofertados. O comparecimento=
de um técnico ao local da necessidade sera de no maximo 48 (quarenta e oito) horas paraQ
atendimentos na area que abrange e define a Regido Metropolitana de Fortaleza e de até 5 (cinco)a
dias para as outras demais localidades (interior do Estado) e devendo sempre atender aos critérios®
de SLA determinados nesse Edital.

A em 04/09/

RIANO CA

15. Para abertura dos chamados de suporte, a CONTRATADA devera disponibilizar nimero2
telefénico 0800 (ou equivalente a ligacao local), também servigo via portal WEB e/ou e-malil (em%
portugués). Na abertura do chamado, o 6rgéo ao fazé-lo, receberd naguele momento, o nﬂmero,g
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos SLAS. Og
fechamento do chamado devera ser comunicado pela CONTRATADA para fins de contagem do$

tempo de atendimento e resolug¢do do chamado. ;w“
16. A CONTRATADA devera possuir na sua equipe profissionais com as seguintesS
certificacdes obriga- torias e indispensaveis em face da complexidade da prestacdo dos servigosg
requeridos e ainda mais da rede computacional: %
16.1. Profissional com nivel professional na solucdo ofertada p
16.2. Profissional com certificacdo ITIL Foundation; §
16.3. Profissional com certificacdo PMP; &
17. A atualizacdo de firmware quando disponibilizado exclusivamente pelo préprio fabricantes
dos equipamentos devera ser executada pela CONTRATADA sem custo adicional, sempre queE

o

requisitado pela CONTRATANTE. Toda e qualquer atualizacdo s6 podera ser aplicada mediante<

autorizacdo da CONTRATANTE. As atualizacbes deverdo ocorrer em data e horario determinado2
pela CONTRATADA em comum acordo e autorizagdo da CONTRATANTE visando manter emg
normal funcionamento a rede onde estiverem funcionando.

18. A CONTRATADA devera fornecer informag6es de monitoramento on-line, via dashboardg
gue permita 0 acompanhamento em tempo real do estado dos ativos. Devera ainda apresentar%
relatérios mensais, por meio digital (DOCX, XLSX ou PDF), com o diagnéstico e controle dosZ
equipamentos monitorados (dados, informacdes, descrigdo, indicadores e métricas que permitams
guantificar o desempenho e a disponibilidade da ope- ragéo do servico).

19. A CONTRATADA deverda disponibilizar uma ferramenta de Service Deskg
comprovadamente ade- rente as boas praticas do ITIL e que contenha o detalhamento dose
chamados com no minimo as seguintes informagdes: o funcionario do érgéo/entidade que realizouz
a abertura do chamado, data e hora de abertura, data e hora de atendimento, data e hora de solugéo,g
o funcionario do 6rgao/entidade que realizou o encerramento do chamado, descricao detalhada do<
problema e das acfes tomadas para sua resolucdo e a relacdo dos equipa- mentos ou componentes®s
substituidos, especificando marca, modelo, fabricante e nimero de série).

20. Os relatérios de chamados abertos poderdo ser solicitados a qualquer instante pelag
CONTRATAN- TE dentro das condi¢des estipuladas, respeitando, no entanto, um prazo de até 48°

ONI

O ANT

ente por:
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(quarenta e oito) horas uteis. Esses relatérios deverao ser retidos pelo tempo minimo equivalente a’
vigéncia do contrato e apds o seu encerramento inutilizados.
21. A CONTRATADA deverd comunicar ao CONTRATANTE, os casos de eminente falhas
operacional dos equipamentos ou de qualquer outra agao que possa vir a colocar em risco a operagé()%
da rede dela, mesmo que a falha ndo tenha sido consumada, mas que tenha sido detectada af\l
existéncia do risco.
22. A CONTRATANTE devera definir pessoas do seu Quadro de Funcionarios que terdod
acesso de Ad- ministracdo nos equipamentos disponibilizados e essas pessoas deverdo comunicar éé
empresa CONTRATADA qualquer alteracao de configuracao realizada nos equipamentos fornecidos=
nessa contratacio e nessa situacdo respondendo por sua conta e risco pelas intervengdes queo
possam ter efetuado.
23. A CONTRATADA devera respeitar os tempos maximos de ATENDIMENTOS e SLAO
(Nivel de Acordo de Servigo) abaixo descritos, sob a pena de multa no caso de falhas em seu mtegralZ
cumprimento:

local

orario

40 (h

/09/20

D

24, Operacgéao parada (incidente que gere parada total de algum servico contemplado nesseo
contrato) o tempo de atendimento sera de até 2 (duas) horas. n:

25. Operacao impactada (incidente que gere parada parcial de algum servico contemplado2
nesse contrato) o tempo de atendimento sera de até 4 (quatro) horas.

26. Requisicdo de servigo (solicitagbes de mudancas nos equipamentos ou servigos do
contrato) o tempo de atendimento sera de até 8 (oito) horas.

27. Informacdes de contrato (solicitacdo de informagéo, parecer ou relatorio de algum
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servigco contemplado no contrato) o tempo de atendimento sera de até 12 (doze) horas.

ANEXO G - CATALOGO DE SERVICOS
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O catalogo de servicos apresentado na tabela abaixo lista as complexidades esperadas para
cada servi¢co a ser executado.

Este catalogo pode ser alterado pontualmente na medi¢ao de servigos no caso de ser detectado
pela CONTRATADA e aprovado pelo CONTRATANTE que o0 servico apresenta para uma
determinada atividade uma complexidade diferente da listada.

Este catalogo pode ser alterado continuamente no caso de ser detectado pela CONTRATADA e
aprovado pelo CONTRATANTE que o servico apresenta para a maioria das atividades
relacionadas a ele uma complexidade diferente da listada.

SERVICO COMPLEXIDA
DE

10 ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horario local

L
{

Avaliagéo e descoberta de portfdlio de aplicagdes e suas

. a ~ : - Intermediario
interdependéncias para construcéo de plano para migragao.

Avaliagéo de infraestrutura existente para dimensionamento de

) L. . Intermediario
infraestrutura necessaria em ambiente de nuvem.

Migragédo de cargas de trabalho entre sistemas operacionais(Linux/

i Intermediario
Windows)

Migracdo de  cargas de trabalho entre bancos de dados

. Alta
heterogéneos.

Migragéo de bases de dados on-premises para nuvem, com ou sem
atualizacéo de verséo, para: outros motores suportados; bases de dados Alta
para propdsitos especificos (NoSQL).

Migracdo de containers on-premises para solucdes de

~ o . . Alta
orquestracao e repositdrio de containers gerenciados.
Migracgéo de cargas de trabalho, elegiveis, de maquinas virtuaispara Alta
containers.
Migracgéo de cargas de trabalho, elegiveis, maquinas virtuais oucontainers Alta
para modelo sem servidor.
Migracao de cargas de trabalho em maquinas virtuais paraservigos Alta

gerenciados e nado gerenciados elegiveis.

Implementacdo de mecanismo de alta disponibilidade, escalabilidade
horizontal automatizada, monitoramento, verificacées de salde e Alta
balanceamento de carga.
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CASACIVIL

GOVERNO DO ESTADO

IocaI

Construcéo de data warehouse e/ou datamarts a partir de uma ou mais
fontes de dados, escalabilidade vertical e horizontal e otimizacdes de
consultas

Especialista

Construcéo de solucdes de analytics a partir de uma ou mais fontes de
dados, escalabilidade vertical e horizontal e otimiza¢cdes de consultas

Especialista

Construcéo de solucdes de Big Data a partir de uma ou mais fontes de
dados, escalabilidade vertical e horizontal e otimiza¢cfes de consultas

Especialista

Desenvolvimento e implementacéo de projetos que envolvem
tecnologias de Inteligéncia Atrtificial, linguagens e aprendizado de
maquina, redes neurais, preditivas e demais tecnologiasenvolvidas.

Especialista

Desenvolvimento e implementacao de projetos de atendimento virtual,
robds e demais ferramentas de conversacao inteligente automatizada.

Especialista

Desenvolvimento e implementacdo de projetos que envolvem
solucgdes de 10T (Internet das Coisas).

Especialista

Implementacédo de rede de entrega de contetdo para conteudo(site)
estaticos.

Intermediério

Criagéo/configuracdo de topologia de redes interconectadas com
isolamento, firewall, ACL’s (Access Control Lists) e auditoria.

Intermediario

halds onna

Q A

Implementacdo e configuragdo de conectividade do ambienteon-
premises com ambiente em nuvem.

Intermediario

24 NQ7Z

Configuracdo de servico de DNS, publico ou privado, eintegracao
com servigo de DNS on-premises.

Intermediario

Implementacédo de modelo de categorizagédo de custos combase em
rétulos, orcamentos e alarmes de consumo mensal.

Baixa

4o Mot

o

Implementacéo de controles para filtro de requisicdes Web
classificadas como nocivas.

Intermediario

+

Configuracdo de cofre de senhas para armazenamento de
credenciais, chaves e outros dados sensiveis.

Intermediario

4

£

Automacéo do provisionamento e geréncia de configuragdo de servigcos
e recursos de nuvem com modelo de infraestrutura como cddigo e
autosservico.

Alta

AN

Implementacdo de solucdo para gerenciamento e automacaode

backup de dados nos servicos de nuvem ou ambiente on-
premises.

Intermediério

Documento assinado elgétronicamente por: FRANCISICO ANTANIO MARTINS BARBO[SA em 05/09/2024, |as 16:22 MARCIO ADRIANO CASTRO LIMAjem 04/09/2024, as 15:40 (horério

Ao Fetadalda

GO =Stato a6 Teatra), CoOMormtaGiSpOSIO MO DeCreto—Stattar - o5+ oI U o GEJuino GE€—=Zoz

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.



Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - S3o Jodo do Tauape
CEP:60.130-240C - Fortaleza/CE

Fone: (85) 3108-0000

www.etice.ce.gov.br

CASACIVIL

GOVERNO DO ESTADO

IocaI

Implementacéo de solucéo para backup de dados de longaretencgéo
com politicas de ciclo de vida.

Intermediério

Implementacgéo de processos de transferéncia de grandes volumes de
dados para nuvem, incluindo processo de backup e restauracdo em
novo ambiente.

Intermediério

Desenho e implantacao de arquitetura para continuidade de negocios e
recuperacao de desastres em ambiente de nuvemde acordo com
requisitos de RTO (Recovery Time Objective) e RPO (Recovery Point
Objective).

Especialista

Apresentacédo de workshops/transferéncia de conhecimentopara
detalhamento de entregaveis.

Baixa

Configuracao de estrutura de contas em conformidade commelhores
praticas de seguranca.

Intermediario

Avaliagdo de ambiente em nuvem sobre perspectiva de seguranca,
desempenho, confiabilidade, custos e eficiéncia operacional e
aplicacdo de correcdes apropriadas.

Alta

Migragéao fim-a-fim de maquinas virtuais incluindo os processos de
conversao, importagdo, configuragdo e testes do ambiente migrado.

Alta

naa

Implementagcédo de ambiente para virtualizacdo de desktops,incluindo
configuracdo de redes, autenticacao, politicas de gerenciamento e
imagens personalizadas com configuragdes e aplicativos.

Alta

o

N

Q A

Gerenciamento dos provedores de servigo, orquestracao,bilhetagem,
implementacéo de mecanismos de controle, otimizagdo de custos,
sustentacdo e operacdo de ambiente de Nuvem com execucéo de

tarefas do dia a dia: monitoramento, aplicagdes de patches, backup,

atendimento de requisi¢Oes de tarefas e mudancas.

Baixa

1 2,0 24 NQ7

$o Cotod

Servigo de monitoramento dos recursos e componentes dasolucao.

Baixo
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ANEXO H - LISTA DE PERFIS TECNICOS

4, as 15:40 (horério local

1. Atabela a seguir estabelece relacao entre os perfis técnicos dos recursos a serem alocados na execugéog
dos servicos, sejam profissionais ou materiais, com o peso adotado do para efeito de calculo do esforgog
considerado no dimensionamento de USTs do servigo.

U
D
(2]
(@]

Ite Perfil Requisitos Técnicos Minimos Obrigatérios de Enquadramento
m Técnico

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formacao de nivel médio em

- gualquer é&rea compativel com as técnicas e tecnologias
Atuxﬂlar aplicadas as atividades inerentes ao servigo, com experiéncia
1 Técnico | comprovada e no minimo 01 (um) ano em atividades e fun¢des
correlatas ao servicgo.

o
N
ol

Do Auxiliar Técnico de Processo de Neg6cio de Nivel |

Enquadram-se profissionais com formagéo de nivel médio em
qualquer area compativel com o processo de negécio objeto da
atividade, com experiéncia comprovada e no minimo 01 (um)
ano em atividades e fungdes correlatas ao servico.

Do Auxiliar Técnico de TIC de Nivel I

Enquadram-se profissionais com formacg&o de nivel médio em
qgualquer éarea compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servigo, com experiéncia
comprovada e no minimo 02 (dois) anos em atividades e
funcgbes correlatas ao servico.

Auxiliar
2 Técnico Il

o
al
o

Do Auxiliar Técnico de Processo de Neg6cio Nivel I

Enquadram-se profissionais com formacgao de nivel médio em
qgualquer area compativel com o processo de negécio objeto da
atividade, com experiéncia comprovada e no minimo 02 (dois)
anos em atividades e fungdes correlatas ao servigo.

Do Técnico de TIC de Nivel |

FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/

do Fstada da Ceard), conforme dispasto mo Decreta Fstadual n® 34 097, de 8 de junha de 2021

Enquadram-se profissionais com formacédo de nivel médio em
qualquer é&rea compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, com experiéncia
3 Técnico | minima de 03 (trés) anos em atividades e fungdes correlatas ao 1
servigo.

Do Técnico de Processo de Negdcio Nivel |

Enquadram-se profissionais com formacao de nivel médio em
qgualquer area compativel area compativel com o processo de

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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negocio objeto da atividade, com experiéncia minima de, 03
(trés) anos em atividades e fungdes correlatas ao servico.

Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formagéao de nivel superior em
andamento com, pelo menos, 50% (cinquenta por cento) do
curso concluido em qualquer area compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico com
experiéncia comprovada de no minimo 03 (trés) anos em
atividades e fungdes correlatas ao servigo.

Ou

4 Técnico ll

15

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRP LIMA em 04/09/2024, as 15:40 (horatio local

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.



GOVERNO DO ESTADO

CASACIVIL

*
Empresa de Tecnologia da Informagao do Ceara - Etice =
Av. Pontes Vieira 220 - S3o Jodo do Tauape §
CEP:60.130-240C - Fortaleza/CE |
Fone: (85) 3108-0000
www.etice.ce.gov.br R ) /
2

Alternativamente, profissionais com formacdo de nivel médio em
gqualquer area compativel com as técnicas e tecnologias aplicadas
as atividades inerentes ao servi¢co, com experiéncia minima de 05
(cinco) anos em atividades e funcdes correlatas ao servico.

Do Técnico de Processo de Negécio Nivel

Enquadram-se profissionais com formagéo de nivel superior em
andamento com, pelo menos, 50% (cinquenta por cento) do curso
concluido em area compativel com o processo de negdcio objeto
da atividade, com experiéncia comprovada de no minimo 03 (trés)
anos em atividades e funcdes correlatas ao servico.

Ou

Alternativamente, profissionais com formacao de nivel médio em
gualquer em area compativel com o processo de negdcio objeto da
atividade, com experiéncia comprovada minima de 05 (cinco) anos
em atividades e funcdes correlatas ao servigo.

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formac&o de nivel superior em
area compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servigo, e experiéncia comprovada de no
minimo 05 (cinco) anos em atividades e funcgbes correlatas ao
servigo,

5 Analista | 2,0

TR D V-V- ¥

Do Analista de Processo de Negdcio Nivel |

Enquadram-se profissionais com formagédo de nivel superior
compativel com o processo de negdcio objeto da atividade, com
experiéncia minima de 05 (cinco) anos em atividades e fun¢des
correlatas ao processo objeto da atividade.

Do Analista de TIC de Nivel Il

1004 a7 .o

P |

Enquadram-se os profissionais com formacg&o de nivel superior e
pés- graduagdo (no minimo Lato Sensu) concluida ou em
andamento em area compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servico, e experiéncia
comprovada de no minimo 06 (seis) anos em atividades e fun¢des
correlatas ao servico;

Ou,

+

a

3

3\

Alternativamente, formacao de nivel superior compativel com as 2,50
técnicas e tecnologias aplicadas as atividades inerentes ao
servigo, com experiéncia minima de 08 (oito) anos em atividades e
funcdes correlatas ao servico.

6 Analista Il

e L z . .
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Enquadram-se os profissionais com formacéo de nivel superior e
pés- graduacdo (no minimo Lato Sensu) concluida ou em
andamento em area compativel com o processo de negdcio
objeto da atividade, com experiéncia comprovada de no minimo
06 (seis) anos em atividades e funcdes correlatas ao processo
objeto da atividade.

Ou,

Alternativamente, formacdo de nivel superior compativel com o
processo de negdcio objeto da atividade, com experiéncia minima
de 08 (oito) anos em atividades e fungfes correlatas ao processo
objeto da atividade.

Especialist Do Especialista de TIC de Nivel | 3,00
7 al

Enquadram-se os profissionais com formacao de nivel superior e
pés- graduagdo (no minimo Lato Sensu) compativel com as
técnicas e tecnologias
aplicadas as atividades inerentes ao servico, e experiéncia
comprovada de no minimo 07 (sete) anos em atividades e fungbes
correlatas ao servico;

Ou,

Alternativamente, formacgéo de nivel superior compativel com as
técnicas e tecnologias aplicadas as atividades inerentes ao
servigo,

TR D V-V- ¥

certificacdes de proficiéncia técnica correlata e experiéncia minima
de 10 (dez) anos em atividades e fungBes correlatas ao servico.

Do Especialista de Processo de Negécio Nivel |

Enquadram-se os profissionais com formacao de nivel superior e
pés- graduacgédo (no minimo Lato Sensu) em area compativel com
0 processo de negécio objeto da atividade, com experiéncia
comprovada de, no minimo, 07 (sete) anos em atividades e
funcBes correlatas ao processo objeto da atividade.

Ou,

: IR PPN
), conformedispostono Decreto Estadualn®34-097, de 8 dejunhode 2621

+

Alternativamente, formagdo de nivel superior compativel com o
processo de negdcio objeto da atividade, com certificagbes de
proficiéncia técnica correlata e experiéncia minima de 10 (dez)
anos em atividades e fungfes correlatas ao processo objeto da
atividade.
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Do Especialista de TIC de nivel I

Enquadram-se os profissionais com formacao de nivel superior e
pés- graduagdo (no minimo Stricto Sensu) compativel com as
técnicas e tecnologias aplicadas as atividades inerentes ao servigco
e experiéncia comprovada de, no minimo, 08 (oito) anos em
atividades e funcdes correlatas ao servico,

Ou,

Alternativamente, formacéo de nivel superior e pés-graduacéo (no
minimo Lato Sensu) compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servigo, certificagbes de 350
8 Especialista proficiéncia técnica correlata e experiéncia minima de 10 (dez) ’
I anos em atividades e fung¢des correlatas ao servico.

Do Especialista de Processo de Negd6cio nivel

Enquadram-se os profissionais com formacéo de nivel superior e
pés- graduagdo (no minimo Stricto Sensu) em area compativel
com o processo de negdcio objeto da atividade, com experiéncia
comprovada de, no minimo, 08 (oito) anos em atividades e funcées
correlatas ao processo objeto da atividade;

Ou,

Alternativamente, formacao de nivel superior e pés-graduacao (no
minimo Lato Sensu) compativel com o processo de negdcio objeto

Ao onna
O UTc ZUZ1.

1o

da atividade, com certificacdes de proficiéncia técnica correlata e
experiéncia minima de 10 (dez) anos em atividades e funcdes
correlatas ao processo objeto da atividade.

o0 o
, dero ucjumm
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ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horatio local

2. Com vistas a favorecer o processo de precificacdo do servico no que se refere a alocacdo de recursosz
necessarios ao servico, considerada a necessidade de execucdo continua de dadas atividades, ag
aceitabilidade definida dos perfis por servicos relacionados no catalogo de servicos, e cenarios atuais?
relativos aos servicos demandados, estima-se que para correta execucdo dos Servicos, 0S recursosz
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necessarios serdo alocados com base na seguinte distribuicdo de tempo: =g

[ -

g 2

— ~ g 3

Perfil Técnico Alocacéo £ 2

estimada 5 E

Auxiliar | 17% S s

% g

Auxiliar I 17% e =

TS

7 . 5}

Técnico | 16% 7 8

8 o

Técnico |l 16% g3
]

- E 8

Analista | 16% 348

8 8
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Analista Il 8%
Especialista | 5%
Especialista Il 5%

9/2024, as 15:40 (horario local

3. Considerando os servigos listados no catalogo, seus pesos e distribuicbes adote-se apenas comog
referéncia para precificacdo, o fator médio de 1,368 para conversdo entre horas de alocacdo e USTE
conforme a  seguinte  formula: Numero de horas alocadas =  (Numero deg
UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definido com consideragédo a média de todos osg
pesos aplicaveis aos servicos no catalogo, permitindo uma aproximacao do quantitativo em horas, da,_
alocacao necessaria de recursos para a execugao dos servicos. g
3.1. A CONTRATADA devera propor um fator diferente do fator medio para aqueles casos em que a2

alocacdo real ndo estd de acordo com a alocagdo estimada, o qual sera avaliado pelas
CONTRATANTE.

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO AD

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 5598-347B-AF22-82F8.
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ANEXO | - DO ACORDO DE NiIVEIS DE SERVIGCOS - SLA

1. A gestao e fiscalizacdo do contrato se dardo mediante o estabelecimento e acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que comporédo o Acordo de Nivel de Servico
(SLA) entre a Contratante e Contratada.

2. Sera de responsabilidade da CONTRATADA o atendimento de 1° nivel.

3. A manutencao corretiva consistira no conserto de defeitos e/ou falhas de funcionamento apresentados=
nos sistemas deverdo ser realizados em 2° e 3° nivel, de maneira remota, de segunda a sexta—feira,g
exceto feriados, no horério de 8:00 as 18:00 horas. g
3.1. Os chamados de 2° e 3° niveis fora destes periodos (emergenciais) deverdo ser atendidos peIOO

servico de plantéo, independentemente de ser sdbado, domingo ou feriado. Os chamados de plantao<
incorrem em uma remuneracao adicional medida em Unidades de Suporte Técnico (UST). 2

4. Os incidentes, situacfes inesperadas e ndo programadas, deverdo ser atendidas pelos servicos deo

suporte da CONTRATADA. Os incidentes tém a seguinte classificagéo:
Severidade 1 ou Alta: Ambiente/Sistema esta indisponivel ou usuario sem acesso;
Severidade 2 ou Média: Uma fungé@o do Ambiente/Sistema esta indisponivel;
Severidade 3 ou Baixa: O Ambiente/Sistema esté disponivel, porém apresentando lentidao, erros
gue forcam o reinicio do sistema e/ou de opera¢gbes no mesmo, e/ou alguma intermiténcia em seu
funcionamento.

MA em 04/09/2024, as 15:40 (horario local

/09/2024, as 16:22 MAR

4.1. ACONTRATADA deveré prestar, durante a vigéncia deste contrato, servigos de suporte a producéo e
manutencgdo corretiva abrangendo no minimo:
4.2. Investigacao e resolugéo de problemas no ambiente, mesmo que para iSSo seja necessario acionar

RBOSA em 05

o)
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N
[e¢]
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€ 3
o suporte do fabricante; 53 o
4.3. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08 horas e2 © é
. L. . = K]
18 horas em dias Uteis, conforme tabela a seguir: z =
5S¢
o 1=
Prazo Prazo Prazo 5 o §
maximo maximo maximo Prazo A ER
Severidade Descricédo para inicio para a para inicio maximo Q¢ s
" o i
do solucéo do de olg S
atendimento remota Atendimento Solucéo E s
. (&)
remoto Presencial “le 2
Sle S
_ |8 5
Situacao Até 12 horas Ate 24 é § 2
. , - ]
emergencial ou Até 8 apos horas Slg &
- ’ 7 s = =
1 - Critica problema critico que Até 2 horas horas abertura do apos é L o
5 %)
cause a chamado abertura ° 8 °
indisponibilidade de remoto do B[S 8
. =10 O
sistema. chamado 2|2 ©
remoto 2[5 &
E S8
s o
838¢
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de funcionalidade,
sendo contornavel
por solucéo
paliativa sem
grandes esforgos ou
retrabalho.

©

3

.

Impacto de alta S
significancia Até 48 horas Ae 72 o
o A relacionado a Até 4 h Até 16 apos horas 9
- Alta utilizacao da te 4 horas horas abertura do apos 8
~ A . <
solucdo: ocorréncia chamado abertura S
de indisponibilidade remoto do 2
de chamado é
funcionalidade. remoto 2
. =

|n.'lpa..(.:t(2 qle baixa , Até 96 -
Significancia Até 72 horas horas 'E’_c
3 - Média relacionado a Até 6 horas Até 24 apos ap6s 2
. ~ O
utlllzaNc;ao da horas abertura do abertura 2
solucgéo. chamado do =
l(;laq g.a oc.ct))r.lr%n((:jla remoto chamado (9;
e indisponibilidade remoto S
<

=

&
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2
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8

3

3
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4.4, Caso seja necessario o complemento de informagBes para atendimento do chamado, que
impossibilitem a resolugcdo do chamado pela CONTRATADA, a CONTRATANTE sera solicitada par
fornecer a informacdo, e 0s prazos serdo suspensos ou prorrogados até o recebimento das

informacoes.

4.5,

O tempo em horas, previsto no SLA, serd computado a partir da abertura do chamado até a suac

an

<

RBOS

<

ARTINS B

regularizagdo, nesse caso, uma solucdo de contorno podera ser utilizada, caso a solugéo definitiva=
nao seja possivel de ser executada imediatamente.
4.6. A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro do SLAZ
estabelecido na tabela.

ONIO
do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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- Tabela 1 — Servigos de Conectividade com Geréncia em Nuvem com SERVICOS de Disponibilizaca
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ANEXO J - MODELO DE PROPOSTA

CASACIVIL

de solucéo de conectividade, Software, Instalacdo, Configuracdes e Testes.

CEARA

' GOVERNO DO ESTADO

(O

40 (horario local

ITEM DESCRITIVO UND

QTD
@

Valor
Unitéario
Mensal

(b)

Valor
Anual
(c=axb
x12)

Servicos de
Disponibilizagcéo
(valor Unico
Unitario)

)

Servicos de
Disponibilizagcéo
(Valor Unico
Total)
(e=axd)

—
]

2024, hs 15

© <
9
843

+
D
~

SERVICO DE
CONECTIVIDADE
1 SEGURA COM
GERENCIA EM
NUVEM - TIPO 1

SERV

200

SERVICO DE
CONECTIVIDADE
2 SEGURA COM
GERENCIA EM
NUVEM - TIPO 2

SERV

50

SERVICO DE
CONECTIVIDADE
3 SEGURA COM
GERENCIA EM
NUVEM - TIPO 3

SERV

30

I

SERVICO DE
CONECTIVIDADE
4 SEGURA COM
GERENCIA EM
NUVEM - TIPO 4

SERV

20

SERVICO DE
CONECTIVIDADE
5 SEGURA COM

GERENCIA EM
NUVEM - TIPO 5

SERV

12

ns://suite.ce gov- brivalidar-documento e informe o cddiao 5598-347BIAF22-82F8
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SERVICO DE
CONECTIVIDADE
6 SEGURA COM SERV
GERENCIA EM
NUVEM - TIPO 6

10

SERVICO DE ACESSO
SEGURO DE
DISPOSITIVOS A
! REDE COM SERV
GERENCIA EM

NUVEM

10000

SERVICO DE
VISIBILIDADE DE
8 SEGURANCA PARA SERV

REDE EM NUVEM

10000

I

SERVICO DE
CONECTIVIDADE
COM GERENCIA EM
NUVEM - TIPO 1

SERV

50

ns://suite.ce gov- brivalidar-documento e informe o cddigo 5598-347B-AF22-82F8

P

Documento assinado eletronicamente por: FRANCI$SCO ANTONIO MARTINS BARBOSA em 08/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horatio local

do Estadp do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferiracesse o site hit



CEARA

' GOVERNO DO ESTADO

CASACIVIL

*
Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - S3o Jodo do Tauape
CEP:60.130-240C - Fortaleza/CE lce
Fone: (85) 3108-0000
www.etice.ce.gov.br

SERVICO DE
CONECTIVIDADE
101 comcerenciaem | SERV| 200

NUVEM - TIPO 2

SERVICO DE
CONECTIVIDADE

1 COM GERENCIA EM SERV 200
NUVEM -TIPO 3
SERVICO DE
12 CONECTIVIDADE SERV | 200

COM GERENCIA EM
NUVEM - TIPO 4

SERVICO DE
CONECTIVIDADE
COM GERENCIA EM
13 | NUVEM - PONTO DE | SERV | 5000
ACESSO DE REDE
SEM FIO WIFI
INTERNO - TIPO 1
SERVICO DE
CONECTIVIDADE
COM GERENCIA EM
14 | NUVEM - PONTO DE | SERV | 2000
ACESSO DE REDE
SEM FIO WIFI
INTERNO - TIPO 2
SERVICO DE
CONECTIVIDADE
COM GERENCIA EM
15 | NUVEM - PONTO DE | SERV | 1000
ACESSO DE REDE
SEM FIO WIFI
INTERNO - TIPO 3
SERVICO DE
CONECTIVIDADE
16 | COM GERENCIAEM |SERV | 1000
NUVEM - PONTO DE
ACESSO DE REDE

I

g

P

Documento assinado eletronicamente por: HRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22 MARCIO ADRIANO CASTRO LIMA em 04/09/2024, as 15:40 (horatio local

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para r‘r\nfnrir' acesse g site httns://suite.ce.aov.brivalidar-documento e informe o cddiao 5598-347B-AF22-82F8




CEARA

' GOVERNO DO ESTADO

CASACIVIL

*
Empresa de Tecnologia da Informagao do Ceara - Etice
Av. Pontes Vieira 220 - S3o Jodo do Tauape
CEP:60.130-240C - Fortaleza/CE lce
Fone: (85) 3108-0000
www.etice.ce.gov.br

SEM FIO WIFI
EXTERNO - TIPO 4

INJET
17 | INJETORPOE802.3 | OR | 1000
POE
SOLUCAO DE
POLITICAE

18 | AUTENTICACAO DE |SERV | 50
USUARIOS DE REDE
SEM FIO
SOLUCAO DE
POLITICAE
AUTENTICACAO DE
USUARIOS DE REDE
19 SEM FIO COM SERV 10
VERIFICACAO DE
POSTURA DE
DISPOSITIVO
SERVICO DE
20 | INSTALACAO FiSICA | SERV | 4000
ATE 50 METROS
SERVICO DE
21 | INSTALACAO FiSICA | SERV | 2000
ATE 100 METROS
SERVICO DE SITE
SURVEY

22 SERV | 300

A
“

FRANCISCO ANTONIO MARTINS BARBOSA em 05/09/2024, as 16:22) MARCIO ADRIANO CASTRQ LIMA em 04/09/2024, as 15:40 (horafio local

do Estado do Ceard), conformie disposto no Decreto Estadual n® 34.097, de 8 de junho de 20R1.

Soma (g)

(t1) Valor Total em R$ (igual a “g”)

-Tabela 2 — SERVICOS DE GERENCIAMENTO, ORQUESTRAGCAO DA NUVEM, SUSTENTACAO
EMERGENCIAL, ADMINISTRACAO DOS PROJETOS.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe-océdigo 5598-347B-AF22-82E8

5
Q

5

§

UNIDADE VALOR =

ITEM DESCRIGAO DE QTD VALOR ANUAL s
MEDIDA @) UNIT (b) (c=axb) 3

SERVICOS DE 2
GERENCIAMENTO, ps

23 ORQUESTRAGAO DA UST 30000 g
NUVEM, SUSTENTAGAO g
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