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PREGAO ELETRONICO N° 20240008- ETICE/DITEC
PROCESSO N° 30032.000154/2024-71
UASG: 943001
Numero Comprasnet: 91119/2024

A EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA — ETICE, por intermédio do
pregoeiro e do membro da equipe de apoio designados por ato do Governador do Estado, que ora
integra os autos, torna publico que realizara licitagdo na modalidade PREGAO, na forma
eletrénica.

1. DO CRITERIO DE JULGAMENTO:

1.1. O critério de julgamento sera o de Menor Prego por GRUPO, conforme tabela constante do
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compde. A
proposta final para o grupo nao podera conter item com valor superior ao estimado pela Adminis-
tracéo, independentemente do valor total do grupo.

2. DA FORMA DE FORNECIMENTO:
2.1. Aforma de fornecimento sera parcelada.
3. DA BASE LEGAL

3.1. A licitacdo se encontra baseada na Lei Federal n°® 14.133, de 1° de abril de 2021 e suas
alteragbes; Lei Estadual n® 18.417, de 11 de julho de 2023; Lei Federal n° 14.682, de 20 de
setembro de 2023, Lei Complementar n° 123, de 14 de dezembro de 2006; Lei Complementar
Estadual n° 65, de 3 de janeiro de 2008, Lei Complementar Estadual n°® 134, de 7 de abril de
2014, Decreto Estadual n° 35.067, de 21 de dezembro de 2022 e suas alteragbes, Decreto
Estadual n° 35.283, de 19 de janeiro de 2023, Decreto Estadual n° 35.323 de 24 de fevereiro de
2023, Decreto Estadual n°® 32.718, de 15 de junho de 2018; Decreto Estadual n° 27.624, de 22 de
novembro 2004, Decreto Estadual n° 35.726, de 30 de outubro de 2023, Portaria PGE/GAB n° 36,
de 8 de margo de 2024, Regulamento de Licitagdes e Contratos da Etice, para as empresas
publicas e as sociedades de economia mista, a Lei Federal n® 13.303, de 30 de junho de 2016, e
demais legislagbes aplicaveis e, ainda, de acordo com as condi¢des estabelecidas neste edital e
Seus anexos.

4. DO OBJETO

4.1. O objeto da licitacdo é o Registro de precos para futuras e eventuais aquisicoes de solucéo
de protecdo de redes, incluindo aquisicbes de hardware e software e respectivo servico de
implantacao, posterior monitoramento e suporte técnico 24x7x365, contemplando utilizagcdo de
equipamentos obrigatoriamente todos novos e de primeiro uso, de acordo com as especificacdes
e quantitativos previstos neste termo.

5. DO ACESSO AO EDITAL, DO LOCAL DE REALIZAGAO E DO PREGOEIRO

5.1. Este edital esta disponivel gratuitamente nos sitios www.portalcompras.ce.gov.br e
https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada.

5.2. O certame sera realizado por meio do sistema do Comprasnet, no endereco eletrénico https://
www.comprasnet.gov.br/seguro/loginPortal.asp, pelo pregoeiro Raimundo Lima de Souza.

5.3. Em atendimento a Portaria/PGE n° 038/2022, de 17 de marco de 2022, a audiéncia que
possa ser requerida por representante de licitante ou interessado em participar de licitacdo, com o
fito de despachar sobre recurso ou impugnacao de sua autoria junto a Central de Licitagdes, da
Procuradoria-Geral do Estado, sera realizada por meio presencial ou eletrébnico e remoto, com o
uso de solucao tecnolégica de videoconferéncia. Tal formalidade nao se aplica no caso de simples
instrugcdes, tais como, provocagdes sobre datas, estagio de tramitacdo e demais orientacdes
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meramente procedimentais, sem qualquer intervencido de mérito, que serado prestadas pela equipe
de apoio da Central de Licitagdes, sob a supervisao de seu responsavel.

5.3.1. A referida audiéncia realizar-se-a na presenca de pelo menos 01 (um) Procurador do
Estado, ou pela coordenagao da Central de Licitagbes, de acordo com o caso, e devera ser
registrada em meio habil a verificagdo do ato.

5.3.2. Observa-se que a solicitacdo de audiéncia devera ser previamente encaminhada por e-mail,
com indicagcido expressa do assunto e do processo licitatério a que relaciona. Quando realizada
por meio eletrbnico e remoto, a audiéncia devera ficar registrada por meio de gravagéo e
armazenamento de imagem e video ou por reduc¢ao a termo do ato.

5.3.3. A equipe de apoio atende pelo telefone de n° (85) 3459-6375 e pelo e-mail:
licitacao@pge.ce.gov.br.

6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 21/11/2024

6.2. DATA DE ABERTURA DAS PROPOSTAS........ :03/12/2024, as 9h.
6.3. INICIO DA SESSAO DE DISPUTA DE PRECOS: 03/12/2024, as 9h.

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horario de Brasilia/DF.

6.5. Na hipétese de nao haver expediente ou ocorrendo qualquer fato superveniente que impecga a
rea-lizacdo do certame na data prevista, a sessao sera remarcada, para no minimo 48h (quarenta
e oito horas) a contar da respectiva data, exceto quando remarcada automaticamente pelo proprio
sistema eletrbnico.

7. DO ENDEREGO E HORARIO DA CENTRAL DE LICITAGOES

7.1. Central de Licitagbes/PGE, Av. Dr. José Martins Rodrigues, n° 150, Bairro Edson Queiroz,
Fortaleza — Ceara, CEP. 60811- 520, CNPJ n° 06.622.070/0001-68.

7.2. Horario de expediente da Central de Licitagcdes: das 8h as 12h e das 14h as 18h.
8. DA PARTICIPAGCAO

8.1. Poderao participar deste certame os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores SICAF) disponivel no Portal Nacional
de Contratagdes Publicas (PNCP) e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves
Publicas Brasileira- ICP- Brasil.

8.1.1. A participagao implica a aceitagao integral dos termos deste edital.

8.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
sistemas relacionados no subitem anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informagao, devendo proceder, imediatamente, a corre¢cdo ou a alteracao dos registros tao
logo identifique incorregdo ou aqueles se tornem desatualizados.

8.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou da Central de Licitagcbes responsavel pelo processamento das licitagcdes, por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

8.3.1. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacgdes no
sistema eletrdnico durante o processo licitatério e se responsabilizar pelo énus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracao ou de sua
desconexao.
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8.3.2. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

8.4. Nao poderao disputar esta licitagao:
8.5.1. Aquele que ndo atenda as condigdes deste edital e seus anexos;

8.5.2. Empresa em estado de insolvéncia civil, sob processo de faléncia, dissolugao, fusao, cisao,
incorporacgao e liquidacgao.

8.5.3. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de sangao que lhe foi imposta, observado o § 1° do art. 14
da Lei n® 14.133/2021;

8.5.4. Agente publico do 6rgao ou entidade licitante, devendo ser observadas as situagbes que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego,
nos termos da legislagéo que disciplina a matéria, conforme §1° do art. 9° da Lei n° 14.133/2021.
A vedacdo é estendida a terceiros que auxilie a condugcdo da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

8.5.5. Empresa estrangeira ndo autorizada a comercializar no pais;

8.5.6. Empresa ou sociedade cooperativa cujo estatuto ou contrato social ndo inclua em seu
objetivo social atividade compativel com o objeto do certame, e ainda, que ndo atendam o art. 16
da Lei n® 14.133/2021;

8.5.7. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

8.5.8. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

8.5.9. Pessoa fisica ou juridica que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgéo ou entidade contratante ou com agente
publico que desempenhe fung¢ao na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou
que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

8.5.10. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao deste edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragcao de trabalho infantil,
por submissdo de trabalhadores a condicbes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagéo trabalhista;

8.5.11. Pessoa fisica ou juridica que integre o rol de pessoas sancionadas nas hipéteses do §5°
do art.14 da Lei n° 14.133/2021, ou que seja declarada inidbnea nos termos da referida Lei.

8.5.12. A participagao de consoércio, qualquer que seja sua constituigao.
9. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

9.1. Qualquer pessoa é parte legitima para impugnar este edital por irregularidade na aplicagdo da
Lei n® 14.133/2021, ou para solicitar esclarecimento sobre seus termos, devendo encaminhar o
pedido até 3 (trés) dias uteis antes da data da abertura do certame, no enderecgo eletrénico citado
no subitem 9.3 abaixo.

9.2. A resposta a impugnacédo ou ao pedido de esclarecimento sera divulgada por meio do sistema
utilizado na realizagdo do certame, no prazo de até 3 (trés) dias uteis contado da data de
recebimento do pedido, limitado ao ultimo dia util anterior a data da sessao publica. As respostas
divulgadas vincularao os participantes e a Administragao.

9.2.1. As decisdes do pregoeiro, se dardo com embasamento nos pareceres e laudos emitidos
pelas areas técnicas e juridicas do 6rgao e entidade promotora da licitagdo nos termos dos §§ 1°,
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2° e 3° do art. 24 do Decreto n°® 35.067/2022.

9.2.2. Na impossibilidade de resposta a impugnagéo no prazo citado no subitem 9.2, o pregoeiro
podera adiar a abertura da sessao publica, mediante aviso no sistema utilizado na realizacdo do
certame.

9.3. A impugnacéo e o pedido de esclarecimento deverao ser realizados exclusivamente por meio
eletrénico, no enderecgo licitacao@pge.ce.gov.br, até as 23h59min, com a informagéo do n° do
pregao, o 6rgao ou entidade promotor da licitagdo e pregoeiro responsavel.

9.3.1. As impugnacgbes apresentadas deverdo ser subscritas por representante legal mediante
comprovacgao, sob pena do seu ndo conhecimento.

9.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

9.4.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

9.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame,
exceto quando a alteragdo nao comprometer a formulagcéo das propostas.

10. DA HABILITAGAO

10.1. A habilitagdo sera verificada por meio do Sistema de Cadastramento Unificado de
Fornecedores — SICAF, do Governo Federal ou do Certificado de Registro Cadastral (CRC)
emitido pela Secretaria do Pla-nejamento e Gestdo (SEPLAG), do Estado do Ceara, nos
documentos de habilitagdo por eles abrangidos.

10.1.1. A verificagcdo no Sistema de Cadastramento Unificado de Fornecedores(SICAF) ou a
exigéncia dos documentos nele nao contidos, somente sera feita em relagdo ao licitante
provisoriamente vencedor.

10.1.2. A verificagcao pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitacdo.

10.1.3. Como condicao prévia ao exame da documentacao de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento das
condicdes de participacao previstas neste edital.

10.1.4. Constatada a existéncia de sangao e/ou eventual descumprimento das condicées de
participacao, o pregoeiro reputara o licitante inabilitado.

10.2. Habilitagao juridica

10.2.1. A documentacgao relativa a habilitacao juridica consistira em:

10.2.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei,
tenha validade para fins de identificagdo em todo o territério nacional;

10.2.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

10.2.1.3. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.2.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

10.2.1.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
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publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.2.1.6. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;

10.2.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacéo no Registro onde tem sede a matriz;

10.2.1.8. Sociedade cooperativa: ata de fundacgao e estatuto social, com a ata da assembleia que
o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764/1971;

10.3. HABILITAGAO TECNICA
10.3.1. A documentacgao relativa a qualificagao técnico-operacional consistira em:

10.3.1.1. Comprovacéao de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto da licitagdo, mediante apresentacéo de atestado(s) fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado.

10.3.2. Para a participagcdo de cooperativas, sera exigida a seguinte documentacgéo
complementar:

10.3.2.1. A relagao dos cooperados que atendem aos requisitos técnicos exigidos para a contrata-
¢ao e que executardo o contrato, com as respectivas atas de inscricdo e a comprovacgao de que
estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso
Xl, 21, inciso | e 42, §§2° a 6° da Lei n°® 5.764/1971;

10.3.2.2. A declaracdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada
um dos cooperados indicados;

10.3.2.3. A comprovacao do capital social proporcional ao nUmero de cooperados necessarios a
execugao do contrato;

10.3.2.4. O registro previsto no art. 107 da Lei n°® 5.764/1971,

10.3.2.5. A comprovacao de integracao das respectivas quotas-partes por parte dos cooperados
que executardo o contrato;

10.3.2.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa:
a) ata de fundagéo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos
fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagao das trés
ultimas assembleias gerais extraordinarias; e) trés registros de presenga dos cooperados que exe-
cutarao o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessédo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

10.3.2.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n°
5.764/1971, ou uma declaragao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgao fiscalizador.

10.4. Habilitagoes fiscal, social e trabalhista

10.4.1. As habilitagbes fiscal, social e trabalhista serdo aferidas mediante a verificagdo dos
seguintes requisitos, conforme disposto no art. 68 da Lei n°® 14.133/2021:

10.4.1.1. Ainscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ);

10.4.1.2. A inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
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domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.4.1.3. A regularidade perante a fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

10.4.1.4. A regularidade relativa a seguridade social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei;

10.4.1.5. A regularidade perante a Justica do Trabalho, mediante a apresentacdo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n°® 5.452/1943;

10.4.1.6. O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao Federal.

10.4.2. Caso o licitante seja considerado isento dos tributos estaduais e/ou municipais
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagdo de
declaracao da fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.4.3. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n° 123/2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal, uma vez
que o certificado de microempreendedor -CCMEI, supre as exigéncias de inscricdo nos cadastros
fiscais, na medida em que essas informagdes constam no proprio certificado.

10.4.4. Os documentos enumerados no subitem 10.5.1, poderao ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por
meio eletrbnico. Quanto a comprovacdo de atendimento do disposto nos subitens 10.4.1.3,
10.4.1.4 e 10.4.1.5 devera ser feita na forma da legislacao especifica.

10.4.5. Para os Estados e Municipios que emitam prova de regularidade fiscal em separado, os
proponentes deverao apresentar as respectivas certiddes.

10.4.6. Os documentos relativos a regularidade fiscal somente serao exigidos, em qualquer caso,
em momento posterior ao julgamento das propostas, e apenas do licitante melhor classificado.

10.4.6.1. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a fase
de habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a
verificagdo ou exigéncia do presente subitem ocorrera em relagédo a todos os licitantes.

10.5. Habilitagdo econémico-financeira

10.5.1. A habilitagdo econdmica financeira sera aferida mediante a apresentagcdo da seguinte
documentacgao, nos termos do art. 69 da Lei n° 14.133/2021:

10.5.1.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
exceto as sociedades cooperativas, conforme dispde o art. 4° da Lei n°® 5.764/71. No caso de
pessoa fisica ou de socie-dade simples, certiddo negativa de insolvéncia civil expedida pelo
distribuidor do domicilio ou sede do licitante.

10.5.1.1.1. Na auséncia da certiddo negativa, o licitante em recuperacéo judicial devera comprovar
o acolhi-mento judicial do plano de recuperagao judicial nos termos do art. 58 da Lei n°
11.101/2005. No caso do licitante em recuperac¢ao extrajudicial devera apresentar a homologagéo
judicial do plano de recuperacéo.

10.6. Os documentos de habilitacdo deverado ser apresentados ou pela matriz ou pela filial que
estiver participando do certame, com excecado dos documentos que sao validos tanto para matriz
como para as filiasis como é o caso dos atestados de capacidade técnica. O contrato sera
celebrado com a sede que apresentou a documentagéao.

10.7. O documento obtido através de sitios oficiais, que esteja condicionado a aceitacdo via
internet, tera sua autenticidade verificada pelo pregoeiro.
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10.7.1. Os documentos tém que se encontrar dentro do prazo de validade. Na hipotese de o
documento n&o constar expressamente a validade, este devera ser acompanhado de declaracao
ou regulamentacdo do 6rgdo emissor que disponha sobre sua validade. Na auséncia de tal
declaragao ou regulamentagéo, o documento sera considerado valido pelo prazo de 90 (noventa)
dias, contados a partir da data de sua emissado, quando se tratar de documentos referentes a
habilitacao fiscal e econdmico-financeira.

11. DA AF:RESENTA(}Z\O DA PROPOSTA ELETRONICA E DOS DOCUMENTOS DE
HABILITACAO

11.1. Na presente licitacao, a fase de habilitacdo sucedera as fases de apresentacao de propostas
e lances e de julgamento.

11.1.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste edital,
até a data e o horario estabelecidos para abertura da sessao publica.

11.1.2. A licitante devera fornecer junto com a proposta de pregos:

11.1.2.1 Descricao detalhada das caracteristicas técnicas dos itens cotados, que permitam uma
avaliacdo completa e precisa dos mesmos.

11.1.2.2 O ANEXO E — COMPROVAGAO DAS ESPECIFICAGOES TECNICAS, parte integrante
do ANEXO | — Termo de Referéncia, é de preenchimento obrigatério pela Licitante, sendo motivo
de desclassificacdo do certame o seu nao preenchimento.

11.1.2.2.1 O ANEXO E devera ser apresentado preenchido e acompanhado de todas as
comprovagdes dos requisitos exigidos no item 1.1, ESPECIFICAGAO DETALHADA do ANEXO A
— ESPECIFICAGOES DETALHADAS, assim como no ANEXO B - ESPECIFICAGOES DA
SOLUGAO DE GERENCIA CENTRALIZADA E RELATORIA e no ANEXO C - PLATAFORMA DE
MONITORAMENTO, incluindo, mas nao se limitando a: catalogos, manuais, declaragao, ficha de
especificacao técnica e/ou informagdes obtidas em sites oficiais do fabricante através da Internet

11.1.3. No VALOR UNITARIO dos itens deve ser informado o valor total a ser pago durante toda a
execugao do contrato, cujo prazo € de 12 (doze) meses para os itens 1 a 28, e de 36 (trinta e seis
meses) para os itens 29 a 35.

11.2. Ap6s o julgamento da proposta, o licitante vencedor devera enviar, no prazo maximo de 24
(vinte e quatro) horas a contar da convocagao do pregoeiro, todos os documentos de habilitagao.

11.3. Para efeito de julgamento das propostas eletrénicas, o valor a ser informado no sistema ele-
trénico, pelos licitantes situados no Estado do Ceara, sera o valor deduzido do percentual de 7,5%
(sete inteiros e cinco décimos por cento), correspondente a média das diferencas de aliquotas in-
terestaduais do ICMS, nos termos do disposto no Decreto Estadual n°® 27.624/2004.

11.3.1. A deducao acima referida ndo se aplica ao fornecimento de produtos isentos e nao tributa-
dos, e, na hipétese de a aliquota interna ser inferior ao percentual de 7,5% (sete inteiros e cinco
décimos por cento), devendo neste caso, ser aplicado o percentual correspondente a aliquota co-
brada.

11.4. Apds a entrega dos documentos para habilitacao e/ou proposta, ndo sera permitida a substi-
tuicdo ou a apresentagao de novos documentos, salvo em sede de diligéncia conforme art. 64 da
Lei n® 14.133/21. O licitante devera enviar os documentos complementares via sistema no prazo
de 24 (vinte e quatro) horas a contar da solicitagao.

11.4.1 Nao se caracterizam documentos novos aqueles que venham a comprovar fatos existentes
a época da abertura da sessao, com respaldo no previsto no Acérdao 1211/2021-TCU-Plenario.

11.4.2. Realizada a diligéncia, o ndo envio das informagdes ou documentos no prazo estabelecido
pelo pregoeiro, ensejara a preclusao desse direito, resultando na inabilitacédo e/ou desclassifica-
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¢ao do licitante.

11.5. A ndo apresentagao de autodeclaragbes formais e/ou termos de compromissos exigidos, ex-
ceto a declaragdo de que sua proposta compreende a integralidade dos custos para atendimento
dos direitos trabalhistas conforme subitem 11.6.1, ndo implicardo na desclassificacao ou inabilita-
¢ao imediata do licitante. Compete a Administragdo mediante diligéncia, conceder o mesmo prazo
estabelecido no subitem 11.4 para o devido saneamento, em respeito aos principios do formalis-
mo moderado e da razoabilidade.

11.6. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

11.6.1. Esta ciente e concorda com as condi¢gdes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de condutas vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacao definidos no
instrumento convocatorio;

11.6.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos

termos do art. 7°, XXXIIl, da Constituicao;

11.6.3. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forgcado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso lll do art. 5° da
Constituicdo Federal,

11.6.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da previdéncia social ou para aprendiz, bem como as reservas de cargo previstas em
lei e em outras normas especificas, conforme disposto no art. 116 da Lei n°® 14.133/2021;

11.6.5. O licitante enquadrado como microempresa, empresa de pequeno porte ou a sociedade
cooperativa que cumpra os requisitos estabelecidos no art. 16 da Lei n° 14.133/2021, devera
declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos
no art. 3° da Lei Complementar n°® 123/2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n°
14.133/2021;

11.6.5.1. No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagdo do campo “nao” impedira o prosseguimento no certame, para aquele item;

11.6.5.2. Nos itens em que a participagao nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n°® 123/2006, mesmo que seja
microempresa, empresa de pequeno porte ou sociedade cooperativa.

11.7. A falsidade das declaragdes de que tratam os subitens 11.6.1 ao 11.6.5, sujeitara o licitante
as sangoes previstas na Lei Federal n® 14.133/2021, e neste edital.

11.8. Os licitantes poderao retirar ou substituir as propostas no sistema, até a abertura da sessao
publica.

11.9. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, 0 que ocorrera somente apdés os procedimentos de
abertura da sesséao publica e da fase de envio de lances.

12. DO PREENCHIMENTO DA PROPOSTA

12.1. O licitante devera enviar sua proposta eletrénica com o preenchimento obrigatério de todos
0s campos solicitados no sistema.

12.1.1. Os precos globais deverao ser expressos em reais, com até 2 (duas) casas decimais.
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12.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

12.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, traba-lhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

12.4. Os precos ofertados, tanto na proposta eletrbnica, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo,
sob alegacao de erro, omissao ou qualquer outro pretexto.

12.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

12.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislagao vigente.

12.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes
nelas contidas, assumindo o proponente o compromisso de executar o objeto licitado nos seus
termos, e quando for o caso, de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios em quantidades e qualidades adequadas a perfeita execucéo contratual.

12.8. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacao.

12.9. Os licitantes devem respeitar os precos maximos estabelecidos pela Administragao.

12.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacao pelos Tribunais de Contas e, apés o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das
medidas necessarias ao exato cumprimento da lei, ou condenagdo dos agentes publicos
responsaveis e do contratado ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento ou sobreprego na execugao do contrato.

13. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

13.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrbnico, na data, horario e local indicados neste edital, vedada a identificacdo do
licitante, sob pena de desclassificagao.

13.1.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

13.1.2. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

13.2. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

13.3. O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro e os
licitantes.

13.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar os lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

13.5. O lance devera ser ofertado pelo valor unitario.

13.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sesséo e as regras estabelecidas neste edital.

13.7. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
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segundos apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

13.8. Os licitantes somente poderao oferecer lances de valor unitario inferior ao ultimo por eles
ofertados e registrados pelo sistema.

13.9. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao
aos lances intermediarios quanto em relacédo a proposta que cobrir a melhor oferta devera ser de
0,2% (dois décimos por cento), utilizando como referéncia o valor unitario do item.

13.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

13.10.1. A aplicagado do intervalo minimo de diferenga de valores entre os lances, que incidira
tanto em relacao aos lances intermediarios quanto em relacédo ao lance que cobrir a melhor oferta;
e

13.10.2. Os lances serdao de envio automatico pelo sistema, respeitado o valor final minimo ou
percentual estabelecido e o intervalo de que trata o subitem acima.

13.11. O valor final minimo parametrizado no sistema podera ser alterado pelo licitante durante a
fase de disputa, sendo vedado:

13.11.1. Valor superior a lance ja registrado por ele mesmo no sistema, quando adotado o critério
de julgamento por menor preco; e

13.12. O valor final minimo parametrizado na forma do subitem 13.11 possuira carater sigiloso
para os demais licitantes e para o pregoeiro, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

13.13. No modo de disputa “aberto e fechado” os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

13.13.1. A etapa de lances da sessao publica tera duracdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera
0 periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcéao de lances.

13.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da melhor oferta e os das ofertas com precos até 10% (dez por cento) superiores) aquela,
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

13.13.3. O licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por ofertar
melhor lance.

13.13.4. Nao havendo pelo menos trés ofertas nas condigbes definidas no subitem 13.13.2,
poderao os autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo
de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observado o disposto no subitem 13.13.3.

13.13.5. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fe-chada, caso nenhuma licitante classificada na etapa de lance fechado atender as
exigéncias de habilitagéo.

13.13.6. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente.

13.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

13.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante. O sistema nao identificara o
autor dos lances ao pregoeiro nem aos demais participantes.
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13.16. No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema ele-trénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances, sem
prejuizos dos atos realizados.

13.17. Quando a desconexédo do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apos decorridas 24 (vinte e
quatro) horas da comunicacao do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgagao.

13.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

13.19. S6 podera haver empate entre propostas iguais, ndo seguidas de lances, ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

13.19.1. Em caso de empate entre duas ou mais propostas ou lances, serdo utilizados os seguin-
tes critérios de desempate, nesta ordem:

13.19.1.1. Disputa final, hipétese em que os licitantes empatados poderado apresentar nova pro-
posta ou lance em ato continuo a classificacao;

13.19.1.2. Avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao prefe-
rencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obriga-
¢des previstos na Lei Federal n°® 14.133/2021;

13.19.1.3. Desenvolvimento pelo licitante de acbes de equidade entre homens e mulheres no am-
biente de trabalho, conforme regulamento;

13.19.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos
6rgaos de controle.

13.19.2. Em igualdade de condicbes, se ndo houver desempate, sera assegurada preferéncia, su-
cessivamente, aos bens e servigos produzidos ou prestados por:

13.19.2.1. Empresas estabelecidas no territério do Estado do Ceara;

13.19.2.2. Empresas brasileiras;

13.19.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
13.19.2.4. Empresas que comprovem a pratica de mitigacado, nos termos da Lei n° 12.187/2009.

13.19.3. Esgotados todos os critérios de desempate previstos em lei, a escolha do licitante vence-
dor ocorrera por sorteio, em ato publico, para o qual todos os licitantes empatados serdo convoca-
dos, vedado qualquer outro processo.

13.19.3.1. Sera comunicado, por meio do sistema, a data, o horario, o sitio eletrbnico onde sera
realizado o sorteio, bem como a plataforma de transmissao ao vivo;

13.19.3.2. A data e o horario serdo comunicados no prazo de 24 (vinte e quatro) horas que ante-
cedem a realizacao do sorteio;

13.19.3.3. O resultado do sorteio sera registrado na ata da sessao publica, divulgado a todos os li-
citantes e anexado aos autos do processo licitatorio.

13.20. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera negociar con-
dicdes mais vantajosas com o primeiro colocado, vedada a negociagdo em condi¢gbes diferentes
das previstas neste edital.

13.20.1. A negociagcao devera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao,
for desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo definido pela
Administragao.
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13.20.2. A negociacédo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

13.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.

13.20.4. A proposta devera conter todas as especificagdes do objeto em atendimento ao Anexo | —
Termo de Referéncia.

13.20.5. O pregoeiro solicitara ao licitante mais bem classificado para no prazo de 24 (vinte e qua-
tro) horas, apds a negociagao realizada, anexar a proposta adequada ao ultimo lance por ele ofer-
tado.

13.21. Nos termos do Decreto Estadual n°® 27.624/2004, o licitante melhor classificado situado no
Estado do Ceara devera apresentar a proposta com o valor acrescido do diferencial referido no
subitem 11.3, mediante a utilizacao da seguinte féormula:

VFP = _VPV ; Onde:
0,925

VFP = Valor Final da Proposta, acrescido da aliquota de 7,5% (sete inteiros e cinco décimos por
cento);

VPV = Valor da Proposta Vencedora apds o encerramento da disputa eletrénica anunciado pelo
sistema;

0,925 = Fator de Reversao correspondente a 7,5% (sete inteiros e cinco décimos por cento), que
foram deduzidos antes da disputa.

14. DA FASE DE JULGAMENTO

14.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢cdes de participacdo no certame, observado o
previsto no art. 14 da Lei n® 14.133/21, legislacdo correlata e no subitem 8.1, deste edital,
especialmente quanto a existéncia de sancado que impecga a participagcao no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

I- Sistema de Cadastramento Unificado de Fornecedores(SICAF);
lI- Certificado de Registro Cadastral(CRC)CE.

[ll- Cadastro Nacional de Empresas Inidoneas e Suspensas(CEIS), mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes); e

IV- Cadastro Nacional de Empresas Punidas(CNEP), mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes).

14.2. A consulta aos cadastros sera realizada em nome da empresa licitante.
14.3. Caso atendidas as condi¢gdes de participagao, sera iniciado o procedimento de habilitacéo.

14.4. Na hipétese de o licitante nao atender as exigéncias para habilitagdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacido, até a apuragcao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 13.21.5
deste edital.

14.4.1. As decisbes do pregoeiro se dardo baseadas nos pareceres e laudos, nos termos
previstos no subitem 9.2.1, deste edital.

14.4.2. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitagcdo, apds concluidos os procedimentos de que
trata o subitem anterior.

14.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
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tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao referido beneficio.

14.6. Verificadas as condigcbes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a
compatibilidade do preco em relagcdo ao maximo estipulado para contratacdo neste edital e em
Seus anexos.

14.7. Sera desclassificada a proposta vencedora que:
14.7.1. Contiver vicios insanaveis;
14.7.2. Nao obedecer as especificagdes técnicas contidas no termo de referéncia;

14.7.3. Apresentar pregos inexequiveis ou permanecer acima do pre¢co maximo definido para a
contratacao;

14.7.4. Nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

14.7.5. Apresentar desconformidade com quaisquer outras exigéncias deste edital ou seus
anexos, desde que insanavel;

14.7.6. Deixar de apresentar a declaracdo de que sua proposta compreende a integralidade dos
custos para atendimento dos direitos trabalhistas conforme subitem 11.6.1 deste edital.

14.8. Quando houver agrupamento de itens, a proposta final para o grupo ndo podera conter item
com valor superior ao estimado pela administragdo, sob pena de desclassificagdo, independente-
mente do valor total do grupo.

14.9. A auséncia de documentos possiveis de ser verificados em sites oficiais, ndo € motivo de
desclassificagao.

14.10. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que o licitante com-
prove a exequibilidade da proposta, conforme disposto no inciso IV do art. 59 da Lei n°
14.133/2021.

15. DOS RECURSOS

15.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitacdo de licitantes, a anulacdo ou revogacao da licitagdo, observara o disposto no art. 165
da Lei n® 14.133/2021.

15.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagéo ou de lavratura da
ata de julgamento da proposta, ou da habilitacdo ou inabilitacdo.

15.3. Quando a decisdo do pregoeiro importar em abertura de prazo recursal, sera comunicada a
retomada da sessao publica com, no minimo, 24 (vinte e quatro) horas de antecedéncia, no sitio
eletrénico utilizado para realizagcdo do certame.

15.3.1. Qualquer licitante podera, durante o prazo de 10 (dez) minutos, de forma imediata apds o
término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio do
sistema, manifestar sua intengao de recorrer, sob pena de preclusao.

15.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

15.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.

15.6. Os recursos interpostos fora do prazo nao serédo conhecidos.

15.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacao pessoal ou da divulgacdo da interposi¢do do
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recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

15.7.1. Caso o licitante entenda ser necessario o envio de documentos complementares para
melhor entendimento das suas razbes e/ou contrarrazées de recurso, devera disponibilizar um link
no corpo da peca, de maneira que os referidos documentos sejam de acesso livre ao pregoeiro e
demais interessados.

15.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decis&o final da autoridade competente.

15.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

15.10. Nao serao conhecidos os recursos intempestivos e/ou subscritos por representante nao
habilitado legalmente ou nao identificado no processo licitatério para responder pelo proponente.

15.11. Os autos do processo permanecerao com vista franqueada aos interessados no Portal
Nacional de Contratagées Publicas (PNCP), naquilo que lhes couber e na Central de Licitagdes no
endereco constante no subitem 7.1 deste edital.

16. DA HOMOLOGAGAO E DA ASSINATURA DA ATA DE REGISTRO DE PREGOS

16.1. O sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

16.2. Para efeito de homologagao da licitagdo, o registro de precos observara, entre outras, as
condicbes previstas no art. 11 do Decreto n® 35.323/2023, inclusive em relacdo a formagao do
cadastro reserva e demais licitantes classificados na licitagao.

16.3. Apos a homologagdo do resultado da licitagdo, os pregos ofertados pelos licitantes
vencedores dos itens, serdo registrados na Ata de Registro de Precos, elaborada conforme o
anexo lll deste edital, pelo valor unitario do item.

16.4. Os licitantes classificados em primeiro lugar terdo o prazo de 5 (cinco) dias Uteis, a contar da
data do recebimento da convocacao, para comparecerem perante o gestor a fim de assinarem a
Ata de Registro de Precos, sob pena de decair do direito a contratagdo, e sem prejuizo das
sangdes previstas no edital, podendo o prazo de comparecimento ser prorrogado uma vez, por
igual periodo, desde que ocorra motivo justificado e aceito pela administragao.

16.5. A Ata de Registro de Precos podera ser assinada por certificagdo digital, com autenticidade
reconhecida pelo ICP-Brasil.

16.6. A habilitagcao dos licitantes que comporao o cadastro de reserva e dos demais classificados
da licitagao sera julgada pelo pregoeiro, conforme §3° do art. 11 do Decreto n° 35.323/2023.

16.7. A cota para participagéo exclusiva tera prioridade de contratacao, ressalvados os casos em
que for inadequada para atender as quantidades ou as condi¢bes do pedido, justificadamente,
conforme disposto no art. 8°, §7° do Decreto 35.323/2023.

17. DA ATA DE REGISTRO DE PRECOS

17.1. A Empresa da Tecnologia da Informagao do Ceara — ETICE sera o 6rgao gestor da Ata de
Registro de Pregos de que trata este edital.

17.2. A Ata de Registro de Pregos, elaborada conforme anexo lll, sera assinada pelo titular da
ETICE, 6rgao gestor do Registro de Precos ou, por delegacao, por seu substituto legal, e pelos
representantes de cada um dos licitantes legalmente credenciados e identificados.

17.2.1. O prazo de vigéncia da Ata de Registro de Precos sera de 1 (um) ano, contado a partir da
data da sua publicagdo no Diario Oficial do Estado, e podera ser prorrogado, por igual periodo,
desde que por acordo en-tre as partes e comprovado o preco vantajoso, nas mesmas condigdes e
quantidades ou valores remanescentes.

17.3. Os pregos registrados na Ata de Registro de Precgos serdo divulgados no Portal de Compras
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do Estado e no Portal Nacional de Contratagcées Publicas (PNCP), e ficardao disponibilizados, por,
no minimo, a vigéncia da ata de registro de precos.

17.4. A Ata de Registro de Pregos uma vez lavrada e assinada, ndo obriga a Administracdo a
firmar as contra-tacbes que dela poderao advir, ficando-lhe facultada a utilizagdo de licitacdo
especifica, desde que devida-mente motivada, sendo assegurado ao detentor do registro de
precos a preferéncia em igualdade de condi¢cdes.

17.5. O participante do SRP (Sistema de Registro de Pregos), quando necessitar, efetuara
contratagbes junto aos detentores de pregos registrados, de acordo com os quantitativos e
especificacdes previstos, durante a vigéncia do Ata.

17.6. Os detentores de pregos registrados ficardo obrigados a fornecer o objeto licitado aos
orgéos e entidades participantes do SRP (Sistema de Registro de Pregos), nos prazos,
quantidades e demais condi¢des definidas no Anexo | — Termo de Referéncia deste edital.

17.7. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por 6rgéo ou
entidade de outros entes federativos, como 6rgaos e entidades interessados, mediante consulta
prévia ao o6rgao gestor do registro de pregos, conforme disciplina o art. 20 do Decreto n°
35.323/2023.

17.8. Os 6rgaos e entidades interessados, quando desejarem fazer uso da Ata de Registro de
Precos, deverao manifestar seu interesse junto ao 6rgao gestor do Registro de Precos, o qual
indicara o fornecedor de servigo e o preco a ser praticado.

17.8.1. As contratacbes decorrentes da utilizagdo da Ata de Registro de Precos de que trata este
subitem ndo poderao exceder, por 6rgao e entidades interessados, a 50% (cinquenta por cento)
dos quantitativos dos itens do instrumento convocatério registrados na ata de registro de pregos
para o 6rgao gerenciador e para os 6rgaos participantes.

17.8.2. O quantitativo decorrente das adesdes a Ata de Registro de Pregcos a que se refere o
subitem anterior, ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de precos para o 6Orgdo gerenciador e o6rgdos participantes,
independentemente do niumero de érgaos e entidades interessados que aderirem.

17.8.3. Os o6rgaos e entidades interessados deverao efetivar a contratagao em até 90 (noventa)
dias, con-tados a partir da autorizacao do 6rgao gestor do registro de pregos, observado o prazo
de vigéncia da ata.

17.8.4. A comunicacdo ao gestor do registro de pregos acerca do cumprimento do prazo previsto
no subitem 17.8.3. Sera providenciada pelo 6rgao e entidades interessados até o quinto dia util
apos a contratagao.

17.8.5. A entidade gestora do registro de pregos ndo autorizara a adesdo a ata de registro de
precos para contratacdo separada de itens de objeto adjudicado por prego global para os quais o
detentor do registro ndo tenha apresentado o menor preco.

17.9. Cabera a entidade gestora do Registro de Precos, para utilizagdo da Ata por 6rgaos e
entidades interessados da Administragao Publica, proceder a indicagcao do licitante detentor do
preco registrado, obedecida a ordem de classificagao.

17.10. O detentor de precos registrados que descumprir as condicdes da Ata de Registro de
Precos, terd o seu registro cancelado nas hipéteses previstas nos incisos | a IX do art. 25 do
Decreto n° 35.323/2023.

17.11. Os precos registrados poderéo ser revistos a qualquer tempo em decorréncia da redugao
dos precgos praticados no mercado ou de fato que eleve os custos dos itens registrados,
observado o constante no art. 23 do Decreto n°® 35.323/2023.

17.12. A entidade gestora convocara o detentor do preco registrado para negociar o preco e
adequa-lo ao pregco de mercado, sempre que verificar que o prego registrado esta acima do preco
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de mercado.

17.12.1. Nao havendo éxito nas negociagdes, o gestor da Ata podera convocar os demais
licitantes classificados, podendo negociar os pregos de mercado, ou cancelar o item, ou ainda
revogar a Ata de Registro de Precos.

17.13. Serao considerados pregos de mercado, os pregos que forem iguais ou inferiores a média
daqueles apurados pela Administragcao para os itens registrados.

17.14. O detentor do item registrado podera solicitar a substituicio da marca ou modelo
registrados na ata por outra equivalente ou de qualidade superior, mantendo o0 mesmo preco e a
mesma especificagado, nos termos do art. 24, do Decreto n.° 35.323/2023.

17.15. As alteragbes registradas, oriundas de revisdo dos pregos ou da marca ou modelo do item
registrado, serdo publicadas no Diario Oficial do Estado e na pagina oficial do Governo do Estado
na internet.

17.16. As demais condicbes contratuais se encontram estabelecidas no Anexo | — Termo de
Referéncia e IV — Minuta do Termo de Contrato, parte integrante deste Edital.

17.17. As quantidades previstas no Anexo | — Termo de Referéncia deste edital, sdo estimativas
maximas para o periodo de validade da Ata de Registro de Precgos, reservando-se a
Administragao, através do é6rgao e entidade participante, o direito de adquirir o quantitativo que
julgar necessario ou mesmo abster-se de adquirir o item especificado.

18. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

18.1. Comete infragdo administrativa, nos termos do art. 155 da Lei n°® 14.133/2021, o licitante
que, com dolo ou culpa:

18.1.1. Deixar de entregar a documentagao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo pregoeiro durante o certame;

18.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

18.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
18.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

18.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva ou;
18.1.2.4. Apresentar proposta em desacordo com as especificagoes do edital;

18.1.3. Nao celebrar o contrato ou ndo entregar a documentagédo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

18.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao;

18.1.4. Apresentar declaragdo ou documentacido falsa exigida para o certame ou prestar
declaragao falsa durante a licitacao;

18.1.5. Fraudar a licitagao;

18.1.6. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

18.1.6.1. Agir em conluio ou em desconformidade com a lei;

18.1.6.2. Induzir deliberadamente a erro no julgamento;

18.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
18.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

18.2. Com fulcro na Lei n° 14.133/2021, a Administracdo podera, garantida a prévia defesa,
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aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:

18.2.1. Adverténcia;
18.2.2. Multa;
18.2.3. Impedimento de licitar e contratar e

18.2.4. Declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punic&o ou até que seja promovida sua reabilitacdo perante a prépria autoridade
que aplicou a penalidade;

18.3. Na aplicacao das sancdes serao considerados:

18.3.1. A natureza e a gravidade da infracdo cometida;

18.3.2. As peculiaridades do caso concreto;

18.3.3. As circunstancias agravantes ou atenuantes;

18.3.4. Os danos que dela provierem para a Administragao Publica;

18.3.5. A implantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagbes dos 6rgaos de controle.

18.4. A sang¢ao de multa ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a
30% (trinta por cento) do valor do contrato licitado, conforme §3° do art. 156 da Lei n°
14.133/2021.

18.4.1. A multa sera recolhida no prazo maximo de 20 (vinte) dias Uteis, a contar da comunicagao
oficial.

18.4.1.1. Para as infragdes previstas nos subitens 18.1.1, 18.1.2 e 18.1.3, a multa sera de 10%
(dez por cento) do valor do contrato licitado.

18.4.1.2. Para as infragdes previstas nos subitens 18.1.4, 18.1.5, 18.1.6, 18.1.7 e 18.1.8, a multa
sera de 15% (quinze por cento) do valor do contrato licitado.

18.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade
para licitar ou contratar poderéo ser aplicadas, cumulativamente ou n&o, a penalidade de multa.

18.6. Na aplicacdo da sancao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

18.7. A sanc¢ao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infracbes administrativas relacionadas nos subitens 18.1.1, 18.1.2 e 18.1.3, quando nao se
justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou
entidade, pelo prazo maximo de 3 (trés) anos.

18.8. Podera ser aplicada ao responsavel a sancédo de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracbes dispostas nos subitens 18.1.4, 18.1.5, 18.1.6,
18.1.7 e 18.1.8, bem como pelas infracdes administrativas previstas nos subitens 18.1.1, 18.1.2 e
18.1.3 que justifiquem a imposicdo de penalidade mais grave que a sanc¢ao de impedimento de
licitar e contratar, cuja duragao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

18.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo, descrita no subitem 18.1.3,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta, se houver, em favor do 6rgdo ou entidade promotora da
licitagao.

18.9.1. A exigéncia da garantia de que trata o subitem anterior, obedecera o disposto no art. 58 da
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Lei Federal n® 14.133/2021.

18.10. O licitante recolhera a multa por meio de Documento de Arrecadagéo Estadual (DAE),
podendo ser substituido por outro instrumento legal, em nome do 6rgédo contratante, se ndo o
fizer, sera cobrada em processo de execugao

19. DA ESTIMATIVA DO VALOR DA CONTRATAGAO

19.1. O custo estimado total da contratagao possui carater sigiloso e sera tornado publico apenas
e imediatamente apds o julgamento das propostas.

20. DA ADJUDICAGAO E DA HOMOLOGAGAO

20.1. A adjudicacéo do objeto e a homologacao da licitagdo € de responsabilidade da autoridade
superior.

20.2. O sistema gerara o relatério de disputa e de adjudicacado e homologagéao.
21. DA CONTRATAGAO

21.1. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da convocacgao, para a
assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual periodo, desde que
solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e aceito.

21.2. O contrato podera ser assinado por certificagao digital, com autenticidade reconhecida pelo
ICP-Brasil.

21.3. Na assinatura do contrato sera exigida a comprovagao das condi¢cdes de habilitagcao exigidas
neste edital, as quais deverao ser mantidas pelo contratado durante todo o periodo da contrata-
¢ao, bem como a apresentacgao do Certificado de Registro Cadastral — CRC, emitido pela Secreta-
ria de Planejamento e Gestao do Estado do Ceara.

21.4. Quando o adjudicatario ndo comprovar as condi¢des habilitatorias consignadas neste edital,
Ou recusar-se a assinar o contrato, podera ser convidado outro licitante pelo pregoeiro, desde que
respeitada a ordem de classificagdo, para, depois de comprovados os requisitos habilitatérios e
feita a negociagao, assinar o contrato.

21.5. A forma de pagamento, prazo contratual, obrigacdes, reajuste, recebimento e demais condi-
¢Oes aplicaveis a contratacdo estao definidas respectivamente nos Anexos | e IV — Termo de Re-
feréncia e Minuta do Termo de Contrato, parte integrante deste edital.

21.6. Da Garantia

21.6.1. Sera exigida garantia contratual nos termos e prazos estabelecidos na clausula décima
segunda da minuta do contrato. A nao prestacao de garantia equivale a recusa injustificada para a
contratagdo, caracterizando descumprimento total da obrigagdo assumida, ficando a adjudicatéaria
sujeita as penalidades legalmente estabelecidas, inclusive multa.

21.6.2. Adotada a modalidade seguro-garantia, prevista no inciso Il do § 1° do art. 96 da Lei n°
14.133/2021, o licitante devera apresenta-la no valor correspondente a 5% (cinco por cento) do
valor contratado, no prazo de 1(um) més, contado da data de homologagéao da licitagao e anterior
a assinatura do contrato conforme § 3° do mesmo artigo suprarreferido.

21.7. Da Subcontratagao

21.7.1. E permitida a subcontratagdo parcial do objeto, até o limite de 25% (vinte e cinco por
cento) do valor total do contrato.

21.7.1.1. E vedada a subcontratacdo integral do objeto.

21.7.2. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral do
contratado pela perfeita execug¢do contratual, cabendo-lhe realizar a supervisdo e coordenacao
das atividades do subcontratado, bem como responder perante o contratante pelo rigoroso
cumprimento das obrigacdes contratuais correspondentes ao objeto da subcontratacao.
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21.7.3. A subcontratagdo depende de autorizagéo prévia do contratante, a quem incumbe avaliar
se 0 subcontratado cumpre os requisitos de qualificacao técnica necessarios para a execugao do
objeto.

21.7.4. O contratado apresentara a Administragdo documentacdo que comprove a capacidade
técnica do subcontratado, que sera avaliada e juntada aos autos do processo correspondente.

21.7.5. E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdbmica, financeira, trabalhista ou civil com
dirigente do 6rgédo ou entidade contratante ou com agente publico que desempenhe fungdo na
contratacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem cénjuge,
companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

22. DAS DISPOSICOES GERAIS
22.1. A homologacao do resultado desta licitacdo ndo implicara direito a contratagao.

22.2. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagcédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragéo, o
principio da isonomia, a finalidade e a seguranga da contratagéo.

22.3. Os licitantes assumem todos os custos de preparagao e apresentacido de suas propostas e a
Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatério.

22.4. Na contagem dos prazos estabelecidos neste edital, excluir-se-do os dias de inicio e incluir-
se-a0 os dias de vencimento. Os prazos estabelecidos neste edital para a fase externa se iniciam
e se vencem somente nos dias e horarios de expediente da Central de Licitagdes. Os demais
prazos se iniciam e se vencem exclusivamente em dias uteis de expediente do contratante.

22.5. O desatendimento de exigéncias formais n&do essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

22.6. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

22.7. E facultada ao pregoeiro ou & autoridade competente, em qualquer fase da licitacdo, a
promogao de diligéncia destinada a esclarecer ou a complementar a instrucdo do processo
licitatorio.

22.8. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o nao
atendimento as solicitacbes ensejara DESCLASSIFICACAO ou INABILITACAO do licitante.

22.9. Toda a documentacao fara parte dos autos e nao sera devolvida a licitante, ainda que se
trate de originais.

22.10. Os representantes legais dos licitantes sao responsaveis pela fidelidade e legitimidade das
informacgdes e dos documentos apresentados em qualquer fase da licitagao.

22.11. Os casos omissos serao resolvidos pelo pregoeiro, nos termos da legislagao pertinente.

22.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
sera o da Comarca de Fortaleza, Capital do Estado do Ceara.

22.13. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | — Termo de Referéncia
ANEXO Il — Carta Proposta
ANEXO Il — Minuta da Ata de Registro de Pregos
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ANEXO |V A — Minuta do Termo de Contrato
ANEXO |V B — Minuta do Termo de Contrato (Modelo para Estatais)

Fortaleza — CE, 22 de outubro de 2024.

ORDENADOR DE DESPESA

Analisado e aprovado o processo da contratagao pela Procuradoria Juridica
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ANEXO | - TERMO DE REFERENCIA
Processo n° 30032.000154/2024-71
UNIDADE REQUISITANTE: ETICE

DO OBJETO:

1.1. Registro de pregos para futuras e eventuais aquisicdes de solugao de protecdo de redes,
incluindo aquisicbes de hardware e software e respectivo servico de implantagdo, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizagdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e quantitativos
previstos neste Termo.

1.2. Este objeto sera realizado atraves de licitagdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PREGCO, com a forma de fornecimento parcelada.
2. DAS ESPECIFICAGOES E QUANTITATIVOS
Grupo unico — Solugoes de Firewall
ITEM DESCRIGCAO UNIDADE QTDE
1 NEXT GENERATION FIREWALL — UNIDADE TIPO | UNIDADE 1000
2 NEXT GENERATION FIREWALL — UNIDADE TIPO I UNIDADE 50
3 NEXT GENERATION FIREWALL — UNIDADE TIPO lli UNIDADE 20
4 NEXT GENERATION FIREWALL — UNIDADE TIPO IV UNIDADE 10
5 NEXT GENERATION FIREWALL — SEDE TIPO | UNIDADE 8
6 NEXT GENERATION FIREWALL — SEDE TIPO I UNIDADE 12
7 NEXT GENERATION FIREWALL — SEDE TIPO lli UNIDADE 8
8 NEXT GENERATION FIREWALL — DATA CENTER TIPO | UNIDADE 6
9 NEXT GENERATION FIREWALL — DATA CENTER TIPO |l UNIDADE 4
10 |NEXT GENERATION FIREWALL — DATA CENTER TIPO Il UNIDADE 4
NEXT GENERATION FIREWALL PARAAMBIENTES
VIRTUALIZADOS EM NUVEM PRIVADA (1 QUANTIDADE
11 PARA CADA CORE) UNIDADE 30
SOLU(;AO DE GERENCIAMENTO CENTRALIZADO E
RELATORIOS PARAATE 5 EQUIPAMENTOS
12 COMPRASNET: UND SERVICO TECNICO = SERVICO SERVICO 8
13 SOLUQAO DE GERENCIAMENTO CENTRALIZADO E SERVICO 6
RELATORIOS PARAATE 10 EQUIPAMENTOS
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COMPRASNET: UND SERVIGO TECNICO = SERVICO

14

SOLUCAO DE GERENCIAMENTO CENTRALIZADO E
RELATORIOS PARAATE 50 EQUIPAMENTOS

COMPRASNET: UND SERVIGO TECNICO = SERVICO

SERVICO

15

SOLUCAO DE GERENCIAMENTO CENTRALIZADO E
RELATORIOS PARAATE 150 EQUIPAMENTOS

COMPRASNET: UND SERVIGO TECNICO = SERVICO

SERVICO

16

SOLUCAO DE NEXT GENERATION ANTI-MALWARE PARA
NOTEBOOKS, DESKTOPS E SERVIDORES

COMPRASNET: UND SERVIGO TECNICO = SERVIGO

SERVICO

10000

17

SOLUCAO DE PREVENQAO DE AMEACAS PARA
DISPOSITIVOS MOVEIS ANDROID E 10S

COMPRASNET: UND SERVIGO TECNICO = SERVIGO

SERVICO

2000

18

SOLUGCAO DE PREVENGAO DE AMEAGAS E SPAM PARA
E-MAIL EM NUVEM - OFFICE 365 E GOOGLE
WORKSPACE

COMPRASNET: UND SERVIGCO TECNICO = SERVICO

SERVICO

2000

19

FIREWALL DE APLICACAO WEB — WAF - VIRTUAL

UNIDADE

10

20

FIREWALL DE APLICACAO WEB — WAF — DATACENTER
TIPO |

UNIDADE

21

FIREWALL DE APLICACAO WEB — WAF — DATACENTER
TIPO I

UNIDADE

22

INSTALACAO FIREWALL UNIDADE ATE 100KM
COMPRASNET: UND SERVIGO TECNICO = SERVICO

SERVICO

500

23

INSTALACAO FIREWALL UNIDADE ATE 400KM
COMPRASNET: UND SERVIGO TECNICO = SERVICO

SERVICO

300

24

INSTALACAO FIREWALL UNIDADE ACIMA DE 400KM
COMPRASNET: UND SERVIGO TECNICO = SERVICO

SERVICO

300

25

INSTALACAO FIREWALL SEDE
COMPRASNET: UND SERVICO TECNICO = SERVICO

SERVICO

28

26

INSTALACAO FIREWALL DATA CENTER
COMPRASNET: UND SERVIGO TECNICO = SERVIGO

SERVICO

14

27

INSTALACAO FIREWALL DE APLICACAO WEB — WAF —
VIRTUAL

COMPRASNET: UND SERVIGO TECNICO = SERVIGO

SERVICO

10
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INSTALAGAO FIREWALL DE APLICACAO WEB — WAF —
DATACENTER

28 |COMPRASNET: UND SERVICO TECNICO = SERVICO SERVICO 12

SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL UNIDADE TIPO 1 E 2 36 MESES

29 COMPRASNET: UND SERVIGO TECNICO = SERVICO SERVICO 1050

SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL UNIDADE TIPO 3 E 4 36 MESES

30 COMPRASNET: UND SERVIGO TECNICO = SERVICO SERVICO 30

SERVIGO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL SEDE - 36 MESES

31 COMPRASNET: UND SERVIGO TECNICO = SERVICO SERVICO 28

SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL DATA CENTER - 36 MESES

32 COMPRASNET: UND SERVIGO TECNICO = SERVIGO SERVICO 14

SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL DE APLICACAO WEB - VIRTUAL - 36
MESES

33 |COMPRASNET: UND SERVICO TECNICO = SERVICO SERVICO 10

SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL DE APLICACAO WEB — DATACENTER
— 36 MESES

34 COMPRASNET: UND SERVIGO TECNICO = SERVIGO SERVICO 12

SERVICO DE SOC 24X7 COM SIEM — PACOTES DE 200
EPS — 36 MESES

35 COMPRASNET: UND SERVIGO TECNICO = SERVIGO SERVICO 30

2.1. Havendo divergéncias entre as especificagoes deste anexo e as do sistema, prevalecerao
as deste anexo.

2.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
Estadual n°® 34.450/2021.

2.3. Os bens objeto desta contratagdo sdo caracterizados como comuns nos termos do inciso IV do art.
32 da Lei Federal n° 13.303/2016.

3. DO PRAZO DE VIGENCIA E ALTERAGAO CONTRATUAL

3.1. O prazo de vigéncia da Ata de registro de pregos sera de 1 (um) ano, contado a partir da data da
sua publicagédo no Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde que por
acordo entre as partes e comprovado o pre¢o vantajoso, has mesmas condicées e quantidades ou
valores remanescentes.

3.2. O prazo de vigéncia do contrato € de 36 (trinta e seis) meses, contado da sua assinatura, na
forma do art. 94 c/c o art. 105 da Lei Federal n° 14.133/2021, e para as empresas publicas e
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sociedades de economia mista, o disposto no art. 71 da Lei Federal n°® 13.303/2016.

3.3. O contrato podera ser alterado pela disciplina dos arts. 124 e seguintes da Lei Federal n°
14.133/2021, e para as empresas publicas e sociedades de economia mista, nos casos previstos nos
arts. 72 e 81 da Lei Federal n° 13.303/2016 e conforme dispuser o Regulamento Interno de Licitagbes e
Contratos do contratante.

4. DA DESCRIGAO DA NECESSIDADE DA CONTRATACAO.

4.1. A missao institucional da Empresa de Tecnologia da Informacdo do Ceara — ETICE é
fortalecer a gestdo publica e o desenvolvimento econémico e social, por meio da Tecnologia da
Informagéo e Comunicagéao (TIC), consoante o disposto do art. 5° do Decreto n° 32.792, publicado
no Diario Oficial do Estado de 23 de agosto de 2018.

4.2. De acordo com o Inciso XXIV, do Decreto supracitado, a Etice possui, dentre as suas
principais competéncias, “construir e gerenciar os processos referentes as aquisicbes/
contratacdes corporativas de bens e servicos de TIC no &mbito do Governo do Estado do Ceara”.

4.3. Adicionalmente, segundo a Portaria n°® 23/2023 da Secretaria do Planejamento e Gestao -
SEPLAG, de forma complementar ao Inciso XXIV citado no paragrafo anterior, € também de sua
competéncia “ser 6rgao gestor de registro de precos para aquisi¢coes e servigos de Tecnologia da
Informacéao e Telecomunicacgdes, para atender aos 6rgaos e entidades do Estado do Ceara”.

4.4. O Sistema de Registro de Precos (SRP) é regulamentado pelo Decreto Estadual n® 35.323 de
24/2/2023, e prevé no seu artigo 3°, § 1°, as seguintes hipoteses para adogao do SRP:

a) Quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagbes
permanentes ou frequentes;

b) Quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratacdo de servicos remunerados por unidade de medida, por quantidade de horas de servico
ou postos de trabalho, ou em regime de tarefa;

¢) Quando for conveniente a aquisi¢ao de bens ou a contratagao de servigos para atendimento
a mais de um 6rgao ou entidade, ou a programas de governo; ou

d) Quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo ou valor
a ser demandado pela Administracao.

4.5. De acordo com o Art. 12 do Decreto Estadual n°® 32.792/2018, compete a Diretoria de
Tecnologia e Inovagao — DITEC, unidade organica da Etice, “promover os processos referentes as
aquisicoes/contratacbes corporativas de bens e servigos de TIC no ambito do Governo do Estado
do Ceara e da Etice”. Este documento baseia-se especialmente nas recomendagdes para a
adocao de Registro de pregos, trazendo os seguintes beneficios:

a) Reducdo da quantidade de processos licitatorios, diminuindo custos, mitigando riscos e
otimizando esforgos;

b) Maior celeridade no atendimento de demandas governamentais, por reduzir a burocracia das
contratacdes publicas;

¢) Melhor planejamento das contratagbes publicas, visto que uma ARP tem vigéncia de, pelo
menos, 01 (um) ano, com a nova Lei de Licitagbes sera possivel ter vigéncia de 2 (dois) anos para
as Atas;

d) As contratagdes possam ser fracionadas em varias etapas, permitindo associar, por exemplo,
a disponibilidade financeira, favorecendo a decisdo pela continuidade ou ndo de um projeto
mediante os resultados que vao sendo obtidos com as contratacdes ja realizadas;

e) O mercado percebe que uma ARP estabelece uma estimativa de quantidades elevadas,
favorecendo a participagao e a competitividade do processo, representando para o Governo uma
excelente oportunidade de ganho em escala por conta da expectativa de precos menores, visto

24/194




' CEARA

‘ GOVERNO DO ESTADO

CASA CIVIL

L)
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

que o fornecedor detentor da ARP tem a possibilidade de vendas em outras esferas de Governo,
inclusive em outros Estados.

4.6. A necessidade de contratar solugbes de firewalls pode ser vista sob varias perspectivas de
segurancas e funcionalidade. Aqui estao algumas razdes pelas quais uma organizagao pode optar
por contratar um firewall:

4.6.1. Seguranca de Rede: Um firewall atua como a primeira linha de defesa contra ameacgas
externas, como hackers, malware e ataques de negacao de servigo (DdoS). Ele monitora o trafego
de entrada e saida da rede, bloqueando ou permitindo com base em regras predefinidas.

4.6.2. Politica de Segurancga: Empresas geralmente tém politicas de seguranga que determinam o
que é permitido e o que é proibido dentro de sua rede. Um firewall permite implementar essas
politicas, filtrando o trafego com base em enderecos IP, portas, protocolos e outros critérios.

4.6.3. Controle de Acesso: Firewalls podem ser configurados para controlar quem tem acesso a
determinados recursos dentro da rede. Isso € util para proteger dados sensiveis e restringir o
acesso a certas areas da rede apenas a funcionarios autorizados.

4.6.4. Prevencéao de Intrusdes: Além de bloquear trafego malicioso conhecido, firewalls modernos
podem incluir recursos de prevengao de instrugdes (IPS), que identificam e bloqueiam atividades
suspeitas em tempo real.

4.6.5. Monitoramento de Trafego: Muitos firewalls fornecem recursos de registros e relatérios que
permitem as organizagdes monitorar o trafego de rede, identificar padrbes de uso, detectar
possiveis ameacgas e garantir conformidade com regulamentos de seguranca.

4.6.6. Seguranca de Aplicacbes: Além de proteger a rede em si, firewalls também podem ser
usados para proteger aplicagdes especificas, como servidores web e servidores de e-mail, contra
ataques direcionados.

4.6.7. Conformidade Regulatéria: Em muitas industrias, ha regulamentos especificos de
seguranga que as empresas devem cumprir. Um firewall pode ser uma parte essencial do
cumprimento desses requisitos.

4.6.8. Em resumo, contratar um firewall é essencial para proteger uma rede contra ameacgas
cibernéticas, garantir a conformidade regulatoria e manter a integridade e a seguranga dos dados
da organizagao.

A presente justificativa visa embasar a necessidade e os beneficios da implementagcdo de uma ata
de registro de precos para a contratagéo de futuras e eventuais aquisi¢des de solugédo de protecéo
de redes, incluindo aquisicdes de hardware e software e respectivo servico de implantagao,
posterior monitoramento e suporte técnico 24x7x365, onde representam passos essenciais para
garantir a integridade, disponibilidade e confidencialidade das informag¢des governamentais.

5. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO

5.1. A descricdo da solugdo como um todo encontra-se pormenorizada no “ANEXO A
ESPECIFICACOES DETALHADAS” deste Termo.

6. DA EXECUGCAO DO OBJETO

6.1. O prazo de execugao do objeto contratual sera de 12 (doze) meses para os itens 1 a 28 e de
36 (trinta e seis) meses para os itens 29 a 35, contado a partir do recebimento da ordem de
servigo ou instrumento equivalente.

6.1.1. O prazo de execugao podera ser prorrogado, nos termos da Lei Federal n° 14.133/2021, e
para as empresas publicas e sociedades de economia mista, o disposto na Lei Federal n°
13.303/2016.
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6.2. Condigoes de Entrega

6.2.1. Os itens 1 a 21 do objeto contratual deverao ser entregues na Contratante em conformidade
com as especificagdes e condicbes estabelecidas neste termo, no prazo de 90 (noventa) dias
uteis, contado do recebimento da ordem de fornecimento ou instrumento equivalente, nos locais,
horarios e dias estabelecidos no respectivo documento.

6.2.2. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificados e
aceitos pelo contratante, ndo serédo considerados como inadimplemento contratual.

6.3. Da Garantia, manutengao, suporte e assisténcia

6.3.1 A CONTRATADA dara suporte e assisténcia técnica 24x7 conforme descrito abaixo caso um
dos itens 29 a 34 seja contratado, pelo periodo de 36 (trinta e seis) meses.

6.3.2 O suporte e assisténcia técnica se dara conforme as condigbes especificadas a partir do
item 6.3.3. deste TR caso nenhum dos itens 29 a 34 seja contratado.

6.3.2.1 A CONTRATADA devera possuir uma solugdo de monitoramento conforme Anexo C.

6.3.2.2 A CONTRATANTE podera solicitar qualquer relatério da solugdo com uma frequéncia
mensal o que devera ser provido pela contratada num prazo de 5 dias uteis.

6.3.2.3 A CONTRATADA também sera responsavel pela administracdo e manutengéo do servigo
em regime de 24x7x365 para atendimentos remotos e o regime 8x5 para atendimentos que
possam ser necessarios na forma presencial, durante todo o periodo do servico contemplado
nesse Edital. As tarefas atinentes ao trans porte, deslocamento e remessa necessarios, seja na
implementacao, substituicio e/ ou remocdo de equipamentos defeituosos sera de
responsabilidade da CONTRATADA.

6.3.2.4 Para garantir a qualidade e disponibilidade do servico, devera ser disponibilizado pela
empresa CONTRATADA uma ferramenta de monitoramento com estrutura dedicada para a Etice
que atenda as caracteristicas minimas descritas no ANEXO C. Essas caracteristicas deverao
constar na comprovagao ponto-a-ponto que sera entregue.

6.3.2.5 A ferramenta deve ser acompanhada de todos os itens necessarios para
operacionalizagao, tais como: softwares de apoio (sistema operacional, etc) e licengas de
softwares;

6.3.2.6 O servico de monitoramento 24x7 devera ser prestado OBRIGATORIA E
INDISPENSAVELMENTE através de NOCs (Network Operation Center) redundantes da empresa
CONTRATADA que ja deverdo estar em pleno funcionamento até a data da assinatura do
Contrato. Sera o ponto Unico de contato com a equipe técnica da CONTRATANTE para abertura
de chamados, incidentes, problemas, duvidas e requisicdes relacionadas aos servigos
contratados, atuando como a primeira instancia de atendimento a CONTRATANTE.

6.3.2.7 Os servigcos prestados pelo NOC compreendem, entre outros, os seguintes procedimentos:
6.3.2.7.1 Monitoramento pré-ativo do ambiente de rede WAN do CONTRATANTE;
6.3.2.7.2 Suporte técnico para identificacado e resolugcio de problemas em software e hardware;

6.3.2.7.3 Resolucdo de problemas quanto acesso a internet, sites remotos, servicos de rede
oferecidos aos funcionarios do CONTRATANTE;

6.3.2.7.4 Resolugdo de problemas referente aos meios de Acesso WAN, tais como: MPLS e
Ethernet;

6.3.2.7.5 Suporte em criagao de politicas, configuragdes, parametrizagdes de quaisquer ordens
relativos aos equipamentos ofertados;

6.3.2.7.6 Resolugcao de problemas referente a politicas, configuracbes, parametrizacdes de
quaisquer ordens relativos aos equipamentos ofertados;
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6.3.2.7.7 Suporte a criacdo, geracao e parametrizacao de relatérios e eventos de seguranga de
quaisquer naturezas detectados e prevenidos pelos equipamentos ofertados;

6.3.2.7.8 Encaminhar incidentes ao fabricante da solugao;
6.3.2.7.9 Suporte em demais configuragbes de segurancga, redundancia e geréncia;

6.3.2.7.10 Suporte, administracdo e monitoramento das politicas e tarefas de backup das
configuragoes;

6.3.2.7.11 Apoio técnico para tarefas de auditoria e analise de logs.

6.3.2.8 A CONTRATADA devera agir de forma reativa para incidentes, restabelecimento do
servico o mais rapido possivel minimizando o impacto, seja por meio da uma solugédo de contorno
ou definitiva. Ainda cabera a CONTRATADA agir de forma proativa aplicando medidas para a boa
manutengao afim de garantir a regularidade da operacao do servico.

6.3.2.9 O atendimento e suporte técnico especializado de 1° (primeiro nivel) sera sempre
telefébnico e remoto em regime 24x7 e assim, responsavel pelo acompanhamento e gestdo dos
chamados, controle dos Indicadores de monitoramento, atuando como ponto Unico de contato
entre a CONTRATANTE e profissionais da equipe da CONTRATADA.

6.3.2.10 O atendimento e suporte técnico especializado de 2° (segundo nivel) podera
serpresencial ou remoto em regime 8x5 em todo estado do Ceara caso o suporte remoto ndo seja
suficiente para resolucdo do problema. Responsavel pela prevengao e resolugao de incidentes,
problemas e requisi¢coes, identificando a causa raiz de eventual problema e buscando sua
solugdo. Execucdo de atividades remotas e/ou presenciais em incidentes, solicitagbes de maior
complexidade.

6.3.2.11 Os Técnicos deverdo ser capacitados e certificados para prestagdo dos servicos,
resolucdo de incidentes, problemas e solicitagbes nos equipamentos ofertados. O
comparecimento de um técnico ao local da necessidade sera de no maximo 48 (quarenta e oito)
horas para atendimentos na area que abrange e define a Regidao Metropolitana de Fortaleza e de
até 5 (cinco) dias para as outras demais localidades (interior do Estado) e devendo sempre
atender aos critérios de SLA determinados nesse Edital.

6.3.2.12 Para abertura dos chamados de suporte, a CONTRATADA devera disponibilizar nimero
telefébnico 0800 (ou equivalente a ligacao local), também servigo via portal WEB e/ou e-mail (em
portugués). Na abertura do chamado, o 6rgédo ao fazé-lo, recebera naquele momento, o numero,
data e hora de abertura do chamado. Este sera considerado o inicio para contagem dos SLAS. O
fechamento do chamado devera ser comunicado pela CONTRATADA para fins de contagem do
tempo de atendimento e resolugdo do chamado.

6.3.2.13 A CONTRATADA devera possuir na sua equipe profissionais com as seguintes
certificagdes obrigatérias e indispensaveis em face da complexidade da prestagdo dos servigos
requeridos e ainda mais da rede computacional:

6.3.2.13.1 02 (dois) profissionais com certificacdo de nivel técnico fornecida pelo fabricante das
solugdes de Next Generation Firewall ofertadas;

6.3.2.13.2 02 (dois) profissionais com certificagdo de nivel técnico fornecida pelo fabricante das
solugdes de Firewall de Aplicacdo Web — WAF;

6.3.2.13.3 02 (dois) profissionais com certificagao ITIL Foundation;
6.3.2.13.4 01 (um) profissional com certificagdo PMP;

6.3.2.13.5 A Comprovacao de que o(s) profissional(is) indicado(s) pela contratada pertence(m) ao
seu quadro permanente, se dara mediante:

6.3.2.13.5.1 Apresentacdo de vinculo trabalhista (registro em carteira de trabalho e previdéncia
social CTPS e ficha de empregado) em sendo o profissional empregado da licitante ou;
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6.3.2.13.5.2 Apresentacdo de contrato social, em sendo o profissional integrante do quadro
societario da licitante ou:;

6.3.2.13.5.3 Apresentacdo de contrato de prestacdo de servigo regido pela legislagao civil,
celebrado entre o profissional e a contratada.

6.3.2.13.5.4 A CONTRATANTE podera, em qualqguer momento durante a execug¢do do contrato,
exigir a apresentagado das documentagdes referidas nos subitens 6.3.2.13, concedendo a

CONTRATADA o prazo improrrogavel de 30 (trinta) dias corridos, contados a partir da data do
requerimento, para comprovar o atendimento das exigéncias. Ademais, a CONTRATADA dever3,
na fase de habilitacdo, assumir compromisso formal quanto a disponibilidade de corpo técnico
especializado, devidamente capacitado para a execugdo dos servigos previstos no contrato, sob
pena de desclassificacdo.

6.3.2.14 A atualizagao de firmware quando disponibilizado exclusivamente pelo préprio fabricante
dos equipamentos devera ser executada pela CONTRATADA sem custo adicional, sempre que
requisitado pela CONTRATANTE. Toda e qualquer atualizacdo s6 podera ser aplicada mediante
autorizacdo da CONTRATANTE. As atualizacbes deverao ocorrer em data e horario determinado
pela CONTRATADA em comum acordo e autorizagdo da CONTRATANTE visando manter em
normal funcionamento a rede onde estiverem funcionando.

6.3.2.15 A CONTRATADA devera fornecer informagcdes de monitoramento on-line, via dashboard
que permita o acompanhamento em tempo real do estado dos ativos. Devera ainda apresentar
relatérios mensais, por meio digital (DOCX, XLSX ou PDF), com o diagndstico e controle dos
equipamentos monitorados (dados, informagdes, descri¢cao, indicadores e métricas que permitam
quantificar o desempenho e a disponibilidade da ope ragéo do servigo).

6.3.2.16 A CONTRATADA devera disponibilizar uma ferramenta de Service Desk
comprovadamente aderente as boas praticas do ITIL e que contenha o detalhamento dos
chamados com no minimo as seguintes informacgdes: o funcionario do érgao/entidade que realizou
a abertura do chamado, data e hora de abertura, data e hora de atendimento, data e hora de
solugdo, o funcionario do érgao/entidade que realizou o encerramento do chamado, descrigdo
detalhada do problema e das ag¢des tomadas para sua resolucéo e a relagdo dos equipa mentos
ou componentes substituidos, especificando marca, modelo, fabricante e niUmero de série).

6.3.2.17 Os relatorios de chamados abertos poderdo ser solicitados a qualquer instante pela
CONTRATANTE dentro das condigdes estipuladas, respeitando, no entanto, um prazo de até 48
(quarenta e oito) horas uteis. Esses relatorios deverao ser retidos pelo tempo minimo equivalente
a vigéncia do contrato e apds o seu encerramento inutilizados.

6.3.2.18 A CONTRATADA devera comunicar ao CONTRATANTE, os casos de eminente falha
operacional dos equipamentos ou de qualquer outra agdo que possa vir a colocar em risco a
operacado da rede dela, mesmo que a falha ndo tenha sido consumada, mas que tenha sido
detectada a existéncia do risco.

6.3.2.19 A CONTRATANTE devera definir pessoas do seu Quadro de Funcionarios que terdo
acesso de Administracdo nos equipamentos disponibilizados e essas pessoas deverdo comunicar
a empresa CONTRATADA qualquer alteragcdo de configuragcado realizada nos equipamentos
fornecidos nessa contratacdo e nessa situagdo respondendo por sua conta e risco pelas
intervencdes que possam ter efetuado.

6.3.2.20 A CONTRATADA devera respeitar os tempos maximos de ATENDIMENTOS e SLA

(Nivel de Acordo de Servigo) abaixo descritos, sob a pena de multa no caso de falhas em seu
integral cumprimento:

6.3.2.20.1 Operacao parada (incidente que gere parada total de algum servigo contemplado nesse
contrato) o tempo de atendimento sera de até 2 (duas) horas.

6.3.2.20.2 Operagao impactada (incidente que gere parada parcial de algum servigo contemplado
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nesse contrato) o tempo de atendimento sera de até 4 (quatro) horas.

6.3.2.20.3 Requisi¢do de servigo (solicitagbes de mudangas nos equipamentos ou servicos do
contrato) o tempo de atendimento sera de até 8 (oito) horas.

6.3.2.20.4 Informagdes de contrato (solicitacdo de informagdo, parecer ou relatério de algum
servigo contemplado no contrato) o tempo de atendimento sera de até 12 (doze) horas.

6.3.3 Os itens 1 a 21 deste TR devem oferecer as condicdes de garantia conforme descrito
abaixo:

6.3.3.1 A garantia devera ser integral de, no minimo, 36 (trinta e seis) meses do fabricante, com
cobertura total para pecas, atualizacdo de versao e assisténcia técnica.

6.3.3.2 A Assisténcia Técnica devera disponibilizar numero telefénico 0800 (ou equivalente ao
servico gratuito) e servico WEB ou e-mail (em portugués), para registro do chamado de
assisténcia técnica e suporte. Em relagcao a abertura do chamado, o 6rgao ao fazé-lo, recebera
neste momento, o numero, data e hora de abertura do chamado. Este sera considerado o inicio
para contagem dos prazos estabelecidos;

6.3.3.3 Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pecas
por outras que ndo as que compdem o item proposto, esta substituicdo obedecera ao critério de
compatibilidade, que podera ser encontrado no site do fabricante, através de equivaléncia e
semelhanca, e sO podera ser efetuada mediante expressa autorizagdo por escrito do
orgao/entidade, para cada caso particular. Caso o o6rgao/entidade recuse o equipamento,
componente, material e ou peca a ser substituido, o licitante devera apresentar alternativas,
porém o prazo para solucido do problema nao sera alterado.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre 0 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

7.4. O contratante podera convocar representante do contratado para adocéo de providéncias que
devam ser cumpridas de imediato.

7.5. Apo6s a assinatura do contrato ou instrumento equivalente, o contratado podera convocar o
representante do contratado para reuniao inicial para apresentacédo do plano de fiscalizagdo, que
contera informagdes acerca das obrigacbes contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execugao do objeto, do plano complementar de execugéo do contratado, quando
houver, do método de afericdo dos resultados, quando houver, e das sancdes aplicaveis, dentre
outros.

7.6. A execucgao do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato, ou pelo
respectivo substituto, nos termos da lei.

7.7. A fiscalizacao se responsabilizara pelo acompanhamento da execugcado do objeto contratual,
para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administracao.

7.7.1. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucgao do contrato, com a descri¢do do que for necessario para a regularizagédo
das faltas ou dos defeitos observados.
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7.7.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal emitira notificacbes para a
corregao da execugéao do contrato, determinando prazo para a corregéo.

7.7.3. O fiscal informara ao gestor do contato, em tempo habil, a situagcdo que demandar decisao
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

7.7.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal comunicara o fato imediatamente ao gestor do contrato.

7.7.5. O fiscal comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual.

7.8. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execugcdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administragao.

7.9. O gestor do contrato acompanhara a manutencdo das condi¢des de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem
o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais.

7.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.11. O gestor do contrato emitira documento comprobatodrio da avaliagdo realizada pelos fiscais
quanto ao cumprimento de obrigacbes assumidas pelo contratado, com mencdo ao seu
desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e aferidos,
quando for o caso, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigagdes.

7.12. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicagcdo de sangdes, a ser conduzido por comissado constituida
para este fim.

8. CONDIGCOES DE RECEBIMENTO E DE PAGAMENTO
8.1. Recebimento do Objeto

8.1.1. Os bens serado recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste termo e na proposta.

8.1.2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisoério, quando em desacordo com as especificagcbes constantes neste termo e na proposta,
devendo ser substituidos no prazo de 90 (noventa) dias, a contar da notificacdo do contratado, as
suas custas, sem prejuizo da aplicagdo das penalidades.

8.1.3. O recebimento definitivo ocorrera no prazo de 10(dez) dias uteis, a contar do recebimento
da nota fiscal ou instrumento de cobranca equivalente pela Administracao, apés a verificacdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo detalhado.

8.1.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

8.1.5. No caso de controvérsia sobre a execugdo do objeto, quanto a qualidade e quantidade,
devera ser comunicando-se ao contratado para emissao de nota fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagdo e pagamento.
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8.1.6. O prazo para a solugao, pelo contratado, de inconsisténcias na execug¢ao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administracao durante a analise prévia a liquidacdo de despesa, nao sera computado para os fins
do recebimento definitivo.

8.1.7. O recebimento provisoério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca dos bens objeto da contratacdo, nem a responsabilidade ético-profissional pela
perfeita execucao do contrato.

8.2. Liquidagao

8.2.1. Recebida a nota fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagao, prorrogaveis por igual periodo.

8.2.1.1. O prazo de que trata o subitem anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogagédo, no caso de contratagcdes decorrentes de despesas cujos valores
nao ultrapassem o limite permitido para dispensa de licitagao;

8.2.2. A liquidacao da despesa consiste na verificagdo do direito adquirido pelo credor tendo por
base os titulos e documentos comprobatdrios do respectivo crédito, observando-se o disposto no
art. 63 da Lei n® 4.320, de 17 de marco de 1964.

8.2.3. Havendo erro na apresentagcao da nota fiscal ou documento de cobranga equivalente, ou
circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao
da situacdo, sem 6nus ao contratante;

8.2.4. A nota fiscal ou documento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacgao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacdo mencionada no subitem 10.4 do edital.

8.2.5. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengao das
condicbes de habilitagcao exigidas no edital; b) identificar possivel razao que implique proibi¢cdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.2.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

8.2.7. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
creditos.

8.2.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

8.2.9. Havendo a efetiva execugédo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisao do contrato, caso o contratado ndo regularize sua situagéo.

8.3. Prazo de pagamento

8.3.1. O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados da finalizagéao
da liquidagao da despesa.

8.3.2. No caso de atraso pelo contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplicagédo do indice IPCA de corre¢cdo monetaria.
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8.4. Forma de pagamento

8.4.1. O pagamento serd realizado mediante crédito em conta corrente do contratado,
exclusivamente no Banco Bradesco S/A, conforme Lei n® 15.241/2012, e para as empresas
publica e sociedades de economia mista, nas instituicbes bancarias indicadas nos respectivos
Regulamentos Internos de Licitagdes e Contratos.

8.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.4.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagao aplicavel.

8.4.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréao
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo
vigente.

8.4.4. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, nao sofrera a retencao tributaria quanto aos impostos e contribuicdes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de
comprovacgao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8.5. Antecipacao de Pagamento

8.5.1. E vedada a realizacdo de pagamento antes da execucéo do objeto ou se 0 mesmo nao
estiver de acordo com as especificagdes deste instrumento.

9. DAS OBRIGAGOES DO CONTRATANTE

9.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo contratado, de acordo com este
instrumento e seus anexos;

9.2. Receber o objeto no prazo e condi¢oes estabelecidas neste Termo;

9.3. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorre¢cbes verificadas no objeto
contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

9.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacbes pelo
contratado;

9.5. Comunicar o contratado para emissdo de nota fiscal relativa a parcela incontroversa da
execugao do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimenséo, qualidade e quantidade;

9.6. Efetuar o pagamento ao contratado do valor correspondente a execugao do objeto, no prazo,
forma e condicbes estabelecidos neste termo;

9.7. Aplicar as sangdes previstas na lei e edital, quando do descumprimento de obrigagdes pelo
contratado;

9.8. Emitir explicitamente decisdo sobre todas as solicitacbes e reclamacgdes relacionadas a
execucgao do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugao do contrato.

9.8.1. A Administragdo tera o prazo de 10 (dez) dias, a contar da data do protocolo do
requerimento para decidir sobre a solicitagdo de prorrogagdo motivada.

9.9. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo maximo de 30 (trinta) dias.

9.10. Nao responder por quaisquer compromissos assumidos pelo contratado com terceiros, ainda

32/194




' CEARA

‘ GOVERNO DO ESTADO

CASA CIVIL

L)
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do contratado, de seus empregados, prepostos ou subordinados.

10. DAS OBRIGAGOES DO CONTRATADO

10.1. O contratado deve cumprir todas as obrigacdes constantes do edital e seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto, observando, ainda, as obriga¢des a seguir dispostas:

10.1.1. Entregar o objeto, quando for o caso, acompanhado do manual do usuario, com uma
versao em portugués, e da relacdo da rede de assisténcia técnica autorizada;

10.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor;

10.1.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

10.1.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informagéo por eles solicitados;

10.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecoes resultantes da execugéo ou dos materiais empregados;

10.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como
por todo e qualquer dano causado a Administracdo ou terceiros, nao reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucgao contratual pelo contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;

10.1.7. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores( SICAF) ou no Certificado de Registro Cadastral (CRC) do Estado do
Ceara, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, junto com
a nota fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) Certidao Conjunta relativa aos Tributos Federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio
ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de
Débitos Trabalhistas — CNDT;

10.1.8. Responsabilizar-se pelo cumprimento de todas as obrigag¢des trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia nao
transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

10.1.9. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugao do objeto.

10.1.10. Paralisar, por determinagdo do contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

10.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitagdo na licitagao.

10.1.12. Cumprir, durante todo o periodo de execugao do contrato e desde que regulamentado, a
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas
especificas. Esta obrigacdo nao se aplica as contratagdes decorrentes da Lei n°® 13.303/2016.

10.1.12.1. Comprovar as reservas de cargos e vagas a que se referem o subitem acima, no prazo
fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas
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vagas.

10.1.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.

10.1.14. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da contratagédo, exceto para restabelecer o equilibrio
econdmico-financeiro inicial do contrato em caso de forga maior, caso fortuito ou fato do principe
ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a
reparticdo objetiva de risco estabelecida no contrato.

10.1.15. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

10.1.16. Promover, se for 0 caso, a guarda, manutencao e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

10.1.17. Providenciar a substituicdo de qualquer profissional envolvido na execugdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo do contratante.

10.1.18. Respeitar os principios de protegdo de dados pessoais elencados na Lei Geral de
Protecao de Dados, Lei n® 13.709 de 14 de agosto de 2018 e suas alteragdes.

10.1.19. Realizar os servigos de manutencido e assisténcia técnica nos locais indicados pela
CONTRATANTE;

10.1.19.1. O técnico devera se deslocar ao local da execucdo do servigo, salvo se puder ser
realizado a distancia.

11. DOS ANEXOS DO TERMO DE REFERENCIA

ANEXO A — ESPEFICIFICACOES DETALHADAS

ANEXO B - ESPECIFICACOES DA SOLUCAO DE GERENCIA CENTRALIZADA E RELATORIA
ANEXO C — PLATAFORMA DE MONITORAMENTO

ANEXO D — ORGAO(S) PARTICIPANTE(S)

ANEXO E — COMPROVAGAO DAS ESPECIFICACOES TECNICAS
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ANEXO A - ESPECIFICAGAO DETALHADAS

1. Especificacao Detalhada dos Itens:
, hos termos da lei

Grupo unico — Solugodes de Firewall

ITEM DESCRIGAO UNIDADE | QTDE
1 [NEXT GENERATION FIREWALL — UNIDADE TIPO | UNIDADE 1000
2 |NEXT GENERATION FIREWALL — UNIDADE TIPO I UNIDADE 50
3 |NEXT GENERATION FIREWALL — UNIDADE TIPO Il UNIDADE 20
4 |NEXT GENERATION FIREWALL — UNIDADE TIPO IV UNIDADE 10
5 |NEXT GENERATION FIREWALL — SEDE TIPO | UNIDADE 8
6 |NEXT GENERATION FIREWALL — SEDE TIPO Il UNIDADE 12
7 |NEXT GENERATION FIREWALL — SEDE TIPO I UNIDADE 8
8 |NEXT GENERATION FIREWALL — DATA CENTER TIPO | UNIDADE 6
9 |NEXT GENERATION FIREWALL — DATA CENTER TIPO II UNIDADE 4
10 |NEXT GENERATION FIREWALL — DATA CENTER TIPO llI UNIDADE 4

NEXT GENERATION FIREWALL PARA AMBIENTES
VIRTUALIZADOS EM NUVEM PRIVADA (1 QUANTIDADE
11 |PARA CADA CORE) UNIDADE 30

SOLUQAO DE GERENCIAMENTO CENTRALIZADO E
12 |RELATORIOS PARAATE 5 EQUIPAMENTOS SERVICO 8

SOLUQAO DE GERENCIAMENTO CENTRALIZADO E
13 |RELATORIOS PARAATE 10 EQUIPAMENTOS SERVICO 6

SOLUQAO DE GERENCIAMENTO CENTRALIZADO E
14 |RELATORIOS PARAATE 50 EQUIPAMENTOS SERVICO 4

SOLU(}AO DE GERENCIAMENTO CENTRALIZADO E
15 |RELATORIOS PARAATE 150 EQUIPAMENTOS SERVICO 4

SOLUCAO DE NEXT GENERATION ANTI-MALWARE
16 |PARANOTEBOOKS, DESKTOPS E SERVIDORES SERVICO 10000

SOLUCAO DE PREVENQAO DE AMEACAS PARA
17 |DISPOSITIVOS MOVEIS ANDROID E 10S SERVICO 2000

18 |SOLUCAO DE PREVENGCAO DE AMEACAS E SPAM PARA| SERVICO | 2000
E-MAL EM NUVEM - OFFICE 365 E GOOGLE

35/194 -




Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape

CEP:60.130-240 - Fortaleza/CE 1 l‘ ‘
Fone: (85) 3108-0000

www.etice.ce.gov.br

CASA CIVIL

GOVERNO DO ESTADO

WORKSPACE

19 |FIREWALL DE APLICACAO WEB — WAF - VIRTUAL UNIDADE 10
FIREWALL DE APLICACAO WEB — WAF — DATACENTER

20 |TIPOI UNIDADE 8
FIREWALL DE APLICACAO WEB — WAF — DATACENTER

21 |TIPOII UNIDADE 4

22 [INSTALACAO FIREWALL UNIDADE ATE 100KM SERVICO 500

23 |[INSTALACAO FIREWALL UNIDADE ATE 400KM SERVICO 300

24 |INSTALAGCAO FIREWALL UNIDADE ACIMA DE 400KM SERVICO 300

25 |INSTALAGCAO FIREWALL SEDE SERVICO 28

26 |INSTALAGCAO FIREWALL DATA CENTER SERVICO 14
INSTALACAO FIREWALL DE APLICACAO WEB — WAF —

27 |VIRTUAL SERVICO 10
INSTALAGCAO FIREWALL DE APLICACAO WEB — WAF —

28 |DATACENTER SERVICO 12
SERVICO DE MONITORAMENTO E SUPORTE TECNICO

29 |24X7 DE FIREWALL UNIDADE TIPO 1 E 2 36 MESES SERVICO 1050
SERVICO DE MONITORAMENTO E SUPORTE TECNICO

30 |24X7 DE FIREWALL UNIDADE TIPO 3 E 4 36 MESES SERVICO 30
SERVICO DE MONITORAMENTO E SUPORTE TECNICO

31 |24X7 DE FIREWALL SEDE - 36 MESES SERVICO 28
SERVIGO DE MONITORAMENTO E SUPORTE TECNICO

32 |24X7 DE FIREWALL DATA CENTER - 36 MESES SERVICO 14
SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL DE APLICACAO WEB — VIRTUAL — 36

33 |MESES SERVICO 10
SERVICO DE MONITORAMENTO E SUPORTE TECNICO
24X7 DE FIREWALL DE APLICACAO WEB -

34 |DATACENTER - 36 MESES SERVICO 12
SERVICO DE SOC 24X7 COM SIEM — PACOTES DE 200

35 |EPS -36 MESES SERVICO 30

1.1. ESPECIFICAGAO DETALHADA:

1.1.1. ITEM 1 NEXT GENERATION FIREWALL UNIDADE TIPO 1
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1.1.1.1. CARACTERISTICAS GERAIS

1.1.1.1.1. E permitida a composicdo da solugdo ofertada entre diversos fabricantes, desde que
nao contemple solugao de software livre;

1.1.1.1.2. A solucao devera ser compativel com SNMPv2 e SNMPv3;

1.1.1.1.3. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedecam a todos os requisitos desta
especificacao;

1.1.1.1.4. A comunicagéo entre os appliances de segurangca e o mdédulo de geréncia deve ser
através de meio criptografado;

1.1.1.1.5. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.1.1.6. Nao serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.1.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.1.2. CAPACIDADE E QUANTIDADES

1.1.1.2.1. Throughput de, no minimo, 330 Mbps, com as funcionalidades de firewall, prevengao de
intrusdo, controle de aplicagao, anti-malware e prevencdo de ameacas avangadas (dia zero)
habilitados simultaneamente;

1.1.1.2.2. Suporte a, no minimo, 490.000 (quatrocentas e noventa mil) conexdes ou sessoes
simultaneas;

1.1.1.2.3. Suporte a, no minimo, 10.300 (dez mil e trezentas) novas conexdes ou sessdes por
segundo;

1.1.1.2.4. Throughput de, no minimo, 950 Mbps para conexdes VPN;

1.1.1.2.5. Licenciado ou permitir, pelo menos, 100 conexdes ou sessdes simultaneas de VPN
client-tosite;

1.1.1.2.6. Possuir, pelo menos, 6 (seis) interfaces de rede 1Gbps UTP;
1.1.1.2.7. Possuir 1 (uma) interface do tipo console ou similar;

1.1.1.2.8. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragbes de fabricantes informando
numeros de performance e interfaces. Caso um mesmo Throughput seja apresentado mais de
uma vez em diferentes métricas, sera considerado o de maior valor;

1.1.1.3. FUNCIONALIDADES DE FIREWALL
1.1.1.3.1. Deve suportar autenticacédo para o servigo NTP.

1.1.1.3.2. Deve ser possivel definir por quais origens de rede s&do permitidas as conexdes do
administrador.

1.1.1.3.3. Deve ser possivel restringir 0 acesso a geréncia do equipamento por, pelo menos,
endereco IP e Rede.

1.1.1.3.4. Deve suportar SNMP v2 e v3.
1.1.1.3.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia do equipamento.

1.1.1.3.6. Deve ser possivel monitorar a utilizacdo de CPU e memdria diretamente na geréncia do
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equipamento.

1.1.1.3.7. Deve ser possivel realizar a configuracdo do cluster diretamente na geréncia do
equipamento.

1.1.1.3.8. Deve ser possivel conectar a servicos de DDNS;
1.1.1.3.9. Deve ser possivel configurar o timeout da sessdo do administrador na interface web.

1.1.1.3.10. Deve ser possivel configurar a complexidade da senha do administrador e dias para
expirar.

1.1.1.3.11. A solugdo deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuracdes e logs.

1.1.1.3.12. A solugao deve possibilitar ao administrador realizar a integracdo com o AD (Active
Directory) através de um assistente de configuragao na prépria interface grafica do produto;

1.1.1.3.13. A solugao deve identificar usuarios das seguintes fontes pelo menos:

1.1.1.3.14. Active Directory: o gateway de seguranca deve realizar consulta aos servidores AD
para obter informagao dos usuarios;

1.1.1.3.15. Autenticacdo via navegador: para usuarios nao registrados ou nao reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.1.3.16. A identificacdo do usuario registrado no Microsoft Active Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.1.3.17. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na propria
geréncia do equipamento, de maneira simples e sem utilizacdo de scripts de comando;

1.1.1.4. FUNCIONALIDADE DE PREVENGAO DE AMEAGAS

1.1.1.4.1. Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
moédulo de IPS integrados no préprio equipamento sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

1.1.1.4.2. Deve ser possivel agendar para que o mecanismo de inspegéo receba e implemente
atualizagdes para os ataques emergentes sem a necessidade de reiniciar o equipamento;

1.1.1.4.3. Deve ser possivel realizar a atualizagdo manualmente sem necessidade de internet
através da importacao do pacote de atualizacao.

1.1.1.4.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo
menos, os seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, forga bruta,
scanning de portas, CIFS Port overflow, Non Compliant DNS, Non Compliant SMTP, Non
Compliant CIFS, Non Compliant MS SQL Server, IKE aggressive Exchange;

1.1.1.4.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

1.1.1.4.6. A solugdo devera ser capaz de inspecionar e proteger apenas hosts internos ou
inspecionar todo o trafego;

1.1.1.4.7. A solugéo deve proteger contra-ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

1.1.1.4.8. A solugéo devera possuir pelo menos dois perfis pré-configurados de fabrica para uso
imediato e permitir a customizagao de um perfil;

1.1.1.4.9. Em cada protecéo de segurancga, devem estar inclusas informagées como: categoria,
tipo de impacto na ferramenta, severidade, e tipo de acéo que a solucao ira executar;

1.1.1.4.10. A solugéo de IPS deve possuir um modo de solugdo de problemas, que define o uso
de perfil de detecgdo sem modificar as protegdes individuais ja criadas e customizadas;
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1.1.1.4.11. Deve ser possivel criar regras de excec¢ao no IPS para que a solugdo nao fagca a
inspecao de um trafego especifico por pelo menos protegao, origem, destino, servigo ou porta.

1.1.1.4.12. Deve ser possivel visualizar a lista de protecbes disponiveis no equipamento com os
detalhes.

1.1.1.4.13. A solugao deve incluir ferramenta prépria ou solugéo de terceiros para mitigar/bloquear
a comunicagao entre os hosts infectados com bot e operador remoto (command & contrai).

1.1.1.4.14. A solugéo deve bloquear arquivos potencialmente maliciosos infectados com malware.

1.1.1.4.15. A solugao de protecdo contra malware e bot deve compartilhar a mesma politica para
facilitar o gerenciamento.

1.1.1.4.16. A solugdo de protecdo contra malware e bot deve possuir um modo de solugédo de
problemas, que define o uso de perfil de deteccao, sem modificar as protecdes individuais ja
criadas e customizadas;

1.1.1.4.17. As protecbes devem ser ativadas baseadas em, pelo menos, critério de nivel de
confianca, agdes da protecao e impacto de performance.

1.1.1.4.18. Deve ser possivel habilitar a trilha das prote¢cdes para néo logar, criar um log ou gerar
um alerta;

1.1.1.4.19. Deve ser possivel criar regras de excegao para que a solugao nao faga a inspegéo de
um trafego especifico por escopo, protegao e definir a agéo e log para cada uma delas.

1.1.1.4.20. A solucao de anti-malware deve suportar protocolos SMTP e P OP 3, FTP, HT TP
em qualquer porta;

1.1.1.4.21. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por:
1.1.1.4.22. Inspecionar tipos de arquivos conhecidos que contenham malware;

1.1.1.4.23. Inspecionar todos os tipos de arquivos;
1.1.1.4.24. Inspecionar tipos de arquivos de familias especificas;
1.1.1.4.25. Deve bloquear acesso a URLs com malware;

1.1.1.4.26. Deve ser possivel customizar a pagina exibida para o usuario quando a URL contiver
um malware e o acesso for bloqueado;

1.1.1.5 FILTRO DE CONTEUDO WEB

1.1.1.5.1. A solucéo devera contar com ferramentas de visibilidade e controle de aplicagcdes web e
filtro URL integrada no préprio appliance de seguranga que permita a criagcdo de politicas de
liberagdo ou bloqueio baseando-se em aplicagbes web e URL;

1.1.1.5.2. A geréncia das politicas de seguranca de controle de aplicagdo e controle de URL's
devera ser realizada na mesma interface web de gerenciamento;

1.1.1.5.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e aplicagbes que
representem um risco de seguranga e estdo categorizadas como spyware, phishing, botnet, spam,
anonymizer ou hacking.

1.1.1.5.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites com conteudo
inapropriado como sexo, violéncia, armas, jogos e alcool.

1.1.1.5.5. Deve configurar regras para permitir ou bloquear aplicagdes ou paginas da Internet por
pelo menos:

1.1.1.5.6. Usuario do Active Directory
1.1.1.5.7. IP
1.1.1.5.8. Rede

____—‘7
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1.1.1.5.9. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com origem
usualmente ilegais como aplicag¢des torrents e peer-to-peer.

1.1.1.5.10. Deve ser possivel configurar manualmente o bloqueio de aplicagdes ou categorias de
sites de aplicacdes indesejadas.

1.1.1.5.11. Deve ainda ser possivel adicionar uma URL ou aplicacdo que nao esta na base de
dados.

1.1.1.5.12. Deve ser possivel limitar o consumo de banda de aplicacoes.

1.1.1.5.13. A base de aplicagdes deve ser superior a 2900 aplicagdes, reconhecendo, pelo menos,
as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox,
whatsapp, etc;

1.1.1.5.14. Deve ser possivel realizar a recategorizagcdo de uma URL através da geréncia do
equipamento.

1.1.1.5.15. Deve ser possivel customizar e definir a frequéncia com que serdo exibidas as
mensagens para 0s usuarios nas seguintes agoes:

1.1.1.5.16. Aceitar e informar

1.1.1.5.17. Bloquear e informar
1.1.1.5.18. Perguntar

1.1.1.6 IDENTIFICAGAO DE USUARIOS

1.1.1.6.1. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuragdes e logging.

1.1.1.6.2. A solugéo deve possibilitar ao administrador realizar a integracdo com o AD através de
um assistente de configuracao na prépria interface grafica do produto;

1.1.1.6.3. A solugao deve identificar usuarios das seguintes fontes:

1.1.1.6.4. Active Directory o gateway de seguranca deve realizar consulta aos servidores AD para
obter informacéo dos usuarios;

1.1.1.6.5. Autenticagdo via navegador Para usuarios ndo registrados ou n&o reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.1.6.6. A identificagdo do usuario registrado no Microsoft Active Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.1.6.7. Na integracdo com o AD, a operagdo de cadastro deve ser realizada na prépria interface
web de geréncia, de maneira simples e sem utilizagcédo de scritps de comando;

1.1.1.7 FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO E SD-WAN
1.1.1.7.1. Suportar a criacido de politicas de controle de servigo por:

1.1.1.7.1.1. Enderego de origem, enderego de destino, por porta e por aplicacao;

1.1.1.7.2. Disponibilizar estatisticas em tempo real para as politicas de controle;

1.1.1.7.3. A solugédo deve permitir, por aplicacdo, o encaminhamento do trafego para diferentes
links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso como
MPLS, Internet Banda Larga, LTE e Satélite.

1.1.1.7.4. Deve possibilitar a utilizagdo de configuracao inteligente de acessos WAN IP ativos-
ativos sem a necessidade de switch para agregacdo WAN, ou seja, distribuir o trafego
simultaneamente pelos N acessos conectados e nao apenas na configuragdo dos acessos
principal e backup.

1.1.1.7.5. Medir pard@metros de rede jitter, perda de pacotes e laténcia em tempo real.
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1.1.1.7.6. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar
por tipo de aplicativo

1.1.1.7.7. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia “hub
and spoke” e "full mesh"

1.1.1.7.8. Deve balancear o trafego de aplicativos em varios links simultaneamente

1.1.1.7.9. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta o
congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes links,
ou de acordo com as politicas de qualidade pré-definidas

1.1.1.7.10. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de
tuneis IPSec SD-WAN e nativamente fora dos tuneis via underlay.

1.1.1.7.11. Habilitar a criacdo de politicas de negdcios para controlar o padrdo de
redirecionamento de trafego e aplicar qualidade de servigo

1.1.1.7.12. Suportar politicas inteligentes usando configuragdes executem redirecionamento
automatico e imposicéo de QoS de voz, video e trafego transacional

1.1.1.7.13. Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto
de internet centralizado, usando politicas por aplicativo

1.1.1.7.14. Redirecionamento condicionado do trafego de internet em caso de falha do link de
internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

1.1.1.7.15. Suporte simultdneo ao redirecionamento do trafego da Web de alguns aplicativos para
a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para inspecao
avangada de seguranga na nuvem.

1.1.1.7.16. Implementar o conceito de perfis de configuragdo e grupos de objetos para automatizar
0 processo de implementacdo de politicas em grande escala sem limitacdo da quantidade de
perfis em uso.

1.1.1.7.17. Deve ser capaz de criar um tunel otimizado que proteja os aplicativos TCP e UDP
contra jitter e perda de pacotes para garantir desempenho de ponta a ponta para audio, video e
trafego transacional.

1.1.1.7.18. Usar probes artificiais baseadas em icmp para medir a qualidade da rede percebida
pelo trafego do usuario, medindo no minimo jitter, latencia e perda de pacotes.

1.1.1.7.19. Capacidade de realizar agregagéo de largura de banda automaticamente entre links
de diferentes velocidades, levando em consideragao o uso total da largura de banda de cada link
sem causar congestionamento em links de baixa velocidade.

1.1.1.7.20. Habilitar a configuracdo de backup do link, ou seja, um link de backup s6 deve ser
ativado quando o link principal falhar.

1.1.1.7.21. Implementar um mecanismo de protegao de variagao de laténcia (jitter) mesmo que a
degradacao esteja em todos os links, para proteger o trafego em tempo real (voz e video).

1.1.1.7.22. Garantir o desempenho de aplicativos em um cenério de link de transporte duplo
quando ambos os links estdo degradados simultaneamente

1.1.1.7.23. Possuir um mecanismo de priorizagao para proteger o trafego de aplicativos prioritarios
quando houver congestionamento em pontos remotos

1.1.1.7.24. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no
tipo de trafego seja audio, video ou transacional.

1.1.1.7.25. O console de gerenciamento deve informar o status operacional das interfaces LAN e
WAN
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1.1.1.7.26. O console de gerenciamento deve informar o status operacional de cada dispositivo
que faz parte da rede para operacionalidade, inclusive informando a versao da politica aplicada
em cada dispositivo.

1.1.1.7.27. Realizar medi¢cdes de “Laténcia’/"Jitter’/’"Queda de pacotes” em cada um dos tuneis
SDWAN independentemente, na direcdo de transmissao ou recepgao

1.1.1.7.28. O Orquestrador pode estar na Nuvem ou até mesmo ser instalado em um servidor
dedicado ou virtualizado, utilizando uma maquina virtual

1.1.1.7.29. No caso do Orquestrator estar na nuvem, a administracdo de atualizagdes,
gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser realizada
pelo fabricante da solugao.

1.1.1.8 FUNCIONALIDADES DE ACESSO REMOTO

1.1.1.8.1. A solugdo deve prover acesso seguro encriptado aos usuarios remotos através da
Internet;

1.1.1.8.2. A solucéo deve prover conectividade através de um cliente instalado no computador do
usuario e através do navegador do usuario com conexao segura (HTTPS).

1.1.1.8.3. Deve suportar pelo menos os seguintes métodos de conexao:

1.1.1.8.4. Conexao através de cliente instalado no laptop ou desktop do usuario.

1.1.1.8.5. Conexéo através de cliente instalado no smartphone e tablets.

1.1.1.8.6. Conexao através de navegador com SSL.

1.1.1.8.7. Conexao através de cliente nativo Windows L2TP.

1.1.1.8.8. Solugao deve suportar alterar a porta padrao 443 para estabelecimento de VPN SSL.
1.1.1.8.9. A solugao deve permitir conexao VPN aos seguintes usuarios:

1.1.1.8.10. Usuarios locais na prépria base do appliance.

1.1.1.8.10. Usuarios locais na propria base do appliance.

1.1.1.8.11. Grupos de usuarios locais na prépria base do appliance.

1.1.1.8.12. Grupos de usuarios do Active Directory.

1.1.1.8.13. Grupos de usuarios Radius.

1.1.1.8.14. A solucao deve permitir atribuir um endereco especifico para o usuario remoto.
1.1.1.9 FUNCIONALIDADE DE VPN SITE-TO-SITE

1.1.1.9.1. A solugdo deve prover acesso seguro criptografado entre duas localidades através da
Internet;

1.1.1.9.2. A solugdo deve estabelecer VPN com o site remoto do préprio fabricante ou de
terceiros;

1.1.1.9.3. A solugao deve suportar autenticagdo com senha ou certificado;
1.1.1.9.4. Deve suportar, pelo menos, criptografia AES 128 e 256;

1.1.1.9.5. Deve possuir mecanismo para monitorar a saude do tunel remoto;

1.1.2. ITEM 2 - NEXT GENERATION FIREWALLUNIDADE TIPO |l
1.1.2.1. CARACTERISTICAS GERAIS
1.1.2.1.1. E permitida a composic¢do da solucdo ofertada entre diversos fabricantes, desde que
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nao contemple solugao de software livre;

1.1.2.1.2. A solucéo devera ser compativel com SNMPv2 e SNMPv3;

1.1.2.1.3. As funcionalidades de protecao de rede que compde a plataforma de segurancga, podem
funcionar em multiplos equipamentos desde que obedegam a todos os requisitos desta
especificacio;

1.1.2.1.4. A comunicagdo entre os appliances de seguranca e o0 médulo de geréncia deve ser
através de meio criptografado;

1.1.2.1.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.2.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.2.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.2.2. CAPACIDADE E QUANTIDADES

1.1.2.2.1. Throughput de, no minimo, 650 Mbps, com as funcionalidades de firewall, prevengao de
intrusdo, controle de aplicagéo, anti-malware e prevengdao de ameagas avangadas (dia zero)
habilitados simultaneamente;

1.1.2.2.2. Suporte a, no minimo, 490.000 (quatrocentas e noventa mil) conexdes ou sessdes
simultaneas;

1.1.2.2.3. Suporte a, no minimo, 20.000 (vinte mil) novas conexdes ou sessdes por segundo;
1.1.2.2.4. Throughput de, no minimo, 2.2 Gbps para conexdes VPN;

1.1.2.2.5. Licenciado ou permitir, pelo menos, 200 conexdes ou sessdes simultaneas de VPN
client-tosite;

1.1.2.2.6. Possuir, pelo menos, 10 (dez) interfaces de rede 1Gbps UTP;
1.1.2.2.7. Possuir, pelo menos, 1 (uma) interface de rede 1Gbps SFP;
1.1.2.2.8. Possuir 1 (uma) interface do tipo console ou similar;

1.1.2.2.9. O Throughput e as interfaces solicitados neste item deverdo ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragbes de fabricantes informando
numeros de performance e interfaces. Caso um mesmo Throughput seja apresentado mais de
uma vez em diferentes métricas, sera considerado o de maior valor;

1.1.2.3. FUNCIONALIDADES DE FIREWALL
1.1.2.3.1. Deve suportar autenticacédo para o servigo NTP.

1.1.2.3.2. Deve ser possivel definir por quais origens de rede sdo permitidas as conexdes do
administrador.

1.1.2.3.3. Deve ser possivel restringir 0 acesso a geréncia do equipamento por, pelo menos,
endereco IP e Rede.

1.1.2.3.4. Deve suportar SNMP v2 e v3.
1.1.2.3.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia do equipamento.

1.1.2.3.6. Deve ser possivel monitorar a utilizagao de CPU e memodria diretamente na geréncia do
equipamento.

1.1.2.3.7. Deve ser possivel realizar a configuragcdo do cluster diretamente na geréncia do
equipamento.
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1.1.2.3.8. Deve ser possivel conectar a servicos de DDNS;

1.1.2.3.9. Deve ser possivel configurar o timeout da sessdo do administrador na interface web.

1.1.2.3.10. Deve ser possivel configurar a complexidade da senha do administrador e dias para
expirar.

1.1.2.3.11. A solugéo deve ser capaz de trabalhar com identidades de usuarios para propositos de
configuragoes e logs.

1.1.2.3.12. A solugdo deve possibilitar ao administrador realizar a integragdo com o AD (Active
Directory) através de um assistente de configuragao na prépria interface grafica do produto;

1.1.2.3.13. A solugéo deve identificar usuarios das seguintes fontes pelo menos:

1.1.2.3.14. Aclive Directory: o gateway de seguranca deve realizar consulta aos servidores AD
para obter informagao dos usuarios;

1.1.2.3.15. Autenticacdo via navegador: para usuarios ndo registrados ou ndo reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.2.3.16. A identificagdo do usuario registrado no Microsoft Aclive Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.2.3.17. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na propria
geréncia do equipamento, de maneira simples e sem utilizagdo de scripts de comando;

1.1.2.4. FUNCIONALIDADE DE PREVENGAO DE AMEAGAS

1.1.2.4.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS integrados no préprio equipamento sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

1.1.2.4.2. Deve ser possivel agendar para que o0 mecanismo de inspecéo receba e implemente
atualizagdes para os ataques emergentes sem a necessidade de reiniciar o equipamento;

1.1.2.4.3. Deve ser possivel realizar a atualizagdo manualmente sem necessidade de internet
através da importagao do pacote de atualizagao.

1.1.2.4.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo
menos, 0s seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, forga bruta,
scanning de portas, CIFS Port overflow, Non Compliant DNS, Non Compliant SMTP, Non
Compliant CIFS, Non Compliant MS SQL Server, IKE aggressive Exchange;

1.1.2.4.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

1.1.2.4.6. A solugcdo devera ser capaz de inspecionar e proteger apenas hosts internos ou
inspecionar todo o trafego;

1.1.2.4.7. A solugdo deve proteger contra ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

1.1.2.4.8. A solugédo devera possuir pelo menos dois perfis pré-configurados de fabrica para uso
imediato e permitir a customizacédo de um perfil;

1.1.2.4.9. Em cada protecdo de segurancga, devem estar inclusas informagdées como: categoria,
tipo de impacto na ferramenta, severidade, e tipo de acido que a solugao ira executar;

1.1.2.4.10. A solucdo de IPS deve possuir um modo de solugdo de problemas, que define o uso
de perfil de deteccdo sem modificar as prote¢des individuais ja criadas e customizadas;

1.1.2.4.11. Deve ser possivel criar regras de excec¢ao no IPS para que a solugdo nao faga a
inspecao de um trafego especifico por pelo menos protegdo, origem, destino, servigo ou porta.

1.1.2.4.12. Deve ser possivel visualizar a lista de protecdes disponiveis no equipamento com os
detalhes.
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1.1.2.4.13. A solugao deve incluir ferramenta propria ou solugéo de terceiros para mitigar/bloquear
a comunicagao entre os hosts infectados com bot e operador remoto (command & control).

1.1.2.4.14. A solucao deve bloquear arquivos potencialmente maliciosos infectados com malware.

1.1.2.4.15. A solugao de protecao contra malware e bot deve compartilhar a mesma politica para
facilitar o gerenciamento.

1.1.2.4.16. A solugdo de protecdo contra malware e bot deve possuir um modo de solugéo de
problemas, que define o uso de perfil de deteccdo, sem modificar as protecdes individuais ja
criadas e customizadas;

1.1.2.4.17. As protecbes devem ser ativadas baseadas em, pelo menos, critério de nivel de
confianga, agdes da protecdo e impacto de performance.

1.1.2.4.18. Deve ser possivel habilitar a trilha das prote¢des para nao logar, criar um log ou gerar
um alerta;

1.1.2.4.19. Deve ser possivel criar regras de exceg¢ao para que a solugdo nao faga a inspecao de
um trafego especifico por escopo, protecao e definir a acao e log para cada uma delas.

1.1.2.4.20. A solugao de anti-malware deve suportar protocolos SMTP e POP3, FTP, HTTP
em qualquer porta;

1.1.2.4.21. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por:
1.1.2.4.22. Inspecionar tipos de arquivos conhecidos que contenham malware;

1.1.2.4.23. Inspecionar todos os tipos de arquivos;
1.1.2.4.24. Inspecionar tipos de arquivos de familias especificas;
1.1.2.4.25. Deve bloquear acesso a URLs com malware;

1.1.2.4.26. Deve ser possivel customizar a pagina exibida para o usuario quando a URL
contiver um malware e o acesso for bloqueado;

1.1.2.5. FILTRO DE CONTEUDO WEB

1.1.2.5.1. A solugao devera contar com ferramentas de visibilidade e controle de aplicacbes web e
filtro URL integrada no préprio appliance de seguranca que permita a criacdo de politicas de
liberagcao ou bloqueio baseando-se em aplicacbes web e URL;

1.1.2.5.2. A geréncia das politicas de seguranca de controle de aplicagdo e controle de URL's
devera ser realizada na mesma interface web de gerenciamento;

1.1.2.5.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e aplicagbes que
representem um risco de seguranca e estdo categorizadas como spyware, phishing, botnet, spam,
anonymizer ou hacking.

1.1.2.5.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites com conteudo
inapropriado como sexo, violéncia, armas, jogos e alcool.

1.1.2.5.5. Deve configurar regras para permitir ou bloquear aplicagbes ou paginas da Internet por
pelo menos:

1.1.2.5.5.1. Usuario do Active Directory
1.1.255.2. IP
1.1.2.5.5.3. Rede

1.1.2.5.6. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com origem
usualmente ilegais como aplicac¢des torrents e peer-to-peer.

1.1.2.5.7. Deve ser possivel configurar manualmente o bloqueio de aplicagbes ou categorias de
sites de aplicagdes indesejadas.
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1.1.2.5.8. Deve ainda ser possivel adicionar uma URL ou aplicagdo que ndo esta na base de
dados.

1.1.2.5.9. Deve ser possivel limitar o consumo de banda de aplicacdes.

1.1.2.5.10. A base de aplicagbes deve ser superior a 2900 aplica¢des, reconhecendo, pelo menos,
as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox,
whatsapp, etc;

1.1.2.5.11. Deve ser possivel realizar a recategorizagdo de uma URL através da geréncia do
equipamento.

1.1.2.5.12. Deve ser possivel customizar e definir a frequéncia com que serdo exibidas as
mensagens para 0s usuarios nas seguintes agoes:

1.1.2.5.12.1. Aceitar e informar
1.1.2.5.12.2. Bloquear e informar
1.1.2.5.12.3. Perguntar

1.1.2.6. IDENTIFICAGAO DE USUARIOS

1.1.2.6.1. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuragdes e logging.

1.1.2.6.2. A solugao deve possibilitar ao administrador realizar a integragdo com o AD através de
um assistente de configuragao na prépria interface grafica do produto;

1.1.2.6.3. A solucao deve identificar usuarios das seguintes fontes:

1.1.2.6.4. Aclive Directory o gateway de seguranca deve realizar consulta aos servidores AD para
obter informacao dos usuarios;

1.1.2.6.5. Autenticagao via navegador para usuarios nao registrados ou nao reconhecidos no
dominio, a solugao deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.2.6.6. A identificacdo do usuario registrado no Microsoft Aclive Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.2.6.7. Na integracdo com o AD, a operacao de cadastro deve ser realizada na prépria interface
web de geréncia, de maneira simples e sem utilizagcao de scritps de comando;

1.1.2.7. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO E SD-WAN
1.1.2.7.1. Suportar a criagao de politicas de controle de servigo por:

1.1.2.7.2. Endereco de origem, endereco de destino, por porta e por aplicagao;

1.1.2.7.3. Disponibilizar estatisticas em tempo real para as politicas de controle;

1.1.2.7.4. A solucdo deve permitir, por aplicacdo, o encaminhamento do trafego para diferentes
links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso como
MPLS, Internet Banda Larga, LTE e Satélite.

1.1.2.7.5. Deve possibilitar a utilizagdo de configuracéo inteligente de acessos WAN IP ativos-
ativos sem a necessidade de switch para agregacdo WAN, ou seja, distribuir o trafego
simultaneamente pelos N acessos conectados e ndo apenas na configuragdo dos acessos
principal e backup.

1.1.2.7.6. Medir pardmetros de rede jitter, perda de pacotes e laténcia em tempo real.

1.1.2.7.7. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar
por tipo de aplicativo

1.1.2.7.8. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia “hub
and spoke” e "full mesh"

____—‘7
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1.1.2.7.9. Deve balancear o trafego de aplicativos em varios links simultaneamente

1.1.2.7.10. Redistribuigdo do trafego balanceado, de forma inteligente, tendo em conta o
congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes
links, ou de acordo com as politicas de qualidade pré-definidas

1.1.2.7.11. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de
tuneis IPSec SD-WAN e nativamente fora dos tuneis via underlay.

1.1.2.7.12. Habilitar a criagdo de politicas de negoécios para controlar o padrdo de
redirecionamento de trafego e aplicar qualidade de servigo

1.1.2.7.13. Suportar politicas inteligentes usando configuragdes executem redirecionamento
automatico e imposigcéo de QoS de voz, video e trafego transacional

1.1.2.7.14. Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto
de internet centralizado, usando politicas por aplicativo

1.1.2.7.15. Redirecionamento condicionado do trafego de internet em caso de falha do link de
internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

1.1.2.7.16. Suporte simultdneo ao redirecionamento do trafego da Web de alguns aplicativos para
a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para inspecao
avancada de segurancga na nuvem.

1.1.2.7.17. Implementar o conceito de perfis de configuragdo e grupos de objetos para automatizar
o processo de implementacdo de politicas em grande escala sem limitagdo da quantidade de
perfis em uso.

1.1.2.7.18. Deve ser capaz de criar um tunel otimizado que proteja os aplicativos TCP e UDP
contra jitter e perda de pacotes para garantir desempenho de ponta a ponta para audio, video e
trafego transacional.

1.1.2.7.19. Usar probes artificiais baseadas em icmp para medir a qualidade da rede percebida
pelo trafego do usuario, medindo no minimo jitter, laténcia e perda de pacotes.

1.1.2.7.20. Capacidade de realizar agregacao de largura de banda automaticamente entre
links de diferentes velocidades, levando em consideragao o uso total da largura de banda
de cada link sem causar congestionamento em links de baixa velocidade.

1.1.2.7.21. Habilitar a configuracdo de backup do link, ou seja, um link de backup s6 deve ser
ativado quando o link principal falhar.

1.1.2.7.22. Implementar um mecanismo de protecao de variacao de laténcia (jitter) mesmo que a
degradacao esteja em todos os links, para proteger o trafego em tempo real (voz e video).

1.1.2.7.23. Garantir o desempenho de aplicativos em um cenario de link de transporte duplo
quando ambos os links estdo degradados simultaneamente

1.1.2.7.24. Possuir um mecanismo de priorizagao para proteger o trafego de aplicativos prioritarios
quando houver congestionamento em pontos remotos

1.1.2.7.25. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no
tipo de trafego seja audio, video ou transacional.

1.1.2.7.26. O console de gerenciamento deve informar o status operacional das interfaces LAN e
WAN

1.1.2.7.27. O console de gerenciamento deve informar o status operacional de cada dispositivo
que faz parte da rede para operacionalidade, inclusive informando a versao da politica aplicada

em cada dispositivo.
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1.1.2.7.28. Realizar medi¢des de “Laténcia’/"Jitter’/’"Queda de pacotes” em cada um dos tuneis
SDWAN independentemente, na dire¢do de transmissao ou recepcao

1.1.2.7.29. O Orquestrador pode estar na Nuvem ou até mesmo ser instalado em um servidor
dedicado ou virtualizado, utilizando uma maquina virtual

1.1.2.7.30. No caso do Orquestrator estar na nuvem, a administragcdo de atualizacdes,
gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser realizada
pelo fabricante da solugao.

1.1.2.8. FUNCIONALIDADES DE ACESSO REMOTO

1.1.2.8.1. A solugdo deve prover acesso seguro encriptado aos usuarios remotos através da
Internet;

1.1.2.8.2. A solugao deve prover conectividade através de um cliente instalado no computador do
usudrio e através do navegador do usuario com conexao segura (HTTPS).

1.1.2.8.3. Deve suportar pelo menos os seguintes métodos de conexao:

1.1.2.8.3.1 Conexao através de cliente instalado no laptop ou desktop do usuario.

1.1.2.8.3.2 Conexao através de cliente instalado no smartphone e tablets.

1.1.2.8.3.3 Conexao através de navegador com SSL.

1.1.2.8.3.4 Conexao através de cliente nativo Windows L2TP.
1.1.2.8.4. Solucao deve suportar alterar a porta padrao 443 para estabelecimento de VPN SSL.
1.1.2.8.5. A solugao deve permitir conexao VPN aos seguintes usuarios:

1.1.2.8.3.5 Usuarios locais na propria base do appliance.

1.1.2.8.3.6 Grupos de usuarios locais na propria base do appliance.

1.1.2.8.3.7 Grupos de usuarios do Aclive Directory.

1.1.2.8.3.8 Grupos de usuarios Radius.

1.1.2.8.3.9 A solugao deve permitir atribuir um endereco especifico para o usuario remoto.
1.1.2.9. FUNCIONALIDADE DE VPN SITE-TO-SITE

1.1.2.9.1.1. A solucdo deve prover acesso seguro criptografado entre duas localidades através
da Internet;

1.1.2.9.1.2. A solugdo deve estabelecer VPN com o site remoto do préprio fabricante ou de
terceiros;

1.1.2.9.1.3. A solucéo deve suportar autenticagcdo com senha ou certificado;
1.1.2.9.1.4. Deve suportar, pelo menos, criptografia AES 128 e 256;
1.1.2.9.1.5. Deve possuir mecanismo para monitorar a saude do tunel remoto;
1.1.3. ITEM 3 - NEXT GENERATION FIREWALL UNIDADE TIPO Il
1.1.3.1. CARACTERISTICAS GERAIS

1.1.3.1.1. E permitida a composicdo da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solucéo de software livre;

1.1.3.1.2. A solugao devera ser compativel com SNMPv2 e SNMPvV3;

1.1.3.1.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedegcam a todos os requisitos desta
especificagao;
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1.1.3.1.4. A comunicagdo entre os appliances de seguranca e o médulo de geréncia deve ser
através de meio criptografado;

1.1.3.1.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.3.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.3.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.3.2. CAPACIDADE E QUANTIDADES

1.1.3.2.1. Throughput de, no minimo, 1.45 Gbps, com as funcionalidades de firewall, prevencgao de
intrusao,

1.1.3.2.2. controle de aplicagdo, anti-malware e prevencdo de ameacas avangadas (dia zero)
habilitados simultaneamente;

1.1.3.2.3. Suporte a, no minimo, 2.3 (dois ponto trés) milhdes de conexbes ou sessdes
simultaneas;

1.1.3.2.4. Suporte a, no minimo, 50.000 (cinquenta mil) novas conexdes ou sessdes por segundo;
1.1.3.2.5. Throughput de, no minimo, 3 Gbps para conexdes VPN;

1.1.3.2.6. Licenciado ou permitir, pelo menos, 450 conexdes ou sessdes simultdneas de VPN
client-to-site;

1.1.3.2.7. Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1 Gbps UTP;
1.1.3.2.8. Possuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP;
1.1.3.2.9. Possuir 1 (uma) interface do tipo console ou similar;

1.1.3.2.10. O Throughput e as interfaces solicitados neste item deverdao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragcbes de fabricantes informando
numeros de performance e interfaces. Caso um mesmo Throughput seja apresentado mais de
uma vez em diferentes métricas, sera considerado o de maior valor;

1.1.3.3. FUNCIONALIDADES DE FIREWALL
1.1.3.3.1. Deve suportar autenticagao para o servigo NTP.

1.1.3.3.2. Deve ser possivel definir por quais origens de rede s&do permitidas as conexdes do
administrador. Deve ser possivel restringir o acesso a geréncia do equipamento por, pelo menos,
endereco IP e

1.1.3.3.3. Deve suportar SNMP v2 e v3.
1.1.3.3.4. Deve ser possivel realizar captura de pacotes diretamente na geréncia do equipamento.

1.1.3.3.5. Deve ser possivel monitorar a utilizagao de CPU e memodria diretamente na geréncia do
equipamento.

1.1.3.3.6. Deve ser possivel realizar a configuragdo do cluster diretamente na geréncia do
equipamento. Deve ser possivel conectar a servicos de DONS;

1.1.3.3.7. Deve ser possivel configurar o timeout da sessao do administrador na interface web.

1.1.3.3.8. Deve ser possivel configurar a complexidade da senha do administrador e dias para
expirar.

1.1.3.3.9. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuracdes e logs.
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1.1.3.3.10. A solugao deve possibilitar ao administrador realizar a integracdo com o AD (Active
Directory) através de um assistente de configuragao na prépria interface grafica do produto;

1.1.3.3.11. A solucao deve identificar usuarios das seguintes fontes pelo menos:

1.1.3.3.12. Active Directory: o gateway de seguranca deve realizar consulta aos servidores AD
para obter informagao dos usuarios;

1.1.3.3.13. Autenticacdo via navegador: para usuarios nao registrados ou n&o reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.3.3.14. A identificacdo do usuario registrado no Microsoft Active Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.3.3.15. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na propria
geréncia do equipamento, de maneira simples e sem utilizagao de scripts de comando;

1.1.3.4. FUNCIONALIDADE DE PREVENGAO DE AMEAGAS

1.1.3.4.1. Para protecdo do ambiente contra-ataques, os dispositivos de prote¢cdo devem possuir
modulo de IPS integrados no préprio equipamento sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

1.1.3.4.2. Deve ser possivel agendar para que o mecanismo de inspegao receba e implemente
atualizagbes para os ataques emergentes sem a necessidade de reiniciar o equipamento;

1.1.3.4.3. Deve ser possivel realizar a atualizagdo manualmente sem necessidade de internet
através da importacao do pacote de atualizacao.

1.1.3.4.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo
menos, o0s seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, forga bruta,
scanning de portas, CIFS Port overflow, Non Compliant DNS, Non Compliant SMTP, Non
Compliant CIFS, Non Compliant MS-SQL Server, IKE aggressive Exchange;

1.1.3.4.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

1.1.3.4.6. A solugdo devera ser capaz de inspecionar e proteger apenas hosts internos ou
inspecionar todo o trafego;

1.1.3.4.7. A solucao deve proteger contra-ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

1.1.3.4.8. A solucéo devera possuir pelo menos dois perfis pré-configurados de fabrica para uso
imediato e permitir a customizagcado de um perfil;

1.1.3.4.9. Em cada protecédo de segurancga, devem estar inclusas informagées como: categoria,
tipo de impacto na ferramenta, severidade, e tipo de acédo que a solugao ira executar;

1.1.3.4.10. A solucao de IPS deve possuir um modo de solugao de problemas, que define o uso
de perfil de detecgdo sem modificar as prote¢des individuais ja criadas e customizadas;

1.1.3.4.11. Deve ser possivel criar regras de exceg¢ao no IPS para que a solugdo nao fagca a
inspecao de um trafego especifico por pelo menos protegao, origem, destino, servigo ou porta.

1.1.3.4.12. Deve ser possivel visualizar a lista de protecdes disponiveis no equipamento com os
detalhes.

1.1.3.4.13. A solugao deve incluir ferramenta propria ou solucao de terceiros para mitigar/bloquear
a comunicacgao entre os hosts infectados com bot e operador remoto (command & contrai).

1.1.3.4.14. A solucéo deve bloquear arquivos potencialmente maliciosos infectados com malware.

1.1.3.4.15. A solugao de protegcédo contra malware e bot deve compartilhar a mesma politica para
facilitar o gerenciamento.

1.1.3.4.16. A solugdo de protecdo contra malware e bot deve possuir um modo de solugcédo de
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problemas, que define o uso de perfil de deteccao, sem modificar as protecdes individuais ja
criadas e customizadas;

1.1.3.4.17. As protecbes devem ser ativadas baseadas em, pelo menos, critério de nivel de
confianca, agdes da protecao e impacto de performance.

1.1.3.4.18. Deve ser possivel habilitar a trilha das prote¢des para nado logar, criar um log ou gerar
um alerta;

1.1.3.4.19. Deve ser possivel criar regras de exce¢ao para que a solugédo nao faga a inspecao de
um trafego especifico por escopo, protecao e definir a agdo e log para cada uma delas.

1.1.3.4.20. A solucao de anti-malware deve suportar protocolos SMTP e POP3, FTP, HTTP
em qualquer porta;

1.1.3.4.21. Deve ser possivel definir uma politica de inspecéo para os tipos de arquivos por:
1.1.3.4.22. Inspecionar tipos de arquivos conhecidos que contenham malware;

1.1.3.4.23. Inspecionar todos os tipos de arquivos;
1.1.3.4.24. Inspecionar tipos de arquivos de familias especificas;
1.1.3.4.25. Deve bloquear acesso a URLs com malware;

1.1.3.4.26. Deve ser possivel customizar a pagina exibida para o usuario quando a URL contiver
um malware e o acesso for bloqueado;

1.1.3.5. PREVENGAO DE AMEAGAS AVANGCADAS

1.1.3.5.1. A solugao deve incluir ferramenta propria ou solugdo de terceiros para protecéo de
redes contra ameacgas desconhecidas em arquivos que sao baixados da Internet ou anexados a e-
mails.

1.1.3.5.2. A solugcédo deve compartilhar a mesma politica da prote¢cao contra virus e bot para
facilitar o gerenciamento.

1.1.3.5.3. A solucéo deve trabalhar em modo de prevencéo e ndo apenas detecgao.

1.1.3.5.4. Deve permitir criar uma lista de excegao de e-mails que ndo devem ter seus anexos
inspecionados.

1.1.3.5.5. Deve permitir criar uma lista de excecdo para arquivos que nao devem ser
inspecionados.

1.1.3.5.6. A solucdo deve suportar protocolos SMTP, HTTP em qualquer porta;
1.1.3.5.7. Deve permitir configurar por tipo de arquivo as agdes de inspeg¢ao ou bypass.

1.1.3.5.8. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranga dos appliance através de assinaturas

1.1.3.5.9. Implementar detec¢ao e bloqueio imediato de malwares que utilizem mecanismo de
exploragao em arquivos no formato PDF com tamanho até 15 Mb.

1.1.3.5.10. Deve permitir configurar como uma emulagdo em conexdo http sera tratada, sendo
permitida até que a emulagao seja concluida ou bloqueada até a emulagao ser completa.

1.1.3.6. FILTRO DE CONTEUDO WEB

1.1.3.6.1. A solucéo devera contar com ferramentas de visibilidade e controle de aplicagcdes web e
filtro URL integrada no préprio appliance de seguranca que permita a criacdo de politicas de
liberagdo ou bloqueio baseando-se em aplicagbes web e URL;

1.1.3.6.2. A geréncia das politicas de seguranca de controle de aplicagdo e controle de URL's
devera ser realizada na mesma interface web de gerenciamento;
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1.1.3.6.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e aplicagbes que
representem um risco de seguranca e estdo categorizadas como spyware, phishing, botnet, spam,
anonymizer ou hacking.

1.1.3.6.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites com conteudo
inapropriado como sexo, violéncia, armas, jogos e alcool.

1.1.3.6.5. Deve configurar regras para permitir ou bloquear aplicagbes ou paginas da Internet por
pelo menos:

1.1.3.6.5.1. Usuario do Active Directory
1.1.3.6.5.2. IP
1.1.3.6.5.3. Rede

1.1.3.6.6. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com origem
usualmente ilegais como aplica¢des torrents e peer-to-peer.

1.1.3.6.7. Deve ser possivel configurar manualmente o bloqueio de aplicacbes ou categorias de
sites de aplicagdes indesejadas.

1.1.3.6.8. Deve ainda ser possivel adicionar uma URL ou aplicacdo que nao esta na base de
dados.

1.1.3.6.9. Deve ser possivel limitar o consumo de banda de aplicacdes.

1.1.3.6.10. A base de aplicagbes deve ser superior a 2900 aplica¢des, reconhecendo, pelo menos,
as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox,
whatsapp, etc;

1.1.3.6.11. Deve ser possivel realizar a recategorizagcdo de uma URL através da geréncia do
equipamento.

1.1.3.6.12. Deve ser possivel customizar e definir a frequéncia com que serdo exibidas as
mensagens para 0s usuarios nas seguintes agoes:

1.1.3.6.12.1. Aceitar e informar
1.1.3.6.12.2. Bloquear e informar
1.1.3.6.12.3. Perguntar

1.1.3.7. IDENTIFICAGAO DE USUARIOS

1.1.3.7.1. A solucao deve ser capaz de trabalhar com identidades de usuarios para propdsitos de
configuragdes e logging.

1.1.3.7.2. A solugado deve possibilitar ao administrador realizar a integragdo com o AD através de
um assis tente de configuragao na prépria interface grafica do produto;

1.1.3.7.3. A solucao deve identificar usuarios das seguintes fontes:

1.1.3.7.3.1. Aclive Directory o gateway de seguranca deve realizar consulta aos servidores AD
para obter in formacao dos usuarios;

1.1.3.7.3.2. Autenticacao via navegador para usuarios nao registrados ou nao reconhecidos no
dominio, a solugao deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.3.7.3.3. A identificacdo do usuario registrado no Microsoft Aclive Directory, devera ocorrer
sem qualquer tipo de agente instalado nos controladores de dominio e estagdes dos usuarios;

1.1.3.7.3.4. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na propria
interface web de geréncia, de maneira simples e sem utilizagao de scritps de comando;

1.1.3.8. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO E SD-WAN
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1.1.3.8.1. Suportar a criacao de politicas de controle de servigo por:

1.1.3.8.2. Endereco de origem, endereco de destino, por porta e por aplicagao;
1.1.3.8.3. Disponibilizar estatisticas em tempo real para as politicas de controle;

1.1.3.8.4. A solugéo deve permitir, por aplicacdo, o encaminhamento do trafego para diferentes
links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso como
MPLS, Internet Banda Larga, LTE e Satélite.

1.1.3.8.5. Deve possibilitar a utilizagdo de configuragao inteligente de acessos WAN [P ativos-
ativos sem a necessidade de switch para agregacdo WAN, ou seja, distribuir o trafego
simultaneamente pelos N acessos conectados e ndao apenas na configuragdo dos acessos
principal e backup.

1.1.3.8.6. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real.

1.1.3.8.7. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar
por tipo de aplicativo

1.1.3.8.8. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia “hub
and spoke” e "full mesh"

1.1.3.8.9. Deve balancear o trafego de aplicativos em varios links simultaneamente
1.1.3.8.10. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta o
congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes
links, ou de acordo com as politicas de qualidade pré-definidas

1.1.3.8.11. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de
tuneis IPSec SD-WAN e nativamente fora dos tuneis via underlay.

1.1.3.8.12. Habilitar a criacdo de politicas de negdécios para controlar o padrdo de
redirecionamento de trafego e aplicar qualidade de servigo

1.1.3.8.13. Suportar politicas inteligentes usando configuragdes executem redirecionamento
automatico e imposigdo de QoS de voz, video e trafego transacional

1.1.3.8.14. Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto
de internet centralizado, usando politicas por aplicativo

1.1.3.8.15. Redirecionamento condicionado do trafego de internet em caso de falha do link de
internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

1.1.3.8.16. Suporte simultdneo ao redirecionamento do trafego da Web de alguns aplicativos para
a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para inspegao
avangada de seguranga na nuvem.

1.1.3.8.17. Implementar o conceito de perfis de configuragdo e grupos de objetos para automatizar
0 processo de implementacdo de politicas em grande escala sem limitacdo da quantidade de
perfis em uso.

1.1.3.8.18. Deve ser capaz de criar um tunel otimizado que proteja os aplicativos TCP e UDP
contra jitter e perda de pacotes para garantir desempenho de ponta a ponta para audio, video e
trafego transacional.

1.1.3.8.19. Usar probes artificiais baseadas em icmp para medir a qualidade da rede percebida
pelo trafego do usuario, medindo no minimo jitter, latencia e perda de pacotes.

1.1.3.8.20. Capacidade de realizar agregacao de largura de banda automaticamente entre links de
diferentes velocidades, levando em consideragao o uso total da largura de banda de cada link sem
causar congestionamento em links de baixa velocidade.

1.1.3.8.21. Habilitar a configuracdo de backup do link, ou seja, um link de backup s6 deve ser
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ativado quando o link principal falhar.

1.1.3.8.22. Implementar um mecanismo de protecao de variagao de laténcia (jitter) mesmo que a
degradacao esteja em todos os links, para proteger o trafego em tempo real (voz e video).

1.1.3.8.23. Garantir o desempenho de aplicativos em um cenario de link de transporte duplo
quando ambos os links estdo degradados simultaneamente

1.1.3.8.24. Possuir um mecanismo de priorizacao para proteger o trafego de aplicativos prioritarios
quando houver congestionamento em pontos remotos

1.1.3.8.25. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no
tipo de trafego seja audio, video ou transacional.

1.1.3.8.26. O console de gerenciamento deve informar o status operacional das interfaces LAN e
WAN

1.1.3.8.27. O console de gerenciamento deve informar o status operacional de cada dispositivo
que faz parte da rede para operacionalidade, inclusive informando a versao da politica aplicada
em cada dispositivo.

1.1.3.8.28. Realizar medi¢des de “Laténcia’/"Jitter’/’"Queda de pacotes” em cada um dos tuneis
SDWAN independentemente, na dire¢do de transmissao ou recepgao

1.1.3.8.29. O Orquestrador pode estar na Nuvem ou até mesmo ser instalado em um servidor
dedicado ou virtualizado, utilizando uma maquina virtual

1.1.3.8.30. No caso do Orquestrator estar na nuvem, a administracdo de atualizagdes,
gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser realizada
pelo fabricante da solugao.

1.1.3.9. FUNCIONALIDADES DE ACESSO REMOTO

1.1.3.9.1. A solugdo deve prover acesso seguro encriptado aos usuarios remotos através da
Internet;

1.1.3.9.2. A solugéo deve prover conectividade através de um cliente instalado no computador do
usuario e através do navegador do usuario com conexao segura (HTTPS).

1.1.3.9.3. Deve suportar pelo menos os seguintes métodos de conexao:
1.1.3.9.3.1. Conexao através de cliente instalado no laptop ou desktop do usuario.
1.1.3.9.3.2. Conexao através de cliente instalado no smartphone e tablets.
1.1.3.9.3.3. Conexao através de navegador com SSL.
1.1.3.9.3.4. Conexao através de cliente nativo Windows L2TP.
1.1.3.9.4. Solucao deve suportar alterar a porta padrao 443 para estabelecimento de VPN SSL.
1.1.3.9.5. A solugao deve permitir conexao VPN aos seguintes usuarios:
1.1.3.9.5.1. Usuarios locais na propria base do appliance.
1.1.3.9.5.2. Grupos de usuarios locais na prépria base do appliance.
1.1.3.9.5.3. Grupos de usuarios do Aclive Directory.
1.1.3.9.5.4. Grupos de usuarios Radius.

1.1.3.9.6. A solucdo deve permitir atribuir um enderego especifico para o usuario remoto.

1.1.3.10. FUNCIONALIDADE DE VPN SITE-TO-SITE
1.1.3.10.1. A solugdo deve prover acesso seguro criptografado entre duas localidades através da
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Internet;

1.1.3.10.2. A solucdo deve estabelecer VPN com o site remoto do proprio fabricante ou de
terceiros;

1.1.3.10.3. A solugao deve suportar autenticagdo com senha ou certificado;
1.1.3.10.4. Deve suportar, pelo menos, criptografia AES 128 e 256;
1.1.3.10.5. Deve possuir mecanismo para monitorar a saude do tunel remoto;
1.1.4. ITEM 4 - NEXT GENERATION FIREWALL UNIDADE TIPO IV

1.1.4.1. CARACTERISTICAS GERAIS

1.1.4.1.1. E permitida a composicdo da solugdo ofertada entre diversos fabricantes, desde que
nao contemple solugao de software livre;

1.1.4.1.2. A solucao devera ser compativel com SNMPv2 e SNMPv3;

1.1.4.1.3. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedecam a todos os requisitos desta
especificacao;

1.1.4.1.4. A comunicagéo entre os appliances de segurangca e o mdédulo de geréncia deve ser
através de meio criptografado;

1.1.4.1.5. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.4.1.6. Nao serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.4.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.4.2. CAPACIDADE E QUANTIDADES

1.1.4.2.1. Throughput de, no minimo, 1.9 Gbps, com as funcionalidades de firewall, prevengao de
intrusdo, controle de aplicagao, anti-malware e prevencdo de ameacas avangadas (dia zero)
habilitados simultaneamente;

1.1.4.2.2. Suporte a, no minimo, 2.3 (dois ponto trés) milhées de conexdes ou sessdes
simultaneas;

1.1.4.2.3. Suporte a, no minimo, 65.000 (sessenta e cinco mil) novas conexdes ou sessdes por
segundo;

1.1.4.2.4. Throughput de, no minimo, 3.8 Gbps para conexdes VPN;

1.1.4.2.5. Licenciado ou permitir, pelo menos, 450 conexdes ou sessdes simultaneas de VPN
client-to-site;

1.1.4.2.6. Possuir, pelo menos, 16 (dezesseis) interfaces de rede 1 Gbps UTP;
1.1.4.2.7. Possuir, pelo menos, 1 (uma) interfaces de rede 1Gbps SFP;
1.1.4.2.8. Possuir, pelo menos, 1 (uma) interface de rede 10Gbps SFP+;
1.1.4.2.9. Possuir armazenamento interno de, pelo menos, 250 GB SSD;
1.1.4.2.10. Possuir 1 (uma) interface do tipo console ou similar;

1.1.4.2.10. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaracbes de fabricantes informando
numeros de performance e interfaces. Caso um mesmo Throughput seja apresentado mais de
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uma vez em diferentes métricas, sera considera do o de maior valor;
1.1.4.3. FUNCIONALIDADES DE FIREWALL
1.1.4.3.1. Deve suportar autenticagao para o servigo NTP.
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1.1.4.3.2. Deve ser possivel definir por quais origens de rede sédo permitidas as conexdes do
administrador.

1.1.4.3.3. Deve ser possivel restringir 0 acesso a geréncia do equipamento por, pelo menos,
endereco IP e Rede;

1.1.4.3.4. Deve suportar SNMP v2 e v3.
1.1.4.3.5. Deve ser possivel realizar captura de pacotes diretamente na geréncia do equipamento.

1.1.4.3.6. Deve ser possivel monitorar a utilizacdo de CPU e memdéria diretamente na geréncia do
equipamento;

1.1.4.3.7. Deve ser possivel realizar a configuracao do cluster diretamente na geréncia do
equipamento. Deve ser possivel conectar a servicos de DONS;

1.1.4.3.8. Deve ser possivel configurar o timeout da sessdo do administrador na interface web.

1.1.4.3.9. Deve ser possivel configurar a complexidade da senha do administrador e dias para
expirar.

1.1.4.3.10. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propésitos de
configuracdes e logs.

1.1.4.3.11. A solugédo deve possibilitar ao administrador realizar a integracdo com o AD (Active
Directory) através de um assistente de configuragao na prépria interface grafica do produto;

1.1.4.3.12. A solucao deve identificar usuarios das seguintes fontes pelo menos:

1.1.4.3.13. Active Directory: o gateway de seguranca deve realizar consulta aos servidores AD
para obter infor magao dos usuarios;

1.1.4.3.14. Autenticacdo via navegador: para usuarios nao registrados ou nao reconhecidos no
dominio, a solugao deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.4.3.15. A identificacdo do usuario registrado no Microsoft Active Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.4.3.16. Na integracdo com o AD, a operacdo de cadastro deve ser realizada na propria
geréncia do equipa menta, de maneira simples e sem utilizagdo de scripts de comando;

1.1.4.4. FUNCIONALIDADE DE PREVENGAO DE AMEAGAS

1.1.4.4.1. Para protegao do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS integrados no préprio equipamento sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

1.1.4.4.2. Deve ser possivel agendar para que o mecanismo de inspegao receba e implemente
atualizacdes para os ataques emergentes sem a necessidade de reiniciar o equipamento;

1.1.4.4.3. Deve ser possivel realizar a atualizagdo manualmente sem necessidade de internet
através da importacao do pacote de atualizacao.

1.1.4.4.4. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo, pelo
menos, 0s seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, forga bruta,
scanning de portas, CIFS Port overflow, Non Compliant DNS, Non Compliant SMTP, Non
Compliant CIFS, Non Compliant MS-SQL Server, IKE aggressive Exchange;

1.1.4.4.5. Deve ser capaz de bloquear trafego SSH em DNS tunneling;

1.1.4.4.6. A solugcdo devera ser capaz de inspecionar e proteger apenas hosts internos ou
56/194

GOVERNO DO ESTADO



CEARA

GOVERNO DO ESTADO

CASA CIVIL

]
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

inspecionar todo o trafego;

1.1.4.4.7. A solucdo deve proteger contra-ataques do tipo envenenamento de cache DNS (DNS
Cache Poisoning);

1.1.4.4.8. A solugao devera possuir pelo menos dois perfis pré-configurados de fabrica para uso
imediato e permitir a customizacédo de um perfil;

1.1.4.4.9. Em cada protecdo de seguranca, devem estar inclusas informacdées como: categoria,
tipo de impacto na ferramenta, severidade, e tipo de acédo que a solugao ira executar;

1.1.4.4.10. A solucdo de IPS deve possuir um modo de solugdo de problemas, que define o uso
de perfil de detecgdo sem modificar as prote¢des individuais ja criadas e customizadas;

1.1.4.4.11. Deve ser possivel criar regras de exceg¢ao no IPS para que a solugdo nao faga a
inspecao de um trafego especifico por pelo menos protegao, origem, destino, servigo ou porta.

1.1.4.4.12. Deve ser possivel visualizar a lista de protecbes disponiveis no equipamento com os
detalhes.

1.1.4.4.13. A solugao deve incluir ferramenta propria ou solugéo de terceiros para mitigar/bloquear
a comunicagao entre os hosts infectados com bot e operador remoto (command & contrai).

1.1.4.4.14. A solugao deve bloquear arquivos potencialmente maliciosos infectados com malware.

1.1.4.4.15. A solugado de protecédo contra malware e bot deve compartilhar a mesma politica para
facilitar o gerenciamento.

1.1.4.4.16. A solugdo de protegcdo contra malware e bot deve possuir um modo de solugéo de
problemas, que define o uso de perfil de deteccdo, sem modificar as protecdes individuais ja
criadas e customizadas;

1.1.4.4.17. As protecbes devem ser ativadas baseadas em, pelo menos, critério de nivel de
confianga, agdes da protecao e impacto de performance.

1.1.4.4.18. Deve ser possivel habilitar a trilha das protecbes para ndo logar, criar um log ou gerar
um alerta;

1.1.4.4.19. Deve ser possivel criar regras de exceg¢ao para que a solugdo nao faga a inspecao de
um trafego especifico por escopo, protecao e definir a agao e log para cada uma delas.

1.1.4.4.20. A solugao de anti-malware deve suportar protocolos SMTP e POP3, FTP, HTTP em
qualquer porta;

1.1.4.4.20. Deve ser possivel definir uma politica de inspec¢ao para os tipos de arquivos por:
1.1.4.4.21.1. Inspecionar tipos de arquivos conhecidos que contenham malware;
1.1.4.4.21.2. Inspecionar todos os tipos de arquivos;

1.1.4.4.21. Inspecionar tipos de arquivos de familias especificas;

1.1.4.4.22. Deve bloquear acesso a URLs com malware;

1.1.4.4.23. Deve ser possivel customizar a pagina exibida para o usuario quando a URL contiver
um malware e o acesso for bloqueado;

1.1.4.5. PREVENGAO DE AMEAGAS AVANGADAS

1.1.4.5.1. A solugdo deve incluir ferramenta propria ou solugdo de terceiros para protecédo de
redes contra ameacgas desconhecidas em arquivos que sao baixados da Internet ou anexados a e-
mails.

1.1.4.5.2. A solucdo deve compartilhar a mesma politica da protecdo contra virus e bot para
facilitar o gerenciamento.

1.1.4.5.3. A solugao deve trabalhar em modo de prevencgao e nao apenas detecgao.
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1.1.4.5.4. Deve permitir criar uma lista de excegao de e-mails que ndo devem ter seus anexos
inspecionados;

1.1.4.5.5. Deve permitir criar uma lista de excegcdo para arquivos que nao devem ser
inspecionados. A solugao deve suportar protocolos SMTP, HTTP em qualquer porta;

1.1.4.5.6. Deve permitir configurar por tipo de arquivo as agdes de inspeg¢ao ou bypass.

1.1.4.5.7. A solugao deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranga dos appliance através de assinaturas

1.1.4.5.8. Implementar detec¢do e bloqueio imediato de malwares que utilizem mecanismo de
exploragao em arquivos no formato PDF com tamanho até 15 Mb.

1.1.4.5.9. Deve permitir configurar como uma emulagdo em conexao http sera tratada, sendo
permitida até que a emulagao seja concluida ou bloqueada até a emulagéo ser completa.

1.1.4.6. FILTRO DE CONTEUDO WEB

1.1.4.6.1. A solugao devera contar com ferramentas de visibilidade e controle de aplicagbes web e
filtro URL integrada no préprio appliance de seguranga que permita a criagcdo de politicas de
liberagdo ou bloqueio baseando-se em aplicagdes web e URL;

1.1.4.6.2. A geréncia das politicas de seguranga de controle de aplicacdo e controle de URL's
devera ser realizada na mesma interface web de gerenciamento;

1.1.4.6.3. Deve ser possivel configurar com apenas um clique o bloqueio a sites e aplicagbes que
representem um risco de seguranga e estdo categorizadas como spyware, phishing, botnet, spam,
anonymizer ou hacking.

1.1.4.6.4. Deve ser possivel configurar com apenas um clique o bloqueio a sites com conteudo
inapropriado como sexo, violéncia, armas, jogos e alcool.

1.1.4.6.5. Deve configurar regras para permitir ou bloquear aplicagdes ou paginas da Internet por
pelo menos:

1.1.4.6.5.1. Usuario do Aclive Directory
114652 IP
1.1.4.6.5.3. Rede

1.1.4.6.6. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com origem
usualmente ilegais como aplicag¢des torrents e peer-to-peer.

1.1.4.6.7. Deve ser possivel configurar manualmente o bloqueio de aplicacbes ou categorias de
sites de aplicagdes indesejadas.

1.1.4.6.8. Deve ainda ser possivel adicionar uma URL ou aplicacdo que nao esta na base de
dados.

1.1.4.6.9. Deve ser possivel limitar o consumo de banda de aplicacdes.

1.1.4.6.10. A base de aplicagdes deve ser superior a 2900 aplicagdes, reconhecendo, pelo menos,
as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linkedin, twitter, gmail, dropbox,
whatsapp, etc;

1.1.4.6.11. Deve ser possivel realizar a recategorizagcdo de uma URL através da geréncia do
equipamento.

1.1.4.6.12. Deve ser possivel customizar e definir a frequéncia com que serdo exibidas as
mensagens para 0s usuarios nas seguintes acdes:

1.1.4.6.12.1. Aceitar e informar
1.1.4.6.12.2. Bloquear e informar
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1.1.4.6.12.3. Perguntar
1.1.4.7. IDENTIFICAGAO DE USUARIOS

1.1.4.7.1. A solugcéo deve ser capaz de trabalhar com identidades de usuarios para propésitos de
configuragdes e logging.
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1.1.4.7.2. A solugéo deve possibilitar ao administrador realizar a integragdo com o AD através de
um assis tente de configuragao na prépria interface grafica do produto;

1.1.4.7.3. A solugao deve identificar usuarios das seguintes fontes:

1.1.4.7.3.1. Active Directory o gateway de seguranga deve realizar consulta aos servidores AD
para obter informagao dos usuarios;

1.1.4.7.3.2. Autenticacdo via navegador para usuarios nao registrados ou ndo reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em navegador;

1.1.4.7.4. A identificagdo do usuario registrado no Microsoft Active Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladores de dominio e estagbes dos usuarios;

1.1.4.7.5. Na integracdo com o AD, a operacgéo de cadastro deve ser realizada na prépria interface
web de geréncia, de maneira simples e sem utilizacao de scritps de comando;

1.1.4.8. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO E SD-WAN
1.1.4.8.1. Suportar a criacado de politicas de controle de servigo por:

1.1.4.8.1.1. Enderego de origem, enderego de destino, por porta e por aplicagao;
1.1.4.8.2. Disponibilizar estatisticas em tempo real para as politicas de controle;

1.1.4.8.3. A solucédo deve permitir, por aplicacdo, o encaminhamento do trafego para diferentes
links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso como
MPLS, Internet Banda Larga, LTE e Satélite.

1.1.4.8.4. Deve possibilitar a utilizagdo de configuracéo inteligente de acessos WAN IP ativos-
ativos sem a necessidade de switch para agregacdo WAN, ou seja, distribuir o trafego
simultaneamente pelos N acessos conectados e nao apenas na configuragdo dos acessos
principal e backup.

1.1.4.8.5. Medir pard@metros de rede jitter, perda de pacotes e laténcia em tempo real.

1.1.4.8.6. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar
por tipo de aplicativo

1.1.4.8.7. Deve permitir a comunicagdo indireta entre localidades por meio de uma topologia “hub
and spoke” e "full mesh"

Deve balancear o trafego de aplicativos em varios links simultaneamente

1.1.4.8.8. Redistribuicdo do trafego balanceado, de forma inteligente, tendo em conta o
congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes links,
ou de acordo com as politicas de qualidade pré-definidas

1.1.4.8.9. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de
tuneis IPSec SD-WAN e nativamente fora dos tuneis via underlay.

1.1.4.8.10. Habiltar a criagdo de politicas de negocios para controlar o padrdao de
redirecionamento de trafego e aplicar qualidade de servigo

1.1.4.8.11. Suportar politicas inteligentes usando configuragbes executem redirecionamento
automatico e imposigao de QoS de voz, video e trafego transacional

1.1.4.8.12. Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto
de internet centralizado, usando politicas por aplicativo
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1.1.4.8.13. Redirecionamento condicionado do trafego de internet em caso de falha do link de
internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

1.1.4.8.14. Suporte simultaneo ao redirecionamento do trafego da Web de alguns aplicativos para
a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para inspecgao
avangada de seguranga na nuvem.

1.1.4.8.15. Implementar o conceito de perfis de configuragéo e grupos de objetos para automatizar
0 processo de implementacdo de politicas em grande escala sem limitagdo da quantidade de
perfis em uso.

1.1.4.8.16. Deve ser capaz de criar um tunel otimizado que proteja os aplicativos TCP e UDP
contra jitter e perda de pacotes para garantir desempenho de ponta a ponta para audio, video e
trafego transacional.

1.1.4.8.17. Usar probes artificiais baseadas em icmp para medir a qualidade da rede percebida
pelo trafego do usuario, medindo no minimo jitter, laténcia e perda de pacotes.

1.1.4.8.18. Capacidade de realizar agregacao de largura de banda automaticamente entre
links de diferentes velocidades, levando em considerag&o o uso total da largura de banda
de cada link sem causar congestionamento em links de baixa velocidade.

1.1.4.8.20. Habilitar a configuracao de backup do link, ou seja, um link de backup s6 deve ser
ativado quando o link principal falhar.

1.1.4.8.21. Implementar um mecanismo de protecao de variagado de laténcia (jitter) mesmo que a
degradacao esteja em todos os links, para proteger o trafego em tempo real (voz e video).

1.1.4.8.22. Garantir o desempenho de aplicativos em um cenario de link de transporte duplo
quando ambos os links estdo degradados simultaneamente

1.1.4.8.23. Possuir um mecanismo de priorizagao para proteger o trafego de aplicativos prioritarios
quando houver congestionamento em pontos remotos

1.1.4.8.24. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no
tipo de trafego seja audio, video ou transacional.

1.1.4.8.25. O console de gerenciamento deve informar o status operacional das interfaces LAN e
WAN

1.1.4.8.26. O console de gerenciamento deve informar o status operacional de cada dispositivo
que faz parte da rede para operacionalidade, inclusive informando a versao da politica aplicada
em cada dispositivo.

1.1.4.8.27. Realizar medi¢gbes de “Laténcia’/”Jitter’/’"Queda de pacotes” em cada um dos tuneis
SDWAN independentemente, na dire¢do de transmissao ou recepgao

1.1.4.8.28. O Orquestrador pode estar na Nuvem ou até mesmo ser instalado em um servidor
dedicado ou virtualizado, utilizando uma maquina virtual

1.1.4.8.29. No caso do Orquestrator estar na nuvem, a administragdo de atualizagcdes,
gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser realizada
pelo fabricante da solugao.

1.1.4.9. FUNCIONALIDADES DE ACESSO REMOTO

1.1.4.9.1. A solugdo deve prover acesso seguro encriptado aos usuarios remotos através da
Internet;

1.1.4.9.2. A solugdo deve prover conectividade através de um cliente instalado no computador do
usudrio e através do navegador do usuario com conexao segura (HTTPS).

1.1.4.9.3. Deve suportar pelo menos os seguintes métodos de conexao:

60/194




Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE

Fone: (85) 3108-0000

www.etice.ce.gov.br

CEARA

GOVERNO DO ESTADO

CASA CIVIL

1.1.4.9.3.1. Conexao através de cliente instalado no laptop ou desktop do usuario.
1.1.4.9.3.2. Conexao através de cliente instalado no smartphone e tablets.
1.1.4.9.3.3. Conexao através de navegador com SSL.
1.1.4.9.3.4. Conexéo atraves de cliente nativo Windows L2TP.
1.1.4.9.4. Solugao deve suportar alterar a porta padrao 443 para estabelecimento de VPN SSL.
1.1.4.9.5. A solugéo deve permitir conexao VPN aos seguintes usuarios:
1.1.4.9.5.1. Usuarios locais na propria base do appliance.
1.1.4.9.5.2. Grupos de usuarios locais na propria base do appliance.
1.1.4.9.5.3. Grupos de usuarios do Active Directory.
1.1.4.9.5.4. Grupos de usuarios Radius.
1.1.4.9.6. A solucdo deve permitir atribuir um enderego especifico para o usuario remoto.
1.1.4.10. FUNCIONALIDADE DE VPN SITE-TO-SITE

1.1.4.10.1. A solugdo deve prover acesso seguro criptografado entre duas localidades através da
Internet;

1.1.4.10.2. A solugcdo deve estabelecer VPN com o site remoto do proprio fabricante ou de
terceiros;

1.1.4.10.3. A solugao deve suportar autenticagdo com senha ou certificado;
1.1.4.10.4. Deve suportar, pelo menos, criptografia AES 128 e 256;
1.1.4.10.5. Deve possuir mecanismo para monitorar a saude do tunel remoto;
1.1.5. ITEM 5 NEXT GENERATION FIREWALL SEDE TIPO 1

1.1.5.1. CARACTERISTICAS GERAIS

1.1.5.1.1. E permitido a composicdo da solugdo ofertada entre diversos fabricantes, desde que
nao contemple solugao de software livre;

1.1.5.1.2. A solugéo devera ser compativel com SNMPv2 e SNMPV3;

1.1.5.1.3. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedegam a todos os requisitos desta
especificacao;

1.1.5.1.4. A comunicagao entre os appliances de segurangca e o mdédulo de geréncia deve ser
através de meio criptografado;

1.1.5.1.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.5.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.5.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.5.2. CAPACIDADE E QUANTIDADES

1.1.5.2.1. Throughput de, no minimo, 750 Mbps, com as funcionalidades de firewall, prevengao de
intrusdo, controle de aplicagao, anti-malware e prevencdo de ameacas avangadas (dia zero)
habilitados simultaneamente;

1.1.5.2.2. Suporte a, no minimo, 1.900.000 (um milh&o e novecentas mil) conexdes ou sessdes
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simultaneas;

1.1.5.2.3. Suporte a, no minimo, 30.000 (trinta mil) novas conexdes ou sessdes por segundo;
1.1.5.2.4. Throughput de, no minimo, 2.5 Gbps (dois ponto cinco), para conexdes VPN;
1.1.5.2.5. Armazenamento de, no minimo, 200GB SSD;

1.1.5.2.6. No minimo, 5 (cinco) interfaces de rede 1Gbps UTP;

1.1.5.2.7. 1 (uma) interface de rede dedicada ao gerenciamento;

1.1.5.2.8. 1 (uma) interface do tipo console ou similar;

1.1.5.2.9. A solugao deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para fungdes e acbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigagcao de problema e aplicagdo de politica para solugao de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, acesso WEB, alteracbes de politica, comunicagcdo SNMP.

1.1.5.2.10. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragcbes de fabricantes informando
numeros de performance e interfaces;

1.1.5.3. FUNCIONALIDADE DE FIREWALL

1.1.5.3.1. A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de préxima geragao;

1.1.5.3.2. As funcionalidades de protecao de rede que compde a plataforma de segurancga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificagédo
técnica;

1.1.5.3.3. O hardware e software que executem as funcionalidades de protecao de rede deve ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
generico;

1.1.5.3.4. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19",
incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentagao;

1.1.5.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.5.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.5.3.7. A solugdo deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.5.3.8. Deve suportar os seguintes tipos de NAT:

1.1.5.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducdo de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.5.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.5.3.11. Deve suportar NAT64 e NAT46;
1.1.5.3.12. Enviar logs para sistemas de monitoracao externos, simultaneamente;

1.1.5.3.13. Prover mecanismo contra-ataques de falsificacdo de enderecgos (IP Spoofing), através
da especificagdo da interface de rede pela qual uma comunicagao deve se originar baseado na
topologia. Nao sendo aceito solu¢cdes que utilizem tabela de roteamento para esta protecao;
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1.1.5.3.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.1.5.3.15. O firewall deve ter a capacidade de operar de forma simultdnea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.5.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);

1.1.5.3.17. Suportar OSPF graceful restart;

1.1.5.3.18. Autenticacao integrada via Kerberos.

1.1.5.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagcédo da base de objetos e regras;

1.1.5.3.20. Ndo serdo aceitas solugdes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configura¢des de regras;

1.1.5.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.5.4.1. A solucao devera contar com ferramentas de visibilidade e controle de aplicacbes WEB
e Filtro URL integrada no préprio appliance de seguranga que permite a criacdo de politicas de
liberagcao ou bloqueio baseando-se em aplicacbes WEB e URL;

1.1.5.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
1.1.5.4.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.5.4.4. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificacao;

1.1.5.4.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.5.4.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.1.5.4.7. Deve ser possivel a liberacéo e bloqueio de aplicagdes sem a necessidade de liberacao
de portas e protocolos;

1.1.5.4.8. Reconhecer pelo menos 3.000 (Trés mil) aplicacbes diferentes, incluindo, mas né&o
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, au dio, video, proxy, mensageiros instantidneos, compartilhamento de
arquivos, e-mail;

1.1.5.4.9. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.5.4.10. A solucdo deve suportar a recategorizagao de URLs local;
1.1.5.4.11. Atualizar a base de assinaturas de aplicacées automaticamente;

1.1.5.4.12. A solugdo deve permitir a solicitacdo da contratada com o fabricante para
categorizacado de URL na base do fabricante;

1.1.5.4.13. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.5.4.14. Os dispositivos de protecido de rede devem possuir a capacidade de identificar o
usuario de rede com integracédo ao Microsoft Active Directory, sem a necessidade de instalagdo de
agente no controlador de do minio, nem nas estagbes dos usuarios;

1.1.5.4.15. Deve suportar multiplos métodos de identificagdo e classificagao das aplicacbes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;
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1.1.5.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias, sem a necessidade de agao do fabricante, mantendo a confidencialidade
das aplicagdes do 6rgao;

1.1.5.4.17. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1.1.5.4.17.1. Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.5.4.17.2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.5.4.17.3. Suportar a capacidade de criagao de politicas baseadas no controle por URL e
Categoria de URL;

1.1.5.4.17.4. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a op¢ao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.5.4.17.5. Suportar base ou cache de URLs local no appliance, clevitando atrasos de
comunicagao e validagao das URLs. Caso a solugao ofertada n&o suporte localmente, sera aceito
produto externo desde que nao seja so lugéo de software livre;

1.1.5.4.17.6. Suportar a criagdo de categorias de URLs customizadas;
1.1.5.4.17.7. Permitir a customizac&o de pagina de bloqueio;

1.1.5.4.18. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgdo, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabeleci das pela area de TI;

1.1.5.4.19. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.5.4.20. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacédo, expanda-se um portal de
autenticacédo residente no Firewall (Captive Portal);

1.1.5.4.21. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.5.4.21.1. PCl nUmeros de cartdo de crédito;
1.1.5.4.21.2. Arquivos PDF;

1.1.5.4.21.3. Arquivos executaveis;
1.1.5.4.21.4. Arquivos de banco de dados;
1.1.5.4.21.5. Arquivos do tipo documento;
1.1.5.4.21.6. Arquivos do tipo apresentagao;
1.1.5.4.21.7. Arquivos do tipo planil ha;

1.1.5.4.21.8. A solugdo de controle de dados deve permitir que as diregbes do trafego
inspecionado sejam defini das no momento da criagdo da politica, tais como: "Upload",
"Download" e "Download e Upload".

1.1.5.4.22. A solugado de controle de dados deve permitir que o usuario receba uma notificagao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.5.4.23. A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
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arquivos mesmo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.5.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.1.5.5.1. Para protecdo do ambiente contra-ataques, os dispositivos de prote¢cdo devem possuir
moédulo de IPS e suportar os moédulos de: Antivirus e Anti-Malware integrados no proéprio
equipamento de firewall;

1.1.5.5.2. Possuir capacidade de detecgdo de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

1.1.5.5.3. A solugao deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.5.5.4. A fim de nao criar indisponibilidade no appliance de seguranga, a solugao de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.5.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por enderegco de origem, endereco de destino, servico e a
combinacao de todos esses itens;

1.1.5.5.6. A solucao de IPS deve possuir anadlise de padrbes de estado de conexdes, analise de
decodifica ¢do de protocolo, andlise para deteccdo de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.5.5.7. Detectar e bloquear a origem de portscans;

1.1.5.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes
de assinaluras e customizacoes;

1.1.5.5.9. A solucdo de IPS, deve suportar a inclusdo de novas assinaturas e customizagcido no
formato SNORT;

1.1.5.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.5.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.5.5.12. Suportar bloqueio de arquivos por tipo;
1.1.5.5.13. Identificar e bloquear comunicagdo com botnets;
1.1.5.5.14. Deve suportar referéncia cruzada com CVE;

1.1.5.5.15. Registrar na console de monitoragdo as seguintes informagdes sobre ameacgas
identificadas:

1.1.5.5.16. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo de protegao;

1.1.5.5.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.5.5.18. Os eventos devem identificar o pais de onde partiu a ameacga;
1.1.5.5.19. Deve suportar a inspeg¢do em arquivos comprimidos (zip, gzip,etc.);
1.1.5.5.20. Possuir a capacidade de prevencido de ameacgas nao conhecidas;

1.1.5.5.21. Suportar a criagao de politicas por Geo Localizagdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.5.5.22. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

1.1.5.5.23. A solugao de anti-malware, deve ser capaz de detectar e bloquear agdes de callbacks;
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1.1.5.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
1.1.5.6.1. Suportar a criagao de politicas de QoS por:

1.1.5.6.2. Endereco de origem, endereco de destino e por porta;
1.1.5.6.3. O QoS deve possibilitar a definicdo de classes por:
1.1.5.6.4. Banda garantida;

1.1.5.6.5. Banda maxima ;

1.1.5.6.6. Fila de prioridade;

1.1.5.6.7. Disponibilizar estatisticas RealTime para classes de QoS;
1.1.5.7. FUNCIONALIDADES DE VPN

.1.5.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;

.1.5.7.2. Suportar IPSec VPN;

.1.5.7.3. Suportar SSL VPN;

.1.5.7.4. A VPN IPSEc deve suportar:

1.1.5.7.4.1. 3DES, Autenticacao MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption
Standard) e Autenticagdo via certificado IKE PKI;

1
1
1
1

1.1.5.7.5. A solugao deve suportar CA Interna e CA Externa de terceiros;

1.1.5.7.6. Solugcdo deve suportar a configuragdo VPN através de uma interface do tipo GUI
(console do fabri cante ou interface web);

1.1.5.8. SOLUGAO DE PROTEGAO CONTRA AMEAGAS AVANGADAS

1.1.5.8.1. A solucao devera prover as funcionalidades de inspecao de artefatos de entrada com
malwares n&o conhecidos ou do tipo APT com filtro de ameagas avancadas e analise de
execugcdo em tempo real, sendo essa analise executada na nuvem proprietaria da propria
fabricante ou appliance dedicada para sandboxing;

1.1.5.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicagao Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante andlise completa do
arquivo no ambiente sandbox, sem que o mesmo seja entregue parcialmente ao cliente.

1.1.5.8.3. A solucado deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.5.8.4. A solugcado deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 2016;

1.1.5.8.5. Implementar atualizacdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacéo;

1.1.5.8.6. A solucdo deve suportar as seguintes topologias de implantacao: Inline, Message
Transfer Agent (MTA) e Mirrar/TAP;

1.1.5.8.7. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.5.8.8. A solugdo de prevengca de ameagas avangadas (Sandboxing) contra ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatério o uso e ativagao de funcionalidades ou engines de antivirus para a mesma ter o
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seu devido funcionamento.

1.1.5.8.9. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagées deverao ser providas pelo
fabricante;

1.1.5.8.10. Para a emulagao de arquivos, a solugcédo deve suportar arquivos com tamanho maximo
de emulacao de até 30Mb.

1.1.5.8.11. Implementar mecanismo de exceg¢do, permitindo a criagdo de regras por VLAN,
subrede e endereco IP;

1.1.5.8.12. Implementar a emulagcdo, deteccao e bloqueio de qualquer malware e/ou cdodigo
malicioso detecta do como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlsx, xlt, xIm, xltx, xlsm, xIltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsx, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.5.8.13. A solucao deve permitir a criacdo de Whitelists baseado no MD5 do arquivo;
1.1.5.8.14. Para melhor administracdo da solug¢ao, a solugcédo deve possibilitar as seguintes
visualizag¢des a nivel de monitoragéo:

1.1.5.8.14.1. Quantidade de arquivos que estdao em emulagéo;

1.1.5.8.14.2. Numero de arquivos emulados;

1.1.5.8.15. A solugdo deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana
ou ultimos 30 dias:

1.1.5.8.15.1. Arquivos scaneados;

1.1.5.8.15.2. Arquivos maliciosos;
1.1.6. ITEM 6 NEXT GENERATION FIREWALL SEDE TIPO I
1.1.6.1. CARACTERISTICAS GERAIS

1.1.6.1.1. E permitido a composicdo da solucéo ofertada entre diversos fabricantes, desde que
nao contemple solucéo de software livre;

1.1.6.1.2. A solugao devera ser compativel com SNMPv2 e SNMPV3;

1.1.6.1.3. As funcionalidades de protecao de rede que compde a plataforma de segurancga, podem
funcionar em multiplos equipamentos desde que obedegam a todos os requisitos desta
especificacao;

1.1.6.1.4. A comunicagéo entre os appliances de seguranga e o mdédulo de geréncia deve ser
através de meio criptografado;

1.1.6.1.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.6.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.6.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.6.2. CAPACIDADE E QUANTIDADES

1.1.6.2.1. Throughput de, no minimo, 4.7 Gbps, com as funcionalidades de firewall, prevengao de
intrusdo, controle de aplicagao, anti-malware e prevencdo de ameacgas avangadas (dia zero)
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habilitados simultaneamente;

1.1.6.2.2. Suporte a, no minimo, 7.000.000 (sete milhdes) de conexdes ou sessdes simultaneas;

1.1.6.2.3. Suporte a, no minimo, 175.000 (cento e setenta e cinco mil) novas conexdes ou sessdes
por segundo;

.1.6.2.4. Throughput de, no minimo, 18 Gbps (dezoito), para conexdes VPN;
.1.6.2.5. Armazenamento de, no minimo, 400GB SSD;

.1.6.2.6. Possuir, no minimo, 8 (oito) interfaces de rede 1Gbps UTP;
.1.6.2.7. Possuir, no minimo, 6 (seis) interfaces de rede 10 Gbps SFP+;

.1.6.2.9. Possuir fonte de alimentacao redundante;
.1.6.2.10. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;

1

1

1

1

1.1.6.2.8. Capacidade para suportar, pelo menos, 12 contextos virtuais;

1

1

1.1.6.2.11. Possuir 1 (uma) interface de rede dedicada para sincronismo;
1

.1.6.2.12. Possuir 1 (uma) interface do tipo console ou similar;

1.1.6.2.13. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda.
Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo &
desligado ou nao responde. Caso o equipamento nao possua essa interface tisica/dedicada,
devera ser composta com outro equipamento de terceiro onde fagca essa funcdo. Nao sendo
permitido qualquer tipo de configuragéao de instancias via software.

1.1.6.2.14. A solugao deve possuir mecanismo para dedicar processamento no equipamento de
segurancga para fungdes e agbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacdo de problema e aplicacao de politica para solugdo de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, acesso WEB, alteragcbes de politica, comunicagcdo SNMP.

1.1.6.2.15. O Throughput e as interfaces solicitados neste item deverdao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragcbes de fabricantes informando
numeros de performance e interfaces;

1.1.6.3. FUNCIONALIDADE DE FIREWALL

1.1.6.3.1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de préxima geragao;

1.1.6.3.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacédo
técnica;

1.1.6.3.3. O hardware e software que executem as funcionalidades de protecao de rede deve ser

do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
generico;

1.1.6.3.4. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentagao;

1.1.6.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.6.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacgao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.6.3.7. A solugdo deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;
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1.1.6.3.8. Deve suportar os seguintes tipos de NAT:

1.1.6.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducdo de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.6.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.6.3.11. Deve suportar NAT64 e NAT46;
1.1.6.3.12. Enviar logs para sistemas de monitoragao externos, simultaneamente;

1.1.6.3.13. Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing), através
da especificagdo da interface de rede pela qual uma comunicagdo deve se originar baseado na
topologia. Nao sendo aceito solu¢des que utilizem tabela de roteamento para esta protecao;

1.1.6.3.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.1.6.3.15. O firewall deve ter a capacidade de operar de forma simultdnea em uma unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.6.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);

1.1.6.3.17. Suportar OSPF graceful restart;

1.1.6.3.18. Autenticacao integrada via Kerberos.

1.1.6.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagdo da base de objetos e regras;

1.1.6.3.20. Nao serado aceitas solugbes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configuragdes de regras;

1.1.6.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.6.4.1. A solugéo devera contar com ferramentas de visibilidade e controle de aplicagbes WEB
e Filtro URL integrada no proprio appliance de seguranca que permite a criagdo de politicas de
liberagdo ou bloqueio baseando-se em aplicagcbes WEB e URL;

1.1.6.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
1.1.6.4.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.6.4.4. Sera aceito solugbes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificacio;

1.1.6.4.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.6.4.6. Os dispositivos de protecido de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.1.6.4.7. Deve ser possivel a liberagao e bloqueio de aplicagdes sem a necessidade de liberagao
de portas e protocolos;

1.1.6.4.8. Reconhecer pelo menos 3.000 (Trés mil) aplicacbes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

1.1.6.4.9. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.6.4.10. A solugao deve suportar a recategorizacéo de URLs local;
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1.1.6.4.11. Atualizar a base de assinaturas de aplicagbes automaticamente;

1.1.6.4.12. A solucdo deve permitir a solicitacdo da contratada com o fabricante para
categorizacado de URL na base do fabricante;

1.1.6.4.13. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.6.4.14. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integragédo ao Microsoft Aclive Directory, sem a necessidade de instalagao de
agente no controlador de do minio, nem nas esta¢gbes dos usuarios;

1.1.6.4.15. Deve suportar multiplos métodos de identificagao e classificagado das aplicacbes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;

1.1.6.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias, sem a necessidade de acéo do fabricante, mantendo a confidencialidade
das aplicagdes do 6rgao;

1.1.6.4.17. A plataforma de segurancga deve possuir as seguintes funcionalidades de filtro de URL.:

1.1.6.4.17.1. Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.6.4.17.2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.6.4.17.3. Suportar a capacidade de criagao de politicas baseadas no controle por URL e
Categoria de URL;

1.1.6.4.17.4. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a op¢ao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.6.4.17.5. Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicagao e validagdo das URLs. Caso a solugao ofertada ndo suporte localmente, sera aceito
produto externo desde que nao seja solucéo de software livre;

1.1.6.4.17.6. Suportar a criagdo de categorias de URLs customizadas;
1.1.6.4.17.7. Permitir a customizacéo de pagina de bloqueio;

1.1.6.4.18. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgdo, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.6.4.19. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius, para a identificacdo de enderegos IP e usuarios;

1.1.6.4.20. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacgédo, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal);

1.1.6.4.21. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.6.4.21.1. PCI numeros de cartdo de crédito;
1.1.6.4.21.2. Arquivos PDF;

1.1.6.4.21.3. Arquivos executaveis;
1.1.6.4.21.4. Arquivos de banco de dados;
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1.1.6.4.21.5. Arquivos do tipo documento;

1.1.6.4.21.6. Arquivos do tipo apresentagao;
1.1.6.4.21.7. Arquivos do tipo planilha;

1.1.6.4.22. A solugao de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam defini das no momento da criacéo da politica, tais como: "Upload", "Download" e "Download
e Upload".

1.1.6.4.23. A solugao de controle de dados deve permitir que o usuario receba uma notificacao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.6.4.24. A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.6.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.1.6.5.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecado devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.6.5.2. Possuir capacidade de detecg¢ao de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-defini dos;

1.1.6.5.3. A solucdo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.6.5.4. A fim de néo criar indisponibilidade no appliance de seguranga, a solugao de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.6.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criagdo de diferentes politicas por endereco de origem, enderegco de destino, servico e a
combinacdo de todos esses itens;

1.1.6.5.6. A solucdo de IPS deve possuir andlise de padrbes de estado de conexdes, analise de
decodificacdo de protocolo, analise para detecgdo de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.6.5.7. Detectar e bloquear a origem de portscans;

1.1.6.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padroes
de assinaturas e customizacgodes;

1.1.6.5.9. A solucdo de IPS, deve suportar a inclusdo de novas assinaturas e customizagéo no
formato SNORT;

1.1.6.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.6.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.6.5.12. Suportar bloqueio de arquivos por tipo;
1.1.6.5.13. Identificar e bloquear comunicagdo com botnets;
1.1.6.5.14. Deve suportar referéncia cruzada com CVE;

1.1.6.5.15. Registrar na console de monitoragcdo as seguintes informacbes sobre ameacas
identificadas:

1.1.6.5.16. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da agao tomada pelo dispositivo de protegao;
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1.1.6.5.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.6.5.18. Os eventos devem identificar o pais de onde partiu a ameacga;
1.1.6.5.19. Deve suportar a inspeg¢ao em arquivos comprimidos (zip, gzip,etc.);
1.1.6.5.20. Possuir a capacidade de prevencédo de ameacgas nao conhecidas;

1.1.6.5.21. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.6.5.22. Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;
1.1.6.5.23. A solucdo de anti-malware, deve ser capaz de detectar e bloquear acdes de callbacks;
1.1.6.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.6.6.1. Suportar a criacao de politicas de QoS por:

1.1.6.6.2. Enderego de origem, enderego de destino e por porta;

1.1.6.6.3. O QoS deve possibilitar a definigdo de classes por:

1.1.6.6.4. Banda garantida;

1.1.6.6.5. Banda maxima ;

1.1.6.6.6. Fila de prioridade;

1.1.6.6.7. Disponibilizar estatisticas RealTime para classes de QoS;

1.1.6.7. FUNCIONALIDADES DE VPN

.1.6.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;

.1.6.7.2. Suportar IPSec VPN;

.1.6.7.3. Suportar SSL VPN;

.1.6.7.4. A VPN IPSEc deve suportar:

1.1.6.7.4.1. 3DES, Autenticacdo MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption
Standard) e Autenticagao via certificado IKE PKI;

1
1
1
1

1.1.6.7.5. A solugao deve suportar CA Interna e CA Externa de terceiros;

1.1.6.7.6. Solucao deve suportar a configuracdo VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

1.1.6.8. SOLUGAO DE PROTECAO CONTRA AMEAGAS AVANGADAS

1.1.6.8.1. A solucao devera prover as funcionalidades de inspecao de artefatos de entrada com
malwares ndo conhecidos ou do tipo APT com filro de ameacgas avancadas e analise de
execucao em tempo real, sendo essa anadlise executada na nuvem proprietaria do proprio
fabricante ou appliance dedicada para sandboxing;

1.1.6.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicagao Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente sandbox, sem que 0 mesmo seja entregue parcialmente ao cliente.

1.1.6.8.3. A solucao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.6.8.4. A solucado deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 2016;
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1.1.6.8.5. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

1.1.6.8.6. A solugdo deve suportar as seguintes topologias de implantacdo: Inline, Message
Transfer Agent

1.1.6.8.7. (MTA) e Mirrar/TAP;

1.1.6.8.8. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cdédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.6.8.9. A solucdo de prevengca de ameacas avangadas (Sandboxing) contra-ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, ndo
sendo obrigatério o uso e ativacao de funcionalidades ou engines de antivirus para a mesma ter o
seu devido funcionamento.

1.1.6.8.10. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagdes deveréo ser providas pelo
fabricante;

1.1.6.8.11. Para a emulagao de arquivos, a solugdo deve suportar arquivos com tamanho maximo
de emulagao de até 30Mb.

1.1.6.8.12. Implementar mecanismo de exceg¢ao, permitindo a criagdo de regras por VLAN,
subrede e endereco IP;

1.1.6.8.13. Implementar a emulacdo, deteccao e bloqueio de qualquer malware e/ou codigo
malicioso detecta do como desconhecido. A solucido deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlIsx, xlt, xIm, xltx, xlsm, xIltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsx, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.6.8.14. A solucdo deve permitir a criagcdo de Whitelists baseado no MD5 do arquivo;
1.1.6.8.15. Para melhor administragao da solugao, a solugao deve possibilitar as seguintes
visualizagdes a nivel de monitoragao:

1.1.6.8.15.1. Quantidade de arquivos que estdo em emulagio;

1.6.8.14.2. Numero de arquivos emulados;

1.1.6.8.15.2. A solugdo deve possuir os indicadores abaixo referente ao ultimo dia, ultima
semana ou ultimos 30 dias:

1.1.6.8.15.2.1. Arquivos scaneados;

1.1.6.8.15.2.2. Arquivos maliciosos;
1.1.7. ITEM 7 NEXT GENERATION FIREWALL SEDE TIPO Ill
1.1.7.1. CARACTERISTICAS GERAIS

1.1.7.1.1. E permitido a composicdo da solugdo ofertada entre diversos fabricantes, desde que
nao contem pela solugéo de software livre;

1.1.7.1.2. A solucao devera ser compativel com SNMPv2 e SNMPv3;

1.1.7.1.3. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedecam a todos os requisitos desta
especificacao;
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1.1.7.1.4. A comunicagdo entre os appliances de segurangca e o0 médulo de geréncia deve ser
através de meio criptografado;

1.1.7.1.5. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.7.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.7.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.7.2. CAPACIDADE E QUANTIDADES

1.1.7.2.1. Throughput de, no minimo, 8 Gbps, com as funcionalidades de firewall, prevencéo de
intrusdo, controle de aplicagao, anti-malware e prevengcdo de ameacgas avangadas (dia zero)
habilitados simultaneamente;

1.1.7.2.2. Suporte a, no minimo, 7.000.000 (sete milhdes) de conexdes ou sessdes simultaneas;

1.1.7.2.3. Suporte a, no minimo, 290.000 (duzentas e noventa mil) novas conexdes ou sessdes
por segundo;

1.7.2.4.

.1.7.2.5. Throughput de, no minimo, 30 Gbps (trinta) para conexdes VPN;
.1.7.2.6. Armazenamento de, no minimo, 400GB SSD;

.1.7.2.7. Possuir, no minimo, 8 (oito) interfaces de rede 1Gbps UTP;

.1.7.2.9. Capacidade para suportar, pelo menos, 12 contextos virtuais;
1.7.2.10. Possuir fonte de alimentagao redundante;
A.7.2.11. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;

1

1

1

1

1.1.7.2.8. Possuir, no minimo, 6 (seis) interfaces de rede 10 Gbps SFP+;

1

1

1

1.1.7.212. Possuir 1 (uma) interface de rede dedicada para sincronismo;
1

1.7.2.13. Possuir 1 (uma) interface do tipo console ou similar;

1.1.7.2.14. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda.
Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é
desligado ou néo responde. Caso o equipamento ndo possua essa interface tisica/dedicada,
devera ser composta com outro equipa mento de terceiro onde faga essa fungdo. Nao sendo
permitido qualquer tipo de configuragao de instancias via software.

1.1.7.2.15. A solugao deve possuir mecanismo para dedicar processamento no equipamento de
segurancga para fungdes e agbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigagcao de problema e aplicagdo de politica para solugao de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, acesso WEB, alteracbes de politica, comunicagcdo SNMP.

1.1.7.2.16. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragcbes de fabricantes informando
numeros de performance e interfaces;

1.1.7.3. FUNCIONALIDADE DE FIREWALL

1.1.7.3.1. A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de préxima geragao;

1.1.7.3.2. As funcionalidades de protecao de rede que compde a plataforma de segurancga, podem
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funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacao
técnica;

1.1.7.3.3. O hardware e software que executem as funcionalidades de protecao de rede deve ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
generico;

1.1.7.3.4. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentagao;

1.1.7.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.7.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacgao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.7.3.7. A solugdo deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.7.3.8. Deve suportar os seguintes tipos de NAT:

1.1.7.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducao de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.7.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.7.3.11. Deve suportar NAT64 e NAT46;
1.1.7.3.12. Enviar logs para sistemas de monitoragao externos, simultaneamente;

1.1.7.3.13. Prover mecanismo contra ataques de falsificagdo de enderegos (IP Spoofing), através
da especificagdo da interface de rede pela qual uma comunicagao deve se originar baseado na
topologia. Nao sendo aceito solugdes que utilizem tabela de roteamento para esta protecao;

1.1.7.3.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.1.7.3.15. O firewall deve ter a capacidade de operar de forma simultinea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.7.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);

1.1.7.3.17. Suportar OSPF graceful restart;

1.1.7.3.18. Autenticacao integrada via Kerberos.

1.1.7.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagcédo da base de objetos e regras;

1.1.7.3.20. Nao serao aceitas solugdes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configura¢des de regras;

1.1.7.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.7.4.1. A solugdo devera contar com ferramentas de visibilidade e controle de aplicacbes WEB
e Filtro URL integrada no proprio appliance de seguranga que permite a criacdo de politicas de
liberagcdo ou bloqueio baseando-se em aplicagbes WEB e URL;

1.1.7.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

1.1.7.4.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;
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1.1.7.4.4. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificagao;

1.1.7.4.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.7.4.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.1.7.4.7. Deve ser possivel a liberacao e bloqueio de aplicagdes sem a necessidade de liberacao
de portas e protocolos;

1.1.7.4.8. Reconhecer pelo menos 3.000 ( Trés mil) aplicagdes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantdneos, compartilhamento de
arquivos, e-mail;

1.1.7.4.9. Para trafego criptografado (SSL), deve decriptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.7.4.10. A solugéo deve suportar a recategorizacdo de URLs local;
1.1.7.4.11. Atualizar a base de assinaturas de aplicagbes automaticamente;

1.1.7.4.12. A solugdo deve permitir a solicitagdo da contratada com o fabricante para
categorizagao de URL na base do fabricante;

1.1.7.4.13. Limitar a banda (download/upload) usada por aplica¢des, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.7.4.14. Os dispositivos de protecido de rede devem possuir a capacidade de identificar o
usuario de rede com integragado ao Microsoft Active Directory, sem a necessidade de instalagao de
agente no controlador de dominio, nem nas estacdes dos usuarios;

1.1.7.4.15. Deve suportar multiplos métodos de identificacdo e classificagdo das aplicagdes, por
pelo menos checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

1.1.7.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias, sem a necessidade de acgao do fabricante, mantendo a confidencialidade
das aplicagdes do 6rgao;

1.1.7.4.17. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

1.1.7.4.18. Permitir especificar politica por tempo, com definigdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.7.4.19. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.7.4.20. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

1.1.7.4.21. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a opgao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.7.4.22. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao
e validagcao das URLs. Caso a solugdo ofertada ndo suporte localmente, sera aceito produto
externo desde que nao seja solugao de software livre;

1.1.7.4.23. Suportar a criacdo de categorias de URLs customizadas;
1.1.7.4.24. Permitir a customizacao de pagina de bloqueio;
1.1.7.4.25. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
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seguranca do o6rgao, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.7.4.26. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802.1x e solugcdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.7.4.27. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticacdo residente no Fi rewall (Captive Portal);

1.1.7.4.28. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.7.4.28.1. PCl nUmeros de cartdo de crédito;
1.1.7.4.28.2. Arquivos PDF;

1.1.7.4.28.3. Arquivos executaveis

1.1.7.4.28.4. Arquivos de banco de dados;
1.1.7.4.28.5. Arquivos do tipo documento;
1.1.7.4.28.6. Arquivos do tipo apresentagao;
1.1.7.4.28.7. Arquivos do tipo planilha;

1.1.7.4.29. A solucao de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam definidas no momento da criagado da politica, tais como: "Upload", "Download" e "Download
e Upload".

1.1.7.4.30. A solucado de controle de dados deve permir que o usuario receba uma notificagao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.7.4.31. A solugédo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mes mo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.7.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.1.7.5.1. Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.7.5.2. Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

1.1.7.5.3. A solugéo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.7.5.4. A fim de n&o criar indisponibilidade no appliance de seguranga, a solu¢ao de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.7.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por enderegco de origem, endereco de destino, servico e a
combinacao de todos esses itens;

1.1.7.5.6. A solucdo de IPS deve possuir analise de padrées de estado de conexdes, analise de
decodifica ¢do de protocolo, andlise para deteccao de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;
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1.1.7.5.7. Detectar e bloquear a origem de portscans;

1.1.7.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes
de assinaturas e customizacgdes;

1.1.7.5.9. A solucéo de IPS, deve suportar a inclusdo de novas assinaturas e customizagdo no
formato SNORT;

1.1.7.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.7.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.7.5.12. Suportar bloqueio de arquivos por tipo;
1.1.7.5.14. Identificar e bloquear comunicagdo com botnets;
1.1.7.5.15. Deve suportar referéncia cruzada com CVE;

1.1.7.5.16. Registrar na console de monitoragcdo as seguintes informacbdes sobre ameacas
identificadas:

1.1.7.5.17. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo de protegao;

1.1.7.5.18. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.7.5.19. Os eventos devem identificar o pais de onde partiu a ameaga,;
1.1.7.5.20. Deve suportar a inspeg¢ao em arquivos comprimidos (zip, gzip,etc.);
1.1.7.5.21. Possuir a capacidade de prevencédo de ameacgas nao conhecidas;

1.1.7.5.22. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.7.5.23. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
1.1.7.5.24. A solucéo de anti-malware, deve ser capaz de detectar e bloquear acdes de callbacks;
1.1.7.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.7.6.1. Suportar a criagao de politicas de QoS por:

.1.7.6.2. Enderecgo de origem, enderec¢o de destino e por porta;

.1.7.6.3. O QoS deve possibilitar a definicao de classes por:

.1.7.6.4. Banda garantida;

.1.7.6.5. Banda maxima ;

.1.7.6.6. Fila de prioridade;

.1.7.6.7. Disponibilizar estatisticas RealTime para classes de QoS;

1.1.7.7. FUNCIONALIDADES DE VPN

1.1.7.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.1.7.7.2. Suportar IPSec VPN;

1.1.7.7.3. Suportar SSL VPN;

1.1.7.7.4. AVPN IPSEc deve suportar:

1
1

.1.7.7.5. 3DES, Autenticacdo MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group
4, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
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Autenticagao via certificado IKE PKI;

1.1.7.7.6. A solugao deve suportar CA Interna e CA Externa de terceiros;

1.1.7.7.7. Solugao deve suportar a configuracdo VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

1.1.7.8. SOLUGAO DE PROTEGAO CONTRA AMEAGAS AVANGADAS

1.1.7.8.1. A solucao devera prover as funcionalidades de inspecao de artefatos de entrada com
malwares ndo conhecidos ou do tipo APT com filtro de ameacgas avancadas e analise de
execucao em tempo real, sendo essa analise executada na nuvem proprietaria da proprio
fabricante ou appliance dedicada para sandboxing;

1.1.7.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicagao Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente sandbox, sem que 0 mesmo seja entregue parcialmente ao cliente.

1.1.7.8.3. A solucado deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.7.8.4. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 2016;

1.1.7.8.5. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

1.1.7.8.6. A solugcdo deve suportar as seguintes topologias de implantagdo: Inline, Message
Transfer Agent

1.1.7.8.7. (MTA) e Mirror/TAP;

1.1.7.8.8. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permi tir a andlise completa do comportamento do malware ou cédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.7.8.9. A solugdo de prevenca de ameacas avangadas (Sandboxing) contra ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatério o uso e ativagao de funcionalidades ou engines de anti-virus para a mesma ter o
seu devido funcionamento.

1.1.7.8.10. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugédo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagdes deverdo ser providas pelo
fabricante;

1.1.7.8.11. Para a emulagao de arquivos, a solucao deve suportar arquivos com tamanho maximo
de emulacao de até 30Mb.

1.1.7.8.12. Implementar mecanismo de exceg¢ao, permitindo a criagdo de regras por VLAN,
subrede e endereco IP;

1.1.7.8.13. Implementar a emulacdo, deteccao e bloqueio de qualquer malware e/ou codigo
malicioso detectado como desconhecido. A solugdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlsx, xlt, xIm, xltx, xlsm, xIltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsxX, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.7.8.14. A solugéo deve permitir a criagdo de Whitelists baseado no MD5 do arquivo;
1.1.7.8.15. Para melhor administragao da solugao, a solugao deve possibilitar as seguintes
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visualizagdes a nivel de monitoragao:
1.1.7.8.15.1. Quantidade de arquivos que estdo em emulacéo;
1.1.7.8.15.2. Numero de arquivos emulados;

1.1.7.8.16. A solugdo deve possuir os indicadores abaixo eferente ao ultimo dia, ultima semana ou
ultimos 30 dias:

1.1.7.8.16.1. Arquivos scaneados;

1.1.7.8.16.2. Arquivos maliciosos;
1.1.8. ITEM 8 NEXT GENERATION FIREWALL DATA CENTER TIPO 1
1.1.8.1. CARACTERISTICAS GERAIS

1.1.8.1.1. E permitido a composicdo da solucdo ofertada entre diversos fabricantes, desde que
nao contem ple solugao de software livre;

1.1.8.1.2. A solugao devera ser compativel com SNMPv2 e SNMPv3;

1.1.8.1.3. As funcionalidades de protecao de rede que compde a plataforma de segurancga, podem
funcionar em multiplos equipamentos desde que obedegcam a todos os requisitos desta
especificacao;

1.1.8.1.4. A comunicagao entre os appliances de seguranca e o médulo de geréncia deve ser
através de meio criptografado;

1.1.8.1.5. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.8.1.6. Nao serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.8.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.8.2. CAPACIDADE E QUANTIDADES

1.1.8.2.1. Throughput de, no minimo, 16 Gbps, com as funcionalidades de firewall, prevengao de
intrusao,

1.1.8.2.2. controle de aplicagdo, anti-malware e prevencdo de ameacas avangadas (dia zero)
habilitados simultaneamente;

1.1.8.2.3. Suporte a, no minimo, 14.000.000 (quatorze milhdes) de conexbes ou sessdes
simultdSuporte a, no minimo, 520.000 (quinhentos e vinte mil) novas conexdes ou sessdes por
segundo;

.1.8.2.4. Throughput de, no minimo, 70 Gbps (setenta), para conexdes VPN;
.1.8.2.5. Armazenamento redundante de, no minimo, 900 GB SSD ou HDD;
.1.8.2.6. Possuir, no minimo, 4 (quatro) interfaces de rede 1Gbps UTP;
.1.8.2.7. Possuir, no minimo, 10 (dez) interfaces de rede 10 Gbps SFP+;

.1.8.2.9. Capacidade para suportar, pelo menos, 20 contextos virtuais;
.1.8.2.10. Possuir fonte de alimentacido redundante e hot-swappable;

1
1
1
1
1.1.8.2.8. Suportar expansao futura para, no minimo, 2 interfaces de rede 100Gbps QSFP+;
1
1
1.1.8.2.11. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;

1

.1.8.2.12. Possuir 1 (uma) interface de rede dedicada para sincronismo;
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1.1.8.2.13. Possuir 1 (uma) interface do tipo console ou similar;

1.1.8.2.14. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda.
Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo &
desligado ou nado responde. Caso o equipamento nao possua essa interface tisica/dedicada,
devera ser composta com outro equipa mento de terceiro onde faga essa funcdo. Nao sendo
permitido qualquer tipo de configuragao de instancias via software.

1.1.8.2.15. A solugao deve possuir mecanismo para dedicar processamento no equipamento de
seguranga para fungdes e agbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacdo de problema e aplicagao de politica para solugdo de problema. Entre as funcdes, deve
suportar no minimo: acesso SSH, acesso WEB, altera¢gdes de politica, comunicacdo SNMP.

1.1.8.2.16. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragbes de fabricantes informando
numeros de performance e interfaces;

1.1.8.3. FUNCIONALIDADE DE FIREWALL

1.1.8.3.1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecéo de préxima geracgéao;

1.1.8.3.2. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacédo
técnica;

1.1.8.3.3. O hardware e software que executem as funcionalidades de protecédo de rede deve ser
do tipo appliance. N&o serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

1.1.8.3.4. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagéo se necessario e cabos de alimentagéo;

1.1.8.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.8.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.8.3.7. A solucdo deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.8.3.8. Deve suportar os seguintes tipos de NAT:

1.1.8.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugdo de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.8.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.8.3.11. Deve suportar NAT64 e NAT46;
1.1.8.3.12. Enviar logs para sistemas de monitoragao externos, simultaneamente;

1.1.8.3.13. Prover mecanismo contra ataques de falsificagdo de enderegos (IP Spoofing), através
da especificagdo da interface de rede pela qual uma comunicagao deve se originar baseado na
topologia. Nao sendo aceito solugdes que utilizem tabela de roteamento para esta protecgao;

1.1.8.3.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

1.1.8.3.15. O firewall deve ter a capacidade de operar de forma simultinea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:
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transparente, modo sniffer (monitora mento e analise o trafego de rede), camada 2 (L2) e camada
3 (L3);

1.1.8.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);
1.1.8.3.17. Suportar OSPF graceful restart;
1.1.8.3.18. Autenticacao integrada via Kerberos.

1.1.8.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagdo da base de objetos e regras;

1.1.8.3.20. Nao serdo aceitas solugbes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configura¢des de regras;

1.1.8.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.8.4.1. A solugdo devera contar com ferramentas de visibilidade e controle de aplicacbes WEB
e Filtro URL integrada no proprio appliance de seguranca que permite a criagdo de politicas de
liberagao ou bloqueio baseando-se em aplicagoes WEB e URL;

1.1.8.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
1.1.8.4.3. Deve decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.8.4.4. Sera aceito solugbes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificagao;

1.1.8.4.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.8.4.6. Os dispositivos de protecido de rede deverdao possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.1.8.4.7. Deve ser possivel a liberagao e bloqueio de aplicagdes sem a necessidade de liberagao
de portas e protocolos;

1.1.8.4.8. Reconhecer pelo menos 3.000 (Trés mil) aplicacbes diferentes, incluindo, mas néao
limitado: a tra fego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

1.1.8.4.9. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.8.4.10. A solugao deve suportar a recategorizacdo de URLs local;

1.1.8.4.11. Atualizar a base de assinaturas de aplicagbes automaticamente;

1.1.8.4.12. A solucdo deve permitir a solicitacdo da contratada com o fabricante para
categorizacado de URL na base do fabricante;

1.1.8.4.13. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem,
usuarios e gru pos do LDAP/AD;

1.1.8.4.14. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integragcédo ao Microsoft Active Directory, sem a necessidade de instalagao de
agente no controlador de dominio, nem nas esta¢gées dos usuarios;

1.1.8.4.15. Deve suportar multiplos métodos de identificagdo e classificagado das aplicacbes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;

1.1.8.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias, sem a necessidade de acéo do fabricante, mantendo a confidencialidade
das aplicagdes do 6rgao;
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1.1.8.4.17. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1.1.8.4.18. Permitir especificar politica por tempo, com definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.8.4.19. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.8.4.20. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

1.1.8.4.21. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a op¢ao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.8.4.22. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao
e validacao das URLs. Caso a solugdo ofertada nao suporte localmente, sera aceito produto
externo desde que nao seja solugao de software livre;

1.1.8.4.23. Suportar a criagdo de categorias de URLs customizadas; Permitir a customizagao de
pagina de bloqueio;

1.1.8.4.24. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgao, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.8.4.25. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.8.4.26. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticagéao residente no Firewall (Captive Portal);

1.1.8.4.27. A solucdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.8.4.27.1. PCl numeros de cartao de crédito;
1.1.8.4.27.2. Arquivos PDF;

1.1.8.4.27.3. Arquivos executaveis;
1.1.8.4.27.4. Arquivos de banco de dados;
1.1.8.4.27.5. Arquivos do tipo documento;
1.1.8.4.27.6. Arquivos do tipo apresentacao;
1.1.8.4.27.7. Arquivos do tipo planilha;

1.1.8.4.28. A solucao de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam defini das no momento da criagédo da politica, tais como: "Upload", "Download" e "Download
e Upload".

1.1.8.4.29. A solucdo de controle de dados deve permitir que o usuario receba uma notificacao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.8.4.30. A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes sendo trafegados pela Web em paginas utilizando o protocolo
HTTPS.

1.1.8.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS
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1.1.8.5.1. Para protegcdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.8.5.2. Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

1.1.8.5.3. A solucdo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.8.5.4. A fim de n&o criar indisponibilidade no appliance de seguranga, a solu¢do de IPS deve
possuir mecanismo de failopen baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.8.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por enderegco de origem, endereco de destino, servico e a
combinacao de todos esses itens;

1.1.8.5.6. A solucdo de IPS deve possuir analise de padrées de estado de conexdes, analise de
decodificagao de protocolo, analise para detecgdo de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.8.5.7. Detectar e bloquear a origem de portscans;

1.1.8.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes
de assinaturas e customizacgdes;

1.1.8.5.9. A solucao de IPS, deve suportar a inclusdo de novas assinaturas e customizacédo no
formato SNORT;

1.1.8.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.8.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.8.5.12. Suportar bloqueio de arquivos por tipo;
1.1.8.5.13. Identificar e bloquear comunicagdo com botnets;
1.1.8.5.14. Deve suportar referéncia cruzada com CVE;

1.1.8.5.15. Registrar na console de monitoragdo as seguintes informacdes sobre ameacas
identificadas:

1.1.8.5.16. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo de protegao;

1.1.8.5.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.8.5.18. Os eventos devem identificar o pais de onde partiu a ameaca
1.1.8.5.19. Deve suportar a inspeg¢ao em arquivos comprimidos (zip, gzip,etc.);
1.1.8.5.20. Possuir a capacidade de prevengao de ameacas nao conhecidas;

1.1.8.5.21. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.8.5.22. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
1.1.8.5.23. A solucéo de anti-malware, deve ser capaz de detectar e bloquear acdes de callbacks;

1.1.8.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
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1.1.8.6.1. Suportar a criagao de politicas de QoS por:
1.1.8.6.2. Enderecgo de origem, endereco de destino e por porta;
1.1.8.6.3. O QoS deve possibilitar a definicdo de classes por:
1.1.8.6.3.1. Banda garantida;
1.1.8.6.3.2. Banda maxima ;
1.1.8.6.3.3. Fila de prioridade;
1.1.8.6.3.4. Disponibilizar estatisticas RealTime para classes de QoS;
1.1.8.7. FUNCIONALIDADES DE VPN
1.1.8.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.1.8.7.2. Suportar IPSec VPN;
1.1.8.7.3. Suportar SSL VPN;
1.1.8.7.4. AVPN IPSEc deve suportar:

1.1.8.7.4.1. 3DES, Autenticacao MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14, Algorit mo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption
Standard) e Autenticagdo via certificado IKE PKI;

1.1.8.7.5. A solugao deve suportar CA Interna e CA Externa de terceiros;

1.1.8.7.6. Solucdo deve suportar a configuragdo VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

1.1.8.8. SOLUGAO DE PROTEGAO CONTRA AMEAGAS AVANGADAS

1.1.8.8.1. A solucao devera prover as funcionalidades de inspecao de artefatos de entrada com
malwares n&o conhecidos ou do tipo APT com filtro de ameagas avancadas e analise de
execugcdo em tempo real, sendo essa analise executada na nuvem proprietaria da proprio
fabricante ou appliance dedicada para sandboxing;

1.1.8.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunica ¢do Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente sandbox, sem que o mesmo seja entregue parcialmente ao cliente.

1.1.8.8.3. A solucado deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.8.8.4. A solugcdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 2016;

1.1.8.8.5. Implementar atualizacdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacéo;

1.1.8.8.6. A solucdo deve suportar as seguintes topologias de implantacao: Inline, Message
Transfer Agent

1.1.8.8.7. (MTA) e Mirror/TAP;

1.1.8.8.8. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cdédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.8.8.9. A solugdo de prevenca de ameacgas avancadas (Sandboxing) contra ataques
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persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatério o uso e ativacao de funcionalidades ou engines de anti-virus para a mesma ter o
seu devido funcionamento.

1.1.8.8.10. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugédo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagdes deverdo ser providas pelo
fabricante;

1.1.8.8.11. Para a emulacao de arquivos, a solugcao deve suportar arquivos com tamanho maximo
de emulagao de até 30Mb.

1.1.8.8.12. Implementar mecanismo de exceg¢ao, permitindo a criagdo de regras por VLAN,
subrede e endereco IP;

1.1.8.8.13. Implementar a emulacdo, deteccao e bloqueio de qualquer malware e/ou codigo
malicioso detecta do como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlIsx, xlt, xIm, xltx, xlsm, xIltm, xIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsx, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.8.8.14. A solucéo deve permitir a criagcdo de Whitelists baseado no MD5 do arquivo;
1.1.8.8.15. Para melhor administragao da solugao, a solugao deve possibilitar as seguintes
visualizagdes a nivel de monitoragao:

1.1.8.8.15.1. Quantidade de arquivos que estdo em emulacgéo;

1.1.8.8.15.2. Numero de arquivos emulados;

1.1.8.8.15.3. A solugdo deve possuir os indicadores abaixo referente ao ultimo dia, ultima
semana ou ultimos 30 dias:

1.1.8.8.15.3.1. Arquivos scaneados;

1.1.8.8.15.3.2. Arquivos maliciosos;
1.1.9. ITEM 9 NEXT GENERATION FIREWALL DATA CENTER TIPO |l
1.1.9.1. CARACTERISTICAS GERAIS

1.1.9.1.1. E permitido a composic¢do da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solugao de software livre;

1.1.9.1.2. A solugao devera ser compativel com SNMPv2 e SNMPv3;

1.1.9.1.3. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos equipamentos desde que obedegcam a todos os requisitos desta
especificacao;

1.1.9.1.4. A comunicagdo entre os appliances de seguranca e o médulo de geréncia deve ser
através de meio criptografado;

1.1.9.1.5. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licengas adicionais;

1.1.9.1.6. Nao serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.9.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.9.2. CAPACIDADE E QUANTIDADES
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1.1.9.2.1. Throughput de, no minimo, 27.9 Gbps, com as funcionalidades de firewall, prevencao de
intrusdo, controle de aplicagao, anti-malware e prevencdo de ameacgas avangadas (dia zero)
habilitados simultaneamente;

1.1.9.2.2. Suporte a, no minimo, 18.000.000 (dezoito milhdes) de conexdes ou sessodes
simultaneas

1.1.9.2.3. Suporte a, no minimo, 730.000 (setecentas e trinta mil) novas conexdes ou sessdes por
segundo

1.1.9.2.4. Throughput de, no minimo, 68 Gbps (sessenta e oito), para conexdes VPN;

1.1.9.2.5. Armazenamento redundante de, no minimo, 900GB SSD;

1.1.9.2.6. Possuir, no minimo, 4 (quatro) interfaces de rede 25 Gbps SFP28;

1.1.9.2.7. Possuir, no minimo, 8 (oito) interfaces de rede 10 Gbps SFP+;

1.1.9.2.8. Suportar expanséao futura para, no minimo, 2 interfaces de rede 100/40Gbps QSFP28;
1.1.9.2.9. Capacidade para suportar até 50 contextos virtuais;

1.1.9.2.11. Possuir fonte de alimentacao redundante e hot-swappable;

1.1.9.2.12. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;

1.1.9.2.13. Possuir 1 (uma) interface de rede dedicada para sincronismo;

1.1.9.2.14. Possuir 1 (uma) interface do tipo console ou similar;

1.1.9.2.15. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda.
Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o dispositivo é
desligado ou ndo responde. Caso o equipamento ndo possua essa interface tisica/dedicada,
devera ser composta com outro equipamento de terceiro onde faga essa fungdo. Nao sendo
permitido qualquer tipo de configuragao de instancias via software.

1.1.9.2.16. A solugdo deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para fungdes e acbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacdo de problema e aplicacdo de politica para solugdo de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, acesso WEB, alteragbes de politica, comunicagdo SNMP.

1.1.9.2.17. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaracbes de fabricantes informando
numeros de performance e interfaces;

1.1.9.3. FUNCIONALIDADE DE FIREWALL

1.1.9.3.1. A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de proxima geragao;

1.1.9.3.2. As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacao
técnica;

1.1.9.3.3. O hardware e software que executem as funcionalidades de protecao de rede deve ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
geneérico;

1.1.9.3.4. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentagao;

1.1.9.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.9.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy
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based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.9.3.7. A solugdo deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.9.3.8. Deve suportar os seguintes tipos de NAT:

1.1.9.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducao de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.9.3.10. 4.9.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NATG66,
prevenindo problemas de roteamento assimétrico;

1.1.9.3.11. Deve suportar NAT64 e NAT46;
1.1.9.3.12. Enviar logs para sistemas de monitoragao externos, simultaneamente;

1.1.9.3.13. Prover mecanismo contra ataques de falsificagao de enderecos (IP Spoofing), através
da especificagdo da interface de rede pela qual uma comunicagao deve se originar baseado na
topologia. Nao sendo acei to solugdes que utilizem tabela de roteamento para esta protecao;

1.1.9.3.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.1.9.3.15. O firewall deve ter a capacidade de operar de forma simultdnea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.9.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);

1.1.9.3.17. Suportar OSPF graceful restart;

1.1.9.3.18. Autenticacao integrada via Kerberos.

1.1.9.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagédo da base de objetos e regras;

1.1.9.3.20. Nao serao aceitas solugdes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configuragdes de regras;

1.1.9.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.9.4.1. A solucao devera contar com ferramentas de visibilidade e controle de aplicacbes WEB
e Filtro URL integrada no préprio appliance de seguranga que permite a criacdo de politicas de
liberagao ou bloqueio baseando-se em aplicacbes WEB e URL;

1.1.9.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
1.1.9.4.3. Deve decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.9.4.4. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificacao;

1.1.9.4.5. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.9.4.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1.1.9.4.7. Deve ser possivel a liberacéo e bloqueio de aplicagdes sem a necessidade de liberacéo
de portas e protocolos;

1.1.9.4.8. Reconhecer pelo menos 3.000 ( Trés mil) aplicagbes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
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software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

1.1.9.4.9. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a
leitura do payload para checagem de assinaturas de aplicagbes conhecidas;

1.1.9.4.10. A solucéo deve suportar a recategorizacdo de URLs local;
1.1.9.4.11. Atualizar a base de assinaturas de aplicagbes automaticamente;

1.1.9.4.12. A solugdo deve permitir a solicitacdo da contratada com o fabricante para
categorizacado de URL na base do fabricante;

1.1.9.4.13. Limitar a banda (download/upload) usada por aplica¢des, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.9.4.14. Os dispositivos de protecido de rede devem possuir a capacidade de identificar o
usuario de rede com integragcédo ao Microsoft Active Directory, sem a necessidade de instalagao de
agente no controlador de dominio, nem nas estacdes dos usuarios;

1.1.9.4.15. Deve suportar multiplos métodos de identificagdo e classificagado das aplicacbes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;

1.1.9.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagbes proprietarias, sem a necessidade de acgao do fabricante, mantendo a confidencialidade
das aplicagdes do 6rgao;

1.1.9.4.17. A plataforma de segurancga deve possuir as seguintes funcionalidades de filtro de URL:

1.1.9.4.18. Permitir especificar politica por tempo, com definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.9.4.19. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.9.4.20. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

1.1.9.4.21. Deve bloquear o0 acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a opc¢ao "Safe Search” esteja desabilitada no navegador
do usuario;

1.1.9.4.22. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao
e validagcao das URLs. Caso a solugdo ofertada nao suporte localmente, sera aceito produto
externo desde que nao seja solugao de software livre;

1.1.9.4.23. Suportar a criacdo de categorias de URLs customizadas;
1.1.9.4.24. Permitir a customizacao de pagina de bloqueio;

1.1.9.4.25. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgao, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.9.4.26. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solu¢gdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.9.4.27. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal);

1.1.9.4.28. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
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dados e arquivos:
1.1.9.4.28.1. PCI numeros de cartao de crédito;
1.1.9.4.28.2. Arquivos PDF;
1.1.9.4.28.3. Arquivos executaveis;
1.1.9.4.28.4. Arquivos de banco de dados;
1.1.9.4.28.5. Arquivos do tipo documento;
1.1.9.4.28.6. Arquivos do tipo apresentagao;
1.1.9.4.28.7. Arquivos do tipo planilha;

1.1.9.4.29. A solugao de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam defini das no momento da criacédo da politica, tais como: "Upload", "Download" e "Download
e Upload".

1.1.9.4.30. A solugao de controle de dados deve permir que o usuario receba uma notificagao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.9.4.31. A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.9.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.1.9.5.1. Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.9.5.2. Possuir capacidade de detec¢ao de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

1.1.9.5.3. A solucdo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.9.5.4. A fim de nao criar indisponibilidade no appliance de seguranca, a solugao de IPS deve
possuir me canismo de failopen baseado em software, configuravel baseado em thresholds de
CPU e memodria do disposi tivo;

1.1.9.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por enderegco de origem, endereco de destino, servigco e a
combinacdo de todos esses itens;

1.1.9.5.6. A solucdo de IPS deve possuir analise de padrées de estado de conexdes, analise de
decodifica ¢do de protocolo, andlise para deteccdo de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.9.5.7. Detectar e bloquear a origem de portscans;

1.1.9.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes
de assinaturas e customizagoes;

1.1.9.5.9. A solugdo de IPS, deve suportar a inclusdo de novas assinaturas e customizacédo no
formato SNORT;

1.1.9.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.9.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.9.5.12. Suportar bloqueio de arquivos por tipo;
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1.1.9.5.13. Identificar e bloquear comunicagdo com botnets;
1.1.9.5.14. Deve suportar referéncia cruzada com CVE;

1.1.9.5.15. Registrar na console de monitoragdo as seguintes informacbes sobre ameacas
identificadas:

1.1.9.5.16. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acgao tomada pelo dispositivo de protegao;

1.1.9.5.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.9.5.18. Os eventos devem identificar o pais de onde partiu a ameaga,;
1.1.9.5.19. Deve suportar a inspegao em arquivos comprimidos (zip, gzip,etc.);
1.1.9.5.20. Possuir a capacidade de prevencédo de ameacgas nao conhecidas;

1.1.9.5.21. Suportar a criagdo de politicas por Geo Localizacdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.9.5.22. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
1.1.9.5.23. A solucéo de anti-malware, deve ser capaz de detectar e bloquear acdes de callbacks;
1.1.9.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.9.6.1. Suportar a criacao de politicas de QoS por:

1.1.9.6.2. Enderecgo de origem, endereco de destino e por porta;

1.1.9.6.3. O QoS deve possibilitar a definigdo de classes por:

1.1.9.6.4. Banda garantida;

1.1.9.6.5. Banda maxima ;

1.1.9.6.6. Fila de prioridade;

1.1.9.6.7. Disponibilizar estatisticas RealTime para classes de QoS;

1.1.9.7. FUNCIONALIDADES DE VPN

1.1.9.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;

1.1.9.7.2. Suportar IPSec VPN;

1.1.9.7.3. Suportar SSL VPN;

1.1.9.7.4. AVPN IPSEc deve suportar:

1.1.9.7.5. 3DES, Autenticacdo MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group
14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
Autenticagao via certificado IKE PKI;

1.1.9.7.6. A solucao deve suportar CA Interna e CA Externa de terceiros;

1.1.9.7.7. Solugao deve suportar a configuracdo VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

1.1.9.8. SOLUGAO DE PROTECAO CONTRA AMEAGAS AVANGADAS

1.1.9.8.1. A solucao devera prover as funcionalidades de inspecdo de artefatos de entrada com
malwares ndo conhecidos ou do tipo APT com filtro de ameacgas avancadas e analise de
execucao em tempo real, sendo essa analise executada na nuvem proprietaria da proprio
fabricante ou appliance dedicada para sandboxing;
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1.1.9.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunica ¢ado Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente sandbox, sem que o mesmo seja entregue parcialmente ao cliente.

1.1.9.8.3. A solucao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.9.8.4. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 2016;

1.1.9.8.5. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

1.1.9.8.6. A solugdo deve suportar as seguintes topologias de implantacdo: Inline, Message
Transfer Agent (MTA) e Mirrar/TAP;

1.1.9.8.7. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cdédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.9.8.8. A solugdo de prevenca de ameacgas avangadas (Sandboxing) contra ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatdrio o uso e ativagao de funcionalidades ou engines de anti-virus para a mesma ter o
seu devido funcionamento.

1.1.9.8.9. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do admi nistrador do sistema. As atualizagdes deverao ser providas pelo
fabricante;

1.1.9.8.10. Para a emulagao de arquivos, a solugéo deve suportar arquivos com tamanho maximo
de emulagao de até 30Mb.

1.1.9.8.11. Implementar mecanismo de excegado, permitindo a criacdo de regras por VLAN,
subrede e endereco IP;

1.1.9.8.12. Implementar a emulacdo, detec¢do e bloqueio de qualquer malware e/ou cdédigo
malicioso detecta do como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlsx, xlt, xIm, xltx, xlsm, xltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsx, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.9.8.13. A solugao deve permitir a criagdo de Whitelists baseado no MD5 do arquivo;
1.1.9.8.14. Para melhor administracdo da solugéo, a solugao deve possibilitar as seguintes
visualizag¢des a nivel de monitoragao:

1.1.9.8.14.1. Quantidade de arquivos que estao em emulagéo;

1.1.9.8.14.2. 4.9.8.14.2. Numero de arquivos emulados;

1.1.9.8.15. A solugédo deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana
ou ultimos 30 dias:

1.1.9.8.15.1. Arquivos scaneados;

1.1.9.8.15.2. Arquivos maliciosos;
1.1.10. ITEM 10 NEXT GENERATION FIREWALL DATA CENTER TIPO Il
1.1.10.1. CARACTERISTICAS GERAIS
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1.1.10.1.1. E permitido a composi¢do da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solugao de software livre;

1.1.10.1.2. A solucao devera ser compativel com SNMPv2 e SNMPv3;

1.1.10.1.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos equipamentos desde que obedecam a todos os requisitos desta
especificacao;

1.1.10.1.4. A comunicagao entre os appliances de segurangca e o médulo de geréncia deve ser
através de meio criptografado;

1.1.10.1.5. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licencas adicionais;

1.1.10.1.6. Nao serao aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja
anterior a data da proposta.

1.1.10.1.7. Nao serao aceitos modelos em lista de end-of-support, cuja data do fim do suporte seja
anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e suporte exigido no
edital.

1.1.10.2. CAPACIDADE E QUANTIDADES

1.1.10.2.1. Throughput de, no minimo, 44 Gbps, com as funcionalidades de firewall, prevengéo de
intrusdo, controle de aplicagéo, anti-malware e prevencao de ameagas avancgadas (dia zero)
habilitados simultaneamente;

1.1.10.2.2. Suporte a, no minimo, 42.000.000 (quarenta e duas milhdes) de conexdes ou sessdes
simultaneas;

1.1.10.2.3. Suporte a, no minimo, 1.100.000 (um milhdo e cem mil) novas conexdes ou sessdes
por segundo

1.1.10.2.4. Throughput de, no minimo, 95 Gbps (noventa e cinco), para conexdes VPN;
1.1.10.2.5. Armazenamento redundante de, no minimo, 900GB SSD;

1.1.10.2.6. Possuir, no minimo, 12 (doze) interfaces de rede 10 Gbps SFP+;
1.1.10.2.7. Possuir, no minimo, 4 (quatro) interfaces de rede 10/25 Gbps SFP28;

1.1.10.2.9. Suportar expansado futura para, no minimo, 2 interfaces de rede 100/40Gbps
QSFP28

Capacidade para suportar até 75 contextos virtuais;

1.1.10.2.10. Possuir fonte de alimentacao redundante;

1.1.10.2.12. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;
1.1.10.2.13. Possuir 1 (uma) interface de rede dedicada para sincronismo;
1.1.10.2.14. Possuir 1 (uma) interface do tipo console ou similar;

1.1.10.2.15. Possuir interface dedicada e fisica para gerenciamento do equipamento fora de
banda. Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o
dispositivo € desligado ou ndo responde. Caso o equipamento ndo possua essa interface
tisica/dedicada, devera ser composta com outro equipamento de terceiro onde faga essa fungao.
Nao sendo permitido qualquer tipo de configuragcao de instancias via software.

1.1.10.2.16. A solugao deve possuir mecanismo para dedicar processamento no equipamento de
segurancga para fungdes e agbes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigagcao de problema e aplicagdo de politica para solugao de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, acesso WEB, alteracbes de politica, comunicacdo SNMP.
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1.1.10.2.17. O Throughput e as interfaces solicitados neste item deverao ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragbes de fabricantes informando
numeros de performance e interfaces;

1.1.10.3. FUNCIONALIDADE DE FIREWALL

1.1.10.3.1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecdo de proxima geragao;

1.1.10.3.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedegcam a todos os requisitos desta
especificagao técnica;

1.1.10.3.3. O hardware e software que executem as funcionalidades de protecao de rede deve ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

1.1.10.3.4. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19",
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentagao;

1.1.10.3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.10.3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.10.3.7. A solugcado deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.10.3.8. Deve suportar os seguintes tipos de NAT:

1.1.10.3.9. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugdo de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.10.3.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.10.3.11. Deve suportar NAT64 e NAT46;

1.1.10.3.12. Enviar logs para sistemas de monitoragdo externos, simultaneamente;
1.1.10.3.13. Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing),
através da especificagdo da interface de rede pela qual uma comunicagao deve se originar

baseado na topologia. N&do sendo aceito solugbes que utilizem tabela de roteamento para esta
protecéo;

1.1.10.3.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
1.1.10.3.15. O firewall deve ter a capacidade de operar de forma simultdnea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.10.3.16. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);
1.1.10.3.17. Suportar OSPF graceful restart;

1.1.10.3.18. Autenticacdo integrada via Kerberos.

1.1.10.3.19. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagdo da base de objetos e regras;

1.1.10.3.20. Nao serao aceitas solugdes nas quais as interfaces de origem e destino tenham que
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ser obrigatoariamente explicitadas ou obrigatoriamente listadas nas configuragdes de regras;
1.1.10.4. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.10.4.1. A solugéo devera contar com ferramentas de visibilidade e controle de aplicagbées WEB
e Filtro URL integrada no préprio appliance de seguranga que permite a criacdo de politicas de
liberagao ou bloqueio baseando-se em aplicagcbes WEB e URL;

1.1.10.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
1.1.10.4.3. Deve decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

1.1.10.4.4. Sera aceito solugbes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificacao;

1.1.10.4.5. Suportar a atribuicido de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.10.4.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, inde pendente de porta e protocolo, com as seguintes funcionalidades:

1.1.10.4.7. Deve ser possivel a liberacdo e bloqueio de aplicagbes sem a necessidade de
liberagdo de portas e protocolos;

1.1.10.4.8. Reconhecer pelo menos 3.000 (Trés mil) aplicagbes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, au dio, video, proxy, mensageiros instantdneos, compartiihamento de
arquivos, e-mail;

1.1.10.4.9. Para trafego criptografado (SSL), deve decriptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.10.4.10. A solucéo deve suportar a recategorizacdo de URLs local;
1.1.10.4.11. Atualizar a base de assinaturas de aplicacbes automaticamente;

1.1.10.4.12. A solugdo deve permitir a solicitacdo da contratada com o fabricante para
categorizagado de URL na base do fabricante;

1.1.10.4.13. Limitar a banda (download/upload) usada por aplicages, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.10.4.14. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracao ao Microsoft Aclive Directory, sem a necessidade de instalagao de
agente no controlador de dominio, nem nas estacdes dos usuarios;

1.1.10.4.15. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicacdes, por
pelo menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;

1.1.10.4.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento
de aplicagbes proprietarias, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicagbes do 6rgao;

1.1.10.4.17. A plataforma de segurangca deve possuir as seguintes funcionalidades de filtro de
URL:

1.1.10.4.18. Permitir especificar politica por tempo, com definicao de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.10.4.19. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.10.4.20. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

1.1.10.4.21. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
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como Google, Bing e Yahoo, mesmo que a opgao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.10.4.22. Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicagao e validagdo das URLs. Caso a solugao ofertada nao suporte localmente, sera aceito
produto externo desde que nao seja solugéo de software livre;

1.1.10.4.23. Suportar a criagéo de categorias de URLs customizadas;
1.1.10.4.24. Permitir a customizacao de pagina de bloqueio;

1.1.10.4.25. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgao, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.10.4.26. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.10.4.27. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticagéao residente no Firewall (Captive Portal);

1.1.10.4.28. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.10.4.28.1. PCl numeros de cartdo de crédito;
1.1.10.4.28.2. Arquivos PDF;
1.1.10.4.28.3. Arquivos executaveis;
1.1.10.4.28.4. Arquivos de banco de dados;
1.1.10.4.28.5. Arquivos do tipo documento;
1.1.10.4.28.6. Arquivos do tipo apresentagao;
1.1.10.4.28.7. Arquivos do tipo planilha;

1.1.10.4.29. A solugdo de controle de dados deve permitir que as direcdes do trafego
inspecionado sejam definidas no momento da criagdo da politica, tais como: "Upload", "Download"
e "Download e Upload".

1.1.10.4.30. A solugao de controle de dados deve permir que o usuario receba uma notificagao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.10.4.31. A solucdo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.10.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGCAS

1.1.10.5.1. Para protecado do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS e suportar os modulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.10.5.2. Possuir capacidade de detecgdo de, no minimo, 7.000 (sete mil) assinaturas de
ataques pré-definidos;

1.1.10.5.3. A solugdo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando imple mentado em alta disponibilidade ativo/ativo e ativo/passivo;
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1.1.10.5.4. A fim de nao criar indisponibilidade no appliance de seguranga, a solugao de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.10.5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por enderegco de origem, endereco de destino, servigco e a
combinacao de todos esses itens;

1.1.10.5.6. A solugéo de IPS deve possuir andlise de padroes de estado de conexdes, analise de
decodifica ¢do de protocolo, andlise para deteccao de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.10.5.7. Detectar e bloquear a origem de portscans;

1.1.10.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrbes
de assinaturas e customizacgdes;

1.1.10.5.9. A solucéo de IPS, deve suportar a inclusdo de novas assinaturas e customizagido no
formato

1.1.10.5.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.10.5.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP; Suportar bloqueio de arquivos por tipo;

1.1.10.5.12. Identificar e bloquear comunicacdo com botnets; Deve suportar referéncia cruzada
com CVE;

1.1.10.5.13. Registrar na console de monitoracdo as seguintes informacdes sobre ameagas
identificadas:

1.1.10.5.14. O nome da assinatura e do ataque, aplicacdo, usuario, origem e o destino da
comunicagao, além da agao tomada pelo dispositivo de protegao;

1.1.10.5.15. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da console de geréncia centralizada;

1.1.10.5.16. Os eventos devem identificar o pais de onde partiu a ameaca;
1.1.10.5.17. Deve suportar a inspegao em arquivos comprimidos (zip, gzip,etc.);
1.1.10.5.18. Possuir a capacidade de preven¢ado de ameagas nao conhecidas;

1.1.10.5.19. Suportar a criagdo de politicas por Geo Localizagao, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.10.5.20. Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;

1.1.10.5.21. A solugcdo de anti-malware, deve ser capaz de detectar e bloquear agbes de
callbacks;

1.1.10.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

1.1.10.6.1. Suportar a criacao de politicas de QoS por:

1.1.10.6.2. Endereco de origem, endereco de destino e por porta;
1.1.10.6.3. O QoS deve possibilitar a definicdo de classes por:
1.1.10.6.4. Banda garantida;

1.10.6.3.2. Banda maxima ;

1.10.6.3.3. Fila de prioridade;

1.1.10.6.5. Disponibilizar estatisticas RealTime para classes de QoS;
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1.1.10.7. FUNCIONALIDADES DE VPN

1.1.10.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.1.10.7.2. Suportar IPSec VPN;

1.1.10.7.3. Suportar SSL VPN;

1.1.10.7.4. AVPN IPSEc deve suportar:

1.1.10.7.5. 3DES, Autenticagdao MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group
14, Algorit mo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
Autenticacgao via certificado IKE PKI;

1.1.10.7.6. A solucao deve suportar CA Interna e CA Externa de terceiros;

1.1.10.7.7. Solugdo deve suportar a configuragao VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

1.1.10.8. SOLUGAO DE PROTEGAO CONTRA AMEACAS AVANGADAS

1.1.10.8.1. A solugao devera prover as funcionalidades de inspegao de artefatos de entrada com
malwares ndo conhecidos ou do tipo APT com filro de ameacgas avancadas e analise de
execucao em tempo real, sendo essa analise executada na nuvem proprietaria do proprio
fabricante ou appliance dedicada para sandboxing;

1.1.10.8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicagao Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente sandbox, sem que o mesmo seja entregue parcialmente ao cliente.

1.1.10.8.3. A solugcao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

1.1.10.8.4. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 20 16;

1.1.10.8.5. Implementar atualizacdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

1.1.10.8.6. A solugdo deve suportar as seguintes topologias de implantagao: Inline, Message
Transfer Agent (MTA) e Mirror/TAP;

1.1.10.8.7. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cdédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.10.8.8. A solugdo de prevenca de ameacas avangadas (Sandboxing) contra ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatério o uso e ativacao de funcionalidades ou engines de anti-virus para a mesma ter o
seu devido funcionamento.

1.1.10.8.9. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagdes deverao ser providas pelo
fabricante;

1.1.10.8.10. 4.10.8.10. Para a emulagao de arquivos, a solugdo deve suportar arquivos com
tamanho maximo de emulacao de até 30Mb.

1.1.10.8.11. Implementar mecanismo de excegdo, permitindo a criagdo de regras por VLAN,
subrede e endere ¢o IP;
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1.1.10.8.12. Implementar a emulagado, deteccao e bloqueio de qualquer malware e/ou codigo
malicioso detecta do como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso te nham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlsx, xlt, xIm, xltx, xlsm, xIltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsX, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.10.8.13. A solugdo deve permitir a criacdo de Whitelists baseado no MD5 do arquivo;
1.1.10.8.14. Para melhor administragdo da solugao, a solugdo deve possibilitar as seguintes

visualizag¢des a nivel de monitoragéo:
1.1.10.8.14.1. Quantidade de arquivos que estdo em emulagao;
1.10.8.14.2. Numero de arquivos emulados;

1.1.10.8.14.2. A solugcao deve possuir os indicadores abaixo referente ao ultimo dia, ultima
semana ou ultimos 30 dias:

1.1.10.8.14.3. Arquivos scaneados;

1.1.10.8.14.4. Arquivos maliciosos;
1.1.11. ITEM 11 - NEXT GENERATION FIREWALL PARA NUVEM PRIVADA
1.1.11.1. CARACTERISTICAS GERAIS
1.1.11.1.1. O licenciamento devera ser feito pelo numero de cores virtuais;

1.1.11.1.2. Deve ser compativel com, pelo menos, os seguintes hypervisors: VMware ESXi,
Microsoft Hyper-V e KVM;

1.1.11.1.3. A solucéo devera permitir expansao através de adicdo de novas licencas, de forma que
suporte a criacédo de "pools" de gateways virtuais;

1.1.11.1.4. A solugédo para ambientes virtualizados deve suportar os seguintes SDN de mercado
para integragéo, como: OpenStack, Cisco ACI, VMware NSX, e ESXi.

1.1.11.2. FUNCIONALIDADE DE FIREWALL

1.1.11.2.1. A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de
protecéo de préxima geracao;

1.1.11.2.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplas instancias desde que obedegam a todos os requisitos desta
especificagao técnica;

1.1.11.2.3. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.1.11.2.4. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy
based routing ou policy based forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP
Server e Jumbo Frames;

1.1.11.2.5.

1.1.11.2.6. A solucao deve possuir mecanismo onde identifica o volume de conexdes que foi
trafegada na regra, assim identificando as regras mais utilizadas;

1.1.11.2.7. Deve suportar os seguintes tipos de NAT:

1.1.11.2.8. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducdo de porta (PAT), NAT de
Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.11.2.9. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de rotea mento assimétrico;

1.1.11.2.10. Deve suportar NAT64 e NAT46;
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1.1.11.2.11. Enviar logs para sistemas de monitoragao externos, simultaneamente;

1.1.11.2.12. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing),
através da especificagao da interface de rede pela qual uma comunicagao deve se originar

baseado na topologia. Ndo sendo aceito solugbes que utilizem tabela de roteamento para esta
protecéo;

1.1.11.2.13. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
1.1.11.2.14. O firewall deve ter a capacidade de operar de forma simultdnea em uma Unica
instancia de Firewall, mediante o uso das suas interfaces fisicas nos seguintes modos:

transparente, modo sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.1.11.2.15. Para IPv6, deve suportar roteamento estatico e dinamico (OSPF);
1.1.11.2.16. Suportar OSPF graceful restart;

1.1.11.2.17. Autenticacdo integrada via Kerberos.

1.1.11.2.18. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6 sem
duplicagdo da base de objetos e regras;

1.1.11.2.19. Nao serao aceitas solugdes nas quais as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas configura¢des de regras;

1.1.11.3. FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

1.1.11.3.1. A solucéo devera contar com ferramentas de visibilidade e controle de aplicacdes WEB
e Filtro URL integrada no proprio appliance de seguranga que permite a criacdo de politicas de
liberagdo ou bloqueio baseando-se em aplicagbes WEB e URL;

1.1.11.3.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

1.1.11.3.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS
1.2;

1.1.11.3.4. Sera aceito solugbes de outros fabricantes diferentes do firewall ofertado pela licitante
desde que atendido todos os requisitos desta especificagao;

1.1.11.3.5. Suportar a atribuicido de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.1.11.3.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, inde pendente de porta e protocolo, com as seguintes funcionalidades:

1.1.11.3.7. Deve ser possivel a liberacdo e bloqueio de aplicagcbes sem a necessidade de
liberagcdo de portas e protocolos;

1.1.11.3.8. Reconhecer pelo menos 3.000 (Trés mil) aplicagbes diferentes, incluindo, mas nao
limitado: a trafe go relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, au dio, video, proxy, mensageiros instantdneos, compartiihamento de
arquivos, e-mail;

1.1.11.3.9. Para trafego criptografado (SSL), deve decriptografar pacotes a fim de possibilitar a
leitura do pay load para checagem de assinaturas de aplicagdes conhecidas;

1.1.11.3.10. A solugéo deve suportar a recategorizacdo de URLs local;
1.1.11.3.11. Atualizar a base de assinaturas de aplicagdes automaticamente;
1.1.11.3.12. A solugdo deve permitir a solicitagdo da contratada com o fabricante para

categorizagao de URL na base do fabricante;
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1.1.11.3.13. Limitar a banda (download/upload) usada por aplicagées, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

1.1.11.3.14. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracado ao Microsoft Active Directory, sem a necessidade de instalagao de
agente no controlador de dominio, nem nas estagées dos usuarios;

1.1.11.3.15. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicacdes, por
pelo menos checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

1.1.11.3.16. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento
de aplicagbes proprietarias, sem a necessidade de acao do fabricante, mantendo a
confidencialidade das aplicagbes do 6rgao;

1.1.11.3.17. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

1.1.11.3.18. Permitir especificar politica por tempo, com definicao de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.11.3.19. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

1.1.11.3.20. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

1.1.11.3.21. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a op¢ao "Safe Search" esteja desabilitada no navegador
do usuario;

1.1.11.3.22. Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicagao e validagdo das URLs. Caso a solugao ofertada ndo suporte localmente, sera aceito
produto externo desde que nao seja solugao de software livre;

1.1.11.3.23. Suportar a criagdo de categorias de URLs customizadas;
1.1.11.3.24. Permitir a customizacéo de pagina de bloqueio;

1.1.11.3.25. Como melhor pratica do uso do acesso a internet e respeitando as politicas de
seguranga do orgdo, a ferramenta deve criar uma pagina customizada ou pop-up onde o usuario
sera questionado ou informado no momento do acesso a uma pagina URL ou applicacdo WEB de
acordo com as politicas de acesso estabelecidas pela area de TI;

1.1.11.3.26. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius, para a identificacdo de enderecos IP e usuarios;

1.1.11.3.27. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal);

1.1.11.3.28. A solucdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
dados e arquivos:

1.1.11.3.28.1. PCI numeros de cartao de crédito;
1.1.11.3.28.2. Arquivos PDF;
1.1.11.3.28.3. Arquivos executaveis;
1.1.11.3.28.4. Arquivos de banco de dados;
1.1.11.3.28.5. Arquivos do tipo documento;
1.1.11.3.28.6. Arquivos do tipo apresentacgao;

101/194 —



CEARA

GOVERNO DO ESTADO

CASA CIVIL

]
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

1.1.11.3.28.7. Arquivos do tipo planilha;

1.1.11.3.29. A solugdo de controle de dados deve permitir que as direcdes do trafego
inspecionado sejam definidas no momento da criagéo da politica, tais como: "Upload”, "Download"
e "Download e Upload".

1.1.11.3.30. A solugéo de controle de dados deve permir que o usuario receba uma notificacao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.

1.1.11.3.31. A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mes mo quando estes estes sendo trafegados pela Web em paginas utilizando o
protocolo HTTPS.

1.1.11.4. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.1.11.4.1. Para protegdo do ambiente contra ataques, os dispositivos de protegcdo devem possuir
moédulo de IPS e suportar os moédulos de: Antivirus e Anti-Malware integrados no proprio
equipamento de firewall;

1.1.11.4.2. Possuir capacidade de detecgdo de, no minimo, 7.000 (sete mil) assinaturas de
ataques pré-definidos;

1.1.11.4.3. A solugéo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti- Malware
quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.1.11.4.4. A fim de nao criar indisponibilidade no appliance de seguranga, a solugao de IPS deve
possuir me canismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memodria do dispositivo;

1.1.11.4.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criagdo de diferentes politicas por enderego de origem, enderego de destino, servico e a
combinacdo de todos esses itens;

1.1.11.4.6. A solucao de IPS deve possuir analise de padrdes de estado de conexdes, analise de
decodificacdo de protocolo, analise para detecgdo de anomalias de protocolo, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

1.1.11.4.7. Detectar e bloquear a origem de portscans;

1.1.11.4.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrées
de assinatu ras e customizacgoes;

1.1.11.4.9. A solucéo de IPS, deve suportar a inclusdo de novas assinaturas e customizagédo no
formato SNORT;

1.1.11.4.10. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.11.4.11. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

1.1.11.4.12. Suportar bloqueio de arquivos por tipo;
1.1.11.4.13. Identificar e bloquear comunicagao com botnets;
1.1.11.4.14. Deve suportar referéncia cruzada com CVE;

1.1.11.4.15. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas:

1.1.11.4.16. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da agao tomada pelo dispositivo de protegao;

1.1.11.4.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,
através da con sole de geréncia centralizada;
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1.1.11.4.18. Os eventos devem identificar o pais de onde partiu a ameaca;
1.1.11.4.19. Deve suportar a inspeg¢do em arquivos comprimidos (zip, gzip,etc.);
1.1.11.4.20. Possuir a capacidade de prevencado de ameagas nao conhecidas;

1.1.11.4.21. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de
determinado Pais/ Paises seja bloqueado;

1.1.11.4.22. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

1.1.11.4.23. A solugcdo de anti-malware, deve ser capaz de detectar e bloquear acgdes de
callbacks;

1.1.11.5. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
1.1.11.5.1. Suportar a criagcao de politicas de QoS por:

.11.5.2. Endereco de origem, endereco de destino e por porta;

.11.5.3. O QoS deve possibilitar a definicdo de classes por:

11.5.4. Banda garantida; 4.11.5.3.2. Banda maxima; 4.11.5.3.3. Fila de prioridade;
.11.5.5. Disponibilizar estatisticas RealTime para classes de QoS;

.11.6. FUNCIONALIDADES DE VPN

.11.6.1. Suportar VPN Site-to-Site e Cliente-To-Site;
.11.6.2. Suportar IPSec VPN;

.11.6.3. Suportar SSL VPN;

.11.6.4. A VPN IPSEc deve suportar:

1.1.11.6.5. 3DES, Autenticagdo MOS e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group
14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
Autenticagao via certificado IKE PKI;

— — — — [N — — —
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1.1.11.6.6. A solugao deve suportar CA Interna e CA Externa de terceiros;

1.1.11.6.7. Solucdo deve suportar a configuracao VPN através de uma interface do tipo GUI
(console do fabri cante ou interface web);

1.1.11.7. SOLUGAO DE PROTEGAO CONTRA AMEACAS AVANGADAS

1.1.11.7.1. A solugdo devera prover as funcionalidades de inspegédo de artefatos de entrada com
malwares ndo conhecidos ou do tipo APT com filtro de ameacas avangadas e analise de
execugdo em tempo real, sendo essa analise executada na nuvem proprietaria do proprio
fabricante ou appliance dedicada para sandboxing;

1.1.11.7.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicagao Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do
arquivo no ambiente san dbox, sem que o mesmo seja entregue parcialmente ao cliente.

1.1.11.7.3. A solugcao deve ser capaz de inspecionar € prevenir malware desconhecido em trafego
criptografado SSL;

1.1.11.7.4. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2003, 2010,
2013 e 20 16;

1.1.11.7.5. Implementar atualizagdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacao;

1.1.11.7.6. A solugdo deve suportar as seguintes topologias de implantacdo: Inline, Message
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Transfer Agent (MTA) e Mirror/TAP;

1.1.11.7.7. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso, nao
sendo baseado apenas em assinaturas;

1.1.11.7.8. A solugdo de prevenga de ameagas avangadas (Sandboxing) contra ataques
persistentes e ZeroDay, deve ser habilitada e funcionar de forma independente, ou seja, nao
sendo obrigatério o uso e ativagao de funcionalidades ou engines de anti-virus para a mesma ter o
seu devido funcionamento.

1.1.11.7.9. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edi tal, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualizagbes deverdo ser providas pelo
fabricante;

1.1.11.7.10. Para a emulagdo de arquivos, a solucdo deve suportar arquivos com tamanho
maximo de emulagao de até 30Mb.

1.1.11.7.11. Implementar mecanismo de exce¢ao, permitindo a criagdo de regras por VLAN,
subrede e endereco IP;

1.1.11.7.12. Implementar a emulagado, detecgcao e bloqueio de qualquer malware e/ou codigo
malicioso detectado como desconhecido. A solugdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, 7z, exe, rtf, csv,
ser, xls, xlIsx, xlt, xIm, xltx, xlsm, xIltm, xlIsb, xla, xlam, xll, xlw, ppt, pptx, pps, pptm, potx, potm,
ppam, ppsx, ppsm, doe, docx, dot, doem, dotx, dotm;

1.1.11.7.13. A solugdo deve permitir a criacdo de Whitelists baseado no MD5 do arquivo;
1.1.11.7.14. Para melhor administragao da solugao, a solugéo deve possibilitar as seguintes

visualizag¢des a nivel de monitoragéo:
1.1.11.7.14.1. Quantidade de arquivos que estdo em emulagao;
1.1.11.7.14.2. Numero de arquivos emulados;

1.1.11.7.15. A solugéo deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana
ou ultimos 30 dias:

1.1.11.7.15.1. Arquivos scaneados;
1.1.11.7.15.2. Arquivos maliciosos;

1.1.12. ITEM 12 - SOLUGAO DE GERENCIAMENTO CENTRALIZADO E RELATORIOS PARA
ATE 5 EQUIPAMENTOS

1.1.12.1. Geréncia centralizada e relataria para até 5 equipamentos, compativel com os firewalls
dos itens 1 a 11 deste TR.

1.1.12.2. A solugdo de geréncia centralizada e relatoria ofertada deve atender aos requisitos
técnicos descritos no ANEXO B deste TR.

1.1.13. ITEM 13 - SOLUGAO DE GERENCIAMENTO CENTRALIZADO E RELATORIOS PARA
ATE 10 EQUIPAMENTOS

1.1.13.1. Geréncia centralizada e relataria para até 10 equipamentos, compativel com os firewalls
dos itens 1 a 11 deste TR.

1.1.13.2. A solugdo de geréncia centralizada e relataria ofertada deve atender aos requisitos
técnicos descritos no ANEXO B deste TR.
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1.1.14. ITEM 14 - SOLUGAO DE GERENCIAMENTO CENTRALIZADO E RELATORIOS PARA
ATE 50 EQUIPAMENTOS

1.1.14.1. Geréncia centralizada e relataria para até 50 equipamentos, compativel com os firewalls
dositens 1 a 11 deste TR.

1.1.14.2. A solucdo de geréncia centralizada e relataria ofertada deve atender aos requisitos
técnicos descritos no ANEXO B deste TR.

1.1.15. ITEM 15 - SOLUGAO DE GERENCIAMENTO CENTRALIZADO E RELATORIOS PARA
ATE 150 EQUIPAMENTOS

1.1.15.1. Geréncia centralizada e relataria para até 150 equipamentos, compativel com os
firewalls dos itens 1 a 11 deste TR.

1.1.15.2. A solugdo de geréncia centralizada e relataria ofertada deve atender aos requisitos
técnicos descritos no ANEXO B deste TR.

1.1.16. ITEM 16 - SOLAU(}/:\O DE NEXT GENERATION ANTI-MALWARE E ANTI-
RANSOMWARE COM GERENCIA EM NUVEM

1.1.16.1. CARACTERISTICAS GERAIS

1.1.16.1.1. E permitida a composig&o da solugéo ofertada entre diversos fabricantes, desde que
nao contemple solucéo de software livre;

1.1.16.1.2. A solugéo de protecdo avancgada para notebooks, desktops e servidores consiste em
um agente de seguranga que sera responsavel pela analise de arquivos e comportamentos no
sistema operacional do computador do usuario final ou servidor a fim de bloquear qualquer tipo de
vulnerabilidade de dia-zero.

1.1.16.1.3. A solugéo devera ser gerenciada centralmente através de portal em nuvem fornecido
pelo fabricante da solugdo ou em nuvem privada fornecida pela licitante;

1.1.16.1.4. O acesso ao portal de gerenciamento em nuvem devera ser seguro, através de
HTTPS;

1.1.16.1.5. Deve escanear arquivos e identificar infeccdoes baseado em caracteristicas
comportamentais dos virus;

1.1.16.1.6. Deve escanear arquivos quando eles forem acessados, executados, permitindo
deteccao imediata e tratamento por qualquer ameaca;

1.1.16.1.7. Deve permitir executar uma anadlise detalhada de cada arquivo conforme selecionado
pelo usuario;

1.1.16.1.8. Deve permitir especificar diretorios e extensdes de arquivos para que sejam excluidos
da andlise de virus

1.1.16.1.9. Deve checar as areas mais comuns do sistema de arquivos e a registry do sistema
operacional em busca de ameagas avangadas;

1.1.16.1.10. Deve possuir as seguintes opg¢des de remediacao:
1.1.16.1.10.1. Reparar;
1.1.16.1.10.2. Quarentenar,;
1.1.16.1.10.3. Apagar;

1.1.16.1.11. Deve permitir ser gerenciado através de console unificada para gerenciamento
centralizado de politicas e logs.

1.1.16.1.12. Deve identificar automaticamente o ponto de entrada do malware e o seu impacto
para a organizagao;
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1.1.16.1.13. A solugéo deve suportar os sistemas operacionais:
.16.1.13.1. Windows 7 (32 e 64 bits);

.16.1.13.2. Windows 8.1 (32 e 64 bits);

.16.1.13.3. Windows 10 (32 e 64 bits);

.16.1.13.4. Windows Server 2008 R2 (32 e 64 bits);
.16.1.13.5. Windows Server 2012 R2 (64 bits);

.16.1.13.6. Windows Server 2012 (64 bits);

.16.1.13.7. Windows Server 2016 (64 bits);

.16.1.13.8. Windows Server 2019 (64 bits);

1.1.16.1.14. Deve gerar automaticamente relatério completo da execucdo do malware utilizando
técnicas contidas no MITRE Framework;

B N - Y. N L U W N
B e N NI N N U N

1.1.16.1.15. Deve bloquear ataques independentemente se o vetor de distribuicdo é baseado na
web, e-mail ou midia removivel;

1.1.16.1.16. Deve detectar e bloquear comunicacbes com servidores de comando e controle
(C&C) para impedir vazamento de dados mesmo quando conectado/trabalhando remotamente.
Deve permitir a quarentena de sistemas infectados para evitar que o malware se espalhe;

1.1.16.1.17. Deve possuir funcionalidade de analise forense de incidente, provendo uma viséo
completa do fluxo do ataque, causa raiz, impacto no negdécio e o ponto de entrada do malware
para agilizar as acoes de remediacao;

1.1.16.1.18. O endpoint deve ser integrado ao antivirus (agente Unico e gerenciamento), que
fornece uma forte protecdo de primeira linha estatica e dindmica usando assinaturas e analise
comportamental.

1.1.16.1.19. O malware detectado deve ser impedido de baixar (a sessdo de download é
interceptada pelo en dpoint). Se o malware ja estiver na maquina, ele sera colocado em
quarentena.

1.1.16.1.20. O endpoint deve fornecer a capacidade de ativar e desativar de forma granular cada
componente, que serve como um meio para isolar qualquer interferéncia com outros aplicativos.

1.1.16.1.21. Além das ferramentas de solugdo de problemas padrao, as informacgbes de forense
podem ajudar na identificagédo de tais interferéncias;

1.1.16.1.22. Deve ser capaz de efetuar roll-back de mudangas no registro do Windows e
alteragbes no sistema de arquivos em caso de alteragao a arquivos infectados;

1.1.16.1.23. Deve proteger os dados forenses armazenados na estagdo de trabalho (Endpoint)
contra acessos ndo autorizados ou outro tipo de tentativa de manipulagao através da estrutura
segura de logs da solucéo;

1.1.16.1.24. Os clientes se comunicam apenas com servidores autorizados (ou seja, apenas IPs
especificos fornecidos por um servidor autenticado) e realizam a validagdo do certificado do
servidor (usando informagdes internas) para verificar se o servidor € confiavel;

1.1.16.1.25. Deve possuir analise de campos de login e senha em caso de acesso a paginas
internet como email e formularios na deteccao e prevengao de sites de phishing;

1.1.16.1.26. Deve possuir protecado contra reuso de credenciais;

1.1.16.1.27. A solucao devera detectar e bloquear em tempo real qualquer tipo de ataque de dia
zero;

1.1.16.1.28. A solugcdo deve ser capaz de fazer remediagdo de forma automatizada, sem a
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necessidade da intervencéo do usuario;

1.1.16.1.29. A solucao devera detectar e bloquear tem tempo real qualquer acdo maliciosa ao
sistema operacional que venha através de download de arquivos na Web, copia através de um
drive externo, sites de phishing e até mesmo mecanismos de criptografia de arquivos como o
ransomware.

1.1.16.1.30. A solugdo deve possuir mecanismos de restauragao dos arquivos no momento que é
detectado e bloqueado o ransomware, ou seja, nao permitindo o sequestro de informacgdes.

1.1.16.1.31. A solucdo devera detectar e bloquear ameacas em download ou através de
movimento lateral (cépia de arquivos) em qualquer extensao Microsoft Office, sendo ela capaz de
detectar qualquer tipo de executavel que tente criptografar os arquivos do computador do usuario.

1.1.16.1.32. A solucéo devera detectar e bloquear malwares dia zero no momento do download e
copia através de drive externo. Deve prevenir e remediar de forma automatica ataques evasivos
de ransomware, baseado em analise comportamental;

1.1.16.1.33. Deve reverter as acbes do ransomware, restaurando os dados corporativos
automaticamente, garantindo proteg¢ao contra criptografia dos dados;

1.1.16.1.34. Possuir tecnologia que ndo seja baseada apenas em assinaturas, garantindo seu
funcionamento tanto de forma online quanto offline;

1.1.16.1.35. Deve permitir que os usuarios obtenham politicas e atualizacbes de uma pasta
compartilhada, sem uma conexdo com um servigo e gerenciamento.

1.1.16.1.36. Deve implementar, através de analise dindmica e heuristica, protecdo em tempo real
contra sites conhecidos e desconhecidos de phishing;

1.1.16.1.37. Deve detectar, através de analise estatica e heuristica, elementos suspeitos em sites
que solicitem credenciais dos usuarios;

1.1.16.1.38. Deve detectar e prevenir a reutilizacdo de credenciais corporativas em sites externos;

1.1.16.1.39. Deve suportar o monitoramento do Log de Eventos do Windows para analisar eventos
de malware de fornecedores de antivirus de terceiros.

1.1.16.1.40. Deve ser capaz de realizar agdes com base no Log de Eventos do Windows, como:
1.1.16.1.40.1. Analisar ataques,
1.1.16.1.40.2. Encerrar processos,
1.1.16.1.40.3. Excluir ou colocar arquivos em quarentena

1.1.16.1.41. Deve possuirprocesso de analiseforense automatico de
incidentes, disponibilizando as seguintes informacdes sobre o ataque:

1.1.16.1.41.1. Eventos Maliciosos;
1.1.16.1.41.2. Ponto de entrada do malware;
1.1.16.1.41.3. Escopo dos danos causados;
1.1.16.1.41.4. Maquinas infectadas;

1.1.16.2. Gerenciamento Centralizado de politicas de Seguranga, Logs e relatérios:

1.1.16.2.1. A geréncia dos endpoints deve ser realizada através de console propria ou através de
interface web (HTTPS).

1.1.16.2.2. Deve ser capaz de gerenciar todos os endpoint de forma centralizada, possibilitando a
concentracao dos logs e emissao de relatorios.
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1.1.16.2.3. Permitir a criacdo e distribuicdo de politicas de seguranga de forma centralizada,
suportando organizacao hierarquica de regras em todos os equipamentos.

1.1.16.2.4. A solugdo deve possuir mecanismo de indexagao de logs para permitir uma busca
acelerada dos eventos sem a necessidade de abertura de arquivos de logs mais antigos.

1.1.16.2.5. Acesso avangado para monitorar e gerenciar as fungdes do sistema

1.1.16.2.6. A solugao deve ter integragcdo com o Microsoft Active Directory para identificagdo de
usuarios

1.1.16.2.7. A solugao deve incluir a opgédo de pesquisar dentro da lista de eventos, drill-down em
detalhes para a investigagao e analise dos eventos;

1.1.16.2.8. A solucdo deve apresentar sumario apontando os agentes que estdo instalados, em
progresso ou que ainda estdo pendentes;

1.1.16.2.9. A geréncia deve apontar os agentes nos endpoints que foram violados com
Seguranca;

1.1.16.2.10. Todos os logs deverédo ser referenciados com o nome do usuario devido a integracéo
com o Active Directory.

1.1.16.2.11. A solugdo deve possuir outras funcionalidades de Seguranga onde podem ser
incorporadas na mesma gerencia.

1.1.16.2.12. Disponibilizar informacgées graficas, na linha tempo que informe o niumero de eventos
ocorridos

1.1.16.2.13. Disponibilizar recursos interativos de navegacao nos eventos informados;
1.1.16.2.14. A solucdo deve possuir relatorios customizaveis onde seja possivel pegar
diferentes informacgdes para montagem do relatério;

1.1.16.2.15. Correlacionar eventos capaz de utilizar como base informagdes o numero de
conexdes em determi nado tempo seguido pelo menos das acgdes:

1.1.16.2.15.1. Bloqueio da origem;
1.1.16.2.15.2. Envio de SNMP;
1.1.16.2.15.3. Envio de e-mail;

1.1.16.2.16. A solugado deve exportar relatérios em pelo menos um dos formatos: HTML, CSV e
MHT;

1.1.16.2.17. A solugao deve possibilitar a visualizagdo geografica dos eventos de seguranca
correlacionados;

1.1.16.2.18. A solucdo deve permitir o administrador ser capaz de atribuir filtros para diferentes
linhas do grafico que sado atualizadas em intervalos regulares, mostrando todos os eventos que
corresponda a esse filtro. Permitindo ao operador a concentrar-se sobre os eventos mais
importantes.

1.1.16.2.19. A solugdo deve prover no minimo as seguintes funcionalidades para analise
avancada dos incidentes:

1.1.16.2.20. Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

1.1.16.2.21. Estatisticas com comparativo de periodo (hora, dia e més);

1.1.16.2.22. Deve permitir a geracao de relatérios com horarios predefinidos, diarios, semanais e
mensais. Incluindo principais eventos, principais origens, principais destinos, principais servicos,
principais origens e 0s seus principais eventos, principais destinos e seus principais eventos e
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principais servigos e seus principais eventos;

1.1.16.2.23. A solucao deve incluir a opcao de pesquisar dentro da lista de eventos, drill-down em
detalhes para a investigagao e analise dos eventos;

1.1.16.2.24. Deve mostrar a distribuicdo dos diferentes eventos filtrados por pais em um mapa,
onde deve estar incluso principais eventos de origem ou destino por pais.

1.1.16.2.25. Solugao deve ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

1.1.16.2.26. Deve estar inclusa na lista de eventos a op¢ao de gerar automaticamente graficos ou
tabelas com o evento, a origem e distribuicdo de destino.

1.1.16.2.27. Deve detectar ataques de negacao de servigo e correlacionar eventos de todas as
fontes.

1.1.16.2.28. Deve estar incluso no dashboard com horarios predefinidos, diarios, semanais e
relatérios mensais. Incluindo:

1.1.16.2.28.1. Top eventos,

1.1.16.2.28.2. Top origem,

1.1.16.2.28.3. Top destinos,

1.1.16.2.28.4. Top Servigos,

1.1.16.2.28.5. Top origens e 0s seus principais eventos,
1.1.16.2.28.6. Top destinos e seus principais eventos;

1.1.16.2.29. Solugédo deve incluir relatérios de horarios, diarios, semanais e mensais pré-
definidos. Incluindo pelo menos eventos Top origem, Top destino, Top evento, Top users, Top
localidade de origem e os principais eventos relacionados em cada filtro;

1.1.16.2.30. Deve suportar a programacao de relatérios automaticos, para as informagodes basicas
que precisa extrair de forma diaria, semanal e mensal. Também deve permitir ao administrador
definir a data e a hora que o sistema de informagdo comega a gerar o relatério agendado.

1.1.17. ITEM 17 - SOLUGAO DE PROTEGAO PARA DISPOSITIVOS MOVEIS ANDROID E I10S
1.1.17.1. CARACTERISTICAS GERAIS

1.1.17.1.1. A solugado deve ser capaz de proteger ameacas de diferentes vetores de ataque, como
pelo menos:

1.1.17.1.1.1. Infeccdo de Malware;
1.1.17.1.1.2. Ataques de Phishing;
1.1.17.1.1.3. Documentos maliciosos;
1.1.17.1.1.4. Ameacgas de rede;
1.1.17.1.1.5. Alteragdes ao sistema operacional sem 0 aviso prévio ao usuario;

1.1.17.1.2. A solugcdo deve detectar ameacas conhecidas e desconhecidas, incluindo aplicagdes
consideradas de alto risco;

1.1.17.1.3. A solugéo deve prevenir o acesso a links maliciosos;

1.1.17.1.4. A solugdo de prevenir ataques do tipo phishing e zero-phising (phishing zero-day);
1.1.17.1.5. A solugao deve alertar e bloquear caracteristicas de side-loading (carregamento

em paralelo de aplicagdes);
1.1.17.1.6. Suporte para dispositivos BYOD e dispositivos gerenciados dentro da organizagao; A
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solucao deve suportar os sistemas operacionais Android e iOS;

1.1.17.1.7. O gerenciamento da solugdo deve disponibilizar recursos de avaliagdo de risco
completa;

1.1.17.1.8. O gerenciamento da solugdo deve disponibilizar ao administrador da solugdo um
dashboard que demonstre, pelo menos:

1.1.17.1.8.1. O status do risco dos dispositivos
1.1.17.1.8.2. Status da protecao;
1.1.17.1.8.3. Eventos e alertas recentes;

1.1.17.1.9. A solucédo deve prover opg¢des de remediacdo e mitigagdo caso uma ameaga seja
detectada;

1.1.17.2. REQUISITOS DE DETECGCAO

1.1.17.2.1. Proteger o dispositivo de aplicagdes maliciosas conhecidas e desconhecidas.
1.1.17.2.2. Analisar o comportamento real dos aplicativos.

1.1.17.2.3. Detectar e analisar o aplicativo baseado na reputagédo do desenvolvedor.
1.1.17.2.4. Permitir o Whitelist e Blacklist de aplicacdes.

1.1.17.2.5. Prover indicadores de severidade para ameacas identificadas.

1.1.17.2.6. Prover um SLA (tempo necessario para a detecgdo de um malware) no momento da
sua instalacao.

1.1.17.2.7. A solugéo deve detectar comunicagdes comprometidas e trafego de rede anédmalo do
dispositivo e para o dispositivo. (Ex. Man-in-The-Middle attack MiTM)

1.1.17.2.8. Detecgao de interceptagdo SSL (Ex. SSL string & SSL Bump)
1.1.17.2.9. Deve possuir habilidade para realizar o Whitelist de certificados.

1.1.17.2.10. Deve possuir habilidade para configurar URL filter e bloquear o acesso ao recurso
quando o dispositivo estiver em risco.

1.1.17.2.11. Deve possuir habilidade para bloquear o acesso para links maliciosos / sites utilizados
para Phishing.

1.1.17.2.12. Deve prover uma navegacgao segura para o usuario e bloquear links maliciosos. OS &
Exploragdo do Dispositivo o Detectar vulnerabilidades e exploits conhecidos dos dispositivos
mobile.

1.1.17.2.13. Detectar dispositivos Android com Root e dispositivos iOS com Jailbroken habilitados.
1.1.17.2.14. Detectar ferramentas de evasao para Jailbreak/Root.
1.1.17.2.15.  Alertar sobre exploragao de vulnerabilidades utilizando Bluetooth.

1.1.17.2.16. Detectar configuracbes de sistema operacional que podem causar risco para o
dispositivo.

1.1.17.2.17. Prevenir mensagens de SMS/Texto que contenham links de phishing.
1.1.17.2.18. Alertar versdes de sistema operacional (OS) desatualizados.

1.1.17.2.19. Recursos de anti-bot com a capacidade de bloquear malware de realizar acessos a
sites, IP e Ser vidores de C&C maliciosos conhecidos.

1.1.17.2.20. Bloquear a instalacao de profiles de configuracdo para iOS e permitir a configuragcao
de realizar Whitelist de Profiles.

1.1.17.2.21. Protegao para aplicativos em execugao paralela (background):
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1.1.17.2.22. Gerar alerta no iOS para a aprovacado de certificado assinado de desenvolvedor.
1.1.17.2.23. Habilidade de forgar o scan em aplicativos Android e realizar o bloqueio do APK

caso seja identifi cada como malicioso.
1.1.17.2.24. Bloquear o download de IPA ou APK (baseado em politicas)

1.1.17.2.25. Disponibilizar pelo menos 3 niveis de classificacdo de risco para o dispositivo.
1.1.17.2.26. A solucao deve minimizar a identificacdo de falso positivo (atribuir risco baixo para

aplicativos validos).
1.1.17.3. REQUISITOS DE MITIGAGAO DE AMEAGAS

1.1.17.3.1. A solugao deve suportar a notificagdo do usuario e solicitar que o usuario escolha uma
acao, como deletar o aplicativo malicioso, deletar mensagens de texto de phishing ou desconectar
o dispositivo da rede quando uma ameaca for detectada.

1.1.17.3.2. A solugéo deve integrar com solugées de terceiros de UEM/MDM/EMM que permita
acdes de remediacao para o dispositivo. (ex: remog¢ao de dados da corporagao, quarentena de
dispositivos, bloquear o acesso a recursos da organizagao).

1.1.17.3.3. A solugdo deve ter suporte para bloquear o acesso aos recursos da corporacéo,
quando o dispositivo se encontrar comprometido ou quando o usuario tentar efetuar a
desinstalacao da protecéo.

1.1.17.3.4. A solugao deve oferecer a protecao contra ameacas de rede e efetuar o bloqueio a site
maliciosos.

1.1.17.3.5. A solugdo deve bloquear a comunicagdo com sites de C&C quando identificado o
Malware.

1.1.17.3.6. A solucido deve fornecer suporte para filtro de conteido, com bloqueio baseado em
categorias para impedir 0 acesso a sites n&o autorizados.

1.1.17.4. REQUISITOS DE INSTALAGAO

1.1.17.4.1. Suporte para a ultima versdo disponivel de sistema operacional Android e iOS;
1.1.17.4.2. O aplicativo deve estar disponibilizado nas lojas oficiais App Store e Google Play.
1.1.17.4.3. Nao permitir alteragdes na configuracao do aplicativo realizadas pelo usuario.

1.1.17.4.4. Dar suporte para ativacao e inicializagdo remota do aplicativo.

1.1.17.4.5. Suporte para instalacao de aplicativos customizados pela corporagao, assinados para
iOS.

1.1.17.5. VISIBILIDADE

1.1.17.5.1. A solugdo deve prover total visibilidade e controle sobre os eventos de seguranga, e
alteragdes no status do dispositivo.

1.1.17.5.2. Deve possuir Hhbilidade de conduzir investigacbes para garantir a aplicagdo de
politicas de seguranga contendo as seguintes categorias:

1.1.17.5.2.1. OS/Dispositivo
1.1.17.5.2.2. Aplicativos
1.1.17.5.2.3. Rede

1.1.17.5.3. A solugdo deve integrar com solu¢gdes de SIEM, suportar o export de logs de
Seguranga através de Syslog / Remate Syslog.

1.1.17.6. GERENCIAMENTO E ADMINISTRAGAO
1.1.17.6.1. Possuir um console de gerenciamento unificado;
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1.1.17.6.2. Possuir suporte ao acesso ao console de gerenciamento através de interface web,
suportando os navegadores comuns do mercado.

1.1.17.6.3. Deve possuir configuracao de perfis de administrador.

1.1.17.6.4. A solugdo deve oferecer suporte granular de configuragdes através de politicas. O
licenciamento deve ser feito por dispositivo protegido;

1.1.17.6.5. A conexao com a console de gerenciamento deve ser feita através de um protocolo
seguro. (Ex: SSL)

1.1.17.6.6. Habilidade de adicionar ou remover dispositivos, e atribuir a diferentes grupos.
1.1.17.6.7. Deve permitir que administradores realizem o upload de um arquivo APK (formato

Android App) na console de gerenciamento e gerar um relatério completo de analise do
aplicativo

1.1.17.6.8. Permitir a customizacdo do e-mail enviado para os usuarios para a instalagcado e
configuragao da solugao.

1.1.17.6.9. Deve registrar em logs de auditoria todas as operagdes dos administradores.
1.1.17.6.10. Suportar configuracao de MFA (Multi Factor Authentication) para o login de
administradores a console de gerenciamento.

1.1.17.6.11. A solugao deve suportar integragdo com solu¢oes MDM / EMM / UEM;

1.1.17.6.12. A lista de dispositivos a serem provisionados pode ser definida no MDM e lida pela
solugao;

1.1.17.6.13. A solucao deve listar de dispositivos por agrupamento, conforme apresentado no
MDM (por exem plo, estrutura organizacional/ etiquetas/ etc.);

1.1.17.6.14. Deve ter a capacidade de bloquear informacdes pessoais de funcionarios do MDM
visando privacidade;

1.1.17.7. RELATORIOS E ALERTAS

1.1.17.7.1. Deve exibir informac¢des sobre a ultima conexdao do agente com a console de
gerenciamento por dispositivo.

.17.7.2. Deve exibir informagdes sobre o status de provisionamento de cada dispositivo.
A7.7.3. Deve exibir informagdes sobre versao do software instalado de cada dispositivo.
A7.7.4. Deve exibir o numero total de dispositivos com o agente instalado na organizagao.
A7.7.5. Deve exibir informagao sobre os riscos atuais encontrados no dispositivo.

A7.7.6. Deve exibir informagdes sobre os tipos de riscos e suas categorias.

A7.7.7. Deve possuir opgcao de drill down para a investigacao de um alerta especifico;
A7.7.8. Deve possuir alertas de eventos de seguranca classificados pelo tipo.

A7.7.9. Deve possuir alertas de eventos de seguranga em filtros diferentes (hora/dia/etc.)
.17.7.10. Deve possuir habilidade para enviar SMS e e-mail para o administrador referente

— — — —_— ) -
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aos eventos de seguranga.

1.1.17.7.11. Deve permitir a configuracao de relatérios agendados de forma diéria, semanal ou
mensal.

1.1.17.8. PRIVACIDADE E DESEMPENHO

1.1.17.8.1. A solucédo nao deve invadir a privacidade do usuario os dados do aplicativo que sao
privados para o usuario ndo devem ser enviadas ou gravadas.

1.1.17.8.2. Essas informagdes incluem, mas nao se limitam a: mensagens de texto, arquivos de
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foto/ voz/ vi deo do dispositivo, outros documentos, e-mails, contatos, eventos da agenda e
localizagao;

1.1.17.8.3. A solucdo nao deve enviar e armazenar informacgoes de identificacdo pessoal (Pll) para
servidores de analise em texto nao criptografado;

1.1.17.8.4. A solugdo deve ter a capacidade de ocultar a lista de aplicativos por dispositivo por
usuario;

1.1.17.8.5. A solugcao podera desativar o rastreamento de localizagcdo do dispositivo em ataques a
rede por politica do cliente;

1.1.17.8.6. A solucdo deve ter a capacidade de desativar a leitura de SMS durante ataques de
smishing de acordo com a politica do cliente;

1.1.17.8.7. A solugdo deve permitir gerenciar politicas de segurangca por modelo e permitir
politicas diferentes para diferentes grupos de dispositivos;

1.1.17.8.8. A solucdo deve fornecer protecdo sem comprometer a experiéncia do usuario € o
desempenho do dispositivo (por exemplo: nao intrusivo, baixo uso de bateria e baixo uso de rede)

1.1.17.8.9. A solugdo deve minimizar o upload de aplicativos para o servidor de analise se o
dispositivo estiver usando a rede mével;

1.1.17.9. REQUISITOS DE SEGURANCA

1.1.17.9.1. A arquitetura da solugdo deve garantir que nenhuma informacao privada de
dispositivos e usuarios (usuario, nome, e-mail e numeros de telefone) seja exposta;

1.1.17.9.2. Todos os protocolos de comunicagao entre servidor e cliente devem ser criptografados;
1.1.17.9.3. Nomes de usuario e senhas armazenados devem ser criptografados;

1.1.17.9.4. Deve possuiar a capacidade de integracdo com o Active Directory da organizagao e
permitir acessoSSO  (logon unico) para os administradores;

1.1.18. ITEM 18 — SOLUGAO DE PREVENGAO DE AMEAGAS E SPAM PARA E-MAIL EM
NUVEM — MICROSOFT 365 E GOOGLE WORKSPACE

1.1.18.1. CARACTERISTICAS GERAIS

1.1.18.1.1. A solucédo deve possuir mecanismos de protecao multi-camadas contra as ameacas
em servigcos de e-mail em nuvem (SaaS):

.18.1.1.1. Prevengao de ameacgas avancgadas (APT) ou dia zero (zero day);

.18.1.1.2. Protecgao contra phishing;

.18.1.1.3. Possibilidade de identificar e-mails de spam;

.18.1.1.4. Andlise e deteccgdo de vazamento de dados (DLP);

.18.1.1.5. Gerar visibilidade de aplicacbes SaaS nao autorizadas (Shadow IT);
.18.1.1.6. Integragao nativa com aplicagbes SaaS: Microsoft 365 e Google Workspace;
.18.1.1.7. Arquitetura unificada para visibilidade de logs e gerenciamento de politicas;

B N - Y. U L W SN
B N e N . U W—.

.18.1.1.8. Limpeza e extragao contra conteudo malicioso em anexos (CDR);
1.1.18.1.2. Fazer integracao via API da ferramenta de seguranga para aplicagcdes SaaS;
1.1.18.1.3. Durante integracado deve fazer query na base de dados de usuarios sem a
necessidade de agentes para ter visibilidade dos usuarios e grupos;

1.1.18.1.4. Durante a integracao inicial com o Microsoft 365, deve ser possivel determinar qual
grupo ou usuarios fardo parte das politicas de seguranga para inspecao dos e-mails e outras
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aplicagbes SaaS;

1.1.18.1.5. A solucdo de prevencdo de ameacas avangadas, deve possuir funcionalidades de
sandboxing, antivirus, reputacdo de URL e anti-phishing;

1.1.18.1.6. Nas configuragdes de politicas de segurancga, deve possuir as op¢des de detectar e
prevenir;

1.1.18.1.7. Deve identificar os grupos ou usuarios que serao inspecionados e ter uma lista de
exclusao baseado na conta do Microsoft 365;

1.1.18.1.8. Criagcdo de alertas para administradores da ferramenta para qualquer malware
identificado, assim como phishing. Tornando também opcional o alerta do usuério de destino
sobre possiveis malwares;

1.1.18.1.9. A solugdo de sandboxing, deve ser na nuvem do préprio fabricante, sendo ela
proprietaria;

1.1.18.1.10. A funcionalidade de analise de ameacas avancadas e de dia zero deve implantar
mecanismo de sandboxing resistente a evasdes;

1.1.18.1.11. Na solucdo de prevengdo de ameacgas avangadas, deve apresentar nos logs as
seguintes informacdes:

1.1.18.1.11.1. Todas as funcionalidades de seguranga que identificaram a ameaca;
1.1.18.1.11.2. Nome do arquivo identificado;

1.1.18.1.11.3. Deve informar o MD5, SHA-1 e SHA-256 para fazer pesquisas e comparar com
outras fontes de terceiro. Ex.: Virus Total;

1.1.18.1.11.4. Dentro do log, deve possuir link onde é possivel em um click direcionar a
pesquisa do arquivo ou URL direto no virus total;

1.1.18.1.11.5. Quando detectado e bloqueado algum arquivo ou URL maliciosa, deve permitir
que o administrador consulte através da plataforma externa do “Virus total” (www.virustotal.com)
se alguma engine de Antivirus baseada em assinatura é capaz de identificar o ataque apontado
pela ferramenta de prevencédo de ameacas.

1.1.18.1.11.6. Identificar o usuario que recebeu o e-mail malicioso;

1.1.18.1.12. Cada log de sandboxing, quando identificada uma ameaca, deve apresentar
informacgdes detalhadas do arquivo malicioso para analise:

1.1.18.1.12.1. Tamanho do arquivo;
1.1.18.1.12.2. Tipo do arquivo;
1.1.18.1.12.3. Lista de hash que o arquivo possui;
1.1.18.1.12.4. Veredito do ataque;
1.1.18.1.12.5. Risco de seguranca;
1.1.18.1.12.6. Nivel de confiancga;
1.1.18.1.12.7. Classificagcao do ataque, ou seja, se € uma familia ja conhecida. Ex.: Trojan;

1.1.18.1.12.8. Apresentar no proprio relatério o malware identificado, evidéncias do ataque ja no
Framework do MITRE ATT&CK, classificando as devidas taticas e técnicas do ataque;

1.1.18.1.12.9. Lista dos arquivos encontrados dentro o malware identificado. Ex.: Pode ser um
arquivo ZIP com outros arquivos ou executaveis que possuem outros arquivos associados a ele;

1.1.18.1.12.10. Atividades suspeitas no computador do Sandboxing que vai simular a agéo
humana como: eventos no file system, chave de registro, eventos de rede apresentando possiveis
URL’s ou IP’s.
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1.1.18.1.12.11. Video da maquina virtual dentro da solu¢gao de Sandboxing, apresentando o
comportamento humano;

1.1.18.1.13. A solugdo, deve possuir engine onde no momento que encontrado um conteudo
malicioso no arquivo office ou PDF, a mesma deve reconstruir o arquivo removendo o contetdo
malicioso, sendo capaz de converter arquivos reconstruidos para o formato PDF para melhor
seguranga, ou manter-se em formato original de acordo com politica estabelecida.

1.1.18.1.14. Deve possuir console de gerenciamento web na nuvem, sem a necessidade de
infraestutura especifica e ja incluida nos custos de licenciamento da solugéo.

1.1.18.1.15. Deve inspecionar todos os arquivos em tempo real nos servicos SaaS de e-mail,
verificando a presenca de malwares ou dados sensiveis.

1.1.18.1.16. Deve inspecionar todos os arquivos previamente existentes com no minimo de 7 dias
retroativos a data inicial da integragdo dos servicos SaaS de e-mail, verificando a presenca de
malwares;

1.1.18.1.17. Toda integracao deve ser feita através de API, sem a necessidade de integracdo com
nenhuma solug¢ao de proxy local ou agentes.

1.1.18.1.18. Deve possuir integragdo nativa com a nuvem de inteligéncia de ameacgas (Threat
Intelligence) do fabricante para prevencao de ameacas e checagem de reputagéo.

1.1.18.1.19. Identificar nos e-mails phishing e apresentar os seguintes pardmetros nos eventos:
.18.1.19.1. Remetente;

.18.1.19.2. Destinatario;

.18.1.19.3. Destinatarios copiados;

.18.1.19.4. Titulo do e-mail;

.18.1.19.5. Tipo de conteudo, exemplo HTML;

.18.1.19.6. Data e horario do recebimento do e-mail;

.18.1.19.7. Alias do usuario;

.18.1.19.8. Quando identificado um phishing, deve apresentar informag¢des como:
.18.1.19.9. Indicadores da detec¢do como phishing:

.18.1.19.10. Analise do ataque;

.18.1.19.11. Reputacido de quem enviou;
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.1.18.1.19.12. Nivel de confiang¢a para determinar se é alto ou nao;

1.1.18.1.19.13. Informagdes que sao identificadas no cabecalho do e-mail como falta do
DMARC e assinatura DKIM

1.1.18.1.20. Caso tenha alguma URL no corpo do e-mail que foi caracterizada como phishing, a
mesma deve ser apresentada nos logs;

1.1.18.1.21. A solugao devera realizar analise dos links enviados no corpo do e-mail. Essa analise
devera apresentar o motivo do porqué foi caracterizado como suspeito ou malicioso.

1.1.18.1.22. A solugéo deve apresentar uma visualizagao prévia da URL suspeita.

1.1.18.1.23. O administrador deve ter a opg¢ao de solicitar na ferramenta a reclassificagao
referente a um evento de prevencado de ameacgas que nao corresponde ao log apresentado.

1.1.18.1.24. Devera prover mecanismo de protecdo para links, onde a solugdo devera validar a
URL antes de redirecionar para o usuario.

1.1.18.1.25. Pesquisar no log do evento de phishing, outros e-mails baseados no ataque recebido
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que possuam 0s mesmos critérios como quem enviou, titulo de e-mail e outros topicos;

1.1.18.1.26. A solugdo devera apresentar quais os indicadores que a Inteligéncia Atrtificial
identificou e caracterizou o evento.

1.1.18.1.27. Solugao de DLP, deve criar regras granulares baseada em escopo de e-mail e deve
permitir selecionar os tipos de dados que serao usados na politica;

1.1.18.1.28. Deve permitir a criagdo de tipo de dado customizado baseado em expressao regular,
template, dicionario de palavras e outros;

1.1.18.1.29. O mecanismo de DLP devera ter capacidade de detectar informagdes sensiveis entre
todas as plataformas SaaS integradas, com pelo menos as solugdes Microsoft 365 e Google
Workspace.

1.1.18.1.30. Relatério sumarizado contendo todas as funcionalidades de segurancga;
1.1.18.1.31. Listar a quantidade de objetos escaneados e a quantidade de ameagas
identificadas;

1.1.18.1.32. Possuir mecanismo de quarentena onde o administrador consegue visualizar todos os
e-mails que foram identificados como maliciosos;

1.1.18.1.33. Permitir a restauracédo do e-mail em quarentena através da ferramenta;

1.1.18.1.34. Devera permitir que o usuario solicite a liberacdo de um e-mail em quarentena.
1.1.18.1.35. Visibilidade dos eventos através de usuarios que estao integrados na ferramenta

de forma automatica;

1.1.18.1.36. Deve ser possivel selecionar o usuario e identificar todos os eventos de seguranga
baseado por perido e funcionalidade de seguranca;

1.1.18.1.37. Visibilidade correlacionada de todos os eventos de seguranca.

1.1.18.1.38. Deve inspecionar todos os arquivos previamente existentes nos servicos SaaS apos a
integracao inicial, seja em e-mail ou compartilhamento de arquivos, verificando a presenga de
malwares ou dados sensiveis.

1.1.18.1.39. Deve identificar tentativas de acesso anémalas aos servigos SaaS, tal como o acesso
simultdneo com uma mesma credencial a partir de localizagdes geograficamente distantes.

1.1.18.2. GERENCIAMENTO E VISIBILIDADE

1.1.18.2.1. Deve possuir uma dashboard que permita ao administrador de seguranga ter
visibilidade consolidada das ameacas identificadas nos diferentes servicos SaaS, incluindo
eventos de malware, URLs maliciosas, phishing, Shadow IT e DLP.

1.1.18.2.2. Deve prover uma interface para visualizacdo detalhada dos eventos maliciosos
identificados nos servicos SaaS.

1.1.18.2.3. A solugao devera ser capaz de oferecer integragdo com ferramentas de SIEM tanto on-
premise quanto em nuvem, oferecendo no minimo Splunk, AWS e Azure Log.

1.1.18.2.4. Deve ser possivel especificar o servico SaaS afetado, o vetor de entrega da ameacga e
o detalhamento das agbes de mitigagdo adotadas.

1.1.18.2.5. A geréncia centralizada deve permitir visibilidade sumarizada de todas as atividades
maliciosas identificadas pela solucdo de diferentes funcionalidades suportadas pela ferramenta
como: Malwares, Phishing, DLP, Shadow IT e anomalias. Sendo possivel fazer drill-drow e
navegar nos logs para analise das atividades suspeitas.

1.1.18.2.6. Deve possuir graficos e filtros que permitam ao administrador identificar rapidamente

as ameacas identificadas nos servicos SaaS.
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1.1.18.2.7. A geréncia centralizada deve permitir visualizar a quantidade de usuarios que estao
ativos na solugdo de e-mail, assim como a quantidade de e-mails e arquivos inspecionados;

1.1.18.2.8. Deve possuir relatérios analiticos com as estatisticas dos servigos SaaS utilizados,
incluindo quantidade de usuarios do servigo, volume de e-mails, volume de arquivos e os
respectivos eventos maliciosos por funcionalidade de protegéo.

1.1.18.2.9. A solugao deve fornecer relatorios de atividades para cada aplicagdo SaaS (Microsoft
365 e Google Workspace);

1.1.18.2.10. Deve dispor de sumario total de risco identificados no Microsoft 365, entre eles:
.18.2.10.1. DLP;

.18.2.10.2. Malware;

.18.2.10.3. Phishing;

.18.2.10.4. Anomalia;

.18.2.10.5. Malwares suspeitos;

.18.2.10.6. Phishing suspeitos;

.18.2.10.7. Spam;

.18.2.10.8. Shadow IT;

.18.2.11. Deve permitir a configuragao de politicas independentes para cada servigco SaaS.
.18.2.12. Deve permitir multiplas regras de seguranga para cada servigo SaaS, aplicando
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1.1
1.1
protegdes diferenciadas baseados em usuarios ou grupos de usuarios

1.1.18.2.13. Quando identificado um evento na solugdo Prevengado de ameagas, o administrador
deve ter as seguintes opgdes de acao baseado em cada log:

1.1.18.2.13.1. Alertar o usuario sobre a ameaca;

1.1.18.2.13.2. Liberar o arquivo inspecionado e bloqueado;

1.1.18.2.13.3. Reportar para o fabricante que ndo é um arquivo malicioso;
1.1.18.2.13.4. Desconsiderar evento;

1.1.18.2.13.5. Analisar o relatorio do incidente.

1.1.18.2.14. As regras devem permitir a geragao de alertas por email para os administradores para
os casos de malware, phishing e DLP, bem como a customizag¢ao das mensagens de alerta;

1.1.18.2.15. Quando identificado um evento de phising, o administrador deve ter as seguintes
opcdes de acgao:

1.1.18.2.15.1. Categorizar como SPAM; 1.1.18.2.15.2. Alertar usuarios que é um phishing;
1.1.18.2.15.3. Quarentenar e-mail;

1.1.18.2.15.4. Criar excecéo.

1.1.18.2.16. Quando identificado um evento de Anomalia, o administrador deve ter as seguintes
opc¢des de agao:

1.1.18.2.16.1. Desconsiderar evento;
1.1.18.2.16.2. Adicionar excecéao a partir do evento.

1.1.18.2.17. Quando identificado um evento na solugdo de ShadowlIT, o administrador deve ter as
seguintes opgoes:

1.1.18.2.17.1. Aprovar aplicagao;
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1.1.18.2.17.2. Desconsiderar evento.

1.1.18.2.18. A solucdo deve possuir painel de Quarentena baseado nas aplicacdes SaaS,
Microsoft 365, permitindo o administrador ter acesso aos itens que foram colocados em
quarentena;

1.1.18.2.19. A quarentena deve permitir que o administrador possa tomar acdo para as
requisicdes de restauracado do e-mail Microsoft 365.

1.1.19. ITEM 19 — FIREWALL DE APLICAGAO WEB — WAF — VIRTUAL

1.1.19.1. A solugcao de Firewall de Aplicacdo Web (WAF) devera ser fornecida na forma de
appliance virtual. Devem estar inclusas todas as licencas e garantias necessarias para sua
instalacao, configuragao e operagao

1.1.19.2. Deve ser fornecido em appliance virtual compativel com no minimos os seguintes
hypervisors:

1.1.19.2.1. VMware ESX/ESXi 5.5/6.0/7.0;

1.1.19.2.2. Microsoft Hyper-V 2008 R2/2012/2012 R2/2016/2019/2022;
1.1.19.3. Deve suportar instalagdo em ambiente de alta disponibilidade;
1.1.19.4. Ser capaz de operar em modo Ativo/Standby;

1.1.19.5. Ser capaz de operar em modo Ativo/Ativo, mantendo o status das conexdes. Aceita-se
como Ativo/Ativo a utilizagcdo de dois enderecgos Virtuais, onde cada endereco fica ativo em um
elemento e standby no outro;

1.1.19.6. Suportar a operagao da solugao de 02 (dois) ou mais appliances, quando implementada
em ambiente redundante, suporte sincronismo de sessdo entre os dois membros. A falha do
equipamento principal ndo devera causar a interrupgao das sessdes balanceadas;

1.1.19.7. Fornecer todos os recursos possiveis de redundancia sem nenhuma despesa com
licencas adicionais;

1.1.19.8. A solugcao deve possuir escalabilidade, podendo incrementar sua capacidade de
processamento através de licencas;

1.1.19.9. Deve ser fornecido com licenciamento que habilite o throughput minimo de 1 Gbps.

1.1.19.10. Possuir recurso para o transporte de multiplas VLANs por uma Unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q;

1.1.19.11. Analisar e proteger trafego HTTP/1.0, HTTP/1.1, HTTP/2.0 e/ou HTTP/3;
1.1.19.12. Possuir suporte a IPvG6;

1.1.19.13. A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre o
balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas
em direcao ao servidor, onde a resposta do servidor real € enviada diretamente ao cliente;

1.1.19.14. Possuir suporte a funcionalidade de VXLAN para integragdo com o ambiente de
virtualizagao (Software Defined Network);

1.1.19.15. Assinar cookies digitalmente e editar enderegos de URL (“URL Rewriting”);

1.1.19.16. Os usuarios de geréncia deverao poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverao ser suportados;

1.1.19.17. Devera possuir uma funcionalidade de criacdo automatica de politicas, para protecao
DDOS e ataques zero-day onde a politica de seguranca é criada e atualizada automaticamente
baseando-se no trafego real observado a aplicagao;

1.1.19.18. Restringir métodos HTTP/ HTTPS permitidos, tipos ou versdes de protocolos, tipos de
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caracteres e versoes utilizadas de cookies;

1.1.19.19. Permitir as seguintes opc¢des de implementagao:
1.1.19.19.1. Monitoramento (sem bloqueio);

1.1.19.19.2.  Proxy (reverso e transparente);

1.1.19.20. Permitir que novas politicas fiquem apenas monitorando o trafego, sem bloquea-lo,
indicando caso acontega algum evento;

1.1.19.21. Remover as mensagens de erro do conteudo que sera enviado aos usuarios;

1.1.19.22. Proteger contra-ataques automatizados, incluindo bots e web scraping, identificando
comportamento ndo humano, navegadores operados por scripts ou qualquer outra forma que néo
operados por humanos;

1.1.19.23. Possuir firewall XML integrado com suporte a filtro e validagédo de fungbes XML
especificas da aplicagao;

1.1.19.24. A solugdo deve suportar e fazer a protegéo do trafego de protocolo WebSocket;

1.1.19.25. Permitir a utilizagdo de modelo positivo de seguranca para proteger contra ataques as
aplicacoes HTTP e HTTPS, além de protecao contra-ataques conhecidos aos protocolos HTTP e
HTTPS;

1.1.19.26. Criacao de politicas automaticas que bloqueiam o enderecgo IP que realizar violagbes;

1.1.19.27. Possuir mecanismo de aprendizado automatizado capaz de identificar todos os
conteudos das aplicagbes, incluindo URLs, parametros URLs, campos de formularios, o que se
espera de cada campo (tipo de dado, tamanho de caracteres, se € um campo obrigatério),
cookies, acdes SOAP e elementos XML. Identificar e criar perfil de utilizacdo dos aplicativos,
inclusive desenvolvidos em Javascript, CGl, ASP e PHP;

1.1.19.28. Deve possuir tecnologia para mitigagdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado;

1.1.19.29. A solugdo deve possuir a capacidade de capturar trafego no formato TCP Dump
relativos a ataques DoS L7, Web Scraping e forga bruta permitindo uma analise mais aprofundada
por parte do administrador;

1.1.19.30. Detectar ataques de forga bruta por meio dos seguintes métodos:

1.1.19.30.1. Aumento do tempo de resposta da aplicagdo monitorada ou bloqueio temporario do
atacante;

1.1.19.30.2. Quantidade de transacdes por segundo (TPS), monitorando a quantidade de
transacgdes por segundo por endereco IP;

1.1.19.31. Permitir a criacdo de politicas diferenciadas por aplicagdo e por URL, onde cada
aplicagdo e URL poderao ter politicas totalmente diferentes;

.19.32. Apresentar protegao contra-ataques, como:

.19.32.1. Brute Force Login;

.19.32.2. Buffer Overflow;

.19.32.3. Cookie Injection;

.19.32.4. Cookie Poisoning;

.19.32.5. Cross Site Request Forgery (CSRF);

.19.32.6. Cross Site Scripting (XSS);

.19.32.7. Server Side Request Forgery (SSRF); 1.1.19.32.8. Directory Traversal;
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.19.32.9.  Forceful Browsing;

.19.32.10. HTTP Denial of Service;
.19.32.11. HTTP hidden field manipulation;
.19.32.12. HTTP request smuggling;
.19.32.13. HTTP Response Splitting;
.19.32.14. Malicious Robots;

.19.32.15. Parameter Tampering;
.19.32.16. Remote File Inclusion Attacks;

.19.32.17. Sensitive Data Leakage (Social Security Numbers, Cardholder Data, PIl, HPI);
.19.32.18. Session Hijacking;

.19.32.19. SQL Injection;

.19.32.20. Web Scraping;

.19.32.21. Web server software and operating system attacks;
.19.32.22. Web Services (XML) attacks;

1.1.19.33. Deve permitir que possa ser especificado na politica os tipos de arquivos que serao
bloqueados (File Types);

— — — — — — — — — — — — —
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1.1.19.34. A solucdo deve permitir a inspecao de upload de arquivos para os servidores de
aplicagao, ou enviar para inspegao através do protocolo ICAP;

1.1.19.35. Deve encriptar dados e credenciais na camada de aplicacédo, sem ter a necessidade de
atualizar a aplicagdo. Essas informacdes devem ser encriptadas para proteger o login e as
credenciais dos usuarios e com isso os dados da aplicagao;

1.1.19.36. Deve proteger informagdes sensiveis e confidenciais da interceptacado por terceiros,
através da criptografia de dados quando ainda no browser do usuario. Deve proteger esses dados
criptografados de malwares e keyloggers;

1.1.19.37. Deve ofuscar o nome de um parametro sensivel da aplicagdo em caracteres
randdmicos. Esse nome de parametro deve ser mudado constantemente pela ferramenta para
dificultar ataques direcionados;

1.1.19.38. A solugcao deve fornecer relatérios consolidados de ataques com pelo menos os
seguintes dados:

1.1.19.38.1. Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques
DoS, Ataques de Forga Bruta, Ataques de Robds, Violagbes, URL, Enderegos IP, Paises,
Severidade;

1.1.19.39. Devera permitir o agendamento de relatérios a serem entregues por email;
.19.40. Emitir os seguintes relatérios graficos por:

.19.40.1. Politica de segurancga;

.19.40.2. Tipos de ataques;

.19.40.3. Violagoes;

.19.40.4. URL que foram atacadas;

.19.40.5. Enderecgos IP de origem;

.19.40.6. Localizacdo geografica dos enderecos IPs de origem;

.19.40.7. Severidade;
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1.1.19.40.8. Cddigo de resposta;
1.1.19.40.9. Métodos;
1.1.19.40.10. Protocolos;
1.1.19.40.11. Sessao;

1.1.19.41. A solugdo deve ser capaz de proteger GraphQL APIs com pelos menos os seguintes
parametros: tamanho total, tamanho de cada parametro

1.1.19.42. A solugao deve ser capaz de proteger GraphQL APIs limitando a quantidade de queries
dentro de uma requisicdo HTTP

1.1.19.43. A solucao deve ser capaz de proteger APls baseadas em OpenAPI 2.0
1.1.19.44. A solucao deve ser capaz de proteger APls baseadas em OpenAPI 3.0

1.1.19.45. A solugdo deve suportar a criagdo de politicas de protecdo com base no modelo
OWASP, onde pelo menos devem ser aplicadas politicas de prote¢cédo contra o TOP 10 OWASP

1.1.19.46. A solugao deve emitir relatério com analise cada politica de protecdo comparado com o
TOP 10 OWASP.

1.1.19.47. A solugado devera possuir as seguintes formas de detecg¢do de ataques DoS na camada
de aplicagao:

1.1.19.47.1. Numero de requisi¢ées por segundo enviados a uma URL especifica;
1.1.19.47.2. Numero de requisi¢gdes por segundo enviados de um IP especifico;

1.1.19.47.3. Detecgdo através de cbdigo executado no cliente com o objetivo de detectar interagéo
humana ou comportamento de robds (bots);

1.1.19.47.4. Numero maximo de transagdes por segundo (TPS) de um determinado IP;
1.1.19.47.5. Aumento de um determinado percentual do numero de transag¢des por segundo
(TPS);
1.1.19.47.6. Aumento do stress do servidor de aplicagao;
1.1.19.48. Funcionalidades de Balanceamento de Carga
1.1.19.48.1. Deve suportar todas as aplicagdes comuns de um Switch Layer 7, como:
1.1.19.48.1.1. Server Load-Balancing;
1.1.19.48.1.2. Firewall Load-Balancing;
1.1.19.48.1.3. Proxy Load-Balancing;

1.1.19.48.2. Deve suportar balanceamento apenas em direcdo ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente;

1.1.19.48.3. Deve permitir o encapsulamento, em camada 3, do trafego entre a solugao e o
servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em dire¢do ao
servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

1.1.19.48.4. Permitir a clonagem de pools, de forma que a solugdo envie uma coépia do trafego
para um pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de
trafego de rede ou mesmo para identificagdo de padroes de acesso ndo permitidos ou indicagdes
de atividade maliciosas ou ataques de rede;

1.1.19.48.5. Possuir recursos para balancear servidores com qualquer hardware, sistema
operacional e tipo de aplicacao;

1.1.19.48.6. A solugdo deve possuir recurso de ativagdo de grupo prioritario, no qual o
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administrador pode especificar a quantidade minima de servidores que devem estar disponiveis
em cada grupo e a prioridade dos grupos.

1.1.19.48.7. Caso o numero de servidores disponiveis fique menor do que o estipulado pelo
administrador, a solugdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade ndo afetando o servigo.

1.1.19.48.8. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solugdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

1.1.19.48.9. Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e
inserir os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servigo;

1.1.19.48.10. Suportar os seguintes métodos de balanceamento:
1.1.19.48.10.1. Round Robin;
1.1.19.48.10.2. Least Connections;
1.1.19.48.10.3. Weighted Percentage (por peso);
1.1.19.48.10.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
1.1.19.48.10.5. Weighted Percentage dindmico (baseado no nimero de conexodes)

1.1.19.48.10.6. Dindmico, baseado em parémetros de um determinado servidor ou
equipamento, coletados via SNMP ou WMI,

1.1.19.48.11. A solucao deve permitir aplicar criptografia de cookies para a prote¢cao dos cookies
utilizados pela aplicacdo web;

1.1.19.48.12. Possuir recursos para balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia de sessao dos seguintes tipos:

1.1.19.48.12.1. Por cookie: inser¢do de um novo cookie na sessao;
1.1.19.48.12.2. Por cookie: utilizacdo do valor do cookie da aplicacdo, sem adi¢cao de cookie;
1.1.19.48.12.3. Por endereco IP destino;
1.1.19.48.12 4. Por endereco IP origem;
1.1.19.48.12.5. Por sessdo SSL;
1.1.19.48.12.6. Através da analise da URL acessada.;
1.1.19.48.12.7. Através da analise de qualquer parametro no header HTTP;

1.1.19.48.12.8. Através da analise do MS Terminal Services Session (MSRDP)
1.1.19.48.12.9. Através da analise do SIP Call ID ou Source IP;
1.1.19.48.12.10. Através da analise de qualquer informagéo da porgédo de dados (camada 7);

1.1.19.48.13. A solucédo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de
HASH,;

1.1.19.48.14. Deve suportar os seguintes métodos de monitoramento dos servidores reais:
1.1.19.48.14.1. ICMP;
1.1.19.48.14.2. Conexdes TCP e UDP pela respectiva porta no servidor;

1.1.19.48.14.3. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos:
ICMP, HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL,

NNTP, ORACLE, RPC, LDAP, IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI,
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1.1.19.48.15. Possuir recursos para balanceamento de carga de servidores SIP para VolP
(equipamento SIP PROXY);

1.1.19.48.16. Possuir recursos para limitar o numero de sessdes estabelecidas com cada servidor
fisico:;
1.1.19.48.17. Possuir recursos para limitar o nUmero de sessdes estabelecidas com cada servidor
virtual;

1.1.19.48.18. Possuir recursos para limitar o numero de sessdes estabelecidas com cada grupo
de servidores;

1.1.19.48.19. Realizar Network Address Translation (NAT);

1.1.19.48.20. Realizar Protegao contra Denial of Service (DoS);
1.1.19.48.21. Realizar Prote¢éo contra Syn flood;

1.1.19.48.22. Realizar Limpeza de cabegalho HTTP;

1.1.19.48.23. Deve permitir o controle da resposta ICMP por servidor virtual;

1.1.19.48.24. Possuir recursos para que a configuracio seja baseada em perfis, permitindo uma
facil administracao;

1.1.19.48.25. Possuir capacidade de geragao e gestéo de perfis hierarquizados, permitindo maior
facilidade na administragao de politicas similares;

1.1.19.48.26. Permitir a criacdo de Virtual Servers com enderego IPv4 e os servidores reais com
enderecos IPv6;

1.1.19.48.27. Possuir recursos para executar compressao de conteudo HTTP, para reduzir a
quantidade de informacgdes enviadas ao cliente;

1.1.19.48.28. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);
1.1.19.48.29. Possuir capacidade para definir compressao especificamente para certos tipos de
objetos;

1.1.19.48.30. Permitir a utilizacdo de meméria RAM como cache de objetos HTTP, para responder
as requisi¢des dos usuarios sem utilizar recursos dos servidores;

1.1.19.48.31. Permitir definir quais tipos de objeto serdo armazenados em cache e quais nunca
devem ser cacheados;

1.1.19.48.32. Garantir que o recurso de cache possa ajustar quanta memoria sera utilizada para
armazenar objetos;

1.1.19.48.33. Suporte a otimizagdo do protocolo TCP para ajustes a parédmetros das conexdes
clientes e servidor;

1.1.19.48.34. Deve possuir relatorios das aplicagbdes, com pelos menos os seguintes graficos:
1.1.19.48.34.1. Tempo de resposta da aplicagao;
1.1.19.48.34.2. Laténcia ;
1.1.19.48.34.3. Conexdes para conjunto de servidores, servidores individuais;
1.1.19.48.34.4. Por URL;

1.1.19.48.35. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a
geracao dos graficos:

1.1.19.48.35.1. Servidores virtuais
1.1.19.48.35.2. Servidores balanceados
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1.1.19.48.35.3. URLs
1.1.19.48.35.4. Paises de origem, baseados em geolocalizagao (GEOIP)

1.1.19.48.35.5. Dispositivos de origem do cliente (user agent)
1.1.19.48.36. Deve possuir framework unificado para configuragdo da aplicagao

1.1.19.48.37. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente
das respostas DNS;

1.1.19.48.38. A Solucéo deve ter suporte a sFlow;

1.1.19.48.39. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6;
1.1.19.48.40. A solucao deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP

em |IPv4 e IPv6;

1.1.19.48.41. A solucao deve suportar Equal Cost Multipath (ECMP);

1.1.19.48.42. A solugéo deve realizar Bidirectional Forward Detection (BFD);

1.1.19.48.43. A solucao deve ter suporte a Stream Control Transmission Protocol (SCTP);

1.1.19.48.44. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);
1.1.19.48.45. A solucdo deve possuir monitor HTTP/HTTPS com autenticacdo NTLM embutida,

que permita verificar se 0o HTTP/HTTPS esta operando assim como a plataforma de

autenticacéo;

1.1.19.48.46. A solucao deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

1.1.19.48.47. A solucéo deve ter suporte a criptografia Perfect Forward Secrecy nao apenas para
troca de chaves RSA.

1.1.19.48.48. A solugcédo deve ser capaz de colocar em fila as requisicbes TCP que excedam a
capacidade de conexdes do grupo de servidores ou de um servidor. A solugdo nao devera
descartar as conexdes que excedam o numero de conexdes do servidor ou do grupo de
servidores:

1.1.19.48.49. Deve ser possivel configurar o tamanho maximo da fila;

1.1.19.48.50. Deve ser possivel configurar o tempo maximo de permanéncia na fila;
1.1.19.48.51. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicagbes e
rede;

1.1.19.48.52. A solugdo deve realizar Controle de Banda Dinamico por aplicacdo e usuario;
1.1.19.48.53. A solugado deve realizar Controle de Banda baseado em dominio de roteamento;
1.1.19.48.54. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com

pelo menos 2 (duas) filas para priorizagdo de trafego baseada na camada de aplicagéo;

1.1.19.48.55. Através dessa priorizagdo de trafego e restricdo de largura de banda devera ser
possivel permitir um melhor nivel de servigo para clientes preferenciais em detrimento dos demais
clientes.

1.1.19.48.56. A solugdo deve permitir a priorizagdo de trafego de entrada para determinadas
aplicacoes.

1.1.19.48.57. A solugdo deve permitir a criagao de tuneis IP por domino de roteamento utilizando
GRE, IPIP, EtherlP, PPP;

1.1.19.48.58. A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP;
1.1.19.48.59. Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;
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1.1.19.48.60. Possuir suporte ao protocolo SPDY e HTTP 2.0;

1.1.19.48.61. O equipamento deve possuir suporte ao espelhamento de conexbdes FTP, Telnet,
HTTP, UDP, SSL.

1.1.19.48.62. O equipamento devera permitir a sincronizagéo das configuragdes:
1.1.19.48.62.1. De forma automatica; e

1.1.19.48.62.2. Manualmente, forcando a sincronizagdo apenas no momento desejado;
1.1.19.48.63. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para

customizar a distribuicdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.19.48.64. A solugdo deve possuir linguagem de programacgido open-source que permita a
manipulacdo do trafego de entrada e saida, viabilizando assim a alteracido de parametros no
cabecgalho e no corpo das mensagens.

1.1.19.48.65. Essa linguagem de programacao deve permitir a importagdo de pacotes, garantindo
assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.19.48.66. Permitir a criacdo de politicas através de interface grafica web para manipulagéo de
trafego através de logica para pelo menos os seguintes operadores:

1.1.19.48.66.1. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-
referer, http-set-cookie, http-status, http-uri e http-version

1.1.19.48.67. Deve ser possivel tomar as seguintes agdes através dessas politicas:
1.1.19.48.67.1. Bloqueio de trafego
1.1.19.48.67.2. Reescrita e manipulagdo de URL 1.1.19.48.67.3. Registro de trafego (log)
1.1.19.48.67.4. Adicao de informagao no cabecalho HTTP
1.1.19.48.67.5. Redirecionamento do trafego para um membro especifico
1.1.19.48.67.6. Selecionar uma politica especifica para Aplicagcado Web

1.1.19.48.68. A solugdo devera ser capaz de fazer log de todas as sessbes, onde os registros
deveréo conter:

1.1.19.48.68.1. Endereco IP de origem;

1.1.19.48.68.2. Porta TCP ou UDP de origem;

1.1.19.48.68.3. Endereco IP de destino;

1.1.19.48.68 4. Porta TCP ou UDP de destino;

1.1.19.48.68.5. Protocolo de camada 4 (TCP ou UDP);

1.1.19.48.68.6. Data e hora da mensagem;

1.1.19.48.68.7. URL acessada;

1.1.19.48.69. A solucio deve possuir politicas de uso de senhas administrativas tais como: nivel

de complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de
forma nativa ou no minimo integrado a uma base Active Directory.

1.1.19.48.70. A solucao deve suportar controle de versao da politica de configuracao de forma a
permitir fazer roll back de politicas aplicadas.

1.1.19.49. Funcionalidades para alta disponibilidade entre ambientes de Datacenter
1.1.19.49.1. Fornecer recurso de agregacao de portas baseado no protocolo LACP;
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1.1.19.49.2. Deve possuir suporte a LACP em modo passivo e ativo;

1.1.19.49.3. Fornecer recurso para suportar até 8 portas em um mesmo conjunto agregado;
1.1.19.49.4. Deve possuir suporte a Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w,

802.1t) e Multi Spanning-Tree (802.1s);

1.1.19.49.5. Fornecer recurso para o transporte de multiplas VLAN por uma unica porta (ou por
um conjunto agregado de portas) utilizando o protocolo 802.1q;

1.1.19.49.6. Possuir suporte a IPv6;
1.1.19.49.7. A solucéo deve suportar multiplas tabelas de rotas independentes;
1.1.19.49.8. A solucéo deve possuir suporte a multiplos dominios de roteamento em IPv4 e IPvG6;

1.1.19.49.9. Possuir ferramenta online web gratuita na qual seja possivel carregar as
configuragdes e receber diagnostico da solugdo com informagdes sobre atualizagbes, melhores
praticas, estado da solugao e informacdes preventivas.

1.1.19.49.10. A solugéo deve operar em, no minimo, a seguintes formas:
1.1.19.49.10.1. DNS autoritativo;
1.1.19.49.10.2. DNS secundario;
1.1.19.49.10.3. DNS resolver;
1.1.19.49.10.4. DNS cache;
1.1.19.49.10.5. Balanceamento de DNS servers;
1.1.19.49.10.6. DNSSec;

1.1.19.49.11. A solugdo deve ser capaz de realizar transferéncia de zonas para multiplos
servidores DNS Primarios responsaveis por diferentes zonas.

1.1.19.49.12. Deve possuir funcionalidade de DNS cache, realizando cache transparente, caching
resolver e validagdo de caching resolver.

1.1.19.49.13. Capacidade de uso de chave criptografica TSIG para comunicagao segura entre
servidores DNS, obedecendo no minimo os padrées: HMAC MD5, HMAC SHA-1 ou HMAC SHA-
256;

1.1.19.49.14. A solucao deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

1.1.19.49.15. A solugido deve servir as respostas as requisicoes onde o DNS é o autoritativo a
partir da memdéria RAM;

1.1.19.49.16. A solucio deve possuir protecdes contra ataques DNS, no minimo:
1.1.19.49.16.1. Inspecao de protocolo;
1.1.19.49.16.2. Validacéo de protocolo;
1.1.19.49.16.3. UDP flood,;
1.1.19.49.16.4. Pacotes malformados;
1.1.19.49.16.5. Ataque teardrop;
1.1.19.49.16.6. Ataque ICMP;

1.1.19.49.17. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.19.49.18. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS;
1.1.19.49.19. A solugao deve ser capaz de realizar filtragem de pacotes;
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1.1.19.49.20. A solugao deve prover seguranga do protocolo DNS, protegendo contra ataques de
negacao de servico, NXDOMAIN e reflexdo de DNS.

1.1.19.49.21. A solucao deve prover seguranga do protocolo DNS, protegendo contra ataques de
Cache Poisoning.

1.1.19.49.22. A solugéo deve realizar stateful inspection;
1.1.19.49.23. A solucao deve possuir base de Geolocalizagao IP;
1.1.19.49.24. A solugao deve implementar DNS64;

1.1.19.49.25. A solugao deve suportar pelo menos os seguintes tipos de requisicdo DNS: SOA, A,
AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT

1.1.19.49.26. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicacdo, nome
da query, tipo da query, endereco IP do cliente;

1.1.19.49.27. Deve ser possivel configurar a solugdo de modo inline a estrutura de DNS existente
e transparente sem requerer grandes mudancgas na infraestrutura;

1.1.19.49.28. Deve prover as respostas a queries DNS da prépria RAM CACHE
1.1.19.49.29. A solugéo deve ser capaz de realizar IP Anycast;

1.1.19.49.30. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos
servidores DNS em uso;

1.1.19.49.31. A solucao de alta disponibilidade ndo deve depender de BGP ou outro protocolo de
roteamento;

1.1.19.49.32. A solucao de alta disponibilidade sera realizada baseada em respostas a requisicoes
DNS. A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas;

1.1.19.49.33. A solugdo deverd aceitar resolugdo de nomes baseada em topologia, onde
requisicdes de DNS séo respondidas baseado no pais, continente, ou endereco IP de onde veio a
requisicao;

1.1.19.49.34. Deve ser possivel ajustar quantos enderegos sdo enviados em uma unica resposta;

1.1.19.49.35. Suporte a monitoracdo de estado de saude de servidores, servicos e links de
conexao a provedor de servigo, garantindo a disponibilidade do servigo oferecido entre
datacenters;

1.1.19.49.36. Deve possuir suporte a monitoragdo de pelo menos 15 diferentes aplicacdes,
incluindo SAP, Oracle, mySQL e LDAP.

1.1.19.49.37. Suportar pelo menos os seguintes algoritmos de balanceamento global:
1.1.19.49.37.1. Round Robin;
1.1.19.49.37.2. Global Availability;
1.1.19.49.37.3. Ratio;
1.1.19.49.37.4. LDNS Persist;
1.1.19.49.37.5. Geografia;
1.1.19.49.37.6. Disponibilidade da Aplicagao;

1.1.19.49.37.7. Capacidade do Virtual Server;
1.1.19.49.37.8. Least Connections;
1.1.19.49.37.9. Pacotes por segundo;
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1.1.19.49.37.10. Round trip time;
1.1.19.49.37.11. Hops;

1.1.19.49.37.12. Packet Completion Rate;
1.1.19.49.37.13. QoS definido pelo usuario;
1.1.19.49.37.14. Kilobytes per Second;

1.1.19.49.38. Implementar persisténcia da conexao do usuario entre aplicagdes ou data centers;

1.1.19.49.39. A solugéo devera suportar o controle de grupos de aplicagdes, e permitir que um
usuario seja redirecionado para outro datacenter quando houver falha em qualquer das aplicagdes
de um mesmo grupo;

1.1.19.49.40. A solugcao devera permitir que as politicas sejam configuradas individualmente por
aplicagdo sendo balanceada;

1.1.19.49.41. A solugdo devera permitir que a contingéncia seja automatica, mas que o retorno
seja manual;

1.1.19.49.42. A solucio deve ser capaz de lidar com clientes IPv6 quando o site atende apenas
com IPv4 (requests AAAA ou AB);

1.1.19.49.43. Possuir suporte a IPv6 no balanceamento global entre datacenters.

1.1.19.49.44. Ter capacidade de tratar informa¢des das camadas L4-L7 (FTP, SMTP, URL, HTTP
Header, TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e
IPv6.

1.1.19.49.45. Devera possuir a funcionalidade de resposta rapida a queries DNS. permitindo
respostas mais rapidas para zonas que seja autoritativo.

1.1.19.49.46. A solugido deve possuir suporte a Response Policy Zones (RPZ), mecanismo de
firewall usado por DNS recursivo para permitir o tratamento customizado da resolugao de nomes.
Portanto a solugdo deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

1.1.19.49.47. A solugdo deve possuir linguagem de programacdo open-source que permita a
manipulagdo do trafego de entrada e saida, viabilizando assim a alteragcido de parametros no
cabecalho e no corpo das mensagens.

1.1.19.49.48. Essa linguagem de programacao deve permitir a importagdo de pacotes, garantindo
assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.19.49.49. Deve estender a funcionalidade de programabilidade com Node.js, provendo um
ambiente para rodar JavaScript independente de web browser.

1.1.20. ITEM 20 — FIREWALL DE APLICAGAO WEB — WAF — DATACENTER TIPO |
1.1.20.1. Os appliances fisicos devem ser novos e de primeiro uso;

1.1.20.2. Os equipamentos devem ser fornecidos em modo appliance, com conjunto de hardware
e software dedicados, ndo podendo ser servidor de uso genérico, e que atendam todas as
funcionalidades descritas neste Termo de Referéncia;

1.1.20.3. Devem ser novos, sem uso prévio e entregues em perfeito estado de funcionamento.
Nao devem ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

1.1.20.4. Nao serdo aceitos equipamentos ou softwares que constem em anuncio ou lista do tipo
end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que serao
descontinuados, perderao suporte e garantia oficiais do fabricante;

1.1.20.5. Deverao ser fornecidos todos os cabos, suportes (se necessarios, "gavetas", "bragos" e
"trilhos"), incluindo todos os cabos de ligacado logica e elétrica necessarios a instalacao e perfeito
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funcionamento do equipamento no rack;

1.1.20.6. Dispor de fonte de alimentagcédo redundante com tenséo de entrada de 110V a 220V AC
automatica e frequéncia de 60Hz;

1.1.20.7. Possuir sistema operacional customizado especificamente para fungbes de Web
Application Firewall, ndo podendo ser entregue appliance do tipo NGFW;

1.1.20.8. A solugao deve ser licenciada para uso perpétuo. As funcionalidades da solugdo devem
permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as
atualizacbes e assinaturas que forem disponibilizadas até data final do periodo que foram
aplicadas ou instaladas na solugao;

1.1.20.9. Possuir, no minimo, 04 (quatro) interfaces de 10GE SFP+. Serdo aceitas interfaces de
maior capacidade, desde que possibilitem ser transformados em 10 GE (incluindo os cabos
“breakout” de no minimo 3 metros);

1.1.20.10. Possuir, pelo menos, 04 (quatro) interfaces 10G/1G RJ-45;
1.1.20.11. Possuir 01 interfaces 1GE, incluso interfaces de geréncia com conectores padrao RJ45;
1.1.20.12. Todas as interfaces fornecidas devem estar licenciadas e habilitadas para uso imediato;

1.1.20.13. Deve possuir capacidade de inspecionar, no minimo, 16 (dezesseis) Gbps de trafego
web em camada 7;

1.1.20.14. Suportar no minimo 9.000 (nove mil) transagdes por segundo (TPS) SSL utilizando
curva eliptica (ECDHE) com chaves RSA 2048 bits;

1.1.20.15. Suportar 18.000.000 (dezoito milhdes) de conexdes concorrentes em camada 4;
1.1.20.16. Possuir no minimo compressao de 14.000 Mbps em trafego HTTP/HTTPS;

1.1.20.17. Recursos de agregacgao de portas baseado no protocolo LACP, segundo o padrao IEEE
802.3ad;

1.1.20.18. Memodria RAM minima de 32 GB;

1.1.20.19. Disco rigido com capacidade de armazenamento interno e retengdo de logs para
analise com capacidade minima de 420GB;

1.1.20.20. Deve vir acompanhado de todas as licengas de software ou hardware necessarias para
atendimento das funcionalidades exigidas neste caderno de especificagcdes técnicas;

1.1.20.21. Garantir que na aceleracado de SSL, tanto a troca de chaves quanto a criptografia dos
dados seja realizada com aceleragdo em hardware, para ndo onerar o sistema;

1.1.20.22. Deve permitir a configuracdo da solugdo em alta disponibilidade, permitindo o
funcionamento em cluster do tipo ativo-passivo e ativo-ativo;

1.1.20.23. A solugao deve suportar mais do que dois elementos no cluster para sincronizagcédo de
configuracao de forma nativa a fim de permitir escalabilidade no futuro;

1.1.20.24. Implementar a sincronizagdo entre os equipamentos redundantes, assegurando que
nao havera "downtime" e queda de sessbes em caso de falha de uma das unidades;

1.1.20.25. Possuir recurso para o transporte de multiplas VLANs por uma unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q;

1.1.20.26. Deve suportar, no minimo, 1000 VLANs simultaneamente;
1.1.20.27. Analisar e proteger trafego HTTP/1.0, HTTP/1.1, HTTP/2.0 e/ou HTTP/3;
1.1.20.28. Possuir suporte a IPvG6;

1.1.20.29. A solugao deve permitir o encapsulamento, em camada 3, do trafego entre o
balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas
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em direcao ao servidor, onde a resposta do servidor real € enviada diretamente ao cliente;

1.1.20.30. Possuir suporte a funcionalidade de VXLAN para integragdo com o ambiente de
virtualizacao (Software Defined Network);

1.1.20.31. Assinar cookies digitalmente e editar enderegos de URL (“URL Rewriting”);

1.1.20.32. Os usuarios de geréncia deverao poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverao ser suportados;

1.1.20.33. Devera possuir uma funcionalidade de criacdo automatica de politicas, para protegao
DDOS e ataques zero-day onde a politica de seguranca é criada e atualizada automaticamente
baseando-se no trafego real observado a aplicagao;

1.1.20.34. Restringir métodos HTTP/ HTTPS permitidos, tipos ou versdes de protocolos, tipos de
caracteres e versoes utilizadas de cookies;

1.1.20.35. Permitir as seguintes opc¢des de implementagao:
1.1.20.36. Monitoramento (sem bloqueio);
1.1.20.37. Proxy (reverso e transparente);

1.1.20.38. Permitir que novas politicas fiquem apenas monitorando o trafego, sem bloquea-lo,
indicando caso acontega algum evento;

1.1.20.39. Remover as mensagens de erro do conteudo que sera enviado aos usuarios;

1.1.20.40. Proteger contra-ataques automatizados, incluindo bots e web scraping, identificando
comportamento ndo humano, navegadores operados por scripts ou qualquer outra forma que nao
operados por humanos;

1.1.20.41. Possuir firewall XML integrado com suporte a filtro e validacdo de fungbes XML
especificas da aplicagao;

1.1.20.42. A solugao deve suportar e fazer a protegéo do trafego de protocolo WebSocket;
1.1.20.43. Permitir a utilizacdo de modelo positivo de seguranga para proteger contra ataques as

aplicacoes HTTP e HTTPS, além de protegcao contra- ataques conhecidos aos protocolos HTTP e
HTTPS;

1.1.20.44. Criacao de politicas automaticas que bloqueiam o endereco IP que realizar violagées;

1.1.20.45. Possuir mecanismo de aprendizado automatizado capaz de identificar todos os
conteudos das aplicagdes, incluindo URLs, paradmetros URLs, campos de formularios, o que se
espera de

cada campo (tipo de dado, tamanho de caracteres, se € um campo obrigatério), cookies, acbes
SOAP e elementos XML. Identificar e criar perfil de utilizacdo dos aplicativos, inclusive
desenvolvidos em Javascript, CGl, ASP e PHP;

1.1.20.46. Deve possuir tecnologia para mitigagdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado;

1.1.20.47. A solugéo deve possuir a capacidade de capturar trafego no formato TCP Dump
relativos a ataques DoS L7, Web Scraping e for¢a bruta permitindo uma analise mais aprofundada
por parte do administrador;

1.1.20.48. Detectar ataques de forga bruta por meio dos seguintes métodos:

1.1.20.49. Aumento do tempo de resposta da aplicacdo monitorada ou bloqueio temporario do
atacante;

1.1.20.50. Quantidade de transagdes por segundo (TPS), monitorando a quantidade de
transacgdes por segundo por endereco IP;
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1.1.20.51. Permitir a criagcdo de politicas diferenciadas por aplicagcdo e por URL, onde cada
aplicagdo e URL poderao ter politicas totalmente diferentes;

1.1.20.52. Apresentar protecao contra-ataques, como:
1.1.20.53. Brute Force Login;

1.1.20.54. Buffer Overflow;

1.1.20.55. Cookie Injection;

1.1.20.56. Cookie Poisoning;

1.1.20.57. Cross Site Request Forgery (CSRF);
1.1.20.58. Cross Site Scripting (XSS);
1.1.20.59. Server Side Request Forgery (SSRF);
1.1.20.60. Directory Traversal;

1.1.20.61. Forceful Browsing;

1.1.20.62. HTTP Denial of Service;
1.1.20.63. HTTP hidden field manipulation;
1.1.20.64. HTTP request smuggling;
1.1.20.65. HTTP Response Splitting;
1.1.20.66. Malicious Robots;

1.1.20.67. Parameter Tampering;
1.1.20.68. Remote File Inclusion Attacks;
1.1.20.69. Sensitive Data Leakage (Social Security Numbers, Cardholder Data, Pll, HPI);
1.1.20.70. Session Hijacking;

1.1.20.71. SQL Injection;

1.1.20.72. Web Scraping;

1.1.20.73. Web server software and operating system attacks;

1.1.20.74. Web Services (XML) attacks;

1.1.20.75. Deve permitir que possa ser especificado na politica os tipos de arquivos que serao
bloqueados (File Types);

1.1.20.76. A solugdo deve permitir a inspecdo de upload de arquivos para os servidores de
aplicacao, ou enviar para inspec¢ao através do protocolo ICAP;

1.1.20.77. Deve encriptar dados e credenciais na camada de aplicacédo, sem ter a necessidade de
atualizar a aplicagdo. Essas informacdes devem ser encriptadas para proteger o login e as
credenciais dos usuarios e com isso os dados da aplicagao;

1.1.20.78. Deve proteger informagdes sensiveis e confidenciais da interceptacdo por terceiros,
através da criptografia de dados quando ainda no browser do usuario. Deve proteger esses dados
criptografados de malwares e keyloggers;

1.1.20.79. Deve ofuscar o nome de um parametro sensivel da aplicagdo em caracteres
randdmicos. Esse nome de pardmetro deve ser mudado constantemente pela ferramenta para
dificultar ataques direcionados;

1.1.20.80. A solugdo deve fornecer relatérios consolidados de ataques com pelo menos os
seguintes dados:
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1.1.20.81. Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques
DoS, Ataques de Forga Bruta, Ataques de Robds, Violagbes, URL, Enderecos IP, Paises,
Severidade;

1.1.20.82. Devera permitir o agendamento de relatérios a serem entregues por email;
.1.20.83. Emitir os seguintes relatérios graficos por:
.1.20.84. Politica de seguranca;
.1.20.85. Tipos de ataques;
.1.20.86. Violacgoes;
.1.20.87. URL que foram atacadas;
.1.20.88. Enderecos IP de origem;

.1.20.90. Severidade;
.1.20.91. Cédigo de resposta;
.1.20.92. Métodos;

.1.20.93. Protocolos;
.1.20.94. Sesséo;

.1.20.95. A solugao deve ser capaz de proteger GraphQL APIs com pelos menos os seguintes
parametros: tamanho total, tamanho de cada parametro

1
1
1
1
1
1
1.1.20.89. Localizagao geografica dos enderecgos IPs de origem;
1
1
1
1
1
1

1.1.20.96. A solucao deve ser capaz de proteger GraphQL APIs limitando a quantidade de queries
dentro de uma requisicdo HTTP

1.1.20.97. A solucao deve ser capaz de proteger APls baseadas em OpenAPI 2.0
1.1.20.98. A solugao deve ser capaz de proteger APls baseadas em OpenAPI 3.0

1.1.20.99. A solugdo deve suportar a criagdo de politicas de protecdo com base no modelo
OWASP, onde pelo menos devem ser aplicadas politicas de protecédo contra o TOP 10 OWASP

1.1.20.100. A solucéo deve emitir relatério com analise cada politica de protegdo comparado com
o TOP 10 OWASP.

1.1.20.101. A solucdo devera possuir as seguintes formas de detecgdo de ataques DoS na
camada de aplicagao:

1.1.20.102. Numero de requisigdes por segundo enviados a uma URL especifica;
1.1.20.103. Numero de requisi¢gdes por segundo enviados de um IP especifico;

1.1.20.104. Deteccao através de codigo executado no cliente com o objetivo de detectar interacao
humana ou comportamento de robds (bots);

1.1.20.105. Numero maximo de transagdes por segundo (TPS) de um determinado IP;

1.1.20.106. Aumento de um determinado percentual do numero de transagdes por segundo (TPS);
1.1.20.107. Aumento do stress do servidor de aplicagao;

1.1.20.108.

1.1.20.109. Funcionalidades de Balanceamento de Carga

1.1.20.110. Deve suportar todas as aplicacbes comuns de um Switch Layer 7, como:

1.1.20.111. Server Load-Balancing;
1.1.20.112. Firewall Load-Balancing;
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1.1.20.113. Proxy Load-Balancing;

1.1.20.114. Deve suportar balanceamento apenas em diregdo ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente;

1.1.20.115. Deve permitir o encapsulamento, em camada 3, do trafego entre a solugéo e o
servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em diregdo ao
servidor, onde a resposta do servidor real € enviada diretamente ao cliente;

1.1.20.116. Permitir a clonagem de pools, de forma que a solu¢do envie uma copia do trafego
para um pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de
trafego de rede ou mesmo para identificacdo de padrbes de acesso nao permitidos ou indicagdes
de atividade maliciosas ou ataques de rede;

1.1.20.117. Possuir recursos para balancear servidores com qualquer hardware, sistema
operacional e tipo de aplicagao;

1.1.20.118. A solugcdo deve possuir recurso de ativacdo de grupo prioritario, no qual o
administrador pode especificar a quantidade minima de servidores que devem estar disponiveis
em cada grupo e a prioridade dos grupos.

1.1.20.119. Caso o numero de servidores disponiveis fique menor do que o estipulado pelo
administrador, a solugdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade ndo afetando o servico.

1.1.20.120. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solugdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

1.1.20.121. Possuir capacidade de abrir um numero reduzido de conexdes TCP com o servidor e
inserir os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servigo;

1.1.20.122. Suportar os seguintes métodos de balanceamento:

1.1.20.123. Round Robin;

1.1.20.124. Least Connections;

1.1.20.125. Weighted Percentage (por peso);

1.1.20.126. Servidor ou equipamento com resposta mais rapida baseado no trafego real,
1.1.20.127. Weighted Percentage dinamico (baseado no numero de conexdes)

1.1.20.128. Dindmico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI;

1.1.20.129. A solucao deve permitir aplicar criptografia de cookies para a potecao dos cookies
utilizados pela aplicacdo web;

1.1.20.130. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes
no mesmo servidor, implementando persisténcia de sessao dos seguintes tipos:

1.1.20.131. Por cookie: inser¢gdo de um novo cookie na sessio;

1.1.20.132. Por cookie: utilizagdo do valor do cookie da aplicacdo, sem adicdo de cookie;
1.1.20.133. Por endereco IP destino;

1.1.20.134. Por endereco IP origem;

1.1.20.135. Por sessdo SSL;

1.1.20.136. Através da analise da URL acessada.;

1.1.20.137. Através da analise de qualquer parametro no header HTTP;

____—‘7
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.1.20.138.
.1.20.139.
.1.20.140.

1 Através da analise do MS Terminal Services Session (MSRDP)
1
1
1.1.20.141.
1
1
1

Através da analise do SIP Call ID ou Source IP;

Através da analise de qualquer informacgao da porgéao de dados (camada 7);

A solugao deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;
.1.20.142.
.1.20.143.
.1.20.144.

1.1.20.145. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,
HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP,
IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI,

1.1.20.146. Possuir recursos para balanceamento de carga de servidores SIP para VolP
(equipamento SIP PROXY);

1.1.20.147.
fisico:
1.1.20.148.
virtual;
1.1.20.149.
servidores;

1.1.20.150.

Deve suportar os seguintes métodos de monitoramento dos servidores reais:
ICMP;
Conexodes TCP e UDP pela respectiva porta no servidor;

Possuir recursos para limitar o numero de sessdes estabelecidas com cada servidor
Possuir recursos para limitar o niumero de sessdes estabelecidas com cada servidor

Possuir recursos para limitar o nimero de sessdes estabelecidas com cada grupo de

Realizar Network Address Translation (NAT);

1.1.20.151.
1.1.20.152.
1.1.20.153.
1.1.20.154.
1.1.20.155.

Realizar Protecao contra Denial of Service (DoS);

Realizar Protegéo contra Syn flood;

Realizar Limpeza de cabecalho HTTP;

Deve permitir o controle da resposta ICMP por servidor virtual;

Possuir recursos para que a configuragdo seja baseada em perfis, permitindo uma

facil administracao;

1.1.20.156. Possuir capacidade de geracao e gestdo de perfis hierarquizados, permitindo maior
facilidade na administracido de politicas similares;

1.1.20.157. Permitir a criagdo de Virtual Servers com enderego IPv4 e os servidores reais com
enderecos IPv6;

1.1.20.158. Possuir recursos para executar compressao de conteudo HTTP, para reduzir a
quantidade de informacgdes enviadas ao cliente;

1.1.20.159. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);

1.1.20.160. Possuir capacidade para definir compressao especificamente para certos tipos de
objetos;

1.1.20.161. Permitir a utilizacdo de memadria RAM como cache de objetos HTTP, para responder
as
requisicdes dos usuarios sem utilizar recursos dos servidores;

1.1.20.162. Permitir definir quais tipos de objeto serdo armazenados em cache e quais nunca
devem ser cacheados;

1.1.20.163. Garantir que o recurso de cache possa ajustar quanta memdria sera utilizada para
armazenar objetos;
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1.1.20.164. Suporte a otimizagdo do protocolo TCP para ajustes a pardmetros das conexdes
clientes e servidor;

1.1.20.165. Deve possuir relatérios das aplicacbes, com pelos menos os seguintes graficos:
1.1.20.166. Tempo de resposta da aplicagao;

1.1.20.167. Laténcia ;
1.1.20.168. Conexdes para conjunto de servidores, servidores individuais;
1.1.20.169. Por URL;

1.1.20.170. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geragao
dos graficos:

1.1.20.171. Servidores virtuais

1.1.20.172. Servidores balanceados

1.1.20.173. URLs

1.1.20.174. Paises de origem, baseados em geolocalizagdo (GEOIP)
1.1.20.175. Dispositivos de origem do cliente (user agent)

1.1.20.176. Deve possuir framework unificado para configuracao da aplicagcao

1.1.20.177. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente
das respostas DNS;

1.1.20.178. A Solucao deve ter suporte a sFlow;
1.1.20.179. A solucéo deve possuir multiplos dominios de roteamento em IPv4 e IPvG6;

1.1.20.180. A solugao deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em
IPv4 e IPv6;

1.1.20.181. A solugao deve suportar Equal Cost Multipath (ECMP);

1.1.20.182. A solucao deve realizar Bidirectional Forward Detection (BFD);

1.1.20.183. A solucao deve ter suporte a Stream Control Transmission Protocol (SCTP);
1.1.20.184. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.1.20.185. A solucao deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticacao;

1.1.20.186. A solucao deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

1.1.20.187. A solugao deve ter suporte a criptografia Perfect Forward Secrecy nao apenas para
troca de chaves RSA.

1.1.20.188. A solucdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a
capacidade de conexdes do grupo de servidores ou de um servidor. A solugdo ndo devera
descartar as conexdes que excedam o numero de conexdes do servidor ou do grupo de
servidores:

1.1.20.189. Deve ser possivel configurar o tamanho maximo da fila;
1.1.20.190. Deve ser possivel configurar o tempo maximo de permanéncia na fila;

1.1.20.191. A solucao deve realizar Controle de Banda Estatico para grupos de aplicacdes e rede;
1.1.20.192. A solucao deve realizar Controle de Banda Dindmico por aplicagdo e usuario;
1.1.20.193. A solugdo deve realizar Controle de Banda baseado em dominio de roteamento;

1.1.20.194. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizagao de trafego baseada na camada de aplicacao;
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1.1.20.195. Através dessa priorizagdo de trafego e restricdo de largura de banda devera ser
possivel permitir um melhor nivel de servigo para clientes preferenciais em detrimento dos demais
clientes.

1.1.20.196. A solucdo deve permitir a priorizagdo de trafego de entrada para determinadas
aplicacoes.

1.1.20.197. A solugao deve permitir a criagdo de tuneis IP por domino de roteamento utilizando
GRE,

IPIP, EtherlP, PPP;

1.1.20.198. A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP;
1.1.20.199. Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;

1.1.20.200. Possuir suporte ao protocolo SPDY e HTTP 2.0;

1.1.20.201. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet,
HTTP, UDP, SSL.

1.1.20.202. O equipamento devera permitir a sincronizagao das configuragdes:
1.1.20.203. De forma automatica; e
1.1.20.204. Manualmente, forgando a sincronizagdo apenas no momento desejado;

1.1.20.205. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.20.206. A solucdo deve possuir linguagem de programagao open-source que permita a
manipulagdo do trafego de entrada e saida, viabilizando assim a alteragcido de parametros no
cabecalho e no corpo das mensagens.

1.1.20.207. Essa linguagem de programacao deve permitir a importacdo de pacotes, garantindo
assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.20.208. Permitir a criagdo de politicas através de interface grafica web para manipulagao de
trafego através de logica para pelo menos os seguintes operadores:

1.1.20.209. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http- set-cookie, http-status, http-uri e http-version

1.1.20.210. Deve ser possivel tomar as seguintes agbes através dessas politicas:
1.1.20.211. Bloqueio de trafego

1.1.20.212. Reescrita e manipulagado de URL

1.1.20.213. Registro de trafego (log)

1.1.20.214. Adigao de informacao no cabecalho HTTP

1.1.20.215. Redirecionamento do trafego para um membro especifico
1.1.20.216. Selecionar uma politica especifica para Aplicagdo Web

1.1.20.217. A solugdo devera ser capaz de fazer log de todas as sessbes, onde os registros
deveréo conter:

1.1.20.218. Endereco IP de origem;

1.1.20.219. Porta TCP ou UDP de origem;
1.1.20.220. Endereco IP de destino;

1.1.20.221. Porta TCP ou UDP de destino;
1.1.20.222. Protocolo de camada 4 (TCP ou UDP);
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1.1.20.223. Data e hora da mensagem;
1.1.20.224. URL acessada;

1.1.20.225. A solucao deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de
forma nativa ou no minimo integrado a uma base Active Directory.

1.1.20.226. A solugao deve suportar controle de versédo da politica de configuragcdo de forma a
permitir fazer roll back de politicas aplicadas.

1.1.20.227. Funcionalidades para alta disponibilidade entre ambientes de Datacenter
1.1.20.228. Fornecer recurso de agregacao de portas baseado no protocolo LACP;
1.1.20.229. Deve possuir suporte a LACP em modo passivo e ativo;

1.1.20.230. Fornecer recurso para suportar até 8 portas em um mesmo conjunto agregado;
1.1.20.231. Deve possuir suporte a Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w, 802.1t)
e

Multi Spanning-Tree (802.1s);

Fornecer recurso para o transporte de multiplas VLAN por uma unica porta (ou por um conjunto
agregado de portas) utilizando o protocolo 802.1q;

1.1.20.232. Possuir suporte a IPv6;
1.1.20.233. A solucéo deve suportar multiplas tabelas de rotas independentes;

1.1.20.234. A solucao deve possuir suporte a multiplos dominios de roteamento em IPv4 e IPv6;
1.1.20.236. Possuir ferramenta online web gratuita na qual seja possivel carregar as
configuragoes e

receber diagnéstico da solugao com informagdes sobre atualizagées, melhores praticas, estado
da solucao e informagdes preventivas.

1.1.20.237. A solugao deve operar em, no minimo, a seguintes formas:

1.1.20.238. DNS autoritativo;

1.1.20.239. DNS secundario;

1.1.20.240. DNS resolver;

1.1.20.241. DNS cache;

1.1.20.242. Balanceamento de DNS servers;

1.1.20.243. DNSSec;

1.1.20.244. A solugao deve ser capaz de realizar transferéncia de zonas para multiplos servidores
DNS Primarios responsaveis por diferentes zonas.

1.1.20.245. Deve possuir funcionalidade de DNS cache, realizando cache transparente, caching
resolver e validag&o de caching resolver.

1.1.20.246. Capacidade de uso de chave criptografica TSIG para comunicacdo segura entre
servidores DNS, obedecendo no minimo os padrées: HMAC MD5, HMAC SHA-1 ou HMAC SHA-
256;

1.1.20.247. A solugao deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

1.1.20.248. A solugao deve servir as respostas as requisicdes onde o DNS é o autoritativo a partir
da memodria RAM;
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1.1.20.249. A solucao deve possuir protegdes contra ataques DNS, no minimo:
1.1.20.250. Inspegao de protocolo;

1.1.20.251. Validagao de protocolo;

1.1.20.252. UDP flood;

1.1.20.253. Pacotes malformados;

1.1.20.254. Ataque teardrop;

1.1.20.255. Ataque ICMP;

1

.1.20.256. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.20.257. A solucéo deve ser capaz de realizar balanceamento dos servidores DNS;
1.1.20.258. A solugao deve ser capaz de realizar filtragem de pacotes;

1.1.20.259. A solucdo deve prover seguranga do protocolo DNS, protegendo contra ataques de
negacao de servico, NXDOMAIN e reflexdo de DNS.

1.1.20.260. A solucdo deve prover seguranga do protocolo DNS, protegendo contra ataques de
Cache Poisoning.

1.1.20.261. A solugao deve realizar stateful inspection;
1.1.20.262. A solucao deve possuir base de Geolocalizagao IP;
1.1.20.263. A solugao deve implementar DNS64;

1.1.20.264. A solucao deve suportar pelo menos os seguintes tipos de requisicdo DNS: SOA, A,
AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT

1.1.20.265. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicagdo, nome da
query, tipo da query, endereco IP do cliente;

1.1.20.266. Deve ser possivel configurar a solugdo de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudangas na infraestrutura;

1.1.20.267. Deve prover as respostas a queries DNS da prépria RAM CACHE
1.1.20.268. A solucéo deve ser capaz de realizar IP Anycast;

1.1.20.269. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos
servidores DNS em uso;

1.1.20.270. A solugao de alta disponibilidade nao deve depender de BGP ou outro protocolo de
roteamento;

1.1.20.271. A solucao de alta disponibilidade sera realizada baseada em respostas a requisi¢cdes
DNS. A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas;

1.1.20.272. A solugao devera aceitar resolugdo de nomes baseada em topologia, onde requisi¢coes
de DNS séo respondidas baseado no pais, continente, ou endereco IP de onde veio a requisi¢ao;

1.1.20.273. Deve ser possivel ajustar quantos enderecos sdo enviados em uma unica resposta;
1.1.20.274. Suporte a monitoracao de estado de saude de servidores, servigos e links de conexao
a provedor de servico, garantindo a disponibilidade do servigo oferecido entre datacenters;

1.1.20.275. Deve possuir suporte a monitoragao de pelo menos 15 diferentes aplicagdes, incluindo
SAP, Oracle, mySQL e LDAP.

1.1.20.276. Suportar pelo menos os seguintes algoritmos de balanceamento global:
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1.1.20.277. Round Robin;
1.1.20.278. Global Availability;
1.1.20.279. Ratio;

1.1.20.280. LDNS Persist;
1.1.20.281. Geografia;
1.1.20.282. Disponibilidade da Aplicacao;
1.1.20.283. Capacidade do Virtual Server,;
1.1.20.284. Least Connections;
1.1.20.285. Pacotes por segundo;
1.1.20.286. Round trip time;
1.1.20.287. Hops;

1.1.20.288. Packet Completion Rate;
1.1.20.289. QoS definido pelo usuario;
1.1.20.290. Kilobytes per Second;

1

.1.20.291. Implementar persisténcia da conexdo do usuario entre aplicacbes ou data centers;
1.1.20.292. A solugdo devera suportar o controle de grupos de aplicagbes, e permitir que um
usuario seja redirecionado para outro datacenter quando houver falha em qualquer das aplicagbes
de um mesmo grupo;

1.1.20.293. A solucado devera permitir que as politicas sejam configuradas individualmente por
aplicagédo sendo balanceada;

1.1.20.294. A solugao devera permitir que a contingéncia seja automatica, mas que o retorno seja
manual;

1.1.20.295. A solugéo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com
IPv4 (requests AAAA ou AB);

1.1.20.296. Possuir suporte a IPv6 no balanceamento global entre datacenters.

1.1.20.297. Ter capacidade de tratar informacbes das camadas L4-L7 (FTP, SMTP, URL, HTTP
Header, TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e
IPv6.

1.1.20.298. Devera possuir a funcionalidade de resposta rapida a queries DNS. permitindo
respostas mais rapidas para zonas que seja autoritativo.

1.1.20.299. A solugdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de
firewall usado por DNS recursivo para permitir o tratamento customizado da resolugdo de nomes.
Portanto a solu¢do deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

1.1.20.300. A solugdo deve possuir linguagem de programagao open-source que permita a
manipulagdo do trafego de entrada e saida, viabilizando assim a alteragdo de pardametros no
cabecalho e no corpo das mensagens.

1.1.20.301. Essa linguagem de programagao deve permitir a importagdo de pacotes, garantindo
assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.20.302. Deve estender a funcionalidade de programabilidade com Node.js, provendo um
ambiente para rodar JavaScript independente de web browser.

1.1.21. ITEM 21 — FIREWALL DE APLICAGCAO WEB — WAF — DATACENTER TIPO Il
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1.1.21.1. Os appliances fisicos devem ser novos e de primeiro uso;

1.1.21.2. Os equipamentos devem ser fornecidos em modo appliance, com conjunto de hardware
e software dedicados, ndo podendo ser servidor de uso genérico, e que atendam todas as
funcionalidades descritas neste Termo de Referéncia;

1.1.21.3. Devem ser novos, sem uso prévio e entregues em perfeito estado de funcionamento.
Nao devem ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

1.1.21.4. Nao serdo aceitos equipamentos ou softwares que constem em anuncio ou lista do tipo
end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que seréo
descontinuados, perderao suporte e garantia oficiais do fabricante;

1.1.21.5. Deveréo ser fornecidos todos os cabos, suportes (se necessarios, "gavetas", "bracos" e
"trilhos"), incluindo todos os cabos de ligagado logica e elétrica necessarios a instalacao e perfeito
funcionamento do equipamento no rack;

1.1.21.6. Dispor de fonte de alimentacdo redundante com tenséo de entrada de 110V a 220V AC
automatica e frequéncia de 60Hz;

1.1.21.7. Possuir sistema operacional customizado especificamente para funcbes de Web
Application Firewall, ndo podendo ser entregue appliance do tipo NGFW;

1.1.21.8. A solucao deve ser licenciada para uso perpétuo. As funcionalidades da solugao devem
permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as
atualizagbes e assinaturas que forem disponibilizadas até data final do periodo que foram
aplicadas ou instaladas na solugao;

1.1.21.9. Possuir, no minimo, 08 (oito) interfaces de 10GE SFP+. Serdo aceitas interfaces de
maior capacidade, desde que possibilitem ser transformados em 10 GE (incluindo os cabos
“breakout” de no minimo 3 metros);

1.1.21.10. Possuir, pelo menos, 02 (duas) interfaces 100G/40G QSFP+/QSFP28;
1.1.21.11. Possuir 01 interfaces 1GE, incluso interfaces de geréncia com conectores padrao RJ45;
1.1.21.12. Todas as interfaces fornecidas devem estar licenciadas e habilitadas para uso imediato;

1.1.21.13. Deve possuir capacidade de inspecionar, no minimo, 82 (oitenta e dois) Gbps de
trafego web em camada 7;

1.1.21.14. Suportar no minimo 45.000 (quarenta e cinco mil) transagdes por segundo (TPS) SSL
utilizando curva eliptica (ECDHE) com chaves RSA 2048 bits;

1.1.21.15. Suportar 80.000.000 (oitenta milhées) de conexdes concorrentes em camada 4;
1.1.21.16. Possuir no minimo compressao de 35.000 Mbps em trafego HTTP/HTTPS;

1.1.21.17. Recursos de agregacgao de portas baseado no protocolo LACP, segundo o padrao IEEE
802.3ad;

1.1.21.18. Memodria RAM minima de 128 GB;

1.1.21.19. Disco rigido com capacidade de armazenamento interno e retengdo de logs para
analise com capacidade minima de 1TB,;

1.1.21.20. Deve vir acompanhado de todas as licengas de software ou hardware necessarias para
atendimento das funcionalidades exigidas neste caderno de especificagdes técnicas;

1.1.21.21. Garantir que na aceleracado de SSL, tanto a troca de chaves quanto a criptografia dos
dados seja realizada com aceleracdo em hardware, para ndo onerar o sistema;

1.1.21.22. Deve permitir a configuracdo da solugdo em alta disponibilidade, permitindo o
funcionamento em cluster do tipo ativo-passivo e ativo-ativo;

1.1.21.23. A solugao deve suportar mais do que dois elementos no cluster para sincronizagcédo de
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configuracao de forma nativa a fim de permitir escalabilidade no futuro;

1.1.21.24. Implementar a sincronizagao entre os equipamentos redundantes, assegurando que
nao havera "downtime" e queda de sessbes em caso de falha de uma das unidades;

1.1.21.25. Possuir recurso para o transporte de multiplas VLANs por uma Unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q;

1.1.21.26. Deve suportar, no minimo, 1000 VLANs simultaneamente;
1.1.21.27. Analisar e proteger trafego HTTP/1.0, HTTP/1.1, HTTP/2.0 e/ou HTTP/3;
1.1.21.28. Possuir suporte a IPv6;

1.1.21.29. A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre o
balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas
em direcao ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

1.1.21.30. Possuir suporte a funcionalidade de VXLAN para integragdo com o ambiente de
virtualizagao (Software Defined Network);

1.1.21.31. Assinar cookies digitalmente e editar enderegos de URL (“URL Rewriting”);

1.1.21.32. Os usuarios de geréncia deverao poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverao ser suportados;

1.1.21.33. Devera possuir uma funcionalidade de criacdo automatica de politicas, para protegao
DDOS e ataques zero-day onde a politica de seguranca é criada e atualizada automaticamente
baseando-se no trafego real observado a aplicagao;

1.1.21.34. Restringir métodos HTTP/ HTTPS permitidos, tipos ou versdes de protocolos, tipos de
caracteres e versdes utilizadas de cookies;

1.1.21.35. Permitir as seguintes op¢des de implementagao:
1.1.21.36. Monitoramento (sem bloqueio);
1.1.21.37. Proxy (reverso e transparente);

1.1.21.38. Permitir que novas politicas fiquem apenas monitorando o trafego, sem bloquea-lo,
indicando caso acontega algum evento;

1.1.21.39. Remover as mensagens de erro do conteudo que sera enviado aos usuarios;

1.1.21.40. Proteger contra-ataques automatizados, incluindo bots e web scraping, identificando
comportamento ndo humano, navegadores operados por scripts ou qualquer outra forma que nao
operados por humanos;

1.1.21.41. Possuir firewall XML integrado com suporte a filtro e validacdo de fungbes XML
especificas da aplicagao;

1.1.21.42. A solugéo deve suportar e fazer a protegao do trafego de protocolo WebSocket;
1.1.21.43. Permitir a utilizagdo de modelo positivo de seguranga para proteger contra ataques as

aplicagdes HTTP e HTTPS, além de protegao contra- ataques conhecidos aos protocolos HTTP e
HTTPS;

1.1.21.44. Criacao de politicas automaticas que bloqueiam o endereco IP que realizar violagbes;

1.1.21.45. Possuir mecanismo de aprendizado automatizado capaz de identificar todos os
conteudos das aplicagdes, incluindo URLs, parametros URLs, campos de formularios, o que se
espera de cada campo (tipo de dado, tamanho de caracteres, se € um campo obrigatério),
cookies, agcoes SOAP e elementos XML. Identificar e criar perfil de utilizacdo dos aplicativos,
inclusive desenvolvidos em Javascript, CGl, ASP e PHP;

1.1.21.46. Deve possuir tecnologia para mitigagdo de DDoS em camada 7 baseado em analise
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comportamental, usando o aprendizado;

1.1.21.47. A solugdo deve possuir a capacidade de capturar trafego no formato TCP Dump
relativos a ataques DoS L7, Web Scraping e forca bruta permitindo uma analise mais aprofundada
por parte do administrador;

1.1.21.48. Detectar ataques de forga bruta por meio dos seguintes métodos:

1.1.21.49. Aumento do tempo de resposta da aplicagdo monitorada ou bloqueio temporario do
atacante;

1.1.21.50. Quantidade de transagdes por segundo (TPS), monitorando a quantidade de
transacgdes por segundo por endereco IP;

1.1.21.51. Permitir a criagcdo de politicas diferenciadas por aplicacdo e por URL, onde cada
aplicagao e URL poderao ter politicas totalmente diferentes;

1.1.21.52. Apresentar protecao contra-ataques, como:
1.1.21.53. Brute Force Login;

1.1.21.54. Buffer Overflow;

1.1.21.55. Cookie Injection;

1.1.21.56. Cookie Poisoning;

1.1.21.57. Cross Site Request Forgery (CSRF);
1.1.21.58. Cross Site Scripting (XSS);
1.1.21.59. Server Side Request Forgery (SSRF);
1.1.21.60. Directory Traversal,

1.1.21.61. Forceful Browsing;

1.1.21.62. HTTP Denial of Service;
1.1.21.63. HTTP hidden field manipulation;
1.1.21.64. HTTP request smuggling;
1.1.21.65. HTTP Response Splitting;
1.1.21.66. Malicious Robots;

1.1.21.67. Parameter Tampering;
1.1.21.68. Remote File Inclusion Attacks;
1.1.21.69. Sensitive Data Leakage (Social Security Numbers, Cardholder Data, Pll, HPI);
1.1.21.70. Session Hijacking;

1.1.21.71. SQL Injection;

1.1.21.72. Web Scraping;

1.1.21.73. Web server software and operating system attacks;

1.1.21.74. Web Services (XML) attacks;

1.1.21.75. Deve permitir que possa ser especificado na politica os tipos de arquivos que serao
bloqueados (File Types);

1.1.21.76. A solugdo deve permitir a inspec¢do de upload de arquivos para os servidores de
aplicagao, ou enviar para inspegao através do protocolo ICAP;

1.1.21.77. Deve encriptar dados e credenciais na camada de aplicacédo, sem ter a necessidade de
atualizar a aplicacdo. Essas informacdes devem ser encriptadas para proteger o login e as
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credenciais dos usuarios e com isso os dados da aplicagao;

1.1.21.78. Deve proteger informagdes sensiveis e confidenciais da interceptagdo por terceiros,
através da criptografia de dados quando ainda no browser do usuario. Deve proteger esses dados
criptografados de malwares e keyloggers;

1.1.21.79. Deve ofuscar o nome de um parametro sensivel da aplicagdo em caracteres
randémicos. Esse nome de pardmetro deve ser mudado constantemente pela ferramenta para
dificultar ataques direcionados;

1.1.21.80. A solugao deve fornecer relatdrios consolidados de ataques com pelo menos os
seguintes dados:

1.1.21.81. Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques
DoS, Ataques de Forga Bruta, Ataques de Robds, Violagbes, URL, Enderecos IP, Paises,
Severidade;

1.1.21.82. Devera permitir o agendamento de relatorios a serem entregues por email;
.1.21.83. Emitir os seguintes relatérios graficos por:
.1.21.84. Politica de seguranca;
.1.21.85. Tipos de ataques;
.1.21.86. Violagbes;
.1.21.87. URL que foram atacadas;
.1.21.88. Enderecos IP de origem;

.1.21.90. Severidade;
.1.21.91. Cédigo de resposta;
.1.21.92. Métodos;

.1.21.93. Protocolos;
.1.21.94. Sesséo;

.1.21.95. A solucdo deve ser capaz de proteger GraphQL APIs com pelos menos os seguintes
parametros: tamanho total, tamanho de cada parametro

1
1
1
1
1
1
1.1.21.89. Localizagao geografica dos enderecgos |IPs de origem;
1
1
1
1
1
1

1.1.21.96. A solugdo deve ser capaz de proteger GraphQL APIs limitando a quantidade de queries
dentro de uma requisicado HTTP

1.1.21.97. A solugao deve ser capaz de proteger APls baseadas em OpenAPI 2.0
1.1.21.98. A solucao deve ser capaz de proteger APls baseadas em OpenAPI 3.0

1.1.21.99. A solugdo deve suportar a criagdo de politicas de protecdo com base no modelo
OWASP, onde pelo menos devem ser aplicadas politicas de protecéo contra o TOP 10 OWASP

1.1.21.100. A solugao deve emitir relatério com analise cada politica de protecdo comparado com
o TOP 10 OWASP.

1.1.21.101. A solucdo devera possuir as seguintes formas de deteccdo de ataques DoS na
camada de aplicagao:

1.1.21.102. Numero de requisicbes por segundo enviados a uma URL especifica;
1.1.21.103. Numero de requisi¢des por segundo enviados de um IP especifico;

1.1.21.104. Detecgao através de cddigo executado no cliente com o objetivo de detectar interagao
humana ou comportamento de robds (bots);
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.1.21.105. Numero maximo de transacgdes por segundo (TPS) de um determinado IP;

.1.21.106. Aumento de um determinado percentual do numero de transac¢des por segundo (TPS);
.1.21.107. Aumento do stress do servidor de aplicagao;

.1.21.108. Funcionalidades de Balanceamento de Carga

1
1
1
1
1.1.21.109. Deve suportar todas as aplicacbes comuns de um Switch Layer 7, como:
1.1.21.110. Server Load-Balancing;

1.1.21.111. Firewall Load-Balancing;

1.1.21.112. Proxy Load-Balancing;

1

.1.21.113. Deve suportar balanceamento apenas em direcdo ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente;

1.1.21.114. Deve permitir o encapsulamento, em camada 3, do trafego entre a solugéo e o
servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em direcdo ao
servidor, onde a resposta do servidor real € enviada diretamente ao cliente;

1.1.21.115. Permitir a clonagem de pools, de forma que a solugdo envie uma copia do trafego
para um pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de
trafego de rede ou mesmo para identificacdo de padroes de acesso nao permitidos ou indicagdes
de atividade maliciosas ou ataques de rede;

1.1.21.116. Possuir recursos para balancear servidores com qualquer hardware, sistema
operacional e tipo de aplicacao;

1.1.21.117. A solugao deve possuir recurso de ativacdo de grupo prioritario, no qual o
administrador pode especificar a quantidade minima de servidores que devem estar disponiveis
em cada grupo e a prioridade dos grupos.

1.1.21.118. Caso o numero de servidores disponiveis fiqgue menor do que o estipulado pelo
administrador, a solugdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade nao afetando o servigo.

1.1.21.119. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solugdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

1.1.21.120. Possuir capacidade de abrir um niumero reduzido de conexdes TCP com o servidor e
inserir os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servicgo;

1.1.21.121. Suportar os seguintes métodos de balanceamento:

1.1.21.122. Round Robin;

1.1.21.123. Least Connections;

1.1.21.124. Weighted Percentage (por peso);

1.1.21.125. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
1.1.21.126. Weighted Percentage dinamico (baseado no numero de conexdes)

1.1.21.127. Dindmico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI;

1.1.21.128. A solugdo deve permitir aplicar criptografia de cookies para a potecdo dos cookies
utilizados pela aplicagdo web;

1.1.21.129. Possuir recursos para balancear as sessdes novas, mas preservar sessoes existentes
no mesmo servidor, implementando persisténcia de sesséo dos seguintes tipos:
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.1.21.130. Por cookie: inser¢do de um novo cookie na sessio;

.1.21.131. Por cookie: utilizacdo do valor do cookie da aplicacdo, sem adicdo de cookie;
.1.21.132. Por endereco IP destino;

1
1
1
1.1.21.133. Por endereco IP origem;

1.1.21.134. Por sessio SSL;

1.1.21.135. Através da analise da URL acessada.;

1.1.21.136. Através da analise de qualquer parametro no header HTTP;

1.1.21.137. Através da analise do MS Terminal Services Session (MSRDP)

1.1.21.138. Através da analise do SIP Call ID ou Source IP;

1.1.21.139. Através da andlise de qualquer informacao da por¢ao de dados (camada 7);
1
1
1
1

.1.21.140. A solucao deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;
.1.21.141. Deve suportar os seguintes métodos de monitoramento dos servidores reais:

.1.21.142. ICMP;
.1.21.143. Conexdes TCP e UDP pela respectiva porta no servidor;

1.1.21.144. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,
HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP,
IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI;

1.1.21.145. Possuir recursos para balanceamento de carga de servidores SIP para VolP
(equipamento SIP PROXY);

1.1.21.146. Possuir recursos para limitar o numero de sessfes estabelecidas com cada servidor
fisico

1.1.21.147. Possuir recursos para limitar o numero de sessdes estabelecidas com cada servidor
virtual;

1.1.21.148. Possuir recursos para limitar o numero de sessdes estabelecidas com cada grupo de
servidores;

1.1.21.149. Realizar Network Address Translation (NAT);

1.1.21.150. Realizar Protec¢ao contra Denial of Service (DoS);

1.1.21.151. Realizar Prote¢ao contra Syn flood;

1.1.21.152. Realizar Limpeza de cabegalho HTTP;

1.1.21.153. Deve permitir o controle da resposta ICMP por servidor virtual;

1.1.21.154. Possuir recursos para que a configuragcado seja baseada em perfis, permitindo uma
facil administracao;

1.1.21.155. Possuir capacidade de geracao e gestao de perfis hierarquizados, permitindo maior
facilidade na administragao de politicas similares;

1.1.21.156. Permitir a criacdo de Virtual Servers com endereco IPv4 e os servidores reais com
enderecos IPv6;

1.1.21.157. Possuir recursos para executar compressao de conteudo HTTP, para reduzir a
quantidade de informacgdes enviadas ao cliente;

1.1.21.158. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);

1.1.21.159. Possuir capacidade para definir compressao especificamente para certos tipos de
objetos;
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1.1.21.160. Permitir a utilizacdo de memodria RAM como cache de objetos HTTP, para responder
as
requisicdes dos usuarios sem utilizar recursos dos servidores;

1.1.21.161. Permitir definir quais tipos de objeto serdo armazenados em cache e quais nunca
devem ser cacheados;

1.1.21.162. Garantir que o recurso de cache possa ajustar quanta memdria sera utilizada para
armazenar objetos;

1.1.21.163. Suporte a otimizacdo do protocolo TCP para ajustes a pardmetros das conexodes
clientes e servidor;

1.1.21.164. Deve possuir relatérios das aplicagbes, com pelos menos os seguintes graficos:
1.1.21.165. Tempo de resposta da aplicagao;

1.1.21.166. Laténcia ;
1.1.21.167. Conexdes para conjunto de servidores, servidores individuais;
1.1.21.168. Por URL;

1.1.21.169. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geragao
dos graficos:

1.1.21.170. Servidores virtuais

1.1.21.171. Servidores balanceados

1.1.21.172. URLs

1.1.21.173. Paises de origem, baseados em geolocalizagao (GEOIP)
1.1.21.174. Dispositivos de origem do cliente (user agent)

1.1.21.175. Deve possuir framework unificado para configuragao da aplicagéo

1.1.21.176. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente
das respostas DNS;

1.1.21.177. A Solugao deve ter suporte a sFlow;
1.1.21.178. A solugéo deve possuir multiplos dominios de roteamento em IPv4 e IPv6;

1.1.21.179. A solugdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em
IPv4 e IPvG6;

1.1.21.180. A solugao deve suportar Equal Cost Multipath (ECMP);

1.1.21.181. A solugéo deve realizar Bidirectional Forward Detection (BFD);

1.1.21.182. A solugao deve ter suporte a Stream Control Transmission Protocol (SCTP);
1.1.21.183. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.1.21.184. A solugao deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticacao;

1.1.21.185. A solugao deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

1.1.21.186. A solucdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para
troca de chaves RSA.

1.1.21.187. A solucdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a
capacidade de conexdes do grupo de servidores ou de um servidor. A solucdo nao devera
descartar as conexdes que excedam o numero de conexdes do servidor ou do grupo de
servidores:
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1.1.21.188. Deve ser possivel configurar o tamanho maximo da fila;

1.1.21.189. Deve ser possivel configurar o tempo maximo de permanéncia na fila;

1.1.21.190. A solucao deve realizar Controle de Banda Estatico para grupos de aplicacdes e rede;
1.1.21.191. A solugcao deve realizar Controle de Banda Dinadmico por aplicagdo e usuario;
1.1.21.192. A solugao deve realizar Controle de Banda baseado em dominio de roteamento;

1.1.21.193. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizagao de trafego baseada na camada de aplicacao;

1.1.21.194. Através dessa priorizagdo de trafego e restricdo de largura de banda devera ser
possivel permitir um melhor nivel de servigo para clientes preferenciais em detrimento dos demais
clientes.

1.1.21.195. A solugdo deve permitir a priorizagdo de trafego de entrada para determinadas
aplicagdes.

1.1.21.196. A solugdo deve permitir a criagdo de tuneis IP por domino de roteamento utilizando
GRE, IPIP, EtherlP, PPP;

1.1.21.197. A solugdo deve permitir a criagao de tuneis IP transparente utilizando GRE e IPIP;
1.1.21.198. Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;

1.1.21.199. Possuir suporte ao protocolo SPDY e HTTP 2.0;

1.1.21.200. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet,
HTTP, UDP, SSL.

1.1.21.201. O equipamento devera permitir a sincronizagao das configuragdes:
1.1.21.202. De forma automatica; e
1.1.21.203. Manualmente, forcando a sincronizagcdo apenas no momento desejado;

1.1.21.204. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuigdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.21.205. A solugdo deve possuir linguagem de programagao open-source que permita a
manipulagdo do trafego de entrada e saida, viabilizando assim a alteragdo de pardametros no
cabecalho e no corpo das mensagens.

1.1.21.206. Essa linguagem de programacgao deve permitir a importagcdo de pacotes, garantindo
assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.21.207. Permitir a criacdo de politicas através de interface grafica web para manipulagédo de
trafego através de logica para pelo menos os seguintes operadores:

1.1.21.208. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http- set-cookie, http-status, http-uri e http-version

1.1.21.209. Deve ser possivel tomar as seguintes agdes através dessas politicas:
.1.21.210. Bloqueio de trafego
.1.21.211. Reescrita e manipulagdo de URL
.1.21.212. Registro de trafego (log)
.1.21.213. Adicao de informacgao no cabegalho HTTP

.1.21.215. Selecionar uma politica especifica para Aplicagdo Web

.1.21.216. A solucdo devera ser capaz de fazer log de todas as sessbes, onde os registros

1
1
1
1
1.1.21.214. Redirecionamento do trafego para um membro especifico
1
1
deveréo conter:

____—‘7
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1.1.21.217. Endereco IP de origem,;

1.1.21.218. Porta TCP ou UDP de origem;
1.1.21.219. Endereco IP de destino;

1.1.21.220. Porta TCP ou UDP de destino;
1.1.21.221. Protocolo de camada 4 (TCP ou UDP);
1.1.21.222. Data e hora da mensagem,;
1.1.21.223. URL acessada;

1.1.21.224. A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de
forma nativa ou no minimo integrado a uma base Active Directory.

1.1.21.225. A solucado deve suportar controle de versado da politica de configuragcao de forma a
permitir fazer roll back de politicas aplicadas.

1.1.21.226. Funcionalidades para alta disponibilidade entre ambientes de Datacenter
1.1.21.227. Fornecer recurso de agregacao de portas baseado no protocolo LACP;
1.1.21.228. Deve possuir suporte a LACP em modo passivo e ativo;

1.1.21.229. Fornecer recurso para suportar até 8 portas em um mesmo conjunto agregado;

1.1.21.230. Deve possuir suporte a Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w, 802.1t)
e Multi Spanning-Tree (802.1s);

1.1.21.231. Fornecer recurso para o transporte de multiplas VLAN por uma Unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q;

1.1.21.232. Possuir suporte a IPv6;
1.1.21.233. A solugéo deve suportar multiplas tabelas de rotas independentes;

1.1.21.234. A solucdo deve possuir suporte a multiplos dominios de roteamento em IPv4 e IPvG;
1.1.21.235. Possuir ferramenta online web gratuita na qual seja possivel carregar as
configuragdes e receber diagndstico da solugdo com informagdes sobre atualizagdes, melhores
praticas, estado da solucéo e informacdes preventivas.

1.1.21.236. A solugao deve operar em, no minimo, a seguintes formas:
1.1.21.237. DNS autoritativo;
1.1.21.238. DNS secundario;
1.1.21.239. DNS resolver;
1.1.21.240. DNS cache;
1.1.21.241. Balanceamento de DNS servers;
1.1.21.242. DNSSec;

1.1.21.243. A solugao deve ser capaz de realizar transferéncia de zonas para multiplos servidores
DNS Primarios responsaveis por diferentes zonas.

1.1.21.244. Deve possuir funcionalidade de DNS cache, realizando cache transparente, caching
resolver e validagédo de caching resolver.

1.1.21.245. Capacidade de uso de chave criptografica TSIG para comunicacdo segura entre
servidores DNS, obedecendo no minimo os padrées: HMAC MD5, HMAC SHA-1 ou HMAC SHA-
256;

1.1.21.246. A solugao deve realizar o offload dos servidores de DNS, funcionando como o DNS
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secundario;

1.1.21.247. A solugcao deve servir as respostas as requisicdes onde o DNS é o autoritativo a partir
da memoaria RAM;

1.1.21.248. A solugéo deve possuir protegdes contra ataques DNS, no minimo:
1.1.21.249. Inspegao de protocolo;

1.1.21.250. Validagao de protocolo;

1.1.21.251. UDP flood;

1.1.21.252. Pacotes malformados;

1.1.21.253. Ataque teardrop;

1.1.21.254. Ataque ICMP;

1

.1.21.255. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protegao contra ataques;

1.1.21.256. A solucao deve ser capaz de realizar balanceamento dos servidores DNS;
1.1.21.257. A solugéo deve ser capaz de realizar filtragem de pacotes;

1.1.21.258. A solucdo deve prover seguranga do protocolo DNS, protegendo contra ataques de
negacao de servico, NXDOMAIN e reflexdo de DNS.

1.1.21.259. A solucdo deve prover seguranga do protocolo DNS, protegendo contra ataques de
Cache Poisoning.

1.1.21.260. A solucao deve realizar stateful inspection;
1.1.21.261. A solucéo deve possuir base de Geolocalizagao IP;
1.1.21.262. A solugao deve implementar DNS64;

1.1.21.263. A solugao deve suportar pelo menos os seguintes tipos de requisicdo DNS: SOA, A,
AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT

1.1.21.264. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicagdo, nome da
query, tipo da query, endereco IP do cliente;

1.1.21.265. Deve ser possivel configurar a solugdo de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudangas na infraestrutura;

1.1.21.266. Deve prover as respostas a queries DNS da prépria RAM CACHE;
1.1.21.267. A solugéo deve ser capaz de realizar IP Anycast;

1.1.21.268. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos
servidores DNS em uso;

1.1.21.269. A solugao de alta disponibilidade ndao deve depender de BGP ou outro protocolo de
roteamento;

1.1.21.270. A solugao de alta disponibilidade sera realizada baseada em respostas a requisi¢des
DNS. A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas;

1.1.21.271. A solucéo devera aceitar resolugdo de nomes baseada em topologia, onde requisi¢cdes
de DNS sao respondidas baseado no pais, continente, ou endereco IP de onde veio a requisi¢ao;

1.1.21.272. Deve ser possivel ajustar quantos enderec¢os sdo enviados em uma unica resposta;
1.1.21.273. Suporte a monitoracao de estado de saude de servidores, servigos e links de conexdo
a
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provedor de servico, garantindo a disponibilidade do servigo oferecido entre datacenters;

1.1.21.274. Deve possuir suporte a monitoragcao de pelo menos 15 diferentes aplicagdes, incluindo
SAP, Oracle, mySQL e LDAP.

1.1.21.275. Suportar pelo menos os seguintes algoritmos de balanceamento global: 1.1.21.276.
Round Robin;

1.1.21.277. Global Availability;

1.1.21.278. Ratio;

1.1.21.279. LDNS Persist;
1.1.21.280. Geografia;
1.1.21.281. Disponibilidade da Aplicacéo;
1.1.21.282. Capacidade do Virtual Server;
1.1.21.283. Least Connections;
1.1.21.284. Pacotes por segundo;
1.1.21.285. Round trip time;
1.1.21.286. Hops;

1.1.21.287. Packet Completion Rate;
1.1.21.288. QoS definido pelo usuario;
1.1.21.289. Kilobytes per Second;

1

.1.21.290. Implementar persisténcia da conexao do usuario entre aplicacdes ou data centers;
1.1.21.291. A solugdo devera suportar o controle de grupos de aplicagbes, e permitir que um
usuario seja redirecionado para outro datacenter quando houver falha em qualquer das aplicagbes
de um mesmo grupo;

1.1.21.292. A solugédo devera permitir que as politicas sejam configuradas individualmente por
aplicacédo sendo balanceada;

1.1.21.293. A solucdo devera permitir que a contingéncia seja automatica, mas que o retorno seja
manual;

1.1.21.294. A solucéo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com
IPv4 (requests AAAA ou AG);

1.1.21.295. Possuir suporte a IPv6 no balanceamento global entre datacenters.

1.1.21.296. Ter capacidade de tratar informagbes das camadas L4-L7 (FTP, SMTP, URL, HTTP
Header, TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e
IPv6.

1.1.21.297. Devera possuir a funcionalidade de resposta rapida a queries DNS. permitindo
respostas mais rapidas para zonas que seja autoritativo.

1.1.21.298. A solugdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de
firewall usado por DNS recursivo para permitir o tratamento customizado da resolugcdo de nomes.
Portanto a solugao deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

1.1.21.299. A solugdo deve possuir linguagem de programagao open-source que permita a
manipulagdo do trafego de entrada e saida, viabilizando assim a alteragdo de parametros no
cabecalho e no corpo das mensagens.

1.1.21.300. Essa linguagem de programacéo deve permitir a importagcdo de pacotes, garantindo
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assim que a agilidade e flexibilidade no compartilhamento dos scripts.

1.1.21.301. Deve estender a funcionalidade de programabilidade com Node.js, provendo um
ambiente para rodar JavaScript independente de web browser.

1.1.22. ITEM 22 - INSTALAGAO DE FIREWALL UNIDADE ATE 100KM

1.1.22.1. Instalagcao e Configuracao de Firewall dos itens 1 a 4 em localidade até 100km distante
de Fortaleza

1.1.22.2. A instalacdo deve ser feita conforme item 2 deste TR.
1.1.23. ITEM 23 - INSTALAGAO DE FIREWALL UNIDADE ATE 400KM

1.1.23.1. Instalagcao e Configuracado de Firewall dos itens 1 a 4 em localidade de 100 km até 400
km distante de Fortaleza

1.1.23.2. A instalacdo deve ser feita conforme item 2 deste TR.
1.1.24. ITEM 24 - INSTALAGAO DE FIREWALL UNIDADE ACIMA DE 400KM

1.1.24.1. Instalagdo e Configuracdo de Firewall dos itens 1 a 4 em localidade mais de 400 km
distante de Fortaleza

1.1.24.2. A instalacdo deve ser feita conforme item 2 deste TR.

1.1.25. ITEM 25 - INSTALAGAO FIREWALL SEDE

1.1.25.1. Instalagédo e Configuragéo de Firewall dos itens 5 a 7;

1.1.25.2. A instalacdo deve ser feita conforme item 2 deste TR.

1.1.26. ITEM 26 - INSTALAGAO FIREWALL DATA CENTER

1.1.26.1. Instalagcio e Configuracao de Firewall dos itens 8 a 10;

1.1.26.2. A instalacdo deve ser feita conforme item 2 deste TR.

1.1.27. ITEM 27 — INSTALAGAO FIREWALL DE APLICACAO WEB - WAF - VIRTUAL
1.1.27.1. Instalacao e Configuracao de Firewall de Aplicacdo Web — Virtual do item 19;
1.1.27.2. A instalagao deve ser feita conforme item 2 deste TR.

1.1.28. ITEM 28 — INSTALAGAO FIREWALL DE APLICAGAO WEB — WAF — DATACENTER
1.1.28.1. Instalagéo e Configuragao de Firewall de Aplicacdo Web — Datacenter dos itens 20 e 21;
1.1.28.2. A instalacdo deve ser feita conforme item 2 deste TR.

1.1.29. ITEM 29 - SERVICO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL UNIDADE TIPO 1 E 2 - 36 MESES

1.1.29.1. Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 1 e 2
1.1.29.2. O servigo deve ser prestado conforme item 6.3 deste TR.

1.1.30. ITEM 30 - SERVICO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL UNIDADE TIPO 3 E 4 - 36 MESES

1.1.30.1. Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 3 e 4
1.1.30.2. O servigo deve ser prestado conforme item 6.3 deste TR.

1.1.31. ITEM 31 - SERVICO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL SEDE - 36 MESES

1.1.31.1. Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 5 a 7;
1.1.31.2. O servigo deve ser prestado conforme item 6.3 deste TR.
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1.1.32. ITEM 32 - SERVIGO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL DATA CENTER -36 MESES

1.1.32.1. Monitoramento e Suporte Técnico 24X7 de Firewall dos itens 8 a 10;

1.1.32.2. O servigo deve ser prestado conforme item 6.3 deste TR.

1.1.33. ITEM 33 — SERVICO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL DE APLICACAO WEB - VIRTUAL - 36 MESES

1.1.33.1. Monitoramento e Suporte Técnico 24X7 de Firewall de Aplicacdo Web do item 19;
1.1.33.2. O servigo deve ser prestado conforme item 6.3 deste TR.

1.1.34. ITEM 34 - SERVICO DE MONITORAMENTO E SUPORTE TECNICO 24X7 DE
FIREWALL DE APLICACAO WEB - DATACENTER - 36 MESES

1.1.34.1. Monitoramento e Suporte Técnico 24X7 de Firewall de Aplicagdo Web dos itens 20 e 21;
1.1.34.2. O servigo deve ser prestado conforme item 6.3 deste TR.

1.1.35. ITEM 35 - SERVICO DE SOC SECURITY OPERATIONS CENTER -24X7 COM SIEM
PACO TES DE 200 EPS -36 MESES

1.1.35.1. SERVICO DE MONITORAGAO E NOTIFICAGCAO DE INCIDENTES DE SEGURANGCA

1.1.35.1.1. Os recursos destinados a plena utilizacdo e atendimento aos servicos requeridos pela
CONTRATANTE deverao ser e estar hospedados em infraestrutura de DATACENTER que
possua certificagdo Uptime Tier Ill ou compativel, a ser disponibilizada exclusivamente pela
LICITANTE vencedora e por conseguida CONTRATADA. Todas as exigéncias minimas contidas
nos itens abaixo sao indispensaveis e o ndo atendimento a qualquer um desses itens € motivo
suficiente para a imediata desclassificagdo da LICITANTE.

1.1.35.1.2. O servico deve contemplar dois ou mais Centros de Operacdes de Seguranga (SOC),
operando em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, todos os dias
do ano);

1.1.35.1.3. A CONTRATADA deve prover niveis de seguranca elevados, utilizando no SOC
ferramentas para garantir a seguranga dos dados manipulados, contemplando, no minimo, os
seguintes controles de seguranca fisica e logica:

1.1.35.1.3.1. Solucao de protegao de endpoints;

1.1.35.1.3.2. Controle de acesso fisico ao SOC, com a utilizacao de pelo menos 02 (dois)
mecanismos de autenticacdo, sendo, no minimo, um deles por biometria;

1.1.35.1.3.3. Monitoramento por sistema interno de TV (CFTV), armazenando as imagens dos
ultimos 30 (trinta) dias;

1.1.35.1.3.4. Todos os funcionarios da CONTRATADA envolvidos na operagao ou que possuam
acesso as informagées do CONTRATANTE devem assinar termo de responsabilidade e sigilo;

1.1.35.1.4. A CONTRATADA deve disponibilizar toda a infraestrutura necessaria para o
monitoramento dos alertas de seguranga realizado por seus analistas, em regime 24 X 7 (24 horas
por dia, 7 dias da semana);

1.1.35.1.5. A CONTRATADA deve realizar as acdes necessarias para identificacdo de incidentes
de seguranca por meio dos dados e alertas monitorados na Solugado Integrada de SOC, que
podem comprometer a seguranca dos servicos e ativos do CONTRATANTE. A CONTRATADA
deve analisar eventos detectados, classificar e categorizar conforme definicdo do
CONTRATANTE. Identificar, registrar, escalar e notificar os incidentes de seguranca ao
CONTRATANTE para tratamento;

1.1.35.1.6. A CONTRATADA ¢ responsavel pelas atividades de camada 1 do SOC, que para o
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modelo definido corresponde minimamente as atividades relacionadas abaixo:

1.1.35.1.6.1. Definicdo de linha base (baseline) de forma a entender o comportamento normal
do ambiente monitorado, ajustando métricas e limiares de deteccédo, com o objetivo de reduzir o
numero de falsos positivos e aumentar a precisdo da deteccao

1.1.35.1.6.2. Monitoracao de alertas de seguranca, onde o analista deve decidir se uma analise
€ necessaria. A deteccdo consiste em avaliar os alertas de seguranga dos sensores buscando
indicadores de comportamentos maliciosos que ultrapassem os limiares estabelecidos no
baseline. A légica de detecgdo deve ser ajustada e de senvolvida, podendo passar a utilizar
multiplos eventos e diferentes fontes de dados. Os alertas devem indicar minimamente:

1.1.35.1.6.2.1. Ataques de forca bruta com e sem sucesso;

1.1.35.1.6.2.2. Falhas de autenticacdo que indiquem suspeita de roubo de identidade;
1.1.35.1.6.2.3. Infeccao de equipamentos por virus;

1.1.35.1.6.2.4. Comprometimento de ativos da rede;

1.1.35.1.6.2.5. Realizacio de agbes suspeitas por parte de usuarios privilegiados; 1.1.35.1.6.2.6.
Alertas de operacgao de servigos, como interrupcoes e falhas;

1.1.35.1.6.2.7. Ataques de negacéao de servico;

1.1.35.1.6.2.8. Ataques comuns em aplicagbes WEB, como XSS e SQL injection; Atividades
de botnets;

1.1.35.1.6.2.9. Exploracao de vulnerabilidades;

1.1.35.1.7. Detecgao por analise de logs, onde o analista realiza pesquisas, revisdes e analises
estatisticas no histérico de log armazenado na Solugao Integrada de SOC, com o objetivo de
identificar comportamentos e evidéncias que indiquem atividades maliciosas ou novas ameacas.

1.1.35.1.8. Andlise de eventos, onde o analista deve pesquisar informagdes adicionais que podem
estar relacionadas ao evento em analise, que fornegam algum valor investigativo para identificar
comportamentos anémalos ou maliciosos. A analise realizada nessa etapa é preliminar, tendo o
objetivo de confirmar a ocorréncia de um evento de seguranca, eliminando falsos positivos
confirmados. O resultado da anélise pode ser uma das se guintes categorias:

1.1.35.1.8.1. Evento confirmado: os sensores detectaram corretamente uma ameaca valida. Os
incidentes confirmados devem ser escalados para a etapa de mitigagdo da gestao de incidentes;

1.1.35.1.8.2. Falso positivo: ocorre quando o sistema detecta incorretamente uma ameacga ou
nao existe risco no evento detectado, sendo eventos alertados como maliciosos, mas ndo sao;

1.1.35.1.8.3. Eventos autorizados: sdo ameacas detectadas corretamente, mas que sao
aprovadas pela politica de seguranga, como por exemplo, a analise de vulnerabilidades;

1.1.35.1.8.4. Indeterminado: quando ndo existe evidéncia suficiente para confirmar o evento de
seguranca;

1.1.35.1.9. Registro de analise, todo evento detectado que for selecionado para analise, deve ser
registrado no Sistema de Ticket ofertado, incluindo as atividades de investigacdo. O resultado da
analise pode ser a definicdo de um falso positivo, encerrando o tiquete, ou a confirmagcado de um
incidente de seguranca, escalando o tiquete para tratamento. O tiquete deve conter as seguintes
informacoes:

1.1.35.1.9.1. Identificador do ticket;

1.1.35.1.9.2. Sensor que detectou o evento;

1.1.35.1.9.3. Identificador do evento gerado no sensor;

1.1.35.1.9.4. Limiar de deteccéo utilizado para enviar o evento para analise;
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1.1.35.1.9.5. Log do evento detectado;
1.1.35.1.9.6. Origem e categoria do ataque;
1.1.35.1.9.7. Data e hora;

1.1.35.1.10. Triagem e Categorizacédo de eventos, os tiquetes registrados devem ser priorizados
por categorias, unificando os eventos potenciais de incidentes com as caracteristicas em comum,
que podem receber tratamento padronizado. Os eventos confirmados, classificados como
incidente, devem ter seu tiquete escalado para os analistas do CONTRATANTE;

1.1.35.1.11. Elaboracdo de relatérios. A CONTRATADA devera disponibilizar relatérios em
formato pdf, referentes aos indicadores monitorados com periodicidade minima mensal, ou sob
demanda, podendo incluir:

.1.35.1.11.1. Classificagao dos eventos de segurancga;

.1.35.1.11.2. Total de eventos avaliados;

.1.35.1.11.3. Total de eventos escalados;

.1.35.1.11.4. TOP aplicagées mais impactadas, TOP origens dos eventos de segurancga;

.1.35.1.11.6. TOP URLs e suas categorias;
.1.35.1.11.7. TOP atacantes, vulnerabilidades, ameacas, alarmes, violagdes de auditoria;

1
1
1
1
1.1.35.1.11.5. TOP enderecos de destino das ameacas;
1
1
1.1.35.1.11.8. Principais tipos de ataques;

1

.1.35.1.11.9. Descrigédo dos casos de uso utilizados para avaliar os alertas de seguranga;

1.1.35.1.11.10. Novas informacbes de inteligéncia configuradas na ferramenta: como as novas
regras de monitoramento, dashboards, assinaturas instaladas, etc;

1.1.35.1.12. O Sistema de Ticket ofertado devera ser utilizado para registrar e escalar eventos de
segurancga, de modo a permitir o registro, envio de notificacbes e alertas entre as equipes do
CONTRATANTE e da propria CONTRATADA,;

1.1.35.1.13. O CONTRATANTE ¢ responsavel por avaliar os incidentes escalados apods o
processo de triagem inicial. Caso o incidente seja confirmado, o CONTRATANTE executara os
seus processos e procedimentos internos para executar as medidas de contencdo e corregao,
incluindo configuragdes nos sensores de seguranga ou outros ativos. O CONTRATANTE
registrara as acgbes realizadas no tiquete correspondente ao incidente, permitindo que a
CONTRATADA esteja ciente do fechamento do mesmo;

1.1.35.1.14. Os analistas do CONTRATANTE responsaveis pelos tiquetes escalados devem
possuir acesso total as informagdes do incidente relacionado;

1.1.35.1.15. Os analistas do CONTRATANTE devem poder contatar os analistas da
CONTRATADA, por telefone ou via Sistema de Ticket, para consulta de informagdes em caso de
qualquer duvida sobre os eventos escalados e demais procedimentos para tratamento dos
incidentes. As solicitacdes e respostas de informagdes adicionais sobre os incidentes, como logs e
evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

1.1.35.1.16. O CONTRATANTE é responsavel por fornecer informagdes de negdcio adequadas,
seguindo a regra do privilégio minimo e necessidade de conhecer, para melhoria da atividade de
monitoramento da CONTRATADA;

1.1.35.1.17. O CONTRATANTE pode solicitar, a qualquer momento, a customizacdo dos
indicadores e informacbes sobre incidentes e eventos apresentados nos relatérios. A
CONTRATADA deve avaliar os requisitos técnicos necessarios e operacionalizar. As solicitagdes
devem ser registradas e realizadas por meio dos canais de suporte da CONTRATADA;

154/194




' CEARA

‘ GOVERNO DO ESTADO

CASA CIVIL

L)
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

1.1.35.1.18. Por padrdao, a CONTRATADA nao deve possuir nenhum tipo de acesso aos ativos,
sensores e ferramentas de protecdo do CONTRATANTE. Em casos especificos e por tempo
determinado, caso autorizado pela area de seguranca do CONTRATANTE, pode ser fornecido
acesso de leitura de registros do IPS, dados de sessao de rede (flow) e outras ferramentas de
seguranga para auxiliar em pesquisas pontuais de eventos de se guranga. Nao sera fornecido
nenhum tipo de acesso a dados ou sistemas do CONTRATANTE, além dos estritamente
necessarios para o servico de monitoramento que serdo armazenados na ferramenta de
inteligéncia;

1.1.35.1.19. A CONTRATADA deve prover informagéo especifica sobre ameacgas, gerada através
de um processo (com coleta, validagéo, correlagao, avaliagao e interpretagdo de conhecimento
baseado em evidéncias), que colocam em perigo ativos de informagao ou de tecnologia do
CONTRATANTE. Tal inteligéncia pode ser usada para embasar decisdes sobre a resposta a tal
ameacga ou risco, permitindo melhorar as taticas de deteccédo de ataques e configuragao dos
sensores de seguranca. O processo deve resultar ainda em conhecimento utilizado para criagao
de novos indicadores e auxiliar na deteccdo de ataques futuros, possibilitando a identificagao de
ameacas especificas ao ambiente do CONTRATANTE;

1.1.35.2. CARACTERISTICAS E REQUISITOS INDISPENSAVEIS PARA OS SERVIGOS E
RECURSOS FORNECIDOS PELO SECURITY OPERATIONS CENTER (SOC):

1.1.35.2.1. CORRELACIONAMENTO DE EVENTOS DE SEGURANGA DA INFORMAGAO

1.1.35.2.1.1. Todo o gerenciamento dos componentes e fungbes administrativas devem ser
feitas através de uma unica interface web, acessivel por navegador, sem a necessidade de
instalacao de aplicagao adicionais;

1.1.35.2.1.2. A solugao devera ser fornecida para instalagdo e uso no idioma Portugués Brasil e
Inglés;

1.1.35.2.1.3. A solugdo devera ter o pleno funcionamento independentemente de conexao
(fisica ou légica) com o fabricante;

1.1.35.2.1.4. A solucao deve sincronizar o horario de seus componentes utilizando o servico
NTP;

1.1.35.2.1.5. A solugdo deve ser gerenciada centralmente (configuragbes, controle e
atualizagdes), através de interface web Unica, sem necessidades de intervencdo nos
equipamentos onde esta instalado;

1.1.35.2.1.6. A solugdo deve ser licenciada com a capacidade de coletar, processar e
correlacionar 200 (duzentos) eventos por segundo de forma sustentada. Deve-se considerar os
eventos com tamanho médio de 700 bytes;

1.1.35.2.1.7. A solucao deve permitir a recepgao de eventos que excedam temporariamente os
limites contrata dos, processando o volume excedente assim que volume for normalizado.
Mantendo a operagdo com situagdes de picos temporarios, sem incorrer na perda de eventos e
sem incorrer em: qualquer cobranga adicional por excesso ou bloqueio da solugio;

1.1.35.2.1.8. A comunicacdo entre os componentes da solucao devera ser feita de forma
criptografada, garantindo a autenticidade, confidencialidade e integridade dos dados;

1.1.35.2.1.9. Para o acesso a interface web de administracdo, deve permitir o uso de certificado
digital emitido por autoridade certificado interna da organizagdo ou por autoridade certificadora
reconhecida pelos navegadores;

1.1.35.2.1.10. Ter suporte a monitoracdo por SNMPv2c e SNMPV3;

1.1.35.2.1.11. A administracdo da solugcdo deve usar uma Unica conta para cada usuario
administrador (mesma conta, mesma senha), independente da funcionalidade gerenciada;

1.1.35.2.1.12. A coleta, normalizagcao e o correlacionamento dos eventos provenientes dos
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dispositivos monitorados devem ser realizadas proximos ao tempo real;

CASA CIVIL

1.1.35.2.1.13. Os eventos devem ser normalizados e categorizados em um padrao unico que
sera usado pela solucgéo;

1.1.35.2.1.14. Deve permitir a definicdo de metadados customizados/personalizados, para
extrair dados existentes na linha de log (raw), usando recursos como expressdes regulares ou
algum recurso grafico para essa extragao;

1.1.35.2.1.15. Propriedades customizadas devem poder ser usadas em regras de correlagdo
online e em regras de correlacao histérica;

1.1.35.2.1.16. Permitir a agregacgao de eventos semelhantes;
1.1.35.2.1.17. Deve atribuir métrica de prioridade para os eventos e para os alertas/incidentes;
1.1.35.2.1.18. Gerar alertas/incidentes com base nas regras definidas previamente;

1.1.35.2.1.19. Verificar conformidade com as politicas, controles e normas internas
(customizadas) e regulamentagdes externas (ex. ISO 27001);

1.1.35.2.1.20. Deve permitir armazenar os eventos, inclusive os normalizados, de forma
compactada;

1.1.35.2.1.21. Apresentar painéis graficos (dashboards) com indicativos de situacdes
relacionados a seguranga, compliance, aplicagdes e monitoragéo do préprio sistema;

1.1.35.2.1.22. Os painéis graficos (dashboards) devem ser customizaveis, por usuario;

1.1.35.2.1.23. Permitir a analise de eventos baseados em contexto, tais como, usuarios,
localizagao geografica, bem como qualquer outro metadado contido no evento;

1.1.35.2.1.24. Enviar notificagcbes relacionadas a um incidente/alerta por e-mail, trap snmp e
syslog;

1.1.35.2.1.25. A solugado devera ter, no minimo, as seguintes formas de coleta de eventos:
Syslog (UDP, TCP), Syslog criptografado com TLS, JDBC, SNMP (v1, v2 e v3), Microsoft Event
Log, MQ Series client, Arquivos de Log em formato de texto, Kaftka, AWS Cloudwatch, Checkpoint
OPSECI/LEA, CISCO NSEL e Juniper NSM Pro tocol;

1.1.35.2.1.26. Deve permitir a configuracdo de ofuscagcdo de qualquer parte dos dados
recebidos, assim que normalizados;

1.1.35.2.1.27. A ofuscacgao de dados deve ser configurada com chaves de criptografia;

1.1.35.2.1.28. Possuir a capacidade de automatizar a resposta a incidentes, através da
execucao de scripts, como ac&o customizada dentro das regras de correlagéo;

1.1.35.2.1.29. Tratar eventos em formato "comprimido" (zip, gz, tar.gz), sem a necessidade da
descompressao manual;

1.1.35.2.1.30. Devera fazer a agregacado de eventos, mostrando a contagem de eventos,
quando o mesmo evento ocorrer dentro de um periodo curto. A opcdo de realizar ou ndo a
agregacao de eventos deve ser configuravel, por dispositivo integrado;

1.1.35.2.1.31. Deve manter o evento bruto ("raw") e seus metadados para o armazenamento e
consulta futura;

1.1.35.2.1.32. Deve ser capaz de agregar informacbes sobre localizagdo geografica dos
enderecos IP envolvidos no evento, para que a mesma seja usada no correlacionamento;

1.1.35.2.1.33. A solucao deve suportar, nativamente, pelo menos as seguintes fontes de logs:
Windows, Linux, IBM/AIX, IBM/RACF, HPUX, Solaris, Oracle Database, IBM/DB2, MS SQL
Server, Firewalls (Checkpoint, Cisco/ ASA, Juniper, Fortinet e Palo Alto e SonicWall), Network IPS
(Sourcefire, IBM/ISS, HP Tipping Point, Snort e McAfee);
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1.1.35.2.1.34. A solugéo deve suportar "overlap de IP", isto €, rotular os eventos para que seja
possivel gerenciar eventos de fontes de log que estejam em redes diferentes, mas possuem o
mesmo enderecamento IP;

1.1.35.2.1.35. Deve exibir perfil visual do trafego em tempo real, e normalizada de forma
agregada. Deve incluir informagdes de bytes, pacotes e protocolos;

1.1.35.2.1.36. Usar mecanismo de correlacdo para a deteccdo de ataques de negacdo de
servigo (DoS) e de negacao de servigo distribuido (DDoS) a partir dos flows de rede;

1.1.35.2.1.37. Deve possuir mecanismo para nao sofrer as consequéncias da monitoracao de
flows de rede em uma situagéo de DDoS;

1.1.35.2.1.38. Deve suportar o recebimento dos seguintes protocolos de flow: Netflow (versao 5
e 9), IPFIX, J Flow, sFlow (versoes 2, 4 e 5) e Packeteer;

1.1.35.2.1.39. Monitorar a rede e identificar padrao de trafego que possa ser uma ameaga, bem
como detectar trafego de rede de aplicativos como compartiihamento de arquivos, P2P e jogos;

1.1.35.2.1.40. Deve ser capaz de apresentar informacdes de fluxo de rede por periodo de
tempo pré-definido;

1.1.35.2.1.41. Deve ser capaz de montar visualizagcdes de fluxo de rede baseados em
comunicagdes provenientes ou destinadas a internet agrupado por regides geograficas;

1.1.35.2.1.42. Deve correlacionar logs e flows em conjunto, gerando incidentes de seguranga;

1.1.35.2.1.43. Deve possuir regras de correlacdo especificas para regulagdes/conformidades,
com suporte no minimo a: ISO 27001 e GDPR/LGPD;

1.1.35.2.1.44. Deve possuir repositorio do fabricante da solu¢cdo que oferega novas regras de
correlagédo especializada em seguranga para atualizagao e ampliacdo da capacidade de detecgéo
de incidentes, sem custo adicional;

1.1.35.2.1.45. Deve permitir a criagdo de regras que identifiquem mudangas de comportamento,
como surto ou auséncia de eventos/trafego, quando comparados a outros periodos similares (ex.
mesmo periodo do dia, mesmo dia da semana);

1.1.35.2.1.46. Capacidade de fazer o correlacionamento entre eventos e fluxos de rede,
NetFlow, J-Flow, S-Flow e IPFIX, sem a necessidade de ferramentas de terceiros ou qualquer
componente adicional ao licenciamento da solugéo;

1.1.35.2.1.47. Possuir pelo menos os seguintes tipos de correlagéo:
1.1.35.2.1.44.1. Correlagao por regras;

1.1.35.2.1.44.2. Extrapolacdo de um limite (threashold);
1.1.35.2.1.44.3. Correlacado por anomalia e padrdo de comportamento;

1.1.35.2.1.48. Como resultado das regras, deve ser capaz de executar agbes automaticas, no
minimo: enviar e mail, enviar mensagem para o usuario conectado no console, criar um incidente
no sistema de workflow interno, enviar traps SNMP e popular lista (watch list);

1.1.35.2.1.49. Disponibilizar pelo menos uma base de inteligéncia em ameagas com
informacdes de riscos globais, com updates diarios, integrada as regras de correlagao para
deteccao de incidentes;

1.1.35.2.1.50. Qualquer metadado dos eventos pode ser usado em uma regra de correlagéo;

1.1.35.2.1.51. A correlagado histérica deve permitir a escolha do periodo a ser analisado,
atendendo no minimo a correlagao compreendo a analise de 1 dia, 7 dias e 30 dias;

1.1.35.2.1.52. Mecanismo para ajuste fino de regras de correlagéo, exibindo de forma grafica as
regras de correlacdo que sdo mais acionadas por eventos (que geram mais alertas) e seus

157/194 T



CEARA

GOVERNO DO ESTADO

CASA CIVIL

]
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

elementos relacionados. Facilitando o refinamento da solugdo com vistas a redugcédo de falso-
positivo e melhoria da performance;

1.1.35.2.1.53. Identificacdo de acdes que comprometam dados cobertos pelas regulagoes
LGPD (Lei Geral de Protecido a Dados) ou GDPR (General Data Protection Regulation);

1.1.35.2.1.54. Comunicagdo dos equipamentos internos com sites conhecidos por serem
controladores de botnet;

1.1.35.2.1.55. Deve permitir o uso de algoritmo para garantia de integridade dos eventos
armazenados, utilizando no minimo os algoritmos: MD2, MOS, SHA-256, SHA-384 e SHA-512;

1.1.35.2.1.56. Deve permitir o uso dos algoritmos para garantia de integridade, do item anterior,
com codigo de autenticacdo da mensagem (HMAC);

1.1.35.2.1.57. Permitir a remocao de dados das listas (watchlist) de forma manual, automatica
através de regras de correlagao, por APl ReST e pela expiragao do tempo de vida da informacao;

1.1.35.2.1.58. A solugédo deve implementar auto monitoragédo, para detectar comandos que
possam modificar arquivos de logs, tentativas de logins por forca bruta, edicdo e remogao de
arquivos sensiveis ou criticos da solucéo e o uso de contas compartilhadas de administradores da
solugao;

1.1.35.2.1.59. Possuir capacidade de integracdo com bases Microsoft Active Directory, LDAP,
TACACS e RADIUS para autenticagao de usuarios;

1.1.35.2.1.60. Deve permitir a integragao com Single Sign-On que suporte o protocolo SAML
2.0;

1.1.35.2.1.61. Permitir pesquisa nos eventos histéricos, a partir de metadados, fornecendo
capacidade de "drill down", ou seja, o refinamento da pesquisa a partir da selegdo de elementos
no resultado, para efetuar nova pesquisa;

1.1.35.2.1.62. Capacidade de criacdo de novos painéis graficos (dashboards) e alteracao dos
existentes;

1.1.35.2.1.63. Permitir a criagcdo de novos modelos de relatorios e alteragado dos relatorios
nativos da solugdo sem a necessidade de uso de linguagens de programacgdo, através da
interface web;

1.1.35.2.1.64. Permitir agendar a geracéo de relatérios de forma periddica e notificar/enviar
automaticamente os relatérios gerados para os destinatarios dos mesmos;

1.1.35.2.1.65. Deve possuir templates de relatérios para as principais normas de conformidade.
Sendo exigido, no minimo, o atendimento a 1S0/27001;

1.1.35.2.1.66. Permitir a manipulagcado dos incidentes identificados pela solugdo usando a API
ReST, permitindo adicionar anotacdes, identificar os detalhes do incidente e encerrar o incidente
usando esse acesso;

1.1.35.2.1.67. Deve permitir a geragao de relatérios, contendo multiplas informagées num
mesmo relatério, como dados de segurancga e rede;

1.1.35.2.1.68. Deve permitir a criacdo de relatorios relacionados a: incidentes, logs, flows de
rede, vulnerabilidades;

1.1.35.2.1.69. Deve gerar relatérios de eventos, alertas/incidentes em nivel técnico e gerencial
os quais devem ter a possibilidade de serem gerados em PDF, HTML, XLS;

1.1.35.2.1.70. Deve possuir moédulo capaz de extrair os dados de usuario e a¢des executadas
dos eventos coleta dos para geragao de score de risco;

1.1.35.2.1.71. Deve ser capaz de importar dados de usuario em bases LDAP, CSV e Windows
AD para identificagdo da pessoa associada a conta do sistema monitorado, deve ser capaz de
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coletar e associar no minimo: nome completo, departamento, contas associadas, e-mail e cargo;
2. DAS CONDIGOES DE INSTALAGCAO

2.1. E/sera de inteira responsabilidade da CONTRATADA a correta instalagdo, configuracdo e
funciona menta dos equipamentos e componentes da solugao ofertada, caso um dos servigos de
instalacao (itens 22 a 28) seja contratado. Os equipamentos e componentes serdo implementados
pela CONTRATADA de acordo com os termos deste TR. Nao serdo admitidos configuragdes e
ajustes que impliquem no funcionamento do equipamento ou componente de hardware fora das
condi¢cdes normais recomendadas pelo fabricante.

2.2. A instalacao e configuracdo dos equipamentos sera de responsabilidade da CONTRATANTE
caso nenhum dos itens 22 a 28 seja contratado.

2.3. Em processos de implantacao de Firewall de Aplicacao Web Virtual ou Datacenter (itens 19 a
21), Firewall SEDE (itens 5 a 7), Firewall DATA CENTER (itens 8 a 10) ou mais de 10 unidades de
Firewall UNIDADE REMOTA (itens 1 a 4) deverao ser realizadas as seguintes atividades:

2.4. Devera ser realizada uma reunido de kick-off do projeto, nas instalagoes do CONTRATANTE,
com a participagdo do gerente técnico do projeto, dos responsaveis comercial, de design da
solugédo, pelo técnico responsavel pela implementagéo do projeto;

2.5. O planejamento dos servigos de instalagdo deve resultar num documento tipo SOW (Scope of
Work, em tradugdo livre, escopo de trabalho). Neste documento devem conter a relagao,
descrigdo e quantidades dos produtos fornecidos, descrigdo da infraestrutura atual e desejada,
topologia do ambiente, detalhamento dos servigos que serdo executados, premissas do projeto,
locais e horarios de execugao dos servigos, condicdes de execucdo dos servicos, pontos de
contato do CONTRATANTE e CONTRATADA, cronograma de execugado do projeto em etapas,
com responsaveis e data e inicio e fim (se aplicavel), relacdo da documentagao a ser entregue ao
final da execucao dos servigos, responsabilidade do CONTRATANTE e CONTRATADA, plano de
gerenciamento de mudancas, itens excluidos no projeto e termo de aceite;

2.6. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em
reunides de pré- projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com
normas técnicas e boas praticas, cabendo a contratante a sua aceitacdo expressa ou recusa nos
casos de ndo atendimento das condi¢des estabelecidas;

2.7. Os servicos deverdao ser realizados por pessoal técnico experiente e certificado pelo
fabricante dos equipamentos. Em momento anterior a instalagéo, a contratante podera solicitar os
comprovantes da qualificacdo profissional do técnico que executara os servigos, sendo direito da
mesma a sua aceitagdo ou exigéncia de troca de profissional no caso de este nao satisfizer as
condi¢des supramencionadas;

2.8. Ao término dos servigos deve ser criado um relatorio detalhado contendo todos os itens
configura dos no projeto (relatério as-built), etapas de execucgédo e toda informacgao pertinente para
posterior continuidade e manutencao da solugao instalada, como usuarios e enderegos de acesso,
configuragdes realizadas e o resumo das configuracdes dos equipamentos. Este relatério deve ser
enviado com todas as informagdes em até 15 (quinze) dias apés a finalizagdo dos servicos;

2.9. A CONTRATADA devera fornecer documentacdo completa da solugdo, incluindo
especificagdo do equipamento, caracteristicas e funcionalidades implementadas, desenho légico
da implantagcdo, comentarios e configuragdes executadas. Devera conter também todas as
configuragdes executadas em equipamentos de terceiros, quando for o caso;

2.10. Em processos de implantagcao de até 10 unidades de Firewall UNIDADE REMOTA (itens 1 a
4) os processos detalhados em 5.3 podem ser executados de maneira simplificada sendo, no
entanto, obrigatorio:

2.11. Os servigos deverao ser realizados por pessoal técnico experiente e certificado pelo
fabricante dos equipamentos. Em momento anterior a instalagéo, a contratante podera solicitar os
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comprovantes da qualificacdo profissional do técnico que executara os servigos, sendo direito da
mesma a sua aceitagdo ou exigéncia de troca de profissional no caso de este nao satisfizer as
condi¢des supramencionadas;

2.12. Relatério as-built simplificado;

2.13. Documentagao completa da solugao, incluindo especificacdo do equipamento,
caracteristicas e funcionalidades implementadas, comentarios e configuragdes executadas.
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ANEXO B - ESPECIFICAGOES DA SOLUGAO DE GERENCIA CENTRALIZADA E RELATORIA

1. Deve permitir o gerenciamento e administracdo centralizado, possibilitando o
gerenciamento de diversos equipamentos de protecdo de rede desde que ndo sejam software
livre;

2. O mddulo de geréncia deve ser capaz de gerenciar e administrar as solugdes dos itens

1 a 11 descritas neste termo;

3. Caso a solugao possua licenciamento por nimero de equipamentos gerenciados, deve
ser licenciada para o0 niumero necessario de equipamentos a serem gerenciados;

4, Caso a solugcido possua licencas relacionadas a armazenamento, deve ser ofertado a
sua maior capacidade suportada ou ilimitada;

5. Caso a solugdo possua modulo de relatérios estendida, deve ser também entregue junto
com a solucéo;

6. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranga;

7. Centralizar a administragcdo de regras e politicas dos equipamentos de protegcao de
rede, usando uma unica interface de gerenciamento;

8. O gerenciamento da solugado deve suportar acesso via SSH, cliente do préprio fabricante
ou WEB (HTTPS);

9. O gerenciamento deve permitir/possuir monitoragdo de logs, ferramentas de investigagéo
de logs e acesso concorrente de administradores.

10. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagao de comandos;

11. Suportar criacdo de regras que fiquem ativas em horario definido e suportar criagao
de regras com data de expiragao;

12. Suportar backup das configuragdes e rollback de configuragdo para a ultima configuragao
salva;

13. Suportar validacdo de regras antes da aplicacao;

14, Suportar validagdo das politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

15. Deve permitir a visualizacdo dos logs de uma regra especifica em tempo real e na
mesma tela de configura ¢&o da regra selecionada;

16. Deve possibilitar a integracdo com outras solugcbes de SIEM de mercado desde que nao
sejam software li vre;

17. Suportar geracao de logs de auditoria detalhados, informando a configuragdo realizada,
0 administrador que a realizou e o horario da alteragao;

18. Deve possuir relatérios de utilizagdo dos recursos por aplicacbes, URL, ameacgas
(IPS, Antivirus e Anti Malware), etc;

19. Prover uma visualizagdo sumarizada de todas as aplicagdes, ameacas (IPS,
Antivirus, Anti- Malware), e URLs que passaram pela solugao;

20. Deve ser possivel exportar os logs em CSV;
21. Deve possibilitar a geracao de relatérios de eventos no formato PDF;
22. Possibilitar rotagao do log;
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23. Suportar geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:

24. Resumo grafico de aplicagbes utilizadas, principais aplicagdes por utilizacdo de largura de
banda, principais aplicagdes por taxa de transferéncia de bytes, principais hosts por niumero de
ameacas identificadas, atividades de um usuario especifico e grupo de usuarios do AD/LDAP,
incluindo aplicagdes acessadas, categorias de URL, URL/tempo de utilizagdo e ameacgas (IPS,
Antivirus e Anti-Malware), de rede vinculadas a este trafego;

25. Deve permitir a criagdo de relatérios personalizados;
26. Suportar enviar os relatérios de forma automatica via PDF:

27. A solucdo de gerenciamento devera ser entregue como appliance virtual e deve ser
compativel/homologado para VMware ESXi versao 5 e superior.

28. Deve consolidar logs e relatérios de todos os dispositivos administrados;

29. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo,
as permissoes de Leitura/Escrita e somente Leitura;

30. Devera possuir mecanismo de Drill-Down para navegagdo e analise dos logs em tempo
real;

31. Nas opgdes de Drill-Down, deve ser possivel identificar o usuario que fez determinado
acesso;

32. Permitir que os relatérios possam ser salvos, enviados e impressos;Deve incluir uma
ferramenta do préprio fabricante ou de outro, desde que n&o seja software livre, ou em
composi¢cdo com terceiros, para correlacionar os eventos de seguranga das funcionalidades
adquiridas de todos os equipamentos e softwares ofertados;

33. Deve permitir a criacao de filtros com base em qualquer caracteristica do evento, tais como
a origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque, o pais de
origem e destino etc.;

34. A solugao deve prover, no minimo, as seguintes funcionalidades para analise avangada dos
incidentes:

35. Visualizar quantidade de trafego utilizado de aplicagdes e navegacao;
36. Graficos com principais eventos de seguranga de acordo com a funcionalidade selecionada;

37. A solugéo de correlagdo deve possuir mecanismo para detectar login de administradores
em horarios irregu lares;

38. A solugéo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos
diferentes de credencias;

39. Deve suportar a geragao de relatério gerencial para apresentar aos executivos os eventos
de ataque de for ma completamente visual, utilizando, para tanto, graficos, consumo de banda
utilizado pelos ataques e quanti dade de eventos gerados e protegidos;

40. Deve permitir a integragédo com servidores de autenticacao LDAP Microsoft Aclive Directory e
Radius;

41. Permitir criacbes de politicas de acesso de usuarios autenticada no Active Directory, de
forma que reconhe c¢a os usuarios de forma transparente;

42. Permitir o download de assinaturas, atualizagbes e firmwares para distribuicdo centralizada
aos dispositivos de seguranga integrados a mesma;

43. Permitir a visualizagao de graficos e mapa de ameagas;
44. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

45. Deve permitir a criacdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameacgas, servigcos, paises, origem e destino;
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46. Deve possuir a capacidade de visualizar na interface grafica da solugdo, informagdes do
sistema como li cengas, memodria, disco e uso de CPU;

47. A solugado deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real;
48. A solugdo deve fornecer conteudo de correlagéo pré-definido organizado por categoria;

49. A solucdo deve possuir painéis de eventos em tempo real com possibilidade de
configuracao das atualiza ¢bes e frequéncias;
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ANEXO C - PLATAFORMA DE MONITORAMENTO

1. A Plataforma de Monitoramento devera permitir a monitoragdo dos firewalls, a partir de um
servidor central, possibilitando a geragao de notificacbes especificas para cada equipe, através de
acesso WEB a aplicagdo de gerenciamento com as seguintes caracteristicas:

2. A interface de gerenciamento devera ser em modo WEB acessada através de navegador.

3. Devera ser compativel com, pelo menos, um dos seguintes navegadores: Google Chrome,
Mozilla Firefox ou Internet E xplorar.

4. Permitir que as informacgbes gerenciadas, coletadas em diversos pontos de captura, sejam
consolidadas em uma unica visdo em um console grafico central.

5. Possuir a capacidade de reiniciar servigos de monitoracdo automaticamente apds a ocorréncia
de "queda" e alertar em sequéncia o retorno do equipamento que esta sendo gerenciado.

6. Devera ter capacidade de monitoragdo dos equipamentos ofertados neste edital em, pelo
menos, 0s seguin tes itens:

6.1. Modelo do equipamento;
6.2. Utilizagao de CPU;
6.3. Uso de memodria RAM;
6.4. Espaco livre em disco;
6.5. Verséao do sistema operacional;
6.6. Status ou data de expiragéo do licenciamento;
6.7. Temperatura de operagédo do equipamento;
6.8. Status da (s) fonte (s) de alimentagao;
6.9. Niumero de conexdes ou sessdes concorrentes;
6.10. Lista de interfaces de rede, contemplando, também:
6.10.1. Status das interfaces;
6.10.2. Throughput das interfaces;
6.10.3. Status da funcionalidade de alta disponibilidade;
7. Gatilhos e alertas:

7.1. A plataforma deve permitir a constru¢ao para a detecgéo de eventos (gatilhos) de acordo com
a necessidade de gerenciamento dos sistemas, gerando os alertas necessarios. Como exemplo,
ela deve permitir a criagdo de gatilhos quando limites forem excedidos. Os alertas devem ser
configuraveis para criagdo de SLAs. Os alertas devem ser visualizados também pela interface
grafica.

7.2. O envio de E-mail e SMS devem ser configurados por tipo de alerta em cada recurso
monitorado, permitindo, por exemplo, que em diferentes interfaces de um mesmo equipamento
existam gatilhos e formas de envios diferentes.

7.3. Prover o envio de alarmes para a console de gerenciamento de aplicagdes e E-mails e SMS
para os Administradores quando os recursos monitorados atingirem os seus respectivos gatilhos.

7.4. Para o mesmo item podem ser gerados varios gatilhos com criticidade diferentes, permitindo
assim, um melhor controle do tipo de problema.
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8. Possuir processo de coleta que nao necessite a instalagdo de agentes nos equipamentos
monitorados;

9. Deve suportar o monitoramento através do protocolo SNMP nas versodes 1, 2c e 3 e SNMP
Traps;

10. Analise, relatérios e comparagao:

10.1. Armazenar informagbes para posterior analise, que possa permitir comparagdes para
acertos nos equipamentos.

10.2. A solugao devera possuir uma interface interna para geracao de relatérios.
10.3. A solugéo deve possuir interface WEB para geracéao e visualizagao de relatorios.

10.4. A interface WEB deve possibilitar o envio de relatérios por E-mail manualmente ou
mesmo préagendar a geracao e o envio em uma data ou horarios especificados.

10.5. A solugdo deve possibilitar a exportacdo dos relatérios em pelo menos dois dos
seguintes formatos:

10.5.1. PDF.
10.5.2. HTML.
10.5.3. csv.

10.6. Todos os relatérios devem ter a flexibilidade de exibir informag¢des em tempo real e
também dados histéricos, coletados em periodos anteriores.

10.7. A solugao deve permitir a publicagdo automatica de relatérios no formato HTML em um
servidor WEB, permitindo uma analise sobre a situagdo dos servidores monitorados, com as
seguintes caracteristicas:

10.7.1. Apresentagcao dos nomes dos equipamentos no relatério.
10.7.2. Apresentacao das informacbes gerenciadas por equipamento.
10.7.3. Exibi¢ao por grupo de equipamentos previamente estabelecidos.

10.8. Opcodes de periodicidade especificada pelo usuario: diaria, semanal, mensal, trimestral,
anual ou intervalo de data.

11. Apresentagdo em modo grafico:

11.1. Dependéncia entre objetos monitorados: permitir que sejam cadastradas dependéncias entre
0s objetos monitorados, inclusive no nivel de subitem de monitoramento, permitindo analisar o
impacto de uma pa rada perante os demais objetos monitorados;
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ANEXO D - ORGAOS PARTICIPANTES DA ATA

ETICE v. Pontes Vieira, 220 - Sdo Joao do Tauape, Fortaleza - CE, 60130-240
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ANEXO E - COMPROVAGAO DAS ESPECIFICAGOES TECNICAS

1. Este Anexo deve ser preenchido pelo Licitante com a descricdo detalhada das caracteristicas
técnicas dos itens cotados, que possibilitem uma completa avaliagdo dos mesmos.

2. Este anexo é de preenchimento obrigatério pelo Licitante, sendo motivo de desclassificagao do
certame o seu ndo preenchimento;

3. O preenchimento deste Anexo devera ser realizado baseado em documentos cuja origem seja
exclusivamente do fabricante dos equipamentos, como catalogos, manuais, ficha de especificagdo
técnica, informagbes obtidas em sites oficiais do fabricante através da Internet, indicando as
respectivas URL (Uniform Resource Locator), ou por meio de declaragbes do fabricante. As
comprovacdes devem ser claras, com indicagdo de pagina na proposta ou documento. A nao
comprovacao de alguma caracteristica exigida no Termo de Referéncia levara a desclassificacao
da proposta;

4. Os documentos utilizados para comprovagdo das especificagdes técnicas como folders,
manuais e catalogos deverao ser entregues preferencialmente em formato PDF;

5. A comprovagao técnica é exigida para todos os itens descritos no item 1.1, ESPECIFICACAO
DETALHADA do ANEXO A — ESPECIFICAGOES DETALHADAS, assim como no ANEXO B -
ESPECIFICAGOES DA SOLUCAO DE GERENCIA CENTRALIZADA E RELATORIA e no
ANEXO C - PLATAFORMA DE MONITORAMENTO.

6. A documentagdo técnica devera apresentar, ainda, em local de facil reconhecimento, a
identificacdo da data de emissao e da versao do produto a que se refere.

7. A tabela ilustrativa abaixo exemplifica como as Comprovagbes Técnicas deverdo ser
apresentadas:

Descrigao Link/ Pagina| Toépico
Documento

1.1.1. ITEM 1 NEXT GENERATION FIREWALL UNIDADE
TIPO 1

1.1.1.1. CARACTERISTICAS GERAIS | e | e

1.1.1.1.1. E permitida a composicdo da solugdo ofertada entre XXXX
diversos fabricantes, desde que nao contemple solugdo de| Arquivo "b" 2
software livre;

1.1.1.1.2. A solugdo devera ser compativel com SNMPv2 e Arquivo "x" 4 XXXX
SNMPv3; g
1. 1.1.35.2.1.70. Deve possuir médulo capaz de extrair os| Arquivo "y" 1 XXXX
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dados de usuario e agdes executadas dos eventos coleta dos
para geragao de score de risco;

1.1.35.2.1.71. Deve ser capaz de importar dados de usuario XXXX
em bases LDAP, CSV e Windows AD para identificacdo da
pessoa associada a conta do sistema monitorado, deve ser| Arquivo "z" 3
capaz de coletar e associar no minimo: nome completo,
departamento, contas associadas, e-mail e cargo;

ANEXO Il - CARTA PROPOSTA

A

Central de Licitacdes do Estado do Ceara

Ref.: Pregao Eletrénico n° 20240008

A proposta encontra-se em conformidade com as informagdes previstas no edital e seus anexos.
1. Identificagado do licitante:

1.Razao Social:

2. CPF/CNPJ e Inscricao Estadual:

3. Endereco completo:

4. Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):
5. Telefone, celular, fax, e-mail:

2. Condigdes Gerais da Proposta:

. A presente proposta é valida por ( ) dias, contados da data de sua
emisséo.
. O objeto contratual tera garantia de ( )

3. Formacéo do Preco

GRUPO/ITEM

UNIDADE

DE VALOR
ESPECIFIC FORNECI | QUANTIDA | UNITARIO
ITEM| ACAO MARCA | MENTO DE (R$) | VALOR TOTAL (R$)

VALOR GLOBAL R$
Valor por extenso ( )
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DECLARO, sob as sang¢gdes administrativas cabiveis, inclusive as criminais e sob as penas da lei,
que toda documentagao anexada ao sistema é auténtica.

Local e data

Assinatura do representante legal
(Nome e cargo)

ANEXO Ill - MINUTA DA ATA DE REGISTRO DE PREGOS
Ata de Registro de Pregos n® /20
Pregéao Eletrénico n° 20240008
Processo N° 30032.000154/2024-71

Aos __ dias do més de de 20__, na sede da , foi lavrada a presente
Ata de Registro de Pregos, conforme deliberagdo da Ata do Pregao Eletrénico n° 20240008 do
respectivo resultado homologado, publicado no Diario Oficial do Estado em _ / /20 , as fls
____, do processo n° , que vai assinada pelo titular do(a) ,
gestor(a) do Registro de Precos, pelos representantes legais dos detentores do registro de precos,
todos qualificados e relacionados ao final, a qual sera regida pelas clausulas e condi¢des
seguintes:

1. DO OBJETO

1.1. Registro de pregos para futuras e eventuais aquisicdes de solugao de protecdo de redes,
incluindo aquisicbes de hardware e software e respectivo servigo de implantagido, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizacdo de equipamentos
obrigatoriedade todos novos e de primeiro uso, encontram-se detalhados no Anexo | — Termo de
Referéncia do edital de Pregao Eletrénico n® 20240008 que passa a fazer parte desta Ata, com as
propostas de precos apresentadas pelos detentores de pregos registrados classificados em
primeiro lugar, conforme consta nos autos do Processo n° 30032.000154/2024-71.

1.2. Este instrumento n&o obriga a Administracado a firmar contratagdes, exclusivamente por seu
intermédio, podendo realizar licitagbes especificas, obedecida a legislagéo pertinente, sem que,
desse fato, caiba recurso ou indenizagdo de qualquer espécie aos detentores do registro de
pregos, sendo-lhes assegurado a preferéncia, em igualdade de condicoes.

2. DA FUNDAMENTAGAO LEGAL
2.1. O presente instrumento fundamenta-se:
I- No Pregéo Eletronico n° 20240008

lI- Nos termos do Decreto Estadual n® 35.323, de 24/02/2023, publicado D.O.E de 28/02/2023 e
suas alteragoes.

[ll- Na Lei Federal n® 14.133, de 1° de abril de 2021.
3. DA ENTIDADE GERENCIADORA E DOS PARTICIPANTES

3.1. Compete ao 6rgao ou entidade gerenciadora desta Ata, o controle e a administracdo do
sistema de registro de precos, em especial o contido no art. 17 do Decreto n°® 35.323/2023.

3.2. O drgéo ou entidade gerenciadora desta Ata sera a EMPRESA DE TECNOLOGIA DA
INFORMACAO DO CEARA — ETICE.

3.3. Os o¢rgaos e entidades participantes desta ata de registro de precos poderao realizar
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contratagdes decorrentes de remanejamento de quantitativos ou valores cedidos por outros
participantes, mediante autorizacao por meio de ferramenta informatizada, disponibilizada pela
Seplag, desde que limitadas ao objeto licitado.

3.4. Aos o6rgaos e entidades participantes, competem observar o contido no art. 18 do mesmo
decreto de que trata o subitem 3.1 acima.

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. Durante a vigéncia desta ata, os oOrgdos ou entidades do Poder Executivo estadual
participantes desta ou na condicio de interessados, poderdo realizar contratacdes decorrentes de
remanejamento de quantitativo ou valores cedidos por outros participantes, mediante autorizacao
prévia do 6rgao ou entidade gerenciadora, dispensada a elaboragéo do ETP.

4.1.1. Caso o remanejamento seja para execucao de servico em municipio diferente do
estabelecido no edital, cabera ao beneficiario da ata de registro de pregos, observadas as
condi¢bes nela fixadas, optar pela aceitagdo ou ndo do remanejamento dos itens.

4.1.2. Os o6rgaos e entidades do Poder Executivo estadual e de outros entes federativos, néo
participantes desta ata de registro de pregos, poderao realizar contratagbes decorrentes desta, na
condigcao de interessados sem remanejamento, mediante autorizagao prévia do 6rgao ou entidade
gerenciadora e do detentor do precgo registrado.

4.1.2.1. A faculdade conferida de que trata este subitem estara limitada a érgaos e entidades da
Administracdo Publica estadual, distrital e municipal que, na condicdo de nao participantes,
desejarem aderir a ata de registro de precos de 6rgdo ou entidade gerenciadora do Poder
Executivo estadual.

4.1.3. A adesao a ata observara os seguintes requisitos:
I- Apresentacgdo de justificativa da vantagem da adesao;

[I- Demonstracédo de que os valores registrados estdo compativeis com os valores praticados pelo
mercado na forma do art. 23 da Lei n°® 14.133/2021; e

llI- Consulta e aceitagao prévias do 6rgéo ou da entidade gerenciadora e do detentor do preco
registrado.

4.1.3.1. A autorizagdo do 6rgao ou entidade gerenciadora apenas sera realizada apds a aceitagéo
da adesédo do detentor do precgo registrado.

4.1.3.2. A entidade gerenciadora podera rejeitar adesées caso elas possam acarretar prejuizo a
execucao de seus proprios contratos ou a sua capacidade de gerenciamento.

4.1.3.3. As aquisi¢cbes ou contratacdes adicionais nao poderao exceder, por 6rgao ou entidade, a
50% (cinquenta por cento) do total dos quantitativos dos itens registrados para o 6érgdo
gerenciador e para os 6rgaos participantes.

4.1.3.4. O quantitativo decorrente das adesbes a ata de registro de pregos a que se refere o
subitem anterior ndao podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de precos para o 6rgado gerenciador e 6rgdos participantes,
independentemente do niumero de 6rgaos nao participantes que aderirem.

4.1.4. O 6rgao ou entidade nao participante devera efetivar a aquisicao ou contratagao solicitada
em até 90 (noventa) dias, contados a partir da autorizagdo do 6rgao ou entidade gerenciadora,
observado o prazo de vigéncia da ata.

5. DA VALIDADE DA ATA, DA FORMALIZAGAO DO CONTRATO E DO CADASTRO RESERVA

5.1. O prazo de vigéncia da ata de registro de precgos sera de 1 (um) ano, contado a partir da data
da sua publicagédo no Diario Oficial do Estado, e podera ser prorrogado, por igual periodo, desde
que por acordo entre as partes e comprovado o0 prego vantajoso, nas mesmas condi¢cbes e
quantidades ou valores remanescentes.

170/194




CEARA

GOVERNO DO ESTADO

CASA CIVIL

]
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

5.2. E vedado efetuar acréscimos nos quantitativos ou valores fixados pela ata de registro de
precgos, inclusive o acréscimo de que trata o art. 125 da Lei n® 14.133/2021.

5.3. O prazo de vigéncia do contrato decorrente desta ata de registro de pregcos encontra-se
definido no Termo de Referéncia, admitindo-se a prorrogagcdo na forma da Lei, desde que a
autoridade competente ateste que as condi¢cdes e 0s pregcos permanecem vantajosos para a
Administragdo, permitida a negociagédo com o contratado.

5.3.1. O instrumento contratual devera ser assinado no prazo de vigéncia desta ata e passara a
ter eficacia com a sua publicagao no Diario Oficial do Estado.

5.3.2. Na formalizacdo do contrato ou do instrumento equivalente devera haver a indicagdo da
disponibilidade dos créditos orgamentarios respectivos.

5.4. Os contratos decorrentes desta ata de registro de precos poderao ser alterados, observado o
disposto no § 4° do art. 15 do Decreto n°® 35.323/2023.

5.5. Apos a homologacgéo da licitagédo, o licitante mais bem classificado, sera convocado para
assinar a ata de registro de pregos, no prazo e nas condigdes estabelecidos no edital de licitacéo,
sob pena de decair o direito, sem prejuizo das sang¢des previstas no edital e na Lei n°
14.133/2021.

5.5.1. O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitagdo do licitante convocado, desde que apresentada dentro do prazo, devidamente
justificada, e que a justificativa seja aceita pela Administragao.

5.5.2. A ata de registro de precos podera ser assinada por certificacao digital.

5.5.3. Serao observadas ainda as seguintes condi¢des para a formalizacao da ata de registro de
precos:

I- Seréo registrados na ata os pregos e os quantitativos do adjudicatario, que oferecer na proposta
o quantitativo maximo estabelecido no Termo de Referéncia.

[I- Sera incluido na ata, na forma do anexo unico, o registro dos licitantes que:

a) Aceitarem cotar os servicos com precos iguais aos do adjudicatario, observada a classificacdo
da licitagdo, que comporao o cadastro de reserva; e

b) Mantiverem sua proposta original.
Ill- Sera obedecida nas contratagbes a ordem de classificagdo dos licitantes registrados na ata.

a) O registro tem por objetivo a formagao de cadastro de reserva para o caso de impossibilidade
de atendimento pelo signatario da ata.

b) Para fins da ordem de classificagéo, os licitantes que aceitarem reduzir suas propostas para o
preco do adjudicatario antecederao aqueles que mantiverem sua proposta original.

5.6. A convocacao dos licitantes do cadastro de reserva ocorrera quando o licitante vencedor nao
assinar a ata de registro de pregcos no prazo e nas condi¢cbes estabelecidas no edital, ou na
hipétese do cancelamento do preco registrado na forma do art. 25 do Decreto n° 35.323/2021.

5.6.1. A habilitagdo dos licitantes do cadastro reserva somente sera realizada quando
caracterizada a necessidade da contratagao.

5.7. O preco registrado com indicacao dos licitantes sera divulgado no Diario Oficial do Estado. e
ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.8. Na hipotese da inexisténcia do cadastro de reserva, a Administracao, observados o valor
estimado e sua eventual atualizagdo nos termos do edital, podera:

I- Convocar para negociagdo os demais licitantes remanescentes cujos pregos foram registrados
sem reducdo, observada a ordem de classificacdo, com vistas a obtencdo de preco melhor,
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mesmo que acima do prego do adjudicatario; ou

[I- Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida
a ordem classificatéria, quando frustrada a negociagcao de melhor condicéo.

5.9. A existéncia de pregos registrados implicara compromisso do detentor do pregco para a
contratacdo, nas condi¢cdes estabelecidas, mas ndo obrigard& a Administragdo a contratar,
facultada a realizagao de licitacdo especifica para a demanda pretendida, desde que devidamente
justificada.

6. DA ALTERA(;AS) OU ATUALIZAGAO DOS PREGCOS REGISTRADOS, DA NEGOCIAGAO,
DA SUBSTITUICAO DA MARCA OU MODELO E DA ALTERACAO DE DADOS
CONSTITUTIVOS DO DETENTOR DE PRECOS.

6.1. Os precos registrados serado fixos e irreajustaveis durante a vigéncia da ata, exceto em
decorréncia das disposi¢des contidas no art. 23 do Decreto n°® 35.323/2023.

6.1.1. Os pregos registrados séo os precgos unitarios ofertados nas propostas dos detentores de
precos, os quais estdo relacionados no anexo unico desta ata e servirdo de base para futuras
contratacbes, observadas as condigdes de mercado.

6.1.2. Os pregos registrados poderao ainda ser alterados ou atualizados em caso de criagao,
alteragcdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de
disposic¢des legais, com comprovada repercussao sobre os precos registrados;

6.2. Na hipdtese de o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor para negociar a
reducao do preco registrado.

6.3. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o detentor do preco
registrado serda liberado do compromisso assumido quanto ao item registrado, sem aplicagéo de
penalidades administrativas. Nesta hip6tese, o gerenciador convocara os detentores de precos do
cadastro de reserva ou, se ndo houver, os remanescentes que atenderem os termos do disposto
nos §§ 3° 5° e 6° do art. 12 do Decreto n® 35.323/2023, na ordem de classificacdo, para
assegurar igual oportunidade de negociagao..

6.3.1. Nado havendo éxito nas negociagdes, 0 6rgdo ou entidade gerenciadora procedera ao
cancelamento dos itens registrados, ou se for o caso, da Ata de registro de precos, adotando as
medidas cabiveis para obten¢ao de contratagdo mais vantajosa.

6.4. Caso haja alteragao do preco registrado, o 6érgao ou entidade gerenciadora comunicara o fato
aos 6rgaos ou entidades participantes.

6.4.1. A alteragao do preco registrado nao altera automaticamente o pregco do contrato decorrente
da ata de registro de precgos, cuja revisao devera ser feita pelo érgao ou entidade contratante,
observadas as disposi¢des legais incidentes sobre o contrato.

6.5. O detentor do registro de precos podera solicitar a entidade gerenciadora:

| - Substituicdo da marca ou modelo do item registrado por outra equivalente ou de qualidade
superior, mantendo o0 mesmo preco € as mesmas especificagdes, desde que comprovada a
inviabilidade do fornecimento da marca ou modelo originalmente registrado e que permaneca
vantajosidade para a Administragao;

Il - Alteracdo da raz&o social ou outro dado constitutivo, mediante apresentagdo de termo aditivo
ao documento de constituicdo da empresa.

6.5.1. No caso de deferimento as solicitacoes, a entidade gerenciadora fara a alteragdo na ata e
comunicara aos 6rgaos ou entidades participantes para alteragao do contrato.

7. DO CANCELAMENTO DO REGISTRO DE PRECOS

7.1. O registro de precos sera cancelado nas hipoteses previstas no art. 25 do Decreto n°
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35.323/2023.

7.2. O cancelamento de preco registrado, serd formalizado por despacho da autoridade
competente do 6rgdo ou entidade gerenciadora, assegurado o direito a ampla defesa e ao
contraditério, e sua comunicacao sera feita por escrito, juntando-se a cépia nos autos que deram
origem ao registro de pregos.

7.3. No caso de ser ignorado, incerto ou inacessivel o endereco do detentor do precgo registrado, a
comunicagao sera feita mediante publicagdo no Diario Oficial do Estado (DOE), considerando-se
cancelado o prego registrado a partir da data da publicagéo.

7.4. Antes de cancelar o item ou revogar a ata, o 6rgao ou entidade gerenciadora devera tomar
providéncias no sentido de que nao haja descontinuidade na prestagao dos servicos.

7.5. Nao sendo conveniente realizar novo processo de registro de pregos, o érgdo ou entidade
gerenciadora devera apresentar aos 6rgaos ou entidades participantes as justificativas que
motivaram a nao realizacdo do mesmo e orientar sobre as acbes para o novo processo de
contratagdo.

8. DAS PENALIDADES

8.1. Compete ao 6rgdo ou entidade gerenciadora, aplicar, garantida a ampla defesa e o
contraditério, as penalidades decorrentes do descumprimento do pactuado nesta ata de registro
de pregos, nos processos que impliquem em impedimento de licitar e contratar e declaragédo de
inidoneidade para licitar ou contratar, conforme disposto no inciso IV do art. 17 do Decreto n°
35.323/2023, sem prejuizo das sanc¢des legais nas esferas civil e criminal.

8.2. As sangdes previstas no subitem anterior, serdo aplicadas ao adjudicatario que
injustificadamente se recusar assinar a ata de registro de pregos, caracterizando-se o
descumprimento total das obrigagbes assumidas. Aplica-se as mesmas sangdes, aos integrantes
do cadastro de reserva no registro de pregos e os remanescentes com precos registrados.

8.3. O detentor de preco registrado recolhera a multa por meio de Documento de Arrecadacao
Estadual (DAE), ou se for o caso, por meio de depdsito bancario podendo ser substituido por
outro instrumento legal, em nome da contratante, se ndo o fizer, sera cobrada em processo de
execucgao.

9. DAS DISPOSIGCOES GERAIS

9.1. As condigbes gerais da contratacdo, tais como o prazo para entrega e recebimento do objeto,
obrigagbes do contratante e contratado, condigbes de pagamento, penalidades e demais
condicdes do contrato, encontram-se definidas no Termo de Referéncia e Minuta do Contrato.

9.2. No caso de adjudicacao por preco global de grupo de itens, s6 sera admitida a contratagdo de
parte de itens do grupo se houver prévia pesquisa de mercado e demonstracao de sua vantagem
para o 6rgao ou a entidade, conforme §6° do art. 20 do Decreto n°® 35.323/2023.

10. DO FORO

Fica eleito o foro do municipio da contratante, para conhecer das questdes relacionadas com a
presente Ata que nao possam ser resolvidas pelos meios administrativos.

Assinam esta Ata, os signatarios relacionados e qualificados a seguir, os quais firmam o
compromisso de zelar pelo fiel cumprimento das suas clausulas e condigbes.

173/194




Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S3o0 Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE

Fone: (85) 3108-0000

www.etice.ce.gov.br

CEARA

' GOVERNO DO ESTADO

CASA CIVIL

Signatarios:

Orgao ou Entidade Gerenciadora da Ata. |Nome Titular| Cargo CPF RG | Assinatura

Detentores Adjudicatarios do Nome do
Reg. de Pregos Representante Cargo CPF RG Assinatura
Para firmeza e validade do pactuado, a presente Ata foi lavrada em ___ ( ) vias de igual teor,

que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos
orgaos e entidades participantes, se houver.

Fortaleza/CE, de de 20__
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ANEXO UNICO DA ATA DE REGISTRO DE PREGOS N° ___ /20__ - MAPA DE PREGOS DOS
BENS E SERVICOS

Este documento é parte da Ata de Registro de Pregos acima referenciada, celebrada entre o
6rgao ou entidade gerenciadora da ata e os prestadores de servigo, cujos precos estdo a seguir
registrados por item, em face da realizagao do Pregao Eletrénico n°® 20240008, seguido da relagao
do orgaos e entidades participantes.

s’gj

Constam ainda registrados os precos dos prestadores de servigo que aceitaram cotar os itens
com pregos iguais ao adjudicatario e os que mantiveram sua proposta original:

Relacao dos prestadores de servigo adjudicatarios.

Especificag
ao do Item
(se foro
caso, incluir
prazo de Fornecedor Preco
Item | Cod Item |garantia) es Unid Quant. Max | Quant. Min. | Registrado

Relacdo dos Orgaos e Entidades Participantes da Ata.

Seq Orgao/Entidade ENDERECO

Relacado de prestadores de servigco, segundo a ordem de classificacdo, que aceitaram cotar os
itens com precos iguais ao adjudicatario(Cadastro Reserva).

Especificacao do ltem
(se for o caso, incluir Fornecedore Quant. | Quant. Preco
Item | Cod ltem |prazo de garantia) ] Unid | Max Min. | Registrado

Relacdo de prestadores de servigo, segundo a ordem de classificagdao, que mantiveram sua
proposta original (Remanescentes):

Especificacado do ltem
(se for o caso, incluir Fornecedore Quant. | Quant. Preco
Item | Cdd Item |prazo de garantia) ] Unid | Max Min. | Registrado
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ANEXO IV A — MINUTA DO TERMO DE CONTRATO (MODELO ADMINISTRAGCAO DIRETA)

Contraton® /20 -
Processo n°

CONTRATO QUE ENTRE S| CELEBRAM (O)A E (O) A
, ABAIXO QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

O(A , situada(o) na , inscrita(o) no CNPJ sob o
n° , doravante denominada(o) CONTRATANTE, neste ato representada(o)
pelo , (nacionalidade), portador da Carteira de |dentidade
n° , € do CPF n° , residente e domiciliada(o) em (Municipio -
UF), na , e a , com
sede na , CEP: , Fone: , inscrita no
CPF/CNPJ sob o n° , doravante denominado CONTRATADO, representado
neste ato pelo , (nacionalidade), portador da Carteira de Identidade n°

, € do CPF n° , residente e domiciliada(o) em (Municipio -
UF), na , tém entre si justa e acordada a celebragdo do

presente contrato, mediante as clausulas e condigbes seguintes:
CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o Pregéo Eletronico n° 20240008, e seus anexos,
os preceitos do direito publico, Lei Federal n°® 14.133, de 1° de abril de 2021, e demais legislagao
aplicavel ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregéo Eletrénico n°
20240008, o Termo de Referéncia, a proposta do contratado e eventuais anexos dos respectivos
documentos os quais constituem parte deste instrumento, independente de sua transcrigéo.

CLAUSULA TERCEIRA - DO OBJETO

3.1. Registro de precos para futuras e eventuais aquisicbes de solugdo de protecdo de redes,
incluindo aquisicbes de hardware e software e respectivo servigo de implantagdo, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizacdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, nas condi¢des estabelecidas neste contrato e no
Termo de Referéncia do edital e na proposta do CONTRATADO.

CLAUSULA QUARTA — DA VIGENCIA E PRORROGAGAO

4.1. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, contado da sua assinatura, na forma
do art. 94 c/c o art. 105 da Lei Federal n° 14.133/2021, admitindo-se a prorrogagdo desde que a
autoridade competente ateste que as condicbes e 0s pregcos permanecem vantajosos para a
Administragao, permitida a negociagcdo com o CONTRATADO.

CLAUSULA QUINTA - DO FORNECIMENTO

5.1. A forma de fornecimento, assim como os prazos e condicbes de conclusdo, entrega,
recebimento do objeto, obrigacdes e demais condigdes constam no Termo de Referéncia, anexo a
este contrato.

CLAUSULA SEXTA — DA SUBCONTRATAGAO

6.1. Sera admitida a subcontratagdo do objeto contratual nos termos estabelecidos no subitem
21.7 do edital.

CLAUSULA SETIMA - DO PREGO

177/194 T



' CEARA

‘ GOVERNO DO ESTADO

CASA CIVIL

L)
Empresa de Tecnologia da Informacgao do Ceara - Etice
Av. Pontes Vieira 220 - S&o Jodo do Tauape
CEP:60.130-240 - Fortaleza/CE
Fone: (85) 3108-0000
www.etice.ce.gov.br

7.1. O valor total da contratagdo é de R$ ( )

7.1.1. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugao do objeto, inclusive fributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagéo.

CLAUSULA OITAVA — DO PAGAMENTO E DO RECEBIMENTO

8.1. O prazo para pagamento ao CONTRATADO e demais condi¢des a ele referentes, bem como,
as condi¢des de recebimento, se encontram definidos no Termo de Referéncia, anexo a este
instrumento de contrato.

CLAUSULA NONA - DO REAJUSTE

9.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, ou seja, a data da pesquisa constante no Mapa Comparativo de
Precos.

9.2. Apds o interregno de um ano, o0s precgos iniciais poderdo ser reajustados, mediante a
aplicagdo, do indice IPCA, exclusivamente para as obrigagdes iniciadas e concluidas apés a
ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

9.4. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, 0 CONTRATANTE
pagara ao CONTRATADO a importancia calculada pela ultima variagao conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

9.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagao entdo em vigor.

9.7. Na auséncia de previsado legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.
CLAUSULA DECIMA - DAS OBRIGAGOES DO CONTRATANTE E DO CONTRATADO

10.1. As obrigacdes referentes ao CONTRATANTE e ao CONTRATADO encontram-se,
respectivamente, definidas no Termo de Referéncia, parte integrante deste termo.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES PERTINENTES A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD)

11.1. O CONTRATADO declara que tem ciéncia da existéncia da LGPD e se compromete a
adequar todos os procedimentos internos ao disposto na legislagdo, com o intuito de proteger os
dados pessoais que Ihe forem repassados, cumprindo, a todo momento, as normas de protegao
de dados pessoais, jamais colocando, por seus atos ou por sua omissdo, 0 CONTRATANTE em
situacao de violagao de tais regras.

11.1.1. O CONTRATADO somente podera tratar dados pessoais nos limites e finalidades
exclusivas do cumprimento de suas obrigagdes com base no presente contrato e jamais podera
realizar o tratamento para fins distintos da execucgéo dos servigos especificados no certame ou no
contrato administrativo.

11.2. O tratamento de dados pessoais sera realizado de acordo com as hipéteses de tratamento
previstas nos arts. 7°, 11, 14, 23, 24 e 26 da LGPD e somente para propdsitos legitimos,
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especificos, explicitos e informados ao titular, observando a persecugao do interesse publico e os
principios do art. 6° da LGPD e 37 da Constituicao Federal de 1988.

11.3. O CONTRATADO devera indicar, no prazo maximo de 5 ( cinco) dias uteis da publicacido do
Aditivo, a identidade e informagdes de contato do seu Encarregado de Protecdo de Dados, bem
como, se aplicavel, o enderego da pagina eletrbnica onde essa designacéao é realizada, conforme
estabelecido no § 1° do art. 41 da LGPD e se compromete a manter o CONTRATANTE informado
sobre os dados atualizados de contato de seu Encarregado de Tratamento de Dados Pessoais,
sempre que for substituido, independentemente das alteragdes em sua pagina eletronica.

11.4. O CONTRATADO devera cooperar com a Administracdo Direta e Indireta do Estado do
Ceara no cumprimento das obrigacoes referentes ao exercicio dos direitos dos Titulares previstos
na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento
de requisicdes e determinacdes do Poder Judiciario, Ministério Publico e Orgdos de Controle,
quando relacionados ao objeto contratual.

11.5. O CONTRATADO néo podera disponibilizar ou transmitir a terceiros, sem prévia autorizacao
por escrito, informagado, dados pessoais ou base de dados a que tenha acesso em razado do
cumprimento do objeto deste instrumento contratual.

11.5.1. Caso autorizada transmissdo de dados pelo CONTRATADO a terceiros, as informacgdes
fornecidas e/ou compartiihadas devem se limitar ao estritamente necessario para o fiel
desempenho da execugao do instrumento contratual, adotando procedimentos de seguranga que
assegurem a sua confidencialidade, integridade e disponibilidade dos dados.

11.5.2. As PARTES se obrigam a zelar pelo sigilo dos dados, garantindo que apenas as pessoas
que efetivamente precisam acessa-los o fagam, submetendo-as, em todo caso, ao dever de
confidencialidade.

11.6. Ocorrendo o término do tratamento dos dados nos termos do_art. 15 da LGPD é dever do
CONTRATADO elimina-los, com excec¢do das hipéteses do_art. 16 da mesma lei, incluindo
aquelas em que houver necessidade de guarda de documentacao para fins de comprovagao do
cumprimento de obrigagbes legais ou contratuais e somente enquanto n&o prescritas essas
obrigacoes.

11.6.1. O CONTRATADO nao podera deter copias ou backups, informacdes, dados pessoais e/ou
base de dados a que tenha tido acesso durante a execugdo do cumprimento do objeto deste
instrumento contratual.

11.6.2. O CONTRATADO devera eliminar os dados pessoais a que tiver conhecimento ou posse
em razao do cumprimento do objeto deste instrumento contratual tdo logo ndo haja necessidade
de seu tratamento.

11.6.3. O CONTRATADO fica obrigado a devolver todos os documentos, registros e copias que
contenham informacao, dados pessoais, e/ou base de dados a que tenha tido acesso durante a
execugdo do cumprimento do objeto deste instrumento contratual, no prazo de 30 (trinta) dias
corridos, contados da data de qualquer uma das hipoteses de extingdo do contrato, restando
autorizada a conservagao apenas nas hipoteses legalmente previstas,

11.7. Caso as PARTES necessitem subcontratar atividades relacionadas ao certame/contrato em
que haja tratamento dos dados, deverao exigir a vinculagao do SUBCONTRATADO (suboperador)
aos critérios definidos neste instrumento, fazendo-o assinar um termo de adesao ao presente
contrato.

11.7.1. O CONTRATANTE devera ser informado no prazo de 5 (cinco) dias uteis sobre todos os
contratos de subcontratacdo (suboperadores) firmados ou que venham a ser celebrados pelo
CONTRATADO.

11.7.2. Em caso de subcontratacdo, 0 CONTRATADO e o SUBCONTRATADO responderdao em
regime de solidariedade por eventuais danos causados aos titulares, o0 CONTRATANTE e a
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terceiros, em virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento dos
dados.

11.7.3. O CONTRATADO devera assegurar que o subcontratado oferecera o mesmo nivel de
seguranca dos dados, produzindo e guardando evidéncias disso;

11.8. As PARTES devem adotar boas praticas de governanga e medidas técnicas e
administrativas em relagdo ao tratamento dos dados, compativeis com a estrutura, a escala e o
volume de suas operagdes, bem como a sensibilidade dos dados tratados.

11.8.1. E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD, inclusive dara conhecimento formal aos
seus empregados das obrigagdes e condi¢cbes acordadas nesta clausula.

11.8.2. O CONTRATADO se responsabilizara por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servicos que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacao e/ou dos dados pessoais, agirdo de acordo com o presente
contrato, com as leis de protegdo de dados e que estes respeitem o dever de protecao,
confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a
confidencialidade e seguranca de tais dados, documento que estar disponivel em carater
permanente para exibicido do CONTRATANTE, mediante solicitacao.

11.8.3. O CONTRATADO devera promover a revogacao de todos os privilégios de acesso aos
sistemas, informagdes e recursos do CONTRATANTE, em caso de desligamento de funcionario
das atividades inerentes a execugao do presente Contrato.

11.9. Em caso de incidente de seguranca em relagdo aos dados tratados neste certame/contrato,
que comprometa a confidencialidade, a integridade e a disponibilidade dos dados, a PARTE que
sofreu o incidente devera comunicar imediatamente a ocorréncia a partir de uma notificacdo que
contera, no minimo:

a) Data e hora do incidente;

b) Data e hora da ciéncia pela PARTE responsavel;

c) Descricao dos dados pessoais afetados;

d) Numero de titulares afetados;

e) Relacao dos titulares envolvidos;

f) Riscos relacionados ao incidente;

g) Indicacao das medidas técnicas e de seguranca utilizadas para a protecédo dos dados;

h) Motivos da demora, no caso de a comunicagédo néo haver sido imediata;

i) Medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo;

j) O contato do Encarregado de Protecao de Dados ou de outra pessoa junto a qual seja possivel
obter maiores informagbes sobre o ocorrido;

11.9.1. Na hipétese descrita acima, as PARTES atuardo em regime de cooperagao para:

a) Definir e implementar as medidas necessarias para fazer cessar o incidente e minimizar seus
impactos;

b) Prover as informagdes necessarias a apuragao do ocorrido no menor prazo possivel;

c) Definir o padrao de respostas a serem dadas aos titulares, terceiros, a ANPD e demais
autoridades competentes.

11.10. Os dados obtidos em razdo deste contrato serdo armazenados em um banco de dados
seguro, com garantia de registro das transacdes realizadas na aplicacdo de acesso (log),
adequado controle baseado em fungdo (role based access control) e com transparente
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identificacdo do perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a
rastreabilidade de cada transacédo e a franca apuragao, a qualquer momento, de desvios e falhas,
vedado o compartilhamento dessas informagdes com terceiros;

11.11. A critério do CONTRATANTE, o CONTRATADO podera ser provocado a colaborar na
elaboracéo do Relatério de Impacto a Protecdo de Dados Pessoais, conforme a sensibilidade e o
risco inerente dos servigcos objeto deste contrato, no tocante a dados pessoais.

11.12. O CONTRATADO indenizara o CONTRATANTE, em razdo do ndao cumprimento das
obrigagbes previstas nas leis, normas, regulamentos e recomendag¢des das autoridades de
protecdo de dados com relacdo ao presente contrato, de quaisquer danos, prejuizos, custos e
despesas, incluindo-se honorarios advocaticios, multas, penalidades e eventuais dispéndios
investigativos relativos a demandas administrativas ou judiciais propostas em face do
CONTRATANTE a esse titulo.

11.13. Em caso de responsabilizagdo do Estado por danos e/ou violagdes a LGPD decorrentes do
objeto do contrato, devera ser apurado os danos que efetivamente cada uma das partes causarem
ao titular dos dados, para fins de assegurar o direito de regresso do Estado nos termos da
legislacao.

11.13.1. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovagao formulados.

11.14. Os contratos e convénios de que trata 0_§ 1° do art. 26 da Lei n° 13.709/2018 deverao ser
comunicados a ANPD.

11.15. Este instrumento pode ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacoes, editadas na forma da LGPD.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUGAO

12.1. A contratacdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n°
14.133/2021, em valor correspondente a 5% (cinco por cento) do valor contratual, que devera ser
prestada até 10 (dez) dias uteis a contar da assinatura deste instrumento.

12.2. A apdlice do seguro-garantia devera acompanhar as modificacoes referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

12.3. Sera permitida a substituicdo da apodlice de seguro-garantia na data de renovagédo ou de
aniversario, desde que mantidas as condi¢cbes e coberturas da apdlice vigente e nenhum periodo
figue descoberto, ressalvado o disposto no subitem 12.5, deste instrumento de contrato.

12.4. A garantia somente sera liberada ou restituida apds a fiel execugédo do contrato ou apés a
sua extingdo por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada
monetariamente.

12.5. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragédo, o
CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até
a ordem de reinicio da execugdo ou o adimplemento pela Administrago.

12.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

12.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

12.6.2. Multas moratérias e punitivas aplicadas pela Administracdo ao CONTRATADO; e

12.6.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao
adimplidas pelo CONTRATADO, quando couber.

12.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 12.6 , observada a legislagdo que rege a matéria.
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12.8. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em conta
especifica no Banco Bradesco S.A., com corregdo monetaria.

12.9. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacao e de custdédia autorizado
pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia.

12.10. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cdédigo Civil.

12.11. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratacao.

12.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, o CONTRATADO obriga-se a fazer a respectiva reposi¢cao no prazo maximo de
( ) dias Uteis, contados da data em que for notificada.

12.13. O CONTRATANTE executara a garantia na forma prevista na legislagcdo que rege a
matéria.

12.14. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo
CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento
de clausulas contratuais.

12.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagdo e comunicagdo poderdo ocorrer fora desta vigéncia, néo
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de
11 de abril de 2022.

12.16. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacao para a
liberagdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragao do CONTRATANTE, mediante termo circunstanciado, de que o CONTRATADO
cumpriu todas as clausulas do contrato.

12.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes ao CONTRATADO.

12.18. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista neste contrato.

12.19. Além da garantia de que tratam os arts. 96 e seguintes da Lei n° 14.133/2021, a presente
contratagdo possui previsdo de garantia do servico a ser fornecido, incluindo manutengéo e
assisténcia técnica, conforme o caso e condicbes estabelecidas no Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA — DAS INFRAGOES E SANCOES ADMINISTRATIVAS
13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133/2021, o CONTRATADO que :
13.1.1. Der causa a inexecugao parcial do contrato;

13.1.2. Der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3. Der causa a inexecucao total do contrato;

13.1.4. Ensejar o retardamento da execugéo ou da entrega do objeto da contratacdo sem motivo
justificado;
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13.1.5. Apresentar documentagido falsa ou prestar declaracdo falsa durante a execugdo do
contrato;

13.1.6. Praticar ato fraudulento na execuc¢ao do contrato;
13.1.7. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;
13.1.8. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

13.2. Serao aplicadas ao CONTRATADO que incorrer nas infragdes acima descritas as seguintes
sancoes:

13.2.1. Adverténcia, quando o CONTRATADO der causa a inexecucdo parcial do contrato,
sempre que nao se justificar a imposicéo de penalidade mais grave;

13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens
13.1.2, 13.1.3 e 13.1.4, deste contrato, sempre que nao se justificar a imposi¢cado de penalidade
mais grave;

13.2.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nos subitens 13.1.5, 13.1.6, 13.1.7 e 13.1.8 deste contrato, bem como nos subitens
13.1.2,13.1.3 e 13.1.4, que justifiquem a imposicao de penalidade mais grave.

13.2.4. Multa:

13.2.4.1. Moratdria de 0,2% (dois décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 25 (vinte e cinco) dias.

13.2.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o
valor total do contrato, até o maximo de 2% (dois por cento) pela inobservancia do prazo fixado
para apresentagao, suplementagao ou reposi¢ao da garantia.

13.2.4.2.1. O atraso superior a 30 (trinta) dias autoriza a Administragédo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133/2021.

13.2.4.3. Compensatoria de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecucgao total do objeto.

13.3. A aplicagdo das sangdes previstas neste contrato nao exclui, em hipotese alguma, a
obrigacao de reparacao integral do dano causado ao CONTRATANTE.

13.4. Todas as sangdes previstas neste contrato poderédo ser aplicadas cumulativamente com a
multa.

13.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

13.5. A aplicacdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao CONTRATADO, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n® 14.133/2021, para as penalidades de impedimento de
licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

13.6. Na aplicagao das sancdes serao considerados:

13.6.1. A natureza e a gravidade da infragcdo cometida;

13.6.2. As peculiaridades do caso concreto;

13.6.3. As circunstancias agravantes ou atenuantes;

13.6.4. Os danos que dela provierem para o CONTRATANTE;

13.6.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagbes dos 6rgaos de controle.
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13.7. Os atos previstos como infracées administrativas na Lei n® 14.133/2021, ou em outras leis
de licitagdes e contratos da Administracao Publica que também sejam tipificados como atos
lesivos na Lei n°® 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei.

13.8. A personalidade juridica do CONTRATADO podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancoes
aplicadas a pessoa juridica serdao estendidos aos seus administradores e socios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacédo ou controle, de fato ou de direito, com o CONTRATADO, observados, em todos os
casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

13.9. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdo da sancao, informar e manter atualizados os dados relativos as sangdes por ele
aplicados, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no dmbito do Poder
Executivo Federal e no Certificado de Registro Cadastral(CRC) do Estado do Ceara.

13.10. As sancbes de impedimento de licitar e contratar e declaragcao de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/2021.

13.11. Os débitos do CONTRATADO para com o CONTRATANTE, resultantes de multa
administrativa e/ou indenizagbes, nao inscritos em divida ativa, poderao ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6érgao decorrentes deste mesmo contrato
ou de outros contratos administrativos que o CONTRATADO possua com o mesmo 6rgao ora
CONTRATANTE.

13.11.1. Na impossibilidade do pagamento da multa por meio de descontos dos créditos
existentes ou da garantia contratual, o CONTRATADO recolhera a multa por meio de Documento
de Arrecadacgao Estadual (DAE), podendo ser substituido por outro instrumento legal, em nome do
CONTRATANTE, se néo o fizer, sera cobrada em processo de execucao.

CLAUSULA DECIMA QUARTA - DA EXTINGAO CONTRATUAL
14.1. Este contrato se extingue nas seguintes hipoteses:

I- Quando cumpridas as obrigagées de ambas as partes, ainda que isso ocorra antes do prazo
estipulado para tanto, e.

[I- Quando mesmo n&o cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele fixado,
ocorrer algum dos motivos previstos no art. 137 da Lei n° 14.133/2021, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

a) Na hipotese do inciso 1l, aplicam-se também os arts. 138 e 139 da mesma Lei.

14.2. A alteragéo social ou a modificagao da finalidade ou da estrutura da empresa nao ensejara a
rescisao se nao restringir sua capacidade de concluir o contrato.

14.2.1. Se a operagdo implicar mudanga da pessoa juridica CONTRATADA, devera ser
formalizado termo aditivo para alteragao subijetiva.

14.3. O termo de rescisado, sempre que possivel, sera precedido:

14.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.3.2. Relagao dos pagamentos ja efetuados e ainda devidos;

14.3.3. Indenizagdes e multas.

14.4. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que sera concedida indenizacdo por meio de termo
indenizatdrio.
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14.5. Este contrato podera ser rescindido a qualquer tempo pelo CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso
VI, do art. 137, da Lei Federal n° 14.133/2021, sem que caiba ao CONTRATADO, direito a
indenizacao de qualquer espécie.

CLAUSULA DECIMA QUINTA — DA DOTAGAO ORGAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral do Estado deste exercicio, na dotagdo abaixo discriminada,
conforme o caso:

15.1.1. Gestao/Unidade:
15.1.2. Fonte de Recursos:
15.1.3. Programa de Trabalho:
15.1.4. Elemento de Despesa:
15.1.5. Nota de Empenho:

15.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da
Lei Orcamentaria respectiva e liberagcdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA SEXTA — DAS ALTERAGOES

16.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133/2021.

16.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢bes contratuais, os acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

16.3. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°® 14.133/2021.

CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

17.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei n°® 14.133/2021, e demais normas estaduais aplicaveis e, subsidiariamente, segundo as
disposicdes contidas na Lei n° 8.078/1990 — Cédigo de Defesa do Consumidor — € hormas e principios
gerais dos contratos.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO

18.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como no
respectivo sitio oficial na Internet, em atencao a Lei n® 12.527/2011, regulamentada no Estado do
Ceara pela Lei n® 15.175/2012.

CLAUSULA DECIMA NONA - DO FORO

19.1. Fica eleito o foro do municipio da sede do CONTRATANTE, para dirimir os litigios que
decorrerem da execugao deste Termo de Contrato que nao puderem ser compostos pela
conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/2021.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela
Assessoria Juridica do CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma,
para um s6 efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos
representantes das partes e pelas testemunhas abaixo.

Local e data
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(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO

Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(nome do(a) procurador(a)/assessor(a) juridico(a) da CONTRATANTE)
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ANEXO IV B — MINUTA DO TERMO DE CONTRATO (MODELO PARA ESTATAIS)

Contraton® /20 -
Processo n°

CONTRATO QUE ENTRE S| CELEBRAM (O)A E (O) A
, ABAIXO QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

O(A , situada(o) na , inscrita(o) no CNPJ sob o
n° , doravante denominada(o) CONTRATANTE, neste ato representada(o)
pelo , (nacionalidade), portador da Carteira de |dentidade
n° , € do CPF n° , residente e domiciliada(o) em (Municipio -
UF), na , e a , com
sede na , CEP: , Fone: , inscrita no
CPF/CNPJ sob o n° , doravante denominado CONTRATADO, representado
neste ato pelo , (nacionalidade), portador da Carteira de Identidade n°

, € do CPF n° , residente e domiciliada(o) em (Municipio -
UF), na , tém entre si justa e acordada a celebragdo do

presente contrato, mediante as clausulas e condigbes seguintes:
CLAUSULA PRIMEIRA — DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o Pregao Eletronico n° 20240008, e seus anexos,
os preceitos do direito publico, Lei Federal n°® 13.303, de 30 de junho de 2016, o Regulamento
Interno de Licitagdes e Contratos e demais legislagao aplicavel ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregéo Eletrénico n°
20240008, o Termo de Referéncia, a proposta do contratado e eventuais anexos dos respectivos
documentos os quais constituem parte deste instrumento, independente de sua transcrigéo.

CLAUSULA TERCEIRA - DO OBJETO

3.1. Registro de precos para futuras e eventuais aquisicbes de solugdo de protecdo de redes,
incluindo aquisicbes de hardware e software e respectivo servigo de implantagdo, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizacdo de equipamentos
obrigatoriamente todos novos e de primeiro uso, nas condi¢des estabelecidas neste contrato e no
Termo de Referéncia do edital e na proposta do CONTRATADO.

CLAUSULA QUARTA - DA VIGENCIA E ALTERAGAO

4.1. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, contado da sua assinatura, na
forma do disposto no art. 71 da Lei Federal n° 13.303/2016.

4.2. O contrato podera ser alterado nos casos previstos nos arts. 72 e 81 da Lei Federal n°
13.303/2016 e conforme dispuser o Regulamento Interno de Licitacbes e Contratos do
CONTRATANTE.

4.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracéo de termo aditivo.

CLAUSULA QUINTA - DA EXECUGAO CONTRATUAL

5.1. O regime da execugao contratual, assim como os prazos e condi¢des de conclusdo, entrega,
recebimento do objeto, obrigacdes e demais condigbes constam no Termo de Referéncia, anexo a
este contrato.

CLAUSULA SEXTA — DA SUBCONTRATAGAO
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6.1. Sera admitida a subcontratacao do objeto contratual nos termos estabelecidos no subitem

21.7 do edital.
CLAUSULA SETIMA - DO PREGO
7.1. O valor total da contratacéo é de R$ ( )

7.1.1. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugao do objeto, inclusive fributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA OITAVA - DO PAGAMENTO E DO RECEBIMENTO

8.1. O prazo para pagamento ao CONTRATADO e demais condi¢des a ele referentes, bem como,
as condicdes de recebimento, encontram-se definidos no Termo de Referéncia, anexo a este
instrumento de contrato.

CLAUSULA NONA - DO REAJUSTE

9.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data da apresentacéo da proposta.

9.2. Apds o interregno de um ano, e independentemente de pedido do CONTRATADO, os pregos
iniciais serdo reajustados, mediante a aplicagdo, pelo CONTRATANTE, do indice IPCA,
exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

9.4. No caso de atraso ou nao divulgagado do(s) indice (s) de reajustamento, 0 CONTRATANTE
pagara ao CONTRATADO a importancia calculada pela ultima variagao conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

9.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagdo entao em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.
CLAUSULA DECIMA - DAS OBRIGAGOES DO CONTRATANTE E DO CONTRATADO

10.1. As obrigacdes referentes ao CONTRATANTE e ao CONTRATADO encontram-se,
respectivamente, definidas no Termo de Referéncia, parte integrante deste instrumento.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES PERTINENTES A LEI GERAL DE
PROTEGAO DE DADOS PESSOAIS (LGPD)

11.1. O CONTRATADO declara que tem ciéncia da existéncia da LGPD e se compromete a
adequar todos os procedimentos internos ao disposto na legislagdo, com o intuito de proteger os
dados pessoais que Ihe forem repassados, cumprindo, a todo momento, as normas de proteg¢ao
de dados pessoais, jamais colocando, por seus atos ou por sua omissdo, 0 CONTRATANTE em
situacao de violagao de tais regras.

11.1.1. O CONTRATADO somente podera tratar dados pessoais nos limites e finalidades
exclusivas do cumprimento de suas obrigagdes com base no presente contrato e jamais podera
realizar o tratamento para fins distintos do fornecimento dos bens especificados no certame ou no
contrato administrativo.
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11.2. O tratamento de dados pessoais sera realizado de acordo com as hipéteses de tratamento
previstas nos artigos 7°, 11, 14, 23, 24 e 26 da LGPD e somente para propdsitos legitimos,
especificos, explicitos e informados ao titular, observando a persecugéo do interesse publico e os
principios do art._6° da LGPD e 37 da Constituigdo Federal de 1988.

11.3. O CONTRATADO devera indicar, no prazo maximo de 5 ( cinco) dias uteis da publicagdo do
Aditivo, a identidade e informagdes de contato do seu Encarregado de Protegdo de Dados, bem
como, se aplicavel, o endereco da pagina eletrbnica onde essa designacéo é realizada, conforme
estabelecido no § 1° do art. 41 da LGPD e se compromete a manter o CONTRATANTE informado
sobre os dados atualizados de contato de seu Encarregado de Tratamento de Dados Pessoais,
sempre que for substituido, independentemente das altera¢gdes em sua pagina eletronica.

11.4. O CONTRATADO devera cooperar com a Administracdo Direta e Indireta do Estado do
Ceara no cumprimento das obrigacdes referentes ao exercicio dos direitos dos Titulares previstos
na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento
de requisicdes e determinacdes do Poder Judiciario, Ministério Publico e Orgdos de Controle,
quando relacionados ao objeto contratual.

11.5. O CONTRATADO nao podera disponibilizar ou transmitir a terceiros, sem prévia autorizacao
por escrito, informagao, dados pessoais ou base de dados a que tenha acesso em razdo do
cumprimento do objeto deste instrumento contratual.

11.5.1. Caso autorizada transmissao de dados pelo CONTRATADO a terceiros, as informagdes
fornecidas e/ou compartiihadas devem se limitar ao estritamente necessario para o fiel
desempenho da execucgdo do instrumento contratual, adotando procedimentos de seguranca que
assegurem a sua confidencialidade, integridade e disponibilidade dos dados.

11.5.2. As PARTES se obrigam a zelar pelo sigilo dos dados, garantindo que apenas as pessoas
que efetivamente precisam acessa-los o fagcam, submetendo-as, em todo caso, ao dever de
confidencialidade.

11.6. Ocorrendo o término do tratamento dos dados nos termos do_art. 15 da LGPD é dever do
CONTRATADO elimina-los, com exceg¢ao das hipéteses do_art. 16 da mesma lei, incluindo
aquelas em que houver necessidade de guarda de documentagao para fins de comprovagao do
cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacgdes.

11.6.1. O CONTRATADO néo podera deter copias ou backups, informagdes, dados pessoais e/ou
base de dados a que tenha tido acesso durante a execucdo do cumprimento do objeto deste
instrumento contratual.

11.6.2. O CONTRATADO devera eliminar os dados pessoais a que tiver conhecimento ou posse
em razao do cumprimento do objeto deste instrumento contratual tdo logo n&o haja necessidade
de seu tratamento.

11.6.3. O CONTRATADO fica obrigado a devolver todos os documentos, registros e copias que
contenham informacao, dados pessoais, e/ou base de dados a que tenha tido acesso durante a
execugado do cumprimento do objeto deste instrumento contratual, no prazo de 30 (trinta) dias
corridos, contados da data de qualquer uma das hipoteses de extingdo do contrato, restando
autorizada a conservagao apenas nas hipoteses legalmente previstas,

11.7. Caso as PARTES necessitem subcontratar atividades relacionadas ao certame/contrato em
que haja tratamento dos dados, deverao exigir a vinculagdo do SUBCONTRATADO (suboperador)
aos critérios definidos neste instrumento, fazendo-o assinar um termo de adesdo ao presente
contrato.

11.7.1. O CONTRATANTE devera ser informado no prazo de 5 (cinco) dias uteis sobre todos os
contratos de subcontratacado (suboperadores) firmados ou que venham a ser celebrados pelo
CONTRATADO.
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11.7.2. Em caso de subcontratacdo, o CONTRATADO e o SUBCONTRATADO responderao em
regime de solidariedade por eventuais danos causados aos titulares, o CONTRATANTE e a
terceiros, em virtude de qualquer conduta comissiva ou omissiva inerente ao tratamento dos
dados.

11.7.3. O CONTRATADO devera assegurar que o subcontratado oferecerd o mesmo nivel de
seguranga dos dados, produzindo e guardando evidéncias disso;

11.8. As PARTES devem adotar boas praticas de governanga e medidas técnicas e
administrativas em relagao ao tratamento dos dados, compativeis com a estrutura, a escala e o
volume de suas operagdes, bem como a sensibilidade dos dados tratados.

11.8.1. E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD, inclusive dara conhecimento formal aos
seus empregados das obrigagdes e condi¢cbes acordadas nesta clausula.

11.8.2. O CONTRATADO se responsabilizara por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servigos que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacdo e/ou dos dados pessoais, agirao de acordo com o presente
contrato, com as leis de protegdo de dados e que estes respeitem o dever de protecao,
confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a
confidencialidade e seguranga de tais dados, documento que estar disponivel em carater
permanente para exibicdo do CONTRATANTE, mediante solicitagao.

11.8.3. O CONTRATADO devera promover a revogacao de todos os privilégios de acesso aos
sistemas, informacdes e recursos do CONTRATANTE, em caso de desligamento de funcionario
das atividades inerentes a execugao do presente Contrato.

11.9. Em caso de incidente de seguranca em relacdo aos dados tratados neste certame/contrato,
que comprometa a confidencialidade, a integridade e a disponibilidade dos dados, a PARTE que
sofreu o incidente devera comunicar imediatamente a ocorréncia a partir de uma notificacdo que
contera, no minimo:

a) Data e hora do incidente;

b) Data e hora da ciéncia pela PARTE responsavel,

c) Descricao dos dados pessoais afetados;

d) Numero de titulares afetados;

e) Relagéo dos titulares envolvidos;

f) Riscos relacionados ao incidente;

g) Indicacao das medidas técnicas e de seguranca utilizadas para a protecédo dos dados;

h) Motivos da demora, no caso de a comunicacdo nao haver sido imediata;

i) Medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo;

j) O contato do Encarregado de Protecdo de Dados ou de outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido;

11.9.1. Na hipétese descrita acima, as PARTES atuardo em regime de cooperagao para:

a) Definir e implementar as medidas necessarias para fazer cessar o incidente e minimizar seus
impactos;

b) Prover as informagdes necessarias a apuragao do ocorrido no menor prazo possivel;

c) Definir o padrao de respostas a serem dadas aos titulares, terceiros, a ANPD e demais
autoridades competentes.
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11.10. Os dados obtidos em razéo deste contrato serdo armazenados em um banco de dados
seguro, com garantia de registro das transagbes realizadas na aplicacdo de acesso (log),
adequado controle baseado em fungdo (role based access control) e com transparente
identificagcdo do perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a
rastreabilidade de cada transacéao e a franca apuragao, a qualquer momento, de desvios e falhas,
vedado o compartilhamento dessas informagdes com terceiros;

11.11. A critério do CONTRATANTE, o CONTRATADO podera ser provocado a colaborar na
elaboracéo do Relatério de Impacto a Protecao de Dados Pessoais, conforme a sensibilidade e o
risco inerente dos bens e/ou servigos objeto deste contrato, no tocante a dados pessoais.

11.12. O CONTRATADO indenizara o CONTRATANTE, em razdo do ndo cumprimento por parte
da CONTRATADA das obrigacbes previstas nas leis, hormas, regulamentos e recomendagbes das
autoridades de protecdo de dados com relagdo ao presente contrato, de quaisquer danos,
prejuizos, custos e despesas, incluindo-se honorarios advocaticios, multas, penalidades e
eventuais dispéndios investigativos relativos a demandas administrativas ou judiciais propostas
em face do CONTRATANTE a esse titulo.

11.13. Em caso de responsabilizagdo do Estado por danos e/ou violagdes a LGPD decorrentes do
objeto do contrato, devera ser apurado os danos que efetivamente cada uma das partes causarem
ao titular dos dados, para fins de assegurar o direito de regresso do Estado nos termos da
legislacao.

11.13.1. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovagao formulados.

11.14. Os contratos e convénios de que trata o § 1° do art. 26 da Lei n° 13.709/2018 deverao ser
comunicados a ANPD.

11.15. Este instrumento pode ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendagdes, editadas na forma da LGPD.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUGAO

12.1. A contratacdo conta com garantia de execucgéo, nos moldes do art. 70 da Lei Federal n°
13.303/2021, em valor correspondente a % ( por cento) do valor contratual, que devera
ser prestada até 10 (dez) dias uteis a contar da assinatura deste instrumento.

12.2. Em se ftratando de seguro-garantia, a apolice devera acompanhar as modificacoes
referentes a vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

12.3. Sera permitida a substituicido da apdlice de seguro-garantia na data de renovacao ou de
aniversario, desde que mantidas as condi¢cbes e coberturas da apdlice vigente e nenhum periodo
figue descoberto, ressalvado o disposto no subitem 12.5, deste instrumento de contrato.

12.4. A garantia somente sera liberada ou restituida apds a fiel execugédo do contrato ou apés a
sua extincdo por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada
monetariamente.

12.5. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragao, o
CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até
a ordem de reinicio da execucdo ou o adimplemento pela Administragao.

12.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

12.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagbes nele previstas;

12.6.2. Multas moratdrias e punitivas aplicadas pela Administragao ao CONTRATADO; e
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12.6.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao
adimplidas pelo CONTRATADO, quando couber.

12.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 12.6, observada a legislagcao que rege a matéria.

12.8. A garantia em dinheiro devera ser efetuada com corregdo monetaria em favor do
CONTRATANTE, em conta preferencialmente no Banco Bradesco S.A, ou outro banco indicado
pelo contratante.

12.9. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacao e de custédia autorizado
pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

12.10. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cdédigo Civil.

12.11. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratacao.

12.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagdo, o CONTRATADO obriga-se a fazer a respectiva reposi¢gdo no prazo maximo de
( ) dias Uteis, contados da data em que for notificada.

12.13. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a
matéria.

12.14. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo
CONTRATANTE quanto ao inicio de processo administrativo para apuragao de descumprimento
de clausulas contratuais.

12.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apodlice, sua caracterizacdo e comunicagdo poderdo ocorrer fora desta vigéncia, néo
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n°® 662, de
11 de abril de 2022.

12.16. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagao para a
liberagdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do CONTRATANTE, mediante termo circunstanciado, de que o CONTRATADO
cumpriu todas as clausulas do contrato.

12.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes ao CONTRATADO.

12.18. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista neste contrato.

12.19. Além da garantia de que trata o art. 70 da Lei n°® 13.303/2016, a presente contratacao
possui previsdo de garantia do servico a ser fornecido, incluindo manutencdo e assisténcia
técnica, conforme o caso e condi¢cbes estabelecidas no Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA - DAS INFRAGOES E SANGOES ADMINISTRATIVAS

13.1. Pela inexecugao total ou parcial do contrato a empresa publica ou a sociedade de economia
mista podera, garantida a prévia defesa, aplicar ao CONTRATADO as seguintes sancoes:

| - adverténcia;

Il - multa, na forma a seguir:
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a. Moratéria de 0,2% (dois centésimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 25 (vinte e cinco) dias.

b. Moratdria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento) pela inobservancia do prazo fixado para
apresentagao, suplementagao ou reposigao da garantia.

c. O atraso superior a 30 (trinta) dias autoriza a Administragéo a promover a extingao do contrato
por descumprimento ou cumprimento irregular de suas clausulas.

d. Compensatoria de 20% (vinte por cento) sobre o valor total do CONTRATADO, no caso de
inexecucgao total do objeto.

Il - suspenséao temporaria de participacdo em licitagado e impedimento de contratar com a entidade
sancionadora, por prazo nao superior a 2 (dois) anos.

13.2. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera o CONTRATADO pela sua diferengca, que sera descontada dos pagamentos
eventualmente devidos pela empresa publica ou pela sociedade de economia mista ou cobrada
judicialmente.

13.3. As sancgdbes previstas nos incisos | e lll do subitem 13.1 poderdo ser aplicadas juntamente
com a do inciso Il, devendo a defesa prévia do interessado, no respectivo processo, ser
apresentada no prazo de 10 (dez) dias uteis.

13.4. As sangdes previstas no inciso Ill subitem 13.1 poderdo também ser aplicadas as empresas
ou aos profissionais que, em razado dos contratos regidos por esta Lei:

| - tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Il - demonstrem n&o possuir idoneidade para contratar com a empresa publica ou a sociedade de
economia mista em virtude de atos ilicitos praticados.

13.5. Na impossibilidade do pagamento da multa por meio de descontos dos créditos existentes
ou da garantia contratual, o CONTRATADO recolhera a multa por meio de depdsito bancério
podendo ser substituido por outro instrumento legal, em nome do contratante, se nao o fizer, sera
cobrada em processo de execugao.

CLAUSULA DECIMA QUARTA — DA EXTINGAO CONTRATUAL

14.1. Este contrato podera ser extinto nas hipoteses de inadimplemento contratual, acordo entre
as partes, ou conforme dispuser regulamento interno do CONTRATANTE.

14.2. Este contrato podera ser extinto a qualquer tempo pelo CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes de razdes de interesse
publico, justificadas pela autoridade maxima da CONTRATANTE, sem que caiba ao
CONTRATADO, direito a indenizagao de qualquer espécie.

CLAUSULA DECIMA QUINTA - DOS RECURSOS ORGCAMENTARIOS
15.1. As despesas decorrentes da contratacdo serdo provenientes dos recursos
CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 13.303/2016, Regulamentos Internos e demais normas estaduais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078/1990 — Cdédigo de Defesa do
Consumidor — € normas e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA — DA PUBLICAGAO
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17.1. Incumbira ao CONTRATANTE divulgar a publicacdo resumida do presente instrumento nos
termos do §2° do art. 51 da Lei n° 13.303/2016 e no Regulamento Interno de Licitagbes.

CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o foro do municipio da sede do CONTRATANTE, para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagéo.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela
Assessoria Juridica do CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma,
para um s6 efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos
representantes das partes e pelas testemunhas abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO

Testemunhas:

(nome da testemunha 1) (nome da testemunha 2)
RG: RG:

CPF: CPF:

Visto:

(nome do(a) procurador(a)/assessor(a) juridico(a) da CONTRATANTE)
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	10.2. Habilitação jurídica
	10.3. HABILITAÇÂO TÉCNICA
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	10.5. Habilitação econômico-financeira
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	11.1.2. A licitante deverá fornecer junto com a proposta de preços:

	ANEXO I - TERMO DE REFERÊNCIA
	Processo n° 30032.000154/2024-71
	DO OBJETO:
	2. DAS ESPECIFICAÇÕES E QUANTITATIVOS

	2.1. Havendo divergências entre as especificações deste anexo e as do sistema, prevalecerão as deste anexo.
	2.2. O objeto desta contratação não se enquadra como sendo de bem de luxo, conforme Decreto Estadual nº 34.450/2021.
	2.3. Os bens objeto desta contratação são caracterizados como comuns nos termos do inciso IV do art. 32 da Lei Federal nº 13.303/2016.
	3. DO PRAZO DE VIGÊNCIA E ALTERAÇÃO CONTRATUAL

	3.1. O prazo de vigência da Ata de registro de preços será de 1 (um) ano, contado a partir da data da sua publicação no Diário Oficial do Estado, e poderá ser prorrogado, por igual período, desde que por acordo entre as partes e comprovado o preço vantajoso, nas mesmas condições e quantidades ou valores remanescentes.
	3.2. O prazo de vigência do contrato é de 36 (trinta e seis) meses, contado da sua assinatura, na forma do art. 94 c/c o art. 105 da Lei Federal n° 14.133/2021, e para as empresas públicas e sociedades de economia mista, o disposto no art. 71 da Lei Federal n° 13.303/2016.
	3.3. O contrato poderá ser alterado pela disciplina dos arts. 124 e seguintes da Lei Federal nº 14.133/2021, e para as empresas públicas e sociedades de economia mista, nos casos previstos nos arts. 72 e 81 da Lei Federal n° 13.303/2016 e conforme dispuser o Regulamento Interno de Licitações e Contratos do contratante.
	4. DA DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO.
	5. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERANDO TODO O CICLO DE VIDA DO OBJETO
	6.2. Condições de Entrega
	6.3. Da Garantia, manutenção, suporte e assistência
	6.3.1 A CONTRATADA dará suporte e assistência técnica 24x7 conforme descrito abaixo caso um dos itens 29 a 34 seja contratado, pelo período de 36 (trinta e seis) meses.
	6.3.2 O suporte e assistência técnica se dará conforme as condições especificadas a partir do item 6.3.3. deste TR caso nenhum dos itens 29 a 34 seja contratado.
	6.3.2.1 A CONTRATADA deverá possuir uma solução de monitoramento conforme Anexo C.
	6.3.2.2 A CONTRATANTE poderá solicitar qualquer relatório da solução com uma frequência mensal o que deverá ser provido pela contratada num prazo de 5 dias úteis.
	6.3.2.3 A CONTRATADA também será responsável pela administração e manutenção do serviço em regime de 24x7x365 para atendimentos remotos e o regime 8x5 para atendimentos que possam ser necessários na forma presencial, durante todo o período do serviço contemplado nesse Edital. As tarefas atinentes ao trans porte, deslocamento e remessa necessários, seja na implementação, substituição e/ ou remoção de equipamentos defeituosos será de responsabilidade da CONTRATADA.
	6.3.2.4 Para garantir a qualidade e disponibilidade do serviço, deverá ser disponibilizado pela empresa CONTRATADA uma ferramenta de monitoramento com estrutura dedicada para a Etice que atenda as características mínimas descritas no ANEXO C. Essas características deverão constar na comprovação ponto-a-ponto que será entregue.
	6.3.2.5 A ferramenta deve ser acompanhada de todos os itens necessários para operacionalização, tais como: softwares de apoio (sistema operacional, etc) e licenças de softwares;
	6.3.2.6 O serviço de monitoramento 24x7 deverá ser prestado OBRIGATÓRIA E INDISPENSAVELMENTE através de NOCs (Network Operation Center) redundantes da empresa CONTRATADA que já deverão estar em pleno funcionamento até a data da assinatura do Contrato. Será o ponto único de contato com a equipe técnica da CONTRATANTE para abertura de chamados, incidentes, problemas, dúvidas e requisições relacionadas aos serviços contratados, atuando como a primeira instância de atendimento à CONTRATANTE.
	6.3.2.7 Os serviços prestados pelo NOC compreendem, entre outros, os seguintes procedimentos:
	6.3.2.7.1 Monitoramento pró-ativo do ambiente de rede WAN do CONTRATANTE;
	6.3.2.7.2 Suporte técnico para identificação e resolução de problemas em software e hardware;
	6.3.2.7.3 Resolução de problemas quanto acesso à internet, sites remotos, serviços de rede oferecidos aos funcionários do CONTRATANTE;
	6.3.2.7.4 Resolução de problemas referente aos meios de Acesso WAN, tais como: MPLS e Ethernet;
	6.3.2.7.5 Suporte em criação de políticas, configurações, parametrizações de quaisquer ordens
	relativos aos equipamentos ofertados;
	6.3.2.7.6 Resolução de problemas referente a políticas, configurações, parametrizações de quaisquer ordens relativos aos equipamentos ofertados;
	6.3.2.7.7 Suporte à criação, geração e parametrização de relatórios e eventos de segurança de quaisquer naturezas detectados e prevenidos pelos equipamentos ofertados;
	6.3.2.7.8 Encaminhar incidentes ao fabricante da solução;
	6.3.2.7.9 Suporte em demais configurações de segurança, redundância e gerência;
	6.3.2.7.10 Suporte, administração e monitoramento das políticas e tarefas de backup das configurações;
	6.3.2.7.11 Apoio técnico para tarefas de auditoria e análise de logs.
	6.3.2.8 A CONTRATADA deverá agir de forma reativa para incidentes, restabelecimento do serviço o mais rápido possível minimizando o impacto, seja por meio da uma solução de contorno ou definitiva. Ainda caberá a CONTRATADA agir de forma proativa aplicando medidas para a boa manutenção afim de garantir a regularidade da operação do serviço.
	6.3.2.9 O atendimento e suporte técnico especializado de 1° (primeiro nível) será sempre telefônico e remoto em regime 24x7 e assim, responsável pelo acompanhamento e gestão dos chamados, controle dos Indicadores de monitoramento, atuando como ponto único de contato entre a CONTRATANTE e profissionais da equipe da CONTRATADA.
	6.3.2.10 O atendimento e suporte técnico especializado de 2° (segundo nível) poderá serpresencial ou remoto em regime 8x5 em todo estado do Ceará caso o suporte remoto não seja suficiente para resolução do problema. Responsável pela prevenção e resolução de incidentes, problemas e requisições, identificando a causa raiz de eventual problema e buscando sua solução. Execução de atividades remotas e/ou presenciais em incidentes, solicitações de maior complexidade.
	6.3.2.11 Os Técnicos deverão ser capacitados e certificados para prestação dos serviços, resolução de incidentes, problemas e solicitações nos equipamentos ofertados. O comparecimento de um técnico ao local da necessidade será de no máximo 48 (quarenta e oito) horas para atendimentos na área que abrange e define a Região Metropolitana de Fortaleza e de até 5 (cinco) dias para as outras demais localidades (interior do Estado) e devendo sempre atender aos critérios de SLA determinados nesse Edital.
	6.3.2.12 Para abertura dos chamados de suporte, a CONTRATADA deverá disponibilizar número telefônico 0800 (ou equivalente a ligação local), também serviço via portal WEB e/ou e-mail (em português). Na abertura do chamado, o órgão ao fazê-lo, receberá naquele momento, o número, data e hora de abertura do chamado. Este será considerado o início para contagem dos SLAS. O fechamento do chamado deverá ser comunicado pela CONTRATADA para fins de contagem do tempo de atendimento e resolução do chamado.
	6.3.2.13 A CONTRATADA deverá possuir na sua equipe profissionais com as seguintes certificações obrigatórias e indispensáveis em face da complexidade da prestação dos serviços requeridos e ainda mais da rede computacional:
	6.3.2.13.1 02 (dois) profissionais com certificação de nível técnico fornecida pelo fabricante das soluções de Next Generation Firewall ofertadas;
	6.3.2.13.2 02 (dois) profissionais com certificação de nível técnico fornecida pelo fabricante das soluções de Firewall de Aplicação Web – WAF;
	6.3.2.13.3 02 (dois) profissionais com certificação ITIL Foundation;
	6.3.2.13.4 01 (um) profissional com certificação PMP;
	6.3.2.13.5 A Comprovação de que o(s) profissional(is) indicado(s) pela contratada pertence(m) ao seu quadro permanente, se dará mediante:
	6.3.2.13.5.1 Apresentação de vínculo trabalhista (registro em carteira de trabalho e previdência social CTPS e ficha de empregado) em sendo o profissional empregado da licitante ou;
	6.3.2.13.5.2 Apresentação de contrato social, em sendo o profissional integrante do quadro societário da licitante ou;
	6.3.2.13.5.3 Apresentação de contrato de prestação de serviço regido pela legislação civil, celebrado entre o profissional e a contratada.
	6.3.2.13.5.4 A CONTRATANTE poderá, em qualquer momento durante a execução do contrato, exigir a apresentação das documentações referidas nos subitens 6.3.2.13, concedendo à
	CONTRATADA o prazo improrrogável de 30 (trinta) dias corridos, contados a partir da data do requerimento, para comprovar o atendimento das exigências. Ademais, a CONTRATADA deverá, na fase de habilitação, assumir compromisso formal quanto à disponibilidade de corpo técnico especializado, devidamente capacitado para a execução dos serviços previstos no contrato, sob pena de desclassificação.
	6.3.2.14 A atualização de firmware quando disponibilizado exclusivamente pelo próprio fabricante dos equipamentos deverá ser executada pela CONTRATADA sem custo adicional, sempre que requisitado pela CONTRATANTE. Toda e qualquer atualização só poderá ser aplicada mediante autorização da CONTRATANTE. As atualizações deverão ocorrer em data e horário determinado pela CONTRATADA em comum acordo e autorização da CONTRATANTE visando manter em normal funcionamento a rede onde estiverem funcionando.
	6.3.2.15 A CONTRATADA deverá fornecer informações de monitoramento on-line, via dashboard que permita o acompanhamento em tempo real do estado dos ativos. Deverá ainda apresentar relatórios mensais, por meio digital (DOCX, XLSX ou PDF), com o diagnóstico e controle dos equipamentos monitorados (dados, informações, descrição, indicadores e métricas que permitam quantificar o desempenho e a disponibilidade da ope ração do serviço).
	6.3.2.16 A CONTRATADA deverá disponibilizar uma ferramenta de Service Desk comprovadamente aderente as boas práticas do ITIL e que contenha o detalhamento dos chamados com no mínimo as seguintes informações: o funcionário do órgão/entidade que realizou a abertura do chamado, data e hora de abertura, data e hora de atendimento, data e hora de solução, o funcionário do órgão/entidade que realizou o encerramento do chamado, descrição detalhada do problema e das ações tomadas para sua resolução e a relação dos equipa mentos ou componentes substituídos, especificando marca, modelo, fabricante e número de série).
	6.3.2.17 Os relatórios de chamados abertos poderão ser solicitados a qualquer instante pela CONTRATANTE dentro das condições estipuladas, respeitando, no entanto, um prazo de até 48 (quarenta e oito) horas uteis. Esses relatórios deverão ser retidos pelo tempo mínimo equivalente a vigência do contrato e após o seu encerramento inutilizados.
	6.3.2.18 A CONTRATADA deverá comunicar ao CONTRATANTE, os casos de eminente falha operacional dos equipamentos ou de qualquer outra ação que possa vir a colocar em risco a operação da rede dela, mesmo que a falha não tenha sido consumada, mas que tenha sido detectada a existência do risco.
	6.3.2.19 A CONTRATANTE deverá definir pessoas do seu Quadro de Funcionários que terão acesso de Administração nos equipamentos disponibilizados e essas pessoas deverão comunicar à empresa CONTRATADA qualquer alteração de configuração realizada nos equipamentos fornecidos nessa contratação e nessa situação respondendo por sua conta e risco pelas intervenções que possam ter efetuado.
	6.3.2.20 A CONTRATADA deverá respeitar os tempos máximos de ATENDIMENTOS e SLA
	(Nível de Acordo de Serviço) abaixo descritos, sob a pena de multa no caso de falhas em seu integral cumprimento:
	6.3.2.20.1 Operação parada (incidente que gere parada total de algum serviço contemplado nesse contrato) o tempo de atendimento será de até 2 (duas) horas.
	6.3.2.20.2 Operação impactada (incidente que gere parada parcial de algum serviço contemplado nesse contrato) o tempo de atendimento será de até 4 (quatro) horas.
	6.3.2.20.3 Requisição de serviço (solicitações de mudanças nos equipamentos ou serviços do contrato) o tempo de atendimento será de até 8 (oito) horas.
	6.3.2.20.4 Informações de contrato (solicitação de informação, parecer ou relatório de algum serviço contemplado no contrato) o tempo de atendimento será de até 12 (doze) horas.
	6.3.3 Os itens 1 a 21 deste TR devem oferecer as condições de garantia conforme descrito abaixo:
	6.3.3.1 A garantia deverá ser integral de, no mínimo, 36 (trinta e seis) meses do fabricante, com cobertura total para peças, atualização de versão e assistência técnica.
	6.3.3.2 A Assistência Técnica deverá disponibilizar número telefônico 0800 (ou equivalente ao serviço gratuito) e serviço WEB ou e-mail (em português), para registro do chamado de assistência técnica e suporte. Em relação a abertura do chamado, o órgão ao fazê-lo, receberá neste momento, o número, data e hora de abertura do chamado. Este será considerado o início para contagem dos prazos estabelecidos;
	6.3.3.3 Caso seja impossível a substituição dos equipamentos, componentes, materiais ou peças por outras que não as que compõem o item proposto, esta substituição obedecerá ao critério de compatibilidade, que poderá ser encontrado no site do fabricante, através de equivalência e semelhança, e só poderá ser efetuada mediante expressa autorização por escrito do órgão/entidade, para cada caso particular. Caso o órgão/entidade recuse o equipamento, componente, material e ou peça a ser substituído, o licitante deverá apresentar alternativas, porém o prazo para solução do problema não será alterado.
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