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e deteccdo de ameacgas do trafego de rede, aderente ao Edital de Pré-qualificacdo Permanente

Chamada de Oportunidade de Servigcos de Nuvem Publica N°. 001/2025 — Solucéo de visibilidade
de Servicos em Nuvem N° 001/2019 - ETICE
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1. OBJETO

Chamada de oportunidade para contratacdo de plataforma em nuvem para gerenciamento de Solucéo de visibilid
e deteccdo de ameacas do trafego de rede e SSL Decryption Universal.

ge

2. OBJETIVOS

VA em 17/06/2025, gs 09:13 (horério local

Contribuindo com o aprimoramento tecnolégico dos entes da Administracdo Publica do Estado do Ceara e reforcarglo
sua misséo de ser referéncia nacional como empresa de Tecnologia da Informagdo e Comunicacdo — TIC, indutoraTa
inovacdo e modernizacéo para o desenvolvimento econdmico-social no fornecimento de servicos de tecnologia de ata
performance em nuvem, a ETICE deseja selecionar, dentre as empresas pré-qualificadas, servicos técnic@s
especializados para provimento de solucdo em nuvem, conforme detalhamento técnico constante ne@te
documento.

RIANO

Assim, considerando as premissas estabelecidas no Edital de Pré-qualificagdo 001/2019, a Empresa de Tecnologiagja
Informacdo do Ceard — ETICE convoca as empresas pré-qualificadas para que apresentem propostas para
fornecimento dos servicos em nuvem, seguindo as definicdes técnicas deste documento convocatorio.

Todos 0s recursos e servigcos necessarios deverdo ser langcados na proposta em modalidade OPEX.

:31 MARC

Outrossim, vale destacar que os itens de servigos vencedores de cada chamada de oportunidade ja serao trazic%s
para a composi¢do do Marketplace da ETICE, devendo o(s) contrato(s) serem realizados por demanda; ou seja, S%M
comprometimento do Orgcamento da ETICE, podendo haver a contratacdo parcelada do objeto da presente chamagla
de Oportunidade; tudo consoante ao disposto nos itens 13.11, 17.1.1, 17.1.2 e 17.1.3 do Edital de Pré-qualificagéo%in
verbis:

24/

2eB021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

@&m

“13.11. Os itens de servi¢cos vencedores de cada chamada de oportunidade serédo trazid
para a composicdo dos servicos do marketplace da ETICE, devendo seus precos finais ser
mantidos como maximos por um prazo minimo de 12 (doze) meses a contar da data
homologacéo do resultado da chamada de oportunidade.

(.)

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de Licitagde
Contratos da ETICE, fica desde jd a ETICE autorizada a celebracdo de contratos por deman

m

OBA

‘87, de 8 de juﬁho

M’ARTINS BARB
34.0

[0)]

as

17.1.2. A ETICE fixar4 um quantitativo ou valor maximo de fornecimento ou servi¢o a ser utiliz
no prazo de vigéncia do referido contrato, SEM comprometimento do Orcamento da ETICE.

Bco Al\g;ON

D,

do Estauc]o ofd Cearéd), conforme’ ‘358?)5@ no Deet@PEstadud ne

17.1.2. Na hipétese do item anterior, a ETICE demandara o objeto de forma PARCELAD
apenas quando necessitar, nos termos e prazos definidos no Edital e contrato, remunera
o contratado apenas pelo que for efetivamente executado.” (grifou-se)

ARIC

%)r: FR

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servigcos que deverao
consideradas pelas pré-qualificadas, para que, munidos de informac8es relevantes sobre as necessidades p
atendimento ao escopo dos servigos, emitam propostas de acordo com as condi¢des preestabelecidas no Edital
Pré-qualificacédo supracitado.

3. SOBRE O MODELO DE CONTRATACAO

ssinado eletronicggerie

R

3.1. Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificagcdo de nuvem
001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificacdo e no Regulamento de Licitag
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orério local

e Contratos da ETICE; sendo regido, também, pela Lei Federal 13.303/2016, pelos Principios da Direﬁo
Civil e, no que couber, pelos Principios da Administragéo Publica e demais legislagdo correlata.

s 09:1

3.2. A chamada sera feita em lote Unico visto que os itens desta chamada séo intrinsecamente interconectados,
0 gque impossibilitaria sua divisao.

3.3. Justificativa de escolha da Plataforma da Solucédo de visibilidade e detec¢cao de ameacas do trafego
rede:

em 17/g6/2025
(¢

A Solucao de Visibilidade de Ameacas e do Trafego de Rede e SSL Decryption Universal tem como foco manteg a
visibilidade total e continua dos servicos de TIC, identificar acessos ndo autorizados, permitindo a deteccao %e
ameagas, a filtragem de trafego com base na visibilidade das camadas de aplicacéo e a identificag&o bidirecional, b@m

como a Decryption SSL Universal de forma unificada. 2

Justifica-se a contratacao de uma Solugao de visibilidade e deteccéo de ameacas do trafego de rede e SSL Decryptg)n
Universal, utilizando software e ferramentas adequadas para este fim, onde as informacdes produzidas pelo estazdo
tem valor inestimavel para a sociedade, portanto, necessdria para garantir a disponibilidade dos servigos e mformag&s
criticas fornecidos pelo estado ao publico interno e externo, bem como os demais servigos associados, confor@sle
estabelecidos neste Termo de Referéncia.

A infraestrutura de TIC disp&e de uma série de ativos heterogéneos que, dada a criticidade dos sistemas

hospedados, deve operar em alta disponibilidade, visibilidade e resiliéncia a falhas, da operagéo dos sistemas.

as 12:31 MARC

Portanto é primordial aprimorar a atuacéo preventiva, elevar o grau de visibilidade do trafego da rede e a deteccao.ge
comportamentos anémalos, haja vista que a transformacao digital no setor publico trouxe desafios crescentes §m
seguranca cibernética, especialmente no controle e monitoramento do trafego de dados que circula nas re@s
institucionais. Com a massificacdo do uso de criptografia (TLS/SSL), estima-se que mais de 90% do trafego atual é

N

cifrado, dificultando a inspe¢&o de ameagas ocultas em conexdes seguras. § S
< o

Sem mecanismos apropriados de visibilidade e decriptagdo universal (SSL Decryption), os 6rgdos publi Z SE
permanecem vulneraveis a malwares, ransomwares, spywares e outros cédigos maliciosos encapsulados em qu@s%
criptografados, bem como a vazamentos de dados sensiveis e atividades de espionagem. 5‘; 3
b d [ce)

Vale destacar que os principais objetivos da Contratacéo, séo: [~ 3
<~

. Garantir visibilidade total sobre o trafego de rede, inclusive os fluxos cifrados em SSL/TLS; § §
z 3

. Detectar e mitigar ameagas avangadas (APT, Zero-day, Botnets) que se ocultam em pacotes criptografadds; %
Z =}

< 5

. Assegurar a conformidade com normas de seguranca da informacao aplicaveis ao setor publico, tais comg 0%
Decreto n° 10.222/2020 (Estratégia Nacional de Ciberseguranga), LGPD (Lei n® 13.709/2018) e normas do GSI/P% e
TCU; =z 9
<3

A

. Proteger ativos criticos de Tl, como datacenters, servicos de nuvem, ERPS, bancos de dados e portaisg
publicos. g 2
L o

g 2

O crescimento exponencial de aplicacdes criptografadas impede firewalls, IPS/IDS e antivirus tradicionais %eé
inspecionar trafego HTTPS, sem um mecanismo universal de decriptacdo SSL. A auséncia dessa capacidade res@ta@
em "pontos cegos" de seguranca, exploraveis por cibercriminosos. % S
o

A Ferramenta trata-se de uma solucéo universal para SSL/TLS, operando de forma transparente e interoperavel c@mg

outros dispositivos de seguranca (como SIEMs, Firewalls, IDS/IPS, Sandboxes), garantindo andlise profunda (D
Packet Inspection) sem degradac¢do de performance ou laténcia critica.
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Com a decriptagdo SSL universal, a solugdo permitira:

. Identificacdo de malwares disfarcados em payloads cifrados;
. Bloqueio de exfiltracdo de dados sigilosos por canais criptografados;
. Prevencao contra técnicas de evasdo usadas por ransomwares e botnets modernos.

Atendimento integral aos Requisitos Estratégico de Governanca e Compliance;

. Atende recomendac8es do GSI/PR, ABNT NBR ISO/IEC 27001 (Seguranca da Informacao) e auditorias o
TCU;

. Assegura a integridade e a confidencialidade dos dados da Administragao Publica;

. Reduz riscos institucionais, operacionais e reputacionais.

Destacam-se alguns Impactos diretos da ndo Contratacéo

25, as 12:31 MARCIO ADRIANO CASTRQA4.IMA em 17/06/2025, as 09:13 (horario local

. Falta de visibilidade sobre 90% do trafego de rede (cifrado), favorecendo ataques indetectaveis;
. Possibilidade de violag&o de dados pessoais protegidos pela LGPD;

. Vulnerabilidade em auditorias e controles exigidos por 6rgaos fiscalizadores;

. Risco a continuidade dos servigos criticos a sociedade.

Logo, buscar minimizar os pontos de falha de seguranca na visibilidade e ameacas do trafego de rede, além (&s
informacdes e dados em custddia, hospedados e processados, desenvolver estratégias que possam inibir a tentatﬁ/a
de busca, vazamento e sequestro de informacdes que possam comprometer a seguranca de dados e permltl?;dg
tratamento das informacgdes sensiveis, sujeitas as legislacdes e normas brasileiras, preservando niveis de &gﬁow
prevenindo ataques ou penalizando repasse ou acesso indevido de informacées pela rede de dados s&o estratégia ag
serem adotadas com esta contratacédo.

h

BARB
e jun

Portanto, a ETICE, utilizando os principios da padronizagéo e continuidade, vem ao encontro do seu papel e de sua:
areas de negdcio, tendo em vista ser factivel incluir novas solu¢des de TIC, permitindo maior capilaridade do portf D:I
de servicos da ETICE, com vasta integracéo no Estado do Ceara.

Considerando a quantidade de demanda dos 6rgdos da administracdo direta e indireta do Estado, bem como da pr6
ETICE para utilizacdo de recursos em nuvem para provimento dos servicos de Solucdo de visibilidade e detecgéo
ameacas do trafego de rede e SSL Decryption Universal.

®

RO MA
Estaduahe %’4.097, cﬁ%
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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Considerando que a ETICE ao fornecer uma solucdo de visibilidade e deteccéo de ameacas do trafego de rede e
Decryption Universal, para varios 6rgdos do Estado, podera proporcionar:

a) Reducéo de custos e transparéncia para 6rgaos e o estado; Controle e monitoramento com gerenciame
centralizado aos colaboradores; visando Auditoria, Governanca e Conformidade em Seguranga Cibernética e LGP

efle Por: FRANCI
dispos% no Decreto

b) Inovacgéo tecnoldgica. Considerando que a Solugéo de visibilidade e detec¢do de ameagas do trafego de refle

e SSL Decryption Universal, a ser implementada demonstrara ser uma solugéo robusta, confiavel e segura;

me

fori

etronl&m

Assim sendo, a presente chamada de oportunidade sera aberta para oferta de Solugéo de visibilidade e deteccdo ®|e
ameacas do trafego de rede e SSL Decryption Universal, em nuvem, visando expandir com novos servicos a ser@ng
adicionados no Marketplace da ETICE. A expectativa € que com uma maior disponibilidade de servigos no S(?LP
Marketplace, ampliando seu alcance de mercado, a Etice possa cumprir o disposto na Lei n® 16.727.
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Justificativa Lote Unico

as 09:13 (horario local

3.4.1. A contratacdo de servicos em nuvem em lote Unico visa atender as demandas de infraestrutura dQc(‘;TI
da instituicéo de maneira eficiente, segura e escalavel, alinhando-se aos principios da Lei 13.303/2016, go-
nhecida como Lei das Estatais. Esta lei estabelece diretrizes para licitagbes e contratagdes realizadas gor
empresas publicas e sociedades de economia mista, promovendo a economicidade, eficiéncia, transparénsia
e seguranca juridica nas contratacdes publicas. 5

3.4.2. A contratacéo de servicos em nuvem em lote Unico permite a negociacdo de pacotes de servigos cém
melhores condi¢cdes comerciais, promovendo economia de escala. Ao centralizar a contratagdo em um L’mg:o
fornecedor, a instituicdo pode obter descontos significativos, reduzir custos administrativos relacionadof a
multiplos contratos e otimizar o uso dos recursos disponiveis, 0 que esta alinhado com os principios de e?c)o-
nomicidade estabelecidos pela Lei 13.303/2016. o

3.4.3. A contratacéo em lote Unico facilita a gestdo e administracédo dos servigcos em nuvem, permitindo uéa
visdo centralizada e integrada da infraestrutura de TI. Isso reduz a complexidade operacional e melhor& a
governanca sobre os recursos contratados, garantindo um maior controle e transparéncia sobre os gastoz‘,E e
a utilizagéo dos servicos.

3.4.4. A contratacao de servigcos em nuvem em lote Unico permite que a instituicdo se beneficie de atuallga
¢des continuas de infraestrutura e software sem custos adicionais. Além disso, disponibiliza de suporte t&c-
nico especializado e documentacgéo abrangente, garantindo que a instituicdo tenha acesso a uma base%e
conhecimento global e suporte 24/7. I1sso facilita a manutengédo de um ambiente de Tl robusto e resiliente, ‘Eie
acordo com o principio de eficiéncia da Lei 13.303/2016. N

3.4.5. A contratagéo de servicos em nuvem em lote Unico é justificada por proporcionar uma solucao robuﬁa
eficiente, segura e econémica para a instituicdo. Alinhada aos principios da Lei 13.303/2016, essa abordaggmri
assegura a melhor utilizagédo dos recursos publicos, promove a inovagéo, garante a seguranca dos dadog e(%
oferece uma gestao simplificada e centralizada. Com essas vantagens, a instituicdo estara bem posiciona(%j%
para enfrentar os desafios da transformacao digital e atender as demandas de um ambiente de negécios gme
constante evolugao. x5

3.4.6. No caso em analise, a opcao pelo lote Unico decorre da constatacdo de que os itens da Chamada@eg
Oportunidade sao tecnicamente interconectados e inseparaveis, pois tratam de solugfes integradas de s%r%
vicos em nuvem que exigem compatibilidade operacional, padronizacéo tecnoldgica e integracao sistémiga~

de modo a assegurar eficiéncia, seguranca da informacao, interoperabilidade e gestdo unificada dos servié)
contratados. g
3.4.7. A eventual divisdo dos itens comprometeria a coeréncia da solucéo pretendida, podendo acarretar;
3.4.7.1. Riscos de incompatibilidade técnica; g
3.4.7.2. Aumento de custo operacional; 3
3.4.7.3. Perda de controle sobre a padronizacdo e gestéo centralizada; g
3.4.7.4. Reducéo da eficiéncia e da governanga dos servigos contratados. 5

@@F

e
do Estado do Cearé),?:o'nfo%e dis%’os% n3 Decreto Estadual n° 349

3.4.8. Cabe destacar que a jurisprudéncia do Tribunal de Contas da Unido (TCU), notadamente o Acor
n. 2.622/2013 — Plenario, admite a ado¢éo de lote Gnico desde que devidamente justificada, especialme
em situacdes nas quais a fragmentacao do objeto comprometa a economicidade ou a viabilidade técnica
contratacao.

3.4.9. Assim, a formacéo de lote Unico na presente Chamada de Oportunidade esta devidamente justifica
pela necessidade de garantir a integridade técnica e operacional da solugdo em nuvem a ser contrata
atendendo ao interesse publico, a economicidade e a eficiéncia administrativa, conforme exigido pela Lei
13.303/2016 e pelos normativos internos da ETICE.
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4. CRITERIO DE JULGAMENTO.

. *

4.1. Menor Precgo.

5. ORIENTACOES GERAIS

5.1. Prazos

NUmero do

Evento Prazo limite
Evento

Recebimento de propostas das empresas

1 pré-qualificadas pela ETICE

Até 15 (quinze) dias Uteis (*)

Até as 17h00 do 3° (terceiro) dia util
2 Pedidos de Esclarecimentos gue antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
término do prazo de pedidos de
esclarecimentos (**).

Resposta aos Pedidos de
Esclarecimentos

Até as 17h00 do 3° (terceiro) dia util
4 Pedidos de Impugnacéo gue antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
Respostas a Impugnacéo Interposta término do prazo de pedidos de

5 .
esclarecimento.
A o o Até 5 (cinco) dias Uteis, contados a
Avaliacéo, Negociacéo e definicdo da : .
partir do término do prazo de
6 proposta vencedora pela ETICE ~
apresentagdo de propostas.
Até 5 (cinco) dias Uteis, contados a
7 Interposicéo de Recurso partir da divulgacdo da proposta
vencedora.
. ~ Até 5 (cinco) dias uteis, contados a
Apresentacdo de Contrarrazdes ao ! P
partir do término do prazo de
8 Recurso

interposicdo de recurso.

Até 5 (cinco) dias Uteis, contados a
partir do término do prazo de
9 Decisédo definitiva da Comissao apresentacdo de contrarrazbes
recursais, podendo variar em razao
da complexidade da matéria.(***)
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Até 5 (cinco) dias Uteis, a contar da
10 Homologagéo e Adjudicagéo divulgacdo da decisdo definitiva da
Comissao.

(*) O prazo sera contado a partir do primeiro dia Util seguinte a publicacdo deste documento no website
ETICE, no link https://www.etice.ce.qov.br/projeto/pre-qualificacao-permanente/.

a

(**) O prazo podera ser alterado conforme disposto no item 6.4.

A em 17/06R025, as 09:13 (horario local

(***) Caso haja desisténcia expressa do Prazo Recursal (e consequente Contrarrazfes), o Prazo péa
apresentacao da Decisao Definitiva podera ser reduzido, conforme o caso. ®)

E

5.1.1. Os Prazos dispostos no item acima poderdo variar em conformidade com o caso
concreto, podendo inclusive serem mitigados, em razdo de ndo apresentacao de recursos §u
mesmo que as empresas Pré-qualificadas declinem, formalmente, do direito Recursal
consequentemente das contrarrazdes).

Sobre o envio da Proposta Técnica.

1 MARCIO ADRI
D

5.2.1. Apropostadeveraser enviadade forma eletronica e devera ser CRIPTOGRAFADA utilizano
uma chave privada (senha).

,as 1l

5.2.2. A proponente é responsavel por gerar uma chave aleatéria e manter completo sigilo desta chage,
sem revela-la a terceiros, nem a Etice, até que se tenha passado o periodo de recebimento He
propostas estabelecido na tabela do item 5.1.

5.2.3. Antes ou ap0s criptografada, a proposta deve ser assinada digitalmente, conforme o modelo
Medida Proviséria 2.200-2/2001.

ARBOSA egn 24/0
JLYr’“nho de 2921.

5.2.4. Com o objetivo de facilitar a submissdo de propostas e considerando que varios softwal
possibilitam a assinatura digital de um documento antes de uma encriptagdo e ndo apos ela
ETICE aceitara também propostas que tenham sido assinadas digitalmente antes de terem s
encriptadas contanto que o nome do arquivo de proposta possibilite a identificacdo clara
proponente.

4.097°dB &

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

10 MARTHRIS'B

3

5.25. A proposta criptografada e assinada deve ser enviada para o0 e- néu?;
avaliacao.nuvem@etice.ce.gov.br. O HORARIO DE RECEBIMENTO DAS PROPOSTAS SE%A
ATE AS 17H (DEZESSETE HORAS) DO ULTIMO DIA UTIL PARA RECEBIMENTO DAS

a

Stad

O
PROPOSTAS. 7
O =
]
5.2.6. Uma proposta s6 sera considerada entregue no prazo caso a ETICE responda com um e- niaig
para o proponente reconhecendo o recebimento dentro do prazo. L %
o

. . ~ . . (=]
5.2.7. Propostaenviadapara e-mail ndo correto ou com erro de escrita ou que tenha sido recusaglaz
. ~ ~ . = O
pelo servidor ndo seré considerada entregue no prazo. c g
e T
5.2.8. A proponente deverd enviar a chave criptografica usada para encriptar a proposta para a ETI@EE
em até 01 (um) dia util apos encerrado o prazo de recebimento de propostas. e
. : « . . ~3 .8
5.2.9. Arquivos corrompidos ou chaves que ndo permitam descriptografar a proposta, tornarég,. a-
Q {0
proposta nula. S
: L 3 3 O
5.2.10. Todos os recursos e servicos necessarios deverdo ser langcados nas propostas €mg

modalidade OPEX e em moeda nacional (reais).

2
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5.3.

horario local
)

5.2.11. Na proposta devera constar as cotacdoes de todos os itens de servicos especificados ne

documento, expressas em reais e em valores mensais e anuais. P,
o

5.2.12. Para fins de elaboracdo de Proposta, as empresas participantes deverdo considerar que o prae‘%o
contratual sera de 12 (doze) meses, prorrogavel na forma da lei. §
N

5.2.13. A ETICE descriptografara todas as propostas validas e ordenara tais propostas baseadas em sgu
valor global. =
5
<
2
Processo de Selecdo e Negociacdo 5‘
o

5.3.1. A selecdo e negociacdo da melhor proposta ocorrerd preferencialmente se existirem, Ho
minimo, 3 (trés) propostas vélidas para a chamada. S
0
5.3.2. Sera considerada valida a proposta que atender aos requisitos elencados no item 5.2. é
o

5.3.3. Caso sejam apresentadas apenas 02 (duas) propostas vélidas na chamada de oportunidafe,
para homologacdo do resultado da chamada, podera ser realizada pesquisa de mercado p%a
validacdo dos precos apresentados pelas PRE-QUALIFICADAS participantes da chamada, sendo
vedada a contratacdo de empresa gue ndo_seja pré-qualificada. No caso de ser apresentaiia
apenas 01 (uma) proposta, a Chamada ser&a considerada fracassada.

12:3

5.3.4. O processo de selecdo e negociacdo respeitara as regras do edital de pré-qualificacao e«“d’ga
presenta chamada com base na proposta mais vantajosa para a ETICE, de forma a rfé&o
comprometer a economicidade.

5.3.5. Seradeclarada vencedora a proposta que apresentar 0 menor preco.

o

S
N
£ S
5.3.6. Sera Desclassificada a Proposta vencedora que: < 9
0 T
5.3.6.1. Contenham vicios insanaveis; g 2
L . _ 3
5.3.6.2. Descumpram especifica¢cbes técnicas constantes desta Chamada de Oportunidade; g g
zZ [ce)
5.3.6.3. Apresentem precos cujo valor do item e/ou valor total seja superior ao valor estimado a;g)sg
a negociacado para contratacdo, de acordo com § 1o Art. 57 da Lei n® 13.303. < 5
S
5.3.6.3.1. Para declaracdo de sobrepreco a proposta vencedora necessariamente de%ec:*‘)
passar por negociacao nos critérios do item 5.3.7, mantendo-se o segredo da estimati\%.%
Z =}
5.3.6.3.2. A negociacdo devera abordar a integralidade da proposta, ndo sendo restrita efg)s?g
itens especificos que apresentem sobrepreco. 5 =
O =
5.3.6.3.3. A desclassificagcdo serd mantida caso, mesmo apds o0 processo de negociag%o,%
(&)

0S preg¢os continuem superiores ao estimado.

5.3.6.4.  Apresentem pre¢os manifestamente inexequiveis;

oBicamente por: F
ig)me disposto no

5.3.6.4.1. Sera considerada inexequivel as propostas:
5.3.6.4.1.1. Cujo valor total seja igual ou inferior a 50% abaixo do valor estimado p
contratagéo.
5.3.6.4.1.2. Cujo valor do item da proposta seja igual ou inferior a 50% abaixo do v

estimado para aquele item.

<)
=
L o
o O
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6.1.

6.2.

6.3.
6.4.

6.5.

6.6.
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5.3.6.4.1.3. Para declaragdo de inexequibilidade a proposta vencedgia
necessariamente deve passar pelo processo de diligéncia, sendo mantida g a

horéario local

desclassificacao caso ndo seja demonstrada a sua viabilidade técnica/operacional. ?wc

5.3.6.5. Nao tenham sua exequibilidade demonstrada, quando exigido pela ETICE; §

5.3.6.5.1. A Etice comprovara a exequibilidade das propostas por meio dos itens abalxo 2
5.3.6.5.1.1. Nota fiscais, faturas, relatérios e medicdes de servicos semelham;c_es

prestados, atestados técnicos, contratos, dentre outros. <§z

5.3.6.6. Apresentem desconformidade com outras exigéncias do instrumento convocatorio, sago
se for possivel a acomodacédo a seus termos antes da adjudicacao do objeto e sem que se prejudlcﬁae
a atribuicdo de tratamento isondmico entre as licitantes;

5.3.6.7. A ETICE poder4 realizar diligéncias para aferir a exequibilidade das propostas ou ex
das licitantes que ela seja demonstrada,;

A CAS

5.3.6.8. A desclassificacdo serd sempre fundamentada.

ARCIO ADRI
o

5.3.7. A negociag¢do com a empresa declarada vencedora sera feita apds a sua classificagdo, por m
de apresentacdo de nova proposta com descontos percentuais que esta possa oferecer.

5.3.7.1. Ser4 mantido o caréater sigiloso da estimativa de preco, sendo este divulgado €
concomitancia com a abertura do prazo recursal.

,ésg3lM

2825

5.3.7.2. A proposta negociada devera apresentar os mesmos valores originalmente estipula
ou com reducgdo, ndo sendo aceito qualquer tipo de aumento dos valores dos itens ja orcados.

S

5.3.7.3. A apresentacéo de itens com valores maiores na proposta negociada, ndo se tratando
erro material, ensejaré a sua desclassificagao.

ESCLARECIMENTOS

As duvidas na interpretac@o do presente documento e anexos, consultas ou pedido de esclarecimen
acerca das informac@es técnicas porventura existentes, poderdo ser feitos via e-mail de forma expres
clara, concisa e objetiva, constando no corpo do texto do e-mail a identificacdo completa da empresa
qualificada participante e do representante que questiona as informac¢des ou solicita esclarecimentos.

MBRTINS BARBOSA e 24/06/
1.09(9, de 8 de junho de 2091.

'

&
n®3

Os pedidos de esclarecimentos deverdo ser encaminhados até as 17h00 do 3° (terceiro) dia util

&) ANT
Decreto ERadual
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

~ . ~ n
antecede o término do prazo de apresentacdo das propostas. )
=z
O endereco de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br. E
o
A ETICE terd um prazo de até 02 (dois) dias Uteis para resposta, sendo possivel estender esse prazo geg

0S!

acordo com a complexidade dos esclarecimentos e/ou a necessidade de utilizacdo de recursos técnices
externos a ETICE.

fcamen
rme disp

Caso a(s) resposta(s) dos esclarecimentos provoquem alteracdes das definicdes técnicas do projet
estas sejam consideradas relevantes pela ETICE, seré reiniciada a contagem dos prazos estabelecidos
item 5.1 deste documento, cabendo comunicagéo prévia e Unica a todas as pré-qualificadas.

e

ado eleyo
), cocﬁfo

ara,

As quantidades agui mencionadas s&o previsdes e NAO implicam em obrigatoriedade ge
contratacdo de quaisquer quantidades pela Administracdo Publica, servindo apenas co
referencial para a elaboracdo das propostas das empresas pré-qualificadas pela ETICE.

&
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7. ESPECIFICACAO TECNICA DOS SERVICOS
ITEM DESCRICAO UND. QTD.
1 | Servico de Interceptagdo do Trafego — Tipo 1. Servigo
2 | Servico de Interceptacéo do Trafego — Tipo 2. Servigco
3 | Servico de Interceptacéo do Trafego - Tipo 3. Servigco
4 | Servigo de Descriptografia do Trafego — Compativel com os Servigos do Tipo 1 e 2. | Servico 10
5 | Servico de Descriptografia do Trafego — Compativel com os Servigcos do Tipo 3. Servico 2
Servico para o Tratamento do Trafego de Aplicacdes — Compativel com os Servigos .
6 . Servigo 8
do Tipo1le 2.
7 Serv!go para o Tratamento do Trafego de Aplicacdes — Compativel com os Servicos Senvico 4
do Tipo 3.
8 | Gerenciamento Centralizado da Solugéo. Servigo 12
9 | Servigo de Interceptacdo do Trafego Virtualizado Essencial. Servico 4
10 | Servigo de Interceptacao do Trafego Virtualizado Avangado. Servigco 4
Servico centralizado de Chassi para Interconector Passivo de Interceptagdo do
11 X 2 )
Trafego - Interfaces Opticas Servico 12
12 | Servico de Interconector Passivo de Interceptacédo do Trafego — Interfaces SFP Servico 40
13 | Servico de Interconector Passivo de Interceptacéo do Trafego — Interfaces QSFP Servico 40
14 | Servico de Interconector Passivo de Interceptacéo do Trafego — Interfaces RJ-45 Servico 40
15 | Servico de Concentrador de Trafego de Seguranca. Servico 12
16 | Servico de Transceivers Tipo 1 — 1 Gbps Ethernet Servico 40
17 | Servico de Transceivers Tipo 2 — 10 Gbps Ethernet Servico 40
18 | Servico de Transceivers Tipo 3 — 25 Gbps Ethernet Servigo 40
19 | Servico de Transceivers Tipo 4 — 40 Gbps Ethernet Servico 40
20 | Servico de Transceivers Tipo 5 — 100 Gbps Ethernet Servico 40
21 | Servigcos de Operacédo Assistida e ajuste fino para as Solucdes de NPB UST 40.000
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.



8.1.

8.2.

9.1.

10.

10.1.

10.2.

11.

11.1.

11.2.
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7.1. ESPECIFICACAO DETALHADA

, as 09:13 (horario local

7.1.1. A especificac@o detalhada dos itens 1 a 21 estdo descritas no ANEXO A — CARACTERiSTICA@E
ESPECIFICACOES DOS SERVICOS DE SOLUCAO DE VISIBILIDADE E DETECCAO DE AMEAGAS SO
TRAFEGO DE REDE E SSL DECRYPTION UNIVERSAL COM GERENCIA EM NUVEM.

/0

DA VIGENCIA DO CONTRATO

Os prazos de vigéncia e de execucgdo contratual seréo de 12 (doze) meses, podendo ser prorrogadofa
critério da Contratante, com concordancia da contratada, por periodos iguais ou inferiores, conforme art.
71 da Lei Federal 13.303/2016 e do art. 148 do Regulamento de LicitagBes e Contratos da ETICE. g

CBABRIANO CASTRO LIMA em 17

<
Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal n°13.303/2016 eilo
art. 149 do Regulamento de Licitag6es e Contratos da ETICE.

DO MODELO DE PROPOSTA

O modelo de proposta encontra-se no ANEXO F.

ACORDO DE NIVEIS DE SERVICOS — SLA

8 de junho de 2021.

A gestdo e fiscalizacdo do contrato dar-se-do mediante o estabelecimento e acompanhamento
indicadores de desempenho, disponibilidade e qualidade, que compordo o Acordo de Nivel de Serv
(SLA) entre a Contratante e Contratada.

e

e

O Acordo de Nivel de Servigo esté especificado no ANEXO E da presente Chamada de Oportunidade.

CONFIDENCIALIDADE DOS TRABALHOS

RANCISCO ANTONIO MBARTNS BARBOSA em 24/06/2025, as 12:31

nd Decreto Estadual n® 34.099 d
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

A Contratada, seu preposto e qualquer proﬂssmnal dela, envolvidos na realizacao dos trabalhos, obrlga
se a tratar todas as informacdes obtidas junto a ETICE e seu cliente final como informacéo sigilosa gug
confidencial, devendo neste sentido manté-las sob estrito sigilo, comprometendo-se ainda em n§o°
comunicar, divulgar ou revelar as informacées confidenciais a terceiros, mesmo apés a finalizacdo ddss

trabalhos a confidencialidade das informac¢8es permanece.

ISPOS

a

Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer informacdes ou dad@s,s
independentemente de estarem expressamente classificados como confidenciais, fornecidas verbalmetes
ou por escrito, ou de qualquer outra forma, corpérea ou ndo, cuja divulgacdo possa provocar preiuizos,gga,’E
qualquer natureza, abrangendo, mas nao se limitando a, pormenores, estratégias de negdcios, pesquis&%
dados financeiros e estatisticos, informacdes sobre negociacdes em andamento, informacdes sol%eo

[ tronic
, CO nforme

do Estad
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11.3.

11.4.

11.5.

12.

12.1.

12.2.
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softwares, informacdes cadastrais, documentos que venha a ter conhecimento ou acesso, ou gue venha
receber da contratante, sejam de carater técnico ou néo.

09:1

Tais informac&es confidenciais deverao ser usadas exclusivamente para a conducao dos trabalhos obj&o
da relacdo de servicos entre a ETICE, cliente final e a contratante, ndo podendo, sob nenhuma forma @u
pretexto, serem divulgadas, reveladas, reproduzidas, utilizadas ou ser dado conhecimento a terceifs
estranhos a esta contratacdo, exceto quando o dever de divulgar tais informacfes seja estritamente r?or
forca de exigéncia legal, devendo a parte obrigada a fornecer tais informacgdes, avisar |med|atamenteEa
outra parte sobre tal exigéncia legal para, se for o caso, tomar as providéncias que achar necessarias. <§z

A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a declaracao ge
manutencao de sigilo e ciéncia das normas de seguranca da ETICE, assinado por cada empregado %u
que estiver diretamente envolvido na contratagéo, quando o servi¢o exigir.

CAS

A contratada devera entregar a ETICE, no momento da rescisdo do contrato, todo o material fisico ou dlggal
de propriedade da contratante e destruir qualquer cOpia em posse da contratada.

DA FRAUDE E DA CORRUPCAO

025, as 12:31 MARCIO ADRIA

As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por seus fornecedofgs
e subcontratados, se admitida subcontratagio, o mais alto padréo de ética durante todo o processo e

licitacdo, de contratacéo e de execucdo do objeto contratual. ‘E §'
L N

Para os propésitos deste item, definem-se as seguintes préticas: § 3
o

12.2.1. “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualq@eé
vantagem com o objetivo de influenciar a acdo de servidor publico no processo de licitagdo ou gag
execugdo de contrato; z Y

o o

12.2.2. “pratica fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de mfluenmagq;
o

processo de licitacdo ou de execucdo de contrato; o 5

nO

P
12.2.3. “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, c@m=
ou sem o conhecimento de representantes ou prepostos do 6rgéo licitador, visando estabelecer pre¢o

N

fua
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o0 cédigo 6533-8306-BOED-48A9.

em niveis artificiais e ndo- competitivos; § a

. - N 0.2

12.2.4. “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessc%sg
. . . . .. ~ .. Z . <

ou sua propriedade, visando a influenciar sua participagdo em um processo licitatorio ou afetaEag

execucdao do contrato; -

Q o

Q. =

12.2.5. “pratica obstrutiva”: % 8

]

di

12.2.5.1. destruir, falsificar, alterar ou ocultar provas em inspec¢fes ou fazer declaracfes falsas a@s
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmentez aS

e

s"s
apuracédo de alegacdes de pratica prevista neste subitem; 3 5
o O
12.2.5.2. atos cuja intencdo seja impedir materialmente o exercicio do direito de o organis@o@
. . . . ~ ©
financeiro multilateral promover inspecéo. 7 8
d o
o ©
c o
28
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|
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14.
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o
12.3. Na hip6tese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediarie
adiantamento ou reembolso, este organismo impora sancdo sobre uma empresa ou pessoa fisiga,
para a outorga de contratos financiados pelo organismo se, em qualquer momento, constatafr@o
envolvimento da empresa, diretamente ou por meio de um agente, em praticas corruptas,
fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitacdo ou da execucdo @m
contrato financiado pelo organismo.

rario local

7106/

12.4. Considerando os propésitos dos itens acima, a pré qualificada vencedora como condicao par%a
contratacdo, deverd concordar e autorizar que, na hipétese de o contrato vir a ser financiado, em
parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembol%o,
permitird que o organismo financeiro e/ou pessoas por ele formalmente indicadas poss&m
inspecionar o local de execucdo do contrato e todos os documentos e registros relacionado@(é
licitagdo e a execucao do contrato. O

0
12.5. A contratante, garantida a prévia defesa, aplicara as san¢fes administrativas pertinentes, previsés
na Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratafia
em praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou gla
execuc¢do do contrato financiado por organismo financeiro multilateral, sem prejuizo das demgis
medidas administrativas, criminais e civeis.

DA SUBCONTRATACAO

1.

44.007, de Pde junhd d&20

13.1. Sera admitida a subcontratacdo no limite de até 30% (trinta por cento) do objeto, conforme dispo
no art. 78 da Lei n°® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitacdes e Contratos
ETICE, desde que nédo constitua o escopo principal da contratacdo, e, se previamente aprovada p
ETICE.

OSer 24/06/2025, as 12:31 MA

a

ING BARB

13.2. A subcontratacdo de que trata esta clausula, ndo exclui aresponsabilidade da contratada peral
a ETICE quanto a qualidade do objeto contratado, ndo constituindo, portanto, qualq
vinculo contratual ou legal da ETICE com a subcontratada.

O MA

13.3. A empresa subcontratada devera atender, em relacdo ao objeto da subcontratacdo, as exigénc
de qualificacdo técnica impostas a pré qualificada vencedora.

13.4. E vedada a subcontratacdo de empresa ou consércio que tenha participado:
13.4.1. Do procedimento licitatdrio do qual se originou a contratagéo.

13.4.2. Direta ou indiretamente, da elaboracéo de projeto basico ou executivo.

DAS OBRIGACOES DA CONTRATADA

14.1. Prestar os servi¢os de forma alinhada aos termos especificados no presente documento, no Contr
e na Proposta Comercial, responsabilizando-se integralmente pela exploracéo e execucao do ser
perante a Contratante.

O

, con%rme disposto no Decreto Estadual n
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

inado éet&,mcamente por: FRANCISCO ANTO

14.2. Manter durante toda a execucdo contratual, em compatibilidade com as obriga¢cfes assumidas, to
as condicBes de habilitacdo e qualificacao exigidas na licitagcao.
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15.

ETICE | §

14.3. Aceitar, nas mesmas condi¢fes contratuais, 0s percentuais de acréscimos ou supressodes Iimitacﬁs
ao estabelecido no §1°, do art. 81, da Lei Federal n° 13.303/2016, tomando-se por base o vef,f'pr

contratual. ,g

14.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes @a
sua culpa ou dolo, quando da execucéo do objeto, ndo podendo ser arguido para efeito de exclusgo
ou reducéo de sua responsabilidade o fato de a contratante proceder a fiscalizacéo ou acompangar

a execucao contratual. £

14.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobré_(a
execucgao contratual, inclusive as obrigacGes relativas a salarios, previdéncia social, impostgs,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das Igis
trabalhistas e especificas de acidentes do trabalho e legislacao correlata, aplicaveis ao pessgal
empregado para execucgao contratual, ndo transferindo a responsabilidade a ETICE para nenhum
fim de direito. <

S 4P GOVERNO DO ESTADO

CASA CIVIL

orério local

@
14.6. Prestar imediatamente as informac¢Oes e os esclarecimentos que venham a ser solicitados p&la
ETICE, salvo quando implicarem em indagacdes de carater técnico, hipétese em que se@o
respondidas no prazo de 24 (vinte e quatro) horas.

MAR

14.7. Refazer o objeto contratual que comprovadamente apresente condicbes de defeito ou em
desconformidade com as especifica¢cbes deste termo, contado da sua notificacéo.

g_as 12:

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

14.8. Cumprir, quando for o caso, as condi¢cBes de garantia do objeto, responsabilizando-se pelo perl
oferecido em sua proposta, observando o prazo minimo exigido pela Administracgéo.

0o

a

2806/202

14.9. Providenciar a substituicdo de qualquer profissional envolvido na execuc¢do do objeto contratual, ¢
conduta seja considerada indesejavel pela fiscalizagdo da ETICE.

OfA em

guarll:'nO 34.08)7, de 8 Ee junho %fe 2021.

creto Estal

14.10. Responsabilizar-se por todos os direitos e obrigacfes contratados, mesmo que transfira p
autorizadas técnicas parte dos servigos contratados.

14.11. Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido
equipamento, para providéncias por parte da CONTRATANTE.

14.12.  Comunicar antecipadamente a realizacao de interven¢8es nos ambientes técnicos da Contrata
entre datacenters, no caso de qualquer possibilidade de impacto na prestacdo dos servicos.

14.13. Assinar Termo de Confidencialidade e Sigilo, resguardando que os recursos, dados
informacgdes de propriedade da Contratante, e quaisquer outros, repassados por forca do objeto
contrato, constituem informacéo privilegiada e possuem carater de confidencialidade e sigilo.

ANTONIO MARTINSBARB

8CISCO

14.14. Manter, sob as penas da Lei, 0 mais completo e absoluto sigilo sobre quaisquer dad
informagdes, documentos, especificacdes técnicas e comerciais dos bens da Contratante, de
venha a tomar conhecimento ou ter acesso, ou que venham a ser confiados, sejam relacionados:
ndo com a prestacéo de servicos objeto do contrato.

FBA
Fo Sect

©

U

& Isposto

r&nte po

14.15. Respeitar a legislacdo relativa a disposicdo final ambientalmente adequada dos resid
gerados, mitigacdo dos danos ambientais por meio de medidas condicionantes e de compensag
ambiental e outros, conforme 8§ 1° do art. 32 da Lei 13.303/2016.
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16.

15.1.
15.2.

15.3.

15.4.
15.5.
15.6.
15.7.

15.8.

16.1.

16.2.

16.3.

16.4.

16.5.
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:13 (horario local

Solicitar a execucdo do objeto a contratada através da emissdo de Ordem de Servigo/Fornecimerto.

(2]

@
Proporcionar a contratada todas as condicBes necessarias ao pleno cumprimento das obrigagdtgs
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016 &,
subsidiariamente, a Lei Federal n° 8.666/1993.

Fiscalizar a execucdo do objeto contratual através de sua unidade competente, podendo,
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto contratual.

Efetuar os pagamentos devidos a contratada nas condigfes estabelecidas neste contrato.

NO CASTRO LIMA erg 17/06/

Aplicar as penalidades previstas em lei e neste instrumento.

N&o obstante a Contratada seja a Unica e exclusiva responsavel pela execucdo dos servi@s
especificados, a Contratante reserva-se o direito de exercer a mais ampla, irrestrita, permanent&e
completa fiscaliza¢&o, diretamente ou por outros prepostos designados, podendo, em decorrencga
solicitar providéncias da Contratada, que atendera ou justificara de imediato.

Permitir o acesso dos empregados da Contratada, quando necessério, para execucdo dos servic;g)s

e prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada. &

(2]

S

<

&

DAS DISPOSICOES GERAIS Q
S d
RS
< o
Esta chamada de oportunidade n&o implica necessariamente em contratac&o, nos moldesjas
ey
dispostos Edital de Pré-Qualificacdo 001/2019, podendo a autoridade competente revoga-la éorg
razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocagédo de tercelrgsg
mediante decisdo devidamente fundamentada, sem quaisquer reclamacées ou direitos a indenizagad?

}_
ou reembolso. z =
s [e2]
E facultada & Comissé&o de Avaliacdo ou a autoridade competente, em qualquer fase da licitag&iop a.tg
promocdo de diligéncia destinada a esclarecer ou a complementar a instrugdo do proces$o
licitatério, vedada a inclusdo posterior de documentos que deveriam constar originariamente ?ag
proposta e na documentagéo. 0 §
Qi
Toda a documentacgao fard parte dos autos e ndo sera devolvida a pré-qualificada, ainda que%e%
trate de originais. Z 0
T 3
Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-80 os dias de2
inicio e incluir-se-d0 os dias de vencimento. Os prazos estabelecidos neste edital para a fase exteriaa%
se iniciam e se vencem somente em dias Uteis de expediente da ETICE. = %
£ T
Os representantes legais das Pré-Qualificadas séo responsaveis pela fidelidade e legitimidade das?
c =
informacdes e dos documentos apresentados em qualquer fase da licitacao. S8
QL o
(8]

16.6.

O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicara no afastamerﬂio
da Pré-Qualificada, desde gue seja possivel a afericdo da sua qualificacdo e a exata compreens§o
da sua proposta.
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16.7. A Comissédo de Avaliacdo podera sanar erros formais que NAO acarretem prejuizos parqf;o
objeto da Chamada de Oportunidade, a Administracdo e as Pré-Qualificadas, dentre estes, Hs

~ . - o

decorrentes de operagdes aritméticas. P
16.8. Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA par@a
presente Chamada de Oportunidade, ja esta renunciando, assim, expressamente ao direito e
recurso e respectiva contrarrazbes, concordando _com o0 curso desta Chamada §I§
Oportunidade de Servicos de Nuvem Publica, aderente ao Edital de Pré-Qualificagcédo Permanelgte

de Servigos em Nuvem NO 001/ 2019 - ETICE. <
16.9. Os casos omissos serdo resolvidos pela Comissdo de Avaliacdo, nos termos da Iegisla(éo

pertinente. r

[%))]
16.10.  As normas que disciplinam esta Chamada de Oportunidade serdo sempre interpretadas em favor

da ampliacdo da disputa. %
16.11. Osdocumentos referentes aos orgamentos, bem como o valor estimado da contratacao, possu%n
carater sigiloso e seréo disponibilizados em concomitancia com a abertura do prazo recursal, gm

conformidade com o Regulamento de Licitagdes e Contratos da ETICE. g

<
16.12. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital séfé

0 da Comarca de Fortaleza, Capital do Estado do Ceara. &

g
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Fortaleza, 3
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Marcio Adriano Castro Lima Francisco Antdnio Martins Barbosa Z

Diretor Presidente da Etice 8

Diretoria de Tecnologia e Inovacéo (DITEC) %’
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ROL DE ANEXOS:

em 17/06/2025, as 09:13 (horéario local

ANEXO A — CARACTERISTICAS E ESPECIFICAQC)ES DOS SERVICOS DE SERVICOS DE SOLUCAO Dz
VISIBILIDADE E DETECGCAO DE AMEAGAS DO TRAFEGO DE REDE E SSL DECRYPTION UNIVERSAL Coyl
GERENCIA EM NUVEM.

ANEXO B - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE SOLUCA‘O DE VISIBILIDADE
DETECCAO DE AMEACAS DO TRAFEGO DE REDE E SSL DECRYPTION, INSTALACAO CONFIGURACAO
TESTES (ITENS 1 A 21).

ANEXO C - MANUTENGCAO E SUPORTE TECNICO

ANEXO D - CAFEACTERISTICAS E ESPECIFICEAC()ES DOS SERVICOS DE GERENCIAMENTO,
ORQUESTRACAO DA NUVEM, SUSTENTACAO EMERGENCIAL, ADMINISTRACAO DOS PROJETOS

ANEXO E - CATALOGO DE SERVICOS
ANEXO F - LISTA DE PERFIS TECNICOS
ANEXO G - DO ACORDO DE NIVEIS DE SERVIGOS - SLA

ANEXO H - MODELO DE PROPOSTA
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ANEXO A - CARACTERISTICAS E ESPECIFICACOES DOS SERVIGOS
1. ESPECIFICAGCAO DETALHADA

SERVICO DE SOLUGAO DE VISIBILIDADE E DETECGAO DE AMEAGAS DO TRAFEGO DE REDE E SSL
DECRYPTION UNIVERSAL COM GERENCIA EM NUVEM

A solucdo deve ser fornecida incluindo disponibilizacdo de equipamento e software, instalacéo,
configuracao e testes conforme caracteristicas e especificagdes descritas nos ANEXOS A e B.

SERVIGO DE MANUTENGAO E SUPORTE TECNICO

A solucdo deve ser fornecida incluindo servico de manutencédo e suporte técnico a ser prestado pela
CONTRATANTE, conforme caracteristicas e especificagdes descritas no ANEXO C.

1.1. CARACTERISTICAS GERAIS

25, as 12:31 MARCIO ADRIANO CASTRO LIMA em 17/06/2025, as 09:13 (horario local

1.1.1. Sao apresentadas, a seguir, as especificagdes técnicas minimas a serem ofertadas referentes @o

objeto. Os termos “possuir”’, “permite/permitir’, “implementar” e “é

os elementos necessarios & adogédo da tecnologia ou funcionalidade citada. O termo “ou” implica quesaS
. X s P . . ~ < o
especificacado técnica minima dos servigcos pode ser atendida por somente uma das opgdes. O terfjoS

m
“e” implica que a especificagéo técnica minima dos servigos deve ser atendida englobando todas &s s,

opcoes.

1.1.2. A Solucao de visibilidade ofertada devera possuir funcionalidades e disponibilizagdo de equipamg]-
tos especificos para este propésito de agregacao, regeneracao, filiragem e modificagéo/transforma%ow-

do trafego, ndo sendo aceita solugdes similares, como: switches, roteadores, firewalls, balanceador

servidores, solugdes hibridas e etc.

1.1.3. Todos os servicos de Interceptacéo do Trafego dos tipos 1, 2 e 3 ofertados, deverdo atender as exigénc

aqui descritas integralmente.

1.1.4. Na&o sera permitida a composicéo da solucdo ofertada entre diversos fabricantes, bem como néo se

aceitas solugédo de software livre; ou seja, os servi¢os de Interceptagéo do Trafego dos tipos 1, 2 e 3 of

tados, deverdo ser de um Unico fabricante.

1.1.4.1. Quando a oferta for composta por mais de 1 (um) fabricante, para os demais itens, por exe
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plo um servico de andlise avangada, (Tipos 1,2 e 3) por exemplo, pertencer a um fabricante disti

caberd a CONTRATADA prover todos os servigos de integragéo
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2
g
da solucéo, de modo que o resultado da implantagdo devera corresponder a dlSpOﬂIbIlIdadef';e
execucgdo técnica de todos 0s requisitos aqui previstos. %
1.1.5. Toda a oferta de softwares, mesmo quando condicionados a disponibilizacdo de mddulos f§|
cos/equipamentos especificos, devera ser fornecida na modalidade de subscricao. S
1.1.5.1. NA&o serdo admitidas ofertas de licencas utilizadas na prestacéo de servicos — modalldaEe
em que ao término da vigéncia de garantia da licenca ela retorna ao fornecedor. é
5
1.1.6. Devera possibilitar a configuragdo dinamica de portas por software, permitindo a definicdo de por%s
de “rede”, “rede inline”, “ferramenta” e portas de “ferramenta inline”. §
1.1.6.1. Entende-se por portas de “rede”, todas as portas que serdo responsaveis por receber a ééa
do trafego através dos TAPs/SPANS. é
1.1.6.2.  Entende-se por portas de “ferramenta”, todas as portas que seréo responsaveis por encammgar
o trafego, seja ele ja filtrado e/fou modificado, para as ferramentas que seréo conectadas a solugao%
interceptacao do trafego. g
1.1.6.3.  Entende-se por portas de “rede inline”, todas as portas que seréo responsaveis por se conecL:lﬁr
de forma inline (entre os enlaces) na rede de producao. §
1.1.6.4. Entende-se por portas de “ferramenta inline”, todas as portas que serdo responsaveis éJr
encaminhar o trafego de producéo, selecionado através dos filtros ou ndo, para as ferramentas ml%e
que serdo conectadas a solugéo de interceptacéo do trafego. §
1.1.7. ASolucéo de visibilidade ofertada deve estar em conformidade com o padréo RoHS. E
1.1.8. Devera possuir médulos de ventilagéo hot swappable; §
1.1.9. Possuir ventilagdo "front-to-back", ou seja, a saida de ar quente deve acontecer pela traseira Eo
equipamento. §

30

do Estado do Ceard), conforme disposto no Decreto Estadual'n® 34.097, de 8 de junho de 2021.

1.1.10. Devera possuir fonte de alimentacao interna que trabalhe em 100V-240V, 50/60 Hz, com detecgao.
automatica de tenséo e frequéncia, hot-swappable.
1.1.10.1. Devera vir acompanhada de seus respectivos cabos de energizacéo padrdo C13- C14.
1.1.11. A Solucéo devera contemplar o maximo de fontes de alimentacdo suportadas por tipo de equipame

As fontes deverdo ser do tipo AC redundantes, internas ao chassi e do tipo hot- swappable.
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1.1.12. Devera suportar simultaneamente em sua memdria Flash (ou semelhante), duas imagens do S|ste

operacional entregue com o equipamento

1.2. CARACTERISTICAS DE GERENCIAMENTO DA SOLUCAO

1.2.1. Devera possuir, no minimo, 1 (uma) interface exclusiva ao gerenciamento remoto do equipa-
mento disponibilizado.

EASTRO LIMA em 17/06/2025, as 09: :@ (horério local

1.2.1.1. Asinterfaces deverdo vir acompanhadas de seus respectivos cabos UTP de, no minim

1,0m (um metro) e com conectores RJ-45.

ADRIANO

1.2.2. Devera permitir configuracdo customizada baseadas nos perfis de acesso (RBAC - Role Base Ac

cess Control). 2
1.2.3. Devera implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPV3, incluindé
a geracao de traps. §
1.2.4. Devera possuir suporte a MIB 1. 2
1.2.5. Deveraimplementar a MIB privativa que forneca informacdes relativas ao funcionamento do eqmpg
mento. §
1.2.6. Devera suportar SNMP trap sobre IPV6. %
1.2.7. Devera permitir a atualizagdo remota do sistema operacional e arquivos de configuracéo utilizado%E
na Solugéo de visibilidade oferta da via interface de gerenciamento. g
1.2.8. Devera permitir a gravacédo de log externo (syslog). ;
1.2.9. Devera permitir o armazenamento de sua configuracdo em memoria ndo volatil, podendo, numa quedée

posterior restabelecimento da alimentacgéo, voltar a operacdo normalmente na mesma configuracao @fn
terior 4 queda de alimentacdo 5

1.2.10. Devera possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como estansnc%s
de utilizagdo e log de eventos. %
1.2.11. Deve suportar configuracgéo total da solucéo através de console local RS-232 ou RJ-45. E
1.2.12. Deve possuir gerenciamento através de interface Web (HTTPS) ou CLI. ;
a8

1.2.13. Devera implementar o protocolo NTP (Network Time Protocol).

1.2.14. Devera implementar mecanismo de autenticacéo para acesso local ou remoto a Solugéo de visi
dade ofertada, baseada em um Servidor de Autenticacao/Autorizacao do tipo TACACS/TACAC
RADIUS e LDAP.

1.2.15. Deve suportar IPv6 para TACACS+.

do Estado do Ceard), conforme disposto no Decreto Estadual n° 34. 097, de 8 de junho de 2021.
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1.2.16. Devera implementar o protocolo SSHv2 para acesso a interface de linha de comando.

as 09:13 (horario local

1.2.17. Devera proteger a interface de comando da Solugéo de visibilidade ofertada, através de senha.

.

1.2.18. Possuir gerenciador em um Unico ponto central para orguestrar todo os elementos fisicos, virtuags,
. ~ . ~ . . N
em nuvem e containers que compdem o projeto. A solugéo deve permitir o gerenciamento de todos©s

~ - . . . T ;. . . L
componentes da solucéo, incluindo equipamento disponibilizados fisicos e virtuais, nuvem e containers;

1.3. CARACTERISTICAS DE SEGURANGCA

1.3.1. A solucédo devera implementar as seguintes configuraces para agregacdo e encaminhamento @e

DRIAN® CASTRO LIMA em:

pacotes das portas de Rede para as portas de Ferramentas, tanto para os fluxos “Out-of-Band” (Copia

de Trafego) quanto para Inline, respectivamente:
1.3.1.1. Umaparauma (1:1);
1.3.1.2.  Uma para varias (1 : N) - Com suporte ao balanceamento;
1.3.1.3.  Varias parauma (N : 1);
1.3.1.4.  Varias para varias (N : N) - Com suporte ao balanceamento;

1.3.2. Devera permitir criar filtros (regras) baseados em, no minimo, os seguintes campos:
1.3.2.1. Enderecos MAC de origem e destino;

1.3.2.2.  Endereco IPv4 de origem/destino;
1.3.2.3.  Portas TCP e UDP de origem e destino;
1.3.24. VLANID;

1.3.2.5.  Ethertype;

1.3.2.6. IPFrag;

1.3.27. TIL;

1.3.28. TOS;

1.3.2.9.  Protocol;

1.3.2.10. TCP Control Mask/Bits;

1.3.2.11. DSCP;

1.3.2.12. Verséo do Protocolo IPv4 e IPv6;
1.3.2.13. Endereco IPv6 de origem/destino;
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1.3.3. Devera permitir a insercdo e remocdo de novos filtros (regras) sem a necessidade de reiniciar

CASA CIVIL

(5)

equipamento(s), ou seja, a aplicacdo destes filtros (regras) devera acontecer em tempo real.

as 09: Z%(horério local

1.3.4. Deve suportar overlapping de filtros (regras), ou seja, utilizacédo conjunta de filtros de entrada (

4

gress) e filtros de saida (egress).

1.3.5. Asolugéo devera implementar funcionalidade Mesh/Cluster.

em 17/06/20

1.3.5.1. O Mesh/Cluster devera permitir a configuracéo e gerenciamento de 2 (dois) ou mais equipame}n-
tos como um Unica Solugéo de visibilidade ofertada l6gico. Nao serdo aceitas solu¢cdes em casga-
teamento (empilhamento) para o atendimento desta funcionalidade.
1.3.5.2. A solugédo devera suportar, no minimo, 30 (trinta) equipamentos em modo Mesh/Cluster.
1.3.6. O Mesh/Cluster devera permitir a configuracdo de todos os Agregadores a partir de uma Unica int
face WEB (HTTPS) e CLI.

r-

10 ADRMNO CASTR

1.3.7. A funcionalidade de Mesh/Cluster devera suportar a criagéo de 1 (um) ou mais filtros (regras) ofde
<

se utilizem de “portas de rede” em um equipamento fisico e direcionem este trafego para “portas §e

ferramenta” localizadas em outro equipamento fisico, independentemente da quantidade de ativos ge

. ~ ~ . ~ 2}
rede e/ou de processamento entre estes equipamentos. Ndo serdo aceitas solugdes em cascatea-

5

mento/empilhadas para o atendimento deste item.

306/202

1.3.8. A funcionalidade de Mesh/Cluster deve suportar arquitetura conhecida como Spine/Leaf, permitingo

balanceamento do trafego entre os Leafs e os Spines e adicionando redundéancia a solucdo em caso ge

falha de um dos equipamentos.

@?BOSA em 2
ho de 2021.

jun

1.3.9. Deve suportar o conceito de FABRIC que permite a criagdo de filtros que se estendem por multiptes.

equipamentos ou mesh/clusters de equipamentos.
1.3.10. Deve permitir a configuragédo de circuitos entre mesh/clusters de equipamentos, permitindo quéto-

trafego recebido em um cluster seja entregue para uma ferramenta em outro cluster.

1.4. REDUNDANCIA E ALTA DISPONIBILIDADE

FRANCISCO ANTONIO MARTINS B

1.4.1. Todos os equipamentos disponibilizados na solugc&o devem operar em alta disponibilidade e supo
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1.4.1.1. Seréo aceitos sistemas de redundancia que necessitem de operagdo manual, desde que rcao

CASA CIVIL

(horério local

sejam necessarios quaisquer outros procedimentos manuais de sincronizacdo de configuragdo ‘ﬁu
backup entre os servidores.

§2025, &

—

1.4.2. Caso o equipamento principal, disponibilizado na Solugédo de visibilidade ofertada, sofra uma in

gwo

rupcao, os novos trafegos nao deverdo ser bloqueados, isto é, deve permitir o bypass sem prejudicar

0 acesso do cliente.

1.5. FUNCIONALIDADES PARA O TRAFEGO INTERCEPTADO EM LINHA

1.5.1. A Solugéo de visibilidade ofertada deve suportar instalagdo sem necessidade de reconfiguracéo de
roteadores e switches, quando utilizado no modo de operagéo inline (em linha).
1.5.2. A Solucéo de visibilidade ofertada deve suportar, de forma simultdnea e em interfaces distintas, ®s
modos:
1.5.2.1. TAP/SPAN (Cépia de Trafego);

1.5.2.2. Inline (Trafego de Producéo);

12:31 JIARCIO EDRIANO CASTRO LIMA em

06/2025, as

1.5.3. Asolugédo devera ser capaz de configurar a sequéncia das ferramentas inline (serial), quando possﬁirri
. ~ . . N
2 (duas) ou mais ferramentas, pela qual os pacotes deverdo ser encaminhados sequenmalmerﬁeﬁ

quando o agregador funcionar de forma online.

RBOSA

1.5.4. A solucéo devera ser capaz de configurar um grupo de ferramentas inline (Paralelo), quando possdir

deﬁmho de

& B

8

2 (duas) ou mais ferramentas, pela qual os pacotes deverédo ser balanceados entre as ferramentas

quando o agregador funcionar de forma Inline.

l& MARTI

1.5.5. Asolucédo devera permitir a configuracédo conjunta das funcionalidades serial e paralelo, permitindo

criar uma sequéncia serial de ferramentas que estdo em paralelo.

@ANTON

1.5.6. A solucéo devera permitir que ferramentas inline em modo standalone (operacéo individual), se

e

C’3$C

e paralelo, possam ter a flexibilidade de receber somente o trafego de interesse, sem impacto en

elas e sem a necessidade de solugdo de contorno fisico.

2. FRAN

1.5.6.1. Por exemplo, uma ferramenta precisa receber todo o trafego e uma outra ferramenta neces

ita
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receber apenas trafego WEB, nesse tipo de cenario as ferramentas devem receber o trafego de

jado sem necessidade de arranjos fisicos e sem impactar o trafego uma da outra.
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Para conferir, acesse o site https://suite.ce.gov.br/validar—documento e informe o codigo 6533-8306-BOED-48A9.
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1.5.7. Asolugédo deve suportar heartbeat para monitoramento da saldde das ferramentas, quando utilizadas
&
de forma inline, permitindo detectar e remover somente a ferramenta que apresentar falha, sem cau§ar

impacto no fluxo de dados das outras ferramentas e no trafego de rede.

2025, a

1.5.8. Asolucgéo deve suportar heartbeat negativo, que permite utilizar um pacote especifico para a geragao
do trafego de checagem, no entanto, este pacote deve ser bloqueado pela ferramenta inline, ndo F':e
tornando novamente para a solugdo de interceptagéo. Caso este pacote retorne a ferramenta inline s@a
considerada com falha e devera ser removida sem impacto na rede e nos fluxos de dados. _.

1.5.9. A solugdo, quando utilizada em modo inline, deve permitir remover uma ou mais ferramentas %a
sequéncia do trafego sem causar impacto no trafego da rede. Esta funcionalidade tem como prmmgal
objetivo remover ferramentas para atualizacdo e para fins de troubleshooting, sem causar interrupgﬁo
de rede.

1.6. TECNICAS DE SEGURANGA DA INFORMAGAO

1.6.1. Deve suportar funcionalidade tanel (Tunnel), que permite encapsulamento e desencapsulamentoge

trafego entre 2 (dois) equipamentos através de redes L3 (roteadas).

24/06/2825, as 12:31 MARCIO ADR

1.6.2. A funcionalidade de tinel deve suportar o encapsulamento e o desencapsulamento utilizando pro

&

colo L2GRE ou similar, permitindo transportar o trafego encapsulado através de diferentes redes L3.
1.6.3. Deve suportar o balanceamento de carga dos pacotes de encapsulamento IPv6 L2GRE.

1.6.4. Asolugéo devera suportar balanceamento entre diferentes tineis, permitindo utilizar duas ou mais

In

ramentas da mesma solucao como destino para todo o trafego encapsulado.

2. ITEM 01 - SERVICO DE INTERCEPTACAO DO TRAFEGO - TIPO 1.

2.1. CARACTERISTICAS TECNICAS

por: FRANCISCO ANTONIO MARTIN_S BARBOSA

18

do Estado do Ceard), conforme dlsposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

2.1.1. A Solucéo de visibilidade ofertada deve ser baseado em equipamento disponibilizado em médgo

aanen
=

suportando montagem em rack de 19”, com altura de no maximo 1-RU (uma unidade de altura), com f
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necimento dos respectivos conjuntos de fixacao.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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2.1.2. O equipamento disponibilizado A Solugdo devera contemplar suas devidas licencas, de funcionai—
&

dades ou de sistema operacional, que permitem a execucéo das técnicas previstas nesta especificaggo
G

técnica.

025

2.1.3. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas ofertas %e
licencas empregadas na prestacéo de servicos — modalidade em que ao término da vigéncia de §a-
rantia a licenca retorna ao fornecedor.

2.2. CARACTERISTICAS DE DESEMPENHO

RIANO CASTRO LIMA em

2.2.1. ASolucéo de visibilidade ofertada devera possuir a capacidade de processamento de, no minimo, 680

0
Gbps (seiscentos gigabits por segundo) de trafego agregado para aplicacéo dos filtros (regras) descri@s

portas ou médulos do(s) equipamento(s), inclusive se utilizado em modo Mesh/Cluster, detectanéo:

nent

pacotes duplicados entre diferentes portas, modulos e equipamentos.

nesta especificacéo. <
—

2.2.1.1.  Esta capacidade podera ser alcancada através da adigdo de médulos ou licengas. g 2

[ee]

2.2.2. A Solucéo de visibilidade ofertada devera suportar, no minimo, 16.000 (dezesseis mil) filtros (regras) ﬁe E

L

entrada e saida por modulo. § 2

© ©

2.2.3. A Solucéo de visibilidade ofertada devera possuir capacidade de processamento agregado de, no @i- ) §

b I

nimo, 24 (vinte e quatro) Gbps de throughput, especifico para o processamento de Deduplicagdo. 5 § §

5 e e

328

x £ 3

< = O

2.3. CARACTERISTICAS DE SEGURANCA DA INFORMACAO " ﬁ é
P

E 3o

g <

2.3.1. A Solucdo de visibilidade ofertada ou médulo devera atender a todas as caracteristicas previstas 50% ;

= m c

anexo “A” deste Edital. 5 = %

©T ©

2.3.2. Deve suportar a funcionalidade Packet De-Duplication (De-duplicagcdo de Pacotes), enviando %Zjo-é 3

S

mente uma Unica copia do pacote para as Ferramentas. 5 ug =

O g2

2.3.3. A funcionalidade de Packet De-Duplication deve suportar de-duplicacdo de pacotes IPv4, IPv%e% EE
o

pacotes sem IP, devendo levar em consideracdo o Payload e os cabecalhos ethernet. * 2 qg;

s} ©

2.3.4. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebidos em diferen@s% %

[= 7]
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2.3.5. Afuncionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a inspec¢éo de, no m|
nimo, os seguintes campos para avaliar se € um pacote duplicado ou nao:
2.35.1. IPv4ToS;
235.2. IPV6TC;
2.3.5.3.  Numero da Sequéncia TCP;
2.3.5.4. VLANID.

2.4. INTERFACES DE COMUNICAGAO

2.4.1. ASolucédo devera contemplar, no minimo, 12 (doze) interfaces padréo Ethernet 10/1Gbps SFP.

#ci0 ADRIANO CASTRO LIMA em 17/06/2025, as 09:

2.4.1.1. A Solucéo de visibilidade ofertada devera disponibilizar 4 (quatro) Transceivers 10Ghp
SFP+ de curto alcance, com suas respectivas fiboras OM4 UPC de 5,0m.
2.4.2. A Solugdo de visibilidade ofertada devera disponibilizar 4 (quatro) interfaces padrédo Ethernet
100/1000Mbps RJ-45.
2.4.2.1. ASolucéo de visibilidade ofertada devera disponibilizar 2 (dois) cabos UTP de, no minimo

5,0m (cinto metros) e com conectores RJ-45.

3. ITEM02 - SERVICO DE INTERCEPTACAO DO TRAFEGO - TIPO 2.

3.1. CARACTERISTICAS TECNICAS

° 34.097, de 8 de junho de 2021.

n
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

[0]

TONIO MARTINS BARBOSA em 24/06/2025, as T2:31 MA

3.1.1. A Solucgéo de visibilidade ofertada deve ser baseado em equipamento disponibilizado em méd

=

do Estado do Ceard), conforme dlsposto no Décreto Estadual

suportando montagem em rack de 19”, com altura de no maximo 1-RU (uma unidade de altura), com
necimento dos respectivos conjuntos de fixacéo.

SNQSCOERN

3.1.2. A Solucéo devera contemplar suas devidas licencas, de funcionalidades ou de sistema operacio

gue permitem a execuc¢do das técnicas previstas nesta especificacédo técnica.

epor: FR

3.1.3. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas ofertas de
licencas empregadas na prestacéo de servicos — modalidade em que ao término da vigéncia de

rantia a licenca retorna ao fornecedor.

3.2. CARACTERISTICAS DE DESEMPENHO
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3.2.1. A Solugéo de visibilidade ofertada devera possuir a capacidade de processamento de, no miningp,
1800 Gbps (mil e oitocentos gigabits por segundo) de trafego agregado para aplicacéo dos filtros (i‘%—
gras) descritos nesta especificacao.

3.2.1.1.  Esta capacidade podera ser alcancada através da adicdo de médulos ou licencgas.

3.2.2. A Solucéo de visibilidade ofertada devera suportar, no minimo, 36.000 (trinta e seis mil) filtros (

A 17/06/2025

gras) de entrada e saida por modulo.

3.2.3. A Solugdo de visibilidade ofertada devera possuir capacidade de processamento agregado de, no

nimo, 116 (cento e dezesseis) Gbps de throughput, especifico para o processamento de Deduplicag

3.3. CARACTERISTICAS DE SEGURANGCA DA INFORMAGAO

3.3.1. A Solugéo de visibilidade ofertada ou médulo devera atender a todas as caracteristicas previstas
tépico “CARACTERISTICAS GERAIS SOBRE TODOS OS EQUIPAMENTOS”.

(o]

12:31 MARCIO ADRIANO (,Q\STEO LIM

3.3.2. Deve implementar a funcionalidade Packet De-Duplication (De-duplicacdo de Pacotes), enviando

somente uma Unica copia do pacote para as Ferramentas. g
3.3.3. A funcionalidade de Packet De-Duplication deve implementar de-duplicacdo de pacotes IPv4, IP§6

N

e pacotes sem IP, devendo levar em consideragdo o Payload e os cabecalhos ethernet. =
3.3.4. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebidos em diferentés
portas ou madulos do(s) equipamento(s), inclusive se utilizado em modo Mesh/Cluster, detectar@o

pacotes duplicados entre diferentes portas, moédulos e equipamentos. ;
3.3.5. Afuncionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a inspeg&o de, no fi-

nimo, 0s seguintes campos para avaliar se € um pacote duplicado ou nao:
3.3.5.1. IPv4ToS;
3.35.2. IPV6TC;
3.3.5.3. Numero da Sequéncia TCP;
3.3.5.4. VLAN ID.

3.4. INTERFACES DE COMUNICACAO

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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3.4.1. A Solucéo devera contemplar, no minimo, 8 (oito) interfaces padrédo Ethernet 25/10/1Gbps SFP.

s 09:13 (horério local

a

3.4.1.1. A Solucdo de visibilidade ofertada devera disponibilizar 4 (quatro) transceivers 25Ghps
o

SFP28 de curto alcance, com suas respectivas fiboras OM4 UPC de 5,0m e conectores LC. O t@o

17/0

de conector da fibra serd definido durante a fase de implementag&o da solugéo.

3.4.2. A Solugdo de visibilidade ofertada devera disponibilizar 4 (quatro) interfaces padrédo Etherriet
100/40Gbps QSFP28.

4. ITEM 03 -SERVICO DE INTERCEPTACAO DO TRAFEGO - TIPO 3.

4.1. CARACTERISTICAS TECNICAS

31 MARCIO ADRIANO CASTRO LIMA

4.1.1. A Solucéo de visibilidade ofertada deve ser baseado em equipamento disponibilizado em modttio

2

/C
suportando montagem em rack de 19”, com altura de no maximo 3-RU (trés unidades de altura), com far-

necimento dos respectivos conjuntos de fixacao. §
4.1.2. A Solugédo devera contemplar suas devidas licencas, de funcionalidades ou de sistema operacior%l,&;
gue permitem a execugado das técnicas previstas nesta especificacéo técnica. g §
4.1.3. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas ofertas éeé
licencas empregadas na prestacdo de servicos — modalidade em que ao término da vigéncia de f‘,
rantia a licenga retorna ao fornecedor. (é
o
s
o
4.2. CARACTERISTICAS DE DESEMPENHO é
<
S
4.2.1. A Solucéo de visibilidade ofertada devera possuir a capacidade de processamento de, no mininzﬁ)b,
6400 Gbps (seis mil e quatrocentos gigabits por segundo) de trafego agregado para aplicacdo dos filtés
(regras) descritos nesta especificagdo. L;
[o8

4.2.1.1. Estacapacidade podera ser alcangada através da adi¢cdo de médulos ou licengas.
4.2.2. A Solucéo de visibilidade ofertada devera suportar, no minimo, 6.000 (seis mil) filtros (regras) ge

entrada e saida por modulo.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 d
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4.2.3. Devera implementar capacidade de processamento agregado de, no minimo, 232 (duzentos e trlma
e dois) Gbps de throughput, especifico para o processamento de Deduplicacéo. %
G
g
o
4.3. CARACTERISTICAS DE SEGURANCA DA INFORMACAO §
5
5
4.3.1. A Solugéo de visibilidade ofertada ou médulo devera atender a todas as caracteristicas previstas 0
anexo “A” deste Edital. 3
o
4.3.2. Deve suportar a funcionalidade Packet De-Duplication (De-duplicagdo de Pacotes), enviando §p-
<
mente uma Unica copia do pacote para as Ferramentas. 8
Z

4.3.3. A funcionalidade de Packet De-Duplication deve suportar de-duplicacdo de pacotes IPv4, IPv6ie

pacotes sem IP, devendo levar em consideragdo o Payload e os cabecalhos ethernet.

O ADR

4.3.4. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebidos em diferen@s
<
portas ou médulos do(s) equipamento(s), inclusive se utilizado em modo Mesh/Cluster, detectango

pacotes duplicados entre diferentes portas, médulos e equipamentos.

s 12:31

4.3.5. A funcionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a inspecéo de, no Mii-
nimo, 0s seguintes campos para avaliar se € um pacote duplicado ou nao:
4.35.1. IPv4 ToS;
4.35.2. IPv6TC;
4.3.5.3. Numero da Sequéncia TCP;
4.3.5.4. VLAN ID.

4.4, INTERFACES DE COMUNICACAO

4.4.1. A Solucgéo devera contemplar, no minimo, 8 (oito) interfaces padrédo Ethernet 100/40Gbps QSFP2

ISC8 ANTONIO MARTINS BARBOSA em 24/06/2025

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

4.4.1.1. A Solucédo de visibilidade ofertada devera disponibilizar 2 (dois) transceivers 100Gb
QSFP28 de curto alcance.
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4.4.1.2. ASolugdo de visibilidade ofertada devera permitir a subdivisdo de suas interfaces através

de cabos breakout, suportando, no minimo, 24 (vinte e quatro) interfaces.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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5. ITEM 04— SERVICO DE DESCRIPTOGRAFIA DO TRAFEGO — COMPATIVEL COM OS SERVICOS DO TI
1E?2

5.1. CARACTERISTICAS TECNICAS

g.em 17/06/2025, &s 09:

5.1.1. A Solugao ofertada devera corresponder a 1 (um) médulo o qual possibilita a expanséo da quantidage
de interfaces de intercepta¢éo do trafego de rede dos equipamentos Tipo 1 ou Tipo 2.

5.1.2. O licenciamento complementar devera ser ofertado na modalidade de subscri¢éo, ndo sendo ad

tidas ofertas de licengcas empregadas na prestacdo de servicos — modalidade em que ao término da

vigéncia de garantia a licenga retorna ao fornecedor.

5.2. CARACTERISTICAS DE DESEMPENHO

H=as 12:31 MARCIO ADRIANO&AQRO LIM

5.2.1. Deveraimplementar um throughput exclusivo de trafego criptografado de, no minimo, 4,6 (quatro virgyla

seis) Gbps, respeitando as demais condi¢gfes técnicas previstas para seguranca da informacao.

5.3. CARACTERISTICAS DE SEGURANCA DA INFORMACAO

5.3.1. Deve implementar a funcionalidade SSL Decryption através de fungdo Man-In-The-Middle e tam-

bém somente cépia do trafego.

@%MARTle BARBOSA em 24/06/202

dual n° 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

5.3.2. A descriptografia deve ser baseada no handshake SSL/TLS e néo através de portas pré- definid
5.3.3. A Solucéo de visibilidade ofertada deve permitir importagdo de no minimo 1.000 (hum mil) certifi
dos em formato PKCS #12 ou PEM.

5.3.4. Implementar no minimo de 8,5 mil novas conexdes SSL por segundo, utilizando cifra
‘TLS_RSA WITH_AES 128 CBC_SHA256’ e criptografia RSA de 2048 bits;

5.3.5. Implementar no minimo 100 mil conexdes SSL simultaneas utilizando criptografia de 2048 bits;

por: FRANCISCO ANT&NI

0sto no Decreto Estal

5.3.6. A Solucgéo de visibilidade ofertada deve implementar, no minimo, os seguintes algoritmos de troga

<]

de chaves com autenticacao:
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5.3.6.1. RSA;

5.3.6.2. DHE;

5.3.6.3. DHE_RSA;

5.3.6.4. ECDHE com PFS (Perfect Forward Secrecy)
5.3.6.5. ECDHE_RSA;

5.3.6.6. ECDHE_ECDSA,

5.3.7. A Solugéo de visibilidade ofertada deve implementar, no minimo, os seguintes métodos de auten

RO LIMA em 17/06/2025, as 09:13 (horario local

cagéo de mensagens:
5.3.7.1. SHA;
5.3.7.2. SHA256;
5.3.7.3. SHA384,
5.3.7.4. POLY1305;
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5.3.8. Devera implementar Host Categorization, permitindo selecionar trafegos que néo serédo descriptog
fados, como dados financeiros por exemplo.
5.3.9. Afuncionalidade SSL Decryption se suportar, no minimo, os seguintes protocolos:
5.3.9.1. SSL 3;
53.9.2. TLS10;
5.3.93. TLS11;
5.39.4. TLS12
5.3.95. TLS 1.3.
5.3.10. Deve suportar chaves de 1024 bits, 2048 bits e 4096 bits.
5.3.11. A Solucéo de visibilidade ofertada deve suportar, no minimo, as seguintes cifras de criptogr
fia:
5.3.11.1. AES_128_CBC;
5.3.11.2. AES 256 CBC;
5.3.11.3. AES_256_GCM;
5.3.11.4. CHACAH20;
5.3.11.5. Camellia128;
5.3.11.6. Camellia256;
5.3.11.7. DES_CBC;
5.3.11.8. 3DES_EDE_CBC;
5.3.11.9. SEED;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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5.3.11.10. IDEA;
5.3.11.11. Chacah20-Poly1305.

5.4. ALTA DISPONIBILIDADE

5.4.1. Quando implementado em alta disponibilidade, em caso de falha de um dos equipamentos disp

bilizados, a inspe¢do SSL devera ser realizada pelo outro equipamento.

O CASTRO 8_MA em 17/06/2025, as 09:13 (horéario local

5.4.2. Deve fazer ou permitir a opgdo de bypass do trafego caso falhe o TLS handshake.

5.4.3. Implementar funcionalidade conhecida como “Fail-Safe” através do uso de bypass, que mesmo &m
caso de perda de energia, os links interceptados da rede continuem ativos, ndo gerando indisponitcéi-
dade de rede. 8

5.4.4. Em caso de composicdo com bypass externo, este deve ser obrigatoriamente do mesmo fabricarge
do restante da solugéo, ndo sendo permitido a sua composicdo com bypass OEM ou de terceiros; g

5.4.5. Asolucéo deve permitir a alteragdo do modo de operacdo sem causar interrupgdo de rede da ferfa-

Ln
menta inline para “simulagao inline” sem causar interrup¢éo de rede, de modo que a ferramenta enter%!a

6/

gue esta inline mas esta recebendo apenas uma cépia dos dados que foram encaminhados para rede2

5.5. INTERFACES DE COMUNICACAO

MBRTINS BARBOSA em 24

5.5.1. Devera fornecer, no minimo, 6 (seis) pares de interfaces Ethernet 10Gb para a interconexdo de fibrgas|

padrdo LC-LC, do tipo “by-pass”.

6. ITEM 05— SERVICO DE DESCRIPTOGRAFIA DO TRAFEGO — COMPATIVEL COM OS SERVICOS DO TI
3.

6.1. CARACTERISTICAS TECNICAS

por: FRANCI&O ANTONIO

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

6.1.1. A Solucédo ofertada devera corresponder a 1 (um) médulo o qual possibilita a expanséo da quantidage

de interfaces de interceptacéo do trafego de rede da Solucao de visibilidade ofertada Tipo 3.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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6.1.2. O licenciamento complementar devera ser ofertado na modalidade de subscri¢do, ndo sendo adai-
&

tidas ofertas de licengas empregadas na prestacéo de servicos — modalidade em que ao término ga
G

vigéncia de garantia a licenga retorna ao fornecedor.

6.2. CARACTERISTICAS DE DESEMPENHO

6.2.1. Deveraimplementar um throughput exclusivo de trafego criptografado de, no minimo, 14,4 (catorze virgila

guatro) Gbps, respeitando as demais condi¢8es técnicas previstas para seguranca da informacgéo.

6.3. CARACTERISTICAS DE SEGURANGA DA INFORMAGAO

as 12:31 MARCIO ADRIANOEASTRO LIMA em 17/06/2025

6.3.1. Deve implementar a funcionalidade SSL Decryption através de fungdo Man-In-The-Middle e tam-
bém somente copia do trafego.

6.3.2. A descriptografia deve ser baseada no handshake SSL/TLS e né&o através de portas pré- definid

el
o
o
&
o
©
as.
<
~

6.3.3. A Solucgéo de visibilidade ofertada deve permitir importagdo de no minimo 1.000 (hum mil) certific
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

dos em formato PKCS #12 ou PEM.
6.3.4. Implementar no minimo de 26 mil novas conexdes SSL por segundo, utilizando cifra
‘TLS_RSA_WITH_AES 128 CBC_SHA256’ e criptografia RSA de 2048 bits;
6.3.5. Implementar no minimo 400 mil conexdes SSL simultaneas utilizando criptografia de 2048 bits;
6.3.6. A Solucéo de visibilidade ofertada deve implementar, no minimo, os seguintes algoritmos de troc
de chaves com autenticagéo:
6.3.6.1. RSA;
6.3.6.2. DHE;
6.3.6.3. DHE_RSA;
6.3.6.4. ECDHE com PFS (Perfect Forward Secrecy)
6.3.6.5. ECDHE_RSA;
6.3.6.6. ECDHE_ECDSA.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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6.3.7. A Solucdo de visibilidade ofertada deve implementar, no minimo, os seguintes métodos de auten

i)

cacdo de mensagem: 2
6.3.7.1. SHA;
6.3.7.2. SHAZ256;
6.3.7.3. SHA384,
6.3.7.4. POLY1305.

6.3.8. Devera implementar Host Categorization, permitindo selecionar trafegos que ndo serdo descriptog

fados, como dados financeiros por exemplo.
6.3.9. Afuncionalidade SSL Decryption se suportar, no minimo, os seguintes protocolos:
6.3.9.1. SSL3;
6.3.9.2. TLS1.0;
6.3.9.3. TLS1.1;
6.3.9.4. TLS12
6.3.9.5. TLS13.
6.3.10. Deve suportar chaves de 1024 bits, 2048 bits e 4096 bits.

/§6/2025, as 12:31 MARCIO ADRIANO CASTRE LIMA em 17/06/2025, as 09

6.3.11. A Solucédo de visibilidade ofertada deve suportar, no minimo, as seguintes cifras de criptogr
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fia:
6.3.11.1. AES 128 CBC;
6.3.11.2. AES 256_CBC;
6.3.11.3. AES_256_GCM,;
6.3.11.4. CHACAH20;
6.3.11.5. Camellial28;
6.3.11.6. Camellia256;
6.3.11.7. DES_CBC;
6.3.11.8. 3DES_EDE_CBC;
6.3.11.9. SEED;
6.3.11.10. IDEA;
6.3.11.11. Chacah20-Poly1305.
6.4. ALTA DISPONIBILIDADE

6.4.1. Quando implementado em alta disponibilidade, em caso de falha de um dos equipamentos, a insp

¢80 SSL devera ser realizada pelo outro equipamento.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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9:13 (horario local

6.4.2. Deve fazer ou permitir a opcéo de bypass do trafego caso falhe o TLS handshake.
6.4.3. Implementar funcionalidade conhecida como “Fail-Safe” através do uso de bypass, que mesmo %’n
caso de perda de energia, os links interceptados da rede continuem ativos, ndo gerando indisponibo{li-
dade de rede.

7/06/2

6.4.4. Em caso de composicdo com bypass externo, este deve ser obrigatoriamente do mesmo fabricarge
do restante da solugéo, ndo sendo permitido a sua composicdo com bypass OEM ou de terceiros; é

6.4.5. Asolucéo deve permitir a alteracdo do modo de operacédo sem causar interrupgdo de rede da fe@\—
menta inline para “simulagao inline” sem causar interrup¢éo de rede, de modo que a ferramenta enterﬁa

<
gue esta inline mas esta recebendo apenas uma cépia dos dados que foram encaminhados para rede?

6.5. INTERFACES DE COMUNICACAO

12:31 MARCIO ADRIANO

6.5.1. A Solugdo devera contemplar 5 (cinco) interfaces padrdo Ethernet 100/40Gbps QSFP28.

6.5.2. A Solucéo devera contemplar 2 (dois) transceivers 100Gbps QSFP28 de curto alcance, com suﬁ_s
respectivas fibras OM4 UPC de 5,0m. O tipo de conector da fibra sera definido durante a fase ge
implementacao da solucao.

6.5.3. A Solucédo devera contemplar 2 (duas) interfaces padrédo Ethernet 100/40Gbps QSFP28, do tipo “
pass”.

e 24/06/

6.5.4. ASolucéo devera contemplar 16 (dezesseis) interfaces padrédo Ethernet 25/10Gbps SFP28.

M’ARTINS BARBOSA

to no Decreto Estadual n® 34.097, de 8 de junho de 2021.

ITEM 06 — SERVICO PARA O TRATAMENTO DO TRAFEGO DE APLICACOES — COMPATIVEL COM O
SERVICOS DO TIPO 1 E 2.

7.1. CARACTERISTICAS TECNICAS

ERANCISCO ANTONIO

7.1.1. O objeto ofertado devera corresponder a 1 (um) médulo o qual possibilita a expansdo o tratameiito

por:

do trafego de aplicagfes para os equipamentos do Tipo 1 ou 2.

ispos

7.1.2. O licenciamento complementar devera ser ofertado na modalidade de subscri¢do, ndo sendo ad

tidas ofertas de licencas empregadas na prestacao de servicos — modalidade em que ao término 8a

vigéncia de garantia a licenc¢a retorna ao fornecedor.
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do Estado do Ceard), conforme d

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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7.2. CARACTERISTICAS DE DESEMPENHO

/06/2025, as 09:13 (horario local

7.2.1. Deveraimplementar um throughput exclusivo de trafego de processamento de filtro de aplicages de,

m7,

no minimo, 42 (quarenta e dois) Ghps, respeitando as demais condi¢des técnicas previstas para si'é
guranca da informacéao. =

7.3. CARACTERISTICAS DE SEGURANGA DA INFORMAGAO

R%IO ADRIANO CASTRO LIM

7.3.1. Deve gerar, no minimo, os seguintes metadados para prover informacées superiores a da camad
de rede, quando utilizando IPFIX/CEF:
7.3.1.1. HTTP Method;
7.3.1.2. HTTP Response Code
7.3.1.3. HTTP Version;
7.3.1.4. HTTP Host;
7.3.1.5. HTTP User Agent;
7.3.1.6. DNS Query Name;
7.3.1.7. DNS Query Type
7.3.1.8. DNS Response Code;
7.3.1.9. DNS Response TTL;
7.3.1.10. DNS Response Name;
7.3.1.11. DNS Response IPv6/IPv4;
7.3.1.12. SSL Certificate Issuer;
7.3.1.13. SSL Certificate CN;
7.3.1.14. SSL Version;
7.3.1.15. SSL Cipher.
7.3.2. Deve implementar a funcionalidade DPA (Deep Packet Analysis), que permita criar filtros (regras)

gue identifiquem qualquer informac&o dentro do pacote, desde o cabecalho até o Payload.

letronicaﬁﬁente por: FRANCISCO ANTONIO MARTINS BARBOSA em 24/06/2025, as 12:31 MA

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

7.3.3. Afuncionalidade DPA deve permitir a criagéo de filtros (regras) utilizando linguagem de programacao
Perl ou RegEx. E
]
7.3.4. Afuncionalidade DPA deve permitir a criacdo de filtros (regras) utilizando uma string. f
5
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7.3.5. A funcionalidade DPA deve permitir a criagdo de filtros (regras) que fagam "match" nos campgs

(horério local

ethernet mesmo quando a informacao estiver encapsulada por outros protocolos, como FCoE. <
@©
7.3.6. Deve implementar funcionalidade de Application Aware (App-Aware), que permite compreender uma
o
sessdo completa de um fluxo de dados e encaminhar/bloquear todos os pacotes subsequentes desla

sesséo para as Ferramentas.

IMA em 17/0

7.3.7. Afuncionalidade App-Aware deve implementar a utilizacéo de buffer da sesséo, permitindo armazge—
nar, no minimo, os 20 pacotes iniciais da sessdo, para que nos casos onde o padrédo da sesséo %r

detectado ap6s o handshake da sesséao, todos os pacotes anteriores também sejam encaminhados

RIANOEA

para as Ferramentas.
7.3.8. Deve implementar a filtragem de trafego com base na visibilidade da camada de aplicagéo, permltlnﬁo
a identificagdo bidirecional do trafego na camada 7 do modelo OSI através de funcionalidade de DPI
(Deep Packet Inspection).

31 MAR

7.3.9. Deve implementar a identificacdo de, no minimo, 3500 aplicacdes agrupadas por familias ou grupqs

1

de aplicacdes tais como YouTube, Whatsapp e Gmail.
7.3.10. Deve implementar a definicdo de assinaturas para aplicages customizadas, incluindo protocologe

extensdes proprietarias.

e 24/06/2025, as

7.3.11. Apés a identificacdo do trafego com base na aplicacéo, a solugéo deve suportar a criacdo de filt

=

S
(regras) de encaminhamento e replicacéo de trafego.

(HNS BARBOSA

|sposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

8. ITEM 07 — SERVICO PARA O TRATAMENTO DO TRAFEGO DE APLICACOES — COMPATIVEL COM O
SERVICOS DO TIPO 3.

8.1. CARACTERISTICAS TECNICAS

8.1.1. O objeto ofertado devera corresponder a 1 (um) médulo o qual possibilita a expanséo o tratamem#o

ABCISCO ANTONIO MAR

do trafego de aplicacdes para Solucéo de visibilidade ofertada Tipo 3.

Eor. FR

8.1.2. O licenciamento complementar devera ser ofertado na modalidade de subscri¢do, ndo sendo ad
tidas ofertas de licengcas empregadas na prestagdo de servicos — modalidade em que ao término da.

vigéncia de garantia a licenca retorna ao fornecedor.
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8.2. CARACTERISTICAS DE DESEMPENHO

as 09:13 (horario local

8.2.1. Deveraimplementar um throughput exclusivo de trafego de processamento de filtro de aplicagdes %e
no minimo, 132 (cento e trinta e dois) Gbps, respeitando as demais condi¢des técnicas previstas p%a

seguranca da informacao.

8.3. CARACTERISTICAS DE SEGURANCA DA INFORMACAO

8.3.1. Deve gerar, no minimo, os seguintes metadados para prover informacdes superiores a da camad
de rede, quando utilizando IPFIX/CEF:
8.3.1.1. HTTP Method;

8.3.1.2. HTTP Response Code

8.3.1.3. HTTP Version;
8.3.1.4. HTTP Host;

8.3.1.5. HTTP User Agent;
8.3.1.6. DNS Query Name;
8.3.1.7. DNS Query Type
8.3.1.8. DNS Response Code;
8.3.1.9. DNS Response TTL;
8.3.1.10. DNS Response Name;
8.3.1.11. DNS Response IPv6/IPv4;
8.3.1.12. SSL Certificate Issuer;
8.3.1.13. SSL Certificate CN;
8.3.1.14. SSL Version;
8.3.1.15. SSL Cipher;

por: FRANCISCO ANTONIO MARTINS BARBOSA em 24/06/2025, as 12:31 MARCIO ADR?Z\NO CASTRO LIMA em 17

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

8.3.2. Deve suportar a funcionalidade DPA (Deep Packet Analysis), que permita criar filtros (regras) q

=y

e
identifiquem qualquer informagéo dentro do pacote, desde o cabegalho até o Payload.

8.3.3. Afuncionalidade DPA deve permitir a criacdo de filtros (regras) utilizando linguagem de programacgo

ramricamen

Perl ou RegEx.

8.3.4. Afuncionalidade DPA deve permitir a criacéo de filtros (regras) utilizando uma string.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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8.3.5. A funcionalidade DPA deve permitir a criacdo de filtros (regras) que fagcam "match" nos campgs

ethernet mesmo quando a informacao estiver encapsulada por outros protocolos, como FCoE.

,as 09:

8.3.6. Deve suportar funcionalidade de Application Aware (App-Aware), que permite compreender uma se:5
sdo completa de um fluxo de dados e encaminhar/bloquear todos os pacotes subsequentes de%a

sesséo para as Ferramentas.

em 17/0

8.3.7. A funcionalidade App-Aware deve suportar a utilizacéo de buffer da sesséo, permitindo armazenar,
=

no minimo, os 20 pacotes iniciais da sessao, para que nos casos onde o padrdo da sesséo for detgc—

tado apés o handshake da sessao, todos os pacotes anteriores também sejam encaminhados para%s

Ferramentas.

NO CAS

8.3.8. Deve suportar a filtragem de trafego com base na visibilidade da camada de aplicacéo, permitindéa

o
identificacdo bidirecional do trafego na camada 7 do modelo OSI através de funcionalidade de OPI

. o
(Deep Packet Inspection). g
8.3.9. Deve suportar a identificacdo de, no minimo, 3500 aplicagdes agrupadas por familias ou grupos sde
—
aplicagbes tais como YouTube, Whatsapp e Gmail. g
8.3.10. Deve suportar a definicdo de assinaturas para aplicacdes customizadas, incluindo protocolos e ex-
Te)
tensdes proprietarias. §
8.3.11. Apods a identificacdo do trafego com base na aplicacéo, a solucéo deve suportar a criagédo de fI|tI§S
N
(regras) de encaminhamento e replicagéo de trafego. £
3
ol
o
<
8.4. INTERFACES DE COMUNICACAO o
=
o
s
8.4.1. A Solucéo devera contemplar 8 (oito) interfaces padréo Ethernet 100/40Gbps QSFP28. o
P
8.4.1.1. A Solucio devera contemplar 2 (dois) transceivers 100Gbps QSFP28 de curto alcance, c@n

ITEM 08— GERENCIAMENTO CENTRALIZADO DA SOLUCAO.

9.1.

a

e\

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

suas respectivas fibras OM4 UPC de 5,0m. O tipo de conector da fibra sera definido durant

fase de implementacéo da solucéo

CARACTERISTICAS GERAIS DA PLATAFORMA
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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9.1.1. O licenciamento devera ser ofertado na modalidade de subscrigéo, ndo sendo admitidas ofertas ge
-

rario local

licencas empregadas na prestacdo de servicos — modalidade em que ao término da vigéncia ge

]
garantia a licenga retorna ao fornecedor. g

N

9.1.2 Asolugéo de gerenciamento centralizado devera ser implementada em servidores fisicos @u
©

servidores virtuais. A infraestrutura base de sustentacdo da plataforma sera fornecida pela COE\I—

TRATANTE. 5

9.1.3 No caso de fornecimento de plataforma virtualizada: %
9.1.3.1 Asolucédo devera ser compativel com, no minimo, os hypervisors VMware e Hyperg

V. 2

9.1.3.2 A soluc&o devera ser fornecida conforme suas quantidades minimas que garanten®

alta disponibilidade do gerenciamento da plataforma. é

9.1.3.3 A solugédo devera estar dimensionada para comportar o gerenciamento de, no mi-
nimo, 5 (cinco) equipamentos interceptadores de trafego, possuindo recursos ée
processamento (VCPU e VRAM) em quantitativos suficientes para a correta operag%o
da plataforma.

9.1.4 No caso de fornecimento de plataforma fisica:

%/2025, as 12

9.1.4.1 Os equipamentos fisicos, em alta disponibilidade, dever&o ser disponibilizados ¢

todos os softwares necessarios para prover os requisitos técnicos especificad

B erf24/

9.1.4.2 No caso de servidores, a solugdo podera adotar hardwares padrao de merca

e

RO

desde que atendam aos requisitos recomendados pela Ultima versdo do manual

SBA

dual n° 34.097, de 8 de junho de 2021.

instalacdo dos softwares utilizados, conforme demonstrado na comprovagéao t
nica deste item.

9.1.4.3 Cada equipamento devera possuir altura maxima de 1RU.
9.1.4.4Todo hardware que comp8e a solugdo devera possuir alimentagédo elétrica de

110/240V, 47 a 63 Hz, com chaveamento automatico.

ecreto Esta

9.1.4.5 Todos os componentes de disponibilidade dos hardwares dever&o ser redundantes
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(exceto por controladoras RAID), e hot-swap (exceto por slots PCle, processadores
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e memorias).

), conforme disposto no D

do Estado do Ceara

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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CARACTERISTICAS DE GERENCIAMENTO CENTRALIZADO

6/2025, as 09:13 (horario local

9.2.1. A Solugéo devera contemplar um software capaz de controlar, administrar, gerenciar e monitoraga

em1l

solugédo para interceptacédo do trafego prevista nesta contratacao.

9.2.2 O software devera estar licenciado para gerenciar, no minimo, 5 (cinco) equipamentos interceptadoés
-

de trafego, fisicos ou virtuais, da solucdo e permitir upgrades através da aquisicdo de licencas adicfp-

T

nais.

compdem a solucao de interceptacéo do trafego.

[%))]
S
9.2.3 Possuir gerenciador em um Unico ponto central para orquestrar os elementos fisicos e virtuais oue
<
o
o

9.2.4 A solucdo deve possuir uma interface grafica e intuitiva com API abertas para simples customizag;go
)
o
<
9.2.5 A solucdo deve ser capaz de visualizar e gerenciar os dados e métricas coletadas em multiplos s@-

de aplicacdes e integracdo com produtos de terceiros

mentos monitorados em uma Unica console (centralizada), permitindo desta forma integracéo, maéiﬂ)r
seguranca, escalabilidade, robustez e disponibilidade da solucgéo. m—
9.2.6 Possuir interface grafica para a criacéo dos filtros (regras), onde é possivel selecionar as portas %e
Rede e as portas de Ferramentas, independentemente da Solucéo de visibilidade ofertada. Os fllt@s
(regras) criados para estes trafegos deverdo ser aplicados através desta mesma interface Web

(HTTPS), facilitando a operacao e entendimento dos fluxos.

§3BOSA

9.2.7 A solugédo deve permitir o inventario detalhado de atributos dos ativos da solu¢éo, atendendo, no

@B

nimo, numeros seriais, modulos instalados, status da solucdo de visibilidade ofertada e verséo de s
tware instalado.

9.2.8 A solucéo deve permitir o armazenamento das configuragdes dos dispositivos.
9.2.9 A ferramenta deve permitir o agendamento da fun¢édo de armazenamento de configuracdo de deter

nados elementos da rede. O agendamento deve ter periodicidade minima de um dia.

c@co ANioNlo MARTI

9.2.10 Deve permitir o upgrade do sistema operacional ou Boot PROM dos dispositivos, unita

mente e para um grupo de dispositivos, inclusive podendo agendar um dia e horéario para que e
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upgrade aconteca automaticamente.
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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9.2.11 Aferramenta deve permitir a execucao do reset dos dispositivos. -
-
9.2.12 A ferramenta deve permitir restaurar a configuragdo armazenada. Deve ser possivel ain8a
]
aplicar essa configuracdo em um equipamento em processo de substituicéo. $
o
9.2.13 Deve permitir a instalacéo dos TAPs virtuais a partir da console de geréncia. §
o
9.2.14 Deve possuir integragdo via APl com a VMWare, para permitir copia do trafego entre as VMs
o £
mesmo em caso de mobilidade das VMs. 2
9.2.15 A solucédo devera ser capaz de criar e configurar os filtros (regras) virtuais, ou seja, 0s filtr%s

o
(regras) que seréo aplicados dentro da solugéo virtual para que seja espelhado para fora do servidor
[%))]

somente o trafego desejado. 5
o

9.2.16 A solucéo devera possuir dashboards com, no minimo, as seguintes informacdes: Z
o

9.2.16.1 Total de portas que estédo perdendo pacotes; 2
o

9.2.16.2  Total de portas acima do limite de utilizagao, tanto portas de Rede como portas de Ferrag
menta; s

. S b

9.2.16.3  TOP portas com maior utiliza¢&o; &
9.2.16.4  Visualizacdo simplificada de todos os filtros (regras) aplicados, indicando as portas de Re‘g_

des e Ferramentas;

10. ITEM 09 — SERVICO DE INTERCEPTAGCAO DO TRAFEGO VIRTUALIZADO ESSENCIAL.

10.1. CARACTERISTICAS DE LICENCIAMENTO E FORNECIMENTO

RPINS BARBOSA em 24/06/2025

ge 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

13.1.1. A Solucao devera contemplar no formato de equipamento disponibilizado virtual, com seu licenciame
na modalidade de subscricdo.

apo MA

1 n934.097,

13.1.2. O licenciamento da solu¢éo devera ser ofertado na modalidade de subscri¢cdo, ndo sendo admiti

ua

a

ADT

do Estado do Ceard), conforme disposto no Decreto Estad

ofertas de licengas empregadas na prestacgdo de servigos — modalidade em que ao término da vigén
de garantia a licenca retorna ao fornecedor.
13.1.3. A solucao entregue devera estar licenciada para processar, no minimo, 50 TB (cinquenta terabyt

)

de dados por dia.
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10.2. CARACTERISTICAS TECNICAS DA SOLUGAO

10.2.1. Devera implementar a coleta de trafego dentro do mundo virtual (trafego entre VMs) através de Intercepta
res Virtualizados ou Virtual TAPs.

MA em EIOGIZOZS, as 09:13 (horario local

10.2.2. Devera se integrar, através de APIs especificas, com a VMware, OpenStack ou Nutanix, ndo sengo

aceitas solugdes que utilizem do modo promiscuo ou que fagcam qualquer alteracio no kernel do Hypgt-

[%))]
visor, para todas as plataformas solicitadas. S
o
10.2.3. Para a coleta de trafego entre VMs devera ser compativel com, no minimo, as seguintes plataformas
o
10.2.3.1. VMware 6.7 ou superior; 2
10.2.3.2. NSX-T 3.1 ou superior; OpenStack; 8
o
10.2.4. Devera suportar o monitoramento de mdltiplos switches virtuais distribuidos da VMware simultanéa-
—
mente. 3
—
10.2.5. Devera suportar a identificacdo automatica das VMs que devem ser monitoradas através das deﬂmgo%s

2825

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

de regras de selecao do trafego que deve ser monitorado, evitando que cada VM tenha que ser sele

nada individualmente para monitoramento. §
10.2.6. Devera implementar a mobilidade das maquinas virtuais, de forma que gquando ocorrer uma migragédo Ee
uma VM para outro host, todas as politicas relacionadas a esta VM continuem sendo aplicadas sen@a
necessidade de reconfiguracdo manual. g
10.2.7. Deve implementar a coleta de trafego entre VMs de, no minimo, 1.000 hypervisors e integracdo cogw,
no minimo, 10 vCenters. '5(_:
10.2.8. Devera permitir a visualizagdo e monitoramento, através de um gerencia centralizada, de todos §s

equipamentos disponibilizados virtuais componentes da solugéo.

BNTONI

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

10.2.9. Devera implementar a coleta de trafego dentro do ambiente de conteinerizagcdo (Kubernetes) através

de Container TAPs.

10.2.10. Devera coletar o trafego no ambiente de conteinerizacdo independente da camada de rede de

FRANCISCO

contéineres (CNI) utilizada.

Eor:

10.2.11. Devera coletar o trafego de forma independente dos PODs em execugdo, ndo sendo necessa
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10.2.12. Para coleta de trafego entre PODs devera ser compativel com, no minimo, as seguin

Fghorario local

s
plataformas:

10.2.12.1. Amazon Elastic Kubernetes Services (EKS);

10.2.12.2. Azure Kubernetes Services (AKS);

10.2.12.3. VMWare Tanzu;

10.2.12.4. Redhat Openshift;

10.2.12.5. Kubernetes nativo.

ERO LIMA em 17/06/2025, as 09:1

10.2.13. Devera permitir a pré-filtragem do trafego dos PODs dentro dos proprios worker nodes,

tando que trafego desnecessario consuma os recursos de rede do worker node.

10.2.14. Devera suportar a captura de trafego dos PODs antes da encriptacdo e apos a decriptaca®,
eliminando a necessidade de posicionamento de solu¢des de decriptacéo do tipo Man-in-the-Midd
(MiTM). Devera permitir a selecédo de quais PODs serdo monitorados baseado em atributos do prépri
ambiente de conteinerizagéo, tais como:

10.2.14.1. Namespaces;

10.2.14.2. Nomes dos servicos;

10.2.14.3. Nomes dos PODs.

4/06/2025, as 12:31 MARCIGPADEFANO CA

10.2.15. Devera permitir a coleta de trafego em sistemas operacionais que ndo rodam sobre pIataformE}saLSFi

202

. . ~ ’ . ~ , . . . [}
de virtualizacdo suportadas através da instalacdo de agentes para, no minimo, 0s seguintes sistemas,
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operacionais:
10.2.15.1. Windows Server 2012 ou superior;
10.2.15.2. Windows 10 ou superior.
10.2.15.3. Distribui¢Ges Linux baseadas:
10.2.15.3.1. Redhat/CentOS/Fedora versdes 7.5 ou superior;
10.2.15.3.2.  Ubuntu/Debian versées 18-04 ou superior;
10.2.15.3.3.  Amazon Linux versdes 1 e 2.

10.2.16. Devera permitir a pré-filtragem do trafego nos TAPs virtuais antes de envia-lo para as ferramen
de seguranga.

10.2.17. Devera permitir a coleta de trafego em ambientes de nuvem, tais como AWS, Azure e GCP.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho d
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10.2.18. Devera permitir a visualizacéo e monitoramento da taxa de trafego e o resumo do volume

Hhorério local

e
trafego agregado.
10.2.19. Deve implementar a funcionalidade de desencapsulamento de cabecalhos L2GRE, VXLAN,
ERSPAN e GENEVE dos pacotes de rede.

06/202854s 09:1

10.2.20. Deve implementar a funcionalidade de encapsulamento dos pacotes de rede com o protocgjo

" . , . £
L2GRE ou VXLAN, permitindo o envio de trafego tunelado para as ferramentas de monitoramento, 20

ambiente virtual. %
o)
10.2.21. Deve implementar a funcionalidade de mascaramento de dados nos pacotes para garantiEa
[%))]
privacidade de dados. S
0
10.2.22. Deve implementar a funcionalidade de slicing (corte) dos pacotes, reduzindo o volume ge
trafego com payloads irrelevantes. é
10.2.23. Deve implementar o balanceamento de carga do trafego para dois tineis L2GRE ou VXL/gN
o
diferentes, permitindo que sejam utilizadas ferramentas de monitoramento redundantes. g
—
11. ITEM 10 - SERVICO DE INTERCEPTACAO DO TRAFEGO VIRTUALIZADO AVANCADO. g
3
g
11.1. CARACTERISTICAS DE LICENCIAMENTO E FORNECIMENTO &
©
o
S g
11.1.1. A Solugéo devera contemplar no formato de equipamento disponibilizado virtual, com seu licenciamergoS
< o
na modalidade de subscri¢do. g7
m <
11.1.2. O licenciamento da solu¢éo devera ser ofertado na modalidade de subscri¢do, ndo sendo admiticﬁsi
3]
O

ofertas de licencas empregadas na prestagéo de servicos — modalidade em que ao término da vigén

NB: B
g

de garantia a licenca retorna ao fornecedor.

097, de

11.1.3. A solugdo entregue devera estar licenciada para processar, no minimo, 50 TB (cinquenta terabyt

~—

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34

de dados por dia.

=
o
<
=
24
=z
O
=
zZ
<
O
O
N
O
zZ
<
o
[
5
a
2
=
[}
£
IS
L
c
g
@
o
[}
S
]
£
7
1%}
©
2
=
[}
£
=1
=}
o
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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11.2. CARACTERISTICAS TECNICAS DA SOLUGAO

11.2.1. Devera fornecer e permitir a execucéo de todas as funcionalidades descritas no Interceptador

@D

Trafego Virtualizado Essencial e, complementarmente, implementar as seguintes tecnologias:

11.2.1.1. Deve implementar a filtragem do trafego de rede baseado em aplicacdes (camada 7).

SERO LIMA em 12/06/2025, s 09:13 (horério local

11.2.1.2. A funcionalidade de filtragem por aplicagdo deve ser capaz de reconhecer a aplicagdo in
pendentemente da porta TCP ou UDP utilizada, identificando por exemplo, acessos SSH
portas fora do padrao.

11.2.1.3. Deve permitir que a base de aplicacGes seja atualizada periodicamente.

&o ADRIANO gA

11.2.1.4. Deve enriquecer as informacdes de NetFlow com dados contextuais da camada de aplic
céo.

(@}
$31 MAR

11.2.1.5. Deve implementar a extracdo de metadados do trafego para mais de 3000 aplicag
diferentes.

11.2.1.6. Deve extrair mais de 5000 atributos das diferentes aplicagdes.

11.2.1.7. Deve permitir o envio de metadados dados para até quatro coletores diferentes.

11.2.1.8. Deve implementar o envio de dados em diferentes formatos, tais como IPFIX, CEF e JS
sobre HTTPS.

11.2.1.9. Deve suportar a decriptacdo passiva (out-of-band) do trafego TLS.

—
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11.2.1.10. Deve implementar a captura de pacotes antes da criptografia e apés a decriptacdo, no m

nimo para 0s seguintes sistemas operacionais e ambientes de conteinerizagao:

11.2.1.10.1. Sistemas Linux: 14.2.1.10.1.1.
Baseados em Debian;

14.2.1.10.1.2. Baseados em Redhat.
11.2.1.10.2. Ambientes Kubernetes:

11.2.1.10.2.1. AKS;

11.2.1.10.2.2. EKS;

11.2.1.10.2.3. Openshift;

11.2.1.10.2.4. Tanzu.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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11.2.1.11. Deve implementar a abertura das seguintes variagdes de criptografias do TLS:
14.2.1.11.1. TLS 1.2 com PFS (Perfect Forward Secrecy);
14.2.1.11.2. TLS1.3;
14.2.1.11.3. mTLS.

11.2.1.12. Afuncionalidade deve ser independente de upgrades do S.O.

11.2.1.13. Deve implementar IPv4 e IPv6.

11.2.1.14. Deve implementar a biblioteca OpenSSL, no minimo, nas seguintes versées:
14.2.1.14.1. 1.0.2;
14.2.1.14.2. 1.1.0;
14.2.1.14.3. 1.1.3;
14.2.1.144. 3x

11.2.2. Deve implementar a funcionalidade Packet De-Duplication (Deduplicacédo de Pacotes), enviando
mente uma Unica copia do pacote para as Ferramentas de monitoramento, no ambiente virtual.

11.2.3. Deve implementar a geragdo de Netflow, trazendo visibilidade de 100% do trafego.

12. ITEM 11 - SERVICO CENTRALIZADO DE CHASSI PARA INTERCONECTOR PASSIVO DE
INTERCEPTACAO DO TRAFEGO - INTERFACES OPTICAS

12.1. CARACTERISTICAS TECNICAS

F%FINS BARBOSA em 24/06/2025, as 12:31 M@?CIO ADRIANO CASTRO LIMA em 17/06/2025, as 09:13 (horario local

do Estado do Ceard), conforme disposto no Decreto Estadual n° 34. 097, de 8 de junho de 2021.

12.1.1. Deve ser composto por uma Unica solugdo com um Unico equipamento disponibilizado, montavel
rack 19” devendo este vir acompanhado dos devidos acessorios para tal equipamento, devera ser€oc
tipo chassis/em maodulo.

12.1.2. Deve possuir altura maxima de 1 (um) rack unit.

12.1.3. Operar em temperaturas de 0°C a 60°C e umidade relativa de 10% a 85%.

CISCO ANTONIOMA

12.1.4. Deve ser totalmente passivo, ou seja, ndo é necessario nenhum tipo de alimentacéo elétrica, s
tware e configuragdo para o seu funcionamento.

por: FR@L\I

12.1.5. O chassidevera permitir aacomodacao dos Interconectores Passivos de Interceptacéo do Trafego, sgja

para aqueles com interfaces SFP ou para aqueles com interfaces QSFP.
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(horério local

13. ITEM 12 — SERVIGO DE INTERCONECTOR PASSIVO DE INTERCEPTAGAO DO TRAFEGO -
INTERFACES SFP

13.1. CARACTERISTICAS TECNICAS
13.1.1. Devera ser compativel com o Chassi para Interconector Passivo de Interceptacdo do Trafego.
13.1.2. O Interconector Passivo devera possuir as seguintes caracteristicas de interfaces, fibras, conectorgs
e Split Ratio:

13.1.2.1. Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede;

NO CASTR@LIMA em 17/06/2025, as 09:13

13.1.2.2. Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX, coletaﬁo
nas interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado ngs

interfaces de rede, na outra interface de monitoramento;

ARC

13.1.3. 3. A Solucéo devera contemplar, no minimo, 06 (seis) Interconectores Passivos ou TAPs, com a Ee

o
guinte especificagdo: Multimodo 850nm, 50 microns, 1/10/25G com conector LC e split ratio de 50/50.

14. ITEM 13 — SERVICO DE INTERCONECTOR PASSIVO DE INTERCEPTACAO DO TRAFEGO -
INTERFACES QSFP

14.1. CARACTERISTICAS TECNICAS

14.1.1. Devera ser compativel com o Chassi para Interconector Passivo de Interceptacdo do Trafego.

@NS BARBOSA em 24/06/2025, é\s
Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

14.1.2. O Interconector Passivo devera possuir as seguintes caracteristicas de interfaces, fibras, conecto res
e Split Ratio: g
14.1.2.1. Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede; %
14.1.2.2. Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX, coletaéo
nas interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado n%s
interfaces de rede, na outra interface de monitoramento; % §
14.1.3. A Solugdo devera contemplar, no minimo, 03 (trés) Interconectores Passivos ou TAPs, com a seguuﬁie8

especificacdo: Multimodo 850nm, 50 microns, 40/100G com conector LC ou MPO e split ratio de 50/

50.
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(horério local

15. ITEM 14 — SERVICO DE INTERCONECTOR PASSIVO DE INTERCEPTACAO DO TRAFEGO -
INTERFACES RJ-45

15.1. CARACTERISTICAS TECNICAS

15.1.1.0 Interconector Passivo devera possuir 0s seguintes requisitos técnicos:

15.1.1.1 Deve ser composto por um Unico equipamento, montavel em rack 19” devendo este vir acompanha@o
dos devidos acessorios para tal equipamento, devera ser do tipo chassis/em maodulo.

15.1.1.2 Deve possuir altura maxima de 1 (um) rack unit.

15.1.2 Devera suportar as seguintes caracteristicas:

ARCIO ADRIANO C&TRO LIMA em 17/06/2025, as 09:13

15.1.2.1 Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede;
. . . . . . =

15.1.2.2 Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX, coletado nas

interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado nas interfac%s

de rede, na outra interface de monitoramento;

025, &

15.1.2.3 A Solucéo devera contemplar, no minimo, 4 (quatro) Interconectores Passivos ou TAPSs, para intgr-
ceptar enlaces UTP.

16. ITEM 15 — SERVICO DE CONCENTRADOR DE TRAFEGO DE SEGURANCA.
16.1 CARACTERISTICAS TECNICAS

16.2 A Solucéo devera contemplar as licencas necessarias para ativacdo de todas as suas portas e de
funcionalidades aqui solicitadas.

%NIO MARTINS BARBOSA em 24/0
stado do Ceara), conforfe disposto no DecretoEstadual fi° 34.097, de 8 de junho de 2021.

16.3 A Solucéo de visibilidade ofertada devera, majoritariamente, ser interligado a ao menos 1 (um)
Equipamentos Interceptadores de Trafego Tipo 1, 2 ou 3.

16.4 Devera ser compativel com transceivers SFP, SFP+, QSFP+ e QSFP28.

16.5 A Solucéo de visibilidade ofertada devera possuir, no minimo, 1 (um) rack unit.
16.6 A Solucéo de visibilidade ofertada devera possuir, no minimo, 2 (duas) fontes de alimentacéo 100-
VAC.

16.7 CARACTERISTICAS FUNCIONAIS
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16.7.1 O Concentrador devera possuir funcionalidades e hardware especificos para este propdsito de agpe-
-

horéario local

gacao, regeneracio, filtragem e modificagio/transformacéo do trafego, ndo sendo aceita soluc@@s
]

similares, como: Switches, Roteadores, Firewalls, Balanceadores, Servidores, solucfes Hibrid§s

e etc.

6/202

16.7.2  Devera possibilitar a configuracdo dindmica de portas por software, permitindo a definicéo @e

portas de “Rede”, “Rede Inline”, “hibrida”, “circuito”, “Ferramenta” e portas de “Ferramenta Inline%

16.7.3  Entende-se por portas de Rede, todas as portas que serao responsaveis por receber a cééa
do trafego através dos TAPs/SPANs ou Interceptadores de Trafego. g

16.7.4  Entende-se por portas de Ferramenta, todas as portas que serdo responsaveis por enca@i—
nhar o trafego, seja ele ja filtrado e/ou modificado, para as ferramentas que seréo conectadas @s

Equipamentos Tipo 1, 2 ou 3.

ADRIA

16.7.5 Entende-se por portas de Rede Inline, todas as portas que serdo responsaveis por se conectar
de forma Inline a rede de producéo.

@ MARCI

16.7.6 Entende-se por portas de Ferramenta Inline, todas as portas que serdo responsaveis por

zados na Solucéo de visibilidade ofertada, via interface de gerenciamento.

16.8.8 Devera permitir a gravagdo de log externo (syslog).

aronicamente

16.8.9  Devera permitir o armazenamento de sua configuracdo em memdria néo volatil, podendo, nurga

, con

gueda e posterior restabelecimento da alimentacédo, voltar a opera¢do normalmente na mesma c

figuracdo anterior a queda de alimentagéo

I (o)}
caminhar o trafego de producdo, selecionado através dos filtros ou ndo, para as ferramentas Inlifie
G <
gue serdo conectadas aos Equipamentos Tipo 1, 2 ou 3. g 2
o o
N o
16.8 GERENCIAMENTO DO CONCENTRADOR S S
N
Lo
16.8.1 O concentrador deve possuir uma interface grafica e intuitiva com API abertas para simples cys- ©
o) o
tomizacao de aplicagBes e integracdo com produtos de terceiros. e % %
- , ~ : , < 20
16.8.2  Devera permitir configuracao customizada baseadas nos perfis de acesso (RBAC - Role f/'; =
Z © E
Base Access Control). E83
- E
16.8.3  Devera implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPvV3, ins § °
. ~ o< 2
cluindo a geracéo de traps. g j"; é
[
16.8.4 Devera possuir suporte a MIB II. Lz: < §
T ©
16.8.5  Deveraimplementar a MIB privativa que forneca informagcdes relativas ao funcionamento d@3 L% 8
9 =
equipamento. o § g
< g 2
16.8.6 Devera suportar SNMP trap sobre IPv6. 3 é
o 4
16.8.7  Deverd permitir a atualizagéo remota do sistema operacional e arquivos de configura¢do ut@ 5 f
0 =
S g
v 9
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o
16.8.10 Devera possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como esﬁ

-

tisticas de utilizacéo e log de eventos. 2

0

16.8.11 Deve possuir gerenciamento através de interface Web (HTTPS) e CLI. g
N

16.8.12 Devera implementar o protocolo NTP (Network Time Protocol). §

16.8.13 Devera implementar mecanismo de autenticacéo para acesso local ou remoto da Solugéo@e
visibilidade ofertada baseada em um Servidor de Autenticagdo/Autorizacéo do tipo TACACS/TqE&\-

CACS+, RADIUS e LDAP.
16.8.14 Deve suportar IPv6 para TACACS+.

(?ASTRO LIMA

16.8.15 Devera implementar o protocolo SSHv2 para acesso a interface de linha de comando

16.8.16  Devera proteger a interface de comando da Solugao de visibilidade ofertada através de senh

16.9 INTERFACES DE COMUNICAGAO

16.2.17. A Solucgéo devera contemplar (48) portas de 1/10/25Gbps compativeis com os padrdes SFP.
16.2.18.A Solucéo devera contemplar 8 (oito) portas de 40/100Gbps compativeis com os padrdes QSFP. |

17 ITEM 16 — SERVICOS DE TRANSCEIVER TIPO 1 -1 GBPS ETHERNET

17.1 A Solucéo devera contemplar 1 (um) Transceivers 1 Gbps compativel com os equipamentos interceptadores Qe
trafego, tipos 1, 2 ou 3.

17.2 Devera ser do padréo SFP e possuir conector do tipo RJ-45.

MARTINS BARBQSA em 24/06/2025, as 12:31 MARCIO ADRIANO

17.3 Devera ser hot-swap, permitindo a sua remo¢cao mesmo com o0 equipamento ou médulo energizado.

17.4 Devera ser propicio para a transmisséo de dados em curto alcance, permitindo atingir, no minimo, 30 (trin
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stado do Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.

)

metros de distancia.
17.5 A Solucéo deveréa contemplar cabos UTP, com conectores RJ-45. A metragem dos cabos seré definida d
rante a fase de implantagédo da solugéo.

18 ITEM 17 - SERVICOS DE TRANSCEIVER TIPO 2 —= 10 GBPS ETHERNET

18.1 A Solucdo devera contemplar 1 (um) Transceivers 10Gbps compativel com o0s equipamentosin
terceptadores de trafego, tipos 1, 2 ou 3.
18.2 Devera ser do padrao SFP+ e possuir conector do tipo LC.

18.3 Devera ser hot-swap, permitindo a sua remogdo mesmo com equipamento ou médulo energizado.

conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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18.4 Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 50 (cins

3'(horério local

guenta) metros de distancia.

5ras 09:1

18.5 A Solucéo devera contemplar fibras OM4 UPC, com conectores LC. A metragem das fibras sera definida du--

rante a fase de implantagcéo da solucéo.

19 ITEM 18 - SERVICOS DE TRANSCEIVER TIPO 3 - 25G BPS ETHERNET
19.1A Solugcdo devera contemplar 1 (um) Transceivers 25Gbps compativel com o0s equipamentosi
terceptadores de trafego, tipos 1, 2 ou 3.
19.2 Devera ser do padrdo SFP28 e possuir conector do tipo LC.
19.3 Devera ser hot-swap, permitindo a sua remog¢ao mesmo com o equipamento ou modulo energizado.

19.4 Devera ser propicio para a transmissado de dados em curto alcance, permitindo atingir, no minimo, 50 (cin-

ARCIO'ADRIANO CASTRG LIMA em 17/06/202

guenta) metros de distancia.

19.5 A Solucéo devera contemplar fibras OM4 UPC, com conectores LC. A metragem das fibras sera definida duz,

I

rante a fase de implantagcédo da solucéo.

20 ITEM 19 - SERVICOS DE TRANSCEIVER TIPO 4 - 40 GBPS ETHERNET

20.1 A Solucao devera contemplar 1 (um) Transceivers 40Gbps compativel com os equipamentosi

ORA em 24/06/2025, s 12:3

stado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

terceptadores de trafego, tipos 1, 2 ou 3.
20.2 Devera ser do padréo QSFP+.
20.3 Devera ser hot-swap, permitindo a sua remog¢do mesmo com o0 equipamento ou médulo energizado.
20.4 Devera ser propicio para a transmisséo de dados em curto alcance, permitindo atingir, no minimo, 50 (cin
guenta) metros de distancia.
20.5 A Solucao devera contemplar fiboras OM4 UPC. A metragem das fibras e o seu tipo de conector, LC ou

MPO, seréo definidos durante a fase de implantacdo da solugéo.

21 ITEM 20 - SERVICOS DE TRANSCEIVER TIPO 5 - 100 GBPS ETHERNET

por: FRANCISCO ANTONIC MARTINS BARB

21.1A Solugdo devera contemplar 1 (um) Transceivers 100Gbps compativel com os equipamentos
interceptadores de trafego, tipos 1, 2 ou 3.
21.2 Devera ser do padrdo QSFP28.

S

21.3 Devera ser hot-swap, permitindo a sua remoc¢do mesmo com a Solugéo de visibilidade ofertada ou méduio

energizado.

conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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21.4 Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 50 (cin:
guenta) metros de distancia.

21.5 A Solucao devera contemplar fiboras OM4 UPC. A metragem das fibras e o seu tipo de conector, LC ou

MPO, serdo definidos durante a fase de implantacdo da solugéo.

22 ITEM 21 - SERVICOS DE CONSULTORIA

22.1 SERVICOS DE OPERAGCAO ASSISTIDA E AJUSTE FINO PARA AS SOLUCOES DE NPB

ASTRO LIMA em 17/06/2025, as 09:13

22.1.1 O modelo de metrificacdo adotado ndo se caracteriza como aloca¢éo de posto de trabalhoge
sim como prestagao de servi¢o por meio da execucdo de atividades necessaria a customizacédo da %)
lugdo, como por exemplo customizacgédo de relatorios especificos ndo contemplados no templagte
da ferramenta, sendo essa mensuracgéo estimada com base no Tempo/Esfor¢co e Complexidadg.

22.1.2 a emissdo de cada OS deve ser feita considerando as atividades que sdo pertinentes pa%a
cada projeto e seu custo em UST. J

s 12:

22.1.3 A CONTRATADA é responsavel pela prestacéo dos servigos caracterizados nas Ordens de Sgr-
vico, devendo utilizar o pessoal técnico qualificado na quantidade adequada para garantir a pleﬁa
©

qualidade dos produtos entregues, ficando sob sua definicdo qualquer composicdo de recursés,

N o
otimizacao de rotinas ou procedimentos. £ §
. ~ - . . L
22.1.4 A CONTRATANTE, para efeito de pagamento, ndo contabilizara simplesmente as horas utl|l@i-§
m <
das, mas t&o somente os servigos/atividades constantes na OS, devidamente entregues e aceit@s. 5
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A identificacdo e a priorizagdo dos servigos a serem executados serdo realizadas pela CONTRATANTE em
conjunto com a CONTRATADA.

conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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ANEXO B - CARACTERISTICAS E ESPECIFICACOES DOS SERVICOS DE SOLUCAO DE VISIBILIDADI::n|
E DETEC(;AO DE AMEAGCAS DO TRAFEGO DE REDE E SSL DECRYPTION UNIVERSAL COM(@
GERENCIA EM NUVEM - INSTALAGAO CONFIGURAGAO E TESTES (ITENS 1 A 21).

)
8
1. PLANEJAMENTO: <]
N~
-
11 Reunido de Kick-off — Deve ser realizada em duas etapas: a primeira com a equipe de implemeng

tacdo, abordando aspectos técnicos, integracdo, comunicacgao, e a segunda com o cliente tratando as formag

de acompanhamento ao longo do projeto e prazo; =
1.2 Visado geral do projeto, a fim de alinhar os objetivos e metas técnicas; g
13 Escopo do Projeto; @
14 Principais Entregas; 8
1.5 Limites do Projeto; z
1.6 Possiveis riscos que podem ocorrer, bem como um plano de prevengéo e/ou recuperagao; o
17 Equipe de execuc¢do do Projeto; 2
1.8 Prioridade do Projeto; 2
1.9 Cronograma do Projeto; x
1.10 Esclarecimento de dividas; E
111 Reuni&o de Follow-up — Deve ser realizada pelo menos uma vez por semana durante o periodo £
de implementacao do projeto. Podera ser feita de forma remota; -
1.12 Relato breve quantificando do status das principais atividades do projeto; g
1.13 Apresentacdo de fatos e informagdes relevantes que permitam analise e acompanhamento do §
andamento do projeto; S
1.14 Avaliagdo de possiveis sangdes que poderdo ser aplicadas caso ocorram atrasos ou imprevistoss,
no projeto, especialmente as que envolvem qualidade do trabalho, cronograma e custos; £
1.15 Reunido EndUp — Deve ser uma reunido formal a ser realizada ao término de todas as atividadesg
do projeto, com a presenca do cliente, gerente do projeto e equipe do projeto; Q
1.16 Descrigdo resumida do projeto, desde seu inicio até sua finalizacéo; x
1.17 Sintese das fases e marcos principais e caracterizacao do cumprimento de tudo que ficou acertaddu‘;
e aceito pelo cliente em cada fase; E
1.18 Certificacdo de que o projeto que esta sendo entregue neste momento cumpre todos os requisitos o
acordados no inicio, e/ou modificados e redimensionados pelas partes ao longo dos trabalhos; =
1.19 Entrega formal da documentacéo resultante da implementacéo do projeto; %

O

[
2. IMPLANTACAO: Z

o}

O

2.1 Os servigos deverdo ser executados na sua totalidade pela CONTRATADA e deverao obrigatoria‘-’a’
mente ter o acompanhamento da equipe técnica da CONTRATANTE; Z
2.2 O escopo de implementagéo, migracdo de servi¢os, configuragdo de politicas e funcionalidade&
para os produtos deste termo de referéncia, contempla configuracdes logicas e testes na sede da CONTRAg
TANTE; o
2.3 A instalagédo devera ser executada no local definido pelo CONTRATANTE, mediante prévio ageng
damento e em acordo com o cronograma, E
2.4 Em até 30 (trinta) dias corridos da assinatura do Contrato, a CONTRATADA devera submeter %
verificagcdo e aprovagao pela area Técnica de TI da CONTRATANTE o plano completo, mencionado neste;
Termo. °
25 Os produtos e solugdes terdo como prazo de entrega um periodo de 60 dias corridos a partir dag

data de emissdo da ordem de compra ou execuc¢ao.

conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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3. RECURSOS: 8
3

N

3.1 Os recursos humanos a serem alocados pela CONTRATADA, suas qualificacdes minimas e o&
seus respectivos papéis e responsabilidades no projeto: §
3.11 Gerente de Projetos — Cabera a ele a lideranca da equipe de projeto e as atividades de gerenma;
mento e facilitacdo para o alcance dos objetivos do projeto segundo as melhores praticas de mercado. o
3.1.2 Analista (s) Integrador (es) — conjunto com um ou mais profissionais que (individualmente ou corfgE
juntamente): 5

3.121 32 Cabera a este(s) profissional(ais) da equipe, o desenvolvimento do projeto de arquitetur&
futura, a execuc¢éo e coordenacgéo de atividades de migragédo, implantacéo, instalacao, configuracéo e testeﬁ
e outras atividades técnicas conforme as prescri¢cdes deste edital.
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stado do Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.
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ANEXO C - MANUTENCAO E SUPORTE TECNICO

5, as 09:13 (horario local

1. ACONTRATADA dara suporte e assisténcia técnica 24X7 conforme descrito abaixo caso um dos itens 1 a 2%
seja contratado:
2. ACONTRATADA sera responsavel pela administracdo e manutengdo do servico em regime de 24x7 para atens,
dimentos remotos e o regime 8x5 suporte técnico especializado de 2° (segundo nivel) podera ser presenciaf
ou remoto, durante todo o periodo do servico comtemplado nesse Edital. As tarefas atinentes ao transporteg
deslocamento e remessa necessarios, seja na implementacao, substituicdo e/ ou remocao de equipamentosi
defeituosos sera de responsabilidade da CONTRATADA.

3. Para garantir a qualidade e disponibilidade do servigo, devera ser disponibilizada pela empresa CONTR
TADA uma ferramenta de monitoramento com estrutura dedicada

4. A ferramenta deve ser acompanhada de todos os itens necessarios para operacionalizacéo, tais comoz
softwares de apoio (sistema operacional, etc) e licencas de softwares;

5. O servigo de monitoramento 24x7 devera ser prestado OBRIGATORIA E INDISPENSAVELMENTE através d@
NOCs (Network Operation Center) redundantes da empresa CONTRATADA que ja deverdo estar em plen@
funcionamento até a data da assinatura do Contrato. Sera o ponto Unico de contato com a equipe técnica d@
CONTRATANTE para abertura de chamados, incidentes, problemas, davidas e requisi¢fes relacionadas aos
servigos contratados, atuando como a primeira instancia de atendimento 8 CONTRATANTE.
6. Os servicos prestados pelo NOC compreendem, entre outros, 0s seguintes procedimentos:

106/

CA?!?I'RO

(8]

6.1. Monitoramento pré-ativo do ambiente de rede WAN do CONTRATANTE;

6.2. Suporte técnico para identificacdo e resolucao de problemas em software e nos equipamentos;
6.3. Resolucao de problemas quanto acesso a internet, sites remotos, servi¢os de rede oferecidos aos
funcionarios do CONTRATANTE;

6.4. Suporte em criagéo de politicas, configura¢cdes, parametriza¢gfes de quaisquer ordens relativos
aos equipamentos ofertados;

6.5 Resolucdo de problemas referente a politicas, configuragBes, parametrizacées de quaisquer
ordens relativos aos equipamentos ofertados;

6.5. Suporte a criacdo, geracao e parametrizacado de relatorios e eventos de seguranca de quaisquer

naturezas detectados e prevenidos pelos equipamentos ofertados;

7. Encaminhar incidentes aos gestores do fabricante da solugéo, para suas providéncias;

8. Suporte em demais configuracdes de seguranca, redundancia e geréncia;

9. Encaminhamento para o Suporte, administragdo e monitoramento das politicas e tarefas de backup das
configuracdes;

10. Apoio técnico para tarefas de auditoria e analise de logs.

11. A CONTRATADA devera agir de forma reativa para incidentes, restabelecimento do servico o0 maig
rapido possivel minimizando o impacto, seja por meio da uma solugdo de contorno ou definitiva. Ainda cabera é%
CONTRATADA agir de forma proativa aplicando medidas para a boa manutencao afim de garantir a regula%
ridade da operacgéo do servico. RS
12. O atendimento e suporte técnico especializado de 1° (primeiro nivel) sera sempre telefénico e reL.-:
moto em regime 24x7 e assim, responsavel pelo acompanhamento e gestdo dos chamados, controle dos Indig
cadores de monitoramento, atuando como ponto Unico de contato entre a CONTRATANTE e profissionais d&
equipe da CONTRATADA. §
13. O atendimento e suporte técnico especializado de 2° (segundo nivel) em regime 8x5, podera seg
remoto ou presencial, caso o suporte remoto ndo seja suficiente para resolucéo do problema e sera resg
ponsavel pela prevengéo e resolucdo de incidentes, problemas e requisi¢fes, identificando a causa raiz de
eventual problema e buscando sua solu¢éo, além da execucédo de atividades remotas e/ou presenciais enﬁ
incidentes, solicitacGes de maior complexidade.

'ANTONIO MARTINS BARBOSA em 24/06/2025, as 12:31

stado do Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.
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14, Os Técnicos deverdo ser capacitados e certificados para prestacéo dos servigos, resolugéo de,
incidentes, problemas e solicitagdes nos equipamentos ofertados. O comparecimento de um técnico ao locas
da necessidade sera de no maximo 48 (quarenta e oito) horas para atendimentos na area que abrange e defingg
a Regido Metropolitana da Capital e de até 5 (cinco) dias para as outras demais localidades (interior dg}
Estado) e devendo sempre atender aos critérios de SLA determinados nesse Edital.

15. Para abertura dos chamados de suporte, a CONTRATADA devera disponibilizar nimero telefénico 080@
(ou equivalente a ligacéo local), e/ou servi¢co via portal WEB e/ou e-mail (em portugués). Na abertura de
chamado, o 6rgéo ao fazé-lo, recebera naguele momento, 0 nimero, data e hora de abertura do chamado. Esté
sera considerado o inicio para contagem dos SLAS. O fechamento do chamado devera ser comunicado pela CON§
TRATADA para fins de contagem do tempo de atendimento e resolug&o do chamado. o
16. A atualizacao de firmware quando disponibilizado exclusivamente pelo préprio fabricante dos equ
pamentos devera ser executada pela CONTRATADA sem custo adicional, sempre que requisitado pela CON2
TRATANTE. Toda e qualquer atualizacdo s6 podera ser aplicada mediante autorizagdo da CONTRATANTE‘C)>
As atualizagGes deverdo ocorrer em data e horario determinado pela CONTRATADA em comum acordo &
autorizacdo da CONTRATANTE visando manter em normal funcionamento a rede onde estiverem funC|0ec
nando. 2
17. A CONTRATADA devera fornecer informac6es de monitoramento on-line, via dashboard que pe%
mita 0 acompanhamento em tempo real do estado dos ativos. Devera ainda apresentar relatorios mensais, pog
meio digital (DOCX, XLSX ou PDF), com o diagndstico e controle dos equipamentos monitorados (dados, in§H
formac@es, descricdo, indicadores e métricas que permitam quantificar o desempenho e a disponibilidade d&
ope- racdo do servico). -

18. A CONTRATADA devera disponibilizar uma ferramenta de Service Desk comprovadamente adég-

rente as boas praticas do ITIL e que contenha o detalhamento dos chamados com no minimo as seguinteg
informacdes: o funcionario do 6rgéo/entidade que realizou a abertura do chamado, data e hora de aberturag
data e hora de atendimento, data e hora de solugéo, o funcionario do 6rgédo/entidade que realizou o encerrag,
mento do chamado, descri¢do detalhada do problema e das acdes tomadas para sua resolucéo e a relagécgv
dos equipa- mentos ou componentes substituidos, especificando marca, modelo, fabricante e nimero de sé(;()
rie). o}
19. Os relatérios de chamados abertos poderéo ser solicitados a qualquer instante pela CONTRATANE
TE dentro das condi¢fes estipuladas, respeitando, no entanto, um prazo de até 48 (quarenta e 0ito) horag
uteis. Esses relatorios deverdo ser retidos pelo tempo minimo equivalente a vigéncia do contrato e ap6s &
seu encerramento inutilizados. &
20. A CONTRATADA devera comunicar ao CONTRATANTE, os casos de eminente falha operacioné
dos equipamentos ou de qualquer outra acdo que possa vir a colocar em risco a operagdo da rede dela%
mesmo que a falha néo tenha sido consumada, mas que tenha sido detectada a existéncia do risco. o
21. A CONTRATANTE devera definir pessoas do seu Quadro de Funcionarios que terdo acesso de Adz
ministracdo nos equipamentos disponibilizados e essas pessoas deverdo comunicar & empresa CONTRA@
TADA qualquer alteracéo de configuracao realizada nos equipamentos fornecidos nessa contratacéo e ness@
situacao respondendo por sua conta e risco pelas intervencdes que possam ter efetuado.

22. A CONTRATADA devera respeitar os tempos maximos de ATENDIMENTOS e SLA (Nivel de
Acordo de Servigo) abaixo descritos, sob a pena de multa no caso de falhas em seu integral cumprimento:
23. Operacao parada (incidente que gere parada total de algum servigo contemplado nesse contrato)
o tempo de atendimento sera de até 2 (duas) horas.
24. Operacdo impactada (incidente que gere parada parcial de algum servico contemplado nesse
contrato) o tempo de atendimento sera de até 4 (quatro) horas.

25. Requisicéo de servico (solicitacdes de mudangas nos equipamentos ou servicos do contrato) o
tempo de atendimento sera de até 8 (oito) horas.

26. Informacdes de contrato (solicitacdo de informacgdo, parecer ou relatério de algum servico
contemplado no contrato) o tempo de atendimento sera de até 12 (doze) horas.

(horério local
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ANEXO D - CARACTERISTICAS E ESPECIFICACOES DOS SERVIGOS

5, as 09:13 (horario local

1. DA COMPLEXIDADE DO SERVICO
1.1. A adocao do valor de referéncia Unico facilita a contabilizagdo dos servicos, todavia, demanda a o%flnlgao
dos parametros relativos a ponderacéo aplicavel ao dimensionamento do servigo; nesse sentido, para efeito de cada
projeto a ser contratado, serdo adotados 0s seguintes pesos de complexidade:

Complexidade Servigos Peso
Complexida
Baixa Monitoramento de chamados de terceiros. Atendimento aos 1,00

usuarios na modalidade emergencial. Assisténcia técnica
remota (plantdo). Atividades de apoio a: monitoramento de
acdes, acompanhamento de atividades, registros em sistemas
basicos, formatacéo de artefatos basicos de projetos de
sistemas, prototipacédo e atividades similares.

Intermediaria Assisténcia Técnica Presencial. Andlise e levantamento de 1,05
processos. Criagcdo e implantacdo da base de conhecimento
na solugdo de gerenciamento de servi¢os e atualizagdo dos
scripts de atendimento. Operacgéo de sistemas complexos,
apoiar na criacdo de artefatos de projetos, especificacéo
casos de uso, regras de negdcio, elaboracédo de diagramas de
processos e estratégia, atendimento a demanda de média
complexidade de clientes internos, mapeamento de
processos e atividades similares.

Alta Automacdao de processos na solugédo de gerenciamento de 1,10
servi¢os. Desenvolvimento de painel de controle
(dashboards), portfdlio e catdlogo de servicos.
Desenvolvimento de novos relatérios. Implantacdo de novos
processos, apoio na criacéo e desenvolvimento de projetos,
estudos de viabilidade de projetos, criagcdo de novos
processos, desenvolvimento de novos sistemas,
aperfeicoamento de processos de gestao do cliente final ou
Etice, apoio naimplantacdo de novos sistemas no cliente final
ou Etice, e atividades similares.

Especialista Customizacdo na solucdo de gerenciamento de servicos. 1,15
Execucdo de demanda eventual ou projeto ndo contemplado
dos demais itens em razdo de sua necessidade pontual de
execucao que requeiram conhecimento técnico em areas
correlatas sejam infraestrutura, sistemas, seguranca da
informacéo ou atividades similares.
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2. DO CATALOGO DE SERVICOS
2.1. Conforme o ITIL, o Catalogo de servigo € um conjunto de informagdes sobre os servigos de TIC dispd
para uso, trata-se de um contetddo dindmico, que requer revisdo e altera¢des periddicas para que esteja adecfu
realidade da TI, demandando assim um processo especifico de gerenciamento, para que possa ser atual e a@r
(G
2.2. No contexto da presente especificacdo técnica, buscou-se a elaboracdo de um catalogo que peEm
atender uma vasta gama de necessidades relativas a servicos em nuvem, todavia, conforme as melhores praﬁc
gerenciamento de servi¢cos e frameworks de mercado a exemplo do ITIL e COBIT o catalogo de servigos por tgatéir ge
de um conteddo dindmico, necessita de revisdes e adequacdes que venham a ser necessarias com vistas a asgegu@r
sua aderéncia ao negdcio. Assim com vistas a assegurar a aplicacdo das boas praticas de forma a %ufé)rﬁar
adequadamente as necessidades de negdcio o catélogo de servigos que integra o presente instrumento estar@s@e&o
a melhorias para a realiza¢do do objeto ajustado a realidade da Etice e dos seus clientes finais. = 3
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2.3. Em fung&o da evolugdo da maturidade da Etice e em func¢éo da dindmica dos processos, a verséfq inicial
do catalogo de servigos podera sofrer revisdes com vistas a se adequar a realidade da Etice e de seus cllentg$ finais
na ocasido, através de projetos especificos para revisédo do catalogo de servicos.

2.4. A verséo inicial do Catalogo de Servicos - (ANEXO E) elenca os tipos de solicitagGes contemplacgts pelo
objeto do servico, fornecendo referéncia a parametros que definem a ponderacgéo do servico.

CASA CIVIL

orério local

17/06/202

3. DAS CONDICOES DE EXECUCAO
3.1 O objeto desta especificacdo técnica tem por escopo servicos de natureza continua, prestad_ﬂs sob
demanda, para operacionalizac@o de processos descritos no catalogo de servigos, assim como servigos pﬁntums
prestados sob demanda para a execucd@o de projetos, que venham a ser necessarios a efetivagdo dos (ﬁjetlvos
estratégicos da Etice e seus cliente finais no que dependam da tecnologia da informagdo e comunicacao ¢Jsando
ambiente de nuvens.

3.2. A Etice poderd a seu critério utilizar as USTs contratadas para a execucdo de servigos contmuados
(processos) ou pontuais (projetos) sem 6nus ao objeto contratual, considerando especificagfes do catafjogo de
Servigos.

ADRlANc%C

4. DA SOLICITACAO DE SERVICOS
4.1, Mensalmente ou em caso de necessidade serdo abertas ordens de servico, com 0s Servi¢os Tgcnlcos
devidamente identificados e associados a uma estimativa (UST) relacionadas aos servicos a serem executadgs.

4.2, A partir da abertura da OS, todas as atividades necessarias para a execucado dos servigos deverdo estar
relacionadas as demandas devidamente registradas em ferramenta de Gestdo de Demandas. Quando naoghouver
disponibilidade desta ferramenta, podera ser realizada por qualquer outra compativel. H <
4.3. Para o encerramento de uma demanda € necessario o registro das atividades que ewdenmarﬂ‘ 0 sgu
atendimento. N

4.4, O calculo do nimero de USTs relativas aos servicos solicitados, sera realizado por ocasido da emlgsao @a
ordem de servicos (OS) que podera contemplar a execugéo de um ou mais servigo. Esse agrupamento s6 defera ser
aplicado para servicos com dura¢des semelhantes, para ndo ocasionar retardo no encerramento da OS. Ozeﬁnao

calculo devera ser feito para cada servigo solicitado na OS conforme a seguinte formula: 2 g g
i 8352
UST= (Esfor¢o x complexidade) €3
]
39 o
onde: ® S
UST: corresponde ao quantitativo de unidades de servigos técnicos estimados para a reahzgq@ go
servigo. <~ =
Esforco: Somatério da estimativa de todos os esfor¢os decorrentes da alocacao temporal d% ui??n gu
mais recursos necessarios ao servico, considerados 0s pesos aplicados a cada recurso. augge‘fg,
Esforgo = Fator * Nimero de horas alocadas. g = 2
Complexidade: peso quanto ao tipo predominante de atividades inerentes a sua reahzag:a@ do
servigo S35
25 g
O =
4.5. Para aplicacao da formula da UST ajustada por servico, deve-se considerar que: Z 2 E
4.5.1. O dimensionamento do esforgo para o servico demandara estudo para definicao de estimativas da a@o&;@o
recursos necessarios ao servigo, considerando quantitativos e a alocagé@o temporal dos recursos para atenccj)m%nisoo
demanda. 22 g
4.5.2. A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO F para dimensionar o esfor¢o; % % 2
4.6. Caso opte por ndo usar o fator médio a CONTRATADA devera dimensionar o esfor¢o adotando o§ p?sﬁs
definidos no ANEXO F — LISTA DE PERFIS TECNICOS dos recursos; 2 EE
°oL g
g 2
5. DO CANCELAMENTO DOS SERVICOS o 3 5
5.1. Nos casos em que a demanda for cancelada por solicitagdo do cliente final ou da Etice, o tra@l@o §é
executado devera ser medido, avaliado e pago. £ § §
5.2. Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do servigo exe‘&uémd:o,
imediatamente, mesmo que inacabados. % g2
€ £ 8
s 0
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O pagamento dos servicos cancelados esta vinculado a entrega dos produtos parciais elaboraq?;s pela

CONTRATADA até o momento do cancelamento.

5.3.
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ANEXO E - CATALOGO DE SERVICOS

O catalogo de servicos apresentado na tabela abaixo lista as complexidades esperadas para cada servigo a
ser executado.

Este catalogo pode ser alterado pontualmente na medi¢do de servigos no caso de ser detectado pela
CONTRATADA e aprovado pelo CONTRATANTE que o servico apresenta para uma determinada atividade
uma complexidade diferente da listada.

Este catalogo pode ser alterado continuamente no caso de ser detectado pela CONTRATADA e aprovado
pelo CONTRATANTE que o servico apresenta para a maioria das atividades relacionadas a ele uma
complexidade diferente da listada.

SERVICO COMPLEXIDADE

Avaliacdo e descoberta de portfélio de aplicacbes e suasinterdependén-

. o . N Intermediario
cias para construcdo de plano para migracgéo.

Avaliacao de infraestrutura existente para dimensionamento deinfraestrutura ne-

N . Intermediario
cessaria em ambiente de nuvem.

Migracdo de cargas de trabalho entre sistemas operacionais(Linux/ Windows) o
Intermediario

Migracdo cargas de trabalho entre  bancos de dados

d
e heterogéneos.
Migragéo de bases de dados on-premises para nuvem, com ou sem atualizagdo de
versdo, para: outros motores suportados; bases de dados para propésitos espe- Alta
cificos (NoSQL).

Alta

Migracdo de containers  on-premises  para solucdes

~ L . . Alta
de orquestragédo e repositorio de containers gerenciados.
Migracéo de cargas de trabalho, elegiveis, de maquinas virtuaispara containers. Al
a

Migracao de cargas de trabalho, elegiveis, maquinas virtuais oucontainers para Alta
modelo sem servidor.
Migracéo de cargas de trabalho em maquinas virtuais paraservi¢os gerenciados Alta
e ndo gerenciados elegiveis.
Implementacdo de mecanismo de alta disponibilidade, escalabilidade hori-
zontal automatizada, monitoramento, verificag8es de salude e balanceamento de Alta

carga.
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Construcéo de data warehouse e/ou datamarts a partir de uma ou mais fon-

tes de dados, escalabilidade vertical e horizontal e otimiza¢Bes de consul- Especialista

tas

Construcéo de solucdes de analytics a partir de uma ou mais fontes de da-

dos, escalabilidade vertical e horizontal e otimizacdes de consultas Especialista

Construcéo de solucdes de Big Data a partir de uma ou mais fontes de da-

dos, escalabilidade vertical e horizontal e otimizacdes de consultas Especialista

Desenvolvimento e implementacdo de projetos que envolvem tecnologias

de Inteligéncia Atrtificial, linguagens e aprendizado de maquina, redes neu- Especialista

rais, preditivas e demais tecnologiasenvolvidas.

Desenvolvimento e implementacao de projetos de atendimento virtual, ro-

bés e demais ferramentas de conversacao inteligente automatizada. Especialista

Desenvolvimento e implementagdo de projetos que envolvemsolugées -
Especialista

de IoT (Internet das Coisas).

Implementacao de rede de entrega de conteddo para contetdo(site) estati-
Cos.

Intermediario

Criacdo/configuracéo de topologia de redes interconectadas com isola-
mento, firewall, ACL’s (Access Control Lists) e auditoria.

Intermediario

Implementacdo e configuracdo de conectividade do ambienteon-premises
com ambiente em nuvem.

Intermediario

Configuracdo de servico de DNS, publico ou privado, eintegracdo com
servi¢co de DNS on-premises.

Intermediario

Implementacdo de modelo de categorizagdo de custos combase em ré-
tulos, orgamentos e alarmes de consumo mensal.

Baixa

Implementacdo de controles para filtro de requisicdes Webclassificadas
€COmo nocivas.

Intermediario

Configuracéo de cofre de senhas para armazenamento decredenciais, cha-
ves e outros dados sensiveis.

Intermediario

Automacéo do provisionamento e geréncia de configuragcéo de servigos e
recursos de nuvem com modelo de infraestrutura como codigo e autos-
servico.

Alta

Implementacédo de solucdo para gerenciamento e automacaode backup de
dados nos servicos de nuvem ou ambiente on-

premises.

Intermediario

Implementacéo de solucdo para backup de dados de longaretencéo com
politicas de ciclo de vida.

Intermediario
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Implementacao de processos de transferéncia de grandes volumes de da-
dos para nuvem, incluindo processo de backup e restauragcdo em novo am-
biente.

Intermediario

Desenho e implantagédo de arquitetura para continuidade de negécios e
recuperacao de desastres em ambiente de nuvemde acordo com requisi-
tos de RTO (Recovery Time Objective) e RPO (Recovery Point Objective).

Especialista

Apresentacdo de workshops/transferéncia de conhecimentopara detalha-
mento de entregaveis.

Baixa

Configuracédo de estrutura de contas em conformidade commelhores prati-
cas de seguranca.

Intermediario

Avaliacdo de ambiente em nuvem sobre perspectiva de seguranca, de-
sempenho, confiabilidade, custos e eficiéncia operacional e aplicagéo de
correcdes apropriadas.

Alta

Migragdo fim-a-fim de maquinas virtuais incluindo os processos de con-
verséo, importacao, configuracéo e testes do ambiente migrado.

Alta

Implementacdo de ambiente para virtualizacdo de desktops, incluindo
configuracdo de redes, autenticagédo, politicas de gerenciamento e ima-
gens personalizadas com configuracdes e aplicativos.

Alta

Gerenciamento dos provedores de servico, orquestracdo, bilhetagem, im-
plementac¢éo de mecanismos de controle, otimizacdo de custos, sustenta-
¢cao e operacdo de ambiente de Nuvem com execucéo de tarefas do dia a
dia: monitoramento, aplicagbes de patches, backup, atendimento de re-
quisi¢bes de tarefas e mudancas.

Baixa

Servigo de monitoramento dos recursos e componentes dasolucgéo.

Baixo

Desenvolvimento de Contratos Inteligentes (Smart Contracts): Criacdo de
programas autbnomos que executam automaticamente acordos digitais
baseados em condi¢6es predefinidas.

Alta

Implementacao de Logica de Negocios em Contratos Inteligentes: Defini-
¢céo e

codificacdo das regras e operacbes que regem a execucdo dos contra-
tos inteligentes.

Alta

Desenvolvimento de Interfaces de Usuario para DApps (Aplica-
¢bes Descentralizadas): Criacdo de interfaces gréaficas para facilitar a
interacdo dos

usudrios com aplicativos descentralizados.

Alta

Integracdo de Contratos Inteligentes com APIs Externas: Conexao e co-
municacgdo dos contratos inteligentes com fontes externas de dados e
servicos através de

APlIs.

Alta

Desenvolvimento de Ordculos para Obter Dados Externos:
Implementacdo de mecanismos que fornecem informacdes externas
confiaveis para os contratos inteligentes.

Alta

Documentp assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 24/06/2025, as 12:31 MIARCIO ADRIANO CASTRO LIMA em 17/06/2025, as 09:13 (horfrio local do Estado do

Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.
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tokens digitais e definicdo dos protocolos para emissao, transferéncia e ge-

Desenvolvimento de Tokens e Protocolos de Tokenizacédo: Criacdo de
renciamento desses ativos na blockchain.




-
>
ETICE | 3 SEARA

=2l CASA CIVIL

Desenvolvimento de Sistemas de Governanca Descentralizada (DAOS):
Construcéo de estruturas organizacionais autbnomas que permitem aos
participantes tomarem decisdes coletivas na rede blockchain.

Alta

local do Hstado do

Desenvolvimento de Solu¢gBes de Escalonamento e Camadas de
Seguranca: Implementacdo de tecnologias para aumentar a capacidade
de processamento e melhorar a seguranca da rede blockchain.

Alta

Implementacdo de Solucbes de Identidade Digital e Autenticacdo: De-
senvolvimento de mecanismos para verificar e autenticar identidades
digitais na blockchain.

Alta

Desenvolvimento de Wallets Criptograficas e Gerenciamento de Chaves:
Criacdo de carteiras digitais seguras para armazenar chaves privadas e ge-
renciar transa¢des na blockchain.

Alta

Implementacdo de Mecanismos de Privacidade e Seguranca: Integracao
de técnicas e protocolos para proteger a privacidade dos dados e garantir
a seguranca das transacdes na blockchain.

Alta

Desenvolvimento de SolugBes de Interoperabilidade entre Blockchains:
Criagdo de pontes e protocolos para permitir a comunicacdo e
transferéncia de dados entre diferentes blockchains.

Alta

Implementacdo de Mecanismos de Pagamento e Transa¢bes Off-Chain:
Desenvolvimento de solu¢des para facilitar pagamentos e transacdes fora
da cadeia principal da blockchain.

Alta

Desenvolvimento de Aplicagdes DeFi: Constru¢do de aplicativos para
oferecer servigcos financeiros descentralizados, como empréstimos,
staking e trocas de ativos.

Alta

Desenvolvimento de Solug8es de NFT: Criagdo de padrdes e plataformas
para tokenizagdo de ativos digitais ndo fungiveis na blockchain.

Alta

Testes de Desempenho e Escalabilidade da Rede Blockchain: Avaliacdo
e otimizacdo do desempenho e da capacidade de escala da infraestrutura
blockchain.

Alta

Desenvolvimento de APIs para Integracdo com Outras Plataformas:
Criacdo de interfaces de programacéo para permitir a integracdo de sis-
temas externos com a blockchain.

Alta
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Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.
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ANEXO F - LISTA DE PERFIS TECNICOS

1. A tabela a seguir estabelece relacé@o entre os perfis técnicos dos recursos a serem alocados na execugéo d
servigos, sejam profissionais ou materiais, com o peso adotado do para efeito de célculo do esfor¢o considera
no dimensionamento de USTs do servico.

@b&l do Estado do

Item Perfil Técnico Requisitos Técnicos Minimos Obrigatérios de Enquadramento Peso

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer
area compativel com as técnicas e tecnologias aplicadas as atividades ine-
Auxiliar rentes ao servigo, com experiéncia comprovada e no minimo 01 (um) ano

_ em atividades e fungBes correlatas ao servigo. 0,25
1 Técnico . o o ]
Do Auxiliar Técnico de Processo de Negécio de Nivel |

Enquadram-se profissionais com formacéo de nivel médio em qual-
guer area compativel com o processo de negdécio objeto da atividade,
com experiéncia comprovada e no minimo 01 (um) ano em atividades
e fungBes correlatas ao servigo.

Do Auxiliar Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacéo de nivel médio em qualquer
area compativel com as técnicas e tecnologias aplicadas as atividades ine-
Auxiliar rentes ao servigo, com experiéncia comprovada e no minimo 02 (dois) anos

2 o em atividades e fungées correlatas ao servico. 0,50
Técnico - _ _
Do Auxiliar Técnico de Processo de Neg6cio Nivel Il

Il S x . -
Enquadram-se profissionais com formacéo de nivel médio em qualquer

area compativel com o processo de negdcio objeto da atividade, com expe-
riéncia comprovada e no minimo 02 (dois) anos em atividades e fun¢des
correlatas ao servico.

Do Técnico de TIC de Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer
area compativel com as técnicas e tecnologias aplicadas as atividades ine-
rentes ao servigo, com experiéncia minima de 03 (trés) anos em atividades

o e funcdes correlatas ao servigo.
3 Técnico | 1

Do Técnico de Processo de Negécio Nivel |

Enquadram-se profissionais com formacéo de nivel médio em qualquer
area compativel area compativel com o processo de negocio objeto da ati-
vidade, com experiéncia minima de, 03 (trés) anos em atividades e fun-
¢Oes correlatas ao servico.

Do Técnico de TIC de Nivel Il

CO ANTONIO MARTINS BARBOSA em 24/06/2025, as 12:31 MARCIO ADRIANO CASTRO LIMA em 17/06/2025, as (9:13 (horari

b

q

Enquadram-se profissionais com formacao de nivel superior em andamento
com, pelo menos, 50% (cinquenta por cento) do curso concluido em qual-
quer area compativel com as técnicas e tecnologias aplicadas as atividades
inerentes ao servico com experiéncia comprovada de no minimo 03 (trés)
anos em atividades e funcgdes correlatas ao servico.

Ou 15
4 Técnico I

Alternativamente, profissionais com formacao de nivel médio em qualquer
area compativel com as técnicas e tecnologias aplicadas as atividades ine-
rentes ao servigo, com experiéncia minima de 05 (cinco) anos em ativida-
des e fungdes correlatas ao servico.

Do Técnico de Processo de Negécio Nivel I

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cddigo 6533-8306-BOED-48A9.

Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.

Documento assinado eletronicamente por: FRANCI

Enquadram-se profissionais com formacé&o de nivel superior em andamento
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com o processo de negdcio objeto da atividade, com experiéncia compro-
vada de no minimo 03 (trés) anos em atividades e fungées correlatas ao
servigo.

Ou

Alternativamente, profissionais com formacéo de nivel médio em qualquer
em area compativel com o processo de negdcio objeto da atividade, com

experiéncia comprovada minima de 05 (cinco) anos em atividades e fun-

¢Oes correlatas ao servico.

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formac&o de nivel superior em area

compativel com as técnicas e tecnologias aplicadas as atividades ineren-
5 Analista | tes ao servico, e experiéncia comprovada de no minimo 05 (cinco) anos 20
em atividades e fungbes correlatas ao servigo,

Do Analista de Processo de Negocio Nivel |

Enquadram-se profissionais com formacao de nivel superior compativel
com o processo de negdcio objeto da atividade, com experiéncia minima
de 05 (cinco) anos em atividades e fun¢des correlatas ao processo objeto
da atividade.

Do Analista de TIC de Nivel Il

Enquadram-se os profissionais com formacéao de nivel superior e pés-gra-
duacédo (no minimo Lato Sensu) concluida ou em andamento em area
compativel com as técnicas e tecnologias aplicadas as atividades ineren-
tes ao servico, e experiéncia comprovada de no minimo 06 (seis) anos em
atividades e funcdes correlatas ao servico;

Ou,

Alternativamente, formacgéo de nivel superior compativel com as técnicas
e tecnologias aplicadas as atividades inerentes ao servigco, com experién-
cia minima de 08 (oito) anos em atividades e fun¢des correlatas ao ser- 2,50
6 Analista Il vico.

Do Analista de Processo de Negdcio Nivel Il

Enquadram-se os profissionais com formag¢é&o de nivel superior e pés-gra-
duacéo (no minimo Lato Sensu) concluida ou em andamento em area
compativel com o processo de negdécio objeto da atividade, com experién-
cia comprovada de no minimo 06 (seis) anos em atividades e fun¢des cor-
relatas ao processo objeto da atividade.

Ou,

Alternativamente, formacédo de nivel superior compativel com o processo
de negocio objeto da atividade, com experiéncia minima de 08 (oito) anos
em atividades e fun¢des correlatas ao processo objeto da atividade.
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Especialista |

Do Especialista de TIC de Nivel |

Engquadram-se os profissionais com formacéo de nivel superior e pés-gra-
duacéo (no minimo Lato Sensu) compativel com as técnicas e tecnologias
aplicadas as atividades inerentes ao servi¢o, e experiéncia comprovada
de no minimo 07 (sete) anos em atividades e fun¢des correlatas ao ser-
Vico;

Ou,

Alternativamente, formacéao de nivel superior compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico,

certificagdes de proficiéncia técnica correlata e experiéncia minima de 10
(dez) anos em atividades e fun¢bes correlatas ao servigo.

Do Especialista de Processo de Negdcio Nivel |

Enquadram-se os profissionais com formacéo de nivel superior e pés-gra-
duacéo (no minimo Lato Sensu) em &rea compativel com o processo de
negacio objeto da

3,00
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atividade, com experiéncia comprovada de, no minimo, 07 (sete) anos em
atividades e funcdes correlatas ao processo objeto da atividade.

Ou,

Alternativamente, formacao de nivel superior compativel com o processo
de negdcio objeto da atividade, com certificacdes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em atividades e fungdes
correlatas ao processo objeto da atividade.

Do Especialista de TIC de nivel Il

Engquadram-se os profissionais com formacéo de nivel superior e pés-gra-
duacéo (no minimo Stricto Sensu) compativel com as técnicas e tecnolo-
gias aplicadas as atividades inerentes ao servi¢o e experiéncia compro-
vada de, no minimo, 08 (oito) anos em atividades e fun¢des correlatas ao
servico,

Ou,

Alternativamente, formacé&o de nivel superior e pds-graduagéo (no minimo
Lato Sensu) compativel com as técnicas e tecnologias aplicadas as ativida-
des inerentes ao servico, certificacdes de proficiéncia técnica correlata e

experiéncia minima de 10 (dez) anos em atividades e fungdes correlatas 3,50

Especialista Il a0 servico.

Do Especialista de Processo de Negécio nivel Il

Enquadram-se os profissionais com formacéo de nivel superior e pos-gra-
duacéo (no minimo Stricto Sensu) em area compativel com o processo de
negacio objeto da atividade, com experiéncia comprovada de, no minimo,
08 (oito) anos em atividades e fun¢des correlatas ao processo objeto da
atividade;

Ou,

Alternativamente, formacéo de nivel superior e pés-graduacéo (no minimo
Lato Sensu) compativel com o processo de negdcio objeto

da atividade, com certificacdes de proficiéncia técnica correlata e experién-
cia minima de 10 (dez) anos em atividades e fun¢8es correlatas ao pro-
cesso objeto da atividade.

Com vistas a favorecer o processo de precificagdo do servico no que se refere a alocacao de recursos nece
sérios ao servico, considerada a necessidade de execucéo continua de dadas atividades, a aceitabilidade de<'(-
nida dos perfis por servicos relacionados no catalogo de servigos, e cenarios atuais relativos aos servigos dey
mandados, estima-se que para correta execugao dos servigos, 0S recursos necessarios serdo alocados co[ﬁ

RTEONIO MARTINS BARBOSA em 24/06/2025, as 12:31 MARCIO ADRIANO CASTRO LIMA em 17/06/2025] as 09:13 (horario local do Bstado do

Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

base na seguinte distribuicdo de tempo: %
1

Perfil Técnico Alocagéo estimada *
5]

Auxiliar | 17% @
o

()

Auxiliar Il 17% £
L

c

Técnico | 16% £
©

Técnico Il 16% %
£

Analista | 16% @
o

Analista Il 8% T
:

a

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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ado do

3. Considerando os servicos listados no catalogo, seus pesos e distribuicdes adote-se apenas como referéncia
para precificacéo, o fator médio de 1,368 para conversdo entre horas de alocacéo e UST conforme a seguintg
formula: Numero de horas alocadas = (NUmero de UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definid®
com consideracédo a média de todos 0s pesos aplicaveis aos servi¢os no catalogo, permitindo uma aproxmag@
do quantitativo em horas, da alocagéo necesséria de recursos para a execucgao dos servigos. &
3.1. A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em que a alocagag

real ndo esta de acordo com a alocagédo estimada, o qual serd avaliado pela CONTRATANTE.

™
b
(2]
o
(2]
©
1)
N
o
N
O
2
~
-
£
(6]
<
=
—
o
2
=
(%))
<
O
o
P
<
@
[a)
<
©)
®]
@
<
=
«
0
N
—
(2]
©
o)
N
o
N
O
e
<
N
=
(6]
<
[%2]
o
m
@
<
m
[92]
Z
=
o
<
=
Q
=z
o
=
zZ
<
o
O
)
@]
P
<
1
L
8
o
]
o
(]
IS
@
Q
c
2
ko
]
o
°
@
£
9]
2]
@
e
e
(]
£
>S5
(8]
o
[a)]

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.

Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.




= CEARA

¥ GOVERNO DO ESTADO

CASA CIVIL

ANEXO G - DO ACORDO DE NIVEIS DE SERVICOS - SLA

iﬁrério local do Estado do

A gestéo e fiscalizagdo do contrato se dardo mediante o estabelecimento e acompanhamento de indicador

de desempenho, disponibilidade e qualidade, que compordo o Acordo de Nivel de Servico (SLA) entre a Co

tratante e Contratada.

Sera de responsabilidade da CONTRATANTE o atendimento de 1° nivel.

A manutencao corretiva consistird no conserto de defeitos e/ou falhas de funcionamento apresentados nos siss

temas implementados na nuvem e dever&o ser realizados em 2° e 3° niveis de segunda a sexta-feira, excetd

feriados, no horério de 8:00 as 18:00 horas, a critério da administracao.

3.1. Os chamados de 2° e 3° niveis fora destes periodos (emergenciais) dever&o ser atendidos pelo servico de
plantédo, independentemente de ser sabado, domingo ou feriado. Os chamados de plantdo incorrem em
uma remuneracéo adicional medida em Unidades de Suporte Técnico (UST).

Os incidentes, situagfes inesperadas e ndo programadas, deverdo ser atendidas pelos servigos de suporte

CONTRATADA. Os incidentes tém a seguinte classificacao:

as 09:13

06/2

Severidade 1 ou Alta: Ambiente/Sistema esta indisponivel ou usuario sem acesso;
Severidade 2 ou Média: Uma fungdo do Ambiente/Sistema esta indisponivel;

Severidade 3 ou Baixa: O Ambiente/Sistema esta disponivel, porém apresentando lentidao, erros que
forcam o reinicio do sistema e/ou de opera¢des no mesmo, e/ou alguma intermiténcia em seu
funcionamento.

4.1. A CONTRATADA deveré prestar, durante a vigéncia deste contrato, servicos de suporte a producao
manutenc¢do corretiva abrangendo no minimo:
4.2. Investigacé@o e resolucdo de problemas no ambiente, mesmo que para iSSO seja necessario acionar

2:31 MARCIO ADRIANO CASTRO LVA e

suporte do fabricante; 8
4.3. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08 horas e 18 horag
em dias Uteis, conforme tabela a seguir: &
©
Prazo %
Prazo ma- , Prazo ma- , =
: ma- ] Prazo ma- [
. - ximo para . ximo para . <
Severidade | Descricéo s ximo s ximo de %
inicio do inicio do Solucio Q
atendimento palra a Atendimento ue z
remoto solu- Presencial @
¢ao re- 2
mota E
<
Até 24 ho °
Situagédo emergencial Até 12 ho- . %
ou problema critico que Até ras apos as apos o
- Criti . o < abertura do
1 - Critica cause a indisponibili- Até 2 horas 8 ho- abertura do Z
. chamado o
dade de sistema. ras chamado re- O
remoto @
moto G
— Z
I.mPac'to de a!ta signi- ] Até 72 ho- o
ficancia relacionado a Até 48 ho- ras ap6s -
- ~ ~ . - . )
2 - Alta ut|||zaA(;ao. da splugao_ Até 4 horas Ate ras apos abertura do .
ocorréncia de indispo- 16 abertura do =
- . chamado @
nibilidade de funcio- horas chamado re- S
. remoto s
nalidade. moto E
3
(3]
o
e
£
(2]}
@
9
e
Q
£
3
o
[a)

Ceara), conforme disposto no Decreto Estadual n°® 34.097, de 8 de junho de 2021.
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3 - Média

Impacto de baixa Sig-
nificancia relacionado
a utilizacéo da solu-
¢do. Nao ha ocorrén-
cia de indisponibili-
dade de funcionali-
dade, sendo contor-
navel por solucéo pa-
liativa sem grandes
esforgos ou retraba-
lho.

Até 6 horas

Até
24
horas

Até 72 ho-
ras apoés
abertura do
chamado re-
moto

Até 96 ho-
ras apos
abertura do
chamado
remoto
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do Estado do

4.4, Caso seja necessario o complemento de informagdes para atendimento do chamado, que |mp053|bllltem-(a
resolucéo do chamado pela CONTRATADA, a CONTRATANTE sera solicitada para fornecer a mformaga@,
€ 0S prazos seréo suspensos ou prorrogados até o recebimento das informacdes.

4.5. O tempo em horas, previsto no SLA, serd computado a partir da abertura do chamado até a sua regularE
zagdo, nesse caso, uma solucdo de contorno podera ser utilizada, caso a solugdo definitiva ndo seja pos;
sivel de ser executada imediatamente.

4.6. A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro do SLA estaq
belecido na tabela.
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CASA CIVIL

ANEXO H - Modelo de Proposta

Tabela 1 — Plataforma em nuvem de Solucgao de visibilidade e detec¢do de ameagas do trafego de rede e SS
Decryption Universal.

» QTDE VALOR UNITARIO VALOR TOTAL
DESCRICAO UNIDADE ) (B) (C=AXB x 12)
1 | Servico de Interceptacdo do | geryico 60
Trafego—Tipo 1. ’
5 Servico de Interceptacdo do ) 40
Trafego — Tipo 2. Servigo '
3 Servico de Interceptacdo do . 20
Trafego - Tipo 3. Servico '
Servico de Descriptografia do
4 Trafego — Compativel com os| Servico 10,0

Equipamentos do Tipo 1 e 2.

Servigo de Descriptografia do )
5 Trafego — Compativel com o| Servigo 2,0
Equipamento do Tipo 3.

Servico para o Tratamento do
Trafego de Aplicagbes — Com-|  Servigo
pativel com 0s
Equipamentos do Tipo 1 e 2.
Servigo para o Tratamento do
Trafego de Aplicagdes — Com-|  Servico
pativel com 0
Equipamento do Tipo 3.

8,0

4,0

8 Gerenciamento  Centralizado . 120
da Solucéo. Servico '

Servigo de Interceptacdo do

Trafego Virtualizado Essencial. Servico 4,0

Servico de Interceptacdo do
10 | Trafego Virtualizado| Servigo 4,0
Avancado.

Servico centralizado de Chassi
para Interconector Passivo de| Servico
Interceptacdo do Trafego -
Interfaces Opticas

Servico de Interconector Pas-
12 sivo de Interceptacdo do| Servico 40,0
Trafego — Interfaces SFP

11 12,0
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CASA CIVIL

Servico de Interconector Pas-
13 |[sivo de Interceptacdo do| Servico 40,0
Trafego — Interfaces QSFP

Servico de Interconector Pas-
14 |sivo de Interceptacdo do| Servigo 40,0
Trafego — Interfaces RJ-45

Servico de Concentrador de

ASTRO|LIMA em 17/06/2Q025, as 09]13 (horario local

15 | Trafego de Seguranca. Servico 12,0
Servico de Transceivers Tipo 1 )
16 11 Gbps Ethernet Servico 40,0
Servigo de Transceivers Tipo 2 ) é
71 10 Gbps Ethernet Servigo 40.0 <
[a)
Servigo de Transceivers Tipo 3 ) <
18 | _ 25 Ghps Ethernet Servigo 40.0 2
19 Servigo de Transceivers Tipo 4 ) 400 s
— 40 Gbps Ethernet Servico ’ =
—
Servigos de Transceivers Tipo ) a
20 | 5_100 Gbps Ethernet Servico 40.0 i

QTDE VALOR VALOR TOTAL
DESCRICAO UNIDADE ) UN'(TSR'O (C=AXB)

Servigos de Operacéo
21 | Assistida e ajuste fino para as UST 40.000
Solugbes de NPB

R$
Valor Total Soma (D)

(T1) Valor Total em R$ (igual a “D”)

Valor Total da Proposta (T1)

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 6533-8306-BOED-48A9.
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