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Gestao e Controle de Dispositivos em tempo real, aderente ao Edital de Pré-qualificagao

Chamada de Oportunidade de Servigos de Nuvem Publica N°. 004/2025 — Plataforma Unificada de
Permanente de Servigos em Nuvem N° 001/2019 - ETICE
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1. OBJETO

15:09 (horario local

Chamada de Oportunidade para uma plataforma unificada de gestdo e controle de dispositivos em tempo real, risc8 e
conformidade, resposta a incidentes para computadores, servidores e maquinas virtuais fornecendo mformagéfés
detalhadas sobre seguranga, configuragdes e desempenho dos sistemas, automagéao de tarefas essenciais, coma a
aplicagédo de patches, auditorias de conformidade e monitoramento continuo de ameagas, garantindo uma ges%o
proativa e agil. Além disso, a soluc¢ao inclui recursos avancados de deteccdo e resposta a incidentes, analise forens‘t‘al e
gerenciamento de vulnerabilidades, facilitando a rapida identificagdo e mitigagao de riscos.

2. OBJETIVOS

STRO LIMA em

Contribuindo com o aprimoramento tecnoldgico dos entes da Administragdo Publica do Estado do Ceara e reforgari§lo
sua missdo de ser referéncia nacional como empresa de Tecnologia da Informagéo e Comunicagdo — TIC, indutoraia
inovagdo e modernizagéo para o desenvolvimento econémico-social no fornecimento de servigcos de tecnologia de éta
performance em nuvem, a ETICE deseja selecionar, dentre as empresas pré-qualificadas, servigcos técnidps
especializados para provimento de solucido em nuvem, conforme detalhamento técnico constante ne@te
documento. g

s
Assim, considerando as premissas estabelecidas no Edital de Pré-qualificagdo 001/2019, a Empresa de Tecnologiacda
Informagdo do Ceara — ETICE convoca as empresas pré-qualificadas para que apresentem propostas para
fornecimento dos servigos em nuvem, seguindo as definigoes técnicas deste documento convocatoério.

Todos o0s recursos e servigos necessarios deverao ser langados na proposta em modalidade OPEX.

6/2025, as

Outrossim, vale destacar que os itens de servigos vencedores de cada chamada de oportunidade ja ser&o trazidos pgra
a composicdo do Marketplace da ETICE, devendo o(s) contrato(s) serem realizados por demanda; ou seja, S%Mﬂ
comprometimento do Orcamento da ETICE, podendo haver a contratagido parcelada do objeto da presente chamadaj{jé\‘
Oportunidade; tudo consoante ao disposto nos itens 13.11, 17.1.1, 17.1.2 e 17.1.3 do Edital de Pré-qualificagao Sing
verbis:

e 20

BARB
e Junh

“13.11. Os itens de servigos vencedores de cada chamada de oportunidade serdao traZ|dos‘°
para a composicao dos servigcos do marketplace da ETICE, devendo seus precos finais seremg
mantidos como maximos por um prazo minimo de 12 (doze) meses a contar da data giag;
homologacao do resultado da chamada de oportunidade.

(..)

17.1.1. Consoante o disposto no art. 140, paragrafos 4° e 5° do Regulamento de Licitagcde
Contratos da ETICE, fica desde ja a ETICE autorizada a celebragao de contratos por deman
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.

17.1.2. A ETICE fixara um quantitativo ou valor maximo de fornecimento ou servigo a ser utilizad
prazo de vigéncia do referido contrato, SEM comprometimento do Orcamento da ETICE.

17.1.3. Na hipétese do item anterior, a ETICE demandara o objeto de forma PARCELAD
apenas quando necessitar, nos termos e prazos definidos no Edital e contrato, remunera
o contratado apenas pelo que for efetivamente executado.” (grifou-se)

nlcameae

Este documento descreve as caracteristicas funcionais, premissas técnicas e de servigos que deverdo geng
consideradas pelas pré-qualificadas, para que, munidos de informacgbes relevantes sobre as necessidades p%ao
atendimento ao escopo dos servigos, emitam propostas de acordo com as condicdes preestabelecidas no Edital de P§é-«’é
qualificacédo supracitado.
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3.3.
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SOBRE O MODELO DE CONTRATAGAO

:09 (horario local

Esta chamada de oportunidade obedecera ao disposto no Edital de pré-qualificagio de nuvem ‘h°
001/2019 da ETICE e seus anexos, nos Termos de Pré-Qualificagao e no Regulamento de Licitagée@ e
Contratos da ETICE; sendo regido, também, pela Lei Federal 13.303/2016, pelos Principios da Dlreiio
Civil e, no que couber, pelos Principios da Administragao Publica e demais legislagao correlata.

/06/2

A chamada sera feita em lote Unico visto que os itens desta chamada séo intrinsecamente mterconecta@bs
0 que impossibilitaria sua divisdo.

MA em

Justificativa de escolha da Plataforma Unificada de Gestao e Controle de Dispositivos em tempo reals
0
3.3.1. Dispositivos com configuragdes divergentes e ndo alinhadas a padrdes de seguranga corporativa

representam vetores de risco significativos. A padronizagdo de configuracbes seguras é essencial pagra
mitigar ataques que exploram falhas de configuragdo. Ferramentas de gerenciamento de conflguraga@e
compliance permitem aplicar, auditar e corrigir desvios em larga escala. <

3.3.2. Ambientes corporativos modernos sao compostos por uma variedade de sistemas operacionai&e
dispositivos, exigindo solugdes que oferecam cobertura e gerenciamento unificado. A utilizagdo 8ie
ferramentas fragmentadas para cada tipo de sistema reduz a eficiéncia operacional e abre brechas ¥e
seguranga. No contexto das diretrizes do Programa de Privacidade e Seguranga da Informacéo (PPSIEa
adog3o de solugdes integradas para o inventario e gestéo de ativos, aplicagdo de politicas de configura¢go
segura, controle de acesso e monitoramento centralizado é essencial para garantir uma administragéo coq?sea,
uma politica uniforme de seguranca e visibilidade consolidada sobre todos os ativos da organizagéogA
auséncia dessa integracdo compromete a padronizagdo, dificulta a gestdo centralizada de riscoste
enfraquece a postura de seguranca institucional.

3.3.3. A selegéo da Plataforma Unificada de Gestéo e Controle de Dispositivos em tempo real fundamen
em diversos aspectos técnicos que garantem sua eficiéncia, escalabilidade e compatibilidade com
necessidades do ambiente de gestao publica digital. Entre os principais pontos, destacam-se:

e jun

3.3.3.1. Capacidade de Gestdo Centralizada: A plataforma permite a administragdo de multip;
dispositivos de forma integrada, reduzindo a complexidade operacional e facilitando a implementagéo
politicas de segurancga, manutencgéo e atualizagdo de forma uniforme e automatizada.

n

oa/lARTn\@ %RBOS& el 30/06/
84

3.3.3.2. Monitoramento em Tempo Real: A solugdo oferece monitoramento continuo e em tempo réa
do status dos dispositivos, possibilitando agbes proativas na identificagdo e resolugdo de problemas
minimizando o tempo de inatividade e otimizando recursos.

Stadual n? 34097, de

3.3.3.3. Escalabilidade na Nuvem: Hospedada na nuvem, a plataforma garante alta disponibilida
elasticidade e facilidade de expansido conforme o crescimento das demandas, sem necessidade
investimentos pesados em infraestrutura fisica.

ISCQANTO
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Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.

3.3.34. Seguranga e Conformidade: A solugdo incorpora mecanismos avancados de seguranga, co
criptografia, autenticagdo multifator e controle de acesso, alinhando-se as melhores praticas de protegéo ge,
dados e informagdes sensiveis.

r

Amente
dispost

3.3.3.5. Automacéo e Inteligéncia Artificial: A plataforma suporta automagodes e analises predltlv
permitindo otimizar processos, prever falhas e melhorar a tomada de decisdo com base em dados em te
real.
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3.3.3.6. Compatibilidade Tecnoldgica: A solugdo é compativel com diversos protocolos e padr
tecnoldégicos utilizados atualmente, garantindo integragdo com dispositivos e sistemas existentes, além
facilitar futuras atualizagbes e melhorias tecnoldgicas.
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3.3.3.7. A presente demanda visa a contratacdo de empresas para prestacdo de servigos
licenciamento subscricdo de solugéo unificada de gestdo, risco e conformidade, resposta a |nC|dent@e
experiéncia digital de usuarios para computadores, servidores e maquinas virtuais baseado em nuvem c@m
prestacao de servigos de implantagao, treinamento e suporte técnico com garantia, com o objetivo de auxic}\l'sar
a mitigar as diversas ameacas de seguranca que afetam os ativos de Tl, bem como obter os seguinfes
beneficios:

3.3.3.8. Estabelecer controle centralizado sobre os ativos corporativos, permitindo visibilidade
tempo real dos dispositivos conectados a rede e seus respectivos estados de conformidade.

MA em 24/06/

3.3.3.9. Reduzir a superficie de ataque e a exposicdo a ameacgas, por meio da aplicagao automah@da
de politicas de segurancga, remogao de softwares ndo autorizados e desativacéo de servigos desnecessériés.

iy . . ~ T . . ~ <
3.3.3.10. Mitigar a disseminagdo de malware e outros codigos maliciosos, aplicando corregdes We
seguranga (patches) de forma continua e gerenciando o inventario de software e hardware com preciséo%

3.3.3.11.  Auxiliar na conformidade com normativas e boas praticas de seguranga da informagéo, coﬁ]o
as diretrizes do Programa de Privacidade e Seguranca da Informagao (PPSI), garantindo a rastreabmdagie
das acbes executadas nos ativos.

ARC

3.3.3.12. Aumentar a eficiéncia operacional da area de TI, através da automacgao de tarefas §ie
configuracgéo, inventario, atualizacdes e resposta a incidentes.

s 11:0

3.3.3.13. Melhorar a capacidade de auditoria e investigagdo, com coleta estruturada de logs e event@s

facilitando a detecgédo de comportamentos anémalos ou nao autorizados. g
N
3.3.3.14. Reduzir o risco de perda de dados sensiveis, por meio de politicas de criptografia 8m
dispositivos de usuario final e midias removiveis. § N
o
3.3.4. Diante desses aspectos técnicos, a escolha dessa plataforma se justifica por sua robust%zﬁ

flexibilidade e alinhamento as melhores praticas de gestao digital, promovendo maior eficiéncia, seguran
inovagao na administragcao publica digital.

BAR88
e Junhgjd

d

3.3.5. Assim sendo, a presente chamada de oportunidade sera aberta para oferta de uma Plataforgiao
Unificada de Gestao e Controle de Dispositivos em tempo real, em nuvem, visando expandir com nogps::
servigos a serem adicionados no Marketplace da ETICE. A expectativa € que com uma maior dISponIbI|Id@%
de servigos no seu Marketplace, ampliando seu alcance de mercado, a Etice possa cumprir o disposto nadejs
n°® 16.727.

e

NI

Justificativa Lote Unico

3.4.1. A contratagdo de servigos em nuvem em lote Unico visa atender as demandas de infraestrutura d
da instituicdo de maneira eficiente, segura e escalavel, alinhando-se aos principios da Lei 13.303/2016, go+
nhecida como Lei das Estatais. Esta lei estabelece diretrizes para licitagdes e contratagdes realizadas por eg’;pn
presas publicas e sociedades de economia mista, promovendo a economicidade, eficiéncia, transparenma’
seguranga juridica nas contratagdes publicas.

34.2. A contratac&o de servigos em nuvem em lote Unico permite a negociacéo de pacotes de servigos ¢o
melhores condi¢des comerciais, promovendo economia de escala. Ao centralizar a contratagdo em um un%:oa
fornecedor, a instituigdo pode obter descontos significativos, reduzir custos administrativos relacionado® aS
multiplos contratos e otimizar o uso dos recursos disponiveis, o que esta alinhado com os principios de ecoﬁo@
micidade estabelecidos pela Lei 13.303/2016.

R&\ICISCO ANTO
std no'Decreto Estadual n°
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Para conferir, acesse o site https://suite.ce.gov.br/validar—documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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3.4.3. A contratag&o em lote unico facilita a gestdo e administragéo dos servigos em nuvem, permitindo ggna
visdo centralizada e integrada da infraestrutura de TI. Isso reduz a complexidade operacional e melhora a @o
vernanga sobre os recursos contratados, garantindo um maior controle e transparéncia sobre os gastos @a
utilizacéo dos servigos.

3.4.4. A contratagao de servigos em nuvem em lote Unico permite que a instituicao se beneficie de atuallia-
¢bes continuas de infraestrutura e software sem custos adicionais. Além disso, disponibiliza de suporte te@n-
co especializado e documentagao abrangente, garantindo que a instituigado tenha acesso a uma base de @o-
nhecimento global e suporte 24/7. Isso facilita a manutencdo de um ambiente de Tl robusto e resiliente, @e
acordo com o principio de eficiéncia da Lei 13.303/2016. z

3.4.5. A contratagao de servigos em nuvem em lote unico € justificada por proporcionar uma solugao rob@sta
eficiente, segura e econdmica para a instituicdo. Alinhada aos principios da Lei 13.303/2016, essa abordag%m
assegura a melhor utilizagdo dos recursos publicos, promove a inovagéo, garante a segurancga dos dadog e
oferece uma gestéo simplificada e centralizada. Com essas vantagens, a instituicdo estara bem pOS|C|onaZda
para enfrentar os desafios da transformacgao digital e atender as demandas de um ambiente de negdcios gm
constante evolugao. o

3.4.6. No caso em analise, a opgao pelo lote Unico decorre da constatagao de que os itens da Chamadadﬂe
Oportunidade sao tecnicamente interconectados e inseparaveis, pois tratam de solugdes integradas de se,‘gén-
¢os em nuvem que exigem compatibilidade operacional, padronizagao tecnoldgica e integragao sistémica e
modo a assegurar eficiéncia, seguran¢a da informagéo, interoperabilidade e gestdo unificada dos servu&s

horéario local

contratados. ;;
3.4.7. A eventual divisao dos itens comprometeria a coeréncia da solugéo pretendida, podendo acarretar:.:j_
3.4.71. Riscos de incompatibilidade técnica; 8
3.4.7.2. Aumento de custo operacional; §
3.4.7.3. Perda de controle sobre a padronizagao e gestao centralizada; S .
3.4.7.4. Reducéo da eficiéncia e da governanga dos servigos contratados. £ §
3.4.8. Cabe destacar que a jurisprudéncia do Tribunal de Contas da Uni&o (TCU), notadamente o Acordgo n.°

2.622/2013 — Plenario, admite a adogao de lote Unico desde que devidamente justificada, especialmente gne
situagdes nas quais a fragmentagéo do objeto comprometa a economicidade ou a viabilidade técnica da cﬁn.—i
tratacao.

3.4.9. Assim, a formagé&o de lote Unico na presente Chamada de Oportunidade esta devidamente justificaday
pela necessidade de garantir a integridade técnica e operacional da solugdo em nuvem a ser contrata&a
atendendo ao interesse publico, a economicidade e a eficiéncia administrativa, conforme exigido pela Lei
13.303/2016 e pelos normativos internos da ETICE.
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4, CRITERIO DE JULGAMENTO.
4.1. Menor Preco.

5. ORIENTAGOES GERAIS

5.1. Prazos

Numero do Evento Prazo limite
Evento
1 Recebimento de propostas das empresas | Até 15 (quinze) dias Uteis (*)

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.

do Estado do Ceard), conforme disposto no Decreto Estadual n° 34997
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pré-qualificadas pela ETICE

Até as 17h00 do 3° (terceiro) dia util
2 Pedidos de Esclarecimentos que antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
término do prazo de pedidos de
esclarecimentos (**).

Resposta aos Pedidos de
Esclarecimentos

Até as 17h00 do 3° (terceiro) dia util
4 Pedidos de Impugnacéao que antecede o prazo de entrega
das propostas.

Até 2 (dois) dias uteis, a contar do
Respostas a Impugnacao Interposta término do prazo de pedidos de

5 .
esclarecimento.
o o L Até 5 (cinco) dias uteis, contados a
Avaliacdo, Negociacao e definicdo da : .
partir do término do prazo de
6 proposta vencedora pela ETICE ~
apresentagao de propostas.
Até 5 (cinco) dias uteis, contados a
7 Interposi¢ao de Recurso partir da divulgacdo da proposta
vencedora.
~ ~ Até 5 (cinco) dias uteis, contados a
Apresentacdo de Contrarrazbes ao : .
partir do término do prazo de
8 Recurso

interposicao de recurso.

Até 5 (cinco) dias uteis, contados a
partir do término do prazo de
9 Decisao definitiva da Comissao apresentagdo de contrarrazbes
recursais, podendo variar em razao
da complexidade da matéria. (***)

Até 5 (cinco) dias uteis, a contar da
10 Homologagao e Adjudicagao divulgacdo da decisdo definitiva da
Comissao.

to no Decreto Estadual n® 34.097, de 8 de junho de 2021.

ente por: FRANCISCO ANTONIO MARTINS BARBOSA em 30/06/2025, as 11:02 MARCIO ADRIANO CASTRO LIMA em 24/06/2025, as 15:09 (horéario local

Spos

(*) O prazo sera contado a partir do primeiro dia util seguinte a publicagdo deste documento no website
ETICE, no link https://www.etice.ce.gov.br/projeto/pre-qualificacao-permanente/.

a

(**) O prazo podera ser alterado conforme disposto no item 6.4.

d&eletronicam

do Estafio 8 Cearéﬁ’conforme di

(***) Caso haja desisténcia expressa do Prazo Recursal (e consequente Contrarrazbes), o Prazo p
apresentacao da Decisado Definitiva podera ser reduzido, conforme o caso.

5.1.1. Os Prazos dispostos no item acima poderdo variar em conformidade com o c
concreto, podendo inclusive serem mitigados, em razdo de nao apresentagao de recursos

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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mesmo que as empresas Pré-qualificadas declinem, formalmente, do direito Recursal
consequentemente das contrarrazdes).

1 m
-1,\\ '

5.2. Sobre o envio da Proposta Técnica.

6/2025, as 15:09 (horario local
D

5.21. A proposta devera ser enviada de forma eletrénica e devera ser CRIPTOGRAFADA utilizardo
uma chave privada (senha).

2480

em

5.2.2. A proponente € responsavel por gerar uma chave aleatéria e manter completo sigilo desta cha¥e,
sem revela-la a terceiros, nem a Etice, até que se tenha passado o periodo de recebimento ,'dle
propostas estabelecido na tabela do item 5.1.

ASTR

5.2.3. Antes ou ap0ds criptografada, a proposta deve ser assinada digitalmente, conforme o modelocda
Medida Provisoéria 2.200-2/2001.

IANO

5.24. Com o objetivo de facilitar a submissdo de propostas e considerando que varios softwa%s
possibilitam a assinatura digital de um documento antes de uma encriptacdo e ndo apds ela;a
ETICE aceitara também propostas que tenham sido assinadas digitalmente antes de terem s@o
encriptadas contanto que o nome do arquivo de proposta possibilite a identificagdo clara $o
proponente. S

5.25. A proposta criptografada e assinada deve ser enviada para o e- mall
avaliacao.nuvem@etice.ce.gov.br. O HORARIO DE RECEBIMENTO DAS PROPOSTAS SERA
ATE AS 17H (DEZESSETE HORAS) DO ULTIMO DIA UTIL PARA RECEBIMENTO DAS
PROPOSTAS.

5.2.6. Uma proposta so sera considerada entregue no prazo caso a ETICE responda com um e-mail
0 proponente reconhecendo o recebimento dentro do prazo.

g_OSA efg 30/06/
B de juplﬁ

o de 2Gg1.

5.2.7. Proposta enviada para e-mail ndo correto ou com erro de escrita ou que tenha sido recus
pelo servidor nao sera considerada entreque no prazo.

IS BA

5.2.8. A proponente devera enviar a chave criptografica usada para encriptar a proposta para a ETICE
até 01 (um) dia util apés encerrado o prazo de recebimento de propostas.

5.2.9. Arquivos corrompidos ou chaves que ndao permitam descriptografar a proposta, tornar
proposta nula.

an
NTON|® MART

5.2.10. Todos os recursos e servigos necessarios deverao ser langados nas propostas
modalidade OPEX e em moeda nacional (reais).

adual n° 2’.097, d

KMCISCO

o d
DecfBto Est
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.

5.2.11. Na proposta devera constar as cotagdes de todos os itens de servigos especificados ne
documento, expressas em reais € em valores mensais e anuais.

: FRA
0 no

5.2.12. Para fins de elaboracao de Proposta, as empresas participantes deverao considerar que o prazo
contratual sera de 12 (doze) meses, prorrogavel na forma da lei.

5.2.13. A ETICE descriptografara todas as propostas validas e ordenara tais propostas baseadas em
valor global.

c

do Estado 0o Ceard), conforme dispost

5.3. Processo de Selegao e Negociagao

5.3.1. A selecdo e neqgociacdo da melhor proposta ocorrera preferencialmente se existirem,
minimo, 3 (trés) propostas validas para a chamada.
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\,/

5.3.2. Sera considerada valida a proposta que atender aos requisitos elencados no item 5.2.

:09 (horario local

5.3.3. Caso sejam apresentadas apenas 02 (duas) propostas validas na chamada de oportunidade,
para_homologacao do resultado da chamada, podera ser realizada pesquisa de mercado para
validac3o dos precos apresentados pelas PRE-QUALIFICADAS participantes da chamada, sendo
vedada a contratacdo de empresa que nao seja pré-qualificada. No caso de ser apresentg(é_
apenas 01 (uma) proposta, a Chamada sera considerada fracassada. <r

5.3.4. O processo de selegao e negociagao respeitara as regras do edital de pré-qualificacdo e da pres%nta
chamada com base na proposta mais vantajosa para a ETICE, de forma a nao comprometeEa
economicidade.

5.3.5. Sera declarada vencedora a proposta que apresentar o menor preco.

5.3.6. Sera Desclassificada a Proposta vencedora que:

5.3.6.1. Contenham vicios insanaveis;

CIO ADRIANO CASTRO L

5.3.6.2. Descumpram especificacdes técnicas constantes desta Chamada de Oportunidade;

5.3.6.3. Apresentem precgos cujo valor do item e/ou valor total seja superior ao valor estimado @os
a negociagao para contratagao, de acordo com § 10 Art. 57 da Lei n® 13.303.

N
o
5.3.6.3.1. Para declaracido de sobreprego a proposta vencedora necessariamente deve
passar por negociag¢ao nos critérios do item 5.3.7, mantendo-se o segredo da estimativfg_.
o
5.3.6.3.2. A negociacgao devera abordar a integralidade da proposta, ndo sendo restrita %)s
itens especificos que apresentem sobrepreco. 8
o .
5.3.6.3.3. A desclassificacdo sera mantida caso, mesmo apoés o processo de negociag;aoréog|
precos continuem superiores ao estimado. 2 Py
) T
5.3.6.4. Apresentem preg¢os manifestamente inexequiveis; g %
=
5.3.6.4.1. Seréa considerada inexequivel as propostas: é g
(o]
5.3.6.4.1.1. Cujo valor total seja igual ou inferior a 50% abaixo do valor estimado p%r%
contratagao. < s
=]
5.3.6.4.1.2. Cujo valor do item da proposta seja igual ou inferior a 50% abaixo do v%ogﬁ
estimado para aquele item. g %
=}
5.3.6.4.1.3. Para declaragdo de inexequibilidade a proposta vencedé’ag:
necessariamente deve passar pelo processo de diligéncia, sendo mantida a desclassifica@ég)I
caso ndo seja demonstrada a sua viabilidade técnica/operacional. % g
3]
5.3.6.5. Nao tenham sua exequibilidade demonstrada, quando exigido pela ETICE; it %
o
5.3.6.5.1. A Etice comprovara a exequibilidade das propostas por meio dos itens abaixo: % g
L o
5.3.6.5.1.1. Nota fiscais, faturas, relatérios e medigcdes de servigos semelhanges%7L
prestados, atestados técnicos, contratos, dentre outros. 8 2
c =
5.3.6.6. Apresentem desconformidade com outras exigéncias do instrumento convocatério, sa’%/o“cz
se for possivel a acomodacgéao a seus termos antes da adjudicagdo do objeto e sem que se prejudiqu a‘i

':éscvs
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atribuigao de tratamento isonémico entre as licitantes;

5.3.6.7. A ETICE podera realizar diligéncias para aferir a exequibilidade das propostas ou ex
das licitantes que ela seja demonstrada;

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.




6.2.

6.3.
6.4.

6.5.

6.6.
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ETICE

5.3.6.8. A desclassificagdo sera sempre fundamentada.

+ 2

\,/

09 (horério local

5.3.7. A negociagado com a empresa declarada vencedora sera feita apds a sua classificagao, por me|d9de
apresentacdo de nova proposta com descontos percentuais que esta possa oferecer.

25, as

5.3.7.1. Sera mantido o carater sigiloso da estimativa de preco, sendo este divulgado gm
concomitancia com a abertura do prazo recursal.

5.3.7.2. A proposta negociada devera apresentar os mesmos valores originalmente estipulado
com redugédo, nado sendo aceito qualquer tipo de aumento dos valores dos itens ja orgados.

5.3.7.3. A apresentagao de itens com valores maiores na proposta negociada, nao se tratando
erro material, ensejara a sua desclassificagao.

o CASTRQj__IMA erW 24/06/

ESCLARECIMENTOS

As duvidas na interpretacdo do presente documento e anexos, consultas ou pedido de esclarecimen@s
acerca das informacdes técnicas porventura existentes, poderdo ser feitos via e-mail de forma expres&a,
clara, concisa e objetiva, constando no corpo do texto do e-mail a identificagdo completa da empresa ;%é-

qualificada participante e do representante que questiona as informagdes ou solicita esclarecimentos. %

=
Os pedidos de esclarecimentos dever&o ser encaminhados até as 17h00 do 3° (terceiro) dia util que
antecede o término do prazo de apresentacéo das propostas.

O enderego de e-mail para os esclarecimentos é: avaliacao.nuvem@etice.ce.gov.br.

025, as 11:

A ETICE tera um prazo de até 02 (dois) dias uteis para resposta, sendo possivel estender esse prazo e
acordo com a complexidade dos esclarecimentos e/ou a necessidade de utilizacdo de recursos técnicds
externos a ETICE. 2

0 N
Caso a(s) resposta(s) dos esclarecimentos provoquem alteragdes das definicdes técnicas do projeto e ebtds
sejam consideradas relevantes pela ETICE, sera reiniciada a contagem dos prazos estabelecidos no itemse

5.1 deste documento, cabendo comunicagao prévia e Unica a todas as pré-qualificadas.

o} 021.

BlS BAR
8 de jun

X

As quantidades aqui_mencionadas sdo previsdes e NAO implicam em obrigatoriedade
contratacdo de quaisquer quantidades pela Administracdo Publica, servindo apenas co
referencial para a elaboracdo das propostas das empresas pré-qualificadas pela ETICE.

e
O -

B

ESPECIFICAGAO TECNICA DOS SERVICOS

ITEM ESPECIFICAGAO UNIDADE QUANTIDADE
TOTAL

Plataforma unificada de gestédo e controle em tempo real,

1 risco e compliance, resposta a incidente para computadores, DSP 180.000
servidores € maquinas virtuais.
2 Servigos especializados por demanda UST 72.000

7.1. ESPECIFICAGAO DETALHADA
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097,d

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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8.2.

10.

10.1.

10.2.

11.

. A Contratada, seu preposto e qualquer profissional dela, envolvidos na realizagdo dos trabalhos, obrigari-se

. Para tal, serdo consideradas como informacdes confidenciais todas e quaisquer informacdes ou dad

. Tais informacgbdes confidenciais deverdo ser usadas exclusivamente para a conducdo dos trabalhos objétow

CASA CIVIL

711, As especificagbes detalhadas dos itens estdo descritas no ANEXO A — CARACTERISTICA
ESPECIFICACOES DOS SERVICOS.

E

DA VIGENCIA DO CONTRATO

6/2025, as 15:09(/(110réri0 local

Os prazos de vigéncia e de execugdo contratual seréo de 12 (doze) meses, podendo ser prorrogadog a
critério da Contratante, com concordancia da contratada, por periodos iguais ou inferiores, conforme art.‘;ﬂ
da Lei Federal 13.303/2016 e do art. 148 do Regulamento de Licitagdes e Contratos da ETICE.

Referido contrato podera ser alterado nos casos previstos no art. 81 da Lei Federal n°13.303/2016 e no-art.

149 do Regulamento de Licitacbes e Contratos da ETICE.

DO MODELO DE PROPOSTA

O modelo de proposta encontra-se no ANEXO F.

ACORDO DE NIVEIS DE SERVIGOS - SLA

11:02 MARCIO ADRIANO CASTRO@IMA e

A gestdo e fiscalizagdo do contrato dar-se-d0 mediante o estabelecimento e acompanhamento ge
indicadores de desempenho, disponibilidade e qualidade, que compor&o o Acordo de Nivel de Servigo (SKA)
entre a Contratante e Contratada.

O Acordo de Nivel de Servico esta especificado no ANEXO E da presente Chamada de Oportunidade.

CONFIDENCIALIDADE DOS TRABALHOS

OSA em 30/06/20

o de 2021.

u

a tratar todas as informagdes obtidas junto & ETICE e seu cliente final como informagéo sigilosa ®ug
confidencial, devendo neste sentido manté-las sob estrito sigilo, comprometendo-se ainda em r@og
comunicar, divulgar ou revelar as informagdes confidenciais a terceiros, mesmo apoés a finalizagao (fpsg
trabalhos a confidencialidade das informagdes permanece.

gIO MAI
® 34.097,

independentemente de estarem expressamente classificados como confidenciais, fornecidas verbalme
ou por escrito, ou de qualquer outra forma, corpérea ou nao, cuja divulgacao possa provocar prejuizos
qualquer natureza, abrangendo, mas nao se limitando a, pormenores, estratégias de negocios, pesquis
dados financeiros e estatisticos, informacdes sobre negociacdées em andamento, informacdes so

softwares, informacdes cadastrais, documentos que venha a ter conhecimento ou acesso, ou que venh ad
receber da contratante, sejam de carater técnico ou nao.

mrgc
R

Esta

E’I Kz (
0

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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ISpO!

da relacao de servigos entre a ETICE, cliente final e a contratante, ndo podendo, sob nenhuma forma @ug
pretexto, serem divulgadas, reveladas, reproduzidas, utilizadas ou ser dado conhecimento a tercei®se
estranhos a esta contratagdo, exceto quando o dever de divulgar tais informagbes seja estritamente ;i_'ot
forca de exigéncia legal, devendo a parte obrigada a fornecer tais informacoées, avisar imediatamente a ougrag
parte sobre tal exigéncia legal para, se for o caso, tomar as providéncias que achar necessarias.
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12.

12.1.

12.2.
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horéario local

A Contratada devera apresentar "Termo de Responsabilidade e Sigilo", contendo a declaragéo e
manutengao de sigilo e ciéncia das normas de seguranca da ETICE, assinado por cada empregado seu @e
estiver diretamente envolvido na contratacdo, quando o servigo exigir.

.

,asl

A contratada devera entregar a ETICE, no momento da rescis&o do contrato, todo o material fisico ou dlgltal
de propriedade da contratante e destruir qualquer copia em posse da contratada.

DA FRAUDE E DA CORRUPGCAO

LIMA em 24/06/2

As Pré-Qualificadas devem observar e a contratada deve observar e fazer observar, por seus forneceddges
e subcontratados, se admitida subcontratagdo, o mais alto padrao de ética durante todo o processo ode

licitacdo, de contratacéo e de execucéo do objeto contratual. S
0

Para os propoésitos deste item, definem-se as seguintes praticas: é
o

12.2.1. “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualq&er

vantagem com o objetivo de influenciar a agdo de servidor publico no processo de licitagdo ou %a
execucao de contrato; x
p

12.2.2.  “pratica fraudulenta”: a falsificagdo ou omissao dos fatos, com o objetivo de influenciag o
processo de licitagdo ou de execucgao de contrato; e

(2]
fen . . T G
12.2.3. “pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, cgm
. 7 ~ .« . . N
ou sem o conhecimento de representantes ou prepostos do 6rgao licitador, visando estabelecer pregos
em niveis artificiais € nao- competitivos;

g 30/06/

0%1.

12.2.4. “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pess
ou sua propriedade, visando a influenciar sua participagdo em um processo licitatério ou afeta
execucao do contrato;

a

e2

Ae

12.2.5. “pratica obstrutiva”:

12.2.5.1. destruir, falsificar, alterar ou ocultar provas em inspec¢des ou fazer declaragdes falsas
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a apura
de alegacdbes de pratica prevista neste subitem;

ART8S BARBOS
34 097°de‘/§3 de junho d

12.2.5.2. atos cuja intencdo seja impedir materialmente o exercicio do direito de o organis
financeiro multilateral promover inspecéo.

ANTGNIO M
3

12.3. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediafit
adiantamento ou reembolso, este organismo impora sangdo sobre uma empresa ou pessoa fisiga,2
para a outorga de contratos financiados pelo organismo se, em qualquer momento, constata%og
envolvimento da empresa, diretamente ou por meio de um agente, em praticas corruptgs
fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitagdo ou da execugédo @m
contrato financiado pelo organismo.

S
e disposto no Dectreto E‘gtadual
Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.

nente p

12.4. Considerando os propdsitos dos itens acima, a pré qualificada vencedora como condi¢c&o par:
contratagao, devera concordar e autorizar que, na hipétese de o contrato vir a ser financiado, em pat
ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembol
permitira que o organismo financeiro e/ou pessoas por ele formalmente indicadas possam inspecio
o local de execugédo do contrato e todos os documentos e registros relacionados a licitagdo
execugao do contrato.

a
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ETICE

12.5. A contratante, garantida a prévia defesa, aplicara as sangbes administrativas pertinentes, previstag na
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada §m
praticas corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na execugéq@io
contrato financiado por organismo financeiro multilateral, sem prejuizo das demais medidas
administrativas, criminais e civeis.

*

\,/

horéario local

DA SUBCONTRATAGAO

Cd IMA em 24/06/202

13.1. Sera admitida a subcontratagéo no limite de até 30% (trinta por cento) do objeto, conforme dispostQ no
art. 78 da Lei n® 13.303/2016 e nos arts. 143 a 147 do Regulamento de Licitagbes e Contratos ¥la
ETICE, desde que ndo constitua o escopo principal da contratacéo, e, se previamente aprovada p@la
ETICE. o

=
13.2. A subcontratagao de que trata esta clausula, nao exclui a responsabilidade da contratada perﬁﬂe
a ETICE quanto a qualidade do objeto contratado, ndo constituindo, portanto, qualquer vincllo
contratual ou legal da ETICE com a subcontratada.

e

l\g_\Rmo

13.3. A empresa subcontratada devera atender, em relagdo ao objeto da subcontratagdo, as exigéncia
qualificacao técnica impostas a pré qualificada vencedora.

13.4. E vedada a subcontratacdo de empresa ou consércio que tenha participado:
13.4.1. Do procedimento licitatério do qual se originou a contratagao.

13.4.2. Direta ou indiretamente, da elaboragao de projeto basico ou executivo.

‘BERBOSA em 30/06/2025, as 11:02

o
N

&

3]

DAS OBRIGAGOES DA CONTRATADA E
c

14.1. Prestar os servigos de forma alinhada aos termos especificados no presente documento, no Cont t(;a}
e na Proposta Comercial, responsabilizando-se integralmente pela exploracédo e execugao do servgqg
perante a Contratante. E 3

< I~

14.2. Manter durante toda a execugdo contratual, em compatibilidade com as obrigagdes assumidas, toda3
as condi¢des de habilitagdo e qualificagdo exigidas na licitagéo. % §

O c©

14.3. Aceitar, nas mesmas condi¢gdes contratuais, os percentuais de acréscimos ou supressdes I|m|ta®sg
ao estabelecido no §1°, do art. 81, da Lei Federal n°® 13.303/2016, tomando-se por base o va&@s’
contratual. 5 w

o g

14.4. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes?ag
sua culpa ou dolo, quando da execugao do objeto, ndo podendo ser arguido para efeito de exclusamo@

on

reducdo de sua responsabilidade o fato de a contratante proceder a fiscalizagdo ou acompanhak a

execucgao contratual.

ente por:

dispost

14.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobr%a
~ . . . ~ . o PN . . . [S]
execucdo contratual, inclusive as obrigagdes relativas a salarios, previdéncia social, |mpostgs,§

e

respondendo obrigatoriamente pelo fiel cumprimento das Igiss
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trabalhistas e especificas de acidentes do trabalho e legislagéo correlata, aplicaveis ao pess
empregado para execugao contratual, ndo transferindo a responsabilidade a ETICE para nenhum
de direito.

), C

a

do Estado do Cegra

Para conferir, acesse o site https://suite.ce.gov.br/validar—documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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ETICE

14.6. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados p

*

\,/

9g_h0rério local

ETICE, salvo quando implicarem em indagacbes de carater técnico, hipotese em que se@o
respondidas no prazo de 24 (vinte e quatro) horas. 2

14.7. Refazer o objeto contratual que comprovadamente apresente condi¢cdes de defeito ou §m
desconformidade com as especificagdes deste termo, contado da sua notificagao. §

14.8. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo peno%o
oferecido em sua proposta, observando o prazo minimo exigido pela Administragao. E

14.9. Providenciar a substituigdo de qualquer profissional envolvido na execugéo do objeto contratual, C%Ja
conduta seja considerada indesejavel pela fiscalizacdo da ETICE. o
}_

14.10.Responsabilizar-se por todos os direitos e obrigagbes contratados, mesmo que transfira pagra
autorizadas técnicas parte dos servigos contratados. o
=
14.11.Comunicar ao gestor do contrato, por escrito, qualquer fato relacionado ao uso indevido ftgi
equipamento, para providéncias por parte da CONTRATANTE. 2
o)

14.12.Comunicar antecipadamente a realizagdo de intervengdes nos ambientes técnicos da Contratagte
entre datacenters, no caso de qualquer possibilidade de impacto na prestagdo dos servigos.

2 MA

14.13.Assinar Termo de Confidencialidade e Sigilo, resguardando que os recursos, dados e informacdesze
propriedade da Contratante, e quaisquer outros, repassados por forca do objeto do contre};ﬂo,

constituem informacéo privilegiada e possuem carater de confidencialidade e sigilo. W
N

o
14.14.Manter, sob as penas da Lei, o mais completo e absoluto sigilo sobre quaisquer dados, informacdgs,
documentos, especificacdes técnicas e comerciais dos bens da Contratante, de que venha a torgar
. . . . ~ ™M o
conhecimento ou ter acesso, ou que venham a ser confiados, sejam relacionados ou ndo comne g

prestacao de servigos objeto do contrato. % E
14.15.Respeitar a legislacéo relativa a disposigao final ambientalmente adequada dos residuos geradg(i;s,,:i
mitigagdo dos danos ambientais por meio de medidas condicionantes e de compensag&o ambients] e%
outros, conforme § 1° do art. 32 da Lei 13.303/2016. 9 h

E 3

0~

= 3

DAS OBRIGAGOES DA CONTRATANTE % §
O c©

15.1. Solicitar a execugdo do objeto a contratada através da emissao de Ordem de Serwgo/FornemmerEo@
15.2. Proporcionar a contratada todas as condi¢gdes necessarias ao pleno cumprimento das obrigag @%ﬁ‘g
decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/2016 el
subsidiariamente, a Lei Federal n° 8.666/1993. E S

(&)

15.3. Fiscalizar a execugao do objeto contratual através de sua unidade competente, podendo, L@;mg
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato. = %

15.4. Notificar a contratada de qualquer irregularidade decorrente da execugéo do objeto contratual. é §
T O

15.5. Efetuar os pagamentos devidos a contratada nas condi¢cdes estabelecidas neste contrato. § %
15.6. Aplicar as penalidades previstas em lei e neste instrumento. % §
o

15.7. Nao obstante a Contratada seja a uUnica e exclusiva responsavel pela execugdo dos serv@)s%

especificados, a Contratante reserva-se o direito de exercer a mais ampla, irrestrita, permanent

4
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do Estado do%

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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completa fiscalizac&o, diretamente ou por outros prepostos designados, podendo, em decorrén
solicitar providéncias da Contratada, que atendera ou justificara de imediato.

15.8. Permitir o acesso dos empregados da Contratada, quando necessario, para execugéo dos servicoes e

prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada.

DAS DISPOSIGOES GERAIS

A em 24/06/2025, 85 15:0%h0rério local

16.1. Esta chamada de oportunidade nao implica necessariamente em contratacdo, nos moldeséjé
dispostos Edital de Pré-Qualificagdo 001/2019, podendo a autoridade competente revoga-la gor
razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocagdo de tercelrﬁs
mediante decisdo devidamente fundamentada, sem quaisquer reclamacdes ou direitos a mdemzag::ao
ou reembolso. z

16.2. E facultada @ Comissdo de Avaliacdo ou & autoridade competente, em qualquer fase da Iicitagé% a
promocgao de diligéncia destinada a esclarecer ou a complementar a instrugdo do proce%o
licitatério, vedada a inclusdo posterior de documentos que deveriam constar originariamente gla
proposta e na documentacgao. z

16.3. Toda a documentacao fara parte dos autos e nao sera devolvida a pré-qualificada, ainda que§e

trate de originais. ,£

16.4. Na contagem dos prazos estabelecidos nesta Chamada de Oportunidade, excluir-se-30 os dias@e
inicio e incluir-se-do os dias de vencimento. Os prazos estabelecidos neste edital para a fase extefha
se iniciam e se vencem somente em dias Uteis de expediente da ETICE.

16.5. Os representantes legais das Pré-Qualificadas sao responsaveis pela fidelidade e legitimidade
informacdes e dos documentos apresentados em qualquer fase da licitagao.

ARBOSA g 30/0
Jt%ho de %021.

16.6. O desatendimento de exigéncias meramente formais, ndo essenciais, ndo implicara no afastame
da Pré-Qualificada, desde que seja possivel a afericdo da sua qualificacéo e a exata compreensa

sua proposta.
16.7. A Comissido de Avaliagdo podera sanar erros formais que NAO acarretem prejuizos par

objeto da Chamada de Oportunidade, a Administragdo e as Pré-Qualificadas, dentre estes,
decorrentes de operacdes aritméticas.

16.8. Desde ja fica estabelecido que caso a Pré-Qualificada NAO APRESENTE PROPOSTA par
presente Chamada de Oportunidade, ja esta renunciando, assim, expressamente ao direito

9%

MARTIN
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recurso e respectiva contrarrazées, concordando com o curso desta Chamada de2
Oportunidade de Servicos de Nuvem Publica, aderente ao Edital de Pré-Qualificagcéo Permane§te§
de Servigos em Nuvem NO 001/ 2019 - ETICE. L °
16.9. Os casos omissos serao resolvidos pela Comissao de Avaliagao, nos termos da legislagao pertlne%té.

16.10.As normas que disciplinam esta Chamada de Oportunidade serdo sempre interpretadas em favor
ampliacao da disputa.

ronicangente:
forme (§D ISpo

16.11.0s documentos referentes aos orgamentos, bem como o valor estimado da contratacido, possu
carater sigiloso e serdo disponibilizados em concomitancia com a abertura do prazo recursal,
conformidade com o Regulamento de Licitagdes e Contratos da ETICE.

5

aJ, con

16.12.0 foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital sera o
Comarca de Fortaleza, Capital do Estado do Ceara.
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Marcio Adriano Castro Lima
Diretoria de Tecnologia e Inovagéo (DITEC)

De Acordo:
Diretor
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ANEXO A - CARACTERISTICAS E ESPECIFICAGOES DOS SERVIGOS

P5, ds 15:09 (horario local

TABELA 1 PLATAFORMA UNICA DE GERENCIAMENTO DE DISPOSITIVOS

Gerenciamento de dispositivo, integragédo, patch e performance ~
1 para até 500 Dispositi\?os 9r8es0. P i DSP 50 250@,:0
1.1 |Gerenciamento de dispositivo, integracéo, patch e performance DSP 35.000 35.0@0
2 |Mddulo Gestao de compliance e risco DSP 60.000 60_0@)
2 |Mddulo de Resposta a incidente DSP 60.000|60.080

1. ITEM 1 - GESTAO E CONTROLE DE DISPOSITIVOS EM TEMPO REAL

1.1. A plataforma deve possuir console web com acesso a todas as funcionalidades da
solugdo, garantindo uma interface Unica para o gerenciamento dos endpoints.

1.2. O gerenciamento de todos os endpoints registrados deve ser possivel através da
console Unica, com visualizagido dos dispositivos em tempo real.

1.3. A plataforma deve permitir a criagdo de perfis customizados com controles granulares
de permissdes para cada funcionalidade.

1.4. Deve permitir integragdo com iDP (SAML 2.0) para autenticacdo e gerenciamento de
identidade, oferecendo:

1.4.1. Importacéo e sincronizagdo de usuarios.

1.4.2. Autenticacdo de usuarios e atribuicdo de papéis na console de gerenciamento
com base em iDP.

1.4.3. Aplicagdo de politicas baseadas em grupos de iDP.

1.5. Deve permitir a instalagdo automatica do software cliente em computadores de grupos
predefinidos.

1.6. Deve permitir o uso de MFA (autenticagdo multifator) para maior seguranga no acesso a
plataforma.

1.7. Deve possuir funcionalidade para monitoramento continuo da saude do ambiente, com
agdes recomendadas para corregoes.

1.8. Deve possuir funcionalidade de auditoria detalhada para rastrear todas as agdes
realizadas (trilha de auditoria), com informagdes sobre o que foi feito, quando e por quem.

1.9. Centralizagédo de Visibilidade: Deve oferecer uma visédo unificada e centralizada de

todos os endpoints e sua saude, incluindo visualizagbes em tempo real sobre status de
conformidade, atualizagbes e alertas.

1.10. Dashboard Personalizavel: Deve fornecer dashboards padrdes e personalizaveis que
podem ser configurados para exibir informagdes relevantes sobre o estado dos endpoints,
métricas de desempenho e alertas criticos.

1.11. Gerenciamento de Incidentes: Deve permitir a integragdo com sistemas de
gerenciamento de incidentes para coordenar respostas a eventos de seguranga e incidentes
operacionais diretamente da console.

1.12. Gerenciamento de Tarefas e Agendas: Permite a criagdo e gerenciamento de tarefas
recorrentes e agendadas para manutencdes e operacdes regulares, facilitando a automacéo de
processos repetitivos.

1.13. Deve permitir a criacdo de grupos de endpoints estaticos e baseados em regras para a
inserc&o dindmica dos ativos, incluindo grupos baseados em atributos customizados.
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1.14. A solugdo deve definir dinamicamente a criticidade do endpoint com base nos
recursos/status do endpoint que o usuario determinar que melhor atendem as necessidades do
negocio.

1.15. A solugao deve ser disponibilizada como uma oferta software como servico "SaaS",
capaz de gerenciar até 30.000 endpoints, sem necessidade de instalagdo de componentes no
datacenter do cliente, VPN ou acesso via rede corporativa. Esta solugdo SaaS pronta para uso
deve ser hospedada fisicamente no Brasil.

1.16. A solugdo deve permitir facil integragao com solugdes de seguranga do tipo SIEM, com
as seguintes funcionalidades:

1.16.1. Integragdo nativa por meio de socket com principais SIEMs de mercado,
incluindo Splunk, ArcSight, QRadar e LogRythm

1.16.2. Integragéo customizada por meio de conexdo HTTP e socket TCP

1.16.3. Definigao de filtros e formato dos dados a serem enviados ao SIEM

1.16.4. Definigéo de recorréncia do envio das informagdes ao SIEM

1.17. Deve ter funcionalidade para otimizar o consumo de banda na distribuicdo de pacotes
em uma mesma LAN, com cache configuravel.
1.18. Deve ter funcionalidade para limitar a comunicagdo com dispositivos em localidades

com limitagcao de banda, permitindo a configuragdo de banda maxima, preservando a banda em
situagdes de distribuicao de pacotes.

1.19. Utiliza um Unico agente para todas as funcionalidades da solugéo, simplificando a
implementacéo e o gerenciamento.

1.20. Permite a segmentacdo de politicas de configuragéo, distribuicdo de softwares e
patches por grupos de endpoints.

1.21. Integra-se com ServiceNow para sincronizagdo da base de dispositivos gerenciados
com a base de itens de configuragao do ServiceNow.

1.22. Permite a exportagdo dos dados coletados, dados de telemetria, atributos, inventario de
hardware e software via interface programavel (API).

1.23. Desempenho de Escalabilidade: Deve possuir gerenciamento persistente para garantir
o desempenho, estabilidade e seguranga do ambiente, independentemente do nimero de ativos
gerenciados.

1.24. Arquitetura de Distribuicdo de Conteudo: Implementa uma arquitetura de distribuigao de
conteudo descentralizada que utiliza ativos locais para otimizar a entrega de pacotes e minimizar
o impacto na largura de banda.

1.25. A solucdo deve ser escalavel para suportar a implementagdo global de 30.000
dispositivos de endpoint em uma Unica interface de gerenciamento ou console

1.26. A solucdo deve suportar um ambiente que possua dispositivos com sobreposi¢cao de
endereco IP.

1.27. A solucdo deve ser capaz de manter e rastrear um agente de endpoint conforme ele
transita entre redes (por exemplo, onde os leases de DHCP expiram)

1.28. A solugao deve ser capaz de transitar entre limites de NAT estatico e PAT dinamico.

1.29. A solugdo deve escalar sem a necessidade de servidores secundarios de
Distribuicdo/Retransmissao/Rollup dentro da LAN ou através da WAN.

1.30. A comunicagéo do cliente com a plataforma deve utilizar, no maximo, duas portas nao
padrao.

1.31. O trafego entre o agente e a plataforma deve ser criptografado de ponta a ponta com
protocolo TLS 1.3 ou superior.

1.32. Deve ser possivel utilizar um proxy para a comunicagao entre os clientes e a plataforma.
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1.33. Deve realizar a entrega de arquivos e pacotes com baixo impacto na rede através e sem
o uso de servidores de distribuicao secundarios.
1.34. Deve utilizar um modelo de comunicagédo seguro de cliente para cliente em conjunto

com um modelo de comunicacdo de servidor para cliente para otimizar a coleta dados e
transmissao de solicitagdes.

1.35. Oferece funcionalidade de descoberta para identificar novos dispositivos nao
gerenciados que se conectam a rede e sem agente instalado.

1.36. Coleta informagdes detalhadas sobre softwares instalados, incluindo nome, versao e
fornecedor.

1.37. Permite consultas em tempo real do inventario de hardware e software diretamente
no(s) endpoint(s) através da console de administragéo.

1.38. Executa inventario de hardware e software de endpoints de forma recorrente e
automatizada.

1.39. Apenas as diferengas (delta) sdo enviadas a base de dados central, minimizando a
sobrecarga de rede.

1.40. Permite a definicao de atributos customizados para endpoints a partir de resultados de
scripts ou valores em arquivos locais.

1.41. A solugdo deve categorizar todo o seu ambiente em minutos para apresentar uma
reporte confiavel dos softwares instalados nos dispositivos.

1.42. A solucéo deve fornecer inventarios de gerenciamento de ativos de hardware (HWAM) e

software (SWAM) e detalhes de gerenciamento de configuragao (CSM) em todos os sistemas
operacionais suportados em segundos a partir do inicio da solicitagao.

1.43. Usuarios finais autorizados podem consultar dinamicamente valores arbitrarios, como
chaves de registro, variaveis de ambiente, arquivos de configuracao, etc. para informagodes de
hardware ou software para resultados em tempo real sem a necessidade de estender a
biblioteca "pronta para uso" de propriedades de hardware.

1.44. Qualquer computador gerenciado pode identificar dispositivos ndo gerenciados na
mesma sub-rede sem adicionar componentes de software adicionais, abrir portas de rede
adicionais.

1.45. Mede o uso de softwares instalados com métricas de tempo e frequéncia de uso para
Windows e MacOS.
1.46. Identifica padrées de uso de software, destacando as aplicagbes mais € menos

utilizadas para Windows e MacOS, ajudando na otimizagéo de licengas e na identificagdo de
software nao utilizado que pode ser desinstalado.

1.47. Gera relatérios consolidados acessiveis via web, com opg¢des de parametrizagdo e
filtragem para exibir quais ativos utilizam determinado software.
1.48. Andlise de Tendéncias: Oferece ferramentas de analise para identificar tendéncias de

uso de software, ajudando na otimizagao de licengas e na identificacdo de software ndo utilizado
que pode ser desinstalado.

1.49. Deve possuir um conjunto de relatérios pré-definidos que fornegam visbes como: todos
os softwares do ambiente, resumo de dispositivos fisicos e de maquinas virtuais, todos os
softwares de fabricantes como Adobe e Microsoft e usuarios.

1.50. Deve permitir a exportagdo dos relatérios de inventario de hardware e software para
fontes externas por meio de e-mail e com integracdo a CMDB.
1.51. Deve permitir que um grupo de softwares seja atualizado de forma dindmica conforme

novas versdes das aplicagbes que o compdem sejam lancadas, facilitando a manutencéo de
versdes atualizadas sem a necessidade de modificar manualmente o grupo de software.
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1.52. A solugdo deve vir com uma galeria de aplicativos que contenha, pelo menos, 300 &
aplicativos de mercado e os mantenha atualizados e disponiveis para uso sem exigir acdes do ;
usuario. Esta galeria deve incluir, no minimo, navegadores web, aplicagbes de comunicagdo e ¢
conferéncia e aplicagdes de escritério. o
1.53. Deve possuir suporte para empacotamento e distribuicdo de aplicativos desenvolvidos &
internamente. S
1.54. Em caso de falha na instalagdo de software, deve ocorrer nova tentativa de forma §
automatica, sem intervengao do usuario. 2
1.55. Deve suportar a verificagdo do resultado da distribuicdo de software com base em %
chaves de registro, arquivos de biblioteca e outros critérios. o
1.56. Deve determina o resultado da distribuicdo de software sem esperar pela varredura de E
inventario. S
1.57. A solugdo deve permitir comparar a linha de base desejada com a linha de base atuale 2
distribuir/remediar aplicagdes conforme necessario. fE‘
1.58. Deve permitir definir a sequéncia de instalagdo de pacotes de software. 2
1.59. Deve retomar automaticamente o envio de arquivos a partir do ponto de interrupgao. 8
1.60. A solugéo deve verificar a integridade dos arquivos distribuidos. g
1.61. Deve ser possivel definir data/hora de expiragéo para tarefas de distribuigo. g _
1.62. A solucdo deve permitir configurar a distribuicdo de forma sincrona ou escalonada < é
automaticamente para o grupo alvo, incluindo a aplicagao de patches. % s
1.63. Deve enviar notificagdes aos usuarios de forma prévia para instalagées/atualizagbes de & 3§
software, com opg¢ao de postergar reboots. g i
1.64. A solugdo deve possuir uma loja de aplicativos para que os usuarios possam instalar, § P éﬁ
atualizar e remover softwares autorizados pelo administrador para Windows e MacOS. = N ®
1.65. Deve ser possivel agendar o deploy de software para ocorrer somente dentro de um g E 3
intervalo de tempo programavel. Q2 %
1.66. Durante a distribuicdo de uma versdo de software atualizada, deve remover versdes % 5. 3
anteriores. 283
1.67. A solugdo deve executar a distribuigdo de software condicionadas a atributos nativos ou £ 3 g
customizados dos ativos. < 5 f
1.68. Deve Implementar distribuicdo de conteudo "peer-to-peer" ou tecnologia similar para § et e
reduzir a utilizagdo de WAN. 27 ¢
1.69. A solugdo deve fornecer modelos para importagdo e implementacdo de software de = < §
terceiros. S8 z
1.70. A solucdo deve permitir que softwares nao instalados pela plataforma sejam removidos 5 “g %
dos dispositivos. S 2 E
1.71. A solucéo deve permitir upload, download e remoc&o de arquivos nos endpoints. E 8 §>
1.72. Deve permitir que o adminstrador da plataforma carregue scripts e pacotes para obter & % 8
informagdes do endpoint (home do computador, endereco IP, sistema operacional, usuario ; 2 %
conectado, etc.) e também para alterar o estado do préprio endpoint (alterar uma chave de § & 2
registro, interromper um servigo, etc.). % ° ﬁ
1.73. Deve executar scripts em dispositivos de forma agendada ou sob demanda. S E g
1.74. Provisionamento Rapido: Oferece funcionalidades de provisionamento rapido para % § @
novos dispositivos, incluindo a instalacdo automatizada de sistemas operacionais e a 2 g 3
configuracao de software inicial, reduzindo o tempo de configuracgao. g g §
1.75. Deve ter a habilidade para fazer o upgrade do Windows 10 para Windows 11, permitindo @ § ;
atualizar apenas a versao do build do Windows quando necessario. % g £
tEs
o w g
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1.76. Deve permitir manter uma biblioteca de imagens do sistema operacional.

1.77. Deve permitir a inicializagao pela rede (PXE) para implantar facilmente novas imagens
de sistema operacional nos endpoints sob demanda.

1.78. Deve possuir repositério centralizado para download de patches disponibilizadas pelos

fabricantes do sistema operacional sem a necessidade de empacotamento pelos
administradores da solugéo.

1.79. Deve permitir a construgdo de baseline para assegurar que os ativos estejam sempre
em conformidade com as politicas de patches definidas pelo administrator.
1.80. Deve possuir a capacidade de controlar a execugao de reboot do dispositivo, com a

possibilidade de configurar, para Windows e MacOS:
1.80.1. Um numero maximo de vezes que o usuério pode adiar o reboot;
1.80.2. Reboots forgados depois de determinado nimero de adiamentos;
1.80.3. Reboot forgado por decurso de prazo.

1.81. Deve oferecer a capacidade de desinstalar um patch quando esta agido estiver
habilitada pelo fabricante do sistema operacional Windows.
1.82. A solugdo deve contemplar a analise de confiabilidade de patches para sistema

operacional Windows, em que informa a probabilidade de uma instalagdo de patch ser bem-
sucedida com base na sua aplicagdo globalmente, o possivel impacto na CPU/RAM do
dispositivo e a probabilidade de ter que reverter o patch.

1.83. A solugéo deve fornecer agendamento de patches e fluxos de trabalho personalizados e
flexiveis para implementar um Unico patch em um grupo de computadores imediatamente ou
executar tarefas mais complexas. Por exemplo, use conjuntos de regras avangadas e janelas de
manutengdo para fornecer grupos de patches em todo o ambiente em horarios especificos.

1.84. A solugao deve informar casos existam ativos que ndo atendam aos requisitos para a
aplicagao de patch, mostrando os motivos que podem impedir a aplicagao do patch naqueles
dispositivos.

1.85. A solugdo deve prover o status de implementagao de qualquer patch, fornecendo
feedback sobre sucessos, bem como falhas que exigem corregéo.

1.86. A solugao deve fornecer histéricos de patches para maquinas individuais, status de
reinicializacdo do endpoint e links para artigos relevantes da base de conhecimento do
fornecedor.

1.87. A solugdo deve calcular um score de risco de todo o ambiente de ativos com
apresentacao da evolugao desse score ao longo do tempo

1.88. A solugao deve permitir o calculo do score de risco de partes do ambiente, baseado em
grupo de ativos, permitindo uma visualizagao isolada do risco de partes do ambiente.

1.89. O score de risco deve levar em consideragéo as descobertas que elevam o potencial de
risco, com base em informagbes como conformidade de configuracdo, criticidade dos
dispositivos e uso de certificados expirados e cifras inseguras.

1.90. A avaliagao de risco deve apresentar também informacgdes operacionais que possam
estar associados a um risco do ambiente, tais como necessidades de realizagdo de reboot,
uptime elevado e baixo espago disponivel em disco.

1.91. Deve ser possivel visualizar os certificados digitais utilizados no ambiente em
dispositivos, permitindo a identificagédo rapida de:

1.91.1. Certificados digitais expirados ou perto da data de expiragdo
1.91.2. Utilizagéo de chaves e algoritmos de criptografia considerados inseguros

1.91.3. Uso de certificados auto-assinados e de autoridades certificadoras n3o
autorizadas
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1.91.4. Cifras criptograficas utilizadas em servigos ativos nos endpoints

1.92. A identificacao dos certificados digitais do ambiente deve ser feita tanto com base nos
certificados instalados nos dispositivos (arquivos e "certificate store" quanto nas portas de
comunicagao abertas (em escuta).

CASA CIVIL

1.93. Para certificados nas portas de comunicagéo, deve ser possivel visualizar o processo
responsavel pela porta de comunicagao.

1.94. Deve ser possivel exportar informacdes relativas aos certificados digitais do ambiente
de forma periédica por e-mail

1.95. Deve disponibilizar relatérios pré-definidos com os principais usos da ferramenta,
permitindo clona-los para customizagéo.

1.96. Deve permitir o uso de filtros para obtengéo de subconjunto de dados.

1.97. Deve disponibilizar menus de criacdo e edicdo de relatérios com as seguintes

funcionalidades:
1.97.1. Selegéo do tipo ou item de configuragéo alvo do relatério;
1.97.2. Selecdo de tabelas e campos relacionados somente ao tipo de item
selecionado;

1.97.3. Classificagdo ascendente ou descendente para um ou mais campos
selecionados;

1.97.4. Filtros para qualquer campo através de operadores igual, maior que, menor
que, maior ou igual, diferente e caractere curinga;

1.97.5. Operadores booleanos E / OU ao usar maltiplos filtros;

1.97.6. Associagdo de multiplas tabelas.

1.98. A solucdo deve realizar o gerenciamento de configuragbes de seguranca, que inclui a
capacidade de aplicar e gerenciar configuragdes de seguranca de forma centralizada,
garantindo que as politicas de seguranca sejam aplicadas de forma consistente em todos os
endpoint

1.99. Deve possuir a capacidade de gerenciamento centralizado dos seguintes tipos de
politicas e configuragdes:

1.99.1. Firewall do sistema operacional, permitindo agdes como limitagdo de
movimentagao lateral e isolamento (quarentena), para sistemas operacionais Windows
e Linux;

1.99.2. Restricdo do uso de dispositivos removiveis para sistemas operacionais
Windows

1.99.3. Limitagdo de aplicagbes, scripts e executaveis permitidos em sistemas
operacionais Windows

1.99.4. Criptografia dos discos em sistemas operacionais Windows e MacOs
1.99.5. Politica administrativa de maquina (ADMX) em sistemas operacionais Windows

1.100. Deve ser possivel criar regras para tomada de ag¢des pontuais e recorrentes que
permitem as seguintes agdes:

1.100.1. Apagar um arquivo em sistemas operacionais Windows, MacOs e Linux
1.100.2. Matar um processo em sistemas operacionais Windows, MacOs e Linux
1.100.3. Tomar agbes em servigos em sistemas operacionais Windows, MacOs e Linux
1.100.4. Apagar e editar chaves de registro em sistemas operacionais Windows

1.101. Deve permitir as seguintes configuracdes relacionadas as politicas de criptografia dos
discos

1.101.1. Aigoritmo de criptografia em sistemas Windows
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1.101.2. Discos a serem criptografados em sistemas Windows

1.101.3. Customizagdo da tela e mensagem que sera apresentada ao usuario no
momento de realizar a criptografia

1.102. A solugdo deve gerenciar as chaves necessarias para a recuperagdo dos dados,
armazenando-as e com ferramenta de busca que simplifique o processo de identificacdo da
chave de recuperagéo de cada dispositivo e respectivos volumes.

1.103. Deve permitir exportar os resultados de relatorios customizados em formatos diversos
(Exemplo: JSON, HTML, CSV), possibilitando, também, o agendamento de execuc¢bes dos
relatérios.

1.104. A solugéo deve disponibilizar relatorios prontos e customizaveis sobre hardware,
software, inventario, configuragdo, compliance, anomalias, status do dispositivo, usuario e
localizagao, sendo capaz de gerar insights e recomendagdes para o time de TI.

1.105. Deve prover relatérios e dashboards com dados detalhados sobre o estado dos
endpoints, tendéncias de uso e eficacia das politicas implementadas.

1.106. A solugdo deve permitir configurar graficos para a visualizagdo dos dados, sendo
possivel salvar as visualizagbes para compartilhamento.

1.107. Permite customizar, agendar e definir publico-alvo de surveys, com oferta direta na area
de trabalho do usuério, sem a necessidade de componentes e integragdes adicionais, facilitando
a captura da "voz do cliente " em relagéo aos servigos de Tl ofertados para Windows e MacOS.

Documento assinado eletronicamente por: FRANCISCO ANTONIO MARTINS BARBOSA em 30/06/2025, as 11:02 MARCIO ADRIANO CASTRO LIMA em 24/06/2025, as 15:09 (horéario local

LL

1.108. Identifica, coleta e agrega dados/telemetria de usuario, aplicagbes e dispositivos, é
software metering, conectando-os a solugao de gerenciamento de endpoints para exibir uma °3
visdo de Digital Employee Experience, com tempo de retencdo configuravel das informagdes g
maior ou igual a 180 dias para Windows e MacOS. E)J
1.109. Gera insights com base em dados coletados dos endpoints gerenciados < f
1.110. Feedback em Tempo Real: Coleta feedback em tempo real dos usuarios sobre o S
desempenho e a experiéncia com os dispositivos e servigos, permitindo ajustes rapidos e B LQ
baseados em dados. 2 g
1.111. Analise de Experiéncia de Trabalho Remoto: Avalia e melhora a experiéncia de trabalho =0
remoto, monitorando o desempenho e a acessibilidade dos recursos em ambientes de trabalho I 2
distribuidos. 3 g
1.112. Possui capacidade para céalculo automatico de "Scores" para estimativa de riscos S
operativos com base nos dados obtidos do endpoint. S %
1.113. Possui capacidade para célculo automatico de "Scores" para mensuracdo de T E
experiéncia do funcionario com base nos dados obtidos do endpoint para Windows, Linux e g §
MacOS. £ 5
1.114. Possui capacidade para identificar anomalias, mensurar o nivel de utilizagdo dos ”é %
dispositivos, suas aplicacbes e realizar analise de causa raiz com base em sua propria 23
telemetria. a §>
1.115. Coleta e armazena dados de consumo de CPU e de meméaria por aplicagao em cada um % o
dos endpoints gerenciados. 2 %
1.116. A solucéo deve executar todos os requisitos usando um Unico agente unificado g 2
1.117. O agente de endpoint deve ser oculto ao usuario final 2 ;:
1.118. A solug&o deve oferecer suporte a clientes em ambiente local 5 e
1.119. A solucéo deve oferecer suporte a clientes em ambientes de nuvem multilocatarios (por 8 °
exemplo, AWS, Azure) g 2
1.120. A solugdo deve manter uma lista de hosts em tempo real para ambientes virtuais com S &
desmontagem e reconstrug¢des rapidas -§ g
R

4 o

S &
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1.121. O agente de endpoint deve ser fornecido em um formato de implantagdo comum
compativel com ferramentas de empacotamento de Tl de escritério padrdo para automatizar a
implantagéao

1.122. Suporte de agentes para os seguintes Sistemas Operacionais:

1.122.1. Windows 7 SP1 e posterior.
1.122.2. Windows 2008 R2, SP1 e posterior.
1.122.3. SUSE Linux 12.x e posterior.
1.122.4. Oracle Linux 5.x e posterior.
1.122.5. Red Hat Enterprise Linux 5.x e posterior.
1.122.6. CentOS Linux 5.x e posterior.
1.122.7. Debian 8 e posterior.

1.122.8. macOS 10.14 e posterior.
1.122.9. Ubuntu 14.04 LTS e posterior.
1.122.10. IBM AIX 7.1 e posterior.
1.122.11. Solaris 10 U8 e posterior.

1.123. O agente deve se comunicar com a console de gerenciamento e relatérios quando ndo
estiver conectado a rede corporativa (por exemplo, ao trabalhar remotamente ou conectado a
Internet)

1.124. A solugdo deve incluir recursos de automagdo sem codigo que abrangem todas as
funcionalidades que a solugéo tem.

1.125. A solugéo deve permitir que o usuario configure seus proprios playbooks arbitrarios.

1.126. A solucgéo deve permitir que o usuario crie o maximo de etapas possivel dentro de um

playbook e tais etapas devem fornecer funcionalidades para executar agdes, coletar
entrada/confirmacdo do usuario, exibir notificacbes ao usuario final, verificar condigdes,
aguardar, etc.

1.127. O usuario deve ser capaz de automatizar a execugao do playbook com base em
cronograma, eventos, condigdes, etc.

1.128. O usuério deve ser capaz de ver o status de execugdo de qualquer playbook que tenha
sido executado e deve ser capaz de rastrear o status de execugédo de cada etapa dentro do
playbook.

1.129. Deve ser possivel enviar notificacdes de e-mail referentes as execucdes dos playbooks
de automacao.

2. ITEM 2 - MODULO DE GESTAO DE RISCO E CONFORMIDADE

2.1. A solugcdo deve reduzir a superficie de ataque do cliente gerenciando patches,
atualizagbes de software e configuragdes em escala em apenas uma ferramenta.

2.2. A solugao deve identificar riscos e possiveis impactos sem a dependéncia de varreduras
que necessitam ser realizadas fora do horario comercial.

2.3. A solugéo deve escanear hosts gerenciados e endpoints gerenciados remotos em busca
de vulnerabilidades e garantir a conformidade adequada com o mesmo agente leve.

2.4. A solugéo deve suportar 0 escaneamento continuo e sob demanda
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2.5. Deve ser possivel realizar varreduras continuas e automatizadas em todos os endpoints
gerenciados, incluindo sistemas operacionais (Windows, Linux, macOS), aplicativos de
terceiros, configuragdes de seguranga e containeres.

2.6. Deve suportar a escaneamentos sob demanda para resposta imediata a eventos criticos
ou auditorias especificas.

2.7. A solugdo deve possuir a capacidade de executar varreduras em ambientes offline ou
com conectividade limitada, armazenando resultados para sincronizagao posterior.

2.8. A solugdo deve facilitar a visualizagdo das vulnerabilidades encontradas, facilitando a
priorizagao por meio da:

2.8.1. Utilizagéo de métricas de risco avangadas, como Common Vulnerability Scoring
System (CVSS), combinadas com contexto organizacional (ex.: criticidade do ativo,
funcao do dispositivo).

2.8.2. Classificagéo de vulnerabilidades por niveis de severidade (critica, alta, média,
baixa), com priorizagao para tomada de agao.

2.8.3. Identificacéo das vulnerabilidades ativamente exploradas (exploits conhecidos).

2.9. A solugédo deve possuir bases de dados prépria de vulnerabilidades para sistemas
operacionais Unix, MacOS e Windows e de dispositivos terceiros ndo gerenciaveis

2.10. A solugao deve permitir a importagao de novas bases de vulnerabilidade com suporte a
atualizagao recorrente.

2.11. Gestao do ciclo de vida de cada vulnerabilidade, desde a descoberta até a mitigagéo,
com registro de todas as agbes realizadas (ex.: aplicagédo de patches, ajustes de configuragéo,
isolamento de ativos).

2.12. A solugédo deve possuir padroes de conformidade (benchmark) certificados para os
sistemas operacionais Windows, Linux (minimo CentOS, Red Hat, Ubuntu e Oracle), MacOS,
AlX e Solaris e que sejam baseados em padrao de mercado tais como CIS ou equivalente.

2.13. A solucéo deve permitir a importagdo de novos padrées de conformidade.

2.14. A solucdo de apresentar visdo baseada em risco para priorizar e corrigir
vulnerabilidades

2.15. A solugéo deve permitir o monitoramento continuo dos dispositivos em busca de

alteragdes que possam indicar comprometimento do dispositivo, com as seguintes
caracteristicas:

2.15.1. Monitoramento continuo de arquivos e diretdrios
2.15.2. Monitoramento continuo de chaves de registro

2.16. Deve ser possivel realizar o monitoramento de eventos, com informacao da operagéo e
usuario ou processo responsavel

2.17. Deve ser possivel classificar os eventos relacionados ao monitoramento continuo por
meio de etiquetas automaticas com base em regras configuraveis

2.18. Deve ser possivel exportar os eventos relacionados ao monitoramento continuo a
ferramentas de SIEM

2.19. A solugdo deve suportar a criagdo a indexacdo dos arquivos dos dispositivos,
permitindo:

2.19.1. A detecgédo de dados sensiveis armazenados
2.19.2. Abusca de determinado contetido em tempo real em todo o ambiente

2.19.3. Suporte aos arquivos de texto comum, de configuragdo, estruturados ou nao
(TXT, JSON, YAML, INI e CSV) bem como arquivos de contetudo binario (PDF, XLSX,
DOCX, PPTX).
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2.20. A solucdo deve permitir deteccdo de dados sensiveis em arquivos compactados no
formato .zip, suportando, no minimo, 10 niveis de profundidade para a extragdo dos arquivos
compactados.
2.21. A solugdo deve incluir as dependéncias de software no inventario de software dos

dispositivos, permitindo a identificacdo de componentes de software que podem possuir
vulnerabilidades, com suporte as seguintes linguagens de programacao e bibliotecas:
2.21.1. Bibliotecas nativas do sistema operacional;

2.21.2. Go;
2.21.3. Java e Javascript;
2.21.4. PHP;
2.21.5. Python;
2.22. A solugdo deve possuir a capacidade de rastrear bibliotecas de aplicacdes e suas
versdes, permitindo identificar componentes de software que podem representar riscos.
2.23. O inventario de dependéncias de software deve ser suportado em sistemas
operacionais Windows (desktop e servidor), MacOS e Linux.
2.24. Deve ser possivel configurar perfis com regras definindo frequéncia de varredura p

arquivos de dependéncias de software, bem como arquivos e diretérios que devem ser
excluidos da varredura.

3. ITEM 3 - MODULO DE RESPOSTA A INCIDENTES

3.1. A solucdo deve procurar heuristicas arbitrarias e indicadores de comprometimento
(loCs) em seu ambiente em segundos.

3.2. A solugao deve isolar e remediar endpoints comprometidos sem perder o contexto do
operador ou depender de integragbes frageis.

3.3. A solugao deve investigar hosts gerenciados em busca de comportamento suspeito com
0 mesmo agente leve usado para operagdes e conformidade.

3.4. A solucdo deve recuperar artefatos para seu centro de operagbes de seguranga e
equipes de resposta a incidentes e escopo de movimento de ataque lateral em escala.

3.5. Deve possuir recurso para automagao de respostas a ameagas, permite a configuragao

de respostas automaticas a eventos de seguranga detectados, com as seguintes agdes:
3.5.1. Quarentena de endpoints
3.5.2. Matar processos
3.5.3. Apagar arquivos

3.6. Deve permitir o acesso direto ao dispositivo para coleta de informagdes para analise
forense, permitindo:

3.6.1.  Criar snapshot dos dados do dispositivo
3.6.2. Navegar no sistema de arquivos
3.6.3. Exportar eventos

3.7. Deve ser possivel visualizar as seguintes informacdes relacionadas a processos ativos
nos dispositivos:
3.7.1.  Atividade de rede
3.7.2. Atividade de registros
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3.7.3. Processos filho
3.7.4. Informacgao de hash do processo com classificacdo quanto a ser
malicioso ou n&o

3.8. Deve ser possivel criar snapshot do dispositivo para acesso offline do
historico de atividades

3.9. Deve ser possivel baixar arquivos diretamente dos dispositivos,
permitindo posterior analise de arquivos suspeitos

3.10. Deve ser possivel criar perfis de quarentena, com regras a serem
utilizadas em acdes de quarentena

3.11. Acbes de quarentena devem manter a comunicagao entre dispositivo
quarentenado e a plataforma de gestao unificada

3.12. Deve ser possivel customizar regras de comunicagdo que devem ser

impostas em quarentena

3.13. Deve haver mecanismo de seguranga na implementagéo da quarentena,

de forma a reverter automaticamente a agao caso o dispositivo perca a
comunicagao com a plataforma de gestao unificada

3.14. A implementacdo de quarentena deve ser feita apenas com
configuragbes no dispositivo, sem dependéncias de integragbes com
equipamentos de rede ou outros recursos externos.

3.15. Deve possuir capacidade de analisar usuarios e grupos do Active Directory para
determinacgao de risco associado a credenciais de usuarios.

3.16. Deve apresentar a analise com priorizagédo, permitindo a Identificagdo dos usuarios,
grupos e dispositivos que possuem maior potencial de impacto;

3.17. Deve permitir realizar busca por usuarios, grupos e dispositivos para visualizagdo
grafica dos possiveis impactos em caso de comprometimento;

3.18. Deve ser possivel identificar as seguintes informagdes relacionadas a usuarios, grupos

e dispositivos:
3.18.1. Existéncia de direitos administrativos de forma direta ou indireta;
3.18.2. Quantidade de sessdes abertas
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ANEXO B - CARACTERISTICAS E ESPECIFICAGOES DOS SERVIGOS DE
GERENCIAMENTO, CONFIGURAGAO, SUPORTE PROATIVO E SUSTENTAGAO
EMERGENCIAL, ADMINISTRAGAO DOS PROJETOS

1. DA COMPLEXIDADE DO SERVICO
1.1. A adocéo do valor de referéncia unico facilita a contabilizagdo dos servigos, todavia,
demanda a definicdo dos parametros relativos a ponderagao aplicavel ao dimensionamento
do servigo; nesse sentido, para efeito de cada projeto a ser contratado, serdo adotados os
seguintes pesos de complexidade:

Peso

Complexidade Servigos Complexidade

Monitoramento de chamados de terceiros. Atendimento
aos usuarios na modalidade emergencial. Assisténcia
técnica remota (plantdo). Atividades de apoio a:
Baixa monitoramento de ag¢des, acompanhamento de 1,00
atividades, registros em sistemas basicos, formatagéo de
artefatos basicos de projetos de sistemas, prototipagao e
atividades similares.

Assisténcia Técnica Presencial. Analise e levantamento
de processos. Criagdo e implantagcdo da base de
conhecimento na solugao de gerenciamento de servigos e
atualizacdo dos scripts de atendimento. Operacdo de
sistemas complexos, apoiar na criagdo de artefatos de
projetos, especificagdo casos de uso, regras de negocio,
elaboracdo de diagramas de processos e estratégia,
atendimento a demanda de média complexidade de
clientes internos, mapeamento de processos e atividades
similares.

Intermediaria 1,05

Automacao de processos na solugdo de gerenciamento
de servicos. Desenvolvimento de painel de controle
(dashboards), portfdlio e catdlogo de servigos.
Desenvolvimento de novos relatérios. Implantacao de
NOVOS processos, apoio na criagdo e desenvolvimento de
projetos, estudos de viabilidade de projetos, criagdo de
novos processos, desenvolvimento de novos sistemas,
aperfeicoamento de processos de gestdo do cliente final
ou Etice, apoio na implantacao de novos sistemas no
cliente final ou Etice, e atividades similares.

Alta 1,10

Customizagéo na solugdo de gerenciamento de servigos.
Execugdo de demanda eventual ou projeto nao
contemplado dos demais itens em razdo de sua
Especialista necessidade pontual de execucdo que requeiram 1,15
conhecimento técnico em é&reas correlatas sejam
infraestrutura, sistemas, seguranga da informagcdo ou
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| atividades similares. [

Tabela - Definicdes de complexidade do servico

2. DO CATALOGO DE SERVIGOS

2.1.

2.2

2.3.

24.

Conforme o ITIL, o Catalogo de servigo € um conjunto de informagdes sobre os servigos de TIC
disponiveis para uso, trata-se de um conteudo dindmico, que requer revisdao e alteragbes
periddicas para que esteja adequado a realidade da Tl, demandando assim um processo
especifico de gerenciamento, para que possa ser atual e aderente.

No contexto da presente especificagéo técnica, buscou-se a elaboragao de um catalogo que
permitisse atender uma vasta gama de necessidades relativas a servigos em nuvem,
todavia, conforme as melhores praticas de gerenciamento de servicos e frameworks de
mercado a exemplo do ITIL e COBIT o catalogo de servigos por tratar-se de um conteudo
dindmico, necessita de revisdes e adequagdes que venham a ser necessarias com vistas a
assegurar sua aderéncia ao negoécio. Assim com vistas a assegurar a aplicacdo das boas
praticas de forma a suportar adequadamente as necessidades de negdcio o catalogo de
servicos que integra o presente instrumento estard sujeito a melhorias para a realizagdo do
objeto ajustado a realidade da Etice e dos seus clientes finais.

Em funcado da evolugado da maturidade da Etice e em fung¢éo da dindmica dos processos, a
versdo inicial do catalogo de servigcos podera sofrer revisbes com vistas a se adequar a
realidade da Etice e de seus clientes finais na ocasido, através de projetos especificos para
revisdo do catalogo de servigos.

A versao inicial do Catalogo de Servigos - (ANEXO C) elenca os tipos de solicitagbes
contempladas pelo objeto do servigo, fornecendo referéncia a parametros que definem a
ponderagao do servigo.

3. DAS CONDICOES DE EXECUGAO

3.1.

3.2.

4.2.

4.3.

4.4.

O objeto desta especificagdo técnica tem por escopo servigos de natureza continua,
prestados sob_demanda, para operacionalizagdo de processos descritos no catalogo de
servigos, assim como servigos pontuais, prestados sob demanda para a execugao de projetos,
que venham a ser necessarios a efetivagdo dos objetivos estratégicos da Etice e seus clientes
finais no que dependam da tecnologia da informagdo e comunicagcdo usando ambiente de
nuvens.

A Etice podera a seu critério utilizar as USTs contratadas para a execugdo de servigos
continuados (processos) ou pontuais (projetos) sem 6nus ao objeto contratual, considerando
especificagdes do catalogo de servigos.

DA SOLICITAGAO DE SERVICOS
41.

Mensalmente ou em caso de necessidade serdao abertas ordens de servigo, com os Servigos
Técnicos devidamente identificados e associados a uma estimativa (UST) relacionadas aos
servigcos a serem executados.

A partir da abertura da OS, todas as atividades necessarias para a execugdo dos servigos
deveréo estar relacionadas as demandas devidamente registradas em ferramenta de Gestéo
de Demandas. Quando n&o houver disponibilidade desta ferramenta, podera ser realizada por
qualquer outra compativel.

Para o encerramento de uma demanda é necessario o registro das atividades que evidenciam o
seu atendimento.

O calculo do numero de USTs relativas aos servigos solicitados, sera realizado por ocasido da
emissao da ordem de servigos (OS) que podera contemplar a execugdo de um ou mais servigo.
Esse agrupamento so6 devera ser aplicado para servigcos com duragdes semelhantes, para ndo
ocasionar retardo no encerramento da OS. O referido céalculo devera ser feito para cada servigo
solicitado na OS conforme a seguinte formula:
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UST= (Esfor¢o x complexidade)

onde:

UST: corresponde ao quantitativo de unidades de servigos técnicos estimados
para a realizagédo do servigo.

Esforgco: Somatdrio da estimativa de todos os esforgos decorrentes da
alocagdo temporal de um ou mais recursos necessarios ao Sservico,
considerados os pesos aplicados a cada recurso. Ou seja, Esforgo = Fator

* Nimero de horas alocadas.

Complexidade: peso quanto ao tipo predominante de atividades inerentes a
sua realizagao do servico.

4.5, Para aplicagao da formula da UST ajustada por servigo, deve-se considerar que:

4.6. O dimensionamento do esforgo para o servico demandara estudo para definicdo de estimativas
da alocacao recursos necessarios ao servigo, considerando quantitativos e a alocagao temporal
dos recursos para atendimento demanda.

4.7. A CONTRATADA podera adotar o fator médio de 1,368 do ANEXO D para dimensionar o
esforgo;

4.8. Caso opte por ndo usar o fator médio a CONTRATADA devera dimensionar o esforgo
adotando os pesos definidos no ANEXO D — LISTA DE PERFIS TECNICOS dos recursos;

5. DO CANCELAMENTO DOS SERVIGOS
5.1. Nos casos em que a demanda for cancelada por solicitacdo do cliente final ou da Etice, o
trabalho ja executado devera ser medido, avaliado e pago.
5.2. Quando do cancelamento do servico, a CONTRATADA devera entregar os produtos do
servigo executado, imediatamente, mesmo que inacabados.

O pagamento dos servigos cancelados esta vinculado a entrega dos produtos parciais elaborados pela
CONTRATADA até o momento do cancelamento.
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ANEXO C - CATALOGO DE SERVIGOS

O catalogo de servigcos apresentado na tabela abaixo lista as complexidades esperadas para cada servigo
a ser executado.

Este catalogo pode ser alterado pontualmente na medigao de servigos no caso de ser detectado pela
CONTRATADA e aprovado pelo CONTRATANTE que o servigo apresenta para uma determinada atividade
uma complexidade diferente da listada.

Este catélogo pode ser alterado continuamente no caso de ser detectado pela CONTRATADA e aprovado
pelo CONTRATANTE que o servigco apresenta para a maioria das atividades relacionadas a ele uma
complexidade diferente da listada.

Documento assinado eletronicamente|por] FRANCISGO ANTANIQ MARTINS BARBOSA em 30/06/2025] as 11:p2 MARCIO ADRIANO CASTRO LIMA em 24/06/2025, as 15:09 (horéario local

SERVICO COMPLEXIDADE é
o
>

Reunido de alinhamento, planejamento e definicdo de cronograma de Intermediaria 8.
instalagdo uy
Distribui¢do e instala¢do dos agentes até 500 endpoints Intermediaria 4 E
Distribuicdo e instalacdo dos agentes entre 501 e 2.000 endpoints Alta 53: §
Distribuicdo e instalacdo dos agentes acima de 2.000 endpoints Alta ts
Integracdo com SIEM (ex: Splunk, QRadar, Sentinel) Especialista £ 8
Configuracdo de dashboards customizados (até 3 painéis) Intermediaria P é
Configuracdo de dashboards customizados (acima de 3 painéis) Intermediaria + g
Configuracao de até 10 relatérios automaticos e customizados Especialista Eg g
Configuragao de mais de 10 relatdrios automaticos e customizados Baixa $ 5
Configuragdo e customizagdo de politicas de conformidade Especialista g §
Configuragdo e customizacdo de politicas de analise de vulnerabilidade Especialista g
Configuracdo e customizacdo de politicas e regras de distribuicdo de Alta Lj E
software 5 5
Configuracdo e customizacao de politicas de criptografia de dispositivos Baixa ps CS»
Configuracdo e customizacdo de politicas de configuracdo de dispositivos Especialista P g
Configuracdo e customizacdo de politicas de atualizacdo e patching de Especialista A g
sistemas operacionais 13 2

g o

T 3

8 £

g £

g 8

w o

88
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ANEXO D - LISTA DE PERFIS TECNICOS

6/2025, as 15:09 (horario local

. ~ . ra . ~ o
1. A tabela a seguir estabelece relagéo entre os perfis técnicos dos recursos a serem alocados na execugao gos
servigos, sejam profissionais ou materiais, com o peso adotado para efeito de célculo do esforgo considerado 0o
dimensionamento de USTs do servigo.

MA

Item

Perfil Técnico

Requisitos Técnicos Minimos Obrigatérios de Enquadramento

Peso”

Auxiliar
Técnico |

Do Auxiliar Técnico de TIC de Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes
ao servigo, com experiéncia comprovada € no minimo 01 (um) ano em
atividades e fungdes correlatas ao servico.

Do Auxiliar Técnico de Processo de Negocio de Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada e no minimo 01 (um) ano em atividades e fung¢des correlatas ao
servigo.

0,25

Auxiliar
Técnico |l

Do Auxiliar Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes
ao servigo, com experiéncia comprovada e no minimo 02 (dois) anos em
atividades e fungdes correlatas ao servigo.

Do Auxiliar Técnico de Processo de Negocio Nivel |l

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada e no minimo 02 (dois) anos em atividades e fung¢des correlatas
ao servigo.

o
)
=}

Ao 2094
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o o
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Técnico |

Do Técnico de TIC de Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes
ao servigo, com experiéncia minima de 03 (trés) anos em atividades e
fungdes correlatas ao servigo.

Do Técnico de Processo de Negdcio Nivel |

Enquadram-se profissionais com formacao de nivel médio em qualquer area
compativel drea compativel com o processo de negécio objeto da atividade,
com experiéncia minima de, 03 (trés) anos em atividades e fungdes
correlatas ao servigo.

0

Cetad

D,

£

-

Técnico Il

Do Técnico de TIC de Nivel Il

Enquadram-se profissionais com formacao de nivel superior em andamento
com, pelo menos, 50% (cinquenta por cento) do curso concluido em
qualquer area compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servico com experiéncia comprovada de no minimo
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03 (trés) anos em atividades e fungdes correlatas ao servigo.
Ou

Alternativamente, profissionais com formacao de nivel médio em qualquer
area compativel com as técnicas e tecnologias aplicadas as atividades
inerentes ao servigo, com experiéncia minima de 05 (cinco) anos em
atividades e fun¢des correlatas ao servigo.

Do Técnico de Processo de Negdcio Nivel Il

Enquadram-se profissionais com formacao de nivel superior em andamento
com, pelo menos, 50% (cinquenta por cento) do curso concluido em area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada de no minimo 03 (trés) anos em atividades e fun¢des correlatas
ao servigo.

Ou

Alternativamente, profissionais com formacgao de nivel médio em qualquer
em area compativel com o processo de negdcio objeto da atividade, com
experiéncia comprovada minima de 05 (cinco) anos em atividades e fungdes
correlatas ao servigo.

Analista |

Do Analista de TIC de Nivel |

Enquadram-se os profissionais com formagao de nivel superior em area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes
ao servigo, e experiéncia comprovada de no minimo 05 (cinco) anos em
atividades e fungdes correlatas ao servico,

Do Analista de Processo de Negocio Nivel |

Enquadram-se profissionais com formacgao de nivel superior compativel com
0 processo de negdcio objeto da atividade, com experiéncia minima de 05
(cinco) anos em atividades e fungdes correlatas ao processo objeto da
atividade.

2,0

Ao 2094

.

o o

Analista Il

Do Analista de TIC de Nivel Il

Enquadram-se os profissionais com formagao de nivel superior e pds-
graduacao (no minimo Lato Sensu) concluida ou em andamento em area
compativel com as técnicas e tecnologias aplicadas as atividades inerentes
ao servigo, e experiéncia comprovada de no minimo 06 (seis) anos em
atividades e fungdes correlatas ao servico;

Ou,

Alternativamente, formacgao de nivel superior compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servigco, com experiéncia
minima de 08 (oito) anos em atividades e fungbes correlatas ao servico.

Do Analista de Processo de Negécio Nivel Il

Enquadram-se os profissionais com formacgao de nivel superior e pds-
graduacgao (no minimo Lato Sensu) concluida ou em andamento em area
compativel com o processo de negdcio objeto da atividade, com experiéncia
comprovada de no minimo 06 (seis) anos em atividades e fungdes correlatas
ao processo objeto da atividade.

2,50
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Ou,

Alternativamente, formacgao de nivel superior compativel com o processo de
negocio objeto da atividade, com experiéncia minima de 08 (oito) anos em
atividades e fungdes correlatas ao processo objeto da atividade.

Especialista |

Do Especialista de TIC de Nivel |

Enquadram-se os profissionais com formacao de nivel superior e pos-
graduagao (no minimo Lato Sensu) compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico, e experiéncia
comprovada de no minimo 07 (sete) anos em atividades e fungdes
correlatas ao servico;

Ou,

Alternativamente, formacgao de nivel superior compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servico,

certificagdes de proficiéncia técnica correlata e experiéncia minima de 10
(dez) anos em atividades e fungdes correlatas ao servigo.

Do Especialista de Processo de Negécio Nivel |

Enquadram-se os profissionais com formacao de nivel superior e pos-
graduacgao (no minimo Lato Sensu) em area compativel com o processo de
negécio objeto da atividade, com experiéncia comprovada de, no minimo, 07
(sete) anos em atividades e fungdes correlatas ao processo objeto da
atividade.

Ou,

Alternativamente, formacgao de nivel superior compativel com o processo de
negacio objeto da atividade, com certificagdes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em atividades e fungdes
correlatas ao processo objeto da atividade.

3,00
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Especialista Il

Do Especialista de TIC de nivel Il

Enquadram-se os profissionais com formagao de nivel superior e pds-
graduacgao (no minimo Stricto Sensu) compativel com as técnicas e
tecnologias aplicadas as atividades inerentes ao servigo e experiéncia
comprovada de, no minimo, 08 (oito) anos em atividades e fungdes
correlatas ao servigo,

Ou,

Alternativamente, formagao de nivel superior e pés-graduagao (no minimo
Lato Sensu) compativel com as técnicas e tecnologias aplicadas as
atividades inerentes ao servico, certificagdes de proficiéncia técnica
correlata e experiéncia minima de 10 (dez) anos em atividades e fungdes
correlatas ao servigo.

Do Especialista de Processo de Negécio nivel I

Enquadram-se os profissionais com formagao de nivel superior e pds-
graduacgao (no minimo Stricto Sensu) em area compativel com o processo
de negdcio objeto da atividade, com experiéncia comprovada de, no minimo,
08 (oito) anos em atividades e fungdes correlatas ao processo objeto da
atividade;
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Alternativamente, formacgao de nivel superior e pos-graduagao (no minimo
Lato Sensu) compativel com o processo de negdcio objeto

da atividade, com certificagdes de proficiéncia técnica correlata e
experiéncia minima de 10 (dez) anos em atividades e fungdes correlatas ao
processo objeto da atividade.

en) 24/06/2025, as 15:09 (horéario local

2. Com vistas a favorecer o processo de precificagdo do servigo no que se refere a alocagao de recursos necessarios
ao servico, considerada a necessidade de execugéo continua de dadas atividades, a aceitabilidade definida dos
perfis por servigos relacionados no catalogo de servigos, e cenarios atuais relativos aos servigos demandadgs
estima-se que para correta execugao dos servigos, 0s recursos necessarios serdo alocados com base na segu@te
distribuicao de tempo:

o
Perfil Técnico Alocacédo estimada %
Auxiliar | 17% S
Auxiliar 11 17% o
Técnico | 16% g
Técnico Il 16% <
Analista | 16% N
Analista || 8% ]
Especialista | 5% 8
Especialista Il 5% §

N

()

3. Considerando os servigos listados no catalogo, seus pesos e distribuicdes adote-se apenas como referéncia para
precificagdo, o fator médio de 1,368 para conversao entre horas de alocagao e UST conforme a seguinte férmlscria;;i
Numero de horas alocadas = (Numero de UST_més/(1,368*COMPLEXIDADE)). Esse fator foi definido ¢
consideracdo a média de todos os pesos apl icaveis aos servigos no catalogo, permitindo uma aproximagao
quantitativo em horas, da alocagéo necessaria de recursos para a execugao dos servicos.

3.1. A CONTRATADA devera propor um fator diferente do fator médio para aqueles casos em que a alocagao
nao esta de acordo com a alocagéo estimada, o qual sera avaliado pela CONTRATANTE.

ARBOSA

e

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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ANEXO E - DO ACORDO DE NIVEIS DE SERVIGOS - SLA

25, as 15:09 (horério local

1. A gestao e fiscalizagdo do contrato se dardo mediante o estabelecimento e acompanhamento de mdlcadores%e
desempenho, disponibilidade e qualidade, que comporao o Acordo de Nivel de Servigo (SLA) entre a Contratan@ e
Contratada.

2. Sera de responsabilidade da CONTRATANTE o atendimento de 1° nivel. %

3. A manutengdo corretiva consistira no conserto de defeitos e/ou falhas de funcionamento apresentados ribs
sistemas implementados na nuvem e deverao ser realizados em 2° e 3° niveis de segunda a sexta-feira, excéto
feriados, no horario de 8:00 as 18:00 horas, a critério da administragao. n:
3.1. Os chamados de 2° e 3° niveis fora destes periodos (emergenciais) deverdo ser atendidos pelo servu;,o e

plantdo, independentemente de ser sabado, domingo ou feriado. Os chamados de plantdo incorrem em utha
remuneragao adicional medida em Unidades de Suporte Técnico (UST).

4. Os incidentes, situagdes inesperadas e ndo programadas, deverdo ser atendidas pelos servigos de suporte@a

CONTRATADA. Os incidentes tém a seguinte classificagéo: 2
. . . - . - o)
Severidade 1 ou Alta: Ambiente/Sistema estéa indisponivel ou usuario sem acesso; 3}
o
Severidade 2 ou Média: Uma fungdo do Ambiente/Sistema esté indisponivel; <
N
Severidade 3 ou Baixa: O Ambiente/Sistema esta disponivel, porém apresentando lentiddo, erros que & Lé
forgam o reinicio do sistema e/ou de operagdes no mesmo, e/ou alguma intermiténcia em seu - 2
funcionamento. e 2
s A . N a
4.1. A CONTRATADA devera prestar, durante a vigéncia deste contrato, servicos de suporte a produca& e "
manutengéo corretiva abrangendo no minimo: 8 Q
4.2. Investigacao e resolugdo de problemas no ambiente, mesmo que para isso seja necessario acionar o supSrtg 3
do fabricante; §2 5%
4.3. Nivel de servigo (SLA), para chamados abertos entre o horario compreendido entre as 08 horas e 18 horagie® Lg
dias uteis, conforme tabela a seguir: e g2
X S 9
= O
Prazo Prazo 5 v o
maximo para | maximo | Prazo 20 g
Severidade | Descrigcado inicio do para a maximo de E % 2
atendimento | solucdo | Solugao < § ©
remoto remota os 2
zZ2 0
* E
=5
Situagdo emergencial Até 24 z T g
ou problema critico . horas apos o8 2
ryn z Ate 8 (@) n g
1 - Critica que cause a Até 2 horas horas abertura do @ W2
indisponibilidade de chamado 9 % 2
sistema. remoto <83
o Qg
o 4
[ S O]
Impacto de alta 28 g
significancia Até 72 £33
relacionado a Até 16 horas apds -
2 - Alta utilizacado da solugao: | Até 4 horas abertura do Sge
N horas £ E <
ocorréncia de chamado S g e
indisponibilidade de remoto 233
funcionalidade. % < 3
. e 5}
Impacto de baixa Até 24 Até 96 58 8
3 - Média Significancia Até 6 horas horas apés 8 o
. R horas o © %
relacionado a abertura do £ g2
c O
Ea S
25 8
a38a
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utilizagéo da solugao.
Nao ha ocorréncia de
indisponibilidade de
funcionalidade, sendo chamado
contornavel por remoto
solucao paliativa sem
grandes esforgos ou
retrabalho.

GOVERNO DO ESTADO
CASA CIVIL

MA em 24/06/2025, as 15:09 (horario local

4.4. Caso seja necessario o complemento de informagdes para atendimento do chamado, que impossibiliterd a
resolucdo do chamado pela CONTRATADA, a CONTRATANTE sera solicitada para fornecer a mformaga& e
0S prazos serdo suspensos ou prorrogados até o recebimento das informacgdes. m

4.5. O tempo em horas, previsto no SLA, sera computado a partir da abertura do chamado até a sua regularlza@ao
nesse caso, uma solugao de contorno podera ser utilizada, caso a solugéo definitiva ndo seja possivel de Ser
executada imediatamente.

4.6. A CONTRATADA devera atender no minimo 90% (noventa por cento) dos chamados dentro do SQ.A
estabelecido na tabela.
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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ANEXO F - MODELO DE PROPOSTA

4/06/2025, as 15:09 (horéario local

ITEM ESPECIFICAGAO UNIDADE QUANTIDADE VALOR VALOR
TOTAL UNITARIO ANUAL ¢
(A) (B) (C=AXBX12)

Plataforma unificada de gestéo e
controle em tempo real, risco e

1 compliance, resposta a incidente DSP 180.000
para computadores, servidores e
maquinas virtuais.

TOTAL1(D)

(T1) Valor Total em R$ (igual a “D”)

A em 30/06/2025, as 11:02 MARCIO ADRIANO CASTRO LIV

ITEM ESPECIFICAGAO UNIDADE QUANTIDADE VALOR VALOR & [
TOTAL UNITARIO ANUAL § &
(A) (B) (C=AXB)5 +
2 Servigos especializados por UST 72.000
demanda
TOTAL2(D)

(T2) Valor Total em R$ (igual a “D”)

(T1+T2) Valor Total em R$ (igual a)

Para conferir, acesse o site https://suite.ce.gov.br/validar-documento e informe o cédigo 56F6-48CE-1DD9-0BCF.
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do Estado do Ceard), conforme disposto no Decreto Estadual n® 34.097, de-8dejunt
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